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Sammanfattning

Intrangsdetekteringssystem Overvakar datorsystem i syfte att upptécka attacker
som gors mot dem. I driftsatta installationer genereras vanligtvis alarm for
misstidnkta héndelser, och en systemadministratdr inspekterar denna alarmlista
for att skapa sig en Overblick Over annalkande hot och pégéende attacker. Ett
problem med dagens intrangsdetekteringssystem &r den stora midngd falsklarm
som de genererar. Erfarenheter fran  praktisk anvéndning av
intrdngsdetekteringssystem pekar pa att systemadministratdren har en viktig roll
att spela nir intrdngsdetekteringssystem anvidnds. Erfarenheten &r att
systemadministratdren behdvs for att filtrera bort falsklarm genom att korrelera
olika alarm och tolka dem med hjélp sin expertkunskap.

Denna rapport beskriver ett experiment som gjorts under 2011 med syftena att
(1) undersoka detektionsformagan 1 en intrangsdetekteringslosning som
motsvarar industristandard och (2) att analysera systemadministratdrens roll i
detektionsprocessen. Experimentet bekriftar tidigare forskning som pekat pa
problem med en stor andel falsklarm. Experimentet visar ocksd att andelen
falsklarm kan minskas utan att i stérre utrdckning péverka andelen upptéickta
attacker om alarmen filtreras baserat pd expertkunskap om det attackerade
datornétet, datornat i allménhet, attacker i allménhet och hur hotbilden ser ut.

Nyckelord: IDS, Intrangsdetektering, Intrdngsdetekteringssystem, IT-attacker,
IT-forsvar, Systemadministrator, Experiment
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Summary

Intrusion detection systems monitor computer systems in order to detect attacks
performed against them. In operational installations they typically produce
alarms for suspicions events, and a system administrator inspects these alarms to
obtain situational awareness concerning immediate threats and ongoing attacks.
An issue with contemporary intrusion detection systems is the large amount of
false alarms they produce. Experiences from practical applications of intrusion
detection systems point to the important role that the system administrator plays.
The experience is that the administrator is needed to filter the alarm-list by
correlating alarms and interpret them with the help of his/her expert judgment.

This report describes an experiment performed in 2011 with the purposes to (1)
investigate the detection rate of “state-of-practice” solutions, and (2) to analyze
the role of the system administrator in the detection process. The experiment
confirms earlier results in the field concerning a high percentage of false alarms.
The experiment also shows that the percentage of false alarms can be decreased
without a great impact on the detection rate if the alarm-list is filtered using
expertise concerning: the attacked computer network, computer networks in
general, attacks in general, and expertise concerning the existing threat
environment.

Keywords: IDS, Intrusion detection, Intrusion detection system, IT attack, IT
defense, Experiment



FOI-R--3419--SE

Innehallsforteckning

1 Inledning 7
1.1 BaKgrund ... 7
1.2 Rapportens iNNEhAl .............oooiiiiiiiiiiee e 7
2 Intrangsdetektering 9
21 UtvarderingSKIiterier ..... ..o 9
211 DeteKtionsSfOrmMaga .......cvvveiieeeee e 10
21.2 Sannolikhet att falsklarm avges .........cccocoviiiiii e, 11
213 Sannolikhet att attack upptacks ..........cccooviiiii 11
214 TACKNING ...ttt 12
21.5 Motstandskraft mot attacker............coocoeiiiiiii i 12
21.6 ANalysKapacitet ..........ooooiiiiiiiii e 13
21.7 Anvandbarhet ......... ..o 13
2.2 Faktorer som paverkar utvarderingskriterierna..........ccccccoecveveennee 14
221 Skydd av detekteringssystemet ... 14
222 Hotagent och verktyg ..., 15
223 Sensorers placering och indata............ccccoecviiiiee e 15
224 Detektionsmetod ... 16
225 Bakgrundstrafik ............eeeviiiiiiie e 17
2.2.6 Anvandargranssnitt ............ceeveiiiiiiiie e 17
2.2.7 Intrimning/upplarning av intrangsdetekteringssystemet.............. 17
228 Systemadministratorens fOrmaga ...........occceveveeriieiicee e 18
229 AHACKITEKVENS ... . 18
3 Experimentuppstallning 20
3.1 Experimentets syfte och omfattning ............ccccoooiiiii i, 20
3.2 DetekteringSmetod ..........oooviiiiiiiiiiieiec e 21
3.3 SENSOrers Placering ......ccc.uveeeieeeeiieiiieee e e 22
3.4 T (g0 0T 11 e TR PSRRI 22
3.5 Bakgrundstrafik ..........ccooooiiiiiiii 23
3.6 Hotagent och verktyg ... 24
3.7 Skydd av detekteringssystemet ..o 25
3.8 Systemadministratdrens formaga och kunskap ..........ccccccecveveenneee. 25



FOI-R--3419--SE

3.9

41
42
4.3

5.1
5.2

5.2.1
5.2.2
5.2.3

6

ANvANdargranssnitt ..........ccoeiiiiiiii

Analys och resultat

Sannolikhet att attack Upptacks .........cccveeeiiiiiiiiii

Systemets och systemadministratdrens detektionsférmaga...........

Information och analysmetod som systemadministratéren

101V 1 [0 [T ST

Diskussion och slutsatser

Intrangsdetekteringssystems potential..........................

Maéjliga forandringar och forbattringar...........cccceveveeeeeiccciiieeee e

Forandringar av larm och status i anvandgranssnittet................

Ytterligare intrimning avregler..........cocooeeeiieeenee

Komplexare miljé och representativ bakgrundstrafik

Referenser

28
28
29

30

33
33
34

34
35
35

37



FOI-R--3419--SE

1 Inledning

Denna rapport presenterar analysresultat och erfarenheter fran ett experiment
genomfOrt inom ramen for projektet “Spaning och motmedel pa
informationsarenan” (SMIA). Projektet ar en del 1 Forsvarsmaktens
samlingsbestéllning inom forskning och teknikutveckling (FoT).

1.1 Bakgrund

Att veta nér ett system &r utsatt for [T-attacker &r vésentligt for att kunna forsvara
systemet. Ett sétt att upptécka att ett system &r utsatt for en attack dr att anvénda
ett intrangsdetekteringssystem. Ett intrdngsdetekteringssystem &vervakar
héndelser och tillstdnd 1 ett IT system med hjélp av sensorer och avger alarm da
attacker eller felanvidndning missténks. Intrangsdetekteringssystem beskrivs ofta
som ett komplement till preventiva atgidrder och skydd. En stor mingd
forskningsartiklar har producerats inom detta omrdde de senaste aren. Den
absoluta majoriteten av dessa ér av teoretisk natur och presenterar huvudsakligen
nya algoritmer for att detektera attacker, men testar inte dessa i ndgon realistisk
miljo. Overlag finns det fi empiriska resultat som indikerar om, eller nir,
intrdngsdetekteringssystem ér effektiva som sékerhetsitgérd.

Under 2011 har FOI kombinerat ett antal mogna programvaror for
intrangsdetektering med programvara for aggregering och visualisering av alarm.
Denna kombination av programvaror har anvénts vid ett experiment dér
Overvakade nét attackerades varpd empiriska resultat erholls. Syftet var att
undersoka potentialen i vanliga intrangsdetekteringsldsningar och fa erfarenheter
som dr till nytta da omrédet utforskas vidare i kommande irs experiment. Denna
rapport presenterar resultat frdn experimentet i form av en analys av insamlad
data samt en beskrivning av erfarenheter frdn anvdndandet av
intrangsdetekteringssystem for att Gvervaka system under attack.

1.2 Rapportens innehall

Syftet med denna rapport &r att presentera resultaten fran de experiment som
gjorts och av de data som samlats in samt att diskutera lampliga forbéttringar
infor nésta experiment. Rapporten ar indelad i fyra delar.

Kapitel 2 introducerar ldsaren till vad ett intrangsdeteketringssystem gor samt
hur den fungerar. Kapitlet presenterar vilka kvaliteter som kan métas for att
avgora hur bra ett intrangsdetekteringssystem fungerar samt vilka faktorer som
paverkar dessa.

Kapitel 3 presenterar systemet som anvéndes i experimentet och beskriver hur
olika faktorer hanterades vid experimentet.

7
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Kapitel 4 innehaller beskrivningar av de analyser som gjorts baserat pd data som
samlades in under experimentet.

Kapitel 5 presenterar de slutsatser som framkommit samt mdjliga fordndringar
och forbattringar infor experimentet 2012.
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2 Intrangsdetektering

Detta kapitel dr baserat uteslutande pa tidigare forskning och syftar till att ge en
oversikt over omradet. Kapitlet beskriver en uppséittning utvirderingskriterier
(eller kvalitetsegenskaper) som en intringsdetekteringslosning kan utvirderas
utifran. Utdver detta beskrivs dven ett antal faktorer som tros ha betydande
paverkan pa utvdrderingskriterierna men som séllan betraktas som sédana
kriterier. En oversikt over olika utvirderingskriterier och faktorer samt deras
paverkan pd varandra visas i Figur 1. Inom detta projekt har en delmingd av
dessa studerats.

o Detektions-
Tackning e

Motstandskraft I 1
mot attacker N , -

Sannolikhet att Sannollkhet for att
attack upptécks fa|5k|arm avges Anvandbarhet

Analyskapacwtet
Systemadministratérens
Skydd av \ formaga

detektermgssystemet
Intrimning och
Hotagent och verktyg upplarning

Sensorers placerlng Anvéndargranssnitt
och indata

Detektionsmetod ‘ ’ Bakgrundstrafik ‘ ’ Attackfrekvens ‘

Figur 1: En Oversikt dver utvarderingskriterier (ellipser) och faktorer (rektanglar) samt deras
paverkan pa varandra.

2.1 Utvarderingskriterier

Intrdngsdetekteringssystem Overvakar hindelser som sker i datorsystem och
analyserar dessa i syfte att uppticka mdjliga incidenter som &r brott mot
sdkerhetspolicys, stundande brott mot sikerhetspolicys, brott mot policys for
acceptabelt anvindande eller brott mot etablerade sékerhetsrutiner [1]. Det finns
ett flertal sammanstillningar Over  utvérderingskriterier som  ett
intrdngsdetekteringssystem kan utvirderas mot. I [2] beskrivs olika typer av
prestandamatt  och  hur dessa  bor testas. I [3]  utvérderas
intrdngsdetekteringssystems forméga utifrén fyra kriterier och i [4] beskrivs tre
viktiga testmal. 1 [5] beskrivs ett stort antal utvirderingselement (eng.
”Evaluation Elements”). En delmidngd av dessa passar in i denna jamforelse

9
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(6vriga “element” dr av beskrivande karaktdr snarare dn utvirderande). Tester
har dven gjorts pad specifika omrdden, exempelvis utvirderas grinssnitt mot
operatoren i [6]. I Tabell 1 listas de bendmningar pa utvirderingskriterier som
anviands i denna rapport tillsammans med de begrepp i annan litteratur som dessa
forsoker omfatta.

Utvarderingskriterium Bendmningar som omfattas

Detektionsféormaga Security [7]; Accuracy [8] [6]; Intrusion Detection Capability [9];
Bayesian detection rate [10]

Antal falsklarm per dag Probability of false alarms [2]; Probability of false positive [11];
False alarm rate [10]; False alarms per day [3]

Sannolikhet att attack Probability of detection [2] [11]; Detection rate [3][10]; How well

upptacks they detect intrusions [8]

Tackning Coverage [2]; Broad detection range [4]; Ability to detect never

before seen attacks [2]; Completeness and coverage of: Known
attacks, Masquerade attacks, Denial of service, Malicious use,
Leakage, Attempted break-ins, Penetration of security control
system [5]

Motstandkraft mot attacker | Attack resistance [5]; Resistance to attacks directed at the IDS

[2]

Analyskapacitet Ability to handle high bandwidth traffic [2]; Scalability
(background traffic) [3]; Performance [7]; Resilience to stress [4];
Economy in resource usage [4]; Operational impact [8]; Capacity
verification for NIDS [2]; Overhead [5]; Detection time [5],
Detection delay [3]

Anvandbarhet Ability to identify an attack [2]; Diagnose an attack [8]; Ability to
determine attack success [2]; Countermeasure activities [5];
Other measurements [2]; Confidence [6]; Accuracy (operator) [6];
Time on task [6]; Rating of interfaces [6]; Total number of
commands used [6]; Complexity[3]; Type/amount/origin of

data [5];0ther measurements [2]; Mining actionable alarms [12];
Ability to correlate events [2];

Tabell 1: Utvarderingskriterier for intrangsdetekteringssystem.

Utvarderingskriterierna i Tabell 1 beskrivs i avsnitt 2.1.1-2.1.7 nedan.

211 Detektionsformaga

Det som i Tabell 1 benimns som detektionsformaga ar ett Gvergripande
utvarderingskriterium som flera forfattare berdr och forklarar som kombinationer
av ett flertal faktorer. F& definierar dock detta utviarderingskriterium formellt. Ett
undantag dr [9] som med ett informationsteoretiskt angreppssétt forsoker fanga
flera utvdrderingskriterier i en metrik. Pa ett liknande sdtt dr Axelssons
Bayesianska  detektionskvot  [10] en  sammanfattande metrik  for
intrangsdetekteringssystemets formdga. Denna anger sannolikheten att ett

10
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genererat alarm faktiskt beror pa en attack, dvs.
P(Hiindelse dir attack | Alarm avges)'. Det finns dven ansatser som angriper
problemet genom att uttrycka nytta i monetira termer. Detta gors utifran flera
utvarderingskriterier och indata som kostnad for incidenthantering sa vil som
kostnad for forlorad data [11][12].

2.1.2 Sannolikhet att falsklarm avges

Om ett intrdngsdetekteringssystem genererar en stor andel falsklarm &r detta
naturligtvis ~ problematiskt. ~ Sannolikheten att ett falsklarm avges,
P(Alarm avges |Hdndelse dr ej attack), ar ett utvdrderingskriterium som fangar
intrdngsdetekteringssystemets tendens att generera falsklarm.

Mitning av denna sannolikhet kridver dock att det finns en definition av
begreppet  “héndelse” som  beskriver den typ av  enhet som
intrdngsdetekteringssystemet analyserar och beddmer. Vad en héndelse ska vara,
eller réttare sagt, vilken analysenhet som &r lamplig att anvénda for att bestimma
denna sannolikhet &r inte klart fran litteraturen. Vissa anvénder nitpaket som
analysenhet, andra anvinder nit/anvindarsessioner, vissa anvénder
logghindelser, och andra anvinder abstraktare analysenheter som exempelvis
anvandaraktivitet. Ett annat problem ir att det i driftsatta miljoer sker en stor
mingd olika hidndelser under en dag, med olika frekvens och intensitet. For
ménga intrangsdetekteringssystem ir ocksd ordningen héndelser sker i av vikt.
Sannolikheten P(Alarm avges | Héindelse dr ej attack) ir med andra ord beroende
av karakteristiken for bakgrundstrafiken. En sannolikhet utrdknad for en viss
bakrundstrafik &r formodligen inte representativ for en annan typ av
bakgrundstrafik.

Samtidigt som det kan vara problematiskt att bestimma sannolikheten att
falsklarm avges dr det forhéllandevis enkelt att rdkna antalet falsklarm som
genereras av ett intrdngsdetekteringssystem i en viss driftsatt miljo. For en
beslutsfattare =~ som  Overvdger nyttan och  kostnaden av  ett
intrdngsdetekteringssystem som redan &r installerat i en viss miljé (snarare &n
intrdngsdetekteringssystemets generella kvalitet) &r antalet falsklarm per dag
tillracklig information.

2.1.3 Sannolikhet att attack upptacks

Intrangsdetekteringssystem ska hjdlpa till att detektera attacker som sker.
Sannolikheten  att  ett alarm avges nir en  attack  sker,
P(Alarm avges | Attackhdndelser sker), &r ddrmed en viktig storhet.

! Utlises sannolikheten for att en héindelse ér en attack givet att ett alarm avges

11
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P& ett liknande sitt som hédndelser som inte &r attacker dr problematiska att
definiera dr det svart att definiera héndelser som dr attacker. Till exempel, om en
attackerare ansluter till en tjénst, utnyttjar en sarbarhet i den for att skaffa
ytterligare réttigheter pd maskinen, och dérefter anvinder réttigheterna. Vilken
eller vilka delar i denna kedja ér da att betrakta som attacker? I en situation dir
hotbilden ar kontrollerad (som i ett experiment) kan sannolikheten erhallas
genom att matcha hédndelser som definierats som attacker mot alarmlistan.
Kvoten mellan antalet attack-héndelser som genererat alarm och det totala antalet
attack-héndelser motsvarar sannolikheten att en attack upptécks.

Till skillnad frén sannolikheten for att falsklarm avges &r inte sannolikheten att
en attack uppticks beroende av bakgrundstrafiken i ndgon storre utstriackning.
Sannolikheten att attack upptacks ér framfor allt pdverkad av hotbilden och den
forméga som hotagenten har (se 2.2.2). Detta gor att en sannolikhet for att
attacker upptickts som tagits fram i ett experiment med en viss typ av hotagent
utan storre problem kan generaliseras édven till andra driftsatta miljoer med
samma intrangsdetekteringssystem och samma intrimning, givet att dessa ir
utsatta for hotagenter med likvérdiga kunskaper och likartat tillvigagangssatt
samt att ovriga paverkande faktorer r rimligt likartade.

21.4 Tackning

Med detta utvédrderingskriterium avses vilka typer av attacker som
intrdngsdetekteringssystemet kan detektera. Vanligtvis beskrivs tickning utifran
en taxonomi over attacker, eller delar av attacker. En vanlig uppdelning &r ocksa
mellan tidigare kénda och tidigare okdnda attacker. Var gransen gar for vad som
ar tidigare ként och oként dr dock inte helt tydligt. Till exempel, om en ny attack
komponeras av flera tidigare kdnda delar och tekniker, &r det da en tidigare
okdnd attack trots att delarnas signaturer &r bekanta? De attacker ett
intrangsdetekteringssystem faktiskt kan uppticka framgér ofta av dess
specifikation. Till exempel anger signaturerna i ett signaturbaserat system vilka
attacker det kan upptécka.

2.1.5 Motstandskraft mot attacker

Ett intrangsdetekteringssystem kan sjélvt bli attackerat pa flera olika sétt. Det kan
till exempel utsittas for attacker som introducerar storande alarm, vilka forvillar
administratéren. Om en stor mingd alarm kan genereras for till synes ofarliga
hindelser kommer dessa att tolkas som falsklarm av administratéren. Eventuellt
stangs ocksa denna typ av alarm av, vilket leder till att efterfoljande (riktiga)
attacker inte upptacks.

Ett mer rdttframt sétt &r att anvdnda verktyg for att Overlasta
intrdngsdetekteringssystemet med trafik. Beroende pa hur
intrdngsdetekteringssystemet har installerats (se 2.1.6) kommer detta antingen att

12
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skapa en Overbelastningsattack mot det Overvakade systemet eller betyda att
intrangsdetekteringssystemet inte hinner inspektera all trafik vilket i sin tur gor
att vissa hindelser undgér inspektion. En vidare 6versikt 6ver metoder som kan
anviandas for att undga detektion finns i [13].

21.6 Analyskapacitet

Ett intrAngsdetekteringssystems analyskapacitet 4r den médngd av héndelser som
det kan analysera per tidsenhet. Intrdngsdetekteringssystems priméra syfte ér att
uppticka pagdende attacker sa att dessa kan stoppas eller skadan begrénsas.
Intrangsdetekteringssystem kan ocksd anvidndas som ett logg-verktyg for att
analysera attacker och skeden i efterhand, men sidan analys &r varken deras
primidra syfte eller fokus for denna rapport. Om ett intrangsdetekteringssystem
ska kunna bidra till att attacker stoppas eller att skadan fran attacker begrinsas
behover det analysera indata och ge alarm inom den tidsrymd som attacken
pagar. En kort svarstid dr alltsa att foredra. Ett stort antal hindelser sker i
datornnédt och i datorer. For att ett intrdngsdetekteringssystem ska kunna se
attacker som péagar behover det déarfor kunna analysera stora datamdngder i
realtid. Ett intrangsdetekteringssystems analyskapacitet kan ses som en funktion
av prestanda pa dess analysmotor och den méingd datorkraft den har tillgang till.
Ett intrangsdetekteringssystem med god prestanda kan saledes hantera en viss
mingd hindelser med mindre datorkraft dn ett intrangsdetekteringssystem med
dalig prestanda.

2.1.7 Anvandbarhet

En viktig del for anvidndbarheten for intrdngsdetekteringssystem &ar det
beslutsstod som ges till systemadministratdrer och andra som anvéinder systemet.
Exempel pé séddant stod dr formégan att kunna:

¢ identifiera vilken systemdel som attackeras

e identifiera varifran attacken gors

e identifiera vilken attack som gors samt vilken sérbarhet som utnyttjas
e ange vilkalibrerade osdkerhetsmatt pa informationen

e goéra allvarlighetsbedomningar av attacken

e ge information om attacken lyckats eller misslyckats.

Anvédndandet av ett intrdngsdetekteringssystem &dr ocksd forknippat med
kostnader. Dessa inkluderar bland annat:

e avgifter for licenser till mjukvara och uppdateringar

o kostnader for hardvara

e kostnader for administratdrer som installerar, konfigurerar och overvakar
systemets larmlista

13
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e kostnader for “utryckningar” pé falsklarm.

Mer formella sammanstéllningar 6ver kostnader (och nyttor) gér att finna i [11]
och [12].

2.2 Faktorer som paverkar
utvarderingskriterierna

I detta avsnitt ges en Overblick 6ver vilka faktorer som i litteraturen anses
paverka utvdrderingskriterierna och dérmed vara viktiga for att skapa ett
intrdngsdetekteringssystem av god kvalitet. Lasaren bor beakta att genomgéngen
som ges hir inte gor ansprak pé att vara komplett i bemérkelsen att alla faktorer
som litteraturen beskrivit som potentiellt viktiga finns med. Méngden litteratur
inom omradet ar for omfattande for att en komplett sammanstéllning ska kunna
goras inom detta projekt 2. Inte heller gors ansprak pa att vara definitivt korrekt.
Vad olika faktorer paverkar och hur stor denna paverkan &r, ar okand. Orsaken &r
framfor allt de svarigheter som kringgérdar formella tester av
intrdngsdetekteringssystem [2][14]. Det som redovisas i detta avsnitt dr de
faktorer som paverkar de utvirderingskriterier som beskrivits i 2.1. En grov
uppdelning i foljande 8 faktorer gors:

e skydd av detektionssystemet

e hotagent och verktyg

e sensorers placering och indata
detektionsmetod
bakgrundstrafik
anvandargrinssnitt
intrimning/upplérning
systemadministratdrens formaga
attackfrekvens

Faktorerna beskrivs 1 avsnitt 2.2.1 till 2.2.9.

221  Skydd av detekteringssystemet

En rad skydd kan anvindas for att skydda mot hotagenter (se avsnitt 2.2.2) som
attackerar intrangsdetekteringssystemets funktionalitet. Exempel pé sadana
attacker &r Overbelastning, attacker som ger hotagenten tillgdng till
intrdngsdetekteringssystemet och attacker som gor att hotagenten kan radera
loggade héandelser och alarm. God analyskapacitet, d.v.s. antalet handelser som

2 . vy o 35 . . s e .
Som exempel kan ndmnas att en s6kning pa “intrusion detection system” i titel, sammanfattning
eller nyckelord i den vetenskapliga referensdatabasen Scopus (www.scopus.com) renderar over
4000 artiklar publicerade efter 2004.
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kan analyseras per tidsenhet (se avsnitt 2.1.6), dr ett motmedel mot
overbelastningsattacker. Aven sedvanlig systemsikerhet for
intrdngsdetekteringssystemets komponenter (sensorer, servrar, anvéndar-
terminaler och kommunikationsldnkar) ar av vikt for dess motstdndskraft mot
attacker [1].

2.2.2 Hotagent och verktyg

En hotagent genomfor attacker och dr den som avgoér vilka metoder som ska
anvindas, vilka tekniker som ska brukas och vilka verktyg attacker ska utforas
med. Eftersom dessa val paverkar vilka hindelser som sker paverkar de dven
sannolikheten att attacker uppticks av intrdngsdetekteringssystemet.

En hotagent kan undga upptéickt i signaturbaserade system genom att utfora
attacker som det saknas signaturer for. Signaturer saknas exempelvis om en
hotagent anvénder sirbarheter som inte &r allmént kidnda. En hotagent kan dven
forsoka smélta in bakgrundstrafiken for att undgéd upptiackt. Exempelvis kan en
hotagent forsoka smélta in i bakgrundstrafiken genom att dela upp attacker i flera
steg utspridda over tid for att enbart generera alarm som tycks vara orelaterade
och slumparatade (som alarm fran bakgrundstrafik ofta ir).

2.2.3 Sensorers placering och indata

Ett intrangsdetekteringssystem kan anvinda olika typer av data for att uppticka
intrdng och det kan samla in data via sensorer placerade pa olika platser. Forutom
detektionsformégan péaverkar detta vilken tdckning systemet har, det vill sdga
vilka typer av hdndelser/attacker det kan detektera.

De tva vanligaste typerna av data som samlas in dr ra nittrafik respektive
operativsystemhindelser. Utover detta &r det dven vanligt att loggar fran
antivirusprogram, datorers mjukvaruapplikationer och loggar frén nétutrustning
sasom brandvdggar inkluderas [15]. Vilka av dessa loggar som ett
intrangsdetekteringssystem kan komma &t beror pa var sensorerna dr placerade.
Placeringen av sensorer avgor dven om intrangsdetekteringssystemet kan se
attacker mot en viss mjukvara, maskin eller ndt. En vanlig uppdelning i
litteraturen &r att skilja mellan viardbaserade (eng. ’host based”) och nétbaserade
(eng. "network based”) sensorer [8][16]. Inom béda dessa ryms varianter [16]:

e En virdbaserad sensor kan vara en del av systemet den ska granska (t.ex. en
del av operativsystemet) eller utanfor detta (t.ex. en separat applikation i
operativsystemet).

e En nidtbaserad sensor kan sitta pa samma fysiska nédt som det ska 6vervaka
(t.ex. vid en switch) eller pa det stomnét som sammankopplar segmenten
(t.ex. vid en router).
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e En nidtbaserad sensor kan vara i linje med trafiken (eng. in-line”) och krdva
att all trafik gar igenom den eller vara bredvid och bara lyssna pé trafiken
(t.ex. via en separat lyssningsport pa nagon del av nétutrustningen).

Ju nirmare sensorerna dr placerade datorerna som ska Overvakas, desto mer
information kan samlas in. Till exempel kan en virdbaserad sensor se bade
hindelser som sker internt pa en maskin och den néttrafik som en nétbaserad
sensor kan se. A andra sidan krivs fler sensorer for att ge en &verblick &ver all
néttrafik.

Den sista punkten handlar framfor allt om att kompromissa mellan prestanda,
driftkostnad och detektionsforméga. En 16sning dér all trafik gér igenom sensorn
gor att sensorn “’ser” allt, vilket okar sannolikheten att attacker uppticks. Dock
kan det bromsa upp trafik eller medfora borttappad trafik om sensorns prestanda
ar otillracklig. En sensor som bara lyssnar pa trafiken kan inte bli ett sadant
problem. Om sensorns prestanda &dr for dalig kan den kan & andra sidan sldppa
forbi trafik som innehaller attackhéndelser utan att hinna undersoka trafiken.

224 Detektionsmetod

Intrdngsdetekteringssystem kan anvinda olika tekniker for att detektera attacker.
Ett flertal forslag finns pd& hur dessa kan delas in i olika grupper
[1][4][5][15][17-19]. En grov uppdelning ar den som gors i [15]:

e Programmerad signaturbaserad: En uppsittning allmédnna regler
(signaturer) anvinds och matchas mot hindelser i systemet. Om en regel
matchar en hindelse genereras ett alarm.

o Sjilvlird anomalibaserad: Intringsdetekteringssystemet lirs upp” genom
att det forst utsétts for normal trafik som ar fri fran elakartad aktivitet. Ett
stort antal nétparametrar méts kontinuerligt och om dessa avviker allt for
mycket frdn normalvirdena genereras ett alarm.

e Programmerad anomalibaserad: Utifran specifikationer och/eller manuella
inmatningar beskrivs for intrdngsdetekteringssystemet vad som é&r
godtagbar/normal aktivitet. Om avvikelser fran detta sker genereras alarm.

Kombinationer av dessa tre i en och samma I6sning &r fullt mojliga.

Det finns ett stort antal forslag pa algoritmer och tekniker for
intrdngsdetekteringssystem,  framfor  allt for de  anomalibaserade
intrangsdetekteringssystemen med motiveringen att dessa ocksd kan uppticka
okédnda attacker [1][5][15][20].

Formagan hos signaturbaserade losningar begrinsas av de signaturer som
systemet dr programmerat att reagera pa. Om ingen del av en attack matchar
ndgon av de programmerade signaturerna kommer den signaturbaserade
losningen inte att avge ett alarm. Trots denna svaghet och de stora
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forskningsinsatser som riktats mot det anomalibaserade omradet dominerar
signaturbaserade 10sningar 1 dagsldget marknaden och tillimpningar i praktiken.

2.2.5 Bakgrundstrafik

Det kanske storsta problemet med dagens intrangsdetekteringssystem &r det stora
antalet falsklarm som genereras av hindelser som ar ofarliga och harmlésa. Da
det typiskt sker ett stort antal normala/ofarliga handelser i datornit kan dven en
liten sannolikhet att falsklarm avges leda till ett stort antal falsklarm per dag. |
riktiga installationer kan andelen falsklarm av den totala mangden alarm vara 99
procent [21].

Den trafik som normalt finns i ett nét kallas ofta for bakgrundstrafik. Det 4r nér
hindelser ur bakgrundstrafiken genererar ett alarm som ett falsklarm uppstar.
Hur mycket bakgrundstrafik som finns och hur problematisk denna é&r skiljer sig
mellan olika miljéer. Ju mer bakgrundstrafik, desto fler falsklarm och ju hogre
sannolikhet att falsklarm genereras for en hindelse, desto fler falsklarm. Som
forklaras 1 [2] finns det inget “standardndt” att utgd fran nir ett
intrangsdetekteringssystem ska utvérderas, vilket gor generaliseringar utifran
tester svara. Overlag kommer en miljé med mycket bakgrundstrafik samt stor
variation 1 bakgrundstrafikens innehall och frekvens att skapa storre problem &n
en relativt tyst och statisk miljo.

2.2.6 Anvandargranssnitt

Det ér onskvért att meddelanden som intrangsdetekteringssystemet genererar vid
alarm &r informativa och hjilper administratdren att agera korrekt. Det finns gott
om idéer pa hur alarm och héndelser ska presenteras for en administrator (se t.ex.
[23][24]) samt ett fatal tester pa hur effektiva olika metoder &r (se t.ex. [6]).

2.2.7 Intrimning/upplarning av intrangsdetekteringssystemet

Oavsett om intrangsdetekteringssystemet dr anomalibaserat eller signaturbaserat,
programmerat eller sjélvlart, s& behdver det installeras och trimmas in 1 sin miljo.

For sjédlvldrande, anomalibaserade 16sningar gors intrimning/upplérning genom
att utsédtta sensorerna for “normal”, godartad, trafikdata och applicera den
sjilvldarande metoden pé dessa data. Som nadmns i avsnitt 2.2.4 finns ett stort antal
forslag pd sadana l6sningar, till exempel Markovbaserade algoritmer,
multivariata metoder och Bayesianska nétverk [24]. For programmerade,
anomalibaserade lOsningar dr upplidrningen en frdga om att specificera det
normala for detektionssystemet. Att specificera vad som &r normalt kan kréva en
betydande insats i miljoer som ar dynamiska eller komplexa. Sjélvupplédrning av
intrangsdetekteringssystem lider av problemet att man vid upplérningsfasen
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behover ett system utan elakartat beteende, annars kan det elakartade accepteras
som “normalt”. Man behover dessutom gott om “normal” trafik for att det inte
ska larmas for nya typer av “normal” trafik i skarp anvéndning.

De signaturbaserade systemen &r uteslutande programmerade. Signaturerna ska
programmeras sd att de beskriver de elakartade héndelserna. Signaturbaserade
losningar innehaller typiskt en databas med grundliggande signaturer som
kontinuerligt uppdateras. Vanligtvis behovs dock ett betydande jobb goras med
att anpassa dessa signaturer till miljon som systemet ska fungera i. Det kan ocksa
skrivas signaturer som &r speciellt anpassade for miljon, till exempel for
egenutvecklade protokoll eller mjukvara. Anpassningarna av de grundldggande
signaturerna gors framfor allt for att reducera antalet falsklarm som systemet
genererar; tilldggen gors framfor allt for att 6ka andelen attacker som upptécks.
Hur dessa anpassningar och tilligg gors bést dr i stort ett outforskat omrade.
Intervjuer med systemadministratdrer [25-30] har gett en grov bild av vilken typ
av kunskap som krévs for att trimma in eller ldra upp ett system. Denna kunskap
ar allmin kunskap om datornédt och informationsteknik, allmén kunskap om
sdkerhet och datorintrang och en ansenlig méngd situationsberoende kunskap om
det overvakade systemet (dvs. kunskap om miljon dér systemet befinner sig).

2.2.8 Systemadministratorens formaga

Systemadministratéren (eller administratren) som Overvakar
intrdngsdetekteringssystemet dr den som ska avgoéra om ett alarm ska ignoreras,
om det ska undersokas vidare, eller om det krdvs direkt handling (och i sa fall
hur). En skicklig administrator filtrerar bort falsklarm och agerar pd korrekta
alarm.  Precis som vid intrimning och  upplirande av  ett
intrangsdetekteringssystem maste systemadministratoren vid anvidndandet av
intrdngsdetekteringssystemet besitta samma typer av kunskap for att filtrera de
alarm som genereras som beskrivs i avsnitt 2.2.7:

Utover detta behover administratoren ha en kognitiv formaga for att bedoma alla
alarm som kommer in fOor att kunna se alla attacker som sker. Om
intrangsdetekteringssystemet faktiskt ska bidra till att attacker avvisas behover
administratdren ocksd vara utrustad med formagan att avgéra vem som ska
kontaktas eller vad som ska goras [1][31].

2.2.9 Attackfrekvens

Andelen elakartad trafik av den totala méngden trafik spelar roll for ett
intrangsdetekteringssystems formaga. Alltsé &r den frekvens med vilken attacker
sker av vikt. Ett system som uteslutande utsitts for attacker kan med enkelhet
konstrueras for att ge en felfri detektionsféorméaga genom att markera all trafik
som attacker. P4 motsvarande sitt kan ett intrdngsdetekteringssystem som inte
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alls utsitts for attacker med enkelhet konstrueras for att ge en felfri
detektionsforméga genom att markera all trafik som ofarlig.

I driftsatta miljoer &r attacker blandade med en stor miangd bakgrundstrafik (som
ar ofarlig). Att trimma in intrangsdetekteringssystemet sa att det genererar alarm
vid héndelser som é&r attacker men samtidig inte genererar en stor méngd
falsklarm for handelser ur bakgrundstrafiken &r svart ndr héindelser fran
bakgrundstrafik dr tiopotenser vanligare &n héndelser som &r attacker [32]. Ju
fler attacker som sker per dag desto léttare dr det att uppna en god sannolikhet att
attack upptécks samtidigt som antalet falsklarm per dag halls pa en rimlig niva.
Antalet attacker som sker dr med andra ord av betydelse.
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3 Experimentuppstallning

Denna del av rapporten beskriver experimentet som genomfordes inom projektet
under hosten 2011. Beskrivningen gors utifran de begrepp som introducerades i
kapitel 2. Forst presenteras syftet med experimentet, darefter presenteras hur de
olika faktorerna behandlades under experimentet.

3.1 Experimentets syfte och omfattning

Tidigare forskning inom intrdngsdetektering har i stor utstrdckning varit av
teoretisk karaktdr och handlat om utveckling av ny ”state of the art”. Fa
empiriska studier har 6verhuvudtaget gjorts av de 1dsningar som ar vanliga idag.
De flesta empiriska tester som gjorts anvdnder data frAin DARPAs tester frin
millennieskiftet [33] trots att flera vilkdnda problem finns med dessa data [14].
Med anledning av bristen pd empiriska data behdvs indikativa, aktuella resultat
inom intrangsdetekteringsomradet, baserade pa andra dataset.

Syftet med det genomforda experimentet var att i en realistisk miljo undersoka
vilket stod ett intrangsdetekteringssystem kan ge sdkerhetsarbetet i driftsatta
miljoer. For att undersoka detta inriktades experimentet pa att testa “state of the
practice” snarare dn “’state of the art”. En utgdngspunkt for experimentet var att
systemadministratoren har en viktig roll att spela nér intrdngsdetekteringssystem
anviands i praktiken. Experimentet som presenteras i denna rapport testade
foljande tva hypoteser:

Hypotes 1: En kompetent administrator kommer tillsammans med sitt
intrangsdetekteringssystem kommer att ha en hégre detektionsformdga dn enbart
intrangsdetekteringssystemet.

Hypotes 2: Aven en kompetent administratér kommer tillsammans med sitt
intrangsdetekteringssystem att upptdcka firre attacker dn enbart
intrangsdetekteringssystemet.

Experimentet anvander tva utvarderingskriterier for att testa dessa hypoteser:
Detektionsformdga (i form av Bayesiansk detektionskvot) och Sannolikhet att
attack upptdcks.

Den forsta hypotesen ér relaterad till det vdlkdnda problemet med falsklarm. Ett
huvudresultat av de kvalitativa studier som gjorts i [25-30] é&r att
systemadministratdren spelar en viktig roll i hanteringen av dessa falsklarm.
Detta gor systemadministratorer bade genom att trimma in systemet sa att
falsklarm undviks och genom att filtrera larmlistan genom okuldr inspektion.
Den forsta hypotesen syftar till att testa detta.

Den andra hypotesen syftar till att testa om detektionsféormagan paverkas negativt
av en administrators filtrering. D4 administratoren filtrerar listan med alarmen
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finns naturligtvis en risk att korrekta alarm ignoreras som falsklarm. Det dr
darfor rimligt att tro att en administrator sénker antalet attacker som upptacks
jamfort med om alla alarm skulle leda till en atgérd. Detta &r dock inte sékert da
administratéren kan upptdcka attacker som intrangsdetekteringssystemet inte
genererat alarm for. Till exempel, kan administratoren gora detta genom att
hirleda tidigare lyckade attacker utifrén de alarm som har genererats, eller
genom att manuellt 6vervaka maskiner.

Som beskrivs 1 kapitel 2.2 finns ett stort antal faktorer som péverkar
detektionsformégan och sannolikheten att attacker upptécks. Hur dessa faktorer
behandlades i1 experimentet dr beskrivet i1 avsnitt 3.2-3.9. Resultatet av
hypotestesterna beskrivs i avsnitt 4.1 och 4.2.

3.2 Detekteringsmetod

Intrangsdetekteringssystemet som anvidndes hade bade programmerade
signaturbaserade och programmerade anomalibaserade detektionsmetoder, men
med ett starkt fokus pé signaturbaserad detektion. Losningen utvecklades vid
FOI och kallas Panorama och bestod av tva intrangsdetekteringssystem (Snort
och OSSEC) och ett driftovervakningsverktyg (Zabbix). For en mer ingaende
beskrivning av Panorama samt den milj6 i1 vilket experimentet genomfordes se

[34].

Snort analyserar datapaket i néttrafik och genererar alarm om dessa stimmer
overrens med négon regel i dess databas. Databasen innehéller cirka 10 000
regler. Tva exempel pa regler 4r nummer 2951 som ska ge alarm om flera
forfragningar gors direkt efter varandra i ett Windowsnét, samt nummer 3018
som ska ge alarm om skadlig kod skickas till nittjinsten Samba. Under
experimentet anvidndes, med ett fatal modifikationer, Snorts ursprungliga
signaturer (se avsnitt 3.4).

P& motsvarande sitt som Snort analyserar nittrafik analyserar OSSEC héndelser
(loggar) pa maskiner och genererar alarm ifall de Gverensstimmer med nagon av
dess regler. Exempel pé regler 4r nummer 40107 som ska larma om en “heap
overflow”-attack gors mot tjansten cachefsd i Solaris-maskiner. Férutom dessa
regler har OSSEC &dven programmerade anomalibaserade detektionsmetoder i
form av att inspektera filers integritet, registrets integritet (i Windows-maskiner),
och anomalidetektion av s kallade “root-kit” i Unix-baserade maskiner. Inga
andringar gjordes av de inbyggda delarna i OSSEC, och inga nya regler skapades
vid genomforande av experimentet.

Zabbix ér ett driftovervakningsverktyg. Det kan konfigureras for att generera
alarm vid situationer som nér en maskin har fér hog belastning pé processorn,
eller ndr en natuppkoppling belastas 6ver en fordefinierad niva. Sadana regler
anvindes i experimentet, frimst for att dvervaka tillgdngligheten till maskiner.
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Zabbix grafiska grinssnitt anvdndes ocksa for att presentera alarm fran
intrangsdetekteringssystemen Snort och OSSEC. Detta dr beskrivet under
anvandargrinssnitt (avsnitt 3.9).

3.3 Sensorers placering

Tva typer av sensorer anviandes i experimentet. Snort anvidnde nétbaserade
sensorer och OSSEC anvinde vérdbaserade sensorer. Driftovervaknings-
verktyget Zabbix anvinder ocksa viardbaserade sensorer.

Snorts nitsensorer placerades vid portar i experimentnétets switchar s att det
mottog kopior pa alla paket som skickades i de 6vervakade néten (se Figur 2 for
en beskrivning av de dvervakade niten). For att forhindra prestandaproblem
anvindes totalt tre sensorer pa de fem Overvakade niten. OSSEC och Zabbix
installerades pa samtliga maskiner i de 0vervakade niten. I och med att dven
maskinerna som kérde brandvéggarna hade Zabbix installerat kunde en bild dver
aktuella trafikbelastningar erhéllas. Bade Snorts, OSSECs och Zabbix sensorer
skickade sina alarm och observationer vidare till centrala system, som
presenterade dessa i ett webbaserat anvindargrénssnitt.

3.4 Intrimning

Som beskrevs 1 avsnitt 3.2 gjordes endast smédrre &dndringar pa
intrdngsdetekteringssystemens grundutférande. OSSEC (i experimentet anvéndes
OSSEC version 2.5.1) beholls i sitt grundutforande och alla typer av alarm
anvindes. De éndringar som gjordes var i Snort (i experimentet anvdndes Snort
version 2.9.0.5) och kan summeras som:

e Alarm pa niva 0 (“priortering saknas”) och niva 4 (“udda trafik™) i Snort
ignorerades med motiveringen att reglerna som genererar dessa inte dr direkt
relaterade till sikerhet eller intréng.

e Ett antal regler som producerade stdrande brus togs bort. Dessa var alarm
nummer 4 om felaktiga tidsstimplar i paket, alarm nummer 12 om smé IP-
paket, alarm 399 om maskiner som forsoker ansluta till servrar som inte ar
atkomliga och nummer 3218 om Windows maskiner som forsoker ansluta till
en server.

Utover dessa dndringar filterades vilka Snort-alarm som skulle presenteras for
administratéren, dvs. nir nagot skulle skickas vidare till det grafiska grénssnittet.
En separat modul bestimde ndr alarm skulle vidarebefordras till det centrala
systemet. Om minst 50 alarm av prioritet 3 (14g) hade genererats i Snort under de
senaste 5 minuterna betonades detta med ett sarskilt alarm 1 anvéndargranssnittet;
om minst 10 alarm av prioritet 2 (medium) hade genererats av Snort de senaste
10 minuterna betonades detta med ett sérskilt alarm i anvindargranssnittet; om
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ett alarm av prioritet 1 (hdg) hade genererats under de senaste 20 minuterna
betonades detta med ett sérskilt alarm i anvéindargrinssnittet. Dessa
troskelviarden valdes med omsorg av administratdren for att begrinsa antalet
falsklarm och for att férhindra en ohanterlig médngd alarm vid aktivitet som &r
hégljudd3 och genererar ménga likartade alarm i Snort (som t.ex. d& vissa
kartldggningsverktyg anvands).

3.5 Bakgrundstrafik

I experimentet overvakades fem datornit konstruerade som i Figur 2. Dessa nét
innehdll maskiner med olika mjukvaruversioner och olika skydd. Det fanns dven
anvindare med olika namn och kontouppgifter i de fem datorniten. De fem néten
sammankopplades via ett fiktivt internet, med flera internetleverantdrer och ett
stort antal fiktiva webbsidor.

3 www servers 3 www servers 3 www servers
1 DB server 1DB server 1 DNS & NTP server
1DNS & NTP server 1DNS & NTP server 1 mail server
1 mail server 1 mail server
DMZ DMz

FW-ext Game "internet”

FW-ext Game "internet” FW-ext Game "internet”

1 Domain controller

1 Domain controller 1 Domain controller

1GIS server 1 DB server 12 Office clients
1 DB server .
1 Fil 1 File server INTERNAL
1 lle server 1 www server
\www server 6-10 Office clients Fweint
6-10 Office clients INTERNAL HMI: DNS+DHCP
INTERNAL
FW-Int
HMI: DNS+DHCP Q 3 DB servers
M DS DHCP 2 HMI clients
1 DB server 1 File server
2 HMI clients 1 www server
1 DB server HMI

2 HMI clients

HMI
HWI FW-Control
FW-Control
FW-Control

1 PLC Supervisor
1 PLC Supervisor 1PLC

1 PLC Supervisor 1PLC
1PLC pLC

PLC

PLC

Figur 2: Natarkitekturer i malnaten. Ett malnat hade en arkitektur som i A); ett malnat hade
en arkitektur som i C); resterande malnat hade en arkitektur som i B).

For att skapa realism installerades anvéndaragenter pa klientdatorer i malnéten.
Agenterna implementerades med automatiseringsverktyget Autolt* och kérdes pa
Windows-maskiner som var konfigurerade att automatiskt logga in en
kontorsanvidndare och direkt vid inloggning exekvera ett program som

* Det vill siga trafik som genererar manga hiindelser av suspekt karaktr.
* Se http://www.autoitscript.com/
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genererade knapptryckningar via maskinens anvéndargrinssnitt. Programmet
valde med 1-2 minuters mellanrum bland foljande saker att gora:

e 35 % sannolikhet: Oppna Internet Explorer och surfa till en slumpvis vald
hemsida i experimentnétet. Vil pa denna hemsida {6ljs lankar slumpvis ett
antal ganger.

e 15 % sannolikhet: Oppna en nyligen éndrad fil i mappen ”Mina dokument”.

e 10 % sannolikhet: Anvénda Outlook for att skicka e-post till en slumpvis vald
mottagare i experimentndtet. E postens innehall bestar av ett slumpat utklipp
frén en ldngre text.

e 10 % sannolikhet: Oppna Outlook och lis det senaste e-postmeddelandet som
inkommit. Eventuella bilagor sparas i mappen "Mina dokument”. D&
anvindaragenterna inte skickar bilagor till varandra &r denna funktion till for
att ge angriparna en mojlighet att ta dver system genom att skicka skadlig kod
i bilagor.

¢ 10 % sannolikhet: Kopiera filer mellan "Mina dokument” och en delad mapp
1 nétet.

e 20 % sannolikhet: Gor ingenting.

Dessa sannolikheter bedomdes som rimliga for en kontorsmiljé men det har inte
gjorts nigra empiriska studier dir typisk anvindaraktivitet kartlagts. Inte heller
varierar aktivitetsprofilen under dagen eller mellan anvindare, vilket vore rimligt
att forvanta sig for bakgrundstrafik i vanliga organisationer.

3.6 Hotagent och verktyg

Hotagenten 1 detta experiment utgjordes av Forsvarsmaktens IT-forband. Mindre
dn en handfull individer var involverade i angreppen som skedde under
experimentet’. Som primirt verktyg anvindes Backtrack 5, ett operativsystem
(med tillhorande mjukvara) skapat for penetrationstester och liknande. Utover
denna plattform anvéndes en uppséttning egenproducerade skript, exempelvis for
att kartligga tjinster, men inga andra verktyg 4n de som kommer med
Backtrack 5 anvindes. Det angivna maélet for hotagenten att bevisa att den
tekniska infrastrukturen var otillforlitlig. Det var alltsd ett hognivamal som
kunde uppnas pa ett stort antal sitt.

Eftersom de exakta aktiviteterna var ett utfall i experimentet snarare &n en
kontrollerad faktor lades energi pd att dokumentera dessa aktiviteter. De
viktigaste och mest lattillgdngliga data som samlades in var de loggar som
deltagarna i experimentet forde. Dessa fordes utifran forutbestimda mallar for att
ge en tydlig bild av vad angriparna gjorde vid olika tidpunkter. Loggen var i

> Detaljer kring denna grupps sammansittning och exakt antal individer som agerade inom
experimentet dr oként.
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forhand uppdelad pa huvudgrupperna kartliggning och attack. Ett utklipp fran
loggen av kartliggningar visas i Figur 3.

Provide statingtime (hh:mm and |Provide the machine from which |Provide the machine/pert/IP-address |Add comments here, for instance,
ending time if applicable [hh:mm) |the scan is performed or IP range which is scanned if something goes wrong, flags used etc
Performed from Performed against
(machnine name or IP-  |machine/port/IP/IP-
Day (yymmdd) |Time-start [Time-end address) range/network Notes
111011/ 08:05 .233 172.16.0.0/12 045. nmap -sn
111011/ 08:07 165 172.18.1.5 046. http://
111011/ 08:13 .235 172.17.1.5,172.19.1.5 047. http://
111011/ 08:51 .150 10.100.0.0 048. Traceroute
111011/ 08:30 08:50(.235 172.21.1.0/24 049. nmap -A
111011 10:02 .235 172.21.1.4 050. Nessus webapp-scan
111011/ 09:25 10:03[.235 172.18.1.0/24 051. nmap -A
111011 10:20 141 172.21.1.2,5,6 052. FTP
111011 10:37 150 10.110.64.0/24 053. nmap -sn
111011 10:43 150 10.110.64.10 054, nmap -A

Figur 3: Utklipp fran hotagentens logg.

Utover dessa Oversiktliga beskrivningar sparade hotagenten resultaten av sina
aktiviteter i separata filer. I den sista kolumnen i Figur 3 anger siffrorna fore
kartldggningsaktiviteten namnet pa den fil dér resultatet fran aktiviteten sparades.

3.7 Skydd av detekteringssystemet

Intrdngsdetekteringssystemet installerades pa relativt sikra maskiner i de
Overvakade niten. Det vidtogs inga sérskilda atgérder for att separera
intrangsdetekteringssystemet fran de overvakade systemen. De anvidnde samma
datorndt som Ovrig trafik och alarmen aggregerades till ett centralt system
placerat i det fiktiva internet som ingick i experimentet. Det var tillatet for
hotagenten att forsoka manipulera, sl& ut eller pa annat sitt attackera
intrdngsdetekteringssystemet for att undvika detektion. Sddana aktioner skulle
dock ske i slutet av experimentet och skulle dokumenteras lika noggrant som
andra offensiva handlingar.

3.8 Systemadministratorens formaga och
kunskap

Systemadministratoren i detta experiment var samma person som trimmade in
och designade 16sningen. Att det &r samma person som bade trimmar in och
Overvakar intrangsdetekteringssystemet ar vanligt i driftsatta tillimpningar [28]
[29]. Det &r ocksé vanligt att det, som i detta experiment, dr en person med god
kdnnedom om den 6vervakade miljon som anvénder och administrerar systemet.
Systemadministratdrens expertis ar relevant eftersom den paverkar bade hur
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intrimning av 16sningen gors och hur alarmen filtreras. I detta fall var det en
erfaren forskare inom IT-sdkerhet som i forhallande till det som anges som
viktigt 1 litteraturen [25-30] hade:

e mycket god allmidn kunskap om datornit och informationsteknologi

e mycket god allmén kunskap om sikerhet, datorintrang och de avtryck som
olika verktyg lamnar

e mycket god kunskap om det dvervakade systemet (dvs. kunskap om miljon
dér systemet befinner sig) och om den bakgrundstrafik som fanns i systemet.

En mer ovanlig form av kunskap som denna systemadministratér hade var den
om hotbilden. Systemadministratoren visste med sékerhet att attacker skulle ske
under en viss tidsperiod, nagot som séllan &r ként 1 driftsatta miljoer.
Systemadministratéren hade dessutom kidnnedom om vem hotagenten var och
vilka verktyg de kunde téinkas anvénda.

3.9 Anvandargranssnitt

En viktig del av detta experiment var anviandargrénssnittet. Eftersom flera typer
av sensorer anvandes och ett relativt stort antal system dvervakades behovdes ett
samlat anvéndargranssnitt for alarm fran alla sensorer. En av idéerna var att
mojligheten att fa en Oversikt Over alla alarm i ett enda anvandagrinssnitt skulle
gora det mojligt for administratoren att korrelera olika hindelser och dérmed
erhalla en forbattrad forstaelse for laget. Granssnittet implementerades i Zabbix
html-baserade anvédndargrinssnitt. Figur 4 visar tva Oversiktsvyer fran detta
granssnitt.
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spreasors,
Sarvar ssaraterd 5 is unveschable

iaper 5
Sarvar drvaivssr S is unraschatie

parator? 3.
Servar spdratsrd 5 in unveschable

Figur 4: Oversiktsvyer fran anvandagréanssnittet i experimentet. Till vanster visas ett av de
attackerade naten i tabellform och till hger visas det i form av en natskiss.

Mer detaljerad information kunde fis pd flera sétt genom att navigera till
enskilda maskiner eller alarm utifrdn dessa Oversiktsvyer.
anvandargréanssnittet producera vyer dir endast alarmen som genererats for en
speciell maskin visades, och vyer som endast visade alarmen som genererats av

en viss sensor (t.ex. Snort) for en viss dator.
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4  Analys och resultat

I detta kapitel presenteras analysen och resultaten av experimentet. Analysen har
gjorts med hjélp av de loggar som hotagenten, systemadministratoren och
intrdngsdetekteringssystemet producerat och med hjilp av intervjuer med
systemadministratoren. Resultatet &r 1 huvudsak en jamforelse mellan den
detektionsforméga som systemet har pd egen hand och den detektionsforméga
administratéren har tillsammans med systemet. Sist beskrivs den information och
analysmetod som administratéren anvént for att filtrera larmlistan.

4.1 Sannolikhet att attack upptacks

Totalt gjordes under experimentveckan 63 handlingar som av hotagenten
betraktades som attacker. Majoriteten av dessa (49 stycken) var olika former av
kartldggning, t.ex. nétavsokning. Bland attackerna fanns 14 forsok att ta Gver
maskiner genom att utnyttja mjukvarusarbarheter, gissning av losenord online
och extrahering av 10senordsfiler for off-line-knéckning. I Tabell 2 redovisas att
av de totalt 63 handlingarna upptickte intrdngsdetekteringssystemet 44 (19
missades) och systemadministratoren upptdckte 37 (26 missades). I analysen
betraktades en attack som upptdckt om atminstone ett alarm hade sitt ursprung i
en handling som hotagenten klassat som en attack. Att upptécka en attack i denna
definition behover med andra ord inte betyda att detaljerad och exakt information
finns tillhanda om hotagentens handlingar. Inte heller behdver alla moment i en
attack upptickas for att den ska betraktas som upptéckt. T.ex., om ett helt nit
scannas ricker det att det uppticks att en maskin i detta nét scannas for att
attacken ska betraktas som upptéckt.

Systemet Systemadministratéren
Upptéackta attacker 44 37
Missade attacker 19 26
Sannolikhet att attack upptacks | 69 % 58 %

Tabell 2: Attacker utférda och upptackta av system respektive administrator.

Resultatet tyder pa att det dr en storre sannolikhet att attacker upptécks om man
litar blint pa systemet 4n om man later en administrator tolka resultatet forst. Sett
till alla attacker dr sannolikheten att systemet detekterar en attack 69 procent
medan kombinationen system och administrator ger 58 procent. Detta utgdér dock
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inte nagon statistiskt signifikant skillnad®. Med andra ord, utifrdn detta
experiment gir det inte att statistiskt sdkerstdlla att det ar en skillnad mellan
systemet och systemet med administratéor med avseende péd sannolikheten att
attacker uppticks. Samtidigt bor det podngteras att detta experiment gjordes
under forhéllanden dér systemadministratoren kénde till att attacker skulle
utforas, vilket sdllan ar fallet i driftsatta miljoer. Detta scenario bor rimligen ha
gjort administratéren mer alert och lett till att alarm oftare bedomdes som en
attack dn 1 scenarion da det dr osékert ifall attacker dr att vénta. Det &r alltsd
rimligt att andelen attacker som en administrator vanligtvis ser i verkliga
driftsatta miljoer ar ldgre 4n andelen som uppméittes i detta experiment.

4.2 Systemets och systemadministratorens
detektionsformaga

Att uppticka attacker ér en viktig formaga for intrangsdetekteringssystem. Det &r
ocksa viktigt att det inte genereras for mycket falsklarm. Studier av dvervakning
inom andra omraden pekar pé att om mindre &n hélften av alarmen &r korrekta sd
forlorar systemadministratoren fortroendet for detektionsmetoden och borjar
ignorera alarmen som den genererar [32]. Den Bayesianska detektionskvoten
fdngar detta. Den kan utryckas som sannolikheten att det &r en attack givet att ett
alarm avges: P(Attack sker | Ett alarm avges). Som Tabell 3 visar avger systemet
en stor andel falsklarm. Den Bayesianska detektionskvoten &r 11 procent for
intrangsdetekteringssystemet och 57 procent administratoren tillsammans med
systemet. Med andra ord: nir systemet larmar ar det en attack i vart tionde fall.
Nér administratoren larmar &r det en attack i mer &n vartannat fall. I detta fall ar
skillnaden statistisk signiﬁkant7.

. . Systemadministratéren
Intrdngsdetekteringssyste )
met tilsammans med
intrangsdetekteringssystemet
Alarm 2107 70
Alarm kopplade till en attack 233 40
Bayesiansk detektionskvot 11% 57%

Tabell 3: Alarm och falsklarm fran intrangsdetekteringssystem respektive
systemadministratdren tillsammans med intrangsdetekteringssystem.

® Fishers exakta metod [40] testar om det kan uteslutas att skillnaden mellan tvé binira fordelningar
beror pa slumpen. I detta fall ar fordelningarna for missade attacker samt upptickta attacker som
analyserats. Testet visar att det dr 27 % sannolikhet att skillnaden beror pa slumpen.

7 Fishers exakta test visar pa en signifikant skillnad mellan fordelningarna. Sannolikheten att
skillnaden beror pa slumpen ar mindre &n en promille.
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I detta experiment har endast loggar frdn den tid experimentet pagatt anvinds,
dvs. under kontorstid de fyra dagar da attacker utfordes. Som papekats i avsnitt
4.1 ovan har detta sannolikt paverkat systemadministratorens detektionskvot
positivt. Av samma skél har det féormodligen ocksa okat antalet falsklarm som
administratdren genererat. System har inte denna situationskunskap och paverkas
inte av att detta dr en vecka dé attacker dr att véinta. Antalet falsklarm som detta
system genererar dr en funktion av bakgrundstrafiken. Inga djupare studier har
gjorts for att sdkerstilla att bakgrundstrafiken &r representativt for ett sérskilt
scenario, men antalet falsklarm som genereras under en arbetsdag (cirka 500) for
dessa relativt sma system, pekar pa det orimliga 1 att agera pa alla alarm som
intrdngsdetekteringssystemet avger. Detta giller speciellt i miljoer som dr stora
och komplexa.

4.3 Information och analysmetod som
systemadministratoren anvander

Som framgar av tabellerna i avsnitt 4.1 och 4.2 ovan var cirka nio av tio alarm
som intrangsdetekteringssystemet gav inte kopplade till nagon attack.
Systemadministratdoren som granskade och analyserade dessa alarm tycks dock
ha en god formaga att filtrera bort falsklarm och mer 4n femdubblade den
Bayesianska detektionskvoten. En intervju gjordes med systemadministratoren
for att identifiera hur denna resonerade och vilken typ av information som
anvindes i analysen. Tidigare forskning pd omradet har identifierat att expertis
inom foljande omraden bidrar till en effektiv analys [25-30]:

e allmén kunskap om datorndt och informationsteknologi,

e allmén kunskap om sdkerhet och datorintrdng

e situationsberoende kunskap om det 6vervakade systemet (dvs. kunskap om
miljon dér systemet befinner sig).

Intervjun utgick fran tidpunkter i experimentet och bekréftade i stort att dessa
former av expertis anvdndes. Tidpunkter valdes for att representera tillfdllen da
administratoren fattat korrekta beslut och inkorrekta beslut med olika gott stod
frén intrdngsdetekteringssystemet. Med korrekt beslut menas att administratoren
avfardat falsklarm som just falsklarm eller korrekt markerat hidndelser som en
attack. Ett gott stdod fran intrdngsdetekteringssystemet fis genom att det
genereras korrekta alarm som relateras till attacken eller inte avger alarm pa
grund av bakgrundstrafik; ett daligt stod fran intrdngsdetekteringssystemet fas
nir det inte genererar tydliga alarm under en attack eller genererar alarm pa
grund av héndelser i bakgrundstrafiken. De olika scenariotyperna som
undersoktes sammanfattas i Tabell 4.
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Intrangsdetekteringssystemets reaktion

Systemadministratérens reaktion

Genererar ett stort antal korrekta alarm

Identifierar korrekt att det &r en attack

Genererar ett stort antal korrekta alarm

Identifierar felaktigt att det ar falsklarm

Genererar ett stort antal falska alarm

Identifierar korrekt att det ar falsklarm

Genererar ett litet antal korrekta alarm

Identifierar korrekt att det ar en attack

m O O @ >

Genererar ett litet antal falska alarm

Identifierar felaktigt att det ar en attack

Tabell 4: Scenariotyper som diskuterades under intervjun.

Scenariotyp A (med manga korrekta alarm) kan tyckas forhallandevis
oproblematisk for en administratdr. Vid de tidpunkter som diskuterades var det
stora antalet alarm som intrangsdetekteringssystemets genererade en viktig del av
beslutet att anteckna det som en attack. Att alarmen dessutom passade vél in mot
typiska attack-aktiviteter (t.ex. sarbarhetsavsokningar) och att externa nitadresser
var involverade bidrog ocksa till beslutet.

Intressantare dr kanske skillnaden mot scenariotyp B och C, d& administratéren
inkorrekt respektive korrekt betraktar den stora mingden alarm som falska. Tre
tillfdllen av scenariotyp B analyserades. Bakgrunden till att administratdren
felaktigt avfardade alarmen var i tva fall att alarmen helt enkelt missades pa
grund av arbetsbelastningen, och i ett fall att administratéren betraktade systemet
som attacken utférdes mot som redan forlorat (dvs. att hotagenten redan hade
komprometterat systemet).

Fyra fall av scenariotyp C diskuterades. I dessa avfirdas alarmen korrekt som
falsklarm och skélen till detta var ndgot eller flera av foljande:

e det dr alarm som bottnade i typiskt beteende hos Windowsmaskiner

e det var en attack som hotagenten rimligen inte hade formaga att genomfora
som skapar sddana alarm

e det var en attack som hotagenten orimligen kunde utfora eftersom den inte
kommit s& djupt in i datornétet (dnnu).

En del av systemadministratorens analys utgick med andra ord fran kunskap om
hotagentens allménna formaga och en annan del utgick fran vilka privilegier de
hittills kan ha tillskansat sig. Det forstndmnda (andra punkten i listan) dr en typ
av expertis som inte passar in bland de typer av expertis som i [25-30]
identifierats som anvéndbara. Mojligheten att bruka denna expertis &r till viss del
en effekt av experimentets uppstéllning, dir administratdren hade viss kédnnedom
om vem hotagenten var. Men det &r ocksd en typ av expertis som Vil
underrittade administratdrer bor kunna bruka i driftsatta miljoer. Kunskapen om
hotagentens nuvarande privilegier (tredje punkten i listan) kan ses som en del av
den situationsbaserade expertis som en beskrivs i1 [25-30], &ven om kunskap om
hotagentens nuvarande privilegier dr mer temporér.
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Ett antal scenarion av typ D och E diskuterades ocksé. I de fall administratdren
korrekt identifierade att det var en attack utifrdn ett fital antal alarm var
orsakerna: att alarmen hade hog prioritet (vilket dr ovanligt), de skapades av en
ndtadress som dr extern, det var ovanlig intern trafik, och/eller det var ovanligt
mycket belastning pa berdrda systemdelar. Tva scenarion av typ E identifierades.
I dessa beddmde administratoren felaktigt att en attack hade skett baserat pa ett
litet antal (falska) alarm. I ena fallet var orsaken att det var ett hogprioritetslarm
och 1 det andra var orsaken att det upplevdes som rimligt att hotagenten skulle
forsoka med en sddan attack givet davarande privilegier och deras formodade
mal.

Sammanfattningsvis bekréftas alltsd den teori som ges 1 litteraturen. En
administrator anvinder savél allmédn kunskap om datorsystem (som d& typiskt
Windows-beteende identifierades i scenariotyp C), allmédn kunskap om
datorsdkerhet (som da alarm identifierades som spér av sdrbarhetsavsékningar 1
scenariotyp A) och situationsbaserad kunskap (som d& ovanliga uppkopplingar
mellan interna maskiner identifierades i scenariotyp D). Utdver dessa typer av
expertis anvdnde administratdren ocksé expertis om vad en hotagent av denna
typ rimligen kan utfora for attack och situationsberoende kunskap om
hotagentens potentiella mal och nuvarande privilegier.
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5 Diskussion och slutsatser

Detta kapitel sammanfattar de slutsatser som kan dras angéende
intrangsdetekteringssystems potential och diskuterar fordndringar som kan goras
1 experimentuppstillningen infér kommande experiment.

5.1 Intrangsdetekteringssystems potential

Mjukvarorna som kombinerades i experimentet dr vanligt forekommande i
driftmiljéer som anvénder intrdngsdetekteringssystem och den typ av intrimning
som gjorts dr lik den som typiskt gors pé intrdngsdetekteringssystem. Likasa ar
attackerna som utfors troligen representativa for de typer av attacker som skulle
utforas av en mindre resursstark hotagent. A andra sidan ir detta experiment
begrinsat till ett visst intrangsdetekteringssystem, konfigurerad pé ett visst sitt,
och testad i en viss miljo med en bakgrundstrafik som eventuellt inte ar
representativ. Av forklarliga skdl gér det inte att gora vida generaliseringar
utifrdn detta experiment angiende intrangsdetekteringssystems allmédnna
potential. Experimentet bor snarare ses som en antydan till vad potentialen i
”state of the practice” dr idag.

Testet pekar pé tydliga problem med falsklarm, och detta trots en forhéllandevis
homogen uppsittning maskiner och forhéllandevis lite dynamik i1 denna
uppsittning. A andra sidan tycks det som att alarmen utgor en god grund for
bedomningar gjorda av systemadministratorer. Den administrator som
Overvakade nédten med hjilp av ett intrdngsdetekteringssystem i detta experiment
lyckades néstan upptéckta lika manga attacker som intrangsdetekteringssystemet
(58 kontra 69 procent) och avge en betydligt hogre andel korrekta alarm (57
kontra 11 procent). Administratdren i detta experiment resonerade som
administratorer gor i allmdnhet och anvinde flera olika typer av expertis for att
filtrera larmen. Administratéren anvénde bland annat expertis om det 6vervakade
nitet (t.ex. vilka datorer som é&r tillforlitliga), expertis om datornit (t.ex. hur
Windows-maskiner typiskt beter sig), expertis om datorattacker och
detektionssystem (t.ex. vilka spér en typisk nétavsokning ldmnar och expertis om
vad hotbilden &r (t.ex. vilka medel hotagenterna har att tillgd). Resultatet pekar
pa att ndr sddan expertis végs in i analysen kan antalet falsklarm minskas utan att
dramatiskt minska sannolikheten att attacker uppticks. Resultatet visar samtidigt
pd begrinsningar i administratdrens forméga att filtrera alarm — nér systemet gav
alarm som administratoren missade berodde detta i princip uteslutande pa att
administratéren inte hann/orkade inspektera alla alarm. Forbattrade
anvindagrinssnitt dr en potentiell 16sning pa sddana problem.
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5.2 Modjliga forandringar och forbattringar

Under 2012 kommer ett ytterligare experiment att genomforas med det 1 denna
rapport beskrivna experiment som grund. Infor det nya experimentet &dr flera
fordndringar tdnkbara for att 6ka korrektheten och tillforlitligheten i resultatet
och/eller for att studera andra utvirderingskriterier och faktorer.

Som nidmnts i avsnitt 5.1 ovan var den intrangsdetekteringslosning som
anvéndes i experimentet inte “state-of-art”, utan snarare “state-of-practice”. Det
finns alltsd ett stort antal fordndringar som kan goras for att for forbittra
losningen. Det finns ocksd potential att forbdttra realismen i1 den miljo som
experimentet gors i. I princip finns forbattringspotential inom alla faktorer som
namns i kapitel 2.2, till exempel:

a) fordndringar i hur alarm och status visas i administratérens grafiska
grianssnitt

b) tydligare och mer ingaende prioritering av alarm

¢) inkludering av algoritmer for att beddma konfidensnivan i
intrdngsdetekteringssystemets bedoémningar

d) ytterligare intrimning av reglerna som intrangsdetekteringssystemet
anvéander

e) ytterligare sensorer och datakéllor i intrdngsdetekteringssystemet, som
anomalidetektion eller antivirusprogram

f) skydd av intrangsdetekteringssystemet genom att separera det fran
resterande nétet

g) fler administratorer, eventuellt med olika bakgrund

h) en komplexare miljé och bittre anpassad bakgrundstrafik

1) implementation av automatiska reaktioner pa alarm (”intrusion
prevention”-funktionalitet).

Av resursskdl kommer inte alla mojliga fordndringar att genomforas eller testas.
Projektet kommer att sikta in sig pd att till experimentet 2012 genomfora
forbéttringar inom omrédena a), d) och h). Hur dessa forbéttringar ar tankta att
infoéras beskrivs i avsnitt 5.2.1-5.2.3 nedan. Utdver dessa kommer ocksé
forbattringar att goras i datorndten med avseende pa nitkapacitet for att erbjuda
en stabilare testmiljo.

5.21  Forandringar av larm och status i anvandgranssnittet

Losningen som anvindes 1 experimentet visade alarm for administratoren under
20 minuter for att sedan arkiveras. Att alarm bara visades under 20 minuter ledde
troligtvis till att flera korrekta alarm missades, till exempel da operatéren varit
borta pa rast. Dessutom lag alarm som betraktades som falsklarm kvar och
krdvde onoddig kognitiv kraft av administratoren. Till nésta experiment kommer
administratoren att ges mojlighet att kvittera alarm (som da arkiveras) och alarm
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kommer att synas under en lidngre tid &n 20 minuter. Eventuellt kan ocksa
operatdrens anteckningar/loggbok integreras med det grafiska granssnittet for att
ytterligare forbéttra anviandbarheten. Dessa fordndringar forvéntas leda till en
Okning i den Bayesianska detektionskvot som systemadministratoren kan ge
tillsammans med systemet.

5.2.2 Ytterligare intrimning av regler

Ett stort antal falsklarm genererades av intrangsdetekteringssystemet i
experimentet. Intrimningen gjordes med hjilp av regler (“triggers” i Zabbix
terminologi) som anvidnde de alarm som genererades i sensorerna Snort och
OSSEC som input. Dessa regler var forhéllandevis grova och baserades enbart pa
antalet alarm som genererats den ndrmsta tiden. Om ett visst antal alarm hade
inkommit frén sensorerna genererades ett alarm av intrangsdetekteringssystemet
som visades for administratoren. Om enstaka alarm kom in ignorerades
sensorernas alarm for intrangsdetekteringssystemet.

Infor kommande experiment kommer ett antal forfiningar att goras i filteringen
som gors av intrangsdetekteringssystemet. Modeller kommer att skapas for olika
sekvenser av sensor-alarm som genereras av olika former av attacker, pé ett sétt
som liknar de beskrivna i [35-39]. En sadan foridndring innebir t.ex. att de
sekvenser av alarm som vanligtvis genereras av en ndtavsokning, en
sarbarhetsavsokning och losenordsgissning kommer att generera alarm i
intrdngsdetekteringssystemet. Om de alarm som kommit in fran sensorer den
ndrmsta tiden passar med en modell Gver en attack sd avges ett alarm till
administratoren. Om de alarm som kommit in frén sensorer den nérmsta tiden
inte matchar det monster som attacker tros ha sd presenteras inget alarm for
administratéren. Hypotesen &r att dven relativt grova modeller av detta slag
kommer att minska antalet falsklarm utan att paverka andelen upptéckta attacker
namnvart.

5.2.3 Komplexare miljo och representativ bakgrundstrafik

En viktig sak for intrdngsdetekteringssystem ar den bakgrundstrafik det utsétts
for. Som illustreras i Figur 1 &r detta en faktor som inverkar pa sannolikhet att
falsklarm avges, och falsklarm é&r ett av huvudproblemen med dagens
intrdngsdetekteringslosningar. Under experimentet genererades bakgrundstrafik
av realistisk karaktér i den mening att de aktiviteter som utfordes dr vanliga, att
de utfordes pa ett vanligt sitt (“riktiga” mjukvaror anvéndes) och att de
exekverades slumpmissigt i tid enligt en fordefinierad modell. Infér kommande
experiment &r det onskvért om det kunde sédkerstéllas att bakgrundstrafiken foljer
monster som dr vanliga i ndgon viss typ av miljoer. Det vore ocksé onskvirt att
ha en @nnu mer komplex miljo att Svervaka. Till exempel en miljé som
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inkluderar fler anvindare, fler aktiva maskiner och en mer dynamisk extern
miljo.
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