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Sammanfattning

Informationssékerhet i1 radionét dr en stor utmaning. Skyddsvirdet baseras
manga ganger pa ett vérsta scenario, vilket leder till att sdkerhetslosningen
blir bade onddigt resurskridvande och administrativt betungande att hantera.
Kan vi motivera en lagre sekretessnivd borde det innebidra ett enklare
administrativt arbete. Om beddmningen av informationssékerhetsklassen
kan goras 1 ett tidigt skede 1 designfasen skulle den kunna péverka tekniska
16sningar. Det finns dock inte s& mycket arbete gjort rorande radiosystemets
teknik med hansyn tagen till sekretessnivan.

Denna rapport redovisar en forsta ansats att bedoma olika tjdnsters behov av
sekretess. Bedomningen gjordes genom resonemang, men visar att det borde
vara mojligt att bedoma behovet av sekretess fran fall till fall eller fran
system till system. Rapporten redovisar dven en litteraturstudiec om
dynamisk sekretessvérdering, overhead i1 radionit och multi level security
(MLYS).

Arbetet har uteslutande fokuserat pd grupp, pluton och kompaniniva i
markscenarion. Informationsinnehallet pa hogre nivder omfattas inte.
Dérmed studeras inte strategisk planering pa stabsniva.

Nyckelord: sekretess, radionét, multi-level security, viardering
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Summary

Information security in radio networks is a major challenge. The level of
protection is based often on a worst case scenario which leads to a security
solution that will be both unnecessarily costly and administratively
burdensome to manage. Can we justify a lower level of security it would
imply an easier administrative work. If the assessment of the information
security class can be done at an early stage in the design phase, it could
affect the technical solutions. However, there is not so much work done for
radio system technology with regard to security classification.

This report presents a first attempt of assessing different services security
requirements. The assessment was done by reasoning, but shows that it
should be possible to assess the security requirements on a case or for a
system. The report also presents a literature review on dynamic security
assessment, overhead and multi-level security (MLS). The work has focused
exclusively on the group, platoon and company level in ground scenarios.
The information content at higher levels, e.g. strategic planning, are not
included.

Keywords: security, radio network, multi-level security, assessment
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1 Inledning

Informationssékerhet i radiondt dr en stor utmaning. Ofta hanteras sdkerheten pd radionitet 1
slutdesignfasen, vilket kan leda till att sdkerhetslosningen brister i prestanda och
skyddsforméga. Skyddsvirdet baseras ocksa méinga ganger pa ett vérsta scenario vilket leder
till att sdkerhetslosningen blir bade onddigt resurskravande och administrativt betungande att
hantera. Skulle vi 1 en driftsatt plattform kunna anpassa sékerhetslosningen for att hantera
kraven for respektive uppgift skulle det kunna ge flera fordelar. Ett sddant omrade é&r
administrationen dir informationssikerhetsklassningen medfor en administrativ process, ju
hogre sekretessnivd desto mer omfattande process. Kan vi motivera en ligre sekretessniva
borde det innebdra ett enklare administrativt arbete. Om beddomningen av
informationssidkerhetsklassen kan goras i ett tidigt skede i designfasen skulle den kunna
paverka den tekniska l16sningen av systemet. Det finns dock inte s& mycket arbete gjort om vi
studerar radiosystemets teknik med hansyn tagen till sekretessnivan.

Denna rapport redovisar en forsta ansats till att bedoma olika tjénsters behov av sekretess och
vad det skulle kunna fa for konsekvenser for designen av radionétet. Rapporten redovisar
dven en litteraturstudie om dynamisk sekretessvédrdering, overhead i radionit och multi-level
security (MLS) samt ett exempel pd kommunikationsscenario med sekretessaspekter.

Arbetet har uteslutande fokuserat pd grupp, pluton och kompaninivd i markscenarion.
Informationsinnehallet pd hogre nivder omfattas inte. Dirmed studeras inte strategisk
planering pa stabsniva.
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2 Tjanster i radionat

For en lyckad design av ett radiosystem dr kunskapen om slutanvindarens behov av
kommunikationstjénster avgorande. Vanligtvis tas behoven fram via enkiter, interjuver eller
speciella studier. Exempel pad projekt dir behovet av kommunikationstjdnster studerats &r
Wolf [1] och COALWNW [2]. For att fi de olika behoven hanterbara ar det bekvimt att
gruppera dem i olika klasser av information, vilket gjorts 1 projekten Wolf och COALWNW.

I Wolf-projektet klassades tjansterna enligt tabell 1.

WOLF

Tjénst Kompanichef Informationsklass
till

alternative plans before TFCP, Platoon comm planning

approval

intelligence TFCP, Platoon comm planning

Tactical overlays TFCP, Platoon comm planning

Entities and symbols TFCP, Platoon comm planning

GIS thematic maps TFCP, Platoon comm planning

warning orders

Platoon comm, Squad comm

Directions and combat
orders

operations orders

Platoon comm, Squad comm

Directions and combat
orders

Patrol orders

Platoon comm, Squad comm

Directions and combat
orders

Fragmentary order

Platoon comm, Squad comm

Directions and combat
orders

text TFCP Reports and warnings
generation

images TFCP Reports and warnings
generation

video TFCP Reports and warnings
generation

logistic request TFCP Combeat service support

logistic report TFCP Combeat service support

medical evacuation TFCP Combat service support

call for fire TFCP Combat support

close air support TFCP Combat support
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XML-like messages TFCP Synchronization of SA info
and LOP generation

alternative plans before TFCP COP reception

approval

intelligence TFCP COP reception

Tactical overlays TFCP COP reception

Entities and symbols TFCP COP reception

GIS thematic maps TFCP COP reception

alternative plans before
approval

Platoon Comm

CROP dissemination

intelligence

Platoon Comm

CROP dissemination

Tactical overlays

Platoon Comm

CROP dissemination

Entities and symbols

Platoon Comm

CROP dissemination

GIS thematic maps

Platoon Comm

CROP dissemination

Tabell 1: Olika tjénster 1 ett radiondt kan med fordel grupperas i olika informationsklasser.
Tabellen visar tjdnsternas gruppering enligt Wolf-studien. TFCP star for Task Force
Command Post, COP &dr Common Operational Picture, CROP &r Common Relevant

Operational Picture

Tjansterna och informationsklasserna i tabell 1 dr inte kompletta utan visar exempel pa
tjdinster som kan grupperas till samma informationsklass och kan antas ha samma

sekretessniva.
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3 Scenarier for sekretesshedomning av
kommunikationstjanster

Informationssikerhetsnivan i ett radionét ar kritiskt. Har vi for 1&g sidkerhet sd kan kanske vem
som helst hora vad som sdnds men har vi for hog sidkerhet blir den onddigt komplicerad att
hantera. For att kunna vilja rétt sekretessniva dr det onskvért att pa ett systematiskt sitt kunna
virdera informations-innehéllet fran fall till fall. Om vi har metoder for att vérdera
informations-innehdllet skulle vi kunna applicera ldmplig sekretessnivd for varje enskild
operation eller system.

Som en forsta ansats att bedoma vérdet pa informationen, d.v.s. hur kinslig informationen &r
ur sekretessperspektiv, genomfordes en workshop pd FOI den 13 februari 2012.
Informationen hade grupperats i olika klasser enligt tabell 1. Informationens kénslighet for
spridning samt under hur ldng tid informationen var kénslig studerades sedan i tre olika
scenarier.

Scenario 1:

Scenariot dr hadmtat frin Wolf-projektet och beskriver en operation dir ett kompani ska
genomsdka och sékra en byggnad, bild 3.1.

Kompani B har fitt i uppgift att sédkra tre byggnader inne i staden efter uppgift om att
upprorsmin befinner sig dir. Byggnaderna ligger i ett omrade med storre tegelbyggnader, ca 8
vaningar hdga och 50 m langa. P4 gatan utanfor finns tva nedgangar till tunnelbanan.
Uppgiften dr att sékra byggnaderna och tillfangata upprorsmédnnen. Kompaniet dr uppdelat i
tre plutoner som far féljande uppgifter:

Gron pluton, yttre stodfunktion:

- Sékra utomhus runt byggnaden
- Hindra att nagon tar sig ner i tunnelbanan
- Overvaka omgivningen for att forhindra fientlig eld till stdd for upprorsminnen

BI4 pluton, attackstyrka:
- G4 in och sdkra byggnaderna inifran. Inbrytningen sker fran norr
R&d pluton, inre stédfunktion:

- Stodja BIla pluton under aktionen

- Formedla lagesbild till Bla pluton

- Ta hand om tillfAingatagna upprorsmén
- Tahand om skadade

10
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Bild 3.1: Karta som visar omradet dir byggnaderna finns.

Scenario 2:

Aven detta dr hamtat fran Wolf men dr omarbetat och beskriver ett anfall i en hamn, bild 3.2.
Anfallet genomfors av tre kompanier. Orange och gront kompani genomfor anfallet och bla
kompani stédjer genom att skydda norra, nordvéstra flanken mot krypskyttar och indirekt eld.
I scenariot studerar vi en microsituation, bild 3.3, dir tvd plutoner frdn gront och orange
kompani gemensamt ndrmar sig ett mal. Plutoncheferna frdn de olika kompanierna har da
behov av att samverka och till hjdlp finns funktioner i form av sdvil markunderstdd som
flygunderstdd. Nagra mal av intresse har angivits pa forhand vid planeringen av anfallet men
ytterligare information om malen kan vara Onskvédrd under genomforandet, framst for att
underlitta ett eventuellt flygunderstdd.

Bild 3.2: Karta som visar hela omradet dar anfallet sker.

11
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Bild 3.3: Karta som visar omradet for microsituationen 1 anfallet.

Scenario 3:

Detta scenario beskriver en fordonskolonn dér ett antal lastbilar transporterar fornddenheter,
bild 3.4. En lastbilskonvoj kan innehalla upp till 32 l&ngtradare och 4 terrdngbilar. Konvojen
blir d4 3-4 km lang. Konvojen organiseras sd att en terrdngbil aker fore konvojen och
rekognoserar sa att fardvigen ar framkomlig. Dérefter foljer lastbilskonvojen med resterande
terrangbilar placerade fOrst, sist och 1 mitten. Huvuduppgiften for dessa édr att hélla ihop
konvojen, arrangera sidkra raster och assistera vid eventuella problem. Plutonchefen éker i
forsta bilen. Kompanichefen och bataljonschefen befinner sig pd campen. I detta fall dr det en
transport av fornddenheter som berdknas ta 10 timmar att genomfora inkluderande 2 raster.
Rasterna tas pé forbestdmda platser dir samtliga fordon kan parkera.

Pansarterranghbil 203 A.
Foto: Lukas Linné/Férsvarsmakten

Bild 3.4: Fordonskollonen eskorteras av terrdngbilar

Minnesanteckningar fran workshopen redovisas 1 bilaga 1.

12
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4 Vardering av sekretessbehov - resultat fran
workshopen

Informationsinnehallet diskuterades utifrdn de olika informationsklasserna. For varje
informationsklass gavs exempel pa tjanster som kan grupperas till klassen fran tabell 1 ovan.
Tjansterna diskuterades forst allmént och sedan for de olika scenariona. Resultatet redovisas i
nedanstdende tabell 2.

Informa- | Tjénst Allmént Scenario 1 Scenario 2 Scenario 3
tionsklass
Planning - Alternative Infor en insats Plutonen pa gatan Positionsdata har kort | Positionsdata kan
plans kan en stridsplan ar mer utsatt an de livslangd. Ror vi oss ar | vara kdnslig
- Intelligence overforas. i byggnaden. den mer eller mindre eftersom den visar
- Tactical Stridsplanen kan Positionsdata kan ointressant for fiende | vilken vag vi valt
overlays innehalla vara skyddsvard och att vi sannolikt
- Entities and planerad rutt med | men kortlivad kommer anvanda
symbols stoppunkter den igen.
- GIS thematics | (fordonsavlamnin Positionsdata kan
maps gsplats, ge information om
inbrytningspunkt, hur lang tid det tar
mm) inlagda. att fardas strackan.
Orders - Warning Orderinformation | Bataljonchefen Ordrar ar skyddsvard Ordrar hér bestar
(directions orders kan vara kanslig (task force men kort livslangd. framst av
and combat | - Operations men ofta command post) har | Kan ansl6ja vad vivet | trafikledning.
orders) orders kortlivad. delegerat uppgiften | om fiende.
- Patrol orders | Livslangden paen | till Kompanichefen Samordning mellan
- Fragmentary order 6kar dock och ger darfor kompanierna.
orders for varje normalt inga order. | Kompanicheferna
- Tactical organisatoriskt Kompanichefen ar maste kunna
maneuver steg. troligtvis med inne i | samordna mandver.
huset.
Reportand | - Text Rapportering sker | Bilder kan vara Bilder pa anfallsmal &r | Skickar bild om
warning - Images oftast i text men intressant att hogintressanta for nagot ar
generation - Video bilder &r mer formedla. Det kan den egna fel/tveksamt mm,
intressant. vara bilder pa hur organisationen, men tex en sonderkord
det ser utinnei aven fiende. bro. Informationen
huset eller objekt har lang livstid
man upptacker pa eftersom det ar bra
vagen. ingangsdata till
nasta gang man kor
transporten.
Combat - Logistic Bataljonschefen Logistiken bestar Under forutsattning Konvojen har med
service request bestammer troligtvis av att det gar som sig nodvandig
support - Logistic sjukhanteringen mattransporter och | planerat sa bestar utrustning sjalva.
report genom ev ammunition logistiken bara av att De ar mest utsatta
- Medical kvartermastaren. framat och evakuera skadade. nar de tar rast.
evacuation Sjuktransporten evakuera skadade
far positionsdata bakat.
vart de ska vilket
kan ha betydelse
for fienden.
Combat - Call for fire Indirekt eld har en | Helikoptrar kan Helikoptarar kan lyfta | Det finns
support - Close air kort livslangd. tdnkas satta ner folk | ut enheterikanterna | larmstyrkor, QRFer
support Lagger man in mal | pa taken. i insatsomradet. De (quick reaction
- Call for QRF i fortid, i flyger inte in i force), som ar
planeringsstadiet insatsomradet. Om beredda att rycka
kan det de gor det sa flyger ut. Det ar

underlatta

de i forbestamda

intressant for

13
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malangivelse
under
operationen, da
far informationen

korridorer dar man
inte far skjuta.

fienden att veta
hur lang tid det tar
for dem att na
platsen.

betydligt langre
livslangd men
man skulle kunna
uttrycka tex
ordrar pa ett
annat satt. For
flygunderstod
skickas
malkoordinater,
typ av
ammunition och
klockslag.

Synchroniza | Tolkar tjansten Mycket tal. Forsok har visat att ett battre datorstod (mer information) ger hogre kvalitet
tion of SA som att det pa samtalen mellan cheferna. Det &r svart att bedoma kansligheten i tal. Kanske kan
info and handlar om att mottagaren av talmedelandet indikera en kanslighetsniva.

LOP komma overens
generation om lagesbilden.

Tabell 2: Informationsinnehallets kidnslighet diskuterades utifran de tre specificerade
scenarierna.

4.1 Slutsats fran workshopen

Workshopen genomfordes i syfte att se om det 4r mojligt att bedoma behovet av sédkerhet med
tanke pd informationsinnehéllet, d.v.s. hur kinslig dr informationen i sig och under hur lang
tid ar den kénslig for spridning? 1 detta fall gjordes bedomningen genom ett resonemang.
Resultatet visar att det borde vara mojligt att védrdera behovet av sekretessnivd men
bedomningen bor ske med en mer strukturerad metod. FOI har tidigare genomfort tekniska
vérderingar av kommunikationssystem och sensorsystem med hjilp av COAT-metoden [3, 4].
Genomf0rs en virdering av informationsinnehéllet med hjélp av COAT skulle resultatet bli
sparbart och det blir littare att forstd vilka val och prioriteringar som gjorts.

Det finns flera fordelar med att situationsanpassa sekretessnivan. Dels kan administrationen
som foljer med sekretessnivan paverkas positivt, dels kan sekretessnivan paverka mojligheten
att optimera overforingen av data.

Workshopen visade ocksa att en strukturerad vérdering av sekretessnivan kan resultera 1 att
systemet far en lagre sekretessniva dn vad som annars skulle vara fallet.

14
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5 Litteraturstudie

Workshopen visade att det bor ga att virdera behovet av sekretessniva fran fall till fall eller
fran system till system. For att undersoka vilken paverkan sekretessnivdn kan ha pé tekniska
16sningar genomfordes en begransad litteraturstudie.

Bandbredd, energitillgdng, sdndartid och processorkraft dr exempel pé begrinsade resurser i
Forsvarsmaktens operativa miljé. Darfor &r det viktigt att kommunikationen i ett radionét sker
sa effektivt som mojligt. Pé ett tekniskt plan dr det onskvért att kommunikationen sker med
ritt sekretessnivd samt att trafiken innehéller sa lite overhead, dvs information som inte ar
nyttodata, som mojligt. En begrinsad litteraturstudie med fokus pa dynamisk
sekretessvirdering samt optimering av kommunikationen med avseende pd overhead har
darfor genomforts.

5.1 Dynamisk sekretessvardering

Dynamisk sekretessvdrdering dr en term som anvénts i denna forstudie for att beskriva en
process for att i realtid automatiskt virdera data ur ett sekretessperspektiv. En dynamisk
sekretessvirdering sdkerstéller att varje uppgift hanteras och skyddas korrekt. For ett
radiosystem kan detta till exempel vara intressant eftersom det d& gar att vilja den
krypteringsmetod som kombinerar tillrickligt skydd med sd 14g resursforbrukning som
mojligt. Vidare dr det intressant eftersom det kan minska exponeringen av kryptogram vilket i
sin tur forsvéarar knéckning.

Soktermer

For att finna tidigare forskning inom omradet for dynamisk sekretessvérdering har foljande
sOktermer anvénds:

assess information, security, content based security classification, differentiated security,
multi-level  security, dynamisk informationsvirdering, assessing confidentiality,
sekretessvérdering, dynamisk sekretessvérdering

Sammanstillning

Dynamisk sekretessvérdering visade sig vara ett relativt outforskat omride, vilket kan bero pé
svarigheten att automatiskt tolka textbaserad information [5]. Det finns dock forskning som
ger exempel pa hur dynamisk analys och hantering av sekretess kan ske, men i dessa fall har
alltid ndgon form av vérdering redan gjorts [6, 7]. Det finns ocksé exempel pa mer anvindar-
orienterade system men dven dessa anviander ndgon form av fordefinierad virdering [8]. Den
dynamiska analysen och hanteringen bestar i de fall som presenteras hdr i princip av en
sammanstillning av redan givna vdrden men angriper inte sjidlva grundproblematiken, d.v.s.
att gora den forsta varderingen.

5.2 Effektivisering av kommunikation

Overhead ér en branschterm for den del av trafiken som inte utgérs av nyttodata. Det kan till
exempel rora sig om adresseringsdata eller krypteringsinformation som skickas i samma paket
som nyttodata, eller ren trafikinformation som utbyts separat. For ndtverk som kan hantera 10,
100 eller 1000 Mbps ér overhead séllan ett problem men for radiondt med kapaciteter som kan
vara sd laga som 1 kbps kan belastningen fran overhead inte ignoreras. Detta dr inte minst
viktigt eftersom manga protokoll och 16sningar idag utvecklas for hogre bandbredder varfor
en tillrdcklig optimering inte alltid sker under utvecklingen.

15
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En annan aspekt av effektivisering av overhead ar att sjdlva databehandlingen sker sa effektivt
som mojligt, till exempel vid kryptering och dekryptering. En ineffektiv behandling kan leda
till lingre svarstider och okad energiférbrukning. Aterigen #r en del av problematiken att
manga protokoll och 16sningar idag utvecklas fran perspektivet att anvindaren sitter pd en
kraftfull utrustning med ansluten stromkélla och med tillgang till ett snabbt nitverk, nagot
som inte motsvarar Forsvarsmaktens operativa miljo.

Soktermer

For att finna tidigare forskning inom omradet for optimering av kommunikationen har
foljande soktermer anvénds:

Overhead, security performance, encryption overhead, optimized header, bandwidth
optimization, multi-level security.

Dessa ord har pa varierande sétt kombinerats med orden:
network, radio och wireless.

Trafikdata
Det finns flera mdjliga metoder for att effektivisera trafikdata. En metod som &r vanligt
forekommande &r att statiskt eller dynamiskt anpassa paketstorleken baserat pd nitverk och
trafiktyp [9, 10]. En annan metod &r att anpassa s kallade headers' till det nitverk som de
trafikerar s att de inte bar med sig onddig information [11]. Ytterligare metoder dr att sdtta
samman nyttodata fran olika paket till ett paket med en header [11] eller att se till att samma
data endast skickas en gang [12].

Kryptering

Med avseende pa kryptering, var en forsta uppgift for litteraturstudien att kartligga hur olika
krypteringsalgoritmer och sidkerhetslosningar péverkade kommunikationen. Inom detta
omrade finns det mycket forskning som bland annat visar pdverkan fran kommersiella
algoritmer i IPSEC [13] samt i tradl6sa ndtverk [14]. Vidare framgar av dessa studier att valet
av algoritm har péverkan pé svarstider, processoraktivitet och overhead som definitivt &r
relevanta att viiga in ndr man hanterar kommunikation med ldg bandbredd. Utdver rena
prestandasiffror innehaller dessa artiklar metoder som kan anvéndas for att utvirdera militira
krypton pa motsvarande sétt.

Vid kryptering finns det tvd huvudsakliga chiffreringsmetoder som kan anvindas,
blockchiffer och stromchiffer. Forenklat innebér ett blockchiffer att ett block av forutbestdmd
storlek anvinds for att kryptera ett meddelande medan stromchiffer sker 16pande.
Blockchiffer kan liknas vid att man packar ndgot i en 1adda av en viss storlek och nér
nyttolasten dr mindre &n ladan behdver denna fyllas ut. Stromchiffer kan med motsvarande
allegori liknas med att sl& in ndgot i bubbelplast och forpackningen anpassar sig da till
storleken pd det man skickar. Inom Forsvarsmakten finns idag system som har paket med 51
bitar och om denna trafik skulle krypteras med ett blockchiffer pa 128 bitar skulle det bli
mycket krypteringsrelaterad overhead. Har borde valet sdledes falla pad stromchiffer men
denna teknik bedoms inte tillrdckligt utforskad ur ett sikerhetspespektiv utan istéllet foreslar

! Header dr den del av ett paket som placeras lingst fram och innehaller bland annat adresseringsdata och information om hur ett
enskilt paket skall hanteras.

16



FOI-R--3432--SE

Younis mfl att man viljer mindre blockstorlek och en ldngre nyckel [15]. Péverkan fran
blockstorlek i forhallande till 16senordsléngd bor dock utredas vidare eftersom det dr oklart
hur sma block som &r 1ampliga.

Multi-level security
Multi-level security eller MLS &r en samlingsterm som anvénds for tekniker som kan hantera
flera sékerhetsnivier i samma system. Dessa tekniker skulle gora det mgjligt begriansa antalet
utrustningar som  FOrsvarsmakten behdver. Younis mfl definierar fyra olika
paketeringsmodeller baserat pa sekretessnivder och jamfor hur man genom att sampaketera
dessa kan pédverka bandbreddsutnyttjandet 1 ett tradlost MLS-ndtverk [15]. Kidston
presenterar en nagot enklare paketeringsmodell i [11].

Gamer mfl presenterar i [16] en metod som kan styra paket av en viss sekretessklass en viss
vég 1 ett ndtverk. Denna teori kan anvéndas for att forhindra att sekretessklassad information
hamnar i ordtta hidnder dven om flera personer med olika behorighet ansluter till ett
gemensamt nitverk.

Samtliga teorier som presenteras 1 ovanstdende artiklar forutsdtter dock att ndgon form av
sekretessmérkning redan gjorts.
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6 Diskussion

For att béttre forstd vilka operativa krav som kan stéllas pd ett framtida radiosystem har
forstudiegruppen valt att lyfta fram ett par behov som far exemplifiera detta. Dessa péavisar
behovet av trafikoptimering samt att behandla flera informationssidkerhetsklasser i samma
system.

6.1 Dynamik

Det ar tidnkbart att i forvdg planera for hur radiosambandet under en insats kan se ut med
avseende pd vem som kommer att ha ett behov av att tala med vem. Det dr dven mojligt att
faststélla vilka informationssékerhetsklasser som géller for respektive konversation men i
enlighet med Moltkes konstaterande finns det inga planer som fullt ut 6verlever den forsta
kontakten med fiendens huvudstyrka [19]. I en hdgintensiv stridssituation kan fiendens
aktiviteter snabbt framtvinga nya behov av fordndrade kommunikationsvdgar och i en
lagintensiv stridssituation kan en dynamisk kommunikationslosning ge ett betydande
stridsovertag. For att hantera ett sddant behov behdvs en sikerhetslosning som inte kréver i
forvig faststidllda kommunikationsvagar utan som dynamiskt kan anpassa sig efter rddande
situation.

6.2 Dynamisk nyckelhantering

Dynamisk nyckelhantering dr en teknik som innebdr att krypteringsnycklar kan tillhandahéllas
vid behov. Detta gor det mgjligt att kommunicera sékert men utan att samtliga nycklar i
forvig maste installeras 1 enheten. Idag finns det 16sningar f6r dynamisk nyckelhantering pa
den kommersiella marknaden och det &r en teknik som eventuellt kan anpassas for
Forsvarsmaktens @ndamal.

Andra fordelar med en dynamisk nyckelhantering dr att det skulle bli enklare att byta ut en
nyckel vid behov samt att en nyckel kan inaktiveras om den skulle hamna i fel hander.

6.3 Bandbredd

I takt med att tekniken som utnyttjar ndgon form av kommunikation utvecklas kommer det att
behovas mer bandbredd. Det ér till exempel tdnkbart att ny utrustning innehaller funktioner
som mater och kommunicerar en enskild soldats hélsostatus och ammunitionsforbrukning och
det finns redan system som at andra hallet formedlar stridsinformation. Allt detta krdver en
uppkoppling med tillrdcklig bandbredd. En 16sning pa ett sddant behov kan till exempel vara
ett ndromrddesndt med en gemensam upplink som alla anvdnder. En annan 16sning kan vara
ett sa kallat meshnit dir trafiken véljer den ldmpligaste vigen. Bidda forslagen géller framst
for stationdra ndt. Oavsett vilken teknik som anvédnds ar det viktigt att vi d&ven optimerar
paketen pa ett effektivt sitt. Som Younis mfl skriver i [20] kan vanliga optimeringsscheman
bli ineffektiva vid vissa trafikmonster.

6.4 Motstandskraft

Ett annat behov dr motstandskraft mot fientlig verksamhet och formagan att verka oupptickt.
En hel del sensordata &r inte tidskritisk. Om vi viljer att sampacketera dessa data till fulla
paketstorlekar kan det innebira att radion skickar information mer sillan.
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6.5 Exempel pa kommunikationsscenario

I detta avsnitt presenteras ett exempel pa hur ett kommunikationsbehov kan se ut baserat pa en
variant av scenario 2. Scenariot inkluderar i flera fall ny teknik som &r under utveckling redan
idag eller som 1 annat fall bedoms mdojligt inom 10-20 ar. Ett exempel pé sadan teknik dr den
igenkanningsteknik (IK) som Letalick mfl ger en bild av i [17].

Scenario

Scenariot utspelar sig enligt foljande skeende. Ett kompani ges 1 uppgift att ta ett hamnomrade
for att beslagta en vapendepé samt att skaffa underrittelser om fientliga aktiviteter i omréadet.
Tre plutoner gar in 1 respektive ansvarsomrdde. Stridsaktiviteten &r till en borjan
forhédllandevis ldg men en timme in i operationen meddelar underrittelsekillor att ett fientligt
kompani framrycker fran dster mot tredje pluton. Detta medfor att insatsledningen omfordelar
en grupp frdn forsta pluton i norr och en grupp frdn andra pluton i véster for att forstirka
tredje plutons stdllning. Dessutom skickas en forstarkningspluton fran ett annat kompani till
omréadet samt understdd i form av tva helikoptrar och fyra stridsfordon.

Informationsflode

Vad édr det for informationsutbyte som skulle vara tankbar i1 detta scenario? Den forsta formen
ar rent tal som 1 stort sett skulle ske enligt dagens mdnster, dock med undantaget att dven
direkt samband mellan marktrupp och understodseneheter kan ske via sédkra
kommunikationsmetoder. Utdver detta formedlas en information fran tekniska stddsystem, till
exempel egen och fientlig positionsinformation till och frdn varje enskild soldat.
Insatsledningen far 16pande reda pd ammunitionsatgdng, hélsoldge, virmekameror, ljud och
video fran enskilda soldater. Informationen ger en bild av skeendet som automatiskt eller
manuellt ssmmanstdlls och vidarebefordras till berérda enheter i operationen. Denna férméga
innebdr att egna enheter har information om var fienden befinner sig &ven om denne inte kan
registreras med egna sensorer. Andra exempel pa mdjligheter dr att en enskild soldat kan
markera mal for bade riktad eld och indirekt eld pa bérbara enheter for att forenkla eldledning,
eller att de framskjutna forbanden kan forses med administrativt stod i form av tolkar och
dylikt utan att sddana behover befinna sig 1 framsta linjen.

Att klassificera sekretessnivan for tal ar svart. Mojligtvis skulle mottagaren av talet kunna
avgora behovet av sekretessniva. Sker kommunikationen med hogre chef eller
understodsenheter skulle eventuellt sekretessnivan beddmas hogre 4n om kommunikationen
sker inom gruppen.

Sekretessnivan pa transmitterad sensordata skulle kunna bestdmmas genom att tagga
informationstypen, enligt tabell 1, med en forbestdimd sekretessniva.

Sekretessnivan skulle ocksa kunna bestimmas genom att vi delar upp kommunikationsnétet i
flera delnédt med olika sekretessnivéer for de olika delnédten. Varje soldat har en anslutning till
sin grupp genom ett ndromradesndt och utgdr dirmed en kommunikationsnod. Frén varje
grupp finns det sedan tva eller flera noder som har anslutningar till det uppdragsgemensamma
nétverket. Varje nod kan ansluta till andra gruppers nétverk beroende pé situation och behov.
Dessutom dr det tankbart att trafiken studsar via en nod till en annan for att pd s sétt na det
uppdragsgemensamma nétverket. De omfordelade grupperna och den nyanldnda plutonen kan
pa sa sitt upprétta ett direkt samband med den ndrmaste stridsgruppen, det vill sidga tredje
pluton. De understodsenheter som ansluter till striden utgér direkt noder pd det
uppdragsgemensamma nétverket. Tack vare denna 16sning dr det mgjligt att alla enheter kan
utbyta information med varandra pé ett dynamiskt och sékert satt.
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Fragestillningar

Hur effektiva dr Forsvarsmaktens krypteringslosningar ur ett resursperspektiv?

Kan en dynamisk nyckelhantering 16sa ut nagra hanteringsproblem for utrustningen?

Kan sekretessnivan paverka systemfunktionaliteten, t.ex. trafiklasten?

Kan nit enligt scenariot vara intressant? Vad skulle de i sa fall kridvas?

Kan taltolkning p& anropssignalen anvindas for att styra informationssékerhetsklasser och
nyckelanvindning?
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7 Slutsatser och forslag till fortsatt arbete

Arbetet som genomfOrts har varit begrdnsat i1 omfattning och vi har fokuserat pé
informationssidkerhetsklassningen for ett radiosystem. Informationen som skickas genom
radiosystemet kan dock mycket vdl komma frin olika sensorsystem. Workshopen som
genomfordes tyder pa att det 4r mojligt att virdera behovet av sekretessniva fran fall till fall
eller fran system till system. Detta bor emellertid goras med en strukturerad metod, t.ex.
COAT.

Literaturstudien visar ocksa att valet av optimeringsscheman kan paverkas om sekretessnivan
beddms som en parameter i valet av schema.

Rapporten dr en forstudie och vi kan se flera fragestdllningar som kan vara intressanta att
studera vidare. Foljande forslag till fortsatt arbete beddmer vi som mest relevant.

7.1 Fordjupad behovsanalys

En fordjupad behovsanalys som virderar sekretessbehovet for en radioldsning enligt den
systemdesign som foreslas i vart exempelscenario, kap 6.5. Denna analys bor ocksa besvara
vilka system som finns idag och hur dessa skiljer sig fran virt exempel. Virderingen bor
genomforas med COAT-metoden. Sannolikt behdver COAT-metoden forst uppdateras for att
kunna hantera vérdering av sekretessnivier.

7.2 MLS och integrerad sakerhet

En fordjupad studie av MLS-system och radionét déir sédkerheten integreras i nitet fran borjan.
Péverkas prestandan om sekretessen ingar som en designparameter? En viktig fragestillning
ar om och 1 sd fall hur man skulle kunna konstruera ett radiosystem som kan hantera noder
med olika sekretessniva. Det ar tdnkbart att ett framtida radiosystem kan utnyttja principen for
behorighet (palitlighet, kunskaper om sdkerhetsskydd och behov [18]) pd ett nytt sétt. Ett
“hardare” yttre skydd i form av uppdragsnyckeln hanterar att endast pélitliga och kunniga
personer har mojlighet att ta del av informationen. Ett ”mjukare” skydd reglerar att endast den
som har behov av uppgifter faktiskt kan ta del av den. En viktig fragestéllning &r dd om man
kan bygga ett ndt med ett hardare “skalskydd” och ett mjukare internt skydd och vilka
mojligheter det i sé fall skulle ge.

7.3 Tidsaspekten for hemlig information

Tidsaspekten for hur ldnge en uppgift skall betraktas som hemlig skiljer i verkligheten och 1
teorin. Hur bor detta hanteras och hur paverkar detta mdjligheterna i ett framtida radionit?

7.4 Effektivisering av krypto

Valet av algoritm har paverkan péd svarstider, processoraktivitet och overhead som dr
relevanta att vdga in ndr man hanterar kommunikation med lag bandbredd. Strémchiffer
skulle kunna ha fordelar framfor blockchiffer, men tekniken behdver studeras ytterligare.
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Bilaga A Minnesanteckningar fran workshop 13 feb
2012

Deltagare: Lars Behm (MSS Kvarn), Tommy Gustafsson (FOI), Lars Westerdahl (FOI), Jonas
Hallberg (FOI), Jimmi Grénqvist (FOI), Mattias Skold (FOI), Asa Waern (FOI)

Militdra operationer som i scenario 1 och 2 gér snabbt, 4-6 tim, sdvida man inte kor fast. Man
lamnar aldrig en operation utan roterar personalen (inom plutonen, kompaniet, bataljonen osv)
for att forldnga uthalligheten.

Dimensionera for nationell insats och vdpnad strid!

Viss information dr skyddsvérd sett ur ett politiskt perspektiv. Gar saker fel och det kommer
ut kan man fa opinionen mot sig. Detta utgor ett problemomrade i sig sjdlv, vad dr det som ar
skyddsvért? For vem vill man undanhalla information och varfor? Skyddar man nigon eller
ndgot genom att undanhalla information? Aktualiteten i informationen far en annan betydelse.
Information som dr gammal ur ett stridsperspektiv kan vara fortsatt anvdndbar i ett
propagandaperspektiv.

Kénslighet hos utbytt information beror pa héndelseutvecklingen. Om négot specifikt
upptécks vid en insats kan Oversidnd data plotsligt bli mer kinslig. Detta padverkar ocksa den
tidsfaktor som kan ldggas pa kénsligheten, dvs. hur linge nagot behdver vara hemligt.

Aven hotbilden ir visentlig for behovet av siikerhetsfunktioner, men det kommer egentligen
efter att informationens kénslighet har avgjorts.

Underrattelseformadgan kan vara mycket kénslig. Signalspaningsformégan dr ofta
hemlig/secret medan UAS-information dr mindre kénsligt

Intressanta fragor att studera:

e [ vilken utstrickning dr det mojligt att forutse kénslighetsnivéer och tidsfaktorer?
Dessa dr dynamiska med avseende pa hindelseforloppet.

e Hur paverkar blandningen av olika system? Ar det nddvindigt att beakta detta vid
analys av kdnslighetsnivaer och tidsfaktorer?

e Avvigning mellan behov av sekretess och riktighet samt tillgénglighet

e Avvigning mellan strategiska och taktiska behov av sdkerhetsfunktioner

e Tidsfaktorer varierar ofta mellan taktiska och strategiska behov. Det kan dock vara
mer relaterat till situation dn befattningsniva.

e Vad ir forhallandet i kdnslighet mellan lagesinformation och dess tolkning?
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Planning

* Alternative plans

* Intelligence

« Tactical overlays

« Entities and symbols
* GIS thematic maps

« Kompanichef — "task force
command post”

 Kompanichef — Plutonchef
* Plutonchef — Gruppchef
* Gruppchef — Gruppmedlemmar

Infor en insats kan en stridsplan Overforas. Stridsplanen kan innehdlla planerad rutt med
stoppunkter (fordonsavldmningsplats, inbrytningspunkt, mm) inlagda. Under genomforandet
av insatsen anges de faktiska positionerna.

Nar vi tar oss fram i ett omrade (scenario 1 och 2) lamnar vi Trossen bakom oss. Dérfor kan
gammal positionsdata vara intressant for att lokalisera var de befinner sig. Den kan ocksa vara
intressant eftersom den avslojar vilken vdg vi valt att anvinda. Har man sdkrat en vig sa
anvinder man helst den igen. Sjuk- och logistiktransporter gar samma vég tillbaka.

Overforing av information relaterad till signalspaning r kénslig

Scenario 1: Plutonen pé gatan &r mer utsatt &n plutonerna inne 1 byggnaden. Kompanichefen
foljer med in 1 byggnaden om sa ér ldmpligt. Positionsdata pa plutonen utomhus kan vara
intressant for indirekt eld och krypskyttar. Positionsdata 1 realtid pa plutonen inomhus kan
vara intressant for krypskyttar eftersom de dé kan folja rorelser och planera sin strid (tex vara
beredd nér soldaten inomhus nidrmar sig ett fonster). Informationen har kort livslingd péa
skddeplatsen, om det inte handlar om gruppering.

Scenario 2: Positionsdata har kort livsldngd. Sa ldnge vi ror pa oss ar den mer eller mindre
ointressant. Om vi ddremot fastnar sa kan den fa ett storre vérde.

Scenario 3: Hér kan positionsdata vara mer intressant eftersom vi visar vilken vdg vi valt.
Sannolikheten att vi kommer att anvinda samma vég igen &r stor. Positionsdata kan ocksa ge
information om hur lang tid det tar att fardas striackan. Fiende kan anvénda den informationen
for att berdkna tiden och positionen for tillslag.
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Order (directions and combat orders)

* Warning orders

* Operations orders

+ Patrol orders

» Fragmentary orders
* Tactical maneuver

* Kompanichef — "task force command
post™?

* Kompanichef — Plutonchef

*  Kompanichef — Gruppchef
» Plutonchef — Gruppchef
*  Gruppchef — Gruppmedlemmar

Orderinformation kan vara kénslig men ofta kortlivad. Livslangden pa en order dkar dock for
varje organisatoriskt steg.

Kompani -> Pluton: timmar till dygn
Pluton -> Grupp: minuter till timmar
Grupp -> Soldat: minuter till timmar

Uppgiften och var i genomforandeprocessen man dr avgor livsldngden.

Scenario 1: Bataljonchefen (task force command post) har delegerat uppgiften till
Kompanichefen och ger dérfor normalt inga order. Kompanichefen ér troligtvis med inne i
huset.

Scenario 2: Ordrar dr skyddsvdrd men kort livslingd. De dr intressanta att komma at i
klartext i1 realtid. Vi vill inte avsloja att vi fitt reda pa hur fienden gor eller kommunicerar.
Ordrar som kan avsldja detta ar darfor extra kinsliga. Ordrarna kan vara av typen gor si for de
andra ska gora sd, friligg dar, flytta dit mm. Samordning mellan kompanierna.
Kompanicheferna maste kunna samordna en mandver.

Scenario 3: Ordrar hér bestir frimst av trafikledning. Tex om végen blivit blockerad eller
nagot annat oforutsett intréffar.
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Rapportering (report & warning generation)

+ Text
* Images
+ Video

« Kompanichef — "task force
command post”

* Kompanichef — Plutonchef
* Plutonchef — Gruppchef
* Gruppchef — Gruppmedlemmar

Rapportering sker oftast i text men bilder ir mer intressant. Ovningar har visat att video
snarare kan leda till felaktiga beslut dn att vara en hjélp. Kanske tenderar vi att tro mer pa
rorliga bilder dn pa det vi ldser? Det krdvs en formaga att tolka video. Nér vi hamnar 1 strid
(scenario 1 & 2) vill vi inte skriva nagot, da talar vi i radio.

Scenario 1: Bilder kan vara intressant att formedla. Det kan vara bilder pa hur det ser ut inne 1
huset eller objekt man uppticker pa vigen.

Scenario 2: Bilder pa anfallsmal &r hogintressanta. Ett kompani kan skicka bilder till det
andra kompaniet sé att de tex ser anfallsmailet fran en annan vinkel.

Scenario 3: Rapportering 1 form av “jag ar, jag gor...”. Skickar bild om nagot ér fel/tveksamt
mm, tex en sonderkord bro. Informationen har ldng livstid eftersom det 4r bra ingangsdata till
nista gdng man kor transporten. Det dr dven bra att skicka bilder fran tex den fOrsta bilen till
langre bak i ledet. En lastbilskonvoj innehaller upp till 32 langtradare och 4 terridngbilar.
Konvojen blir 3-4 km lang.
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Combat service support

» Logistic request
» Logistic report
+ Medical evacuation

« Kompanichef — "task force
command post”

« Kompanichef — Plutonchef
» Plutonchef — Gruppchef
* Gruppchef — Gruppmedlemmar

Bataljonschefen bestimmer sjukhanteringen genom  kvartermistaren. Med- och
logistiktransporterna dr oftast skyddade. Hanteras transporten av kompaniet eller plutonen
sjalvt dr de bevdpnade. Vid sjuktransporter skickas information om personuppgifter och
skadetyp vilket kan vara kénsligt. Avtransportering av skadade tar i regel fran nigra minuter
till '2-timme. Sjuktransporten far positionsdata vart de ska, vilket kan ha betydelse for
fienden. Atminstone fram till de flyttat p4 sig (ca 4 dygn).

Scenario 1: Logistiken bestér troligtvis av mattransporter och ev ammunition framét och
evakuera skadade bakéat. Logistiken allra lingst fram hanteras av kompaniet sjélvt. Fangar
evakueras nir tid medges

Scenario 2: Under fOrutsittning att det gar som planerat sd bestdr logistiken bara av att
evakuera skadade.

Scenario 3: Konvojen har med sig nddvéndig utrustning sjdlva. De dr mest utsatta ndr de tar
rast.
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Combat support

-3

/ g

.

Call for fire

Close air support

+ Closeairsupportevacuation Call for QRF

« Kompanichef — "task force
command post”

« Kompanichef — Plutonchef
» Plutonchef — Gruppchef
* Gruppchef — Gruppmedlemmar

Indirekt eld har en kort livslingd. Lagger man in mal i1 fortid, i planneringsstadiet kan det
underldtta mélangivelse under operationen, dd far informationen betydligt lingre livsldngd
men man skulle kunna uttrycka tex ordrar pa ett annat sétt ("B1” istéllet for “rod lada”). Om
kompanichefen behdver flygunderstdd sa gér han till Batchefen, Tactp-gruppen avgér om han
far flygunderstdd eller ej. For flygunderstod skickas malkoordinater, typ av ammunition och
klockslag. Denna information skickas “utanfér kompaniet”. De far sedan svar nér raket ar pé
vig. Vilken flygkorridor som anvinds &r intressant att veta da eget luftvirn inte kan bekdmpa
i dessa.

Scenario 1: Helikoptrar kan ténkas sdtta ner folk pa taken

Scenario 2: Helikoptarar kan lyfta ut enheter 1 kanterna 1 insatsomrddet. De flyger inte in 1
insatsomradet. Om de gor det s flyger de i forbestimda korridorer dir man inte far skjuta.

Scenario 3: Close air support kan vara aktuell for att evakuera skadade. Konvojen ligger
déligt till om de blir beskjutna. Det finns larmstyrkor, QRFer (quick reaction force), som é&r
beredda att rycka ut. Det dr intressant for fienden att veta hur 1dng tid det tar for dem att na
platsen.
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Synchronization of SA info and LOP generation

« Kompanichef — "task force
command post”

+ Kompanichef — Plutonchef
* Plutonchef — Gruppchef
* Gruppchef— Gruppmedlemmar

Mycket tal. Tolkar tjansten som att det handlar om att komma &verens om lédgesbilden. Ser
verkligheten ut pa det sétt som kartan séger? Finns fienden, eller 4r de utslagna. Egna trupper
finns de och vilken status har de?

Vildigt kanslig info eftersom det avslgjar var faktiska lagesuppfattning.

Forsok har visat att med ett bittre datorstdd (mer information) hdjdes kvalitén pa samtalen
mellan chefer. Fienden vill sdkert gdrna veta var vi finns och vad vi vet, men de kan sdnka var
formaga genom att stora dessa system — sérskilt nédr systemvanan blir hog.

30



FOI-R--3432--SE

Markundst Flygundst

Ovanstdende bild skulle kunna vara ett alternativt scenario 2. Scenariot beskriver ett anfall

frdn Gront kompani dér blad pluton stodjer ena flanken och nddvindigt informationsutbyte
sker. Gront kompani tar hjélp av stridseldgrupp samt TAPL f6r flygunderstod.
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