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Sammanfattning

Malet med projektet Effektivare hot-, risk- och sdrbarhetsanalyser ir att
identifiera hur arbetet med dessa analyser kan effektiviseras som ett led i att
snabba upp processen for auktorisation och ackreditering av IT-system. Det
forsta steget 1 detta arbete ér att identifiera vilka omradden som é&r i behov av
forandring. Detta gors med hjilp av en behovsanalys dér de olika intressenternas
behov sammanstills och analyseras.

Under 2011 genomfordes en behovsanalys avseende metod- och verktygsstdd vid
genomforandet av de hot-, risk- och sarbarhetsanalyser som genomfors vid
framtagandet av sdkerhetsmalsittningen for Forsvarsmaktens IT-system. Denna
rapport presenterar en kompletterad version av den tidigare analysen. Den nya
versionen innehaller 32 behov indelade i fem kategorier. De flesta behoven kan
harledas till flera olika kéllor. Det behov som uttalades av flest kéllor (9 av 10)
var behov av instruktioner som tydligt beskriver vad analysresultaten ska
innehdlla samt hur dessa resultat ska tas fram. De befintliga instruktionerna ar
bristfélliga avseende beskrivning av hur de efterfrigade analysresultaten ska tas
fram samt vilken omfattning de framtagna analysresultaten forvéntas ha.

Behov av kunskap om den verksamhet som IT-systemet ska stodja samt Behov av
egen personal inom Forsvarsmakten som har tid for och kompetens att
genomfora analyserna ér ocksé behov som lyftes fram av flertalet (8 respektive 7
av 10) av killorna. Att hot-, risk- och sarbarhetsanalyserna ofta genomfors av
externa parter kan vara en anledning till den uttalade brist pa forstéelse for den
verksamhet som IT-systemet ska stodja.

Alla de identifierade behoven kommer att ligga till grund for vidare arbete inom
projektet med att ta fram 16sningsforslag och darefter implementera
demonstratorer och konceptverktyg for ett urval av dessa forslag.

Nyckelord: Hotanalys, riskanalys, sdrbarhetsanalys, behovsanalys, IT-system,
auktorisation, ackreditering
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Summary

The goal of the project Improved threat, risk and vulnerability analysis is to
identify how these analyzes can be rationalized as part of an effort to speed up
the process for accreditation of IT systems. The first step is to identify which
areas are in need of improvement. This is done through a needs analysis where
the different stakeholder’s needs are compiled and analyzed.

In 2011, a needs analysis was conducted. The analysis focused on method and
tool support for threat, risk and vulnerability analysis undertaken in the
development of the security objectives of the Armed Forces' IT systems. This
report presents a revision of the earlier analysis. The revision resulted in 32 needs
divided into five categories. The identified needs will be used as a basis for
further work on designing and implementing demonstrators and conceptual tools.

Keywords: Threat analysis, risk analysis, vulnerability analysis, needs analysis,
information system, accreditation
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1 Inledning

En effektivisering av Forsvarsmaktens process for auktorisation och
ackreditering av IT-system skulle ge vésentliga fordelar, bl.a. avseende sékerhet
och kostnadseffektivitet. Om processen dr mindre tidskrédvande 6kar chansen att
ordentliga analyser genomfors for planerade IT-system. Med béttre underlag fran
hot-, risk- och sarbarhetsanalyserna finns forutséttningar for en storre
medvetenhet i risktagandet avseende systemen samt att den senare framtagna
designen motsvarar de faktiska sdkerhetskraven.

Auktorisations- och ackrediteringsprocessen bestar av flera delmoment varav ett
ar genomforandet av hot-, risk- och sérbarhetsanalyser. I dagsldget genomfors
inte dessa analyser pé ett enhetligt sitt. En av anledningarna till detta ar att det
saknas tydliga instruktioner for Aur analysresultaten ska tas fram. Ett sitt att
tydliggora hur analysresultaten ska tas fram &r att tillhandahalla metod- och
verktygsstod.

En forutsittning for att metod- och verktygsstod ska vara relevanta ér att de
motsvarar de behov som finns i verksamheten. Detta kan uppnds genom att
basera utvecklingen pa en behovsanalys, vilken syftar till att identifiera,
sammanstilla och prioritera de behov som finns hos berérda delar i en verksam-
het. Behovsanalyser ska identifiera aktiviteter eller resurser som 4r nddvéndiga
for att olika aktorer ska kunna genomfora sina uppgifter och uppna uppsatta mal.

I samanhanget hot-, risk- och sarbarhetsanalyser syftar behovsanalysen till att

e identifiera behov hos de aktorer som ska genomfora hot-, risk- och
sarbarhetsanalyser

o identifiera behov hos de aktorer som ska nyttja resultaten fran hot-, risk-
och sarbarhetsanalyserna.

1.1 Syfte

Syftet med denna rapport &r att beskriva den komplettering som gjorts av den
tidigare behovsanalysen avseende metod- och verktygsstdd vid genomforandet
av de hot-, risk- och sarbarhetsanalyser som genomfors vid framtagandet av
sdkerhetsmalsattningen for Forsvarsmaktens IT-system. Kompletteringen syftar
till att:

e Dbekrifta de tidigare identifierade behoven
e identifiera kompletterande behov

o forbéttra presentationen av de identifierade behoven.
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1.2 Bidrag

Resultaten i denna rapport ger en sammanstéillning av de behov som finns inom
Forsvarsmakten avseende metod- och verktygsstod vid genomforandet av hot-,
risk- och sarbarhetsanalyser for IT-system. De behov som har identifierats
kommer att ligga till grund for vidare arbete med att ta fram 16sningsforslag,
vilka kommer att presenteras i en FOI-rapport under kvartal fyra 2012. Under
2013 kommer demonstratorer och konceptverktyg att utvecklas for att visa hur
Forsvarsmaktens framtida metodstdd skulle kunna se ut.

1.3 Malgrupp

Malgruppen for denna rapport dr personer som jobbar med hot-, risk- och
sarbarhetsanalyser for IT-system inom Forsvarsmakten. Rapporten syftar framst
till att presentera de resultat som uppnétts och diskutera dessa snarare én att
beskriva den metodik och de tillvigagangssitt som nyttjats. Mélet dr att pé ett
enkelt och tydligt sétt presentera resultaten av den genomfoérda behovsanalysen.

1.4 Rapportstruktur

Aterstaende del av rapporten inleds med kapitel 2 som ger en kort beskrivning
till bakgrunden till projektet samt tidigare resultat. Kapitel 3 beskriver
kompletteringen av behovsanalysen samt resultaten fran denna. Avslutningsvis
fors 1 kapitel 4 en diskussion om resultaten fran behovsanalysen.
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2 Bakgrund

Denna rapport dr skriven inom ramen for projektet Effektivare hot-, risk- och
sarbarhetsanalyser som ér den del 1 Foérsvarsmaktens bestéllning inom
Forskning och Teknikutveckling (FoT). Projektet 16per Over tre ar fran 2011 till
och med 2013.

Inom ramen for projektet genomfordes under 2011 en behovsanalys for att
identifiera de behov som finns inom Forsvarsmakten avseende genomforandet av
hot-, risk- och sarbarhetsanalyser. Behovsanalysen fokuserade pa de hot-, risk-
och sarbarhetsanalyser som genomf6rs som en del 1 framtagandet av
sikerhetsmalséttning for IT-system i enlighet med Forsvarsmaktens IT-
livscykelmodell.

Behovsanalysen utgick frén Forsvarsmaktens tillgéngliga dokumentation samt
sju intervjuer. De personer som intervjuades kommer i kontakt med
sikerhetsmalséttningen for IT-system antingen genom att delta i dess
framtagande, som granskare eller som mottagare av analysresultaten.

Den genomforda behovsanalysen resulterade i 77 behov som var indelade i sex
huvudkategorier och 17 underkategorier. Indelningen i kategorier gjordes for att
ge en tydligare bild 6ver behov av liknande karaktir. Arbetet med
behovsanalysen samt den resulterande uppséttningen behov aterfinns 1 sin helhet
i FOI-rapporten' fran 2011. Utifran de mest uttalade behoven togs foljande
rekommendationer till Férsvarsmakten fram:

e  Utveckla kunskap om de faktorer som paverkar analyserna

e Ta fram tydliga instruktioner for hur analyserna ska genomforas
e Tillhandahéll relevant utbildning

e Ta fram stdd for nddviandiga beddmningar

o Fokusera analyserna pa det specifika snarare 4n det generella

e Ta fram stod for att avgora verksamhetens krav pd IT-sékerheten

! Hot-, risk- och sdrbarhetsanalys - Grunden for IT-sikerhet inom Forsvarsmakten
(FOI-R--3349--SE)

9



FOI-R--3452--SE

3 Komplettering av behovsanalys

I detta kapitel presenteras kompletteringen av den behovsanalys som
genomfordes under 2011 och presenterades i form av en FOI-rapport”. Fokus for
behovsanalysen édr detsamma som 2011, det vill sdga behov avseende metod- och
verktygsstod for genomforande av de hot-, risk- och sarbarhetsanalyser som gors
vid framtagandet av en sidkerhetsmalsittning for Forsvarsmaktens IT-system.

3.1 Genomforande

Kompletteringen av behovsanalysen skedde i tva steg. Under det forsta steget
utokades underlaget som den tidigare behovsanalysen baserats pa. Det utokade
underlaget bestod av tva nya intervjuer samt anteckningar fran den diskussion
som hélls i samband med den seminariedag’ som genomfordes vid FM LS UtvC
avseende forskning inom IT-sdkerhet. Under intervjuerna gjordes anteckningar
som sedan verifierades av de intervjuade. Utifran anteckningarna fran
intervjuerna och diskussionen identifierades utsagor som sedan analyserades.
Behovsanalysen resulterade i en ny uppsittning behov som slogs ihop med de
behov som identifierades vid den forsta behovsanalysen.

I den forsta behovsanalysen framkom det att hot-, risk- och sarbarhetsanalysen
oftast ses som en analys snarare én tre separata analyser. Med anledning av detta
genomfordes steg tva av kompletteringen som innebar att de identifierade
behoven strukturerades om genom att kategorierna som representerade de tre
stegen i hot-, risk- och sarbarhetsanalysen slogs ihop till en kategori. Dérigenom
forsvann en niva i behovsstrukturen och kategorierna i den nya strukturen bestar
huvudsakligen av underkategorier fran den tidigare behovsstrukturen. Vissa av
dessa underkategorier har slagits samman dé det fanns 6verlapp mellan de
ingdende behoven. Omstruktureringen av behoven ledde till en enklare struktur
och att ett flertal behov som tidigare dterfanns i olika kategorier kunde slés ihop.

3.2 Resultat

Kompletteringen av behovsanalysen resulterade i en enklare struktur med farre,
men mer omfattande behov. Antalet behov minskade fran 77 till 32 stycken. Sex
av de 32 behoven &r nya behov som identifierats fran det utokade underlaget.

2 Hot-, risk- och sdrbarhetsanalys - Grunden for IT-sikerhet inom Férsvarsmakten
(FOI-R--3349--SE)

* Seminariedag 2011 - Diskussion angdende genomfdrandet av hot-, risk- och sarbarhetsanalyser for
IT-system (FOI MEMO 3885)

10



FOI-R--3452--SE

Den nya uppsittningen behov har delats in i foljande fem kategorier:
organisatoriska forutsdttningar, tillvigagangssdtt, kunskap, stod vid
bedomningar och analysresultat.

Organisatoriska forutsiittningar

Kategorin organisatoriska forutsdittningar innehaller behov som beror
organisationens syn pa genomforandet av analyserna samt tillgang till de
resurser som behdvs for genomforandet.

Tillvigagangssitt

Kategorin tillvdgagangssdtt innehaller de behov som huvudsakligen ror
metoder, instruktioner och arbettsitt vid genomforandet av analyserna. |
denna kategori dterfinns saledes de behov som &r kopplade till Aur
analyserna ska genomforas.

Kunskap
Kategorin kunskap innehéller de behov som beskriver olika typer av
kunskap som anses vara nédvéndig for genomforandet av analyserna.

Stod vid bedomningar

Kategorin stéd vid bedomningar innehéller behov som huvudsakligen
patalar olika typer av stod som anses nddvéndiga att ha tillgang till vid
genomfOrande av analyserna.

Analysresultat

Slutligen innehéller kategorin analysresultat behov som beskriver vilka
egenskaper analysresultatet behdver ha for att vara anvéndbart for
mottagaren.

Kompletteringen av behovsanalysen resulterade i att ett flertal behov bekraftades
av ytterligare killor. Utdver detta identifierades totalt sex nya behov:

behov av att de antaganden och beddmningar som gors under
analysarbetet motiveras

behov av att icke avsiktliga hot beaktas vid genomforandet av
hotanalysen

behov av att representanter frén alla berérda delar av organisationen
deltar i analysarbetet

behov av engagemang och intresse fran ledningen

behov av instruktioner och arbetssétt som stimmer dverens med
varandra

behov av vetenskaplig forankring av de antaganden och bedémningar
som gors under analysarbetet.

11
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Underlaget for behovsanalysen &r, som ndmnts tidigare, tio olika kéllor (nio
intervjuer och anteckningar frén en diskussion). Merparten av de identifierade
behoven kan hérledas till fler 4n en kélla. En lista ver alla identifierade behov
aterfinns i Bilaga A. Nedan aterges de fem oftast uttalade behoven, med andelen
killor som behovet kan hérledas inom parenteser.

1. Behov av instruktioner som tydligt beskriver vad analysresultaten ska
innehélla samt hur dessa resultat ska tas fram. (9 av 10)

2. Behov av kunskap om den verksamhet som IT-systemet ska stodja.
(8 av 10)

3. Behov av egen personal inom Forsvarsmakten som har tid och
kompetens att genomfora analyserna. (7 av 10)

4. Behov av stdd for att bedoma sannolikhet for realisering av hot.
(6 av 10)

5. Behov av stdd for att bedoma konsekvens vid realisering av hot.
(6 av 10)

12
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4 Diskussion

En forutsittning for ett vél fungerande hot-, risk- och sarbarhetsanalysarbete dr
att det finns erforderligt stod vid genomforandet. Ett adekvat stoéd mojliggor
analysresultat av den omfattning och kvalitet som krévs for att det planerade 1T-
systemet ska kunna beddémas. For att kartldgga vilket stod som kravs for att
kunna genomfora de aktuella arbetsuppgifterna genomfordes en behovsanalys.

Behovsanalysen utgar fran Forsvarsmaktens tillgéngliga dokumentation samt nio
intervjuer och en diskussion med personer som i sin tjanst kommer i kontakt med
sikerhetsmalséttningen. Genom att intervjua personer med relation till olika delar
av auktorisations- och ackrediteringsprocessen erhélls en samlad behovsbild
utgdende fran de olika perspektiven.

Denna reviderade version av behovsanalysen baseras pa ett storre underlag
jamfort med den tidigare analysen®. Aven struktureringen av behov har
forbéttrats for att ge en enklare och tydligare bild 6ver vilka behov som finns och
inom vilka omréden. Strukturering av behov kan goras pa manga olika sétt. Den
valda strukturen fokuserar pé att tydliggéra inom vilket omrade ett behov
aterfinns snarare &n att fokusera pa for vilka roller det &r ett behov. Detta ger en
samlad bild av Forsvarsmaktens behov av stod vid genomforandet av hot-, risk-
och sarbarhetsanalyser for IT-system.

Pé en 6vergripande niva ar bilden av vilket stod som behdvs relativt likartad i1 de
olika delarna av Forsvarsmakten. Flertalet av de personer som intervjuades ar
medvetna om vilka problem som finns vid genomfGrandet av deras
arbetsuppgifter, och har ofta dven idéer p& hur problemen skulle kunna 16sas,
men det behdvs tid, resurser och beslut for att kunna genomfora fordandringar.

Det dr inte nddvandigtvis auktorisations- och ackrediteringsprocessen i sig som
ar det som ses som problemet, istéllet ses avsaknaden av stdd for Aur de
efterfrdgade underlagen ska tas fram som det storsta problemet. Det befintliga
stodet beskriver oftast vad som ska tas fram men inte Aur detta kan goras. Detta
leder till problem bade for de som genomfor analyserna och for de som ska
granska analysresultaten.

Ett problem som dock relaterar till auktorisations- och ackrediteringsprocessen &r
att arbetet i processen pabdrjas allt for sent. Detta far till foljd att ett IT-system
redan kan vara under utveckling, eller i vissa fall till och med redan férdigt, niar
processen befinner sig i behovsberedningen infor auktorisationsbeslut B1. Pé sé
sétt missas ett av de centrala syftena med processen, vilket ér att sékerstélla att
det finns behov av ett nytt IT-system innan framtagningen pabdrjas. Vidare i

* Hot-, risk- och sarbarhetsanalys - Grunden for IT-sékerhet inom Férsvarsmakten
(FOI-R--3349--SE)
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processen innebdr det dven att ett IT-system redan kan vara fardigutvecklat innan
hot-, risk- och sérbarhetsanalysen genomfors infor auktorisationsbeslut B2. Detta
innebér att utvecklingen har skett innan IT-sdkerhetskraven har faststéllts. Att
gora stora fordndringar i ett IT-system i efterhand dr nagot som kan vara bade
dyrt och tidskrdvande.

Négot som ndmndes vid flertalet intervjuer var svarigheten att avgora lamplig
omfattning pé analysarbetet. Detta leder till sékerhetsmalséttningar av antingen
bristfallig eller, for &andamaélet, onddigt stor omfattning. Resultatet blir i1 slutindan
att processen riskerar att ta onodigt 14ng tid da det i ena fallet kan krivas
omarbetningar av underlaget och i det andra fallet krdvs mycket tid for att
granska underlaget.

Det lyfts fram som viktigt att de som genomfor hot-, risk- och
sarbarhetsanalyserna har kunskap om och forstaelse for den verksamhet som det
tankta IT-systemet ska stddja. Avsaknad av forstéelse for verksamheten kan leda
till bristfélliga analyser och i slutdndan dven system som inte motsvarar
verksamhetens behov.

Att Forsvarsmakten har egen personal som har bade tid och resurser for att kunna
genomfora analysarbetet dr ndgot som méinga anser behdvs. I dagsléget ar det
vanligt att analysarbetet genomfors av externa parter, vilket kan vara nagot som
paverkar forstielsen for den verksamhet som ska stodjas. Aven svérigheter med
att gora bedomningar avseende sannolikhet och konsekvens av realiserade hot &r
ndgot som lyfts fram. Bristande forstaelse for verksamheten kan vara en av
anledningarna dven nér det géller svérigheten att gora dessa bedomningar.

Om analyserna skulle genomforas av Forsvarsmaktens egen personal behdver det
inte per automatik innebéra béttre analysresultat. Den grupp av personer som
genomfOr analyserna méaste innehélla personer med forstaelse for verksamheten,
personer med kunskap om IT-sékerhet samt personer med metodkunskap
avseende analyserna.

Ett av problemen i1 dagsldget avseende metodkunskap &r att det varierar kraftigt
vilka analysmetoder som anvénds. Att tillvigagangssitten skiljer sig at kan bero
pa den tidigare beskrivna bristen av beskrivningar av hur analysarbetet kan
genomforas. Ett annat problem &r bristen pa deltagande fréan personer med
kunskap om verksamheten. Bristen pé deltagande beror inte nddvandigtvis pa
bristande intresse utan snarare pa avsaknad av tilldelad tid och resurser for att
kunna delta.

Inom vissa delar av verksamheten ses dock hela auktorisations- och
ackrediteringsprocessen mest som ett hinder pa vdgen. Detta kan delvis bero pa
avsaknad av forstielse for den aktuella hotbilden mot Forsvarsmakten och den
verksamhet som bedrivs. Det kan vara nédvéndigt for Forsvarsmakten att sprida
kunskap internt om den aktuella hotbilden och pé sé sétt visa varfor auktorisation

14



FOI-R--3452--SE

och ackreditering av IT-system dr nddvandigt. For att uppna ett effektivare arbete
med auktorisation och ackreditering av Forsvarsmaktens IT-system récker det
inte att enbart formedla till personalen vad som ska goras. Det ar dven
nodvandigt att formedla hur det ska goras och varfor.

15



FOI-R--3452--SE

16



FOI-R--3452--SE

Bilaga A Identifierade behov

I denna bilaga presenteras resultatet fran den genomforda behovsanalysen.
Behoven dr indelade i fem kategorier. Inom kategorierna aterges behoven utan
inbordes ordning. De har dock numrerats for att underlitta referenser till
specifika behov.

Organisatoriska forutsittningar

1) Forstéaelse for varfor analyserna genomfors

2) Att koordinera analyser for olika IT-system mellan vilka det finns
beroenden

3) Att integrera analyserna med motsvarande analyser som gors for system-
och personsikerhet

4) Egen personal inom Forsvarsmakten som har tid och kompetens att
genomfora analyserna

5) Att representanter fran alla beroérda delar av organisationen deltar i
analysarbetet

6) Engagemang och intresse fran ledningen

Tillvigagangssitt

7) Ett arbetssitt som beaktar de hot som dr specifika for aktuellt IT-system

8) Att analysarbetet genomfors enligt faststillda metoder

9) Ett arbetssétt som kan anpassas sa att det stir i proportion till IT-
systemets omfattning

10) Instruktioner som tydligt beskriver vad analysresultaten ska innechélla
samt hur dessa resultat ska tas fram

11) Instruktioner och arbetssitt som stimmer 6verens med varandra

12) Arbetssitt som tillvaratar tillginglig information om det planerade IT-
systemet

13) Att de antaganden och beddmningar som gors under analysarbetet
motiveras

14) Att icke avsiktliga hot beaktas vid genomférandet av hotanalysen

15) Att genomfora analyserna innan forslag pa realisering av IT-systemet tas
fram

Kunskap

16) Kunskap om den verksamhet som IT-systemet ska stodja
17) Kunskap om den information som IT-systemet ska hantera
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18) Kunskap om de analysmetoder som ska anvéndas

19) Kunskap om de sékerhetslosningar som anvinds av befintliga IT-system

20) Kunskap om det planerade systemet

21) Kunskap om IT-sdkerhet

22) Kunskap om hur ett IT-system pdverkas av den omgivning i vilken det
ska verka

Stod vid bedomningar

23) Stod for att avgora hur implementationen av foreslagna sdkerhetskrav
paverkar identifierade risker

24) En fastslagen hotlista som kan anvidndas som utgangspunkt vid
genomforande av analyserna

25) Dialog med systemarkitekter och systemutvecklare vid formulering av
sékerhetskrav

26) Stod for att bedoma nddvéndig omfattning hos analyserna

27) Stod for att bedoma sannolikhet for realisering av hot

28) Stod for att bedoma konsekvens vid realisering av hot

Analysresultat

29) Spérbarhet for de antaganden som gors under analyserna

30) Analysresultat som gor det mdjligt att bedoma om det planerade IT-
systemet kommer att kunna ackrediteras

31) Att analysarbetet paverkar de krav som stélls pa det planerade IT-
systemet

32) Analysresultat som visar vilka risker som kommer att tas vid anvéndning
av det planerade IT-systemet
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