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Sammanfattning

For Forsvarsmakten innebdr dagens konflikter och 1T-intensiva miljé hantering
av en stor mingd olika informationskillor av vitt skilda typer och ursprung. Den
heterogena information som strdmmar in har i skiftande grad olika syntaktiskt
format, olika terminologi, anvédnder olika satt for att uttrycka os#kerhet, &r olika
noggrann med metadata, och dr olika pélitlig. Att skapa situationsforstaelse ur
sddan information dr utmanande, samtidigt som beldningen om man lyckas kan
vara stor. Heterogena killor dr oftast oberoende och bidrar med information som
kompletterar varandra, vilket kan skapa mer heltdckande och robusta system. |
takt med att sensor- och kommunikationssystem blir kraftfullare och mer allmént
tillgéngliga okar ocksé méngden information som ska hanteras. Detta innebér att
datorstdd for fusion av information fran heterogena killor blir en viktig
komponent i bearbetningssystemet.

Den hir rapporten ger en Oversiktlig introduktion till informationsfusion, for att
sedan fordjupa sig i de speciella utmaningar som det innebér att koppla samman
och fusionera information frdn heterogena kéllor. Dessa utmaningar handlar till
stor del om olika aspekter av dataensning: hur man ensar information som
beskrivs med olika begreppsapparater och hur man ensar information som
anvénder olika osdkerhetsrepresentationer. Rapporten behandlar ocksa hantering
av sparbarhet med hjélp av sé& kallad hirkomst-metadata - en viktig killa nar
trovardigheten av ett fusionsresultat ska vérderas.

Nyckelord: Informationsfusion. dataensning, osékerhetshantering. ontologier
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Summary

For the Swedish Armed Forces, the nature of current conflicts and today’s IT-
intensive environment make it necessary to be able to handle a large variety of
information sources of different types and origins. This heterogeneous
information comes in different syntactic formats, is described using different
terminologies, uses different ways to express uncertainty, has different
accuracies in the metadata, and is of different reliability. Creating situation
awareness from such information is challenging, but potentially rewarding.
Heterogeneous sources are usually independent and contribute information that
complements each other, which can lead to more comprehensive and robust
systems. As sensor and communication technology becomes more powerful and
ubiquitous, the amount of information that needs to be handled increases. This
entails a need for computer-based tools for fusing information from
heterogeneous sources.

This report gives a general introduction to information fusion, and then focuses
on the specific challenges involved in linking and merging information from
heterogeneous sources. These challenges are to a large extent related to different
aspects of data alignment: how to align information described using different
conceptualisations and how to align information using different uncertainty
representations. The report also discusses the management of provenance
information by means of pedigree metadata. Provenance information is a vital
component when assessing the confidence in a fusion result.

Keywords: Information fusion, data alignment, uncertainty management,
ontologies
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1 Bakgrund

Denna rapport riktar sig till personer inom férsvarsmyndigheter och industri med
intresse for informationshantering och systemintegration inom underrittelse-
doménen. Syftet dr att ge ldsaren en forstaelse for de fordelar och utmaningar
som fusion av information frin heterogena killor innebdr. Rapporten ger en
oversiktlig introduktion till begreppen situationsforstaelse och informations-
fusion, for att sedan fordjupa sig i de speciella utmaningar som det innebér att
koppla samman och fusionera information frin heterogena killor. Dessa
utmaningar handlar till stor del om olika aspekter av dataensning (eng. data
alignment): hur man ensar information som beskrivs med olika begrepps-
apparater och hur man ensar information som anvander olika osikerhets-
representationer. Rapporten behandlar ocksa hantering av spéarbarhet och s.k.
harkomst-metadata (eng. pedigree metadata); en viktig killa ndr trovirdigheten
av ett fusionsresultat ska virderas.

FOI har en lang forskningstradition inom omradet informationsfusion. Den hir
rapporten dr en leverans inom FoT-projektet Verktyg for informationshantering
och analys (VIA). men kompetensen inom omradet har dven byggts upp under
lang tid inom ett antal relaterade projekt och samarbeten. Virdefull praktisk
erfarenhet av fusion av heterogen information har erhillits inom EU-projektet
SUPPORT, som utvecklar nya metoder och tekniker for hamnséikerhet. Under
varen 2012 har arbete utforts med att integrera och fusionera data fran olika typer
av sensorer, administrativa system och underrittelseinformation pa ett generiskt
sidtt med hjdlp av s.k. semantiska tekniker. Slutdemonstration dr planerad till
2014. FOI deltar ocksa i NATO-forskningsgruppen “Information Filtering and
Multi Source Information Fusion™, IST 106 / RTG-051. Malet for gruppen #r att
ta ett konkret steg mot att forena ldgre nivaers fusion (méalf6ljning av enskilda
objekt) med hogre nivaers fusion (situations- och hotanalys), genom att
undersdka vilken information som &r av intresse att utbyta och hur denna ska
struktureras for att kunna hantera heterogena informationskillor. Ytterligare
kunskaper kommer fran Transferprojektet Semantisk interoperabilitet (S1), dir
FOI i samarbete med NATO utvecklar ett generellt ramverk for att Sversitta
meddelanden mellan informationssystem som anvinder olika begreppsapparater.
NATO-samarbetet gérs inom NATO-forskningsgruppen. “Framework for
Semantic Interoperability”, 1ST-094 / RTG-044. Resultaten haller i skrivande
stund pa att implementeras i en prototypdemonstration som kommer att
slutredovisas under hsten 2012.
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2 Introduktion

Dagens konflikter stéller stora krav pad Foérsvarmaktens formaga att hantera och
analysera information. Karaktiren i uppdrag och operationsmiljoer blir alltmer
komplexa, delvis till foljd av okad internationell samverkan. Samtidigt héjs
kraven pa precision i utférandet. Ett minsta felsteg kan fa stora konsekvenser,
inte enbart for den enskilde soldaten utan &ven pa politisk niva. Vikten av
korrekta underrittelser for att moéta dessa utmaningar gar knappast att
underskatta. En forutséttning for korrekta underrdttelser &4r ett bra
informationsunderlag. Volymen av egenproducerad data okar, bade pa grund av
Okad prestanda hos avancerade sensor- och plattformsystem och pa grund av
Okad titlgang till enklare spaningsutrustning sdsom GPS:er och digitalkameror.
Av samma orsaker 6kar datatillgingen hos FM:s allierade. Aven media, icke-
statliga organisationer (NGO:er) och allménhet har 6kad tillgang till sensorer i
form av vardagsteknik sé&som smartphones, och gor i 6kad utstrickning sin
information tillgénglig via internet.

I centrum av all denna information sitter underréttelseanalytikern med uppdrag
att skapa situationsforstaelse for att kunna bista beslutsfattare med kvalitativt
beslutsunderlag. Utmaningarna &r manga, men den mest uppenbara &r hur man
ska mékta med att bearbeta all information. Har kommer datorstdd naturligt in i
bilden. Datorns styrka #r att ofortréttligt géra noggranna berdkningar pa massiva
dataméngder. vilket redan utnyttjas vid signalbehandling och fusion i méanga
sensorsystem. Begrénsningen ligger i datorns absoluta krav pé en véldefinierad
uppgift. 1 de fall information dr homogen. d.v.s. kommer fran en ensam sensor,
frén sensorer av samma typ, eller foljer en gemensam standard. &r detta inte ett
avgorande problem. I situationer som den som beskrivits ovan daremot. med en
stor médngd olika informationskallor av vitt skilda typer och ursprung. blir det en
viktig begransande faktor. Den heterogena information som da strémmar in har i
skiftande grad olika syntaktiskt format. olika terminologi. anvénder olika stt for
att uttrycka osdkerhet. dr olika noggrann med metadata. och &r olika palitlig. Att
vdga samman information genom fusion under sadana f6rhallanden &r
utmanande, men beldningen kan vara stor. Heterogena kéllor dr oftast oberoende
och bidrar med information som kompletterar varandra. vilket skapar ett mer
heltdckande och robustare system. Det dr déarfor onskvért att hitta effektiva
metoder for att fusion av information fran heterogena kiillor.

21 Exempelscenario

For att illustrera utmaningarna med fusion av information fran heterogena kéllor
malar vi upp ett scenario inom hamnsékerhetsdominen. Anta att FM far ansvaret
for sédkerheten i och kring en hamn kallad Hamn H. Hamn H omfattar tre kajer,
en for passagerartrafik och tva for containertrafik. For att skydda verksamheten
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delas hamnomrédet in i olika zoner som é&r fysiskt avgrinsade med stingsel och
dar tilltradestillstand krdvs. Ett antal sensorer finns redan utplacerade pa omradet
for att underldtta bevakningen. Dessa bestdr av ett antal videokameror
utplacerade pa respektive kaj samt vid hamnens in- och utfarter/-gangar. For att
detektera eventuella inkrdktare frdn havet installeras ytterligare ett antal
videosensorer och en radar som spejar 6ver hamninloppet, samt ett undervattens-
sensorsystem som kan detektera dykare och undervattensfarkoster.

For att inte exempelscenariot ska véxa sig for stort begrinsar vi oss till att studera
uppgiften att i realtid uppticka och sld larm om hot mot fartyg och
terminalbyggnader. Mélet &r att med hjélp av de sensorresurser vi forfogar Gver,
sitta upp ett system som hjédlper en operatdor att skapa och bibehalla
situationsforstaelse dver skeendena i hamnen. Detta inkluderar att da dr mojligt
bistd med automatiska larm for att rikta operatdrens uppméirksamhet till
potentiellt farliga situationer.

En viktig aspekt vid design av ett dvervakningssystem som det i Hamn H ir att
sensorsystemen generellt sett skapar mer data &n en ensam operatér klarar att
hantera. Utdver ren sensordata tillkommer dessutom en stor médngd information
fran andra typer av system. Detta kan rora sig om loggar fran tilltrides-
overvakningssystem, AIS'-data, administrativ data om fartyg, information om
laster och passagerare, information fran tullen, véderinformation och
underréttelser fran bade Sppna och slutna kallor. For att stodja operatdren vid
hanteringen av all denna information behover forst och framst samtliga killor
kopplas samman i ett gemensamt informationssystem. Darutéver behdver en viss
maskinintelligens byggas in for att automatiskt kunna utféra informations-
behandling av rutinméssig karaktdr. Denna automatisering bestar frimst av
signalbehandling av olika typer av sensordata. t.ex. algoritmer som automatiskt
kan detektera avvikande beteende hos personer eller fordon i videostrommar. For
att uppna hogre kvalitet pd informationsbehandlingen och ett robustare system,
mindre kénsligt for storningar och med fdrre falsklarm, bér ocksd information
fran olika kéllor fusioneras. Detta gors i ett eller flera lager av fusionstjénster,
vilka matar sina resultat till ett beslutsstédssystem som &r sjdlva grinsytan mot
operatoren.

" AIS = Automatic Identification System. som anvinds for att identifiera alla storre fartyg. Sec
www.marinetraftic.com/ais/.
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Figur 1. Principskiss éver hur sensorer och andra informationskallor i en hamn kan kopplas
ihop, fusioneras och ge underlag for beslutsstéd.

Figur | ovan visar en principskiss 6ver hur olika informationské!lor kan kopplas
ihop med fusionssystem som ger underlag for beslutsstédssystem. I Figur 2
nedan visas en nagot mer detaljerad design av hur flera olika informationskétlor
och bearbetningssystem kopplas ihop inom EU-projektet SUPPORT, for att
illustrera hur ett dvervakningssystem fér hamnsdkerhet kan konstrueras.

Det &r inte sérskilt svart att forestélla sig nyttan av att konstruera ett system som
integrerar flera kéllor av olika typ. Det &r heller inte sérskilt svart att rita upp en
schematisk bild som den ovan, men nédr man gréver under ytan uppenbarar sig ett
flertal svarigheter. Foljande héndelsebeskrivning belyser tre centrala problem-
omraden vid fusion av heterogen information: semantisk interoperabilitet,
osdkerhetshantering och sparbarhet.

10
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Figur 2. Mer detaljerad designskiss dver hur olika informationskallor och system kan
kopplas ihop i ett 6vervakningssystem for en hamn (bilden lanad fran EU-projektet
SUPPORT). Tack vare anvéndningen av semantiska tekniker och en gemensam
informationsmodell kan sensorer och andra kallor fran de olika konsortiemedlemmarna
anvandas ihop.

En viktig uppgift for att skapa en ldgest6rstaelse Sver situationen i och utanfor
hamnen &r att halla reda pa vilka fartyg som &r i omradet och vad de har for sig.
Anta att det &r begrdnsad sikt pd grund av morker och daligt viader. For att
identifiera och positionera fartyg dr da videokamerorna av begrinsad nytta, och
vi &r istédllet hdnvisade till att lita pa radar och undervattenssensorer. Radarn i
hamnen dr bra pa att positionera mal som ror sig och kan ocksa avsldja nagot om
storleken pa malet. Undervattenssensorerna kan bara ge en grov uppskattning av
position men kan ocksé klassificera fartyg utifrdn motorljud. Genom att fusionera
information fran radarn och undervattenssensorer finns potential att forbéttra
positionsuppskattning och klassificering. Sensorerna dr av olika typ och utgdr
exempel pa heterogena kéllor dér informationen oftast dr representerad pa olika
sdtt. Innan sammanvidgning av heterogen information kan g6ras maste
informationen ensas sé att den blir jimforbar.

Det forsta steget i ensningen #r att f4 informationen pa samma syntaktiska
format, sa att man kan utldsa de olika informationselementen och deras relationer
ur de data som skickas fran respektive sensor. Fran radardata vill man till
exempel kunna extrahera méatdata bestaende av tva tal (baring och avstand), samt
ett tal for malstorleken i form av en uppskattad radarmalyta. Den typ av
databehandling som krdvs for att utldsa denna information ir som regel

11
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rutinmdssig. Ett enkelt och vanligt sitt att kommunicera data med standardiserad
och flexibel syntax &r att anvinda XML~

Ett mer utmanande problem &r att tolka innebdrden av de data som extraherats
och &verféra den till en representation ddr innebdrden av information fran
heterogena killor &r jamforbara. Sdg att UV-sensorsystemet precis som radarn
ger ifrAn sig méldata i form av en position bestimd av tva tal, men att dessa
istillet for bédring och avstdnd representerar absolut position i longitud och
latitud. For att fusionera positionerna fran radarn och UV-sensorn maste dessa tal
forst ensas. Detta kan goras genom en koordinattransformation av ettdera
systemets koordinater till det andra, alternativt av bada systemens koordinater till
ett gemensamt tredje koordinatsystem. Direfter kan sammanvigningen utforas,
exempelvis genom att ta medelvardet av talen i det valda koordinatsystemet.

Den typ av interoperabilitet som uppnds ndr inneborden av information bevaras
vid Oversattning mellan system kallas semantisk interoperabilitet och ar en
grundforutsdttning for fusion av heterogen information.

Syftet med koordinattransformationen var att kunna géra en Dbittre
positionsbestdmning genom att viga samman data fran tva oberoende killor.
Information kring ett objekts position, hastighet och acceleration kallas
kinematisk information. Oversittning av kinematisk information fran ett system
till ett annat &r i regel ganska enkelt och kan som i exemplet ofta l§sas med en
koordinattransformation. Om vi istéllet vill viga samman information i syftet att
klassificera eller identifiera ett objekt. behover vi istillet jaimfora olika typer av
sdrdrag, sa kallad artributinformation. Attributinformation kan vara nistan vad
som helst som beskriver ett objekt eller en situation: firgen pa en bil,
personnummer och skostorlek hos en person, eller antalet personer med réda
plakat i en demonstration.

En speciell sorts attributinformation handlar om osikerheten eller
onoggrannheten i data. Alla métningar som gors dr behdftade med osékerheter.
Foér t.ex. en hastighetsmédtare kan osékerheten modelleras genom en
sannolikhethetsfordelning dver hastigheten som kommer vara centrerad kring det
vidrde métaren visar. For en klassificering av en radarsignatur finns det en
osdkerhet i vilken typ av farkost som egentligen observerades. Det finns en
méngd olika sétt att representera osdkerhet pa och som passar clika bra for olika
dndamal.

For att mojliggéra kontroll av fusionsresultaten och undvika det s.k.
dubbelrdknings- eller dataincestproblemet #r det viktigt att ha sparbarhet i all
information. Dubbelrdkning uppstar d& man har tilltro till en utsaga eftersom den
bekréftas av tva killor som i sjdlva verket &r beroende — d.v.s. det finns i sjdlva

? Extensible Markup Language. http://www.w3.org/ XML/

12
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verket bara en kélla. For att undvika detta &r det viktigt att lagra sparbarhets-
information i all data.

Vi har ovan och i resten av rapporten valt att framforallt exemplifiera med
hamnsékerhetsproblematik. Fusion av heterogen data &r dock ett mycket relevant
problem &dven inom andra omraden. Hamnsdkerhetsexemplen kan enkelt
Oversittas till det allmdnnare problemet att &vervaka en anldggning. For en
flygforare dr det viktigt att kunna fusionera information fran radarer med t.ex.
underréttelserapporter om vilka fientliga flygférband som kan férvintas finnas i
omradet och vilka formagor dessa har. Samma problem finns for
flygstridsledning, men i storre skala. For ledning av andra typer av forband finns
det ocksd ett behov av att sammanstélla information fran heterogena killor till
relevant, uppdaterad och gemensam ldgesinformation.

2.2 Lasanvisning

Aterstoden av den hér rapporten #r strukturerad som foljer. Kapitel 3 ger en
oversiktlig introduktion till begreppen situationsforstaelse och informations-
fusion. Didrefter f6ljer ett antal kapitel som beskriver olika utmaningar som 4r
specifikt kopplade till fusion av heterogen information. Kapitel 4 ger en inblick i
hur man kan ensa information som ska fusioneras och som beskrivs med olika
begreppsapparater, och kapitel 5 ger en introduktion till olika typer av
osdkerhetsrepresentationer.  Sparbarhetsinformation en viktig kdlla ndr
trovirdigheten av fusionsresultat ska bedémas och kapitel 6 diskuterar hur detta
kan hanteras med hjdlp av hdrkomstmetadata. Rapporten avslutas med en
sammanfattning och diskussion i kapitel 7.

13
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3 Situationsforstaelse och
informationsfusion

Inférandet av tekniker for informationsfusion #r inte ett sjalvindamal utan ett
verktyg for att forbittra ett systems mojlighet att stodja en beslutsfattare genom
att nyttiggdra information fran ett flertal olika kallor. Informationsfusion kan inte
ses som ett sjdlvstindigt @mne utan samlar metoder fér kombination av
information exempelvis signalbehandling, reglerteknik, statistisk slutledning. och
artificiell intelligens. Till informationsfusionsomradet brukar dessutom rdknas
stodfunktioner som behdvs for att man ska kunna sétta fusionsiésningar i drift pa
ett effektivt satt, exempelvis forbearbetning av insamlad data, inhdmtnings-
styrning, och presentation av fusionsresultat for beslutstattare.

I detta kapite! gar vi igenom grunderna i informationsfusion. Efter en kort
introduktion till begreppet situationsforstaelse gar vi igenom fusionsbegreppet
och visar med exempel pé nyttan av fusion for att stddja situationsforstaelse. Det
finns en stor uppséttning fusionsmodeller, och i sektion 3.3 introducerar vi nagra
av dessa. Slutligen beskriver vi nagra av utmaningarna inom fusionsomradet.

3.1 Situationsforstaelse

Situationsforstaelse (eng. situation awareness) brukar definieras som férméagan
att uppfatta omgivningens bestdndsdelar, forsta deras betydelse och forutse hur
de fordndras da nagon oberoende variabel (t.ex. tiden) 4ndras’.
Situationsforstaelse kan inte skapas enbart genom datorbearbetning av
information. utan &r ett kognitivt tillstdnd som uppstar hos manniskan.
Datorbaserade stédverktyg for att underhdlla och presentera insamlad och
behandlad ldgesinformation kan dock bidra till att o6ka ménniskans
situationsforstaelse. Informationsfusion &r en viktig komponent i sadana verktyg.

Definitionen av situationsforstaelse innehaller andra begrepp som i sin tur
behover definieras. Vad som &r den relevanta omgivningen skiljer sig beroende
pé anvédndningssituation. For en bilforare bestar omgivningen av den ndrmaste
trafiken, for en plutonchef kan det vara nérliggande terrdng, medan det for en
underrittelseanalytiker kan vara allt som har att géra med ett visst land som utgér
omgivningen. Det dr viktigt att inte lata anvindningen av begreppet omgivning
forleda tanken till att situationsforstaelse enbart handlar om fysiska objekt. Som

"~ Eng. Tthe perception of environmental elements with respect 1o time undor space, the
comprehension of their meaning, and the projection of their status after some variable has
changed, such as time "
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underréttelseexemplet antyder sa kan omgivningen lika gérna bestd av mer
abstrakta foreteelser.

Karaktiren hos bestdndsdelarna bestdms naturligtvis av vilken omgivningen &r.
For en flygforare ar det 6vriga flygplan samt mal och luftvarn pa marken som &r
de viktiga bestdndsdelarna. For underrétteiseanalytikern 4r det a andra sidan t.ex.
de aktorer som #r verksamma i en region tillsammans med deras mal och
agendor som &r bestdndsdelarna i omgivningen. P4 sa sitt skiljer sig ocksa
betydelsen av bestandsdelarna beroende pa situation.

Den beroende variabeln som dndras &r nistan alltid tiden, direkt eller indirekt. 1
begreppet situationsforstdelse ingar ocksd att kunna gora enkla “what if”-
analyser, for att t.ex. forsta vad som skulle hdnda om forhéallandena mellan négra
av bestandsdelarna i omgivningen dndras.

Att mita situationsforstaelse &dr ett separat forskningsproblem inom vilket det
finns en hel del litteratur [1]. Oftast anvdnder man nagon form av enkét som
beslutsfattare far svara pa. Enkdterna granskas sedan av experter och en
jamforelse med en ideal situationsforstaelse gors. For att utvdrdera om ett
verktyg (analogt eller datorbaserat) hjdlpt till att o6ka beslutsfattarens
situationsforstelse maste en jamforelse mellan tva fall goras. Det dr oftast inte
meningsfullt att prata om fullstdndig situationsforstaelse, utan det &r i de flesta
praktiska fall alltid en fraga om att ha mer eller mindre forstaelse for situationen.

3.2 Fusionsbegreppet

Precis som situationsforstaelse dr fusion ett begrepp som behover definieras. Till
skillnad fran situationsforstaelse anvdnds ordet pa olika sitt i vardagssprak for att
beskriva sammanslagning av olika slag. | néringslivet betyder det normalt en
process dér tvd eller flera foretag slds samman till ett, varigenom totalkostnader
for exempelvis personal och lager kan minskas. Inom fysik handlar
fusionsprocessen om att ldttare atomkérnor slds samman till tyngre, varvid energi
frigérs. Detta 4r en del av var sols funktion men nagot som dnnu inte finns
aterskapat i nagot kraftverk.

Niarmare relaterat till det tekniska fusionsbegrepp som avhandlas i den hir
rapporten dr biologisk fusion. Vi minniskor anvidnder vara sinnen for att skapa
en forstaelse for situationen i den omgivning dir vi befinner oss. Genom att
exempelvis anvinda bada vara 6ron kan vi fa en uppfattning om riktningen till en
ljudkélla och genom vara tva dgon kan vi f& en kinsla av avstand. Forskning pa
ormar. vilkas hjdrnor dr lattare att studera 4n den ménskliga. indikerar hur den
biologiska hjdrnan kan fusionera sinnesintryck. Man har till exempel funnit att
vissa av skallerormens neuroner reagerar pa heterogen information i form av
visuell och infraréd stimulans och man tror att ormen kan anvénda denna
formaga for att skilja mellan olika byten. Den biologiska fusionen kan tveklost
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tjina som inspirationskélla for design av konstgjorda system [2]. Dasarathy
presenterar biologisk fusion som:

"Perhaps the best, all-encompassing fusion paradigm conceivable for
information processing in a multisensor environment is the human brain.
It typically fuses five different types of signals (sight, hearing, smell, taste
and touch) received from the five basic human sensors (eyes, ears, nose,
tongue and skin) and comes up with nearly optimal decision in real time.
Emulation of this paradigm from nature remains an elusive goal of

researchers from a variety of fields including multisensor-based processor
design.” [3]

Naturen tjdnar alltsd som en stor inspirationskilla, men dess prestanda &r svar att
uppna.

Den tekniska form av fusion som vi behandlar i den hér rapporten rér inte atomer
eller foretag utan information. | forekommande fall talar man ocksa om fusion av
data. ] den hér rapporten gor vi dock ingen distinktion mellan begreppen data och
information. Syftet &r normalt att med hjélp av flera informationskéllor skapa en
sa korrekt uppfattning om det som sker i varlden som mé&jligt. Ett enkelt sétt att
betrakta informationsfusion dr som ett optimeringsfoérfarande med syfte att hitta
den viérldsbeskrivning som bést stimmer in med data frén informationskéallorna.
Behovet av fusionstekniker har uppstitt inom olika vetenskapsomraden,
exempelvis biometri [4]. datorseende [5]. maskininldrning [6]. robotik [7] och
forsvar [8]. Ofta dr tilldmpningarna system som maste forlita sig pa kontinuerliga
fléden av realtids-observationer av en dynamisk och bara delvis observerbar
omgivning.

3.21  Enkla exempel pa homogen och heterogen fusion

For att illustrera nyttan med att fusionera information bdrjar vi med att betrakta
ett leksaksexempel dér vi vill bestimma vikten av olika féremdl. Vi har for detta
tillgang till tva vagar. Varje vag har ett mdtfel som &r karaktéristiskt for just den
vagen. Detta kan modelleras matematiskt som att den uppmitta vikten dr den
ritta vikten hos foéremalet plus ett slumpmissigt fel draget frdn tex. en
normalfordelning. Genom kalibrering av vagen kan vi beskriva mitfelet
statistiskt. Anta att métfelen for de tva vagarna kan beskrivas som en
standardavvikelse pa 1 respektive 2. Detta betyder alltsd att om vi viger
foremalet pa vagen s& dr mitvirdet normalfordelat med standardavvikelse 1
respektive 2.

Vi dr nu nyfikna pa om vi kan forbéttra uppskattningen av ett féremals vikt
genom att fusionera de tva maétresultaten. En enkel utrékning visar att om vi tar
medelvirdet av de tvd mitningarna sa far vi en standardavvikelse pa 1,1. Vi har
alltsa fatt okad osdkerhet i resultatet genom att fusionera!
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Hittills kan detta exempel alltsd anvéndas som ett argument mot fusion. Ar det
alltid bast att anvénda den bésta (minst osdkra) sensorn for att géra en métning?
Svaret pd denna frga &r nej. Om vi istillet for medelvirde bildar ett viktat
medelvérde, dér vi sitter vikten 0.8 pa vagen med standardavvikelse 1 och 0,2 pa
den andra. sd kommer fusionsresultatet att ha en standardavvikelse pa 0,89.

Detta exempel visar att det inte &r nog att bara ligga samman métvirden, man
maste gora det pa ett vdl valt sitt. Efter detta enkla exempel pa fusion av
homogen data gar vi nu Over till ett exempel pa fusion av information frén
heterogena killor.

I Figur 3 visas ett hypotetiskt system f6r automatisk igenkdnning av frukt.
Frukten anlédnder till systemet pa ett 1opande band och sorteras vidare baserat pa
systemets beddmning av vilken typ av frukt det ror sig om. De tre heterogena
informationskéllorna i systemet kan avgora fruktens form och firg med hjilp av
kamerabilder och vikt med hjdlp av en vég,.

Service3

Ei:/‘ greet

8/

Object classes é G Q) @

Figur 3. Ett enkelt fusionsexempel som handlar om att klassificera en frukt. Tre olika
informationskallor (tvd kamerasensorer och en vag) ger tre olika typer av information.
Systemet ska kunna skilja pa fem olika typer av frukter: &pple, apelsin, lime, melon och
pumpa.

I exemplet stimmer férgen “green” in pa dpple, lime och melon; formen *“‘round”
stdmmer in pé &pple, apelsin; och slutligen stimmer vikten “medium” in pa bade
dpple och apelsin. Foljaktligen kan ingen av sensorerna pa egen hand avgéra
vilken frukt det ror sig om.

Ett enkelt sétt att fusionera utdata fran de olika sensorerna skulle kunna vara att
se vilka frukter som métningarna stimmer in pa och sedan vilja den frukt
(forhoppningsvis bara en) som samtliga mitningar stimmer dverens med. d.v.s.

dpple.

Figur 4 visar métningarna uttryckta i passande frukter samt resultatet av att
fusionera dessa delresultat. Trots att exemplet 4r tillrdttalagt sa tjanar det till att
illustrera en generell fusionsprocess med ett antal olika sensorer, ddr ingen av de
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sjdlvstindigt kan ge ett entydigt svar. | det aktueila systemet &r det troligt att man
ibland kan fa flera frukter som svar, ifall sensorerna inte &r tillrickligt kdnsliga,
eller ingen frukt alls, ifall mitningen storts pa nagot sétt.

O N

& T

medium ,/
o

Figur 4. En enkel fusionsmetod baserat pa snittet av de tre sensorernas bedémningar. | det
har fallet ar det bara en typ av frukt som alla métningarna stdmmer in pa: det gréna &applet.

Malet i vart tidigare hamnsékerhetsexempel kan pa liknande sitt som med
fruktklassificeringen vara att klassificera olika typer av fartyg som anl&per
hamnen. Olika kéllor som undervattenssensorer och kameror 6ver vattnet kan
bidra med forslag pa klassificeringar som fusioneras.

3.2.2 En definition

Informationsfusionsomradet ar fortfarande forhallandevis nytt, samtidigt som
resultat inom omradet har upptickts inom ett antal olika tillimpningsomraden.
Dérfor har olika begreppsbildningar for fusionsomradet dykt upp. En enkel
definition, som inte &r for anpassad till ett visst tillimpningsomrade, 4r f6ljande:

" Informationsfusion handlar om att nyttja flera informationselement
(ex.vis data som sensormdtingar och underrdtielserapporter) for att
skaffa en bdttre forstaelse eller skatining av en uppdragsrelevant
omgivning.” [9]

Nagra av orden i definitionen fortjénar en ndrmare forklaring. Fusionsprocessen
arbetar med flera informationselement. 1bland handlar det om métningar fran en
och samma sensor vid olika mattillfdllen. men oftare handlar det om data fran
flera olika sensorer vid samma eller olika tidpunkter och ibland, som nir vi talar
om fusion av heterogen information, fran sensorer och datagenereringsprocesser
av olika typ.

Att erhalla en bdttre forstaelse av det man observerar kan t.ex. betyda att kunna
anvdnda flera attribut for att beskriva dess egenskaper eller att minska
osdkerheten om vad attributen har for varden.
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[ vissa tillampningar av fusionslGsningar &r det ett automatiskt system som ska fa
en béttre ”forstdelse” eller beslutsunderlag som i fruktigenkinningsfallet ovan, i
andra fall kan det vara en mansklig beslutsfattare som ska stédjas. Bade ett
automatiskt system och en ménsklig beslutsfattare har nytta av att mingder av
information frén olika killor sammanfattas i en “bista” uppskattning av
situationen. En relaterad forbdttring dr ocksd att man genom fusion normalt
reducerar den totala méngden information som behover hanteras, da 6verflodig
ursprungsinformation kan kasseras.

Allting som kan observeras i vérlden &r normalt inte av intresse. Den del av
virlden som &r av vikt for beslutsfattaren kallar vi den wuppdragsrelevania
omgivningen. 1 Figur 5 nedan illustreras en del av verkligheten med fordon och
terrdng, men endast en del av informationen dr relevant for beslutsfattaren. Det
som &r relevant dr i det hir fallet fordon och deras relationer, vilket illustreras
som fusionssystemets interna ldgesinformation i den Ovre delen av bilden.
Observera att relationerna, exempelvis koordinering via radiokontakt eller
rorelser, inte dr direkt skonjbara utan maste uppskattas med hjilp av flera
observationer 6ver tid.

World Object
State States
x

i

Figur 5. Den nedre delen av bilden visar en verklig vérid i en militdr operation omfattandes
bland annat terréng och fordon. Den 6vre delen visar en intern systembeskrivning av den
uppdragsrelevanta omgivningen. Bilden &r lanad fran [10].

3.2.3 Varianter av fusion

Figur 6 visar tre olika sétt som informationskillor kan stddja varandra genom
fusion [11].

*» Kompletterande — fusion av data som ror olika egenskaper eller
foreteelser i omgivningen som tillsammans skapar en helhet eller en mer
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komplett forstéelse, d.v.s. firre egenskaper hos miljén forblir okénda.
Ibland ifragasitts det om detta verkligen #r ett exempel pa fusion, da
information inte samspelar pd nagot vis utan varje data ldaggs in i
systemet utan att paverkas av andra data. Ett exempel pa kompletterande
homogen fusion 4r ndr tva objekt extraherade fran bildsekvenser fran tva
kameror (utan 6verlappande synfilt) upptécks och presenteras i samma
lagesbild. Kompletterande heferogen fusion kan forstas resultera i en
rikare lgesuppfattning da olika typer av sensorer (mmed olika formagor)
kan nyttjas.

¢ Konkurrerande — fusion av data som ror samma egenskap i
omgivningen. Med hjilp av olika métningar av samma egenskap kan
man ofta minska os#@kerheten kring egenskapens egentliga tillstand.
Informationen behdver inte vara av samma typ: frukiklassificerings-
systemet ovan &r ett exempel pd konkurrerande fusion: varje
sensorsystem, vare sig det dr kamera- eller vagbaserat. uttalar sig om
fruktens klass, d.v.s. konkurrerar i en omrstning vilken klass som &r
den rétta. Ett homogent exempel frdn hamnsékerhetsscenariot 4r nér man
berdknar medelvdrdet av flera avstandsmétningar till ett fartyg for att
minska osdkerheten i skattningen av avstandet.

e Samarbetande — informationen som fusioneras kan anvéndas for att
skapa ny typ av information, som inte kunde erhallas med enbart en
informationskélla. Man far som resultat en mer forfinad forstaelse for
omgivningen. Exempelvis kan tvd kameror med olika position och
orientering ta var sin tvadimensionell bild, men tillsammans kan de
skapa en tredimensionell beskrivning av omgivningen. Ett heterogent
exempel fran hamnsékerhetsscenariot kan vara att man baserat pa
mottagen AIS information om exempelvis last och uppmitt information
om position och hastighet vill upptécka ifall ett fartyg verkar anldpa
avsedd avlastnings- eller serviceplats i hamnen.

De tre olika sétten &r inte omsesidigt uteslutande utan flera sétt kan finnas i
samma system.
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Figur 6. En illustration som visar tre olika satt som information kan fusioneras:
kompletterande, konkurrerande och samarbetande (eng. complementary, competitive resp.
cooperative). Bilden ar hamtad fran [11] med tillstand fran Wilfried Eimenreich.

3.3 Fusionsmodeller

Det finns ett antal modeller for att beskriva informationsfusionsprocessen. De
beskriver olika aspekter av fusionsomradet, lyfter upp delbegrepp och visar pa
deras relationer. Har presenterar vi tre modeller: JDL-modellen som beskriver
olika nivaer av informationstyper och aterkoppling, den generiska fusionsnoden
som &r ett sitt att bryta ner en komplex fusionsprocess i mindre delar, och
slutligen en modell som fokuserar pa att klassificera fusionsprocesser beroende
pa deras in- och utdata.

331 JDL

Den sa kallade JDL-modellen togs fram i en forsta version 1985 av en grupp som
kallas U.S. Joint Directors of Laboratories (JDL) Data Fusion Group och #r
kanske den mest kdnda fusionsmodellen. Den syftar till att beskriva olika
funktioner hos en fusionsprocess och erbjuda ett ramverk f6r diskussioner kring
fusionsproblem och -I6sningar. JDL-modellens upphovsmén brukar understryka
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att den inte ska ses som en anvisning om hur ett fusionssystem ska designas och
implementeras. Det &r ddremot den efterfoljande modellen, den generiska
fusionsnoden, ett exempel pa.

JDL-modellen, illustrerad i Figur 7, delas upp i ett antal nivder, niva 0 till och
med 4 [12].

¢ Nivé 0: signal- och sdrdragsvérdering. Signaler och sdrdrag kan ses som
monster som extraheras fran matningar.

e Nivd |: entitetsvdrdering. Skattning av egenskaper hos entiteter i
omgivning, exempelvis fordon eller individer.

¢ Niva 2: situationsvérdering. Skattning av strukturer/monster i en del av
omgivningen (exempelvis relationer mellan entiteter).

e Niva 3: konsekvensvirdering. Skattning av nytta’kostnad for signal-,
entitets- och situationstillstand.

o Niva 4: processvirdering. Fusionssystemets egen bedémning av dess
prestanda. Det involverar bland annat justeringar av fusionsprocesserna i
de dvriga nivderna samt styrning av informationskéllor dir s dr mojligt.

Nationaal Data fusion domain
Distributed
Local Level 0 Level 1 Level 2 Level 3

processing processing processing processing

AN

Subobject Object Situation Impact Human/
INTEL - ent ment ment assessment computer
EW interface
SONAR
RADAR g/ 1 r\_>

[~

Data Level 4 i Database management
bases p;ooessing | system
o reﬁf:renzsm i Support Fusion
ol database database

Figur 7. Den s kallade JDL-modellen fér informationsfusion. Bilden &r hamtad fran [12]
med tillatelse av Alan Steinberg

| vissa versioner av JDL-modellen finns dven en niva 5 som symboliserar
beslutsfattarens relation till och del av fusionsprocessen.

Den ndra kopplingen mellan informationsfusion och situationsforstaelse syns
tydligt genom att jamfora med definitionen pa situationsforstaelse: att uppfatta
omgivningens bestandsdelar, forsta deras betydelse och forutse hur de fordndras
da nagon oberoende variabel dandras. At uppfatta omgivningens bestandsdelar
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kan jimforas med niva 1-fusion, d.v.s. att forstd mer om de objekt som finns
genom att kombinera all tillgdnglig information om dem. Att forsta betydelsen av
bestandsdelarna &r som JDL niva 2, i det att betydelsen oftast ges av att upptécka
relationerna mellan de olika bestandsdelarna i omgivningen. Slutligen s& handlar
nivd 3 i JDL-modellen just om att fGrutsiga hur situationen ska utvecklas i
framtiden.

3.3.2 Generisk fusionsnod

Ett forslag pd hur man designar och bygger fusionssystem 4r DF&RM-
arkitekturen [13], ddr DF&RM star for data fusion and resource management. |
DF&RM bryts fusionsprocessen ner i ett tradformat ndtverk av sammanlinkade
generiska fusionsnoder, dir varje nod har vissa grundldggande funktioner, se
Figur 8.

DATA FUSION NODE
Sources User
and prior or next
DF nodes DATA ASSOCIATION DF node

4

( GENERATION[ | EVALUATION| | SELECTION T} AND
referencing) T ) T PREDICTION

DATA STATE
| —l | PREPARATION HYPOTHESI?}_. HYPOTHESIS| _ |HYPOTHESIS _4>ES'TMAT10N N
i (C

SENSOR STATUS I RESOURCE MANAGEMENT CONTROLS AND DF NEEDS

Figur 8. Den generiska fusionsnoden med de tre generella funktionerna férberedelse,
association och entitetsskattning (eng. data preparation, data association resp. state
estimation). Bilden &r hamtad fran [13] med tilldtelse av Alan Steinberg.

Enligt DF&RM-arkitekturen bestar alla fusionsprocesser av tre grundldggande
funktioner: forberedelse, association och entitetsskattning. Hur funktionerna
implementeras och vilken information som flédar genom dem skiljer sig dock
frdn nod till nod.

Den forsta funktionen, dataforberedelse, tar indata fran informationskillor eller
andra fusionsnoder och har i uppdrag att ligga grunden for nidstkommande
funktioner genom att ensa format, semantiska beskrivningar och osikerhets-
formalismer. Dataforberedelsefunktionen &r extra viktig vid fusion av
information fran heterogena killor.

Den andra funktionen &r associationsproblemet, som hidr bryts ner i ftre
delfunktioner:

¢ Hypotesgenerering — mdjliga associationer mellan nya observationer och
befintliga entiteter i ldgesinformationen tas fram.
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e Hypotesutvdrdering — de framtagna fo6rslagen pé& associationer
rangordnas med avseende pa nagot matt.

e Hypotesval — avgdr vilka associationer som bor behallas och anvindas
for fusion for att uppdatera lagesinformationen.

Den tredje funktionen &r entitetsskattning som handlar om att uppdatera den del
av ldgesinformationen som noden har ansvar for och géra den tillginglig for
andra fusionsnoder. Ett exempel pa detta &r att bestdmma position och
positionsosdkerhet for en viss entitet.

3.3.3 In- och utdataklassificering

En del fusionsmodeller fokuserar pa vilken typ av in- och utdata som en
fusionsprocess hanterar [14, 2]. Typiska kategorier 4r signal/data, sérdrag/attribut
(eng. features), och symbol/beslut (eng. decision). Signal/data-nivan innebir att
fusion gors direkt pa radata fran olika kéllor, och en vanlig fusionsmetod dr
medelvdrdesbildning. Pa  sdrdrag/attribut-nivan  fusioneras  extraherade
egenskaper, exempelvis firg eller form av en entitet. Pa beslutsnivan fusioneras
exempelvis klassificeringar av entiteter. [ fruktklassificerings-exemplet
extraheras sérdrag frén bilder och vag, men fusionen gérs inte pa sdrdragsniva
utan pa beslutsniva, d.v.s. vi jamfor fardiga klassificeringar av frukterna och inte
frukternas egenskaper. | jamforelse med diskussionen om generiska fusionsnoder
ovan sé& kan en nod som utfor fusion pa signalnivd med syftet att hitta sirdrag
vara kopplad till en nod som hanterar sdrdrag som indata. For fusion av
information fran heterogena kéllor passar ofta sdrdragsfusion eller symbolfusion
bést. Mer bearbetad information dr namligen ofta pa en hogre abstraktionsniva,
vilket gor den mer generell och darfor lattare att Gversdtta mellan olika
representationer.

3.4 Utmaningar med fusion

Informationsfusion innebdr mojligheter att skapa bittre l4dgesinformations och
situationsforstaelse. men med fusionsmetoderna fdljer ocksé en del utmaningar:
informationen som ska fusioneras maste vara ensad for att kunna associeras,
informationskonflikter maste kunna l6sas och i vissa fall, nir informationskillor
kan styras, maste informationskéllorna koordineras.

Som framgar av modellen for den generiska fusionsnoden &r associering ett
centralt steg i fusionsprocessen. Figur 9 ger ett exempel. Till vénster i figuren
kan de tva sensorobservationerna associeras da de hirrér fran samma objekt,
medan observationerna i det hogra fallet hdrrér fran tvd olika objekt och alltsa
inte kan anvéndas for att skaffa en bittre forstaelse for ettdera objektet. Déremot
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dr kompletterande fusion méjlig d& information om de bada bilarna kan féras till
lagesinformationen oberoende av varandra.

Observation 1 /

Observation 1/ /

/ / >
/ 4 N\ Observation 2 /

/ / // ,' Observation 2
' 1 7 3 ' I - N

Single target? Multiple targets?

Environment | i | Environment |

Figur 9. | den véanstra bilden gors tva observationer av samma objekt i omgivningen.
Konkurrerande eller samarbetande fusion ar d& méjliga. | den hégra bilden gors tva
observationer av tva olika objekt. Endast kompletterande fusion ar majlig.

Aven om tva informationselement hor ihop sa kan det #ndé finnas hinder for att
automatiskt associera dem. Om bada informationselementen rér avstands-
miétningar och den ena &r uttryckt i enheten meter och den andra uttryckt i
enheten fot s maste de ensas genom att en av dem transformeras till den andras
enhet innan de kan associeras. Ett annat exempel pa behov av ensning visas i
Figur 10. Har har tva positionsobservationer gjorts av sensorer placerade pé olika
platser och orienterade i olika riktningar. Men positionsobservationerna ar
uttryckta i forhallande till den sensor som har gjort observationen och det finns
alltsd ett behov av att sammanfora de till en gemensam referensram. Mitningar
gors dessutom i allménhet inte vid exakt samma tillfille och behov finns att ensa
data som inhdmtats vid olika tillfdllen. Som vi kommer att se i foljande kapitel.
dr det inte enbart kinematiska aspekter som tid och rum som beh&ver ensas for att
mojliggora fusion. utan dven semantisk attributinformation och olika osékerhets-
representationer.
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Figur 10. Tva observationer av tva olika sensorer representeras relativt respektive sensor.
For att kunna associera och fusionera vardena maste de éverforas till ett gemensamt
koordinatsystem.

Ett fusionssystem har ofta tillgdng till flera informationskillor och i
forekommande fall kan de stora varandra om man inte hanterar de pa ett
vilplanerat koordinerat sitt. Det kan exempelvis handla om kamerautrustade
mobila robotar som riskerar att skymma varandra eller sonarsensorer som bara
far vara aktiva en at gangen. Koordinering innebir tvavigskommunikation och
dven hér blir ensning av semantik och osakerhetsrepresentationer viktig for att
garantera att informationen uppfattas korrekt av motparten.

Informationselement som ska fusioneras kan slutligen vara motstridiga. Detta
kan bero pd mdtstérningar, otillrickliga sensormodeller, eller trasiga sensorer.
Fusionsprocessen maste kunna hantera detta. | vissa fall kan en killas paverkan
pa det fusionerade slutresultatet minskas och i vissa fall kan den uteslutas helt.
For att kunna gora sddana beddmningar &r det centralt att ha god kontroll pa hur
kvalitet och trovirdighet hos killor och fusionstjénster varierar dver tiden och
beroende pé situation.
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4 Semantisk ensning

Som vi sett i foregaende kapitel &r ensade format en forutsittning for fusion. 1
hamndvervakningsexemplet fran introduktionen ger radarn ifran sig
attributinformation i form av en uppskattad radarmalarea av ett fartyg och UV-
systemet ger attributinformation i form av en klassificering av motorljud. Hur ska
man gé tillvéga for att viga samman dessa attribut? Forst maste vi fraga oss om
det Overhuvudtaget gar att vinna nagot pé att fusionera motorljud med
radarmélarea. Fragan ar huruvida “motorljud” och “radarmalarea™ ir kompatibla
ur ett fusionsperspektiv. Detta kompatibilitetstest kan formaliseras som en
funktion C,,() som tar ett attributpar (/) som indata och som utdata ger en etta
om attributen dr kompatibla. annars en nolla [15]. [ exemplet &r syftet att
klassificera huruvida det detekterade malet &r ett stort eller litet fartyg. For det
kan bade radarmalarean och motorljudet ge ledtradar, vilket antyder att de borde
ses som kompatibla &ven om det inte & uppenbart hur begreppen beror av
varandra. Givet att tva attribut dr kompatibla, behdvs en formel f6r hur just dessa
tvd attribut ska végas samman. Detta kan beskrivas av en fusionsfunktion F; (),
dér indata ar ett par av kompatibla attribut och deras respektive virden, och
utdata &r ett resulterande attribut med ett nytt virde. 1 exemplet vill vi kunna
ange attributet “motorljud” med vérdet “motortyp A” och attributet
"radarmélarea” med védrdet "X kvm” som indata. och till exempel f& ett
resulterande attribut “fartygsstorlek” med vérdet “stort™. En sadan funktion &r
langt ifrén trivial att utforma. For en intressant ansats och ett vidare resonemang
kring begreppet attributfusion, se [15]. Savdl C,;) som F,,() beror pa
anvindningssituationen.

For att astadkomma generella och ateranviandningsbara kompatibilitets- och
fusionsfunktioner i system med heterogena killor stills stora krav pa hur
informationen 4r representerad. Om radarn och UV-systemet fran borjan anvint
en gemensam representationsmodell, eller automatiskt kunnat goéra en
Oversittning till en sadan. skulle mycket vara vunnet. Processen att gora
inneborden av information jamforbar genom att fverfora den till en gemensam
referensram Kallas semantisk ensning. Det hdr kapitlet beskriver problemet kring
denna process i mer detalj och vilka ansatser som finns for att hantera det.

41 Kunskapsrepresentation

En miénniska som ska viga samman information fran heterogena kéllor maste
ocksa forst genomféra en semantisk ensning. Denna ensning gérs dock oftast
omedvetet och baseras pa den rddande situationen och den kunskap om virlden
som personen byggt upp erfarenhetsméssigt éver tiden. En ménniska kan intuitivt
och ur kontexten avgéra ndr ordet “leopard” syftar pa ett djur. en
stridsvagnsmodell eller en version av operativsystemet Mac OS X. Pa samma siitt
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kan hon snabbt rékna ut att om en person sett en “stor bit med en massa
ménniskor” och en annan ett “passagerarfartyg” vid ungefdr samma tid och plats
sa dr det troligt att det handlar om samma objekt. En dator saknar generellt den
enorma och komplexa kunskapsbank och inldrning som krévs for att kunna tolka
naturligt sprak pa detta satt, dven om IBM:s Jeopardy-vinnande superdator
Watson visat att stora resurser inom en begridnsad tillimpning kan ge
h&pnadsvéckande bra resultat [16].

For att kompensera for datorernas begrinsningar att hantera det naturliga
sprakets komplexitet och mangtydighet, krivs att den nddvindiga kunskapen
representeras explicit. Om man vill att en dator ska kunna dra slutsatsen att “en
stor bat som transporterar ménniskor” har samma betydelse som fdrja” kan det
uttryckas i en s.k. ontologi, en informationsmodell uttryckt i ett formellt sprak
ddr de grammatiska reglerna och innebérden av symboler ir entydiga. Ordet
ontologi hirstammar frén filosofin dar det innebér en systematisk forklaring av
varandet. Inom omradet kunskapsrepresentation definieras ontologi mer formelit
som:

"En explicit, formell specifikation av en gemensam begreppsbildning”

Denna definition, som forst foreslogs av Grubber i [17] och som ytterligare
forfinades i [18]. dr den mest citerade i litteraturen. Med begreppsbildning (eller
“konceptualisering™) avses skapande av en begreppsmodell rérande ett fenomen i
omvdrlden. Explicit betyder att de begrepp som anvinds, samt begriansningar for
deras anvandning, dr uttryckligen definierade. Formell hanvisar till det faktum att
ontologin ska vara maskinldsbar, Slutligen aterspeglar gemensam att en ontologi
fangar konsensus betrédffande ett specifikt kunskapsomrade, det vill sdga kunskap
som accepteras av en grupp.

En ontologi representerar en form av en formell 6verenskommelse. Varje term
som anvénds i naturligt sprak har vanligtvis flera betydelser. | en ontologi maste
den semantiska tolkningen av dessa termer begrinsas och ges en formell
definition. Sédledes kan Overenskommelsen ses som en slags mappning mellan
ontologins termer och deras avsedda betydelse. Den huvudsakliga uppgiften i
sammanhanget &r att exakt bestimma vilken mening termerna har.

Rent praktiskt bestar en ontologi ofta av en samling entiteter, attribut, relationer
och logiska regler. Ett exempel pa en vildigt enkel ontologi dr taxonomin, dar
entiteter ordnas som specialiseringar respektive generaliseringar av varandra.
Redan en sa enkel ontologi som en taxonomi kan vara till hjilp vid
sammanvigning av information.

Anta att UV-systemet och radarn i exemplet ovan definierat sina méltyper i en
gemensam taxonomi enligt Figur 11.
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Figur 11. Exempel p& enkel taxonomi av objekt relevanta fér malkiassificering i hamn-
sakerhetsdoménen.

Nér UV-systemet detekterar en akustisk signal kan den inte utan vidare skilja pa
om maélet &r ovan eller under vatten, d.v.s. den klassificerar sitt mal som Farkost.
Radarn kan enbart detektera farkoster ovan vatten och klassificerar sina mal som
Ytfartyg. Om bada systemen ger detektion samtidigt kan vi tack vare taxonomin
logiskt sluta oss till att det maste réra sig om ett Ytfartyg. Om enbart UV-
systemet ger detektion kan vi istéllet sluta oss till att det méste réra sig om en
Undervattensfarkost, ndgot som inget av systemen sjdlvt skulle klara att avgéra.
(Om enbart radarn ger detektion kan vi misstdnka att ettdera systemet inte
fungerar som det ska.)

Mer uttrycksfulla ontologier kan specificera mer detaljerade logiska regler vilket
Okar mojligheten for att maskinellt rdkna ut ndr information 4r kompatibel eller
inte. En regel i en ontologi skulle till exempel kunna se ut som fdljande:

(x av_typ Ytfartyg) OCH (x transporterar Personer) => (x av_typ Farja)

Med den typen av logiska regler kan information som uttryckts pa forhallandevis
skilda sitt anda kompatibilitetstestas och eventuellt ocksa fusioneras maskinellt.
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4.2 Tva aspekter av semantiska gap

Som vi sett kan en gemensam ontologi vara till stor nytta nir man forsoker
definiera kompatibilitets- och fusionsfunktioner. Oftast kan man dock inte ridkna
med att man befinner sig i en saddan gynnsam situation. Sensor- och
informationssystem &r ofta utformade i sammanhang som inte tagit hojd for
framtida interoperabilitetskrav och ddr man darf6r har nojt sig med att utforma
ett rudimentdrt databasschema som &r optimerat enbart for en specifik
tillampning.

Detta innebdr att d&ven om man lyckas skapa ontologier for de system fran vilka
man vill fusionera information, s kommer dessa att skilja sig at. Vi skiljer hir pa
tvd typer av semantiska “gap” vilka forsvarar skapandet av kompatibilitets-
respektive fusionsfunktioner. Det forsta handlar om konsekvensen av skilda
begreppsbildningar. Samma domén kan av olika aktoérer uppfattas och
modelleras ur delvis eller helt olika perspektiv. Ett fartyg kan till exempel
klassificeras ur ett funktionellt perspektiv. d.v.s. om det &r ett passagerar-, fiske-
eller containerfartyg. och ur ett framdrivningsperspektiv, d.v.s. om det drivs av
segel, anga eller motor. Styrkan hos heterogena killor 4r att de anvinder skilda
begreppsbildningar vilka kompletterar varandra, men vid fusion medfor det
svarare utmaningar ur ett ensningsperspektiv. Klein har i form av en taxonomi
listat faktorer som paverkar inkompatibiliteten hos tva ontologier, se Figur 12,
vilket far tjina som en illustration av hur komplext semantisk ensning kan vara
[19].

Problems in ontology combination tasks

Language level Ontoiogy level

|
[ ]
- Syntax Concepiualization Explication

- Logical representation I I ]

b

— Coverage Terminological Modeling style Encoding
- Semantics of primitives
= Concept scope - 8 Cc P p
Language expressivity p l 7 7
Homonyms L paradigm

Figur 12. En taxonomi 6ver olika faktorer som kan behéva ensas vid ontologi-
harmonisering.

Den andra typen av semantiskt gap &ar skillnad i abstraktionsniva. Tva
informationskéllor kan anvdnda samma begreppsbildning. t.ex. en gemensam
taxonomi, men uttala sig pa helt olika abstraktionsnivéaer. Ett exempel kan vara
en sensor som detekterar enskilda ménniskor och en ménsklig killa, sdg en

30



FOI-R—3453--SE

journalist, som detekterar ett upplopp. 1 en sadan situation kridvs en avancerad
ontologi for att kunna gora en generisk kompatibilitetsfunktion. Fusions-
funktionen kommer i detta fall forst vara tvungen att géra en aggregering. d.v.s.
lyfta den semantiska abstraktionsnivan fran enskilda personer till en grupp av
ménniskor, innan en “vanlig™ fusionering kan utforas (alternativt vice versa, géra
en disaggregering).

Figur 13 ger en illustration dver sambandet mellan de tva typerna av semantiska
gap, abstraktion och begreppsbildning. Respektive pil utgér en killa, antingen en
sensor., ménsklig killa eller utdata fran en fusionstjénst (ellipserna). Respektive
férg representerar en specifik begreppsbildning. Generellt 6kar abstraktionsnivan
med nivan av bearbetning, fran signal via sdrdrag till symbol. Fusion kan géras
vid savil olika bearbetningsniva som olika abstraktionsniva och bada typer av
semantiska gap kan férekomma pa alla nivaer.

Abstraktionsniva

Semantiskt gap
(Abstraktion) | =

N

Semantiskt gap
(Abstraktion +
konceptualisering)

e o g e

/
i

1}
Semantisktgap _}
(Konceptualisering)

>

Signal Symbol

Bearbetningsniva

Figur 13. lllustration av sambandet mellan tva typer av semantiska gap, abstraktion och
begreppsbildning.

4.3 Ontologibaserat ramverk for semantisk
interoperabilitet

En forutsdttning for meningsfull fusion av attributinformation &r alltsa att
informationen fran respektive kélla (t.ex. radarn och UV-systemet) kan ensas. Vi
visade ovan att detta kan dstadkommas med hjélp av ontologier som beskriver de
begreppsvirldar som respektive sensorssystem anvénder sig av, sa lat oss anta att
vi har semantiska beskrivningar for radar- respektive UV-sensorer. Lat oss ocksa
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anta att radarn och UV-systemet dr korrekt anslutna till en figescentral dir
informationen ska fusioneras (konnektivitet eller fysisk interoperabilitet #r
etablerad) och att de kan skicka data pa kdnt format (syntaktisk interoperabilitet
rader). Det som aterstar da 4r att ensa semantiken.

Just det hdr problemet har utférligt behandlats inom ramen for FOI-projektet
Semantisk interoperabilitet [20] samt i tvdA NATO-arbetsgrupper dar FOI har
medverkat. Resultaten héller i skrivande stund pa att implementeras i en
prototypdemonstration som kommer att slutredovisas under hdosten 2012.
Losningen bestar av tvd delar: en ldsningsarkitektur 1 form av en semantisk
middleware och en processbeskrivning som forklarar tidsdimensionen av
probleml6sningen i form av aktiviteter.

Losningsarkitekturen bendmns SILF, Semantic Interoperability Logical
Framework, och illustreras Oversiktligt i Figur 14. Den intresserade ldsaren
hénvisas till slutrapporten fran NATO-gruppen IST-075 for mer detaljer [21].
Systemen A och B i figuren kan i vart sammanhang tolkas som radarn och UV-
systemet. De har varsin semantisk beskrivning, vilket dr nyckeln till att
framgéangsrikt fusionera den information som respektive system bidrar med.
Dessa beskrivningar kan nidmligen — trots att de mycket vl kan vara
konstruerade vid olika tidpunkter och utan kdnnedom om varandra — behandlas
med hjélp av semantiska tekniker som 6kar chansen for att information frén olika
kéllor ska kunna fusioneras.

World Knowledge

Common Ground

Semantic
Description
(A)

=

Translation Rules

Ontology Operations Description>
e
3

I B

-

Existing 3 Existing
systom | | Translormation_} system

Figur 14. Oversikt 6ver SILF, Semantic Interoperability Logical Framework.

SILF innehéller en sa kallad Common Ground (CG), vars syfte dr att samla
relevant bakgrundsinformation som kan underldtta informationsfusionen. Har
kan det till exempel finnas information om radarband. sa att oavsett vilken radar
och vilken semantisk beskrivning som kopplas in dr &versdttningsmotorn
medveten om att K,-bandet motsvarar frekvensbandet 12-18 GHz. Pa samma
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sdtt kan man ldgga in information om att radar bygger pad elektromagnetisk
stralning, sa att vdglangden kan tas fram genom att ljushastigheten divideras med
frekvensen. Dessutom kan man ligga in semantiska regler om hur indelningen i
radarband ser ut inom olika standarder fran organisationer sdsom ITU, NATO
och IEEE, och sdkerstdlla att det finns konverteringsregler mellan de
standarderna. P4 samma sétt finns det ytterligare ett stort antal befintliga
ontologier som bor inkluderas i CG, vilket utvecklas vidare i ndsta avsnitt.

For att ensa radarn och UV-systemet anvinds semantiska tekniker. De finns
tillgdngliga i form av operationer som kan anropas som tjdnster i SILF-
arkitekturen. S&dana operationer kan vara jaimforelser av strukturmissig likhet
mellan begreppsvirldar, logiska slutledningar, lexikala jamforelser (mot ett
godként lexikon i CG) eller ensning baserad pa maskininlérning utifran tidigare
anvéndning av SILF. Sadana tjdnster utvecklas kontinuerligt savil kommersiellt
som forskningsmissigt. Bra Oversikter 6ver operationer och tekniker som kan
vara ldmpliga aterfinns i [22] och en jamforelse av verktyg finns i [23].

CG och de semantiska operationerna ger tillsammans upphov till dversdtinings-
regler, som relaterar begreppen fran radarn till begreppen fran UV-systemet och
vice versa. Dessa regler utgér forlagan till varje konkret rransformation av data
fran ett format ftill ett annat, eller fusion av tva sorters data. Tack vare
Oversdttningsreglerna gar ingen semantisk information foérlorad vid fusionen.

Processbeskrivningen bendmns SIDEP, Semantic Interoperability Development
and Execution Process, och dr 16st baserad pa liknande processer framtagna for
att sdkerstdlla semantisk interoperabilitet mellan de ingdende noderna i
distribuerade simuleringar. SIDEP har fyra faser som illustreras i Figur 15.

Sl Actor Aar B S| Actor A ar B fiits) Actor A 1 (i Actor A or B
Sl Actor B
O—b Preparation = Configuration = = Post-Operation
11} [} Operation n
SILF SILF SILF SILF
L J G
7
™

Figur 15. SIDEP-processen har fyra faser: férberedelse, konfigurering, genomférande och
postoperativ.

I forberedelsefasen skapas de semantiska beskrivningarna av sensorerna. till
exempel radarn och UV-sensorn. Detta kan goras langt innan sjélva sensorerna ar
kopta och installerade: allt som krédvs &r att man vet vilka sensorer som ska
anvéndas och att deras begreppsapparater kan beskrivas i maskinldsbar form
(t.ex. i RDF, OWL eller nagot annat standardsprak [24]). Dessa beskrivningar
konsistenskontrolleras och ldnkas dérefter till CG.
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| konfigureringsfasen definieras malet med fusionen och knyts till ett scenario.
Exempel pad sddana scenarier 4r hamnsdkerhetsfragestillningarna som
introducerades i kapitel 2. Scenarierna anvidnds sedan for att partitionera de
semantiska beskrivningarna pd ett sddant sétt att bara den information som
faktiskt behovs anvénds. Skélet &r att ontologierna annars latt kan visa sig bli
ohanterligt stora. Nar de relevanta delarna av ontologierna identifierats utférs en
matchning mellan dessa. Matchningen ligger sedan till grund for skapandet av
Oversittningsregler, som anvinds for att linka ihop de semantiska
beskrivningarna med varandra och med CG. som ocksé uppdateras med
utvunnen information for framtida bruk.

| genomfirandefasen dr alla sensorer igang och den information som de
genererar fusioneras med hjélp av dversittningsregler som kérs i realtid. Vidare
overvakas och loggas informationsflédena for att mojliggdra sévél 16pande
uppfoljning i realtid som loggbaserad analys i efterhand.

1 den postoperativa fasen analyseras insamlad data for att mdjliggéra
forbéttringar vid nésta genomforandefas. Det kan exempelvis handla om ett
intrangsforsok i hamnen, dédr den inkomna sensorinformationen fusionerades och
gav upphov till en mer eller mindre korrekt ldgesbild for anvéndaren. Genom att
studera loggdata kan man t.ex. se vilka dverséttningsregler som anvénts och om
de gav upphov till missférstand. Dessa kan da rittas till infor framtiden. Detta
kan ocksd ske automatiserat med maskininldrningsalgoritmer som arbetar med
loggdata.

44 Common ground for fusion

Som beskrivits ovan sd underldttas semantisk ensning om de kéllor vars
information ska fusioneras redan fran bérjan beskriver sin begreppsapparat i
form av en ontologi. Ytterligare forenkling kan nas om dessa ontologier dven har
lankat sina begrepp till begrepp i standardiserade informationsmodeller, som
samlats i en Common Ground for fusion.

Vilka modeller kan da tidnkas utgéra en sddan Common Ground for fusion? Det
finns mingder av standardformat for utbyte av sensordata och
ledningsinformation. inte minst inom NATO. Dessa &r dock oftast skréddarsydda
for ett smalt anvéndningsomrade och séllan formaliserade som ontologier med
konceptuell utgangspunkt, utan &r mer fokuserade pa representation ur ett
databasperspektiv. Detta forsvarar manuell ensning och minskar &ven
mdjligheten att anvénda ontologibaserade stodverktyg.

Det finns dock informationsmodeller som kan vara vérdefulla &ven om de inte
kan anses uppfylla ontologikravet fullt ut. Ett exempel inom ledningsomradet &r
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JC3IEDM® som utvecklas och forvaltas gemensamt av ett stort antal lander och
organisationer, dédribland Sverige och NATO [25]. JC3IEDM innehéller en stor
méngd ledningsrelaterade hierarkiskt ordnade termer som kan tjina som
gemensamma definitioner pa exempelvis materiel-, forband- och héndelsetyper.
Detta utnyttjas exempelvis i C2LG, Command and Control Lexical Grammar,
dven kint som BML, Battle Management Language [26]. C2LG &r ett format for
att uttrycka "Commander’s Intent” och vokabuldren hamtas fran JC3IEDM.

JC3IEDM dr gjord for utbyte av ledningsinformation och beskriver objekt, deras
aktiviteter och inbordes relationer, vilket motsvarar fusion pa JDL-nivad 2
(situationsanalys). Aven om det har gjorts forsok att “ontologisera” JC3IEDM
[27], sa dr den fortfarande inte skapad for att ticka de behov som finns for
representation vid situationsanalys. Mieczyslaw Kokar och hans forskargrupp pa
Northeastern University i Boston har ddremot forsékt introducera gemensamma
standarder inom omradet. Ett av deras bidrag #r Situation Theory Ontology
(STO) [28]. som ér ett forslag p& en gemensam doméndvergripande ontologi for
situationer och en lamplig kandidat for att tillhéra en Common Ground for
fusion.

For ldgre nivders fusion, ddr behov att uttrycka mer sensorndra egenskaper och
sdrdrag finns ett initiativ frin Open Geospatial Consortium (OGC) kallat Sensor
Web Enablement (SWE) [29]. OGC #r ett konsortium av universitet, industrier
och institut som gatt samman for att standardisera geografisk information och
sensorinformation. SWE syftar till att underldtta integrering av data fran
heterogena sensorer och bestar av en svit av standardiseringsspecifikationer.
Dessa ticker bland annat hur man ska modellera sensorkonfigurationer,
observationer, kommunikation och sensorstyrning. Specifikationerna bestar av
XML-scheman, men i ett initiativ inom W3C” kallat Semantic Sensor Network
[30], har man gett rekommendationer for hur dessa kan utvecklas till ontologier.

Inom W3C har man #ven intresserat sig for ontologier for os#kerhets-
representation. En arbetsgrupp har tagit fram krav for hur osékerhet béttre ska
kunna hanteras med hjilp av semantiska tekniker [31]. De flesta ontologier som
finns uttrycks i ontologispraket OWL, vilket bygger pa s.k. ”Description Logics”,
vilket i sin tur dr en delméngd av predikatlogik. Detta innebdr att “vanliga”
ontologier inte kan uttrycka osdkerhet. En hel del forskning har inom olika
forskningsgrupper utforts inom omradet probabilistiska ontologier, d.v.s.
ontologier ddar man &dven kan uttrycka osdkerhet. Syftet med probabilistiska
ontologier dr att utforligt kunna beskriva kunskap om en domén tillsammans med
osdkerheten som finns inbdddad i den kunskapen pa ett strukturerat sitt. idealt pa

* Joint Consultation. Command and Control Information Exchange Data Model

* World Wide Web Consortium. ett internationellt samarbete som utvecklar standarder for att
sikerstilla webbens langsiktiga tillvaxt.
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ett format som kan ldsas och bearbetas av en dator. En av de mer kraftfullare
foreslagna probabilistiska ontologierna d&r PR-OWL, som ocksa utvecklats vid
GMU [32].

Ovanstaende &r bara ett urval av de informationsmodeller och ontologier som
skulle kunna utgra komponenter i en Common Ground for fusion. Den exakta
utformningen kommer att vara behovsstyrd och tanken ir att CG byggs ut
allteftersom nya standarder och oversittningar kommer till. En viktig faktor &r
ocksé hur man véljer att organisera forvaltningen av CG. Vill man att den egna
organisationen har en egen CG, eller vill man dela det med nagra fa utvalda, eller
rent av ha en fullstdndigt Sppen och global CG p& webben, likt Open Linked
Data [33].
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5  Osadkerhetshantering

Att hantera osdker information &r fundamentalt for alla former av ménskligt
beslutsfattande. Métningar fran sensorer dr alltid behiftade med en viss
métosdkerhet. Statistiska uppgifter av olika slag som ska anvindas for att fatta ett
beslut &r alltid osdkra. Och om beslutet ska grunda sig pa manskligt genererad
information (HGI. human-generated information) finns det dessutom andra kéllor
till osdkerhet: otydligheter i den sprakliga formuleringen samt subjektivitet hos
ménniskan som genererar informationen.

I militdra tillimpningar maste man ocksd ta hinsyn till mojligheten att
motstdndaren forsoker vilseleda genom felaktig information. Fusion av
information fran flera kéllor kan ibland anvéndas for att uppticka och korrigera
for detta, se t.ex. [34].

Det finns en stor méngd matematiska modeller och teorier for att representera
osékerhet. Vi kommer hér endast att ta upp négra av dessa och ge en oversiktlig
beskrivning av dem samt diskutera ndr de &r tillimpliga. For utforligare
diskussioner hidnvisar vi till [35].

Man kan definiera flera olika sorters osdkerhet. Man kan t.ex. prata om
information som &r tvetydig, osdker eller onoggrann, ofullstindig, vag eller
inkonsekvent. Med tvetydig information menas att informationen kan tolkas pa
tva eller flera sétt. Tvetydigheter kan representeras matematiskt t.ex. genom en
logisk formel A ELLER B”, dir A och B representerar de tvd mdojliga
tolkningarna. Ett annat sétt att representera detta &r genom Dempster-Shafer-
teori, som dr en utvidgning av traditionell sannolikhetsldra som tillater att
forknippa logiska formler uppbygga med disjunktioner med en s.k.
sannolikhetsmassa.

Den enklaste typen av osdker information &r den som handlar om
mitonoggrannheter, vilket enklast representeras med en vanlig sannolikhets-
fordelning definierad pa de virden som det man méter pa kan anta. P4 samma
sétt kan ofullstidndig information representeras genom att man helt enkelt later de
virden som inte &r uppmdtta representeras av en fordefinierad sannolikhets-
fordelning 6ver mdjliga virden. Om man inte har tillrickligt med bakgrunds-
information for att skapa en sadan fordelning kan man l[ata vidrdet forbli
odefinierat.

Onoggrann information & huvudanvéndningen for Dempster-Shafer-teori.
Tvetydig information kan pa sétt och vis ses som ett specialfall av onoggrann
information: tvetydigheten &versitts till onoggrannhet i utsagan. Ett exempel pa
onoggrann information dr en métning frdn en akustisk sensor som inte kan
avgora exakt vilket fordon som passerar, men kan sdga klart att det &r ett
hjulfordon och inte en bandvagn. Sannolikhetsmassan i Dempster-Shafer laggs
da pa unionen av samtliga mdjliga hjulfordonstyper.
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Vag information som t.ex. utsagan “Gustaf &r ndra huset” representeras
lampligen med s.k. fuzzyméngder. En fuzzyméngd &r en utvidgning av vanlig
méngdldra dédr man tillater ett element att tillhora en viss mingd till en viss grad
istdllet for att kréva siker kunskap om att elementer antingen tillhér eller inte
tillhér méngden. Rent matematiskt &r det enklast att forsté fuzzy genom att
studera den karaktiristiska funktionen® for méngden. Fuzzymingder fas genom
att tillata dessa att anta viarden mellan 0 och 1 istillet f6r endast 0 och 1. For att
kunna tolka fuzzyméngder krdvs det omfattande modellering av de
begrepp/méngder som man vill kunna anvénda. | exemplet ovan méste det t.ex.
finnas en modellering av vad begreppet “nidra” betyder. Man skulle t.ex. kunna
anvinda modellen att om avstandet & mindre dn 10 meter s 4r det néra, om det
ar over 20 meter sa ar det inte ndra. och ddremellan s& avtar graden till vilket
avstandet dr ndra linjért med avstandet.

Inkonsekvent information. slutligen, betyder att nagot ar fel. Om ett
fusionsresultat 4r inkonsekvent sia kan det t.ex. bero pa att de data som
fusionerats inte associerats korrekt.

Det bor noteras att det inte finns nagon osdkerhetsteori som &r klart battre dn de
andra. Vilken som &r ldmpligast att anvinda maste avgéras fran fall till fall. Det
finns vissa mojligheter att generalisera de olika representationerna och hitta
gemensamma drag i dem. En metodologi som mgjliggér representation av alla
sorters osédkerhet ar s.k. osdkerhetsmingder (“random sets™), d.v.s. stokastiska
variabler som &r méngdvirda [36]. Ett gemensamt problem for samtliga teorier dr
att det oftast inte &r sjédlvklart hur osdkerheten i ett informationselement ska
oversiittas till representationen. For fuzzy maste man t.ex. modellera alla begrepp
(jdmfor ovan), medan man for Dempster-Shafer maéste berdkna hur stor
sannolikhetsmassa som ska ldggas pa disjunktionen.

Inom underrittelseanalys finns begreppen sakriktighet och tiliforlitlighet hos en
kdlla for att ange kvalitet och tilltro till en killas utsaga. Samma
bedémningsmallar som anvdnds for att bestdmma dessa vérden kan i vissa fall
anvéndas dven for att berdkna vérdena i en matematisk oséikerhetsrepresentation.
Hur detta ska goras dr dock i de flesta fall inte uppenbart och belyser ett av
problemen med informationsfusionsforskningen idag: det dgnas inte tillrackligt
med tid at att hitta metoder for att definiera osikerhetsstrukturer utifran faktiska
métvérden. Den mesta forskningen handlar istdllet om nya algoritmer for
osdkerhetsberdkningar ddr man antar att sensorer ger ifrdn sig precis den sorts
data algoritmen kréaver.

Den konceptuellt kanske enklaste och samtidigt mest anvinda os#kerhets-
representationen #r utan tvekan den bayesianska. For denna &dr det i manga fall

% Den karaktiristiska funktionen for en mingd tilldelar element som tillhdr mangden vérdet 1 och
alla andra element virdet 0.
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enkelt att berdkna representationen utifrdn métdata. Genom att utnyttja bayes
regel (se t.ex. [35]) kan man bestdmma t.ex. sannolikheten att ett forbipasserande
fordon #r en stridsvagn av en speciell typ. Bayes regel gér det mojligt att “vinda
pa orsakssamband”. Om man gjort ett stort antal mitningar av t.ex. vilka
akustiska signaler olika fordon genererar da de passerar en bro. sa kan man sedan
utifrdn uppmdtta signaler berdkna sannolikheten att det 4r en viss sorts fordon
som passerat.

For samtliga osidkerhetsrepresentationer kan man ocksa prata om en andra
ordningens os#kerhet. Med andra ordningen osidkerhet menar man hir helt enkelt
att man &r osdker dven pa de vdrden som anvinds for att bestdmma den forsta
ordningens osdkerhet. For bayesianska representationer har man t.ex. da flera
sannolikhetsfunktioner istdllet for en och for Dempster-Shafer skulle man
anvénda en sannolikhetsfordelning 6ver sannolikhetsmassan for en viss mingd.

Ett exempel pa heterogen information dr information som ska fusioneras och
anvinder olika osdkerhetsrepresentationer. Det dr sérskilt aktuellt i system
sammansatta av olika delsystem som satts ihop for en viss tillimpning eller
insats. D& kan man i ett forberedande steg innan fusion behdva goéra en
Oversittning mellan de olika representationerna. En utredning om hur
Overséttningen kan ga till presenteras i Florea m.fl. [37].
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6 Sparbarhet och tilltro

[ ett informationssystem med manga heterogena kéllor och fusionstjénster i flera
lager dr det en utmaning att sékerstélla kvaliteten av fusionsresultat. Finns det
risk att samma observation kommit in i systemet pa olika vdgar och av misstag
behandlats som oberoende (s.k. dataincest)? Hur beroende 4r ett resultat av en
specifik kélla och hur fordndras det om trovdrdigheten till kdllan forandras?
Anvindes ritt sensorkonfiguration vid mitningen med fanke pa radande
omstdndigheter som temperatur och sikt? Fér att en analytiker eller beslutsfattare
ska kunna svara pé denna typ av fragor och gora en bedomning av trovérdigheten
av ett fusionsresultat krdvs det att informationskillor och fusionsprocess &r
sparbar.

Hérkomst-metadata (eng. pedigree metadata) &r bendmningen pa uppgifter om de
kéllor som information hérrdr frdn, men ocksa uppgifter om hur och under vilka
forhallanden den samlats in och detaljer om dess bearbetningshistorik [38]. Det
frimsta syftet med hdrkomst-metadata &r att ge en grund for trovirdighets-
beddmningar, men den kan som vi kommer se dven anvindas for att uppticka
felkallor och atgirda fel.

Matheus et al. [39] beskriver en ansats att skapa en s.k. hdrkomst-ontologi for
niva |-fusion i en marin tillmpning, illustrerad i Figur 16. Ontologin har en
entitet for rapportdata som innehaller information om rapporteringstid,
tillforlitlighet och informationskélla. Informationskéllorna delas in i ménskliga
respektive systemkaéllor, dir system kan vara antingen en sensor eller en typ av
fusionstjénst. For system kan man beskriva vilken mjukvara som anvints samt
dess parametrar och konfiguration. Sensorerna beskrivs genom ett antal attribut
och det finns dven stdd for att beskriva vilken omgivning som sensorn verkat i.
Vért att notera dr att ontologin &r konstruerad for att kunna kopplas ihop med
JC3IEDM. Toppnoden i hdrkomst-ontologin, “Reporting-Data”, dr &ven en
”16vnod” i JC31IEDM, och hdrkomst-ontologi kan darfor sigas fungera som en
utdkning av JC3IEDM.

Tilltro till hdrkomst-metadata &r av stor vikt vid beslutsfattande. Inte minst nir
minskliga kéllor ingar i underlaget &r tillgang till tillforlitlighetsbeddmningar
avgbrande. Samtidigt far inte kéllskyddet hotas. Ceruti et al. [38] foreslar att
hérkomst-metadata bor signeras for att sékerstélla att den inte & manipulerad,
samt krypteras for att skydda kénslig information. De f6reslar ocksa en variant
dar sarskilt kinslig killinformation ges en hogre sekretessnivd #n annan
hérkomst-metadata, lyfts ut och ersétts med pekare till en central och mer
skyddad databas.
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Figur 16. Exempel pa en harkomst-ontologi for niva 1-fusion i en marin tillampning, fran
[39].

Vid fusion av information fran heterogena kallor blir hanteringen av hiarkomst-
metadata sdrskilt utmanande. Hdrkomst-metadata representerad pd olika siitt
maste jamforas for att en beddmning av tilltron av det nya fusionsresultatet ska
kunna goras. Tilltron for en méansklig kélla baseras till exempel oftast pa en
subjektiv beddmning av dess tillforlitlighet. medan en sensor ddremot kan ha en
objektiv beskrivning av hur osdker den dr avseende sin egen fdrmaga (d.v.s.
andra ordningens os#kerhet). For att dstadkomma en sadan skattning kan man
fors6ka Gverfora all information till en gemensam representation som kan hantera
andra ordningens osdkerhet, till exempel Dempster-Shafer, for att gora
matematiska sammanvigningar. Alternativt kan man hantera bedémningen av
tilltro manuellt vid sidan av. Bdda metoderna innebér svarigheter. den forsta
avseende metoder att automatiskt ensa olika representationer, den andra avseende
metoder att presentera osdkerhet for méanniskor [38].

En 6nskviérd egenskap hos ett fusionssystem som hanterar harkomst-metadata dr
att uppdateringar i kéllvardering eller fusionskontext automatiskt ska propagera
genom systemet. Om uppgifter inkommer att en killa visat sig sprida falsk
information ska det rdcka att dndra killans trovirdighet pa ett stille. sedan ska
systemet se till att uppdatera alla slutsatser som 4r baserade pa denna killa. Pa

41



FOI-R--3453--SE

samma sétt, om det inkommer uppgifter om att en sérskild sensor presterar sdmre
an tidigare kadnt under et visst vdderforhallande, ska samtliga varderingar dér
métningar fran den sensorn under detta fOrhallande ingatt automatiskt
uppdateras. Detta forutsitter naturligtvis att hdrkomst-metadata innehaller denna
typ av kontextuell information.

Med hjélp av rik hdrkomst-metadata kan man ocksé 6ka chansen att uppticka
och atgidrda fel i fusionsprocessen. Om det dver tiden visar sig att ett
fusionsresultat d& och da blir fel. kan man genom att analysera hdrkomst-data
forsoka sluta sig till om det dr en viss kélla, en viss konfiguration hos en
fusionstjdnst eller en viss kontext som &r orsaken och sedan justera
fusionsprocessen for att kompensera detta.

I forra kapitlet beskrev vi hur en sensormétning, eller mer generelit en utsaga.
kan vara behiftad med osikerhet. Aven tillforlitligheten till den osikra utsagan
kan vara behdftad med osdkerhet, d.v.s. osdkerhet av andra ordningen.
Beddmningen av andra ordningens osékerhet baseras till stor del pa tillgénglig
hdrkomst-metadata. Harkomst-metadata kan naturligtvis i sin tur ocksd vara
behdftad med osdkerhet - man kan vara os@ker pd kvaliteten av en
tillforlitlighetsbeddmning. 1 vissa situationer kan det alltsd vara relevant att
beakta fusion pa ytterligare en metaniva, fusion av osdker harkomst-metadata.
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7 Sammanfattning och diskussion

Informationsfusion &r framforallt avsett att vara ett stod till ménniskan. Till
vilken grad processen gar att automatisera dr starkt avhingigt av tillimpning och
anvéndare. Ett informationsfusionssystem maste darfor konstrueras utgdende fran
konkreta beskrivningar av anvidndningssituationen. Ofta maste systemet bygga pa
samspel mellan ménniska och dator. For detta dr metoder fran forskningsomradet
mixed-initiative interaction [40] ofta anvéndbara.

Foérutom automatisering av rutinsaker dr det ocksd nd&dvéndigt att stédja
ménniskan med metoder for att undvika olika former av kognitiva bias, d.v.s. siitt
som ménniskan resonerar p& och som inte dr anpassade for de uppgifter vi maste
16sa. Ndgra exempel pa sddana bias &r att vi ofta haller fast vid tidigare slutsatser
och bortser fran ny information om den talar mot dessa, att vi ofta accepterar den
forsta tillrackligt bra 18sningen istéllet for att leta efter den bésta och att vi har
svért att hantera oséker information. Det 4r viktigt att papeka att dessa bias inte
odelat dr daliga: i krissituationer dr det t.ex. n6dvindigt att agera snabbt hellre 4n
att fundera ut den absolut bésta 16sningen. Men i besluts- eller analyssituationer,
dar vi har tillgang till stora mingder osdker information, leder de oss fel.
Datorsystem for informationsfusion &r en viktig komponent i beslutsstodssystem
som hjélper oss bortse fran dem.

Som denna rapport forsdker visa finns det ett antal delproblem som maste 16sas
for att kunna genomfdra framgangsrik fusion. Forst och frimst maste det vara
mojligt att fusionera informationen — d.v.s. den maste ensas sa att den beskrivs pa
ett gemensamt format. For att mojliggora detta dr det viktigt att anvinda
gemensamma informationsmodeller, eller skapa dverséttningsmgjligheter mellan
de som anvidnds. Ramverket SILF med tillhdrande process SIDEP som
presenterades i avsnitt 4.3 utgor dr ett lovande ramverk for att hantera semantisk
ensning pa ett flexibelt och 6ver tiden effektivt sétt. Aven om SILF 4r utvecklat
med avseende pé innehdllsinformation sé &r principerna giltiga dven for ensning
av metadata (t.ex. hidrkomst-metadata), s& ldnge dessa ocksd beskrivs av
ontologier. Det finns redan en rad standarder som kan tjina som gemensamma
referensmodeller och tendensen inom fusionsforskningsvérlden &r att fler och fler
ser vérdet av att formalisera sina informationsmodeller i form av ontologier. Men
som konstateras i [41] ligger vinsten med att utveckla ett ramverk for semantisk
interoperabilitet/ensning i ett langre perspektiv:

"Det dar svart att paverka utvecklingen av de [informationssystem] som
redan dr under projektering, men vdl sadana som blir aktuella att utveckla
om nagra ar. Framtida system maste ha formagan att beskriva sina
externa granssnitt i termer av ontologier eller motsvarande formella
Jformer. Dadrfor maste alla bestdllare av system, exempelvis handldggare
pa FMV, redan idag krdva sadana formella beskrivningar i samband med
sina bestdallningar.”
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Ett krav pa sensorsystem att leverera information enligt en ontologi skulle dven
sdtta fingret pd ett annat problem inom fusionsvédrlden, ndmligen det glapp som
finns mellan lag-niva-sensorsystem och hég-niva-system for situations- och
hotanalys. Alltfér séllan ldmnar sensorsystem ifrdn sig information pd en
abstraktionsnivd hog nog att direkt anvéndas i t.ex. ett generellt hotanalys-system
baserat pa logiska regler. Kunskapen att extrahera exempelvis hindelser ur
videostrémmar finns idag, men de behdver uttryckas pa ett séitt som dr avsett for
mer 4n systemintern anvéndning.

En annan viktig komponent for att kunna genomfora framgangsrik fusion #r en
forbattrad forméaga att representera och hantera osikerhet. Dagens system #r ofta
begrinsade till att hantera forsta ordningens osékerhet. Vid fusion av heterogen
information okar vikten av att kunna uttrycka dven andra ordningens os#kerhet
explicit, d& mdjligheten att ha en god forstaelse och 6verblick dver ingdende
komponenter minskar i takt med att heterogeniteten okar. Hur osikerheten ska
beriknas &r ocksd en svér utmaning. Det &r inte alls uppenbart hur t.ex. en
métning ska omvandla till en Dempster-Shafer-massfunktion.

Samma resonemang &r giltigt dven for dvrig hdrkomst-metadata. For méinskligt
genererad information. som dven i framtiden kan forvintas vara av stor
betydelse, giller det att utarbeta bra manuella rutiner fr kvalitetsbedémning av
information. Detta dr viktigt inte enbart for tillférlitlighet hos en ensam kélla utan
dven for manuell beddmning av kvaliteten hos fusionsresultat. Generelit sett &r
hantering av hérkomst-metadata fortfarande ett relativt outforskat omrade och
mycket arbete aterstar innan anvéndbara standarder kan forvintas dyka upp.

Slutligen behovs det ocksa forbittrade algoritmer fér fusion av information frén
heterogena killor. Dagens fusionsalgoritmer &r oftast anpassade for
forhallandevis enkla tillimpningar ddr mé#ngden data som ska fusioneras ir
begrinsad. For att mdjliggéra storskalig fusion av de enorma méngder heterogen
information som finns tillgéngligt pa t.ex. webben behdvs snabbare algoritmer.
En lovande mojlighet hidr 4r att anpassa moderna metoder fran
forskningsomradena artificiell intelligens och storskalig dataanalys. Bland de
metoder som skulle kunna anpassas till fusion kan ndmnas random indexing,
compressive sensing och automatisk 6versittning baserat pa statistiska metoder.
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