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Sammanfattning

Denna rapport presenterar delresultat i den omvérldsbevakning som FOI utfor pa
uppdrag av Forsvarets Materielverk inom omradet telekonflikter och
radiostérningar.

For somliga aktiviteter ar tradlos teknik en nodvandighet. | militara operationer
ar fungerande tradlés teknik en grundférutsattning for att kunna genomfora
insatser. | civila sammanhang &r fungerande tradlos teknik ofta en avgorande
nyckelfaktor exempelvis vid insatser dar réddningspersonal och polis &r
inblandade. Bristande kommunikationsteknik i sadana fall kan fa mycket
allvarliga konsekvenser. Ett farskt exempel pa detta ar handelserna vid norska
Utdya 2011 dar radiokommunikationsproblem bland annat bidrog till att
polisinsatsen fordrojdes. Orsaken var att anldndande enheter anvénde det nya
nationella radiosystemet som dock inte hade tillracklig tackning vid Utdya

Den lavinartat 6kande anvéandningen av storningskanslig tradlos teknik i
samhallet innebér dkade risker for radiostorningar. Radiostdrningar genereras
dels naturligt av all elektronisk utrustning men d&ven via avsiktliga
storningssandare som saljs Oppet, t ex via Internet. Situationen har Oppnat for
angripare som anvander storsandning for att sla ut vitala kommunikations-,
positionerings- och larmsystem i samband med kriminella aktiviteter och andra
aktioner. Formagan att effektivt utnyttja denna sarbarhet har tidigare enbart
funnits hos militara aktérer men haller nu pa att sprida sig &ven bland civila
aktorer. Dessutom oOkar antalet storningskansliga tradlosa system som anvands i
allt fler kritiska tillampningar. Redan mangden oavsiktliga stérningssignaler har
lett till en rad incidenter pa kritiska system som anvander tradlos teknik. Dessa
oavsiktliga storningar underlattar darmed for avsiktliga stdrningsséndare att
uppna sitt syfte. Konsekvensen av denna utveckling &r att vitala sambands-,
positionerings- och larmsystem for olika samhallsfunktioner och &ven privat
anvandning effektivt kan slas ut av en angripare i framtiden. Medvetenheten om
storningskansligheten hos tradlos teknik &r idag relativt 1ag vilket i somliga fall
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leder till 6kad sarbarhet pa grund av aningslés anvandning av storningskanslig
teknik i kritiska tillampningar. Denna medvetenhet behdver 6kas exempelvis hos
myndigheter och slutanvandare sa att dessa aspekter beaktas i storre utstrackning
vid upphandling av nya system for kritiska tillampningar.

Nyckelord:radiostorning, telekonflikt, stérsandning, tradldsa system
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Summary

This report presents interim results of the survey that FOI perform on behalf of
the Swedish Defence Materiel Administration in the field of intersystem
interference and radio interference.

For some activities, wireless technology is a necessity. Military operations are
severely dependent on wireless technology for missions.In the civil context,
functioning wireless technology is often a crucial key factor for instance in
operations where rescue personnel and police are involved. Lack of
communication in such cases may have very serious consequences. A recent
example of this is the events at the Norwegian Utgya 2011 where radio
communications problems was one contributing factor to delay in the police
operation. The reason was that arriving units used the new national radio system
that does not have adequate coverage at Utgya

The exponentially increasing use of interference-sensitive wireless technology in
society means increased risk of radio interference. Radio interference is
generated naturally in all electronic equipment. Also deliberate jamming
increases due to that jamming equipment are sold openly, for example via the
Internet. The situation has opened for attackers who use jamming to knock out
vital communication, positioning and alarm systems associated with criminal
activities and other actions. The ability to efficiently exploit this vulnerability has
previously only been with military actors, but is now spreading even among
civilian actors. Moreover, the number of disturbance-sensitive wireless systems
used in more critical applications is constantly increasing. Even the amount of
unintentional interference signals have led to a series of incidents on critical
systems using wireless technology. This unintended interference facilitates the
intentional jamming device to achieve its purpose more easily. The consequence
of this development is vital systems such as communications, positioning and
alarm systems for various social functions and even private use can be effectively
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eliminated by an attacker in the future. Awareness of the interference
susceptibility of wireless technology is now relatively low, which in some cases
leads to increased vulnerability caused by clueless use of disturbing interference-
sensitive technologies in critical applications. This awareness needs to be
increased, for example at the authorities and end users so that these aspects are
given greater consideration in the procurement of new systems for critical
applications.

Keywords: Radio interference, jamming, wireless
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1 Vital tradlos teknik

1.1 Bakgrund

For somliga aktiviteter ar tradlos teknik en nodvandighet. | militara operationer
ar fungerande tradlés teknik en grundforutsattning for att kunna genomfora
insatser. | civila sammanhang &r fungerande tradlos teknik ofta en avgorande
nyckelfaktor exempelvis vid insatser déar réddningspersonal och polis &r
inblandade. Inom industrin anvénds tradlos teknik i allt storre utstrackning for
overvakning och realtidsstyrning av processer och maskiner. Tradlos teknik ar
aven vanlig inom olika typer av larmsystem som exempelvis villalarm,
butikslarm och larmsystem for vardetransporter. Inom luftfart anvands tradlos
teknik for exempelvis talkommunikation, identifiering, navigering och
luftévervakning. Till sjoss anvands tradlos teknik for  exempelvis
talkommunikation, identifiering och dvervakning av fartygsrutter.

Problem med radiostérningar orsakade av oavsiktliga storningssignaler fran
elektroniska system har varit kdnda sedan radions barndom och hamnade i fokus
nar rundradiosandningar startade for nastan 100 ar sedan. Da uppméarksammades
att elektriska system i hemmen kunde stéra den mottagna radiosignalen vilket
foranledde att standardiserade gransvarden for maximal utsdnd radiostérning
utarbetades for elektrisk utrustning. Detta blev starten pa det teknikomrade som
brukar forkortas EMC (eng. Electromagnetic Compatibility) och som idag ar ett
stort omrade med manga delomraden.

Det finns idag gott om exempel som visar pa mycket allvarliga konsekvenser om
tradl6sa system blir storda i kritiska tillampningar som exempelvis polis- och
raddningsinsatser. Rokdykning ar ett exempel pa da tradlés kommunikation &r
helt avgorande for méjligheten att genomfora en insats. | ett exempel fran 2010 i
Cincinnati, USA, omkom tva brandmén i en valdsam brand och efterféljande
utredning visade att brandméannen vid upprepade tillfallen sant ett "Mayday”-
meddelande fran sina radioterminaler. Inget av dessa meddelanden hade nétt
raddningsledaren [16]. Flera liknande incidenter har lett till att The International
Association of Fire Chiefs har publicerat en sarskild rapport som rér sarbarheten
hos radioteknik i samband med raddningsinsatser [2]. | samband med
héndelserna  vid  norska  Utdya 2011  bidrog  bland  annat
radiokommunikationsproblem till att polisinsatsen fordrojdes. Orsaken var att
anldndande enheter anvande det nya nationella radiosystemet som dock inte hade
tillrdcklig tackning vid Utdya [21][3]. Detta ledde till att anlandande enheter inte
omedelbart kunde kommunicera med den personal som redan fanns pa plats
varfor insatsen fordrojdes ytterligare. | samband med Goteborgskravallerna ar
2001 lyckades demonstranterna stora polisens radiosystem vilket bidrog till den
kaosartade situation som uppkom och med réttsliga efterspel som foljd.
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Ett annat viktigt exempel pa vital tradlés teknik ar GPS som bade anvénds for
positionering av personal och enheter men &ven som noggrann tidssignal till
bland annat data- och telekommunikationsnédt. GPS-mottagare anvénds redan i en
rad system for civil kritisk infrastruktur. Exempel &r:

e Telekommunikationssystem
e Datornét

e Energidistribution

e Bank- och finanssystem

GPS-mottagare ar mycket latta att stéra pa grund av att den mottagna
satellitsignalen ar mycket svag. Detta i kombination med det snabbt 6kande GPS-
beroendet i kritiska tillampningar oppnar for hog sarbarhet mot bade oavsiktlig
och avsiktlig stérningssandning. Royal Academy of Engineering i Storbritannien
gav 2010 ut en sarskild rapport dar denna okade sarbarhet uppmarksammas [4].
Sammantaget sker saledes en snabbt 6kande anvéandning av tradlés teknik i
kritiska tillimpningar dar kommunikationsavbrott kan fa mycket allvarliga
konsekvenser.

Forutom att stéra ut forbindelser sd kan sa kallad spoofing anvandas. Spoofing
kan innebdra att man tar kontroll dver ett system i syfte att manipulera det utan
att anvandaren marker nagot. Spoofing for att manipulera tidgivning till system
har borjat uppmarksammas da det exempelvis finns pengar att tjana om man
lyckas manipulera tidgivningen till system for finansiella transaktioner. Tid fran
GPS-satelliter anvénds idag for att ge samtidig tid till borsinstitutioner som ligger
i olika delar av varlden. Noggrannheten pa denna tid & mycket hog for att
forhindra att nagon skaffar sig fordelar i sa kallad hogfrekvenshandel dar datorer
skoter serier av mycket snabba transaktioner

1.2 Storningshot mot tradldésa system

Som visats i foregaende avsnitt sa kan radiostérningar ha olika ursprung, se figur
1. Begreppet “man—-made noise” brukar anvdndas for den allménna
storningsmiljo som alstras i tatorter, ndra industrier mm. Gemensamt &r att
storningarna alstras av olika verksamheter och processer som involverar
elektronisk utrustning. Den internationella teleunionen (ITU) tillhandahaller
tumregler [23] 6ver vilka nivaer dessa storningssignaler typiskt kan ha i olika
miljoer. Lokalt alstrade storningssignaler kommer fran olika elektroniska system
som samlokaliseras vid en specifik radiomottagare.

10
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"Man-made noise”

N

Lokalt alstrade stérningar lllegal stérsandning

Figur 1: Exempel pa storningshot mot tradldsa system.

Typiska kéllor kan vara persondatorer, fordonsladdare, mikrovagsugnar,
lagenergilampor etc. Den tredje gruppen av storningssignaler i figur 1 kommer
fran illegal storsandning dar nagon avsiktligt sander storande radiosignal i syfte
att forsvara eller helt blockera tradlos kommunikation. Som framgar av figur 1 sa
bidrar samtliga stornings-kallor till den sammanlagda belastningen pa det
eventuella storskydd som finns hos radiosystemet. Om man exempelvis har
installerat ett radiosystem i ett fordon som dessutom har elektroniska system
sdsom persondatorer med sig s& bidrar fordonets egna system till att belasta
eventuellt stérskydd hos radiosystemet. Om nivan av "man-made noise” och/eller
lokalt alstrade storningssignaler &r hog sa kan en illegal storséandare astadkomma
skada pa betydligt storre avstand an om radiosystemet finns i en miljo med laga
omgivande stérningssignaler [24].

11
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2 Storningskanslighet hos tradlos
teknik

2.1 Storningskanslig tradlos teknik

Vardagskonsumenter slutar inte anvanda mobiltelefoner &ven om samtalet ibland
bryts nar man exempelvis aker tag. Inte heller slutar man anvanda tradlost
Internet &ven om man ibland inte far kontakt eller upplever att forbindelsen tidvis
gar langsamt. Denna acceptans mot storningar beaktas vid prioriteringar av
tekniska egenskaper hos tradlos teknik for vardagskonsumenter. Hog stortalighet
mot stérningar kostar ndmligen alltid kapacitet hos systemet [1]. Med kapacitet
menar vi exempelvis datatakt (antal bitar per sekund) eller antal samtidiga
anvandare i ett visst system. | civila tradlosa system prioriteras saledes kapacitet
fore stortdlighet av rent kommersiella skal. | militira tradlosa
kommunikationssystem, saval som i rymdtillampningar, brukar man istéllet
prioritera stortalighet da det ar viktigt att man alltid har kontakt. Detta har man
lart sig av erfarenhet da storningsproblem kan orsaka bade materiel- och
personforluster.

| kritiska industritillampningar finns oftast krav pa avbrottsfrihet och maximal
tidsfordrojning for data som skickas i tradldsa system. Dessutom kannetecknas
ofta industrimiljoer av hdga nivaer pa elektromagnetiska storningssignaler vilket
innebar en mycket kravande miljo for att astadkomma tillforlitlig tradlos
kommunikation. Ett annat civilt omrdde med liknande krav &r tradlos
kommunikation for olika typer av sékerhetstillimpningar sdsom larmsystem,
personsakerhet samt radddnings- och polisinsatser. Tidgivning via GPS-signalen
ar ytterligare exempel pa tillampning dar man ofta har mycket hoga krav pa
noggrannheten i signalen. Det finns saledes idag civila tillampningar med krav
som liknar de krav man normalt enbart brukar stilla pa tradlosa system for
militara applikationer. | manga civila applikationer anvands dock tradlés teknik
som &r mycket stérningskanslig beroende pa orsaker som kostnadsskal eller
aningsléshet om hur sarbarheten skiljer sig at mellan olika tradl6sa tekniker.

2.2 Hur paverkas ett radiosystem av storning?

Digitala radiosystem kan reagera pa olika satt vid storning. Exempel pa
reaktioner ar:

e Avbrott i forbindelsen

e Tidsfordréjning av data

13
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e Fel i applikationen som anvénder radiosystemet
¢ Reducerat antal anvéndare i systemet

e Minskad rackvidd for enskilda enheter

Avbrott i forbindelsen

Det typiska exemplet &r nar mobilsamtalet bryts nar man aker tag. Ena stunden
fungerar forbindelsen men kan sedan mycket snabbt avbrytas. Digitala kodade
radiosystem har egenskapen att 6vergadngen mellan funktion och avbrott gar
mycket snabbt utan att anvandaren hinner fa nagon forvarning. | digitala system
sdsom GSM, 3G och TETRA (TErrestrial TRunked RAdio) [20] far anvandaren
saledes ingen tydlig forvarning om annalkande kommunikationsproblem, till
exempel da signalstyrkan (radiokanalen) forsamras pa grund av radioskugga eller
andra problem. I tidigare analoga system fanns inte detta problem pa samma sétt
eftersom en forsamring av signalstyrkan kunde noteras direkt i form av hérbart
brus. Digitala kodade system, & andra sidan, ger en konstant och god talkvalitet
sd lange signalstyrkan Overstiger ett visst kritiskt troskelvarde. S& snart
signalstyrkan understiger denna troskel sa upphor kommunikationslanken
emellertid att fungera pa ett mycket abrupt satt.

Tidsfordrojning av datatrafik

Ett typexempel pa tidsfordrojning av datatrafik ar nar det borjar ga langsamt nar
man surfar tradlost pa Internet. Lokala natverk som t ex W-LAN reagerar med
Okande tidsfordréjningar nér radiostérningar finns i luften. Samma sak intraffar
om manga W-LAN-system &r igang samtidigt pa en lokal plats. Detta kan markas
om man anvander W-LAN pa tagresan och det &r manga i samma tag som
anvénder det for internettrafik.

Fel i applikationen som anvander radiosystemet

Ett exempel ar de GPS-mottagare som fortsétter fungera vid radiostérning men
borjar leverera felaktiga positionsdata till anvandaren.

Reducerat antal anvandare i systemet

Mobilsystem som exempelvis 3G kontrollerar alltid hur stérningsmiljon ser ut
innan en ny mobil slapps in i natet. Om radiostorningarna 6kar sa kommer
systemet darfor att minska antalet anvandare.

14
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Minskad rackvidd for enskilda enheter

Ett radiosystem som utsatts for radiostorning far alltid minskad rackvidd till
andra system som det kommunicerar med. Detta beror pa att en Okad
storningsniva i en mottagare leder till att insignalen fran dem man kommunicerar
med maste Okas i motsvarande grad for att uppratthalla samma kvalitet pa
forbindelsen. Detta kan goras pa tva satt; antingen genom att omgivande enheter
Okar sin utsanda effekt eller att de flyttas ndrmare den stérda enheten. Om
omgivande enheter redan anvander maximal uteffekt sa aterstar endast
alternativet att flytta sig nérmare vilket innebédr reducerad rackvidd for
forbindelsen, se figur 2. Praktiska erfarenheter visar att rackvidden for enskilda
radiosystem kan bli s& lag som 25% gentemot rackvidden da inga radiostérningar
forekommer i ndrheten av systemet.

QETer—

Minskad \\ O__kad_
- \ rackvidd
rackvidd \\\\
i

Figur 2: Oavsiktliga stérningar minskar rackvidden for eget system och okar
rackvidden for en illegal stérsandare.
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3 Oavsiktliga radiostorningar

3.1 Allméant

Storningsincidenter orsakade av oavsiktliga storningssignaler ar idag vanligt
forekommande och kan utgdra hot mot kritiska tradlosa system [1]. Det &r dock
inte alltid sakert att en anvandare kopplar samman kommunikationsproblem med
storningsproblem da det inte alltid & uppenbart vad orsaken kan vara till
kommunikationsproblemen. Stdrningssignaler som alstras naturligt av alla
elektroniska system har idag Okat i en sddan omfattning att en rad allvarliga
incidenter rapporterats.

3.2 Militara incidenter

Nedan ges nagra exempel pa stérningsincidenter orsakade av oavsiktliga
storningskallor.

Falklandskriget 1982

Den 4 maj 1982 lyfte tva Super-Etendardplan kl 10.00 pa formiddagen fran det
argentinska fastlandet. Under hdgervingen pa varje plan hangde en franskbyggd
sjomalsrobot av typen Exocet. Roboten &r utrustad med 160 kg sprangmedel och
har egen radarmalsokare. Malet for operationen var att sla mot de Engelska
hangarfartygen Hermes’ och Invincibles fjarrskydd bestéende av de tre
robotjagarna Coventry, Sheffield och Glasgow. Robotjagarna var utrustade med
savdl egen spaningsradar som signalspaningsutrustning (SIS) som kunde
registrera Super-Etendardplanens eldledningsradar. Detta visste de argentinska
piloterna vél och flég darfér under radarhorisonten under hela anflygningen.
Sedan skulle de behdva gora en snabb upptagning (stiga fran 20 till ca 60 meter),
gobra en kort radarobservation, och sedan dyka ned under Britternas radarlober
igen. Vad de ddremot inte visste var att de brittiska robotjagarna var behéftade
med allvarliga storningsproblem [5] (sa kallade telekonflikter) ombord. Om
robotjagarna sande med sin spaningsradar storde de wut sin  egen
satellitkommunikation. Om de anvédnde satellitkommunikationen stdrde de ut den
signalspaningsutrustning  som  skulle registrera  Super-Etendard-planens
eldlednings-radar. Alltsd: om man sande med satellit storde man ut sitt
signalspaningssystem och var dessutom tvingad att ha egen spaningsradar
avslagen. Denna 6desdigra kombination var aktiv pa HMS Sheffield nar Super-
Etendardplanen gjorde sin upptagning varfér man inte registrerade den
anflygande fienden. Den forsta kontakten med missilen var optisk varfér man
aldrig hann aktivera motmedel i form av metallremsor som skulle lura missilens
radarmalsokare. Missilen traffade kl 10.04 med 20 dodade och 24 skadade
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besattningsmén som féljd. Sheffield sjonk efter ett dygns héftig brand. Detta var
forsta gangen sedan andra varldskriget ett brittiskt flottfartyg traffades av fientlig
eld. Utredningen som foljde pekade pa att telekonflikten sannolikt var
huvudorsaken till att missilen kunde avfyras och traffa Sheffield [5].

Incidenter med Black Hawk

Infor operation Uphold Democracy pa Haiti 1994 anvandes helikopter UH-60
Black Hawk, pa hangarfartyget USS Eisenhower. Den vapenlast som anvéandes
inom armén var inte testad for hangarfartygets stérningsmilj6 varfor fartygets
radar inte kunde anvandas. Detta for att inte risken att fartygets radar skulle
vadautlésa vapenlasten pa Black Hawk. Detta innebar operativa begransningar
[6] da USS Eisenhower inte kunde ha sin spaningsradar paslagen med Black
Hawk ombord. Black Hawk har dessutom rakat ut for ett antal haverier (ett 20-tal
omkomna totalt) d&r man misstanker att elektromagnetiska storningar varit
orsaken.

Balkan
I samband med internationella insatser i forna Jugoslavien har man haft
telekonflikter mellan flygburna stérningsséandare och artilleriradar [6].

Global Hawk

Vid testflygning i sydvastra USA med den obemannade Global Hawk fick man
en telekonflikt med en markstation pa samma frekvens som signalerna for
fjarrmandvreringen. Detta resulterade i att sjalvforstorelsemekanismen utldstes
pé farkosten som alltsa sprangdes [6].

3.3 Civilaincidenter

Nedan ges nagra exempel pa stérningsincidenter orsakade av oavsiktliga
storningskallor.

Elektronisk reklamskylt stor flygradio (Sverige)

Pa Trollhattan/Vanershorgs flygplats anméldes radiostérningar pa flygplan vid
start och landning. En utredning genomford av Elsékerhetsverket visade att
radiostorningarna orsakades av elektroniska reklamskyltar i nérheten av
flygplatsen[7].

Storning av telemetri for hjartovervakning

I Dallas togs en tidigare ledig digital TV-kanal i bruk vilket ledde till att dess
sandningar kom att blockera telemetrisignaler fran hjartovervakningen av 60
personer pa stadens sjukhus [8].

Radiostyrd kran tappade sin last
| Storbritannien tappade en radiostyrd kran sin last pa grund av radiostérningar
fran en forbipasserande truck. Lasten traffade en manniska som avled [9].
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Elektriska installationer stor raddningstjanstens radiosystem (Sverige)
Personal i raddningstjansten har berattat for FOI att deras radiosystem slas ut i
nérheten av vissa automatstationer med sékringar for elektriska installationer.

Fjarrstyrda billas slas ut for bevakningspersonal (Sverige)
Bevakningspersonal har berattat for FOI att de rakat ut for att det inte gar att
anvanda bilens fjarrstyrda Ias i vissa industriomraden. Om de anvénder laset sa
leder stérningssignaler i omradet till att bilen inte gar att 6ppna nar de atervander
till bilen.

Reglersystem for processtyrning stors ut (Sverige)

| ett forskningsprojekt som FOI deltog i fokuserades pa tradlés kommunikation i
tunga industrimiljéer. Ett reglersystem som styr en avancerad processmaskin
innehaller en kort tradlos lank med W-LAN. Plotsligt borjade processen att fa
avbrott av och till med dyra produktionsstopp och forstérd materiel som resultat.
Analysen visade att en felaktig kraftkomponent genererat radiostérningar som
orsakat fordrojningar i W-LAN-lanken. Nar kraftkomponenten atgérdats
fungerade systemet igen.

Utslagning av GPS-mottagare pa fritidsbatar (USA)

Amerikanska kustbevakningen samt Department of Homeland Security har vid
ett flertal tillfallen varnat [10] batégare for att anvanda vissa typer av
antennforstarkare for TV-mottagare ombord. Antennforstarkare har orsakat ett
flertal incidenter dar GPS-mottagaren slagits ut eller visat felaktig position.
Stérningar har rapporterats pa avstand upp till ca 700 meter fran vissa typer av
antennforstérkare.

Kabel-TV stér radiokommunikation for banpersonal (Sverige)

| ett forskningsprojekt som FOI deltog i fokuserades pa tradlés kommunikation i
tunga industrimiljoer inklusive tagbangardar. Fér kommunikation mellan
banpersonal och lokforare pa bangardar anvands radio i vissa tillampningar. Ett
av systemen arbetar pa frekvensen 423 MHz. Detta radiosystem stordes ut helt
vid flera tillfallen. En utredning konstaterade att storningarna kom fran ett lokalt
kabel-TV-nat vid séndning av Canal Digital pa kanal S36 (423.25 MHz).
Kanalen byttes till S37 varefter storningarna upphorde.
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4 Avsiktlig storning av tradlos teknik

4.1 Vvalkand militar formaga

I militara operationer har det alltid varit ett valkant faktum att fungerande tradlos
kommunikation ar en forutsattning for att kunna leda insatser. Av det skélet ar
stérning av radiokommunikation en sedan gammalt vélkdnd metod for att
effektivt nedsatta en motstandares formaga att leda sina forband. Det finns gott
om Oppna referenser [17] till handelser dar radiostdrning anvénts effektivt vid
militara operationer.

4.2 Storsandning civilt

4.2.1 Exempel pa storsandning

Stdrsandning mot radiosystem har historiskt varit en rent militar formaga. ldag
har den forméagan borjat sprida sig dven i det civila samhallet vilket innebar ett
snabbt vdxande hot mot kritisk tradlés kommunikation for exempelvis polis,
raddningstjanst, tradldsa larm- och Gvervakningssystem etc. Formagan sprider
sig i takt med att stérutrustning idag séljs fritt via Internet, se figur 3.

Att innehav och anvandning av storsandare &r forbjudet har inte hindrat
marknaden for dessa att vaxa snabbt de senaste aren. En aktér som vill anvanda
storningssandning kan redan idag for ett par tusenlappar kdpa stérningssandare
anpassade mot samtliga existerande civila tradlosa system. ldag begransas
formagan att anvanda dessa storsandare till enstaka handelser. Mycket tyder dock
pa att formagan utvecklas i riktning mot okad taktisk forstaelse for hur denna
teknik skall anvandas som del i en koordinerad insats for att effektivt sla ut vitala
system for tal, larm och 6vervakning.

Rapporter om stérningssandning mot polisens radiosystem borjade forekomma i
borjan av 2000-talet i samband med demonstrationer och upplopp. Exempel pa
sadana tillfallen &r

- Vérldsbanksmotet i Prag 2000
- EU-toppmotet 2001 (Goteborgskravallerna) [11]
- Upploppen i Sydney (Cronulla and Brighton le Sands) 2005

Vid dessa handelser forekom bade ren stérningssandning och sandning av falska
anrop for att astadkomma forvirring i polisinsatsen.
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Figur 3: GPS-stdrsandare som saljs via Internet. Fotot taget av Mikael
Alexandersson, FOI.

Storning av GPS-mottagare i fordon har 6kat som ett resultat av att GPS-
mottagare installeras i vissa fordon for att kunna dvervaka hur fordonet anvands.
Denna typ av mottagare installeras typiskt i vissa lastbilar och andra fordon for
yrkestrafik. Som en motreaktion pa detta sa siljs GPS-storsandare som kan
monteras i fordon av dem som inte vill att ens rérelsemonster skall loggas. Det
finns flera dokumenterade fall da denna typ av storsandare stort ut andra GPS-
mottagare i bilens naromrade. Flera incidenter med utstérda GPS-mottagare pa
flygplatser [14] har rapporterats nar fordon med stérséndare passerat forbi.

Nagra exempel pa storsandning som anvénds vid olika typer av brottslig
verksamhet ges i tabell 1.
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Tabell 1: Exempel pa storsandning i samband med brott.

Verksamhet

Teknik

Bilinbrott

Blockering av billas; stérsandare
placeras pa parkeringsplatser till
stoérre kdpcentra vilket hindrar
bilens agare fran att lasa bilen
med den tradlésa nyckeln.[12]

Stold av butiksvaror

Storning av larmbagar i butiker
[15]

Barbara stérsandare som ryms i
fickan anvands for att sla ut
larmbagarnas funktion..

Villainbrott

Stérning genom blockering av
larmsystemets centralenhet
och/eller lanken fran larmsystemet
till mobilnatet [22].

Vardetransportran

Storning av lanken fran
larmsystemet till mobilnatet [13].

Butiksinbrott

Stérning av lanken fran
larmsystemet till mobilnatet [13]( t
ex juvelerarbutiker,
bensinstationer)

Sla ut GPS-baserad loggning av
fordons fardrutt.

Stoérning av GPS-mottagare i
fordonet. Har bland annat lett till
att GPS-mottagare samtidigt blivit
stérda pa flygplats [14].

Undkomma GPS-baserade
vagtullar.

Storning av fordonets GPS-
mottagare [13][14].

Doélja stéldgods

Storning av GPS-mottagare som
placerats pa varor for att kunna
félja dem [14][18].

Storning av flygplans GPS-
mottagare.

Storning av flygburna GPS-
mottagare vid Nordkoreas grans
[19]
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4.2.2 Konsekvenser i ett EU-perspektiv

Inom Europa sker en snabb utveckling av teknikorienterade system for skydd
mot terrorangrepp och organiserad brottslighet. | dessa systeml6sningar sétts ofta
stor tilltro till tradlos teknik for att sammanbinda olika sensor-, positionerings-
och dvervakningssystem. | takt med att fler lander okar sin anvandning av tradlés
teknik i sakerhetskritiska tillampningar sd bygger man samtidigt in en allvarlig
sarbarhet mot avsiktlig storningssandning. Vi har redan Europeiska exempel dar
demonstranter stort ut polisradiosystem och dar kriminella anvéant
storningssandning i samband med brottslig verksamhet. Inom EU anvénder de
flesta lander idag TETRA-standarden [20] for blaljuskommunikation. TETRA-
baserade system dr byggda for att vara sékra mot avlyssning men har i princip
inte battre talighet mot radiostdrningar som det éldre radiosystem som anvéndes
vid Goteborgskravallerna 2001. Denna sarbarhet blir extra problematisk i takt
med att formagan till stérningssandning okar aven bland icke-militara aktorer.
Enbart den vaxande férekomsten av stdrningssandare Okar i sig risken for rena
olyckstillbud ifall stérningssandare av misstag slar ut vitala system for
exempelvis sakerhet, sjukvard och raddningstjanst.

Det finns som vi sett ovan flera exempel pa nér bortfall av radiokommunikation i
samband med raddningsinsatser lett till dodsfall och fordréjningar. En aktér som
véljer att effektivt anvdnda stdrningssandning i samband med exempelvis en
terrorattack kan saledes astadkomma mycket stor skada bade infér, under och
efter en attack. Det 6kande behovet av GPS for samhallssakerhetskritiska system
samt militara vapensystem utgor en global sarbarhet som kan orsaka mycket
allvarliga problem om en angripare valjer att kombinera sina aktioner med
stérningssandning. Kombinationen av tilltron till tradls i sakerhetstillampningar
tillsammans med att formagan att taktiskt anvanda stérningssandning langsamt
sprider sig aven bland icke-militara aktorer kommer sannolikt att 6ka sarbarheten
for terrorangrepp ytterligare de narmaste aren.

4.2.3 Konsekvenser ur svenskt perspektiv

Sverige tillndr de lander i varlden som varit tidig med att infora tradlos teknik i
manga tillampningar som ror samhallssakerhet och krisberedskap. Detta &r
naturligt dd vi i Sverige lange haft en ledande roll inom
telekommunikationsomradet och varit tidiga med att anvanda tradlos teknik bade
i vardagslivet och i andra tillampningar. Baksidan med detta &r att den sarbarhet
som tradlos teknik utgor sprider sig snabbare i Sverige an i de lander dar
anvandningen av tradlos teknik annu inte fatt samma breda genomslag. Som en
foljd av detta finns det idag gott om svenska exempel da kriminella anvander
storningssandare mot larmsystem, billds och butikers stoldskyddssystem. Att
icke-militara aktorer borjat skaffa sig formaga att anvanda storningssandning
innebar &aven ett vaxande hot mot formagan att uppratthalla kritisk
kommunikation vid insatser av olika slag. Goteborgskravallerna visade tydligt att
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storning mot polisens radiokommunikation snabbt kan leda till att en situation
blir kaosartad och svar att kontrollera. GPS anvands i mycket stor utstrackning i
Sverige, och da bade for positionering och for tidgivning at radionat. En fortsatt
okad anvandning av storningskanslig tradlos teknik i kritiska samhallsfunktioner
okar dramatiskt sarbarheten mot avsiktlig storning. | takt med att formagan att
anvénda storsédndning okar bland civila aktorer ar detta mycket viktigt att beakta
de narmaste aren i alla situationer da tradlos teknik Gvervags for kritiska
samhéllsfunktioner.
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5 Slutsatser

Radiostorningsproblem orsakade av oavsiktliga stérningskallor har varit kanda
sedan radions barndom och litteraturen ar riklig nér det géller rapportering av
olika storningsincidenter som intraffat genom aren. Idag har den tradlésa
utvecklingen kommit mycket langt och tradlos teknik anvands idag i flera
kritiska civila och militara tillampningar. | takt med att mangden tradlos teknik
okar i olika tillampningar sd Okar samtidigt sarbarheten med oavsiktliga och
avsiktliga storningssignaler.

Mangden elektroniska system i narheten av tradlds teknik okar standigt samtidigt
som illegala storsandare salj Oppet pad Internet. Anvandning av illegala
storsandare har okat i takt med tillgangligheten och det finns idag rapporter om
storsandning mot en stor rad kritiska tradlosa system for kommunikation, larm
och 6vervakning. | takt med att system for illegal stérsandning anvands sa
kommer formagan att anvanda dessa effektivt att 6ka pa sikt. Detta i kombination
med att tradlos teknik for civila tillampningar i regel inte &ar stérningstalig
innebar en allvarlig sarbarhet om inte lampliga motatgarder vidtas.
Medvetenheten om stérningskansligheten hos tradlos teknik ar idag relativt lag
vilket i somliga fall leder till 6kad sarbarhet pa grund av aningslés anvéandning av
storningskanslig teknik i kritiska tilldmpningar. Denna medvetenhet behdver
okas exempelvis hos myndigheter och slutanvandare sa att dessa aspekter beaktas
i storre utstrackning vid upphandling av nya system.
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