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Sammanfattning

Forsvarsmakten har i likhet med manga privata och offentliga organisationer,
styrt sin strategi for materielanskaffning mot att valja fardigutvecklade lésningar
fore att driva en egen systemutveckling. Det innebdr att de istéllet for att utveckla
ny specialanpassad teknik anskaffar redan befintlig teknik via den kommersiella
marknaden. Detta skifte forutsétter dock en forandrad process avseende
systemutveckling och -inférande.

| rapporten presenteras erfarenheter rérande utmaningar och ansatser for
anskaffning och nyttjande av fardigutvecklade I6sningar. Dessa erfarenheter
innefattar de som Forsvarsmakten, FMV, Migrationsverket och Landstinget i
Ostergotland har dragit av den forandrade systemutvecklingen. | resultatet
presenteras ocksa de erfarenheter som finns beskrivna i den vetenskapliga
litteraturen samt dokumenterad erfarenhet fran tre internationella, militara
organisationer.

Resultatet visar att det finns en stor samstdmmighet mellan erfarenheterna dragna
av svenska offentliga organisationer, internationella organisationer och i den
vetenskapliga litteraturen. Dessa erfarenheter visar pa att det kravs ett nytt
anpassat arbetssatt for att uppna de fordelar som efterstravas. Trots stor
samstdmmighet finns &ven skillnader mellan de olika svenska offentliga
organisationerna géallande bland annat férandringsledning.

Ett viktigt resultat &r erfarenheten att det ar &n viktigare att genomféra adekvat
behovsanalys och kravhantering vid anskaffning av fardigutvecklade l6sningar
an vid egenutveckling. Ytterligare ett resultat ar att forandringsledning som
verktyg skulle kunna stodja Forsvarsmakten att 6ka det positiva genomslaget av
fardigutvecklade l6sningar i organisationen.

Nyckelord: Fardigutvecklade I6sningar, systemutveckling, anskaffning,
forandringsledning, behovsanalys, kravhantering
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Summary

The Swedish Armed Forces have, as many both private and public organizations,
adopted an acquisition strategy based on commercially available products rather
than custom development. The usage of these Commercial Off-The-Shelf
(COTS) products demands an adaptation of the processes regarding system
development and technology adoption in the organization.

This report presents some of the lessons learned regarding acquisition and usage
of COTS in public organizations, as well as the effect it has on system
development. These lessons learned are retrieved through interviews with The
Swedish Armed Forces, The Swedish Defence Materiel Adminstration, The
Swedish Migration Board and the Ostergdtland County Council. This report also
summarizes scientific literature, as well as documented lessons learned from
three international, military organizations.

The results show that the Swedish public organizations, international military
organizations and the scientific community all report a coherent picture of the
challenges and advantages of COTS. For an organization to acquire the sought-
after benefits there is a need of adapting its processes.

The Swedish public organizations have approached the usages of COTS
somewhat differently regarding for example change management.

This report shows that the importance of adequate need analysis is even greater
during COTS-based development than during custom development. Furthermore,
this report proposes that by implementing organizational change management the
positive impact of COTS-based solutions could increase within the Swedish
Armed Forces.

Keywords: off-the-shelf, COTS, MOTS, system development, acquisition,
change management, need analysis, requirements engineering
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1 Inledning

Forsvarsmakten har ambitionen att minska andelen egenutveckling av system i
forman for 6kad anskaffning av fardigutvecklade l6sningar. Den sedan 2007
fastlagda materielforsorjningsstrategin innebér att nar nya behov uppstar i
verksamheten ska i forsta hand redan tidigare anskaffade eller utvecklade system
nyttjas. | andra hand ska fardiga I6sningar anskaffas och i sista hand ska nya
system utvecklas (FMV, 2011). Detta forhallningsséatt att uppmuntra anskaffning
av fardigutvecklade l6sningar ar inte unikt for Sverige, utan aterfinns aven
internationellt (Kujawski, 2009; Bruseberg et al., 2007). Trenden att om mdjligt
anvanda fardigutvecklade Iosningar ar inte heller begransad till offentlig
verksamhet, utan finns &ven inom den privata sektorn. Motivet till denna
forandrade attityd ar att anskaffning av fardigutvecklade lésningar anses vara ett
mer kostnadseffektivt alternativ till egenutveckling (Couts & Gerdes, 2010).

Anskaffning av fardigutvecklade losningar kringgar dock inte behovet av att
kunna genomfora systemutveckling — behovsanalys, kravhantering och
utvardering kvarstar som minst lika viktiga aktiviter som vid utveckling i egen
regi. Det innebdr att &ven for anskaffning av fardigutvecklade ldsningar sker en
form av systemutveckling. De metoder som anvands vid denna typ av
systemutveckling maste dock beakta andra begransningar &n vid egenutveckling
(Hallberg et al., 2008). Traditionella systemutvecklingsmetoder formar inte fullt
ut sékerstalla att fordelarna med fardigutvecklade l6sningar vid anskaffning
verkligen erhalls, att I6sningarna ar anvandbara, uppfyller faktiska behov och
stallda krav, och bidrar till att leverera énskade férmagor.

Denna rapport presenterar erfarenheter gallande anskaffning av fardigutvecklade
I6sningar fran fyra svenska myndigheter — Férsvarsmakten, Forsvarets
materielverk (FMV), Migrationsverket och Landstinget i Ostergétland. Utdver
dessa presenteras erfarenheter fran tre internationella, militara organisationer.
Baserat pa vetenskaplig litteratur presenteras koncept som kan stodja
Forsvarsmakten att nyttja de fordelar och méta de utmaningar géllande
fardigutvecklade l16sningar som erfarenheterna vittnar om.

1.1 Fragestéllningar

Rapporten har utgatt fran foljande fragestallningar rérande anskaffning av
fardigutvecklade lésningar:

1. Hur hanteras verksamhetsanpasshingar?

2. Hur hanteras genomférandet av behovsanalys och kravhantering?
3. Hur hanteras anvandarfragor?
4

Hur hanteras forvaltning, vidareutveckling och livscykelfragor?

8
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5. Hur hanteras sakerhetsfragor?

Syftet med rapporten ar att utifran fragestallningarna identifiera Forsvarsmaktens
och FMV:s behov av stdd vid anskaffning av fardiga losningar, att identifiera
koncept for att hantera uppkomna behov, samt att beskriva vilken vidare
forskning i omradet som behdvs for att hantera behoven.

1.2 Disposition

Rapporten &r indelad i nio kapitel, varav det inledande kapitlet ger en
introduktion till rapportens syfte och utformning.

Kapitel 2 Bakgrund beskriver vad fardigutvecklade l6sningar innebdr, de
forutsattningar som finns vid offentlig upphandling samt Férsvarsmaktens
materielférsorjningsstrategi.

Kapitel 3 Metod beskriver genomférandet av intervju- och litteraturstudierna.

Kapitel 4 Utmaningar inom FM och FMV presenterar resultatet av de intervjuer
som har genomfdrts med respondenter fran Forsvarsmakten och FMV.

Kapitel 5 Forskningslaget presenterar resultat rérande vetenskaplig litteratur.

Kapitel 6 Nationella erfarenheter presenterar resultatet av intervjuer med
Migrationsverket och Landstinget i Ostergdétland.

Kapitel 7 Internationella erfarenheter presenterar erfarenheter dragna fran andra
militdra organisationer.

Kapitel 8 Diskussion diskuterar de identifierade behoven och fragestallningarna.

Kapitel 9 Slutsatser och vidare forskning avslutar rapporten med en summering
av problem respondenterna lyft och ger forslag hur vidare forskning skulle kunna
narma sig dessa utifran litteraturen.
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2 Bakgrund

Att utveckla system fran grunden &r ofta en kostsam och tidskravande process.
Ett alternativ till utveckling ar darfor att anskaffa fardiga system och vid behov
anpassa dessa. Detta kapitel ger en bakgrund till rapporten genom att (1)
definiera vad en fardigutvecklad 16sning &r, (2) beskriva hur lagen om offentlig
upphandling paverkar Férsvarsmaktens hantering och anskaffning av fardiga
l6sningar och (3) presentera gallande inriktning for materielforsorjning vid
Forsvarsmakten och FMV.

2.1 Vad ar fardigutvecklade I6sningar?

Det finns inte ndgon entydig definition av begreppet firdigutvecklad 16sning”.
Gemensamt for de flesta definitioner &r att det handlar om en produkt, materiel
eller en mjukvara, som tagits fram av en annan part och som kopare har sma
mojligheter att paverka utformningen av.

| litteraturen benamns fardigutvecklade lésningar ofta som OTS (eng. Off-The-
Shelf). Detta begrepp preciseras oftast som exempelvis COTS (Commercial Off-
The-Shelf) och MOTS (Military Off-The-Shelf)'. Benamningen COTS betyder
att 16sningen ar utvecklad for en kommersiell marknad och anpassad for civilt
bruk, medan MOTS betyder att I6sningen &r utvecklad for militart bruk. Det
saknas konsensus huruvida lésningar som anpassas av kopare eller satts samman
till storre system fortfarande ska kallas OTS. Mortimer (2008) anser till exempel
att system som sétts samman av flera fardigutvecklade I6sningar, inte i sig sjalv
ska ses som ett fardigutvecklat system®. System ska enligt denna definition anses
vara Off-The-Shelf endast om det redan anvands av andra eller om det kommer
fran en etablerad produktionsenhet. Andra definitioner fokuserar istéllet pa att
det &r kommersiellt producerade lésningar, att kdparen inte specificerat kraven
for hur 16sningen &r utvecklad eller att tillgangen till kallkoden &r begransad
(Constatine & Solak, 2009; Li et al., 2006). Enligt vissa definitioner ingar dven
I6sningar baserad pa 6ppen kallkod som OTS (Mohamed, Ruhe & Eberlein,
2007).

I denna rapport anvands termen fardigutvecklade l6sningar med en bred
definition vilket inkluderar enskilda lésningar, storre system som skapats genom
att integrera flera fardigutvecklade I6sningar, samt dven I6sningar som anpassats
av koparen eller dar koparen har tillgang till kallkoden.

! vitterligare benamningar som anvands med liknande betydelse inkluderar (1) GOTS — Government
Off-The-Shelf, (2) NOTS — Niche Off-The-Shelf/ Nato Off-The-Shelf, (3) MOTS — Modified Off-
The-Shelf , (4) Pre-packaged software, (5) NDI — Non-Developmental Item

2 S3dana system benamns i vissa fall som CBS — COTS-Based Systems.

10



FOI-R--3496--SE

Fardigutvecklade losningar kan variera bade i storlek och komplexitet, fran
enskilda muttrar till hela affarssystem. Leverantdrer av fardigutvecklade
I6sningar kan tillhandahalla enbart produkten eller paketlésningar som inkluderar
produkt, utbildning, support och konsultstod.

I realiteten bedrivs systemutvecklingsprojekt oftast med en blandning av
fardigutvecklade 16sningar, egenutveckling och integration mellan olika
produkter och egenutveckling. Anskaffning och anvéndning av fardigutvecklade
I6sningar innefattar saledes bade anskaffning av I6sningar som &r tankta att
anvandas sjalvstandigt, och fall dar flera fardigutvecklade l6sningar integreras till
storre system. Detta innebér att det kan vara svart att sarskilja om de utmaningar
som finns i systemutveckling &r specifika for anvandningen av fardigutvecklade
l6sningar eller generella.

2.2 Lag om offentlig upphandling

Offentlig upphandling innefattar de atgarder som en upphandlande myndighet
vidtar for att inga avtal for kop av varor, tjanster eller byggentreprenader.
Offentlig upphandling regleras av lagen (2007:1091) om offentlig upphandling
(LOU), som i huvudsak bygger pa EU-direktivet (2004/18/EG) om offentlig
upphandling. De som omfattas av LOU ar kommuner, landsting, myndigheter
och offentliga bolag. Syftet med lagen och direktivet ar att upphandlande
myndighet pa basta satt ska anvanda offentliga medel, dra nytta av konkurrens
och gora bra affarer (Konkurrensverket, 2012).

Det finns olika upphandlingsforfaranden som anvands beroende i forsta hand pa
det beréknade vérdet av kontraktet, inklusive exempelvis licenskostnader,
optioner och utbildning. Upphandlingar med ett varde under det sa kallade
troskelvardet kan anvanda ett enklare och mindre styrt forfarande, medan de dver
troskelvardet har ett mer reglerat forfarande. Det &r inte tillatet att dela upp
upphandlingar i syfte att komma under troskelvérdet, varfor aven alla
upphandlingar under ett ar gallande samma kategori av produkt eller tjanst
raknas samman (Fryksdahl & de Jounge, 2012).

Vid “synnerlig bradska” éppnar lagen upp for majligheten for en snabbare
upphandlingsprocess, men detta maste vara motiverat (LOU 2007:1091, kap. 4
85).

2.2.1 Upphandlingsprocessen

Generellt inleds upphandlingsprocessen med att den upphandlande enheten
annonserar intentionen med sin upphandling. Intresserade leverantorer kan da
begara forfragningsunderlaget som beskriver den ldsningen som eftersoks, vilka
krav som stalls samt processen, till exempel i form av utvérderingar eller
beddmningar, som kommer att appliceras under upphandlingen. Vid storre
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upphandlingar &r det vanligt att stalla krav bade pa losningen och pa
leverantoren, vilket i sa fall anges vid annonseringen. Endast de leverantdrer som
kan styrka sin formaga att leverera det efterfragade delges da
forfragningsunderlaget. Nar leverantérerna presenterat sina lésningar sker
utvardering, bedémning och urval enligt det tidigare annonserade férfaringssattet
(Konkurrensverket, u.a.).

Grunden av LOU kan ségas vara fem principer som i stort styr vad som ér tillatet
och inte tillatet i en upphandling. Det finns en stor frihet hur en offentlig
upphandling kan utformas, sa lange dessa principer féljs (Fryksdahl & de
Jounge, 2012):

Icke-diskriminering innebdr att det &r forbjudet att direkt eller
indirekt diskriminera en leverantor, pa grunder som nationalitet
eller geografi. Upphandlaren far inte stalla krav att det ska vara
en svensk leverantor, eller att leveranttren ska finnas i Sverige.
Daremot kan upphandlaren exempelvis stalla krav pa att
leverantéren ska kunna vara pa plats inom en timme vid
forfragan.

Likabehandling innebdr att alla leverantdrer ska behandlas lika och
ges samma forutsattningar. Alla leverantérer maste exempelvis fa
samma information vid samma tillfalle.

Transparens innebar att upphandlaren maste vara 6ppen med hur
upphandlingen kommer att genomféras, vilka krav som kommer
varderas mest, vilka typer av utvarderingar som kommer att géras
etcetera. Vasentliga andringar av innehall i upphandlingen far
inte goras nar annonseringen val ar gjord. Inga andringar alls far
goras efter att anbudsforfragningar inkommit.

Proportionalitet innebér att bade krav pa leverantor och losning ska
vara i rimlig proportion till det som upphandlas. Kraven som
stalls maste bade vara lampliga och nédvandiga.

Omsesidigt erkannande innebér att intyg och certifikat som har utfardats av
en medlemsstats behdriga myndigheter ska galla ocksa i 6vriga EU/EES-
lander. Det ar darmed inte mojligt att ifragasatta intyg utfardade av
behoériga myndigheter i andra medlemslander i EU.

2.3 Inriktning for materielférsorjning

For att tillgodose befintliga och framtida behov behdver Férsvarsmakten
kontinuerligt anskaffa och utveckla materiel. Hur detta ska ga till beskrivs i den
sa kallade materielforsorjningsstrategin déar den nuvarande strategin faststélldes
2007. Motivet bakom den nya strategin fér materielforsorjning var att 6ka

12
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kostnadseffektiviteten, och relationen mellan férsvarets uppgifter och behov av
materiel. Enligt materielférsorjningsstrategin ska Forsvarsmakten i forsta hand
anvanda och anpassa befintliga losningar da nya behov av system uppstar. |
andra hand ska fardigutvecklade produkter och I6sningar anskaffas. | sista hand
ska utveckling i egen regi alternativt tillsammans med andra nationer paborjas
(FMV, 2012):

a)  Vidmakthallande och uppgradering av befintlig materiel ska,
om det dr ekonomiskt forsvarbart och operativa krav kan
uppnas, viljas foére nyanskaffning

b) Nyanskaffning ska, nir sidan dr nédvindig, i f6rsta hand ske
av pa marknaden befintlig, fardigutvecklad och beprévad
materiel

¢) Utveckling ska genomféras forst nir behoven inte kan
tillgodoses enligt ovan.

Majoriteten av de system som nu infors av Forsvarsmakten ar saledes
fardigutvecklade I6sningar och de fall dér egenutveckling &r aktuellt ror framst
system med sarskilda krav pa sakerhet, exempelvis system for kryptering.

Dock poéngteras i strategin att ett helhetsperspektiv ska prégla valet av 16sning.
Insatsforsvarets uppgifter och behov ska vara styrande och kostnadseffektivitet
ska ses ur ett livscykelperspektiv och tillgodose krav pa leveranssakerhet.
Strategin for materielforsérjning uppmuntrar ocksa till internationell samverkan
som kan innebdra att kostnaden for eventuell nyutveckling delas av flera
nationer.

For att hantera internationell samverkan inom EU vid anskaffning av system
finns organisationen European Defence Agency (EDA) vars mal ar att samordna
dessa ansatser. Det framsta syftet med EDA:s arbete ar att paverka och forsoka
styra marknaden att producera lésningar som &r anpassade for Europas behov av
en stabil krishanteringsférmaga. Detta gors bland annat genom projekt som
framjar forskning pa omradet, samt samordning av upphandlingar.

Under 2011 startades initiativet Effective Procurement Methods (EPM) inom
EDA. EPM har som mal att skapa metoder och riktlinjer for internationell
samverkan och ansvarstagande vid upphandling av OTS. Ett pilotprojekt haller
pa att utformas med mélet att ta fram metoder och riktlinjer for anskaffning.
Projektet har annu inte levererat nagra resultat, men pekar pé intresset som finns
for den har typen av fragor.

I en utvérdering av tillimpningen av Forsvarsmaktens materielforsérjnings-
strategi menades att dess genomslag har varit begransat (Axelson et al., 2011).
En orsak till detta ansdgs vara att effektmalen (kostnad, kvalitet, flexibilitet,
leveranssakerhet och hastighet) upplevdes som oklara. Lika sa menar
utvarderingen att det har varit otydligt hur materielforsérjningsstrategin ska
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tillampas praktiskt och det har saknats en systematisk uppféljning. For att
forbattra tillampningen av materielforsérjningsstrategin foreslas bland annat att
styrningen av och metoder for tillampningen ska utvecklas, samt att samarbetet
mellan Forsvarsmakten, FMV och FOI ska forbattras. UtGver detta sags dven ett

behov av att utveckla riktlinjer for att sytematiskt kunna folja upp arbetet med
strategin.

Denna rapport har fokus pa hur materielforsorjningen paverkas av att den i
huvudsak baseras pa anskaffat materiel istallet for utvecklat materiel.
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3 Metod

Studien avseende utmaningar och ansatser for anskaffning av fardigutvecklade
l6sningar genomfordes i fem steg:

1. Intervjustudie for att kartlagga Forsvarsmaktens och FMV:s behov
avseende anskaffning av fardigutvecklade I6sningar

2. Litteraturstudie for att identifiera vilka behov och aspekter av
anskaffning avseende fardigutvecklade l6sningar som lyfts fram i
internationell forskning.

3. Intervjustudie for att studera erfarenheter om anskaffning av
fardigutvecklade l6sningar i nationella myndigheter och organisationer.

4. Litteraturdversikt for att samla in information om anskaffning av
fardigutvecklade 16sningar i internationella myndigheter och
organisationer.

5. Analys av insamlad information for att identifiera behovet av vidare
arbete.

3.1 Intervjustudie 1: Forsvarsmakten och
FMV

Den forsta intervjustudiens syfte var att erhalla forstaelse for hur problembilden
avseende anskaffning av fardigutvecklade I6sningar av ledningssystem upplevs
inom Forsvarsmakten och FMV. Intervjustudien utfordes i form av fyra
semistrukturerade intervjuer om tva timmar, vilka férdelades pa tva respondenter
fran Forsvarsmakten och tre respondenter fran FMV (varav tva intervjuades vid
samma tillfalle). En respondent fran vardera organisationen var pa strategisk niva
och en, respektive tva fran vardera organisationen var verksam pa operativ niva.
Alla fem respondenter var verksamma inom omradet ledningssystem.
Intervjuerna foljde en tematisk intervjuguide. Materialet fran intervjuerna
analyserades genom att fanga utsagor fran respektive respondent i tabeller,
extrahera utsagans bakomliggande behov och slutligen organisera behoven under
teman.

3.2 Litteraturstudie

Litteraturstudien syftade till att identifiera forskningsfronten avseende de
forskningsfragor som definierats inom projektet. Genomforandet baserades pa
metoden systematisk litteraturgenomgang (eng. Systematic Literature Review),
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vilket ar en metod for att en kontrollerbar genomgang av tillgangligt
vetenskapligt material pa omradet (Kitchenham, 2007).

Litteratursokningen begransades till vetenskapligt granskade (peer-review)
journalartiklar publicerade mellan 2005 och 2011. Databassdkningen
genomfordes pa de databaser som &r listade i Tabell 1.

Tabell 1 Redovisning av genomsdkta databaser och antal traffar per databas.

Kalla Antal
traffar
ACM Digital Library 22
Civil engineering database 3
IEEE Xplore 6
SpringerLink” 193
ScienceDirect 4
Sage 22
CSA 27
Scirus 29
InformaWorld 18
Aerade 2
System Engineering (INCOSE) 24
Totalt 350
" Begransat till kollektionerna Computer Science, Engineering, och Business and
Economics

For sokning i databaser valdes ett antal s6ktermer ut for att formulera en béade
tillrackligt heltdckande och avgransad sokstrang. Den anvénda sokstrangen 16d:

("cots" OR "off-the-shelf" OR "off the shelf" OR "mots" OR "gots" OR NDI)
AND

(""socio-technical” OR "systems engineering™ OR "systems development” OR "requirements
engineering")

P& grund av begransningar hos Springerlink gallande antal tillatna tecken per
sokstrang anvéandes hos den databasen foljande sokstrang:

("cots" OR "off-the-shelf”)
AND

("socio-technical” OR "systems engineering" OR "systems development” OR "requirements
engineering")

Urvalet av artiklar genomfordes i fyra steg. Inledningsvis genomfordes en grov
granskning baserad pa titel och sammanfattning for att slla bort uppenbart
irrelevanta studier vilket resulterade i 113 kvarvarande artiklar. Artiklar
granskades darefter utifran hela deras text och varje artikel dokumenterades
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strukturerat enligt ett fordefinierat formuldr. For att identifiera ytterligare
relevant litteratur anvandes referensférteckningarna hos de artiklar som
fortfarande ansags relevanta. Artiklarna fran referensforteckningarna genomgick
samma granskning som de ursprungliga artiklarna och dokumenterades enligt
samma formuldr. Ett tungt vdgande kriterium vid granskningen var att artiklarna
inte bara skulle nd&mna anvandandet av fardigutvecklade I6sningar, utan
problematisera, diskutera eller beskriva anvandning eller anskaffning av sadana
I6sningar. Efter granskningen aterstod 30 artiklar som sammanfattades under de
teman som arbetats fram under analysen av forsta intervjustudien.

3.3 Intervjustudie 2: Landstinget |
Ostergodtland och Migrationsverket

Den andra intervjustudiens syfte var att jamféra den bild som gavs av
Forsvarsmakten och FMV med andra myndigheters bild. Tva intervjuer
genomfdrdes med representanter for Migrationsverket respektive Landstinget i
Ostergotland. Respondenten fran Migrationsverket arbetade pa strategisk niva
med IT-system. Fran Landstinget i Ostergétland intervjuades tva respondenter
vid samma tillfalle, varav den ena respondenten besatt mangarig erfarenhet av
egenutveckling av ett kommunikations- och journalsystem, samt upphandling av
tjanst. Materialet fran intervjuerna sammanfattades i stort enligt den forra
intervjustudiens framarbetade teman.

3.4 Litteraturoversikt

En litteraturdversikt genomfordes avseende internationella erfarenheter genom
att identifiera publikationer om fardigutvecklade I6sningar publicerade av
Defence Material Organisation (Australien), Defence Research and Development
Canada (Kanada), samt Research and Technology Organization (Nato).
Sokningen efter publikationer genomfardes pa vederborande organisations
webbsida®*° med sokstringen OTS”, samt off the shelf”.

% http://www.defence.gov.au/dmo/
* http://www.drdc-rddc.gc.ca/drdc/en/publications/
% http://www.rto.nato.int/abstracts.aspx
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4 Utmaningar inom FM och FMV

For att erhalla en bild av de utmaningar som foreligger avseende anskaffning och
nyttjande av fardigutvecklade system hos Férsvarsmakten och FMV
genomfordes fyra intervjuer med representanter pa olika nivaer fran respektive
myndighet. Resultatet presenteras under omradena (1) férandring av
verksamheten, (2) kravarbete, (3) anvandarmedverkan vid anskaffning, (4)
livscykelfragor, (5) sakerhetsaspekter och (6) ett avslutande stycke som
sammanfattar de for- och nackdelar som respondenterna identifierat vid
anskaffning och anvéndande av fardigutvecklade I6sningar.

4.1 Forandring av verksamheten

Enligt respondenterna styrs verksamheten inom Férsvarsmakten och FMV av
materielférsorjningsstrategin. En orsak till att materielforsorjningsstrategin satter
fardigutvecklade l6sningar fore utveckling ar, enligt respondenterna, att férkorta
ledtiden for materielprojekt. I de fall dar det finns fardigutvecklade system som
gar att anskaffa och direkt tas i bruk ansag respondenterna att ledtiden ar kortare
an vid egenutveckling.

Materielforsorjningsstrategin skapar ett behov av verksamhetsférandring inom
tva omraden. Befintliga processer maste anpassas till forandrade forutsattningar
avseende systemutveckling och materielanskaffning, och den operativa
verksamheten maste anpassas till de anskaffade systemen. Det forsta omradet
paverkar framst FMV:s arbete. Det andra omradet paverkar Forsvarsmaktens
anvandning av materielet men &ven verksamhet rérande metoder och tréning.
Dessa tva omraden presenteras var for sig under rubrikerna FMV:s férandrade
roll och Foérsvarsmaktens verksamhetsanpassning.

41.1 FMV:s forandrade roll

En av respondenterna fran FMV uttryckte att myndigheten har paverkats av de
senaste 30 arens forandring dar myndigheten har gatt fran att driva egen
utveckling av system till att hantera system utvecklade av nagon annan.
Respondenten menade att férandringen har betydelse for FMV:s langsiktiga
ledning och personalpolitik. Det finns en osdkerhet inom myndigheten om vilken
kompetens FMV ska ha. FMV har inte langre samma personella resurser, for att
till exempel gora detaljerade kravstéllningar:

Tidigare nir vi var en vildig massa personal kunde vi dgna tid 4t
enskilda system, till och med att kravstilla enskilda vippor
[grundliggande komponent inom digitalteknik]. Det kan vi inte idag.
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Respondenten ansag att det inte langre ar en fraga om huruvida FMV ska
genomfora utveckling eller ej. Fragan ar snarare om FMV ska fortsatta
genomfora integration av fardigutvecklade system eller aven sléppa detta till
industrin. Tva fragestéllningar som kraver en samsyn inom, savél som mellan,
Forsvarsmakten och FMV lyftes fram, ”Ska FMV verka [for] att specificera
Forsvarsmaktens krav pa hogre systemnivéer dn idag?” och ”Ska FMV stélla
krav pa funktion mot industrin?”

FMV arbetar dagligen med fardigutvecklade system. Respondenterna fran
Forsvarsmakten menade att FMV behdver kunskap, inte bara om vilka system
som finns pa marknaden utan aven om den militdra doméanen samt
Forsvarsmaktens strategi avseende bland annat ledningssystem for att vélja ratt”
system i den uppsjo av system som finns tillgangliga. En av respondenterna fran
FMV ansag att det kravs inriktningssvar pa fragor som rér FMV:s framtida
utveckling for att FMV ska kunna atgarda sina behov avseende produkt-, doman-
och systemkunskap:

Personal dndras inte 6ver en natt. En del personal dr fortfarande bra pa
att kravstilla vippor.

Respondenten ansag att det behdvs en bred och tydlig ledning av organisationen
for att komma vidare pa ett effektivt satt. En av respondenterna fran FMV ansag
att FMV har haft en god strategi vid 6vergangen till upphandling av
fardigutvecklade l6sningar avseende att vélja generella produkter som sedan
anpassas till befintliga regelverk. Anpassningarna sker oftast genom férandringar
i konfigurationen av systemen, men i vissa fall maste dven programvaran éndras.
Respondenterna ansag att FMV behdver gora anpassningar till de nya
forutsattningar materielforsorjningsstrategin ger i relation till tre omraden. FMV
behdver ha formaga att:

o vdlja ratt fardigutvecklade system,

e begrénsa systemens funktioner till de av Forsvarsmakten avsedda
funktionerna,

e planera for en langsiktig forvaltning av systemen som ar genomforbar
for Forsvarsmakten.

En av respondent fran FMV menade att FMV behover vara delaktig redan pa
forbandsniva for att uppna gott resultat pd omradena. Respondenterna ansag att
for omradena produktintegrering, krypto, radar, sensor, egna vagformer for
mjukvaruradio samt I T-sékerhet ar egenutveckling oundviklig och kompetens for
egenutveckling inom dessa omraden behdver uppratthallas. Saval respondenter
fran Forsvarsmakten som FMV ansdg att produktintegrering ar ett omrade for
egenutveckling som forvantas finnas kvar sa lange materielforsérjningsstrategin
har nuvarande inriktning.
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4.1.2 Forsvarsmaktens verksamhetsanpasshing

Respondenterna menade att Forsvarsmaktens och FMV:s verksamheter ar under
paverkan av politisk styrning som kraftigt forandrat deras roll inom
teknikutveckling. Respondenten skildrade hur det for 30 ar sen fanns en politisk
vilja att fordela resurser till militdra projekt for att driva utvecklingen av till
exempel ledningssystem. Framsteg och produkter som uppkom inom de militéra
utvecklingsprojekten kunde pa den tiden ge sidoeffekter pa den civila
marknaden. Idag ar laget det motsatta enligt respondenterna. Politiska beslut
avseende resurser och materiel hanvisar Forsvarsmakten i mycket till civilt
utvecklad kunskap och den kommersiella marknaden. Militar materiel kan
numera istallet utgtras av anpassade civila produkter.

Forsvarsmaktens anpassning till denna forandring beskrivs utifran (1) operativa
verksamheten, (2) tillgangligheten till teknik och teknikens snabba utveckling
samt (3) verksamhetens anpassning avseende att ta fram nya metoder och
utbildning pa ny materiel.

4.1.2.1 Operativ anpassning

Respondenter fran Forsvarsmakten uttryckte att den mest dominerande typen av
verksamhetsanpassning avseende fardigutvecklade l6sningar utfors av
Forsvarsmakten i rollen som anvéndare. Forsvarsmakten anpassar sin verksamhet
till system, i motsats till att system utvecklas for att stddja Férsvarsmaktens
forfaranden. Respondenterna menade att anpassningen foljer av att
fardigutvecklade I6sningar innehaller felaktiga, fler eller inte alls de funktioner
Forsvarsmakten efterfragar. Respondenterna fran FMV framholl att
fardigutvecklade I6sningar inte fullt ut kan ha efterfragade funktioner:

De firdigutvecklade systemen kan inte uppfylla exakt énskad funktion,
men systemen kommer nira nog.

Denna patvingade anpassning av verksamheten till de fardigutvecklade
I6sningarna stammer inte med de forvantningar pa, och énskemal om, hur
teknikutveckling och upphandling i Férsvarsmakten bor fungera. En respondent
fran Forsvarsmakten uttryckte att:

Det viktigaste maste vara att paverka ledningssystemet [f6r] att passa
soldaten, istillet f6r att anpassa en soldat till ett ledningssystem.

Samtidigt var respondenter, fran saval Forsvarsmakten som FMV, 6verens om att
det finns behov av att hantera att omgivningen féréndras, inklusive den tekniska
utvecklingen. Anpassning behdver darfor enligt Férsvarsmaktens respondenter
inte alltid vara en nackdel. Ofta finns politiska beslut, bland annat om méjlighet
for samverkan med andra nationer, som anda sammanfaller med de anpassningar
systemen tvingar verksamheten att genomfora.
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En respondent fran FMV menade att anpassning av verksamheten kan goras
istallet for att infora nytt materiel. Ett exempel pa mojligheten att forandra
arbetssatt istallet for materiel &r hanteringen av skydd mot réjande stralning
(ROS):

Pa top secret-niva fir inte produkterna [avge réjande stralning], men
det viktiga ir ju att ingen fir komma inom ROS-avstind.

Respondenten fran FMV menade att istéllet for att anskaffa specialutvecklade
datorer med ROS-skydd kan forandrad anvandning eliminera riskerna. Darmed
undviks anskaffning eller utveckling av dyrare utrustning.

En respondent fran Forsvarsmakten ansag att verksamhetsanpassning for
ledningssystem skiljer sig fran verksamhetsanpassning for fardigutvecklade
administrativa system — dar personal tycker att de inte har fatt ’séga till” om
inforandet vilket da upplevs som patvingat. Ledningssystem daremot upplevs
komma fran anvéandares behov och kéanns valkomna:

Hos [ledningssystem)] 4r det snarare en friga om systemen blev som vi
ville eller om vi méste anpassa oss, dir anpassning inte alltid 4r negativt
da bland annat férindring mot interoperabilitet 4nda ska utféras.

Samma respondent ansag att omfattande ledningssystem ar svara att kravstalla.
Orsaker som patalas ar att det tar lang tid och att kravstéllningen kan bara na en
”good enough” niva. Sedan maste systemet provas i verksamheten innan
kravstéllningen kan ga vidare. Nar systemet vid prévning i verksamheten
andringshanteras har anvandarna stort inflytande, vilket respondenten ansag vara
en orsak till att ledningssystem i mindre grad kanns patvingade.

Respondenterna fran Forsvarsmakten patalade vikten av att gora uppféljningar
och att effekterna av valda I6sningar utvarderas for att kunna fordndra
verksamheten. Vid vidareutveckling av materiel ar det viktigt att ha med
erfarenheter av hur systemen anvénds och vilka funktioner som nyttjas.
Emellertid menade respondenter fran Forsvarsmakten att det saknas tydliga
rutiner och verktyg for uppféljning och utvardering d&ven om FMV gor
utvérderingar nar nya system ska képas in.

4.1.2.2 Teknikutvecklingens paverkan

Avseende fardigutvecklade l6sningar for ledning anség respondenterna att det ar
teknikens mojligheter och tillganglighet snarare an hotbilden som driver
utvecklingen. Respondenterna menade att tekniken héjer tempot i verksamheten
och okar informationsméngderna som hanteras.

Nar det galler ledningssystem finns produkter p& marknaden. Forandringar som
forr tog 5-6 ar att atgarda med egenutveckling tar nu avsevart kortare tid att
anskaffa. En av respondenterna fran Forsvarsmakten menade att i och med att
fardiga I6sningar for ledning finns har kravhantering for dessa forandrats.
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Tidigare var organisationen tvingad att definiera vilka funktioner som behévde
utvecklas. Nu finns avancerad teknik i ”var mans hem” och det dr svart for
kravstallarna att halla isar verksamhetens behov av funktion och den
funktionalitet som erbjuds hos existerande produkter.

Trots att manga produkter finns pa marknaden anser Forsvarsmakten att
anskaffningsprocessen ofta tar for lang tid samtidigt som FMV anser att de har
for lite tid pa sig. Respondenter fran bade Forsvarsmakten och FMV menade att
det ofta &r sékerhetsbrister hos de fardigutvecklade systemen som 6kar tiden.
Civila produkter har inte den sdkerhet som krévs i militar verksamhet.
Exempelvis angav en respondent GPS-enheter som fungerar val i civila
sammanhang, men som inte ar anpassade for militdra miljoer vilket gor att de kan
riskera att avsl6ja soldaters position. Sékerhet, i form av bland annat
informationssakerhet, utbildning och 6vning samt driftsakerhet, maste utvecklas,
vilket tar tid. Med anledning av detta anser respondenter fran Forsvarsmakten att
det kravs en langsiktig kvalificerad prioritering och en strategi som bade
Forsvarsmakten och FMV respekterar samt en kontinuerlig kommunikation
mellan organisationerna.

4.1.2.3 Paverkan pa metod, utbildning och traning

Anskaffning av fardigutvecklade Idsningar for ledningssystem i motsats till
nyutveckling av system forstarker en redan stark teknikfokusering i
verksamheten enligt respondenterna fran Forsvarsmakten. God anpassning av
metod, utbildning och traning anses inte fa tillrackliga resurser:

Till saken [den upphandlade produkten| hor alltid en metod och vi
[Forsvarsmakten] slarvar med metoden. Det dr ju forst néir du jobbar
med metoder du avsl6jar att saken inte dr bra.

Respondenterna menade att resurserna satsas pa kortsiktiga, olonsamma
anpassningar som saknar strategiskt verksamhets- och systemperspektiv. Detta
ansags bli sarskilt tydligt i relation till mer tidskravande fragor som sakerhet. Det
som behdvs ér att g4 tillbaka till grundforutsittningen for en officer”. Det
innebdr bland annat att l&ra sig att anvanda och leda med befintliga
ledningssystem. Forst sedan kan nasta steg i utvecklingen tas. Det maste finnas
en balans mellan férandring och befintlighet med tyngdpunkt pa befintlighet om
stravan &r att ha en verksamhet som &r séker pa vad den kan. En respondent fran
Forsvarsmakten beklagade att forstaelse for att anvanda resurser pa basta
strategiska satt ar liten, ”Ingen general som jag vet dr bendgen att sdga nu tar vi
paus i tva ar och utvecklar oss sjalva’, och menade att det skulle ge storre effekt
att anpassa verksamheten for att tillvarata ledningsstodsystemets nuvarande
funktioner &n att fortsatta att I&gga till nya funktioner.

Respondenterna fran FMV menade att det finns ett behov av en beredskap for att
det nya rekryteringssystemet kan paverka anskaffning av system. Férmagan hos
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den nya personalen kommer troligtvis att fordndras vilket ger nya forutséttningar
for anskaffning av system.

Respondenterna fran Forsvarsmakten menade att en skillnad mellan att anskaffa
fardigutvecklade 16sningar utvecklade for en civil marknad jamfért med
I6sningar utvecklade for militar bruk ar tillgangen pa andras erfarenhet. De
menade att den senare kategorin av produkter inkluderar en hégre grad av metod,
utbildning och traning anpassat for militara andamal. Det ar denna kategori som
upplevs som mest intressant for Forsvarsmakten. En av respondenterna fran
Forsvarsmakten tryckte pa vikten av att upphandlingar inkluderar ett ansvar att se
till att metod, tréning och skattning av den tid det kommer att ta att genomféra
traning med mera inkluderas i upphandlingen. Detta &r nagot som i dagslaget
oftast inte sker.

Det ar viktigt att trana slutanvandare bade pa metod och pa hantering av system
innan de ska anvéndas operativt. Specificering av detta saknas ofta i
upphandlingsprocessen enligt respondenter fran Forsvarsmakten, De menar att
FMV behover ha forstaelse for att kunskap och utbildning &r en del vid
anskaffning av ledningssystem. System &r mer &n sina tekniska funktioner och
hur det ska anvandas i verksamheten &r avgorande for dess funktionalitet i
relation till uppgiften. Anvandarna behdver ha forstaelse for systemets funktioner
och egenskaper men dven vara medvetna om begransningar och risker med
anvandningen. Ett ledningssystem hanger alltid ihop med den ledningsmetodik
som ska anvandas.

En respondent fran Forsvarsmakten menade att anvandare generellt inte soker
stod i en programvara nar de borjar fundera pa vad som &r ratt och fel i en
avgorande situation. Anvéndare upplever, enligt respondenten, ofta att de
behover anvanda for manga tekniska stodverktyg, verktyg som anvandarna avstar
fran i de fall de inte vet hur de ska hanteras:

Det dr littare att skriva upp fyra punkter i en presentation dn, att som
det var meningen, interagera med 7-8 andra enheter via en portal och
komma fram till ritt slutsatser.

Att verktygen inte anvénds utgoér en ytterligare anledning till varfor
metodutveckling bor utforas ansag respondenten.

I dag har ledningssystemen baserade pa fardigutvecklade losningar ofta for
mycket, och felaktig, funktionalitet enligt respondenterna fran Forsvarsmakten.
Denna funktionalitet kan innebéra att staber leds till att arbeta med fel”
uppgifter varfor ledningen blir ineffektiv. Till exempel kan en deluppgift
Overarbetas bara for att staben har verktyg for onddig forfining av informationen
runt uppgiften. Resultatet blir kontraproduktivt. Darmed finns enligt
respondenterna behov av att systematiskt arbeta med att minska antalet
funktioner i stodsystemen. Samma respondenter ansag ocksa att just nu skulle
resurser gora mest nytta om de laggs pa metod, utbildning och traning snarare &n
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pa nya produkter. Just traning och metoder upplevdes av respondenterna fran
Forsvarsmakten som ett eftersatt, men mycket viktigt, omrade:

... effekt bestar av fyra lika viktiga delar — [1] det ena ér en sak, [2] det
andra ir metoder att anvinda den med, [3] sen dr det utbildning av
metoden och [4] direfter dr det trining i férband. Tar du bort en
fjardedel av det hir sa kan du skita i allt. Om du fir saken men inte
utbildning sd kan du inte anvinda den, da gor den ingen nytta.

4.2 Kravarbete

Enligt en av respondenterna fran FMV ar kravanpassning den enda skillnaden i
kravhantering for fardigutvecklade system i jamforelse med att FMV skulle
utveckla systemet. Respondenten tror att Forsvarsmakten ar inforstddda med
behovet av att anpassa krav till tillgangliga fardigutvecklade system. Detta
bekraftades av en av respondenterna fran Forsvarsmakten utom i fall som ror
sakerhet, och dar mycket egenutveckling maste goras: ”Langt ifran alla krav kan
uppfyllas. Det som vi inte viker pa ar sékerhet.”

Den andra respondenten fran Forsvarsmakten menade att kravarbetet egentligen
inte &r annorlunda forutom att behovsanalysen blir viktigare nar fardiga system
ska upphandlas. Varje funktion maste analyseras: ... for om du inte ska utveckla
sjalv s maste du ga ut och analysera sjalv. Vad innebar det om jag avsager mig
den saken?”

Respondenten menade vidare att information om vem som fran borjan kravstallt
det fardiga systemet och vilka anvandare det ursprungligen &r utvecklat fér gor
det lattare for Forsvarsmakten att forsta hur systemet ar avsett att anvandas och
det blir tydligare pa vilka satt det maste konfigureras.

Nar det galler kravanpassning papekade respondenten fran FMV att det kanske ar
nya affarsmodeller som maste till. En framtida utveckling enligt respondenten
skulle kunna vara att stalla krav mot industrin mer pa funktionsniva an pa teknisk
niva for att erhalla paket av fardigutvecklade system som battre motsvarar
Forsvarsmaktens behov av funktioner.

For en av respondenterna fran Forsvarsmakten var det tydligt att kraven bor utga
fran slutanvandarperspektivet snarare an ett tekniskt perspektiv. Det innebar att
kraven bor vara stallda och prioriteras efter det som ar huvuduppgiften.
Respondenten menade att det viktigaste stodsystemet for att leda i strid &r
talsambandet. Alltsa bor kravbilden utgd fran talsambandet nar kraven
formuleras:

Uppgiften frin borjan var att ta fram en soldatradio — det later
singularis och redan dir blev det fel. Det ska vara ett system som
skoter din transmission. [...] Dérfor dr det viktigt att vi bytte namn -
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det dr ingen soldatradio, det ér ett soldatradiosystem som dr utformat
f6r den stridande soldaten.

En respondent fran FMV menade att det inte i onddan ska kdpas in produkter
anpassade for militart bruk och exemplifierar med inkop av datorer anpassade for
faltmiljo, en ruggad dator. Respondenten menade att majoriteten av
Forsvarsmaktens datorer anvénds i kontor eller i kontorsliknande milj6, som i
fordon och télt. Dessa behover saledes inte vara ruggade for att tala sarskilda
pafrestningar. Det blir billigare att kopa vanliga datorer och byta ut det fatal som
eventuellt skadas under anvandning an att kopa ruggade datorer genomgaende.
Aven for datorservrar anvinds standardsystem, men skyddas genom att omslutas
i tata lador.

En respondent fran Forsvarsmakten poangterade dock vikten av att skilja pa
kraven for de olika anvandarrollerna. Ett ledningssystem som inte &dr avsett for en
stridande soldat har en helt annan kravbild &n det som &r avsett for den stridande
soldaten. Loésningar avsedda for den civila marknaden har troligtvis en begrénsad
livslangd i militar faltmiljo:

I nio fall av tio kan du i ledningsmiljéer ta en vanlig Delldator, f6r det

ar skrivbordsmilj6. Det dr lyse i taket, det ér i stridsfordon och tilt.

Dock fungerar inte samma 16sning ute i filt.

Att konfigurera systemen efter olika anvandarroller ar en uppgift, att se till att allt
kan integreras och att alla delsystem och komponenter kan kommunicera med
varandra ar en annan och mycket svarare uppgift. Denna uppfattning delas av
respondenter fran bade FMV och Forsvarsmakten. | slutaindan handlar det i
manga fall om system som ska anvandas i mycket pressade situationer och da ar
utformning efter anvéndarens behov viktigt for att systemet 6verhuvudtaget ska
komma till anvéndning:

Hela tiden har jag tredimensionellt hot — och da ska jag handskas
med en ingenjérskonstruerad meny 1 en GPS och vi ér inte alltid
Overens om 1 vilken ordning saker ér viktiga.

4.3 Anvandarmedverkan vid anskaffning

De resultat som relaterar till anskaffningsprocessen och anvandare presenteras
under avsnitten Anvandarmedverkan vid behovs- och kravarbete samt
Anvandares forvantningar pa anskaffade system.

431 Anvandarmedverkan vid behovs- och kravarbete

En av respondenterna fran Forsvarsmakten menade att for ledningssystem &r
anvandarmedverkan av extra vikt, bland annat darfor att det for ledningssystem
finns bade manga anvéndare och divergerande uppgifter. Respondenten
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forklarade att principen for alla system &r att anvéndare ar med och formulerar
krav i integrerade projektteam. Detta arbete ar enklare om anvandarna har nagot
handfast att utga ifran, som vid anskaffning av till exempel stridsvagnar. For
ledningssystem daremot som ska ut till manga anvéandare pa olika arenor kan
uppgiften bli 6vermaktig. Ett forfarande for att hantera mangden bidrag fran
anvandarna ar att arbeta igenom funktion efter funktion i systemet. En sadan
hantering leder, enligt respondenten, till en kravmassa som hela tiden féréndras
och respondenten menar att alla intressenter till systemet far lov att acceptera att
kravmassan fordndras. Respondenten menade vidare att ”det som &r bra i detta &r
att det finns manga IT-system sedan tidigare vilket gor att det finns processer [for
hantering av krav] som kan lanas.”

Respondenter bade fran FMV och fran Forsvarsmakten upplevde att
anvandarrepresentation kravs vid upphandling och kravstallning, men att det &r
svart att fa tillgang till anvandare i tillracklig grad.

En av respondenterna pa Férsvarsmakten menade att vid inférande av nya
losningar krévs att det &ven utvecklas nya metoder for hantering av I6sningar,
men for att jobba med metod maste anvandarna delta. Respondenten upplevde att
anvandare ofta inte fick tid avsatt for detta. Vidare menade den andra
respondenten fran Forsvarsmakten dessutom att tillgang till ratt anvandare pa
ratt plats i ratt situation behdvs for att fullt ut kunna nyttja deras medverkan.

4.3.2 Anvandares forvantningar pa anskaffade system

En av respondenterna fran FMV menade, avseende ledningssystem baserade pa
civila fardigutvecklade l6sningar, att Forsvarsmaktens system ska matcha
anvandarnas forvantningar. Men det ar ocksa av vikt att anvandarna kan skilja pa
de yrkesmassiga forvantningar och de personliga forvantningar de kan ha pa
systemet. Det ar annars latt att specificerade krav méter anvandares personliga
forvantningar pa systemet istéllet for att séttas i relation till den egentliga
uppgiften.

En av respondenterna fran Forsvarsmakten ansdg att det inte finns ndgon
mojlighet att paverka fardigutvecklade system, vilket innebér att anpassning
istallet maste goras i verksamheten eller genom att egenutveckla applikationer.
Respondenten menade att det ar Forsvarsmaktens uppgift att beskriva vad
systemet ska utfora sedan &r det FMV:s sak att satta ihop systemet. Det ar viktigt
att de system som kops in &r lampliga for och kravstéllda efter den miljo de ska
anvandas i eftersom “miljéerna kommer vara sa har — kyla och véta. Man kan
inte vélja att leda inifrdn — du &r dar du &r, punkt slut.” Denna uppfattning
delades bade av Forsvarsmakten och FMV. Utdver de rent fysiska forhallandena
maste systemet dven anpassas till organisation och sakerhetsrutiner. Detta gor att
en del funktioner plockas bort, vilket en av respondenterna fran FMV betonade
att det ibland kan vara svart att for slutanvandarna att acceptera. Om systemet
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utgdrs av en programvara som anvéndaren &r van med privat finns det
forvantningar pa att det anskaffade systemet ska ha samma funktionalitet och
fungera pa exakt samma satt som motsvarande civila system gor.

4.4  Det anskaffade systemets livscykel

Som foljd av materielforsorjningsstrategin ar huvuddelen av de ledningssystem
som FMV levererar till Forsvarsmakten i botten fardigutvecklade l6sningar.
Resultat avseende hur detta paverkat livscykelaspekter redovisas i avsnitten
Anskaffningsprocessen och Forvaltning och avveckling.

4.4.1 Anskaffningsprocessen

Flera respondenter podngterade behovet av samverkan och iterativa processer nér
nya system anskaffas. Bland annat papekades att processen maste ta hansyn till
fragor som ror forvaltning och anvandande av systemet, till exempel metoder och
utbildning som kravs vid inférande. Respondenterna menade att ett sétt att
hantera fragor kring metoder, utbildning och anvandningsmiljoer ar att under
anskaffningsprocessen arbeta iterativt och i nara samarbete med FMV och FOI.
Som en respondent fran Forsvarsmakten uttryckte det:

En FMV:are kan ingenting om min milj6, en forskare vet inget om hur
det dr att vara soldat, en officer eller soldat vet ingenting om forskning
och en FMV:are kan ju det mesta om marknaden. Vi [Férsvarsmakten]
tar fram ett scenario dér vi vet hur vi vill upptrida och forskare siger
hur problemformuleringen ska vara och f6r det behéver man prylar f6r
att géra variabler med.

Respondenten var noga med att papeka att det ar viktigt att inte industrin och
eventuella leverantorer blandas in for tidigt. Det skulle innebdra att krav styrs av
leverantdrens intresse, och att upphandlingen riskerar att inte ga ratt till rent
juridiskt.

Ett problem som papekades i relation till upphandlingsarbetet ar att processerna
for upphandling ar anpassade efter upphandling av Iangsiktiga investeringar, som
flygplan och stridsvagnar, som ska anvandas under lang tid. Denna typ av system
skiljer sig fran exempelvis ledningssystem och andra system som framst bygger
pa mjukvarulésningar, som uppdateras och forandras i betydligt snabbare takt.
Detta innebdr att forutsattningar och kostnader for avveckling och
systemforéndringar ser annorlunda ut for mjukvarubaserade ledningssystem én
for exempelvis stridsvagnar. Det finns omraden som den normala och relativt
Idnga upphandlingsprocessen inte &r anpassad for. Ett exempel &r de fall da det
krévs korta ledtider, ndr ett system behdvs for en specifik insats eller operation.
Ett annat exempel &r de fall da system pa grund av den snabba
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teknikutvecklingstakten hinner bli obsolet innan upphandlingsprocessen &r
fardig.

442 Forvaltning och avveckling

Under upphandling saknas ofta aspekter som forvaltning, metoder och utbildning
i underlaget. Detta innebdr enligt respondenterna att det finns en ”dold”
forvaltningskostnad som maste tas i beaktande nar en beddmning av anskaffning
av fardigutvecklade l6sningar gors. Respondenter fran bade Férsvarsmakten och
FMV namnde att det beroende till industri och marknad som fardigutvecklade
I6sningar medfor paverkar den traditionella forvaltningen av system som
anpassas till nya inkop istéllet for att lagerhalla och laga system. En ny typ av
anpassning som gors i samband med detta &r till nya uppdateringar istéllet for att
ha langsiktig kompetens for systemet. En av respondenterna fran FMV papekade
att de fardigutvecklade lsningarna som regel blir battre for varje ny anskaffning
av motsvarande Idsning. Det innebér att det finns incitament att kassera trasiga
system istallet for att lagerhalla reservdelar och uppratthalla kunnande. Det
innebdr dock att egenutvecklade férandringar av den fardiga lésningen utgor
bortkastade resurser vid varje ny ateranskaffning. Respondenten menade
samtidigt att Forsvarsmaktens materiel utgor delar i system som ska leva lange
och kunskap om sjélva systemet maste uppratthallas samt att egenutvecklade
system, som integrerats med en fardigutvecklad I6sning, maste uppgraderas och
vidmakthallas i takt med den anskaffade fardiga losningen.

Problem som respondenterna har identifierat, och som r relaterade till fardiga
I6sningar, ar att samma system eller mycket snarlika system kan finnas pa flera
stéllen inom Forsvarsmakten utan att ha upphandlats gemensamt. Separata
upphandlingar gors istallet inom olika forsvarsgrenar och for olika
anvandningsomraden. Den snabba utvecklingen leder &ven till att det inte alltid
gar att komplettera tidigare upphandlade system da den specifika versionen av
systemet kan ha utgatt. Detta innebar att Forsvarsmakten har flera olika versioner
av samma system samtidigt, som till exempel GPS-enheter. Detta paverkar och
forsvarar i sin tur forvaltningen av dessa system.

4.5 Sékerhetsaspekter

For sékerhetskritiska system &r, som tidigare ndmnts, upphandling av
fardigutvecklade system och losningar svar. Resultat avseende skillnader i syn pa
informationssakerhet och skillnader i sakerhetskultur som framst paverkar
interoperabiliteten med exempelvis andra lander, men &ven méjligheter till
anskaffning av system redovisas i avsnitten Informationssakerhet,
Sakerhetskultur och Driftsékerhet.
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45.1 Informationssakerhet

Respondenterna ansag att det som framsta skiljer ut Forsvarsmakten fran andra
sékerhetskritiska eller sekretesskyddade verksamheter &r att det foreligger risk
for individers liv och hélsa saval som fér nationens sakerhet. Informations-
sakerheten hanteras genom en balansgang mellan regelverk. En av
respondenterna fran FMV papekade att samordning forsvaras av att
informationssékerhet &r reglerat i lag, &ven andra nationers lag som en f6ljd av
Lissabon-fordraget. Driftsékerhet &r daremot inte det och det finns ett behov av
samordnad hantering av likartade uppgifter.

Respondenterna menade att sékerhet &r en av de viktigaste begransningarna vid
anskaffning av materiel. Intrang och avlyssning behéver forhindras och det
behdver finnas redundans i systemen. Kraven pa informationssakerhet upplevdes
av respondenterna fran FMV som hoga och all funktionalitet hos systemet som
FMV inte kan ha fullstandig kontroll Gver maste kunna plockas bort. All materiel
maste vara granskad och godkand och ”ju viktigare funktioner en applikation har
ju mer synas de av MUST s sikerhetskontor”.

Krypto men &ven radar, sensor och egna vagformer for mjukvaruradio ar
omraden som Forsvarsmakten vill ha kontroll Gver pa ett satt som fardig-
utvecklade produkter annu inte tillater. Respondenterna ansag ocksa att andra
nationer tanker pa samma satt runt dessa produkter och att produkterna darfor
ofta dr svara att kopa fardigutvecklade da ”de finns helt enkelt inte till salu”.
Finns de till salu kan séljande organisation stélla krav pa Forsvarsmaktens
anvandande av dem, vilket i sin tur kan innebéara politiska svarigheter i
Forsvarsmaktens samverkan med andra organisationer an den saljande. Sékerhet,
speciellt IT-sakerhet, ar ett omrade som en av respondenterna fran
Forsvarsmakten ofta aterkom till som ett omrade dér faststallda krav helst inte
forandras. Dér foredras istéllet att egenutveckla for att sékerstalla att dessa krav

uppfylls.

45.2 Sakerhetskultur

Under intervjuerna papekade samtliga respondenter att det finns tydliga
skillnader i synen pa sakerhet mellan olika nationer. Detta paverkar
interoperabilitet hos kommunikationssystem. Ett exempel som lyftes fram var
fragan om var sakerhetslosningar ska finnas. | Nato dominerar tanken att det
framsta skyddet sitter i de fysiska skydd som omger systemen, medan fokus i
Sverige har varit pa att hantera insider-hot. Skyddet sitter det vill séaga istéllet i
begransad majlighet till inloggning i systemen. Respondenterna pekade pa att i
svensk sakerhetskultur betonas vikten av att logga aktiviteter sa att det finns
sparbarhet géllande vem som har gjort vad i systemet. En av respondenterna
menade att for andra kulturer kan det snarare handla om att individen fysiskt
passerar flera lager av inpasseringsskydd for att anses “’sékra” och dirmed ha
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tillgang till systemet utan loggar. Detta leder till att andra nationers system inte
uppfyller de svenska sakerhetskraven och tvartom, vilket paverkar formagan till
interoperabilitet och omojliggor direkt anskaffning av system och Iésningar som
andra nationer har godként.

En respondent fran Forsvarsmakten menade att trots den rigida synen pa sakerhet
laggs mycket tillit till stora leverantorer som Microsoft, dar det ofta inte gar att fa
insyn i koden:

Det har hint saker i kulturen, f6r 20 4r sedan skulle vi aldrig ha litat pa
en leverantor sd som vi gér nu. Vi skulle aldrig ha funderat pa att sinda
ett hemligt meddelande Gver ett IP-ndt si som vi gor idag.

45.3 Driftsakerhet

Eftersom en stor del av risken for Férsvarsmaktens personal i félt har med ”liv
och halsa” att g6ra ska system som anvands vara driftsédkra och uppfylla de
sékerhetskrav som finns. Enligt en forsvarsmaktsrespondent géaller inte detta i
samma grad pa hogre ledningsnivaer dar interoperabilitet istallet i storre grad
prioriteras. Ju langre ner i ledningshierarkin desto svarare blir det att anvanda sig
av fardigutvecklade l6sningar. Kraven pa robusthet (mekanisk tillforlitlighet) och
redundans blir storre ju ndrmare faltmiljoer systemet befinner sig. Utover
uppenbara risker i anvandningen av tekniken maste den aven klara av de fysiska
miljéer som anvandningen sker i, ofta handlar det om kyla, varme, véta och
damm. Ett exempel pé detta ar bruket av GPS-enheter:

Dagens GPS:er dr inte anpassade f6r militdra miljéer. De klarar inte av
solljus och jag kan inte lisa av dem i morkret utan att sjlv se ut som en
maltavla.

Andra sékerhetsrelaterade aspekter som bor paverka upphandling och
anskaffning ar enligt respondenterna kravstallning av driftsakerhet. | relation till
uppdateringar och reparationer av system kan de vara mer sarbara om de ar allt
for specialanpassade. Exempelvis kanske den specialkompetens som behdvs for
programmering i ett specifikt sprak saknas. Genom att anvanda generella
I6sningar och system minskar den sarbarheten enligt en respondent fran FMV, da
det finns fler personer med ratt kompetens att tillga.

4.6 For- och nackdelar med fardigutvecklade
I6sningar

En av respondenterna fran Forsvarsmakten ifragasatte om det finns nagra

nackdelar med fardigutvecklade I8sningar i med att rétt valt COTS ger den

funktion som eftersoks.” Han menade att den storsta fordelen med
fardigutvecklade I6sningar ar den resursvinst som gors da produkten erhalls
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utprovad, redan féardig och till mindre kostnad eftersom utvecklingskostnaden
delas av alla kopare. En av respondenterna fran FMV sag inte heller nagra
problem eller bekymmer med fardigutvecklade l6sningar i med att de &r sé bra
som egenutvecklade ledningssystem skulle vara.”

Ett Overgripande krav dr att Férsvarsmakten och FMV, som alla andra
myndigheter, ska halla budget. Att arbete enligt materielforsorjningsstrategin
stdimmer val med den utbredda 6vertygelsen att det &r I6nsamt med
fardigutvecklade I6sningar i jamforelse med egenutveckling. Uppfattningen att
det ar effektivare kostnadsmassigt att avsta fran egenutveckling delas av samtliga
respondenter. Uppfattningen &r baserad pa erfarenhet, snarare an pa formella
utvéarderingar. Respondenterna pekar bland annat pa erfarenheter av
egenutvecklade applikationer av olika slag, dar delar av informationssystemet
Sweccis(Swedish Command, Control and Information System) utgor ett
exempel:

”Att utveckla ett system som Sweccis helt pa egen hand idag, det gar
inte. Det finns inte tillrickliga ekonomiska resurser och tar f6r ling
tid.”
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5 Forskningslaget

Detta kapitel redovisar resultatet av litteraturstudien av vetenskaplig publicerad
litteratur, under foljande kategorier:

e Paverkan pa utvecklingsprocessen
e Att valja komponent eller system
¢ Interoperabilitet och integration

e Informationssékerhet

e Riskhantering

e Forvaltning

e Krav vid offentliga upphandlingar

5.1 Paverkan pa utvecklingsprocessen

Den 0kade anvandningen av fardigutvecklade komponenter vid utveckling av
system har bidragit till att tvinga fram en férandring i systemutvecklings-
processen och i traditionell kravhantering (Sommerville, 2005). Traditionell
systemutveckling ar linjar i sin natur och inleds med att krav identifieras och
specificeras. Forst nér kraven ar fastslagna inleds faserna for design och
realisering. En sadan linjar process ar dock inte mojlig nar det galler utveckling
baserad pa fardigutvecklade lésningar (Boehm, 2006). Tidiga kravspecifikationer
leder till ett alltfor begransat urval av méjliga fardigutvecklade l6sningar dar
istallet flexibilitet behover bibehallas for att kunna anpassa utvecklingen i
forhallande till det som erbjuds pa marknaden. Avsaknaden av flexibilitet kan
leda till att inga befintligt system uppfyller kravspecifikationen. Finns det inte
pengar for att egenutveckla en specifik funktion gar den heller inte ha som ett
absolut krav for fardigutvecklade system (Boehm, 2006; Couts & Gerde, 2010;
Lauesen, 2006; Sommerville, 2005; Yang et al., 2005).

Couts och Gerde (2010) papekar att flexibiliteten ska vara rimlig men tillracklig
for att kunna anvénda levererade funktioner utan for mycket anpassning av
inképta komponenter. Organisationer maste darmed vara forberedda pa att
forandra sina verksamhetsprocesser for att nyttja de funktioner hos system som
erbjuds av marknaden. Boehm (2006) anser darmed att iterativa processer som
spiralprocessmodellen och evolutionar systemutveckling ar mer lampade for
denna typ av systemutveckling. Anskaffning av fardigutvecklade lésningar
innebdr dock inte att kravspecifikationer ar dverflddiga eller oviktiga, men att de
behdver utformas pa ett satt som skiljer sig fran traditionell utveckling (Lauesen,
2006).
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Systemutveckling med fardigutvecklade komponenter innebér att det finns behov
av en rad nya beslutspunkter, processer och roller. En av dessa beslutspunkter ar
beslutet att antingen kdpa eller egenutveckla, ett sa kallat bygg-eller-kop-beslut
(eng. build or buy) (Jain, Chandrasekaran & Erol, 2009; Cortellessa, Crnkovic,
Marinelli & Potena, 2008; Li, Bjornson, Conradi & Kampenes, 2006). Tas
beslutet att en fardigutvecklad komponent ska kdpas maste potentiella
komponenter identifieras, varderas och véljas. Denna urvalsfas ses som Kritisk i
utvecklingsprocessen och &r valdokumenterad i litteraturen (Couts & Gerde,
2010). Anvandningen av fardigutvecklade komponenter innebadr att det trader in
ytterligare en aktor vid utvecklingen, ndmligen leverantéren av komponenten.
Howcroft och Light (2006) diskuterar forhallandet mellan leverantorer,
potentiella kdpare och anvéandare utifran konceptet makt och maktbalans i denna
typ av systemutveckling. De pekar pa makten leverantérer far och hur detta
paverkar relationen bade till de som beslutar om anskaffning, men dven mot de
slutliga anvandarna.

I en studie av sma och medelstora utvecklingsforetag visades att vilken
systemutvecklingsmodell som anvands inte avgjordes av ifall fardigutvecklade
losningar skulle anvéndas eller inte (Li et al., 2006). Anvéndes fardigutvecklade
komponenter anpassades istéllet foretagens utvecklingsprocess for att hantera
dessa komponenter. | flera fall var foretagens processer varianter pa en linjar
systemutvecklingsmodell (vattenfallsprocess). Att utveckla med fardigutvecklade
komponenter innebar inférandet av aktiviter som bygg-eller-kép-beslut, att valja
komponent, lara sig och forstd mojliga komponenter samt att integrering av dessa
komponenter. Li et al. (2006) pekade pa att de projekt som anvande sig av
foretagens vanliga linjara utvecklingsmodell hade mycket svart att ta bygg-eller-
kop-beslutet samt att vélja komponenter, savida de inte sedan tidigare hade god
kannedom om potentiella komponentkandidater. Att vara medveten om hur
utvecklingslivscykeln skiljer sig at mellan utveckling med fardigutvecklade
komponenter och egenutveckling &r avgérande (Couts & Gerde, 2010). En viktig
skillnad ar just fasen att utvardera och vélja komponenter (Couts & Gerde, 2010).

Fasen att utvardera och vélja en komponent kan beskrivas i fyra aktiviteter: (1)
identifiera och specificera krav, (2) forsta tillgangliga mjukvarupaket, (3) bedom
kompabilitet mellan mjukvarupaket och krav (4) valj det bésta, tillgangliga
mjukvarupaketet (Carvallo, French & Quer, 2007).

Att tidigt i projekt faststalla en kravspecifikation ar vadligt da det kan leda till
problem kopplade till systemarkitekturen. Enligt Yang et al. (2005) bor bade
mojlig design och integration studeras innan en komponent véljs. Forfattarna
rekommenderar darfor ett iterativt arbetssatt baserad pa spiralprocessmodellen.

Det finns ett flertal foreslagna processteg som behdvs i projekt som nyttjar
fardigutvecklade losningar. Jadhav och Sonar (2009) identifierade i en
litteraturstudie sju gemensamma steg bland 27 studier kring metodik for val av
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fardigutvecklade lésningar. Stegen ska ses som forslag snarare an tvingande, da
kunden far identifiera vad som passar bast i situationen:

1. Tafram behov och gor en preliminar undersdkning av tillgédngliga
fardigutvecklade 16sningar som potentiellt skulle kunna uppfylla
behoven.

2. Filtrera ut en lista Iampliga kandidater bland leveranttrerna identifierade
i foregaende steg.

3. Filtrera bort de kandidater som inte uppfyller skall-krav eller inte
fungerar tillsammans med existerande hard- eller mjukvara.

4. Anvand nagon form av utvarderingsteknik for att vardera kvarvarande
fardigutvecklade 10sningar.

5. Gor ytterligare efterforskningar genom att testkéra den fardigutvecklade
16sning som fick hdgst poédng i utvarderingen, garna genom
pilotutvérdering i produktionsliknande milj6.

6. Forhandla ett kontrakt, bland annat pris, antal licenser, ingaende
funktioner och leveransplan.

7. Kop och installera den mest lampliga fardigutvecklade I6sningen.

Aven Sommerville (2005) lyfter fram metoden att valja fardigutvecklade
losningar genom gradvis filtrering av identifierade system, parallellt med allt
tydligare kravspecificering.

5.1.1 Att valja komponent eller system

Det finns en lang rad olika metoder och processer framtagna for att stodja
systemutveckling med fardigutvecklade komponenter. Ett flertal av dessa
metoder fokuserar pa fasen dar komponenter ska utvarderas och valjas. Det
saknas daremot en generisk metod och generella kriterier som kan anvandas for
generella system. Istéllet har metoderna varit specialiserade pa vissa typer av
mjukvaror (Couts & Gerde, 2010; Jadhav & Sonar, 2008), och i manga fall varit
inkompletta och saknat vitala delar (Sen, Baracli & Sen, 2009). Vid valet av
affarssystem konstaterade Keil och Tiwana (2006) att de mest prioriterade
kriterierna hos undersokta foretag var i fallande ordning funktionalitet,
driftsékerhet, kostnad, anpassningsbarhet och anvandbarhet.

Bruseberg (2006) menade att en brist i manga bedomningsmetoder &r att de inte
hanterar icke-funktionella krav, och att det tidigare helt saknats metoder som
hanterar aspekter rorande omradet Human Factors. Dessa aspekter, vilka
inkluderar underhall, design och traning, ar av yttersta vikt for komplexa socio-
tekniska system. Bruseberg (2006) presenterar darfér en checklista som kan
anvandas for att utvardera system utifran ett Human Factors-perspektiv.
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Cout och Gerde (2010) pekar pa fyra faktorer som maste studeras vid
utvérderingen av lsningar: (1) hur val funktionaliteten stsammer med
verksamhets- och anvandarkrav, (2) hur vél arkitekturen stimmer med tekniska
krav och befintlig arkitektur, (3) den kompletta livscykelkostnaden och (4) hur
stabil leverantdren och produktlinjen &r.

Att genomfoéra en utvérdering av olika lésningar for att kunna vélja korrekt ar
komplicerat. Det & manga faktorer och mycket information som ska tas hansyn
till. I dagslaget sker ocksa manga val av fardigutvecklade l6sningar snarare
utifran personliga erfarenheter och magkansla &n de faktiska egenskaperna hos
de olika l6sningarna (Shyur, 2005). For att 6verkomma problemet med antalet
faktorer och mangden information foreslas olika former av datorbaserade
beslutsstddssystem. Det finns beslutsstod som stodjer att vélja ratt komponent
vid mjukvaruutveckling (Cortellessa, Crnkovic, Marinelli & Potena, 2008;
Shyur, 2005), att vélja resursplaneringssystem (Ayag & Ozdemir, 2007; Wei,
Chien & Wang, 2005), samt berékna bristande 6verensstammelse mellan
kravspecifikationer och olika fardigutvecklade l6sningar (Mohamed, Ruhe &
Eberlein, 2008). Stodsystem som dessa kan bade utvardera olika mojliga
kombinationer av losningar, men aven utvardera mojliga atgarder for att oka
overensstammelsen. Sadana atgarder kan vara till exempel justering av
kravspecifikationen, forslag pa anpassning av den fardiga losningen och
uppgradering av kringliggande system och infrastruktur (Couts & Gerde, 2010;
Mohamed, Ruhe & Eberlein, 2008).

Inom manga foretag anvands metoden Six Sigma for att forbattra processer och
Oka kvaliteten genom minskad variation och fel (Ficalora & Cohen, 2009).
Cechich & Piattini (2007) har skapat en metod specifikt for att filtrera bland
potentiella fardigutvecklade komponenter, som &r baserade pa och anpassad for
Six Sigma-metodiken.

Ett satt att bestamma vilka kriterier valet av komponent ska utga fran ar att
anvanda kriteriekataloger (eng. Critiera Catalog, CC). En CC &r anvandbar for
att forstd potentiella komponenter, for att jamféra dem mot stéllda krav och for
att ta beslut om vilken lésning som ska anvandas (Carvallo, French & Quer,
2007).

5.1.2 Interoperabilitet och integration

| takt med att antalet system som anvénds i verksamheter dkat blir det allt mer
kritiskt hur kompatibla system &r med varandra, inte bara mellan verksamheter
utan dven inom. Anvandandet av dppna grénssnitt och standarder &r dock inte
tillrackligt for att garantera denna interoperabilitet (Sommerville, 2005). Det
kravs nya satt att formulera krav och vardera olika I6sningsforslag for att
dverkomma dessa utmaningar. Lauesen (2006) foreslar en metod for att
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specificera krav for att tydliggora olika I6sningars kompatibilitet och hur de kan
integreras i en verksamhet.

Aven Jain, Chandrasekaran och Erol (2009) menar att en kritisk fas i
systemutveckling &r sjalva integrationsfasen, och att vélja fardigutvecklade
I6sningar utifran hur enkla de ar att integrera har lyfts fram som en
framgangsfaktor (Yang et al., 2005). En metod for att stédja integrationen ar
System Integration Framework (Jain, Chandrasekaran & Erol, 2009). Grunden i
metoden utgdrs av att inleda utvecklingen med kravidentifiering och en
Overgripande systemarkitektur. Dérefter tas beslut om att antingen anskaffa eller
utveckla enskilda komponenter. Utifran valda komponenter forfinas arkitekturen
for att stimma med komponenternas integrationskrav. Collens (2007) papekar att
integrationen av komponenter kan vara mycket svar och krava stora resurser om
tekniken antingen & omogna eller inte har en kompatibel arkitektur.

For god interoperabilitet maste bade leverantdr och bestallare ha kunskap om de
kringliggande system som kommer paverkas, och inte forlita sig endast pa
antaganden kring dessa (Couts & Gerde, 2010).

Vid sammanséttningen av system baserade pa fardiga komponenter menar
Horowitz och Lambert (2006) att en avvagning maste goras mellan att na ett
operationellt stadie tidigt eller att tidigt identifiera tekniska problem. Att tidigt i
utvecklingen na ett operationellt stadie 6kar risken for 6kade kostnader,
forseningar och omarbete som foljd av oférutsedda tekniska problem. Men ett
omfattande analysarbete for att tidigt identifiera tekniska problem ¢kar tiden for
att na en forsta driftsattning. Horowitz och Lambert (2006) foreslar en iterativ
metod for att analysera olika méjliga sammanséattningssekvenser. Metoden
tydliggor effekterna av olika alternativ for att uppna en béttre balans mellan tidig
driftsattning och risktagande.

5.1.3 Informationsséakerhet

En fullstandig utvardering av fardigutvecklade l6sningar kan vara svar utifran,
for forsvaret viktiga aspekter som informationssakerhet och driftsakerhet. D&
kéallkoden oftast inte finns tillganglig for granskning &r det problematiskt att
granska systems olika tillstand (Botta, Bahill & Bahill, 2006). Jiang et al. (2008)
foreslar en metod for att testa black box-komponenter som hanterar avsaknaden
av kéllkod vid utvérdering avseende informationssékerhet och driftsékerhet.
Aven om fiardigutvecklade lésningar anvands inom forsvarsomradet ar det
ovanligt att de anvénds i sékerhetskritiska system, som till exempel inom
luftfarten (Kesseler, 2008). En anledning dr att certifieringen av komponenter
kravstaller sjalva utvecklingsprocessen for kompontenterna snarare an
slutprodukten. Detta har inneburit att industrin fatt forlita sig pa
specialtillverkade lésningar utvecklade enligt kvalitetssakrade processer. For att
utvardera mojligheten att anvanda fardigutvecklade I6sningar utvecklade
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Kesseler (2008) en prototyp for civil flygindustri for att pavisa att det &r mojligt
att uppfylla kraven for sakerhetscertifiering. | det aktuella fallet kunde Kesselers
dock inte dra slutsaten att det blev billigare eller gick snabbare &n att
egenutveckla.

5.1.4 Riskhantering

Komplexa militdra system dr ovanliga i det att deras livscykel kan spénna 6ver
mer &n 20 ar. En faktor for lyckade implementationer av system med lang
livscykel baserade pa fardigbyggda losningar &r att ha en forplanerad policy for
riskhantering. Constantine och Solak (2009) menar att genom att modellera
anskaffningsmodeller med modelleringsramverket SysML kan risker med
systemet forutses och hanteras.

Yang et al. (2005) forespréakar att investera i proaktiv marknadsanalys, skapa
vinn-vinn relationer med leverantdrer, minska antalet olika leverantérer, minska
koppling i systemet genom att kapsla in fardigutvecklade komponenter i en sa
kallad wrapper® samt att utveckla en uppdateringsstrategi for att hantera riskerna
hos system med lang livscykel.

Omfattande forandringar och anpassningar av fardigutvecklade komponenter
introducerar bade risker och komplexitet i system. Flexibilitet och férmaga till
anpassning i organisationen och dess stallda krav behovs for att undvika
forandringar och specialanpassningar hos komponenten (Couts & Gerde, 2010).

5.1.5 Fdrvaltning

Ett véaxande problem inom systemutveckling ar att komponenter och system blir
foraldrade. Detta sker genom att utvecklingen till exempel gor viss teknologi
inaktuell, att tillverkningen av komponenter upphdr varfor reservdelar blir
otillgéngliga och att support for mjukvarubaserade system upphdr (Constantine
& Solak, 2009; Romero Rojo, Roy & Shehab, 2009; Seibel, Mazzuchi &
Sarkani, 2006). Foraldrade komponenter &r ett problem som i hog grad ar aktuellt
for militara system med en lang livscykel. Enligt Romero Rojo, Roy och Shehab
(2009) har ett flertal forskare foreslagit att dessa problem bor 16sas under
designfasen. Fardigutvecklade komponenter kan vara ett sétt att hantera dessa
problem, men det finns aven en risk att problemen uppstar oftare pa grund av den
kortare livscykeln for sddana komponenter. Anvéands fardigutvecklade
komponenter for kritiska funktioner anses det vara en god idé att teckna speciella

® En wrapper fungerar som ett skal runt en komponent for att ge kontroll éver komponentents
granssnitt mot det 6vriga systemet. Detta kan till exempel anvéndas for att transformera data
mellan komponenter som annars ar inkompatibla och kan i dessa fall jAmféras med en adapter. En
wrapper kan dven anvandas for att skydda det dvriga systemet mot potentiellt instabila
komponenter.
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avtal med leverantorer for att garantera tillgangen till ersattningskomponenter
(Romero Rojo, Roy & Shehab, 2009).

Inom mjukvaruomradet introduceras en ny version av en komponent i genomsnitt
var tionde manad och underhallet fran leverantorer stracker sig typiskt 6ver tre
versioner. Det innebér att om utvecklingen stracker sig 6ver 30 manader &r
systemet last vid en viss version och kommer inte att underhallas av leverantorer
vid slutet av utvecklingen (Yang et al., 2005). Samtidigt &r det forenat med stora
kostnader att forsakra sig om leverantorens fortsatta underhall genom att
kontinuerligt halla komponenter och system uppdaterade till de senaste
versionerna. Seibel, Mazzuchi och Sarkani (2006) har tagit fram ett stodverktyg
for att ge rad for nar det ar lampligt att uppdatera respektive inte uppdatera vissa
typer av fardigutvecklade system.

Total System Performance Responsibility (TSPR) innebdr att en kontrakterad part
tar ansvaret for systemets prestation. Collens (2007) beskriver erfarenheter av att
kombinera TSPR med att krdva anvandandet av sen tidigare anskaffade eller
utvecklade komponenter. Ett effektivt TSPR innebér att den ansvarige maste ha
kontroll 6ver alla ingangende delar — en forutsattning for totalansvar. Foreligger
krav pa leverantoren att anvanda specifika komponenter uppnas inte detta
totalansvar vilket innebar problem med ansvarsférhallandet (Collens, 2007).
Collens (2007) menar &ven att det kan vara ett problem att anvéanda kommersiella
produkter for systems infrastruktur. Kan inte infrastrukturen uppdateras i en takt
som passar ovrig utveckling leder det till problem vid integreringen.

5.1.6 Krav vid offentliga upphandlingar

Anskaffningar av fardigutvecklade I6sningar hos myndigheter, som till exempel
Forsvarsmakten, skiljer sig fran anskaffning inom privat verksamhet i och med
LOU. Detta dr en aspekt som oftast inte tas h&nsyn till i metoder beskrivna i
litteraturen. Kombinationen av anskaffning av fardiga I6sningar och LOU leder
till en del utmaningar da den typiskt iterativa process som rekommenderas vid
anskaffning av fardigutvecklade losningar inte &r mojlig pa samma sétt i
kombination med LOU (Lauesen, 2006). Flertalet av de metoder som tas upp i
litteraturen &r darmed inte applicerbara i fall som ror offentlig upphandling. Inte
heller traditionella kravspecifikationer &r passande vid dessa typer av
upphandlingar, eftersom de manga tvingande kraven i onédig grad begransar de
mojliga systemldsningarna (Lauesen, 2006). Infér upphandlingen kan det for
bestallaren vara oklart om det &r béttre att Iata en leverantor gora hela systemet
eller att kombinera flera leverantdrer. Det kan dven vara oklart om det vore bast
att utgd fran befintliga system eller ersatta dessa helt. Detta kan bero pa vilka
I6sningar som finns att tillgd. LOU innebér att det heller inte gar att prova sig
fram pa samma satt som mer fria utvecklingsprojekt kan. Lauesen (2006) foreslar
ett nytt satt att formulera krav mer éppet och i flera nivaer i form av 6ppna krav
(eng. open-target requirements). Principen &r att istallet for tvingande krav lata
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leverantorerna pa ett strukturerat och jamforbart sétt beskriva till vilken grad
deras l6sningar uppfyller olika 6ppna krav. Kraven ska heller inte onddigt
begréansa hur den 6nskade funktionen uppnas. Uppfyller de inte ett 6ppet krav
fullt ut kan de istallet foresla hur en integration eller alternativ 16sning kan
fungera. Malet ar att mojliggora ett mer informerat beslut om vilka leverantorer
och vilka typer av kombinationer av lsningar som ar mojliga, samtidigt som
reglerna kring offentlig upphandling foljs.
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6 Nationella erfarenheter

For att fa en inblick i hur anskaffning av fardiga I6sningar hanteras i andra
nationella offentliga organisationer har tva intervjuer genomforts, varav en pa
Landstinget i Ostergétland och en pa Migrationsverket.

6.1 Landstinget i Ostergotland

Detta avsnitt beskriver de erfarenheter tva respondenter fran Landstinget i
Ostergétland tillsammans hade avseende inférandet av tva tekniska stodsystem.
Dels géller det anskaffningen av ett system for ledning och journalhantering
inom ambulanssjukvarden (Paratus), dels integreringen av en fardigutvecklad
I6sning for kommunikation (Rakel) i halso- och sjukvardssystemet.

6.1.1 Strategi for anskaffning

En svarighet med tekniska system inom hélso- och sjuvardssystemet ar att
ansvarsfordelningen mellan landsting och externa leverantérer kan vara otydliga
avseende anskaffning, férvaltning och vidareutveckling av system.
Respondenterna ansag att vid forandringar maste intressenterna folja nationella
direktiv och samverka.

Landstinget inledde under 1994 en upphandling géllande ett system for ledning
och journalhantering inom ambulanssjukvarden. Infér upphandlingen
genomfordes en behovsanalys som baserades pa sjukvardens nationella
ledningsdoktrin for att undvika en for landstinger unik sarldsning. Arbetet
resulterade i ett kravdokument som utgjorde grund vid upphandling.

I samband med upphandlingen framkom det att det saknades fardig utvecklade
I6sningar pa marknaden, men att det fanns en leverantér som hade den tekniska
kompetensen for att ta fram stodsystemet. Beslutet blev att landstinget valde att
tillsammans med leverantdren utveckla systemet och under 1995 togs Paratus i
bruk. Vidareutvecklingen av Paratus skedde under en langre tid gemensamt av
Landstinget i Ostergdtland och leverantéren, men nu har Paratus 6vergatt till att
bli en kommersiell produkt som nyttjas av flera landsting. Respondenterna ansag
att Paratus kommersialisering var positiv och innebar battre forvaltning och
struktur pa uppdateringar, men att det innebar samre mojligheter att paverka
utvecklingen.

6.1.2  Foérandring av verksamheten

Respondenterna uttryckte att egenutveckling av system inte ar bra da det ofta ger
system som &r anpassade till den egna verksamheten snarare &n till nationella
direktiv, vilket de menar ar grunden for ett bra halso- och sjukvardssystem.
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Intentionen &r att om samtliga landsting lever upp till gemensamma direktiv
uppnas en hogre kvalitet i enskilda landstings arbete.

Respondenterna menade aven att grunden for en anskaffning aterfinns i behov
som uppstar som ett resultat av verksamhet bedriven enligt direktiv. Vid
anskaffning &r det darmed framst direktivet som styr. Sedan kommer
anvandarmedverkan och test in i anskaffningsprocessen. Respondenterna
papekade att samverkan mellan alla berérda intressenter kravs for att
anskaffningen ska fungera.

Rakel, som under 2012 integrerades i Paratus, réknas som en fardigutvecklad
I6sning. Respondenterna menade att det ar svart att paverka Rakelsystemets
utformning och funktionalitet. Eftersom det & manga som anvander Rakel gors
bedomningar av férandring pa en hogre niva och Landstinget i Osterg6tlands
onskemal blir inte helt uppfyllda. Respondenterna menar att detta far lov att
accepteras. Den féardiga lésningen ska stddja gemensamma direktiv och unika
krav fran olika organisationer maste hanteras hos de enskilda organisationerna.
Respondenterna exemplifierade med Rakels brister i tdckning, speciellt inomhus,
dér verksamheten utvecklar rutiner for att hantera avsaknad av tackning,
alternativt séatter upp egna inomhusmaster for organisationens behov.

6.1.3 Kravarbete

Respondenterna menade att det kravarbete som utférdes i samband med
utveckling av Paratus var framgangsrikt. Arbetet baserades pa nationella direktiv
for halso- och sjukvarden och resulterade i ett dokument som lag till grund for
upphandling. | Paratus fall beslutades om utveckling istallet for anskaffning och
kravarbetet utdkades med ytterligare kartlaggning av bland annat aktiviteter,
information och riktlinjer.

Hur kravarbetet skulle ha tett sig vid anskaffning av en fardigutvecklad 16sning
hade respondenterna inte sa stor erfarenhet av. Det som lag dem narmast var
anskaffnin7gen av Rakel. Enligt respondenterna var Rakel fardigt i allt utom
talgrupper’, vilket gav kortare inféringstid samt krdvde mindre kompetens och
mindre drivkraft &n ett egenutvecklat system hade gjort. Respondenterna sag att
vid inférande av Rakel fick resurser ldggas pa utveckling av rutiner och riktlinjer
snarare an pa krav.

6.1.4 Det anskaffade systemets livscykel

Paratus och Rakel &r tekniska system och deras livscykel bestar av kontinuerliga
uppgraderingar. Paratus &r just nu marknadsledande (utan konkurrenter) och
landstingets behov av systemet beraknas kvarsta.

" En talgrupp kan liknas vid en radiofrekvens i ett analogt radiosystem
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6.1.5 Sakerhetsaspekter

For Landstinget i Ostergotland &r de viktigaste sakerhetsaspekterna
patientsekretess och driftsakerhet i de tekniska system som &r vitala for varden,
vilket inkluderar journalsystemen. Respondenterna gav dven ett exempel pa
driftstérning — problemet med inomhustackning for Rakelsystemet. Detta
problem hanteras dock genom lokala lésningar och férandrade metoder i arbetet
kring systemet, samt med alternativa kommunikationssystem sasom
mobiltelefoner.

6.1.6  For- och nackdelar med fardigutvecklade lésningar

Respondenterna ansag att fardigutvecklade losningar har fordelar som kortare
inforingsprocess och mindre krav pa egen kompetens och drivkraft hos den egna
organisationen;

Ta RAKEL som exempel. Allt utom talgrupperna fanns ju. Vi bebivde ju inte
bekymra oss om det. Det rullades ut och vi fick fundera pa hur vi ska anvinda
sakerna. Vi bebivde inte lisa det tekniska. Det var lost hur vi skulle
kommunicera mellan myndigheter osv. Sen far man ju skapa rutiner och riktlinger.

Respondenterna menade att om I6sningar anskaffas forandras arbetet fran
utveckling till hantering av funktioner. De uttryckte emellertid att I6sningar
maste basera sig pa direktiv for verksamheten for att vara godtagbara.

Respondenterna ansag att en nackdel vid fardiga losningar &r att paverkan inte ar
lika enkelt som vid egen utveckling. Férandringar hos fardiga l6sningar ska vara
bra for alla om de ska genomforas.

6.2 Migrationsverket

Migrationsverket ar den myndighet som bland annat provar ansékningar fran
personer som vill besoka eller flytta till Sverige. Migrationsverkets IT-avdelning
driver egenutveckling, anskaffar fardigutvecklade I6sningar, integrerar system
och ansvararar for forvaltning av alla system. Intervjun som texten nedan bygger
pa genomfordes med en chefsarkitekt pa myndighetens I1T-avdelning.

6.2.1 Strategi for anskaffning

Migrationsverkets IT-strategi anger att i férsta hand ska befintliga system
anvandas, i andra hand ska fardigutvecklade l6sningar anskaffas och i sista hand
ska utveckling utforas, internt eller externt genom bestallning. Dérutdver anger
strategin att anskaffade komponenter och system ska passa i befintlig
infrastruktur.
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6.2.2 Fdrandring av verksamheten

Utifran respondentens uppfattning hade inte Migrationsverket nagon uttalad
strategi for forhallandet mellan anpassning av verksamheten och anpassning av
systemen. Generellt géller forsiktighet med att anpassa system, eftersom
anpassningar latt leder till problem vid uppgraderingar och supportérenden.

Respondenten menade att det &r vanligt att system infors utan tanke pa de
forandringar inférandet medfor for verksamheten. Migrationsverket arbetar
systematiskt med att inkludera verksamhetsrepresentanter under hela projekten.
Respondenten uttryckte att ”man vill ju ha en foérandring och systemet &r ju bara
ett verktyg i den fordndringen”. Respondenten fortsatte med att beskriva ett
exempel dar Migrationsverket i ett omfattande projekt gick fran en pappers-
baserad &rendehantering till en elektronisk. I projektet skedde ett omfattande
arbete tillsammans med verksamhetsrepresentanter och férandringsledare.
Forandringsledarnas uppgifter var bland annat att motivera forandringar och
deras mervérde i verksamheten samt att aktivt arbeta for att inarbeta nya rutiner
och arbetssatt. | det aktuella projektet fick verksamheten bérja arbeta efter de nya
rutinerna ett halvar innan det tekniska systemet infordes, i syfte att fa mojlighet
att testa, och vid behov omarbeta, arbetssatt samt dela upp forandringarna i
hanterbara delar.

Respondenten papekade dock att det &r lattare att motivera forandringar som
innebér mervarde for anvandare. Tidrapporteringssystem utgor exempel pa
system som séllan har néjda anvandare da de sjélva inte far ut nagon nytta av
systemet.

6.2.3 Kravarbete

En skillnad i kravarbete vid egenutveckling och vid anskaffning av
fardigutvecklade lésningar som respondenten papekade &r att vid anskaffning
gors kravstéllningen pa en dvergripande niva, medan vid egenutveckling kravs
en storre detaljniva pa kraven eftersom alla beslut maste tas inom organisationen.
Vid egenutveckling tenderar kravstéllningsarbetet att bli for ineffektivt och for
mycket fokus laggs pa detaljkrav. En framgangsfaktor som respondenten tog upp
ar att fokusera pa de utslagsgivande krav som kan identifieras genom en
marknadsanalys.

6.2.4 Det anskaffade systemets livscykel

Géllande systemets livscykel gav respondenten information om livscykeldelarna
anskaffningsprocessen, samt forvaltning och avveckling.
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6.2.4.1 Anskaffningsprocessen

I de flesta fall utfors enligt respondenten anskaffning genom verksamhetsanalys,
eventuell marknadsanalys, val av egenutveckling alternativt anskaffning och
dérefter upphandling.

Verksamhetsanalysen syftar till att kartlagga vad som behéver astadkommas.
Ibland &r det redan efter verksamhetsanalysen tydligt att den lampligaste
l6sningen &r egenutveckling. Vid osékerhet foljs verksamhetsanalysen av en
marknadsanalys med syfte att se om det finns Iosningar pa marknaden som
motsvarar de behov som verksamhetsanalysen identifierat. En marknadsanalys
kan variera fran leverantorers presentation av produkter till avancerade
demonstrationer, dar de inbjudna leverantorerna utifran en grov kravspecifikation
far visa hur deras system kan leva upp till just Migrationsverkets behov och
forutsattningar. Med hansyn till LOU &r det viktigt att bjuda in alla relevanta
leverantorer. Respondenten menade att en marknadsanalys &r en
framgangsfaktor. Krav ar utslagsgivande for vilket system som anskaffas och
kunskap om befintliga system pa marknaden ar avgorande for att ratt krav ska
kunna formuleras och darmed dven réatt 16sning anskaffas.

Respondenten gav exempel dar Migrationsverket infor inférande av det nya
arendehanteringssystemet gav varje leverantor en halvdags hearing, dar
leverantoren fick stélla fragor till Migrationsverket kring den grova
kravspecifikationen for att forsta vad de var ute efter. Sedan fick varje leverantor
tva dagar pa sig att presentera sin 16sning och visa sitt system konfigurerat
utifrdn Migrationsverkets behov. | samband med det tog Migrationsverket
kontakt med ett foretag som hjalpte dem att utvardera leveranttrernas
presenterade lsningar. Metoden byggde pa beddémningar av hur bra
leverantdrerna uppfyllde kraven och hur vl de visat att de klarade av I6snings-
forslaget (allt fran att en saljare sager att de klarar det till att de visar pa ett
korbart system med aktuell funktion), men samtidigt en vardering pé hur bra
kraven hade formulerats. De presenterade I6sningsférslagen jamférdes sedan mot
en utvardering av hur val Migrationsverket sjalva skulle kunna utveckla en
l16sning som uppfyllde kraven. Det var detta forslag som visade sig vinna
utvarderingen. Migrationsverket valde darfér att baserat pa fardigutvecklade
delkomponenter sjélva utveckla drendehanteringssystemet.

Vid upphandling forsoker Migrationsverket att i forsta hand upphandla inom
ramavtal dér det finns ett stort antal produkter att vélja mellan. Respondenten
menade att upphandling via ramavtal ar att foredra da det forenklar arbetet. Ett
problem gallande LOU 4r att den &ar kostsam da den kraver omfattande arbete
bade for bestallare och for leverantorer.

6.2.4.2 Fdorvaltning och avveckling

Enligt respondenten tar Migrationsverket, vid anskaffning, alltid med krav pa
tillganglighet och installelsetid for support, samt att de i vissa fall &ven
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kravstéller dimensionering. Dimensionering innebdr mojlighet att vid behov
senare 6ka exempelvis antal licenser eller systemets prestanda.

Utover detta angav respondenten att Migrationsverket har som strategi att kopa
in produkter som i mojligaste man foljer standarder, bade tekniska och
verksamhetsmassiga, med syfte att fa en I6sning som bade ar hallbar och
utbytbar.

Respondenten beskrev vidare att malet ar att Migrationsverket sjalva ska ha
kompetens pa produkten nér den installeras och gar éver i forvaltning.

6.2.5 Sékerhetsaspekter

Respondenten uppgav att sakerhet ar en viktig aspekt for Migrationsverket i och
med att information som hanteras kan innebadra fara for enskild persons liv och
hélsa. Av denna anledning anvander de verktyg for sakerhetsanalyser i ett antal
olika skeden av utvecklingen. Vid anskaffning av fardiga lésningar gors
sékerhetsanalyser innan och efter inkdpet, dér identifierade risker omhéndertas
och forebyggs. | vissa fall med extra hoga sakerhetskrav genomfors
sékerhetsskyddad upphandling med sakerhetsskyddsavtal.

Ytterligare en sékerhetsrelaterad aktivitet som respondenten tog upp ar att
Migrationsverket kontinuerligt anlitar Forsvarets radioanstalt (FRA) for att gora
penetrationstester for att utvardera sakerheten och identifiera risker.
Respondenten anger att samtliga system som i nagon form ér tillgangligt via
internet maste godkannas i dessa tester innan de tas i bruk.

6.2.6 FOr- och nackdelar med fardigutvecklade [6sningar

De framsta fordelarna med fardigutvecklade 16sningar som respondenten lyfte
fram var tidsbesparing och mervarde. Gallande tid menade respondenten att dven
om upphandlingsprocessen tar tid sparas ibland tid genom att képa in en féardig
produkt jamfort med egenutveckling. Mervérdet beskrev respondenten som de
funktioner och finesser som erhalls ”pé kopet” vid anskaffning av fardiga
produkter. Respondenten ansag dock att Migrationsverket ar daliga pa att utnyttja
dessa extra funktioner.

En nackdel med fardigutvecklade l6sningar ar utmaningen med att fa tag pa ratt
kompetens for produkterna. Migrationsverket har som strategi att uppratthalla
kompetens pa de forvaltade produkterna, men de behover stod for att uppna
denna kompetens. Respondenten menade att en ytterligare nackdel &r att det
skapas ett beroende till leverantoren. Ett exempel pa ett negativt beroende var att
Migrationsverket hade anskaffat ett verktyg med tva funktionsomraden. Efter en
tid valde dock leverantdren att avveckla den ena funktionen, varfér Migrations-
verket stod utan verktygstod for detta. Respondenten menar dock samtidigt att
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det finns fordelar att ha en leverantdr som kan underlatta support och
integrationer.
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7 Internationella erfarenheter

Att basera utveckling av system pa anskaffning av fardigutvecklade lésningar &r
en trend dven internationellt. Detta kapitel presenterar erfarenheter och asikter
avseende anvandandet av kommersiella fardigutvecklade I6sningar
dokumenterade av forsknings- eller anskaffhingsorganisationer kopplade till
Auwustraliens och Kanadas forsvarsmakter samt Nato. Detta har skett genom att
sOka efter dokument publicerade av dessa organisationer rorande
fardigutvecklade l6sningar. Resultatet presenteras uppdelat efter vilket land och
organisation som star bakom dokumentationen.

7.1 Australien — Defence Material
Organisation

Australiens organisation for forsvarsmateriel (DMO)® &r en del av Australiens
forsvarsdepartement och ansvarar for anskaffning och forvaltning av militéart
materiel.

Mortimer (2008) menar att det varit vanligt inom Australiens forsvarsmakt att
modifiera kommersiella 16sningar till unika lésningar utan att forsta riskerna med
detta avseende kostnader, tidschema och leverans. Vid kravstallningen maste
hansyn tas till kostnader, risker och tillganglighet, samtidigt som kraven
fortfarande ska reflektera operationella behov. Mortimer (2008) menar darmed
att krav som kréaver anpassning av fardigutvecklade I6sningar maste motiveras
med kostnadsnyttoanalys. | Figur 1 illustreras hur sma kravjusteringar som gar
utdver vad en fardigutvecklad l6sning levererar kan fa stora konsekvenser pa
priset, tidsplaneringen samt riskerna i projektet (Mortimer, 2008; Gillis, 2008;
ANAO, 2010). Forutom forstaelse att krav kan behdva anpassas for tillgangliga
fardigutvecklade 16sningar &r det dven vitalt att utvardera teknikens mognadsgrad
(ANAO, 2010).

Utvecklingstakten hos den kommersiella marknaden ar sa pass hog att system
som baseras pa fardigutvecklade I6sningar riskerar att bli féraldrade redan under
sjalva utvecklingstiden. | det australiensiska forsvarets policy for anskaffning
(DPPM, 2011) foreslas att detta problem hanteras genom att anvanda sig av sa
kallad evolutiondr anskaffning (EA). EA innebdr att en begransad
karnfunktionalitet inledningsvis implementeras och driftsétts varefter
funktionalitet utokas efterhand som teknikutveckling, teknikens mognad och
budget tillater. Genom att EA innebar bade planerad uppgradering under
utvecklingen och fortsatt utvecklingen efter driftsattning kan den snabba
foraldringen stavjas. Policyn poangterar att det finns bade stora risker och extra

8 http://www.defence.gov.au/dmo/
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kostnader knutna till EA, varfor den endast ska anvéndas nar dessa nackdelar
Overvégs. EA ska till exempel inte anvandas for ett satt att infora teknik som
ligger i framkant av utvecklingen, utan for att inarbeta teknik allteftersom den &r
mogen.

oTS
<

Anpassning Nyutveckling

P o ‘

—

Forandring vid

|
|
|
|
|
|
|
. |
anpassning |

Okning av kostnader,
tidsatgang och risker

Kravmangd

Kostnad-Tidsatgang-Risk

Figur 1 Konceptuellt diagram over effekten pa kostnad, tidsplanering
och risk vid 6kade antal krav (anpassad fran Mortimer, 2008).

Att anvénda kommersiella I6sningar innebar att utvecklingskostnaden kan delas
mellan flera parter, vilket ger mojlighet for 6kad kostnadseffektivitet jamfort
med egen utveckling (Mortimer, 2008).

Det australiensiska forsvaret drev ett projekt dar ett civilt tankfartyg anskaffades
och modifierades for att fungera som ett militart stodfartyg. Gillis (2008)
beskriver de erfarenheter som drogs av detta, bland annat insikten i hur stor
forandring det innebdr att ga fran civilt till militart bruk, till exempel rérande
dokumentation och traning. Dar kommersiella fartyg ar designade for en specifik
uppgift arbetar den militara versionen i en mangfacetterad kontext. Det civila
fartyget var designat for att skdtas med stdd av tillverkarens handbdcker av en
liten och generellt utbildad besattning. De stora skillnaderna mot hur den
australiensiska flottan arbetar innebar att dokumentation och traning framtagen
for det civila fartyget inte var tillrdcklig for den militdra personalen. Att helt
omarbeta dokumentationen ansags inte kostandseffektivt varfor en balans var
tvungen att hittas. Erfarenheten var att det ar svart att forutse behovet av
omarbetning i borjan av projektet, varfor det &r nodvandigt att ta hojd for detta i
berdkningar av budgetar. Det fanns &ven en osékerhet kring de exakta
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skillnaderna mellan den civila och militara sj6farten da dessa inte hade
dokumenterats eller definierats i tillracklig hog grad. Ett exempel pa problem
detta innebar var att den militdra personalen inte hade erfarenhet av eller tréning i
att hantera den bransletyp som fartyget anvande, en bransletyp som var vanlig i
civil sjofart. Det saknades procedurer inom flottan for dess hantering, nagot som
antogs ligga bakom en rad problem rérande driften av fartyget den forsta tiden.

7.2 Kanada - Defence Research and
Development Canada

Kanadas forsvarsforskningsorgan Defence Research and Development Canada
(DRDC)® samordnar en rad forskningscenter for att stodja det kanadensiska
forsvaret med forskning och teknikutveckling.

DRDC har haft en lang rad projekt rorande fardigutvecklade lésningar vilket
inkluderar skyddsutrustning for CBRN (Wong, Dionne & Solesme, 2010),
identifiering av blindgangare med varmekamera (Lévesque, 2010), verktygsstod
for projekstyrning (Pelletier, 2008), personlig skyddsutrusning (McKee, 2007),
lasersystem (Wood, 2007), spelmotorer for tréning i simulator (Frim &
Thomson, 2006) och sédker kommunikation via tradlésa natverk (Salmanian &
Kellet, 2004).

Den militara anskaffhingsprocessen anses ha problem med att hdnga med i den
snabba takt som kommersiella innovationer utvecklas. Reshke (2007) menar att
detta visas i exempel som att enskilda soldater sjélva koper civila GPS-enheter
nar de inte far tillgang till tekniken via organisationen. Handelser som denna spas
av Reshke att bli vanligare i takt med att den kommersiella marknaden skapar
teknik med fler nya mojligheter an de militdra anskaffningsprocesserna hinner
hantera. En stor férandring &r att den kommersiella marknaden &ven ger icke-
statliga mostandare tillgang till avancerade tekniska produkter, som till exempel
UAS™. Organisationer skulle kunna anskaffa sdana avancerade system med
kortare ledtider &n vad som galler militar anskaffning.

Fardigutvecklade l6sningar innebéar en rad problem rérande sékerhet, otillganglig
kallkod, dyra uppgraderingar och Iasning till leverantérer. DRDC har studerat om
dessa problem skulle kunna undvikas genom anvandning av program med éppen
kallkod (Charpentier et al., 2010). Antalet system baserade pa 6ppen kallkod har
Okat starkt och kan i en del fall anses lika mogna som motsvarande kommersiell
produkt (Charpentier & Carbone, 2004). Férdelen med éppen kéllkod enligt
Charpentier och Carbone (2004) &r att det innebar 6kade méjligheter till
kvalitetsgranskning och allomfattande sakerhetshojande atgarder och de

® http://www.drdc-rddc.ge.ca/drde/en/publications/
10 Unmanned Aircraft System — fjarrstyrda och obemannade luftfarkoster.
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presenterar en metod for att integrera sakerhetshojande atgarder i existerande
mjukvaror. ldentifiering av séakerhetsproblem forsvaras i takt med att mangden
funktionalitet dkar. I och med att program med 0ppen kéllkod potentiellt & mer
specialiserade och bestar av mindre kallkod forenklas dven identifieringen av
problem (Charpentier & Carbone, 2004). Nackdelarna inkluderar att kallkoden &r
lika tillganglig for antagonister. Enligt Charpentier och Carbone (2004) finns det
ocksa en okad risk att utvecklingsgrupper ar eller kan bli infiltrerad av
antagonister. Forfattarna staller upp en rad riktlinjer for hur en
sékerhetshedémning kan goras av dessa fardigutvecklade losningar.

Ett satt for att undvika nackdelarna med fardigutvecklade Isningar, men dnda
spara tid vid utvecklingsarbete ar basera prototyper pa kommersiella produkter,
men nér det slutliga systemet byggs i hdgre grad anvanda egenutvecklade
I6sningar. Giesbrecht, Collier och Monckton (2004) menar att det pa sa satt gar
att utforska omraden och dra lardomar infor egna utvecklingsprojekt vilket
minskar behovet att forlita sig pa andra leverantorer. De drar sina erfarenheter
fran utvecklingen av en UGV-prototyp baserad p& den kommersiella produkten
Segway.

Sedan 1994 har anvéndandet av fardigutvecklade Idsningar i form av personlig
utrustning och klader 6kat inom de kanadensiska styrkorna (Donati & Angel,
1996). Anskaffningarna grundar sig ocksa i hogre grad pa specificering av
prestanda snarare an tekniska specifikationer. Detta innebér att det &r vad
I6sningen ska uppna som kravstalls, snarare an hur den ar konstruerad. Skiftet
ses som en omvélvande forandring inom den militdra anskaffningen. For att
sékerstalla att I6sningarna uppfyller de militdra behoven behoévs en utforlig
kunskap om for vem och for vilket bruk I6sningarna ursprungligen designades
for. Att anskaffa losningar utan sadan undersokning innebér att antagandet gors
att de militara anvandarna har samma férmaga, traning, erfarenhet och fysiska
attribut samt anvander samma doktrin och procedur som de ursprungliga
anvandarna. Eftersom detta séallan &r fallet &r det &n viktigare att tydligt
specificera behov och vilken prestanda som kravs for den militara anvandningen.

Metoden forsvaret i Kanada anvénde vid inkdp av personlig utrustning var
baserad pa Human Factors Engineering (HFE) dar utvecklingscykeln inleds med
en behovsanalys. Donati och Angel (1996) trycker pa vikten av att satsa
tillrdckligt med resurser redan vid denna forsta fas. HFE stddjer arbetet att ta
fram vilka behov som finns och relevanta krav genom att fokusera pa anvandarna
— vilken typ av milj6 verkar anvandarna i, vilka férvantade uppgifter och annan
utrustning har de samt hur paverkar till exempel deras fysiska attribut och
erfarenhet (Donati & Angel, 1996).

! Unmanned Ground Vehicle — obemannad markfarkost
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7.3 The Research and Technology
Organization of NATO

The Research and Technology Organization of NATO (RTO)™ &r en
organisation inriktad pa férsvarsforskning och -teknik. RTO stddjer och
genomfor forsknings- och informationsutbyte och utvecklar NATO:s
forskningsstrategier.

NATO har via RTO tagit en rad initiativ for att undersoka och diskutera fragor
kring kommersiella och fardigutvecklade I6sningar. Detta inkluderar ett
symposium om fardigutvecklade I6sningar generellt sétt (RTO, 2000), om
forvaltning och underhall av fardigutvecklade l6sningar (RTO, 2001b),
anvandning av kommersiella spel for traning (RTO, 2009), utmaningar kopplade
till informationshantering vid koalitionsinteroperabilitet (RTO, 2001a) samt en
Oversikt om lampligheten att anvédnda kommersiella och fardigutvecklade
l6sningar (RTO, 2007).

Enligt RTO (2007) anskaffas och anvands fardigutvecklade lésningar i stor
utstrackning av de flesta medlemslanderna inom NATO och &r vanligt inom IT-
och ledningssystem, men endast i mindre utstrackning i kritiska och inbyggda
system. De flesta medlemslénder saknar dock anskaffhingsprocesser som kan
utnyttja potentialen hos fardigutvecklade l6sningar fullt ut. Anskaffning av
kommersiella 16sningar innebar en stor forandring av hela systemlivscykeln och
processer som anskaffning, utveckling, inférande, forvaltning och underhall. Vid
anskaffningen maste kunskap finnas inte bara om vilka férmagor som behgvs,
utan dven vad som finns tillgangligt pa marknaden. De krav som stélls pa
systemet kan darmed behdva anpassas efter vad som erbjuds.

Det &r aven relevant, enligt RTO (2007), vad anskaffning av fardigutvecklade
I6sningar innebar for olika typer av systemkonfigurationer. Tva distinkta
konfigurationstyper kan identifieras. Den forsta typen ar system uppbyggda av en
central fardigutvecklad 16sning som ger karnfunktionaliteten medan tillagg ses
som sekundara funktioner. Den priméra risken fér denna typ av system ar hur vél
karnfunktionaliteten kan anpassas for att stodja verksamheten och hur stort arbete
som kravs for att sakerstélla detta. Den andra typen ar system baserade pa flera
fardigutvecklade losningar, fran olika leverantorer, som integreras for att
kollektivt skapa systemets funktion. Den priméra risken i detta fall &r just
integrationen. Att integrera flera olika komponenter och skapa interoperabilitet
mellan olika leverantérer kan innebéra betydande svarigheter (RTO, 2007).

Den kommersiella marknaden har en snabbare utvecklingstakt och producerar
teknologi av hogre kvalitet &n de militira organisationerna. Samtidigt &r den
vanligaste motiveringen till att anskaffa fardigutvecklade l6sningar just

12 http://www.rto.nato.int/abstracts.aspx
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kostnadseffektivitet (RTO, 2007). Besparingen som anskaffning av
fardigutvecklade 16sningar innebdr &r dock inte empiriskt fastslagen och inte
heller uppenbar av flera anledningar (Fisher, 2000). Anskaffning av
fardigutvecklade 16sningar innebdr till exempel inte att allt utvecklingsarbete
forsvinner. Behov som kvarstar &r tillaggsutveckling av delar som inte finns
tillgangliga, anpassning, integration och konfigurering, samt underhall och
forvaltning. Dessa aktiviteter sker da dessutom under en rad begransningar.

En annan ekonomisk, saval som juridisk, konsekvens &r att det inte langre
behover vara &ganderétt som anskaffas, utan anvandarratt. Det innebdr att de
militara organisationerna dven maste lara sig forhandla och hantera licensfragor
(RTO, 2007).

7.3.1 Informationssakerhet

Informationssékerheten hos systemen paverkas av de svarigheter som finns vad
géller att utvérdera fardigutvecklade 16sningar betraffande interoperabilitet och
sakerhet. Dessa svarigheter innefattar otillganglig kallkod, avsaknad av
detaljkunskap om funktionalitet samt att bade kvaliteten och tillforlitlighet ar
okand. Det finns dven risk att l6sningarna innehaller skadlig kod och gémd
funktionalitet. Det saknas verktyg och metoder att utvérdera och méta sékerhet
och tillforlitlighet hos dessa system (Voas, 2001).

Det ar oklart hur system med kénd sékerhets- och reliabilitetsniva kan
konstrueras baserat pa fardigutvecklade losningar vars egenskaper antingen ar
okanda eller av bristfallig kvalitet (RTO, 2007). Ett exempel pa en teknik som
har foreslagits &r dock Interface Propagation Analysis (Voas, 2001). Tekniken
mojliggor att simulera hur komponenter i ett sammansatt system fallerar och
darefter analysera hur detta paverkar systemet i stort. Simuleringen kravs
eftersom interaktionen mellan komponenterna i stora sammansatta system kan
skapa effekter vilka inte kan hérledas fran de enskilda delarna. Det gor det
problematiskt att forutse vilka icke-funktionella egenskaper sammansatta system
har enbart utifran kunskap om de enskilda komponenternas egenskaper (Voas
2001). Dessa problem med informationssakerheten &r en orsak till att
fardigutvecklade l6sningar i lagre grad anvands i kritiska system (RTO, 2007).
Extra aktiviteter som kravs for att uppna en acceptabel riskniva kan innebéra
kostnader som dverstiger den inledande besparingen av att anvénda
fardigutvecklade 16sningar (Fisher, 2000).

Hoggard (2009) diskuterar hur det finns en motsattning mellan den traditionella
synen pa sakerhet med stangd kallkod och hur synen pa sékerhet ar inom
utveckling med 6ppen kallkod. Oppen kallkod innebér att kéllkoden kan studeras
for att upptécka brister att utnyttja, men innebar samtidigt att fler kan bidra till att
identifiera och atgardar brister.
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7.3.2 Underhall och forvaltning

Den storsta kostnaden for system infinner sig for det mesta inte tidigt i
livscykeln, utan vid férvaltningen och underhallet av systemet. Detta géller saval
vid utveckling av egna I6sningar som vid anskaffning av fardigutvecklade
I6sningar (RTO, 2007). Det finns daremot indikationer pa att fardigutvecklade
l6sningar innebdr hogre kostnader under forvaltningen jamfort med utvecklade
I6sningar. Orsaker till detta kan vara att underhallet sker pa andra sétt i och med
att kontrollen ligger hos leverantorerna. Att uppdatera system kan dven bli
extremt dyrt om det innebar att de enskilda l6sningarna maste omvarderas och
aterintegreras for varje uppdatering. Har de fardigutvecklade lésningarna dven
modifierats av kdparen kan det bli dyrt och komplicerat att uppdatera. RTO
(2007) argumenterar darfor for att modifierade losningar inte langre ska ses som
fardigutvecklade i med att dessa bade maste forvaltas och utvecklas, jamfort med
ej modifierande komponenter.

Att komponenter blir foraldrade &r ett stort problem da manga vapensystem ar i
bruk i 6ver 50 ar. Kommersiella komponenter har daremot korta livscykler och
nya generationer av tekniska komponenter introduceras i genomsnitt vart tredje
eller fjarde ar (Petersen, 2000). Svarigheterna att sékerstalla tillgang pa
reservdelar for underhall galler bade militart och civilt utvecklat materiel. En
skillnad mellan de militdra och civila komponenterna ar att leverantorerna har
olika rutiner for att informera nér komponenter inte l&ngre kommer vara
tillgangliga. For civila komponenter ar rutinerna bade mindre strukturerade och
palitliga varfor beslut om en sista bestéllning innan komponent utgar kan behéva
tas pa kort tid. De civila komponenterna ar aven samre anpassade for de militara
forutsattningarna och har mindre tolerans for anvéndning utanfor sina
specifikationer (Petersen, 2000).

Generellt medfor regler kring offentlig upphandling sérskilda utmaningar vid
anskaffning vilka tenderar att uppmuntra att faststalla krav tidigt i
anskaffningsprocessen. Pa grund av ofta statiska kontrakt blir det sedan svart att
paverka systemet utan stora extra kostnader da man blir I3st vid en
integrationsleverantor. Detta problem &r inte begransat till mjukvarulsningar
utan aterfinns dven hos hardvarunara system som till exempel fordon. Det finns
dock ofta battre forstaelse for dessa system hos bade anskaffande och séljande
parter vilket innebér att framtida behov och problem lattare identifieras.
Underhall av den typen av system kan &ven enklare upphandlas fran en tredje
part, &n nér det galler IT-system (RTO, 2007).

Tre framgangsfaktorer for forvaltning av system baserade pa fardigutvecklade
lI6sningar som har identifierats av NATO ér (1) anvandning av en 6ppen
arkitektur med véletablerade granssnitt, (2) uppdelning av system i funktionella
moduler samt (3) anvandandet av en strategi for teknikinférande (eng.
technology insertion) (Lynch, 2000). Strategiskt inforande innebér att
komponenter introduceras eller byts ut mot nya versioner l6pande vilket
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forbattrar systemet Gver tid. Detta ar ett satt att sakerstélla tillgangen till
ersattningskomponenter dver systems hela livscykel (Young, 2000). Detta arbete
forenklas genom en éppen och modulariserad systemarkitektur.
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8 Diskussion

De framsta skalen som anges for att anskaffa fardiga I6sningar snarare &n att
egenutveckla &r ekonomiska och tidsmassiga. Fardigutvecklade I6sningar anses
bade i litteratur och av respondenter vara kostnadseffektiva i jamforelse med
egenutveckling. Detta kan bland annat bero pa att fardigutvecklade l6sningar ofta
redan ar testade av manga andra anvandare, vilket bidrar till validering av
I6sningarna. Dessutom &r évriga anvandare ocksa med och delar pa kostnaden
for utvecklingen. Fardigutvecklade I6sningar anvands i manga militara
organisationer, men de flesta saknar effektiva anskaffningsprocesser och metoder
for att utnyttja fordelarna fullt ut (RTO, 2007). Detta kan vara en anledning till
att bade respondenter och litteratur pekar pa att det saknas dokumenterat
underlag for att dra slutsatsen att det &r mer kostnadseffektivt att anskaffa jamfort
med att utveckla om jamforelsen gors dver hela livscykeln. Livscykelkostnaden
anses svarberaknad och darmed séllan dokumenterad, och den inkluderar
kostnader for forvaltning, utbildning, traning samt underhall av bade kompetens
och system.

| litteraturen och i intervjuerna lyftes dven andra utmaningar i relation till
anskaffning av fardiga I6sningar sasom teknikfokusering, beroende av
leverantérer, systemintegration samt samverkan och interoperabilitet.

Den foljande diskussionen foljer de fragestallningar som var ingangsvarden till
studien: (1) hantering av anvandarfragor och (2) sakerhetsfragor, (3)
verksamhetsanpassning, (4) livscykelfragor samt (5) paverkan pa genomférandet
av behovs- och kravanalyser.

8.1 Hantering av anvandarfragor

En viktig fraga vid systemutveckling ar hur anvandarrelaterade aspekter
omhandertas. Egenutveckling av system har enligt flera respondenter, vid
Forsvarsmakten, FMV och vid de civila myndigheterna, férdelen att
kravhanteringen ar mer flexibel an vid anskaffning av fardiga system.
Anskaffning av fardigutvecklade system maste ske i enlighet med LOU och alla
krav maste vara dokumenterade vid pabdrjad upphandling. Kraven kan sedan
inte andras. Detta gor att anvandarmedverkan vid upphandling maste ges resurser
aven i de tidiga delarna av systemutveckling, som vid kravarbetet innan
upphandlingens start.

Pa Migrationsverket anvands forandringsledning som ett verktyg vid
systemutveckling och anskaffning. Det innebdr att nar systemet skall tas i bruk
bedriver organisationen redan verksamheten enligt de metoder som det
anskaffade system kraver, med férdelen att verkningsgraden bibehdlls under
dvergang mellan olika tekniska stodsystem. Det innebér ocksa att
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anvéndarmedverkan sakerstalls i systemutvecklingsprocessen. Inom
Forsvarsmakten upplever respondenterna inte att forandringsarbetet anvands som
ett verktyg. De ser snarare att verksamheten inte h&nger med, i synnerhet vid
anskaffning av fardiga I6sningar. Bland annat lyfte respondenterna fram att allt
for lite tid laggs pa att ta fram metod, utbildning och traning for anskaffade
system. Detta &r ett problem som direkt kan relateras till anskaffning av
fardigutvecklade l6sningars forvantade fordelar i ekonomi och tidsvinst.

Avseende ekonomi menar Bruseberg (2006) att oldmplig kravanpassning gors for
att uppna den ekonomiska fordelen med fardigutvecklade losningar. Hon visar att
betydelsen av icke-funktionella krav, dit anvandarrelaterade krav hor, tonas ned
vid anskaffning av fardigutvecklade Idsningar. Att det tar mindre tid att anskaffa
fardigutvecklade lésningar innebar att anvandarrelaterade fragor inte hinns med i
en teknikdriven organisation dar processer for utveckling av tekniska system &r
tongivande. Eftersom fardigutvecklade l6sningar ofta utvecklats for att méta
behov pa den civila marknaden ar det viktigt att tydligt reda ut vilka behov och
vilken prestanda som kravs for det militara bruket. I och med att den militara
malgruppen starkt kan skilja sig at fran de civila gar det inte att lita pa att
fardigutvecklade l6sningar per automatik ar lampliga (Donati & Angel, 1996).

Respondenterna gav uttryck for att anskaffningsprocesserna inom FMV och
Forsvarsmakten ar teknikfokuserade, och detta i kombination med starkt fokus pa
ekonomi medfor enligt respondenterna att for lite tid 14ggs pa att ta fram metod,
utbildning och traning”. Ett satt att méta behovet av att hantera icke-funktionella
krav &r att arbeta systematiskt med att forstarka och utveckla metoder och
processer som fangar de icke-funktionella kraven redan innan upphandling. Dér
ar Brusebergs (2006) arbete med integrering av manskliga faktorer (eng. human
factors integration) i brittiska forsvarsmaktens anskaffningsprocess och Jain,
Chandrasekaran och Erols (2009) ramverk for komplex systemintegration
exempel pa koncept som skulle kunna anvandas efter anpassning till
Forsvarsmaktens forutsattningar.

En viktig aspekt &r emellertid att redan befintlig materiel enligt
materielférsorjningsstrategin i forsta hand ska nyttjas. Det innebdr att det redan
finns styrning for att identifiera hur befintliga system kan anpassas for att méta
det behov som kravstallts i malsattningar fran Forsvarsmakten istallet for att
anskaffa ny materiel, nya tekniska Idsningar och nya system. | det arbetet bor
ansatser for forandring av metoder, processer och utbildning inga som verktyg i
systemutveckling.

8.2 Hantering av sakerhetsfragor

Sékerhetsaspekter i relation till tekniska system som anvands ar av vikt for de
flesta organisationer och myndigheter. Det handlar dels om driftsdkerhet, dels om
informationssékerhet. Driftsékerhet innefattar bland annat att verksamheten
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maste kunna lita pa att systemet faktiskt fungerar i den kontext dar det anvands.
Nar det handlar om hardvara lyfte Férsvarsmakten och FMV faktorer som
robusthet; system som ska anvandas i falt maste tala de pafrestningar som de
utsatts for, annars kan inte anvandarna lita pa det. For hardvara kan redundans
skapas genom reservsystem, men nar det galler mjukvara &r det ofta svarare.
Inom Nato finns det liknande erfarenheter dar Petersen (2000) menar att civilt
utvecklade losningar &r mindre forlatande om det uppstar ett behov av att pressa
dem oOver sina specifikationer. For att uppratthalla driftsakerhet kravs dven
tillgang till reservdelar vilket kan vara problematiskt for system som ar
verksamma under lang tid. Rojo, Roy och Shehab (2009) menar att anskaffning
av fardiga losningar leder till att forsvarssektorn far mindre kontroll dver
forsorjningskedjan av reservdelar och uppdateringar vilket medfor att det kan
kravas nya typer av kontrakt och dverenskommelser for att garantera tillgangen
fran leverantorer.

I relation till informationssékerhet ar fardigutvecklade l6sningar en utmaning
inom Forsvarsmakten. For fardigutvecklade I6sningar finns inte den kontroll Gver
systemet som finns vid egenutveckling och det kan vara problematiskt att
garantera lésningens funktion (Botto, Bahill & Bahill, 2006). Kraven pa sikerhet
i FOorsvarsmakten &r hdga och fardigutvecklade lésningar anpassas bland annat
genom att kallkoder granskas och funktionalitet som upplevs som oséker tas bort.
En respondent pa Forsvarmakten menar att det laggs mycket tillit pa storre
leverantdrer, som Microsoft, dar kallkoder inte kan granskas. En aktuell
fragestallning inom Nato &r just hur informationssakerheten hos fardigutvecklade
I6sningar ska kunna utvarderas (RTO, 2007). Att anvanda lésningar baserad pa
Oppen kéllkod skulle kunna 6ka méjligheterna for kvalitetkontroll och
granskning (Charpentier & Carbone, 2004).

Migrationsverket och Landstinget i Ostergotland hanterar ocksé kénsliga
uppgifter, framst personuppgifter, vilket innebér att dven de har harda
sakerhetskrav pa de tekniska systemen. Detta hanteras genom att
sakerhetsanalyser (bland annat penetrationstester) utfors bade fore och efter
inkop.

Synen pa sakerhet lyftes under intervjuerna med Forsvarsmakten och FMV fram
som en viktig paverkansfaktor, sarskilt i relation till internationell samverkan och
mojligheten till interoperabilitet. Det finns exempelvis en skillnad mellan Natos
och Forsvarsmaktens syn pa ansvar, 6vervakningsfragor och éverordnades réatt att
ta del av information. | Sverige begransas tillgangen till sakerhetsklassad
information efter arbetsuppgiftens fordran. Inom Nato &r instéllningen att en
Overordnad ska ha samma insyn i information som alla understéllda oavsett om
det fordras for den 6verordnades arbetsuppgifter.

Respondenterna menar att Forsvarsmaktens hoga krav och speciella syn pa
sakerhet i vissa fall leder till att det blir svart att upphandla mjukvarulésningar
som hanterar sakerhets- och krypteringssystem. Detta innebér att Férsvarsmakten
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egenutvecklar for att mata svenska krav, vilket tar tid och kan paverka
Forsvarsmaktens internationella interoperabilitet negativt. Lagstiftning och
svenska regelverk sétter ramarna vilket i sin tur paverkar majligheter till
integration av system och samverkan med andra nationer. En méjlig 10sning &r
att dven i dessa fragor se narmare pa hur metoder och rutiner kan anpassas till
befintlig materiel for att pa sa satt uppfylla sakerhetskrav och behov av
samverkan och interoperabilitet.

8.3 Verksamhetsanpassning

Allt inforande av system (bade egenutvecklade och fardigutvecklade lésningar)
paverkar, och paverkas av, hur verksamheten organiseras och genomférs. En
fragestallning som lyftes i studien var hur denna typ av paverkan hanteras dels av
respondenternas organisationer, dels enligt de erfarenheter som finns beskrivna i
litteraturen.

Anvandningen av fardigutvecklade lésningar som en del i, eller ersattning till,
egenutveckling har stor paverkan pa processerna kring utveckling och
anskaffning, men &ven pa hur de slutliga anvandarna och organisationen
paverkas.

Nar nya system infors paverkas verksamheten pa olika satt. Egenutvecklade
system kan ofta anpassas och justeras efter behov och krav som uppkommer
under utvecklingsperioden. Férdigutvecklade I6sningar som anskaffas kan
daremot inte paverkas under utvecklingen, vilket innebér att det stélls storre krav
pa kravhanteringen infor anskaffandet. De funktionella och icke-funktionella
kraven maste vara genomarbetade och tydligt beskrivna da de efter upphandling
inte gar att forandra.

Anskaffning av fardigutvecklade l6sningar medfor ofta anpassningar pa olika
nivaer. Det nya systemet kan dels behdva anpassas till verksamheten, dels kan
verksamheten behdva anpassas till det nya systemet. Flera av respondenterna
menade att i stor utstrackning undviks stérre anpassning av det anskaffade
systemet da det kan leda till problem vid uppgraderingar. Bade vetenskaplig
litteratur (Couts & Gerde, 2010; Li et al., 2006) och internationell erfarenhet
(Mortimer, 2008; RTO, 2007) papekar riskerna med att anpassa fardigutvecklade
I6sningar dar problem vid uppdateringar ar en stor stétesten. Problem uppstar
aven genom att leveranttrer inte ger support om lésningarna modifierats av
kdparna. For Forsvarsmakten innebér det att det oftare ar verksamheten och
anvéndandet av system som anpassas till systemen &n tvartom.

Nyttjandet av fardigutvecklade Iésningar innebar ocksa forandrat
kompetensbehov — istéllet for kompetens att utveckla egna system behdvs
kompetens for de fardiga systemen och hur dessa ska integreras i verksamheten
pa ett effektivt satt. Systemintegrering kan i sig vara ett omrade dar det
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fortfarande behdvs utveckling, om inte &ven denna upphandlas. Enligt
respondenterna i bade Forsvarsmakten och FMV utgér produktintegrering,
krypto, radar, sensor, egna vagformer for mjukvaruradio samt I1T-sékerhet de
omraden dar det &r strategiskt viktigt att uppratthalla kompetens for
egenutveckling, oavsett om fardiga system anskaffas. Produktintegrering &r ett
omrade som vaxer och forvantas finnas kvar sa lange materielforsorjnings-
strategin har nuvarande inriktning.

Svarigheter med att integrera fardiga systemlosningar i stérre systemplattformar
kan paverka samarbetet mellan Forsvarsmakten och FMV. En lésning kan vara
att bada organisationerna uppmarksammar och hanterar att anskaffning av
fardigutvecklade lésningar forstarker fokuseringen pa teknik, vilket aktivt maste
motverkas, och kraver ett hallbart leverantorsberoende. | de fall dar olycklig
integrering av system beror pa att forberedande verksamhetsanpassning som
aldrig genomforts aterfinns utmaningen snarare i brister i férandringsledning an i
anskaffning av féardig l6sning. Fordndringsledning som ett verktyg for integrering
ar nagot som exempelvis Migrationsverket har arbetat mycket med vid sin
systemutvecklingsavdelning. Respondenter fran Migrationsverket menar att
genom att se verksamheten som en del av hela systemet och tilldela resurser till
dess forandring undviks samtidigt manga problem vid integrering av nya
tekniska system i verksamheten.

8.4 Det anskaffade systemets livscykel

Anskaffning av fardigutvecklade l6sningar anses paverka systems samtliga
livscykelskeenden (Boehm, 2006, Li et al., 2006; Rojo, Roy & Shebab, 2009).
Emellertid berdr den stora delen av litteraturen framst utvecklingsfasen av
livscykeln. Aven intervjuerna pekade pé att de forandringar som framst behdvs
ligger i systemutvecklingen.

Beslutet att basera system pa fardigutvecklade I6sningar paverkar genomférandet
av systemutvecklingen genom att moment, som till exempel att besluta om
egenutveckling eller anskaffning, vélja vilken fardigutvecklad 16sning som ska
anvandas, kunskap om ldsningen, integrering av den tekniska l6sningen i den
egna verksamheten samt anpassning av den egna verksamheten, tillkommer
(Boehm, 2006; Bruseberg et al., 2007; Couts & Gerde, 2010; Li et al., 2006;
Lauesen, 2006; Yang, Bhuta & Boehm, 2005; Sommerville, 2005). Darfor ses
traditionella systemutvecklingsprocesser som mindre passande for projekt som
hanterar fardigutvecklade 16sningar, vilket &ven lyftes som ett problem i
intervjuerna. Trots detta anvands i manga fall traditionella utvecklingsmetoder i
projekt, om &n med modifieringar for de nya momenten (L.i et al., 2006).

Att besluta om anskaffning samt att valja 16sning utgor enligt respondenterna en
del av myndigheters upphandlingsarbete. Aven integration av l16sningen som ska
anskaffas med befintliga system kan inkluderas i upphandlingen. Enligt
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respondenterna saknas emellertid ofta en tydlig metod for att genomfdra en
marknadsanalys som ger tillréacklig kunskap om Idsningen, vilket &r en
forutséttning for att upphandla en lyckad integration. Avsaknad av en god metod
for att na kunskap om bade I6sningens funktion och hur den ska passa in i
verksamheten 6kar sannolikheten for att integreringen kommer att brista. Inom
Forsvarsmakten har det till exempel anskaffats och anvénts GPS-enheter utan att
personalen varken utbildas i eller trénats med den nya tekniken. Istéllet for att i
anskaffningsprocessen planera tid for att forsta och lara sig tekniken, paborjas
direkt anvéndning och integration av den nya tekniken i den befintliga
systemplattformen. Féljdriktigt ansag respondenter fran Férsvarsmakten och
FMV att kompetens rorande integration &r viktigt att bibehalla inom
organisationen. En annan l6sning skulle vara att i anskaffningsprocessen
tydliggtra metoder for att analysera aspekter som icke-funktionella krav, tréning
och human factors vilka kravs for att anskaffat materiel ska kunna integreras och
nyttiggoras i verksamheten. Respondenter patalade bristen pa insikt i hur
anskaffning paverkar verksamheten avseende senare skeenden i systems
livscykel sasom forvaltning och avveckling.

I samband med vidmakthallande och forvaltning av system lyfter respondenterna
fram beroende till leverantdrer som en utmaning. Militdra system har generellt en
Iang livscykel vilket ar en egenskap som saknas hos fardiga lésningar. Med
fardiga l6sningar byts traditionell forvaltning som bygger pa lagerhallning och
kunskap mot kontinuerliga inkdp och avsaknad av kunskap. Genom att hantera
system som storre plattformar med ingaende fardiga systemldsningar, kan
plattformen i sig ses som langlivad men inte dess ingaende delsystem. Da kan
delsystem i plattformen bytas ut med ordnad versionshantering, och ett héallbart
beroende till systemleverantorer kan uppratthéllas (Lynch, 2000; Young, 2000).
Att i upphandling kravstélla leverantérens formaga att hantera icke-funktionella
krav (Bruseberg, 2006), att inga avtal med leverantorer av kritiska komponenter
for kontinuerlig support samt att anvdnda komponenter dar det finns flera olika
leverantorer rekommenderas for att mojliggora hantering av system med lang
livscykel (Romero Rojo, Roy & Shehab, 2009).

8.5 Behovs- och kravhantering

En viktig fraga for all systemutveckling och anskaffning av fardiga losningar &r
behovs- och kravhantering. Respondenterna tryckte under intervjuerna pa vikten
av att kravarbetet vid anskaffning av fardiga system &r behovsfokuserat snarare
an teknikfokuserat, det vill séga krav pa funktioner snarare &n krav pa tekniska
realiseringar.

En effekt av att anskaffningsprocessen &r teknikfokuserad, som respondenterna
identifierade, &r att kostnadsdrivande tekniska krav forbises da metoden for
teknikens anvandning inte inkluderas i kravbilden. Ett exempel géller skydd mot
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obehdrig avlyssning. Att andra metoden for anvandning av kommunikations-
systemet sa att obehoriga inte har méjlighet att avlyssna kan vara mer
fordelaktigt an en teknisk 16sning. Istallet for att kravstélla att det tekniska
systemet pa en detaljerad teknisk niva gar det istallet kravstélla behovet av skydd
mot obehdrig avlyssning. Detta kan flytta fokus mot att utveckla och anvénda
lampliga metoder snarare &n teknik.

Den kommersiella marknaden har en snabb utvecklingstakt dar militara
organisationer har svart att hangda med (Reshke, 2007). Enskilda anvandare kan
ha svart att uppskatta anledningen till att de militara lsningarna skiljer sig fran
civila motsvarigheter. Bade internationell och nationell erfarenhet visar att en
reaktion pa lokal och individuell niva da kan uppsta dar lokala sarlésningar
anskaffas. Anvéandarna upplever behov som inte uppfylls av den militéra
anskaffningsprocessen. En respondent fran FMV péapekade att det da ar viktigt att
anvandare kan skilja pa de behov och krav som kommer fran civila erfarenheter
av liknande system och Forsvarsmaktens behov som militar organisation. Inom
detta omrade kan det saledes finnas utrymme for ett forbattringsarbete dar de
enskilda anvandarnas upplevda behov hanteras och samordnas, for att uppna en
konsistent behovsbild inom och fér organisationen. Det kan dven krévas
tydligare kommunikation for att 6ka forstaelse for I6sningarnas beskaffenhet. Till
detta kan bade metodutveckling och traning bidra med att samordna synen pa
I6sningar, men aven identifiering av hur lésningarna kan anvandas for att na
Onskad verkan.

Respondenten fran Migrationsverket poangterade vikten av att gora en bra
marknadsanalys innan upphandlingen, for att skaffa sig kunskap om vilka system
som finns tillgangliga pa marknaden, vilka funktioner de innehaller och dylikt.
Marknadsanalyser, menade respondenten, 6kar sannolikheten for att formulera
korrekta krav som moter utbudet pa marknaden. Respondenten fran
Migrationsverket betonade vikten av att ta val analyserade beslut vid utformning
av upphandlingsprocessen och av krav. Nar det géller processen finns en stor
frihet forutsatt att den foljer de fem principerna for LOU. Respondenter pa bade
Férsvarsmakten och Migrationsverket menade att dagens marknadsklimat kring
upphandlingar, som préglas av stor stress och trenden att antalet éverklaganden
okar, gor upphandlingsprocesser generellt sett onddigt aterhallsamma.
Respondenten fran Migrationsverket menade att lagen har mer utrymme och ger
mer flexibilitet &n vad som utnyttjas idag.

En respondent vid FMV papekade att FMV i nulaget till viss del forvéantas
dokumentera design- och integrationskrav. De stravar dock efter att géra detta sa
sent som majligt, just for att bibehalla ett handlingsutrymme vid val av fardig
I6sning. LOU:s fordran pa dokumenterade krav vid en upphandlings bérjan ar en
motverkande kraft. Det traditionella tillvagagangssattet vid anskaffning &r att
iterativt ta fram krav och soka efter ratt produkt men LOU begransar denna
mojlighet.
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Lausen (2006) menar att problemen med tidigt specificerade krav kan undvikas
genom att istallet for obligatoriska krav anvanda sa kallande 6ppna krav (eng.
Open Target Requirements). Att formulera kraven som 6ppna krav tillater
bestéllaren att specificera sina behov och forvantningar samtidigt som det later
leverantérerna avgora hur de tillgodoser behoven. Pa sa satt undviks
I6sningsberoende krav och inlasningseffekter samtidigt som reglerna kring
upphandling efterféljs. En upphandlingen baserad pa éppna krav kan darmed
komma runt problemen med alltfor rigid kravstallning. De dppna kraven uttrycks
som anvandarbehov snarare &n tekniska krav. Det &r det grundldggandet behovet
som lyfts fram och leverantdren uppmanas att beskriva hur de kan méta behovet.
Detaljerade krav som anbefaller en 16sning ska inte férekomma i detta tidiga
skede for upphandling av fardigutvecklade l6sningar. Infér anvandandet av mer
behovsinriktade krav finns det dock ett ”kompetensgap” enligt en respondent pa
FMV. FMV har fortfarande mycket personal vars kompetens &r inriktad pa att
kravstalla pa en detaljerad niva, vilket passar i en process for utveckling, men
inte &r valfungerade vid kravstallning av fardigutvecklade lésningar. Losningen
for hur krav ska utformas kan ligga i pagaende diskussioner kring vilken
systemniva Forsvarsmakten ska kravstélla pa mot FMV, respektive pa vilken
niva FMV ska kravstalla mot industrin. | denna kedja ar det primart FMV:s
kravdokument som berérs av LOU.

8.6 Sammanfattande reflektion

For Forsvarsmakten och FMV é&r fragan om de ska utveckla egna losningar eller
anskaffa fardigutvecklade losningar for det mesta inte svar.
Materielforsorjningsstrategin innebér att FMV i princip uteslutande valjer
fardigutvecklade l6sningar for de system som inte ar sdkerhetskritiska. En
liknande situation galler for andra myndigheter, bade nationellt och
internationellt, som arbetar efter principen att i forsta hand anvanda befintliga
system, i andra hand anskaffa fardiga l6sningar och i sista hand egenutveckla.
Den framsta anledningen till detta &r tanken pa kostnads- och tidseffektivitet —
forestallningen om att det &r billigare och snabbare att anskaffa fardiga lIésningar
an att utveckla. Att anskaffa fardiga I6sningar innebar emellertid en del
utmaningar vilket har noterats bade i litteraturen och av respondenterna. Nagra
av de framsta utmaningarna handlar om systemintegration och kompetensfragor.

Vid utveckling av system kravstélls de for att passa in i befintliga system och
verksamhet. Vid anskaffning av fardiga l6sningar behdver ofta antingen de
anskaffade Idsningarna eller redan befintliga l6sningar och verksamhet anpassas.
Kostnadseffektiviteten blir beroende av hur komplicerat det &r att integrera
I16sning och verksamhet. Anskaffning av fardigutvecklade 16sningar kan darfor
bli dyrare och fa andra konskevenser &n beraknat och detta bor organisationen ta
hojd for vid upphandling (Gillis, 2008; Jane, Chandrasekaran & Erol, 2009;
Lauesen, 2006).
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Anskaffning av fardigutvecklade l6sningar kan ocksa innebéra att
Forsvarsmakten byter bort rollen som &gare till systemen till att bli en anvéndare.
Detta innebér bland annat ett behov att hantera och granska licenser och avtal
med leverantdrer (RTO, 2007). Utvérderingen av hur
materielforsorjningsstrategin tillampas visade bland annat pa behovet av ett
utdkat och strukturerat samarbete mellan Forsvarsmakten, FMV och FOI, i
synnerhet i de tidiga faserna av materielanskaffningsprocessen (Axelson et al.,
2011). Resultatet av intervjuer och litteraturstudien visar att kravarbetet blir an
viktigare vid anskaffning av fardigutvecklade I6sningar och ett tydligare
samarbete mellan férsvarsmyndigheterna behovs.

Yiterligare en viktig fraga att hantera & materielforsorjningens forsta punkt — att
anvanda befintlig materiel. Respondenter pa FM och FMV menade att det i
manga fall kan racka att forandra metoder och arbetssatt kring redan existerande
utrustning for att mota nya behov. Aven i detta arbete behovs kunskap och
kompetens fran flera omraden.
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9 Slutsatser och vidare forskning

Denna studie har kartlagt forskning kring anskaffning av fardigutvecklade
I6sningar samt sammanstallt erfarenheter av detta inom svenska myndigheter och
internationella forsvarsmakter. Det finns gemensamma ndmnare for de
utmaningar och fordelar som upplevs av bade forskare och praktiker. Bland de
framsta skalen till att anvanda fardigutvecklade I6sningar som anges ar att det
ska vara mer kostnadseffektivt an att utveckla. Bade i litteraturen och enligt
respondenterna vid de utvalda myndigheterna finns det dock fragetecken kring
kostnadseffektiviteten. De flesta &r Gverens om att det oftast &r enklare och
snabbare att upphandla fardigutvecklade I6sningar &n att utveckla nya system.
Déremot ar det inte lika uppenbart att det i [angden blir billigare, eftersom
kostnader for systemintegration, forvaltning, skapandet av ett
beroendeforhallande till vinstdrivande leverantérer och kompetensforsérjning
ofta inte raknas med i bedémningen.

Avgorande for anskaffning ar kravarbetet. Enligt bade litteratur och respondenter
blir kravarbetet &n viktigare vid anskaffning av fardiga I6sningar an vid
utveckling. For verksamheter som beroérs av reglerna kring offentlig upphandling
finns det skillnader i kravarbetet att uppméarksamma. Lagen om offentlig
upphandling (LOU) innebér att nar en upphandling paborjas ligger
kravspecifikation fast och det gér inte att i efterhand anpassa eller lagga till krav.
Vid utveckling &r kravprocessen daremot ofta betydligt mer flexibel. Det ar
mojligt att atgarda brister och forandra kravdokument under arbetets gang. Detta
innebdr att det i hogre grad finns anledning att kravstélla fardigutvecklade
I6sningar pa en niva som anger de behov verksamheten har, snarare an att
detaljera specifika funktioner. Pa sa satt skulle det ga att undvika att lasa
upphandlingen till teknikfokuserade och icke-integrerbara Idsningar samt
ohallbara beroenden till leverant6rer. En mojlig vag framat ar konceptet med
Oppna krav som ger flexibilitet, samtidigt som LOU efterlevs (Lauesen, 2006).

Forandringsledning &r ett verktyg som respondenten vid Migrationsverket lyfte
fram som avgorande for systemintegration da fardigutvecklade losningar
upphandlas, eftersom en lyckad upphandling fordrar att systemintegrationen ar
definierad vid upphandlingens start. Upphandlande myndighet behover forstaelse
for att verksamhetsanpassning ar en oundviklig del av systemintegrationen. Tidig
planering av verksamhetsanpassning, via en proaktiv forandringsledning, ger att
icke-funktionella krav kan inkluderas i det kravdokument som faststélls infor
upphandlingen. Denna tidiga inkludering behdvs inte i
systemutvecklingsprocesser avsedda for utveckling eftersom icke-funktionella
krav kan itereras fram langt senare i denna process an vad LOU fordrar.

Respondenterna fran Forsvarsmakten menade att manga aspekter rérande human
factors, sasom traning, utbildning och dokumentation, forbises vid anskaffning
av materiel. FOr att se 6ver hur detta skulle kunna forbéttras skulle Brusebergs
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(2006) arbete med checklistor for granskning av COTS samt Jain,
Chandrasekaran och Erols (2009) ramverk for systemintegration kunna vara en
utgangspunkt.

9.1 Framtida forskning

| detta avsnitt presenteras en rad problemomraden som lyfts upp av
Forsvarsmakten och FMV. Under varje problemomrade ges forslag pa litteratur
eller andra organisationers erfarenheter som skulle kunna ligga till grund for
framtida arbete for att stodja och underlatta Forsvarsmaktens och FMV:s arbete.

9.1.1 Icke-funktionella krav och metodutveckling

Respondenterna fran Forsvarsmakten anser att det finns svagheter rérande vissa
icke-funktionella aspekter av systemanskaffning. Specifikt anses det att for lite
tyngd laggs pa integrering av tekniken i verksamheten genom metodutveckling,
utbildning och tréaning av personal. Detta &r viktigt for att I6sningen ska passa
anvandarnas forvantningar och fa ett bra genomslag. Det saknas &ven tillracklig
analys av hur verksamheten kommer forandras av inférandet av teknik.

Framtida fragestallningar:

e Hur kan metoder inforas i FMV:s processer for att uppna kunskap om
icke-funktionella egenskaper och vilken effekt fardigutvecklade
I6sningar kommer ha pa verksamheten innan upphandling genomfors?

e Hur kan FMV och Férsvarsmakten integrera sina arbetsinsatser i
anskaffningsprocessen sa att bade teknik- och metodutveckling
genomfors?

e Hur kan befintliga system nyttjas genom exempelvis forandrade
arbetssatt?

Potentiella utgangspunkter:

e Human Factors Assessment Aid for COTS Products (Bruseberg, 2006;
Newman et al., 2008)

e  System Integration Framework (Jain, Chandrasekaran & Erol, 2009)

e Migrationsverkets arbete rérande forandringsledning

9.1.2 Behovsorienterad utveckling

Respondenterna menade att det finns en risk for att kravarbetet i for hdg grad
paverkas av tidigare (ofta personliga) erfarenheter av kommersiella produkter,
snarare an verksamhetens faktiska behov. Kravarbetet kan dven paverkas
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negativt av LOU om det leder till alltfor tidigt faststallande av I6sningsberoende
skallkrav. Respondenterna fran FMV uttryckte en 6nskan om att i langsta mojliga
man behalla en flexibilitet gallande l16sningens utformning.

Framtida fragestallningar:

e Hur kan Forsvarsmaktens och FMV:s utvecklingsarbete anpassas sa att
det blir mer behovsorienterat?

e Kan 6ppna krav (eng. open-target requirements) underlatta
Forsvarsmaktens och FMV:s arbete géllande kravhantering?

Potentiella utgangspunkter:

e COTS tenders and integration requirements (Lausen, 2006)

9.1.3 Framtida forvaltning

Respondenter bade fran Forsvarsmakten och FMV menade att anvandandet av
fardigutvecklade losningar forandrar bade kostnaden och genomforandet av
forvaltning.

Framtida fragestallning:

e Hur paverkar den forandrade forvaltningen systemens livscykelkostnad
och hur bér anskaffningen genomforas for att forenkla forvaltning?

Potentiella utgangspunkter:

e Strategies to Mitigate Obsolescence in Defense Systems Using
Commercial Components (RTO, 2001b)

e SysML Modeling of Off-the-Shelf-Option Acquisition for Risk Mitigation
in Military Programs (Constantine & Solak, 2009)

e Obsolescence management for long-life contracts: state of the art and
future trends (Romero Rojo, Roy & Shehab, 2009)

e Theater Battle Management Core System: Lessons for Systems
Engineers (Collens, 2007)

9.1.4 Informationssakerhet

Respondenterna framholl att inom vissa omraden som rér informationssakerhet
gors ingen anskaffning av fardigutvecklade I6sningar (exempelvis kryptoteknik).
Fardigutvecklade I6sningar anvands dock inom andra doméner som paverkas av
svenska regelverk rérande informationssékerhet, som exempelvis
kommunikationssystem, men dven system for fysiskt skydd. Detta kan paverka
interoperabiliteten med andra nationer. Ytterligare en sékerhetsaspekt ar
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systemets driftsakerhet. Enligt respondenter fran Forsvarsmakten innebar de
hoga kraven pa driftsakerhet att faltutrusning helst ska vara testad i militara
tillampningar innan de anskaffas.

Framtida fragestallningar:

e Hur hanteras och uppnas informations- och driftsékerhet med
fardigutvecklade l6sningar?

Potentiella utgangspunkter:
e COTS Software in Military Systems (RTO, 2007)

e Assessing COTS software in a certifiable safety-critical domain
(Kesseler, 2008)

e When Are Observable States Necessary? (Botta, Bahill & Bahill, 2006).

e An Approach to Testing Black-box Components Using Contract-based
Mutation (Jiang et al, 2008)
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