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Sammanfattning

Inforandet av informationssékerhetsbestimmelser, sasom sidkerhetspolicyer och
foreskrifter, dr en central atgérd i1 organisationers arbete med att né en hog
informationssdkerhetsniva. En forutséttning for att informationssikerhets-
bestdammelser ska ha en positiv paverkan pd informationssékerheten &r att de
efterlevs. Avseende efterlevnad blir den avgorande fragan: Vilka faktorer dr det
som paverkar huruvida informationssdkerhetsbestimmelser efterlevs?

Det har genomforts forskningsstudier som syftar till att besvara fridgan om vilka
faktorer som paverkar efterlevnad av informationssékerhetsbestimmelser. En del
av dessa studier inkluderar kvantitativa resultat avseende hur olika faktorer
paverkar efterlevnaden av bestimmelser. Denna rapport presenterar en meta-
analys for att, utifrdn publicerade kvantitativa studier, skapa en sammanstélld
bild av hur viktiga de olika faktorerna ar. Baserat pa resultaten fran den
genomforda metaanalysen besvaras exempelvis foljande fragor.

Vem har nytta av denna information?
Alla som formulerar sikerhetsbestimmelser eller forsoker se till att de efterlevs.

Vilken vetenskaplig teori dr bdist att utgd ifrdan?

Det finns inget tydligt svar, men Theory of planned behavior forklarar mest,
medan Deterrence theory forklarar minst avseende vilka faktorer som paverkar
efterlevnad.

Varfor forklarar de vetenskapliga teorierna sa lite av beteendet?

Mainskliga beteenden dr komplexa och teorierna forsoker forklara dessa med ett
fatal faktorer. Det d4r mycket begért att modeller med fa faktorer ska kunna
forklara beteende med precision.

Vad borde goras for att oka efterlevnad av bestdmmelser?
Det borde satsas resurser pa att paverka de faktorer som verkar viktiga,
exempelvis normer och attityder kopplade till bestimmelserna.

Finns det ndgra problem rorande studiernas kvalitet?
Det finns flera svagheter och problem med studierna, exempelvis bristande
metoder for urval av respondenter.

Vilken vetenskaplig teori anvinder Forsvarsmakten idag?
Forsvarsmakten verkar anvénda en kombination av Deterrence theory och
Protection motivation theory.

Spelar inte bestimmelserna i sig ndgon roll for om de efterlevs?
Bestdmmelsernas relevans spelar roll for efterlevnad, men hur de formuleras och
kommuniceras tycks vara av ringa betydelse i de fall dessa faktorer har
undersokts.

Nyckelord: Informationssékerhet, sikerhetspolicy, metaanalys
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Summary

The introduction of information security regulations is a key element in the
efforts of organizations to achieve a high level of information security. In order
for information security regulations to contribute to improved information
security, the users have to comply with them. Therefore, it is crucial to know:
What affects whether the users comply with the information security regulations?

A number of research studies have been performed in order to identify what
affects the compliance. Some of these studies include quantitative results
regarding how different factors affect the information security regulations
compliance. This report presents a meta-analysis based on published quantitative
studies in order to create a consolidated view of the importance of various
factors. Based on the results of the meta-analysis nine questions are addressed,
including the following examples:

Who will benefit from this information?
Anyone who creates security regulations or tries to ensure that they are complied
with will benefit from this information.

Which scientific theory is best to start from?
There is no clear answer, but the Theory of planned behavior seems to explain
the most, while Deterrence theory explains the least.

Why do the scientific theories explain such a small part of the behavior?
Human behavior is complex and the theories attempt to explain it with only a few
variables. There are also measurement problems and weaknesses in the studies.

What should be done to improve the compliance?
Focus should be on the factors that seem important, such as norms and attitudes
related to the regulations.

Are there any problems concerning the quality of the studies?
There are several weaknesses and problems with the studies, such as a lack of
methods for the selection of respondents.

Which scientific theory do the Swedish Armed Forces use today?
It seems to be a combination of Deterrence Theory and Protection Motivation
Theory.

Do the policies themselves affect whether they are complied with?
The relevance is important, but how the policies are formulated and
communicated seems to be irrelevant when these factors have been investigated.

Keywords: Information security, security policy, regulations, meta-analysis
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1 Inledning

Att ha en hog informationssékerhet dr nagot som efterstridvas av de flesta
organisationer. Medlen som kan anvéndas for att nd en hog informationssékerhet
ar manga. Att definiera informationssékerhetsbestimmelser som medarbetarna
ska folja dr i de allra flesta fall en central atgird. Informationssékerhets-
bestammelserna ska beskriva hur organisationens ledning forvéntar sig att
information ska hanteras i organisationen. Bestimmelserna &r ett sétt for
ledningen att se till att medarbetarna beter sig pa ett sétt som anses vilavvagt,
exempelvis med hénsyn till de kostnader och nyttor som bestdmmelserna for med
sig. Informationssédkerhetsbestimmelserna beskrivs ofta i flera olika dokument
sasom handbdcker, intranitsidor, skriftliga beslut av chefer eller dokument med
namn som sikerhetspolicy eller skyddsforeskrift.'

En forutsittning for att informationssékerhetsbestimmelser ska ha en positiv
paverkan pa informationssékerheten i en organisation &r att bestimmelserna
faktiskt f0ljs av de anstéllda. For att fi en bittre forstaelse for vad som paverkar
huruvida bestimmelser efterlevs har det genomforts flertalet forskningsstudier
runt om i vérlden. Dessa har, pé olika sétt, undersokt i vilken utstrackning olika
faktorer paverkar graden av efterlevnad. Denna rapport redovisar arbetet
avseende genomfOrandet av en metaanalys for att sammanstélla hur viktiga olika
faktorer ér for efterlevnaden av bestimmelser®. Den genomforda metaanalysen ir
den forsta som genomforts inom omradet och resultaten &r av stort intresse for
bade experter och forskare. Denna rapport aterger de viktigaste resultaten och
slutsatserna fran den genomfdrda metaanalysen.

1.1 Genomforande

For att resultatet av en metaanalys ska vara réttvisande och transparent behdvs en
systematisk metod for att soka efter studier och for att avgora vilka som ska
inkluderas. Utifran fordefinierade sdkningar i artikeldatabaser identifierades 462
publikationer som skulle kunna vara relevanta for studien. Utdver dessa mer
formella s6kningar sa gjordes d&ven manuella sokningar pa Internet efter artiklar
som skulle kunna vara av intresse. Exempelvis genomsoktes referenslistor i
artiklar som beddmts som relevanta for att hitta ytterligare artiklar.

' P4 engelska anvinds ofta begreppet “security policy” som ett samlingsnamn for alla de
bestdimmelser som finns definierade. Eftersom informationssékerhetspolicy i Sverige oftast syftar
till ett specifikt, kortare dokument sa anvinds istillet begreppet informationssiakerhetsbestimmel-
ser som samlingsnamn.

* Sommestad, T. Hallberg, J. Lundholm, K., Bengtsson, J., Variables influencing information
security policy compliance: a systematic review of quantitative studies. Opublicerad (vetenskplig
granskning pagar).
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For att en artikel skulle inkluderas i metaanalysen krévdes att studien
1) undersokte vilka faktorer som paverkade efterlevnad av bestimmelser
2) inneholl en kvantitativ analys
3) var vetenskapligt granskad.

Efter flertalet granskningsomgangar identifierades slutligen 29 studier som
uppfyllde de tre krav som hade satts upp. Alla dessa 29 studier undersokte
omradet med hjdlp av enkéter. Resultaten fran studierna sammanstélldes
kvantitativt for att pa s sétt skapa en bild av aktuell status inom omridet och
svara pa vilka faktorer som &r av betydelse for efterlevnad av bestimmelser och
hur viktiga dessa ér.

Den kvantitativa sammanstéllningen, eller metaanalysen som det formellt kallas,
gors genom att slé ihop de enskilda resultaten fran flera enskilda studier till ett
enda (mer tillforlitligt) virde. Det allra vanligaste forfarandet ar att berdkna
viktade medelvérden for de studier som ingér. Vikten i sammanrikningen bor dé
aterspegla hur stor osékerhet som studiens enskilda resultat har. En studie med
hog osékerhet bor ges mindre vikt och en studie med 1&g osdkerhet bor ges mer
vikt. I denna sammanstillning anvindes antalet respondenter i
enkétundersokningen for att viga samman de olika studierna resultat.

Ett problem vid metaanalyser dr att studier med svaga resultat inte publiceras och
ddrmed inte kommer med i metaanalysens sammanstéllning. Genom analys av
resultaten konstaterades att inget uppenbart problem finns med detta sé kallade
skrivbordsproblem. Det vill sdga, det finns inget som talar for att studier med
svaga resultat (som att en viss variabel dr oviktig) har stoppats undan i byréladan
istéllet for att publiceras. Denna slutsats baseras pé att det 4r en normal spridning
av de genomforda studierna avseende resultatens styrka och antal respondenter.

1.2 Lasanvisning

I kapitel 2 presenteras en sammanfattning av studiens resultat. Denna
sammanfattning beskriver resultaten utifran de beteendevetenskapliga teorier
som testats i relation till efterlevnad av informationssikerhetsbestimmelser. For
att undvika missforstand har de engelska namnen behéllits pé teorierna.

I kapitel 3 ges svar pa nio fragor som lisaren kan tdnkas ha. Dessa svarar i
huvudsak pé hur informationen i kapitel 2 1dmpligen bor anvdndas. Aven fragor
rorande tillforlitligheten i resultaten besvaras.
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2  Vad paverkar?

I de 29 utvalda studierna anvinds olika teorier som forsoker forklara och
prediktera individers beteende avseende efterlevnad av informationssékerhets-
bestimmelser. Av dessa redovisas 1 denna rapport fem teorier, vilka aterges
overgripande i1 Tabell 1 och beskrivs i avsnitt 2.1 - 2.5.

I avsnitten nedan kommer betydelsen av en viss faktor att anges med hur manga
procent av variansen som forklaras med hjélp av denna faktor. Varians ar ett matt
pa variation. I alla studier sé varierar det exempelvis mellan personer hur de
foljer regler — det finns varians. Om en faktor forklarar 100% av variansen sa
forklarar den all variation och det gar att gora exakta forutsdgelser med hjilp av
den. Om en faktor forklarar 0% av variansen sé hjélper den inte alls till att
forklara eller prediktera fenomenet i fraga.
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Tabell 1. Fem beteendevetenskapliga teorier som har anvants for att forklara vad som
paverkar efterlevnad av och brott mot informationssékerhetsbestdmmelser. For var och en
av teorierna anges referens till beskrivande litteratur, de enligt teorin viktigaste faktorerna
och teorins forklaringsférmaga.

(Ajzen 1991)

Teori Huvudfaktorer Forklaringsformaga
Deterrence . Sanktioners sannolikhet Dalig. Forklarar varken attityder,
theory . Sanktioners allvarlighet intentioner eller faktiska beteenden bra.
(D’Arcy & . Sanktionssnabbhet
Herath 2011) . Uttryckliga beldningar for
efterlevnad
Theory of . Attityd Forhallandevis bra. Men teorin forklarar
reasoned . Subjektiv norm langt ifran all variation som finns i
action & . Beteendekontroll intention och faktiskt beteende.
theory of
planned
behavior

Neutralization

Férnekande av ansvar

Endast tva studier ar gjorda pa denna

realiserat hot

Genomforbarhetsbeddmning:

Beteendeeffekt: hur val beteendet i

fraga anses skydda mot hotet

Beteendekontroll: i vilken
utstrackning man tror sig kunna
utféra beteendet

theory . Férnekande av skada teori. Men den forklarar variansen i
(Siponen & . Férdémmande av de som démer intentioner forhallandevis bra. De olika
Vance 2010) . Aberopande av hogre lojaliteter neutraliseringsteknikerna forklarar

. Forsvar av nédvandighet ungefar lika mycket vardera.

. Kompensationstankande (ungefér:

“jag ar ju sa duktig pa annat”).

Protection Hotbeddmning: Faktorerna tycks vara av betydelse,
motivation . Sarbarhet: upplevd sannolikhet for men forklarar endast en liten del av
theory att hotet realiseras intention och faktiskt beteende.
(Norman et

. Allvarlighet: upplevd konsekvens av
al. 2005)

Social control

Sociala band: hangivenhet,

Forhallandevis dalig. Sociala band

theory engagemang, involvering. forklarar valdigt lite. Direkt och indirekt
(Wiatrowski . Kontrolltyper: direkt kontroll, indirekt | kontroll ar snarlika Deterrence theory.
et al. 1981) kontroll, intern kontroll, Intern kontroll tycks ha en viss

(Nye 1958) betydelse.

10
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2.1 Deterrence theory

Deterrence theory (ungefar avskrdckningsteori pa svenska) har sitt ursprung i
klassisk kriminologi. Grundidén ér att individens beslut om att genomfora eller
avsta fran brott fattas efter att ha vigt nyttor mot kostnader. Valet faller pa
beslutsalternativet med mest fordelaktig differens mellan nytta och kostnad for
individen. Teorin fokuserade ursprungligen pa formella sanktioner (t.ex. legala)
och hur dessa upplevs. Numera inkluderas ofta informella sanktioner, exempelvis
sadana som &r skambeldggande. Sanktionernas upplevda sannolikhet att intréffa,
deras allvarlighet och snabbheten de intréffar med &r incitament som styr
beteendet hos individen enligt Deterrence theory.

Av de teorier som provats, med koppling till efterlevnad av och brott mot
informationssdkerhetsbestimmelser, sa dr Deterrence theory en av dem som
undersokts 1 flest studier. Resultaten dr forhéllandevis tydliga — denna teori &r
dalig pa att forklara varfor informationssékerhetsbestimmelser efterlevs eller ej.
Exempelvis forklarar sanktionernas upplevda allvarlighet eller sanktionernas
sannolikhet knappt nagon del (mindre &n 1%) av den variation som méts i
individers intention att efterleva bestdmmelser.

Teorins forklaringsformaga dr nagot béttre da det handlar om direkta brott mot
bestdimmelserna istillet for efterlevnad. Exempelvis forklarar sanktionernas
allvarlighet attityd mot regelbrott férhallandevis bra (22% av variansen). Det &r
dock endast en mindre studie som har undersokt férhéllandet utifrén direkta
brott.

Tyvérr predikterar inte heller explicit uppmuntrande incitament individers
attityder, intentioner eller faktiskt beteende sérskilt bra, &ven om de generellt
lyckas béttre &n de incitament som kopplas till sanktioner. Exempelvis férklarar
upplevda inre och yttre nyttor med ett brott mot informationssékerhets-
bestimmelser endast 10% respektive 2% av variansen i intentionerna att
genomfora brotten.

2.2 Theory of reasoned action & Theory of
planned behavior

Theory of reasoned action och dess utokning Theory of planned behavior
forsoker framst forklara individers intentioner och i viss utstrdckning dven
individers faktiska beteende. Theory of reasoned action proklamerar att
intentioner angdende ett beteende paverkas av individens attityd till beteendet
och den norm som individen tror géller. I utékningen Theory of planned behavior
tas det fasta pa att dessa tva faktorer inte racker for att forklara intentioner och
beteenden nér individer upplever att de saknar mojlighet att paverka sitt
beteende. Detta dr exempelvis ndgot som en nikotinberoende rokare kan uppleva.

11
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Theory of planned behavior lagger darfor till faktorn upplevd beteendekontroll.
Den upplevda beteendekontrollen paverkar enligt teorin bade intentionerna och
det faktiska beteendet. Dessa tva teorier har undersokts i relation till efterlevnad
av bestaimmelser i flera studier. De forklarar respondenternas intentioner
forhéllandevis val.

Attityd, normer och upplevd beteendekontroll férklarar vardera runt 10% av
variansen inom intentionerna att folja regler. Cirka 40% av det faktiska beteendet
forklaras av intentionerna att folja regler och cirka 5% av det faktiska beteendet
forklaras av upplevd beteendekontroll. Variansen avseende intention att
uppsatligt bryta mot regler forklaras i dn storre utstrackning av attityd (cirka
18%) och av normen (cirka 12%). Beteendekontrol tycks dock vara av mindre
betydelse for brottsintentioner (cirka 2%). Samtidigt som dessa virden indikerar
faktorernas styrka dverlag sé sdger inte teorin att det ska finnas en allméngiltig
vikt for faktorerna, utan vikten en faktor har kan variera mellan beteende och
miljoer. Exempelvis dr upplevd beteendekontroll endast viktig d4 individer
upplever att de saknar valmojligheter.

2.3 Neutralization theory

Neutralization theory togs ursprungligen fram som en forklaringsmodell for
ungdomsbrottslingars girningar. Enligt teorin sé bér alla individer pa en snarlik
bild av vad som ér rétt och fel. De vet ocksd om att de har ett moraliskt ansvar att
folja reglerna. Enligt teorin dr dock vissa individer béttre 4n andra pé att tysta ner
(neutralisera) de viljor som uppmanar oss att fullfélja vart moraliska ansvar.

Det har foreslagits att ett antal tekniker kan anvéndas for att neutralisera
(bortforklara/ursékta) omoraliskt beteende. Kopplat till informationssikerhets-
bestammelser s& har foljande faktorer testats (Siponen & Vance 2010):
fornekande av ansvar, fornekande av skada, fordommande av de som domer,
aberopande av hogre aktoriteter, forsvar av nddvéandighet och
kompensationstidnkande (ungefar: ”jag ar ju sa duktig pa annat”).

Tva studier har testat Neutralization theory. Bada dessa visar pa en relativt god
forklaringsformaga for teorin som helhet. I den stérre av de tva studierna lyckas
teorin forklara hela 36% av variansen i intentioner rorande misskotsel. I den
mindre studien forklarades 10% av variansen i intentioner rorande misskotsel. De
testade neutraliseringsteknikerna tycks bidra ungefér lika mycket var till
intentionerna.

2.4 Protection motivation theory

Protection motivation theory sager att individer f6ljer sdkerhetsbestimmelserna
om de anser att hotet dr patagligt, om de tror att de kan utfora det som star i

12
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bestdammelserna och om de tror att det hjélper. Det finns fyra faktorer som tros
styra individers agerande. Dessa faktorer dr indelade i tvd kategorier. I kategorin
hotbedomning aterfinns foljande tvé faktorer:

e  Sarbarhet — upplevd sannolikhet for att hotet realiseras
e Allvarlighet — upplevd konsekvens av realiserat hot.
I kategorin genomforbarhetsbeddmning aterfinns foljande tva faktorer:
e Beteendeeffekt — hur vl beteendet i1 fraga anses skydda mot hotet

e Beteendekontroll — i vilken utstrdckning man tror sig kunna utfora
beteendet.

Ingen studie har undersokt hur denna teori pa egen hand kan forklara beteenden,
men faktorerna som ingér i teorin har testats i flera studier. De métningar som
har gjorts har visat forhallandevis svaga resultat. Cirka 4% av variansen i
intentionerna kan forklaras med skillnader i den upplevda sannolikheten att hotet
realiseras. Ungefar 4% av variansen i beteendet forklaras ocksé med hjélp av
konsekvensen om hotet realiseras. En mer overgripande hotbedomning (sarbarhet
och allvarlighet) forklarar cirka 10% av attitydskillnaderna, men endast cirka 1%
av skillnaderna i beteende. 4% av variansen i beteendet forklaras av hur vél
efterlevnad av bestimmelsen upplevs skydda mot hotet. Den sjilvupplevda
formégan en individ har att utfora det onskade beteendet (i princip samma faktor
som upplevd beteendekontroll i Theory of planned behavior) forklarar ungefar
4% av variansen i intentioner och beteende.

2.5 Social control theory

Social control theory har sitt ursprung i kriminologin och séger att
socialisationsprocessen och socialt ldrande skapar sjdlvkontroll hos individen
samt minskar avvikande och asocialt beteende. Till skillnad fran manga andra
teorier sa sdger denna teori nér brott inte begas, namligen dé det finns en ’bra”
social kontroll som okar formagan att motsta frestelser. Det finns fyra typer av
social kontroll (Nye 1958):

e direkt kontroll (t.ex. monetéra straff)
e indirekt kontroll (t.ex. risk for skam)
e intern kontroll (samvete, 6verjaget och skuldkénslor)

e behovsuppfyllelse (uppfyllda behov minskar bendgenheten att bega
brott).

Det behdver dessutom finnas alternativa medel dn brott att nd mélen enligt (Nye
1958). Precis som for Protection motivation theory séa har ingen studie testat

13
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denna teori enskilt. Istéllet d&terkommer delar av den i flera andra studier. De tva
forsta kontrolltyperna faller in under Deterrence theory och forklarar
beteendemdnster kopplat till informationssikerhetsbestimmelser ganska daligt
(se 2.1).

Intern kontroll har métts 1 form av frigor kopplade till moral, sasom den
subjektiva bilden av normen i Theory of planned behavior, och har da forklarat
forhédllandevis mycket av variansen i intentionerna, men langt ifran all varians.
Aven matt pa de sociala bandens styrka i en organisation, som tillgivenhet och
hingivenhet till organisationen, forklarar ytterst lite av variansen i intentioner.
Overlag tycks Social control theory ha daligt stod i de empiriska studierna
kopplade till informationssékerhetsbestimmelser.

14
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3  Fragor och svar

Sammanstéllningen av existerande forskning visar att det finns mycket osdkerhet
kring vad som far manniskor att folja (eller bryta mot) sékerhetsbestimmelser.
Nedan besvaras fragor som kan stéllas kring den genomforda sammanstillningen
och vad den kan nyttjas till.

3.1 Vem har nytta av denna information?

Forsvarsmakten efterstravar att uppnd sa bra informationssékerhet som mojligt
med de medel som finns att tillgd. Det &r da viktigt att ha en djup forstielse for
anvindarna av informationssystem och vad som far dem att f6lja eller bryta mot
de bestimmelser som Forsvarsmakten har rorande informationssékerhet. Utan
kunskap inom detta omrade &r det svart att bedoma vilken effekt inférandet av
olika typer av sdkerhetsbestimmelser och sékerhetsfunktioner kommer att fa.
Bristen pa denna kunskap gor det dven svért att veta hur en sa stor effekt som
mojligt uppnas.

Forstaelse for anvindarnas beteende dr virdefullt pa flera nivaer i informations-
sdkerhetsarbetet. Det kan exempelvis vara ett stod vid prioritering av olika
atgirder. Om forskningen entydigt skulle visa att attitydfrdgor &r avgdrande for
huruvida individer foljer sdkerhetsbestimmelser s& bor dtgiarder med effekt pa
dessa attityder prioriteras. Nar kursmaterial eller instruktioner skapas bor hdnsyn
tas till attityd. Attityd skulle i sa fall kunna anvéndas som ett matt pd hur god
sakerhetskultur/sdkerhetsdisciplin en organisation har. Nu &r det (tyvérr) inte s&
enkelt att allt handlar om attityd, &ven om attityd verkar vara en av de viktigare
faktorerna.

3.2 Vilken teori ar bast att utga ifran?

De teorier som gav bast resultat i de genomforda studierna ar Theory of planned
behavior och Neutralization theory. Detta betyder inte att dessa tva teorier dr de
enda som kan anvindas som utgéngspunkt. Eftersom informationssikerhets-
omradet r relativt omfattande och beteende som péverkar informations-
sdkerheten uppkommer i manga olika typer av situationer hos ett brett spektrum
av aktorer, kan det vara sa att olika teorier passar bast for olika personer och
olika sammanhang. Det &r inte orimligt att ténka sig att vissa personer reagerar
starkt pé attityd och normer (Theory of planned behavior), medan andra forsoker
bete sig rationellt riskhanteringsmaéssigt (Protection motivation theory).
Sammantaget kanske det 4r en kombination av teorier som kravs for att kunna
forklara variationer i efterlevnad av informationssidkerhetsbestimmelser, det vill
sdga att det beror pa omstidndigheterna vilken teori som fungerar bést.
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Ett relativt tydligt resultat dr att Deterrence theory ér dalig pa att forklara
variation i efterlevnad, men detta behdver inte betyda att teorin ar helt irrelevant.
Det kan finnas bakomliggande orsaker till att resultaten i de aktuella studierna
inte visade pa storre forklaringsformaga for Deterrence theory, se avsnitt 3.3 och
3.5 nedan.

Ett annat tdnkbart mal, dn att fordndra beteendet hos ménniskor, dr att minska
variationen i hur de ser pa bestimmelseefterlevnad. Detta innebar inte
nodvéndigtvis att beteenden forbéttras generellt, utan att det uppnas en situation
med en acceptabel bestimmelseefterlevnad som inte varierar i absoluta matt fran
person till person. Huruvida arbete enligt en viss teori minskar variationen
generellt och gor beteenden mer likformiga har ingen av studierna undersokt.
Studierna har undersdkt hur den varians som uppmétts mellan individerna kan
forklaras med skillnader mellan individerna. Det har alltsa inte studerats hur stor
varians som finns inom en organisation som angriper problemet pa ett visst sétt.

3.3 Varfor forklarar teorierna sa lite av
beteendet?

Ingen av teorierna lyckas med sina faktorer forklara 100% av variansen i
beteende. De bittre teorierna forklarar mindre dn hélften av variansen i
intentioner och cirka hilften av variansen i beteende. Det finns manga ténkbara
orsaker till varfor teorierna inte har storre forklaringsformaga.

Forst och framst forsoker teorierna forklara nagot s& komplext som ménskligt
beteende i organisationer. Det dr mycket begért att modeller med fa faktorer ska
kunna forklara beteende med precision. Det ar rimligt att det egentligen dr manga
faktorer som spelar roll. Teorierna forsoker bara fanga de allra viktigaste.

Dessutom &r de faktorer som anvinds i teorierna forhéllandevis diffusa koncept
som dr svara att méta i praktiken med négot tillforlitligt instrument. Typiskt méts
de genom att respondenterna besvarar 3-4 snarlika fragor med givna
svarsalternativ. Svarsalternativen ar direkt kopplade till sifferviarden. Baserat pé
de erhallna svaren beréknas ett virde for den aktuella faktorn genom att ta
medelvérdet av svaren pa de enskilda fragorna. Fragorna kan exempelvis handla
om respondentens attityd kopplat till ett visst beteende. Aven om dessa 3-4
fragor syftar till att méta samma sak (attityd) varierar de erhallna vardena. Det
finns alltsa ett matfel. Med matfel i indata &dr det svart att gora precisa
prediktioner av utdata.

En tredje mojlig orsak till teoriernas begriansade forklaringsforméga ér att vad
som ar viktigt skiljer sig fran person till person. Till exempel &r det rimligt att
vissa personer bryr sig mycket om vad andra tycker medan andra personer bryr
sig mer om faktiska risker kopplade till beteenden. Det finns flera resultat som
pekar &t detta héll. Exempelvis svarar olika personlighetstyper olika pa olika
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former av trining (Workman & Gathegi 2007) och personer med olika moralisk
mognad tilldelar olika vikt till sanktioner (D’Arcy & Herath 2011). Mer
komplexa samband av dessa slag har forbisetts 1 de flesta studier och ges ingen
vikt i teorierna. Ytterligare metodmaéssiga problem som kan bidra till simre
forklaringsforméga ges 1 avsnitt 3.5.

3.4 Vad borde goras for att oka efterlevhaden
av bestammelserna?

Teorierna forsoker forklara beteenden och intentioner med olika faktorer. For att
Oka efterlevand av bestimmelser bor de faktorer som dr mojliga att paverka och
samtidigt har en effekt pa efterlevnaden adresseras.

Tyvérr dr det inte nddvandigtvis sa att faktorer som forklarar variansen dven har
en kausal paverkan pa efterlevnaden. Exempelvis har tidigare beteende visat sig
vara en ypperlig faktor for att prediktera kommande beteende. Trots detta tror fa
maénniskor att dagens beteende har en direkt paverkan pa morgondagens
beteende. Vanor dr med andra ord ingen kausal faktor (men de samvarierar med
sadana). Teorierna i kapitel 2 forsoker att anvdnda vad som tros vara kausala
faktorer, men det dr inte uppenbart att de lyckas. D4 studierna inte undersokt
teorierna i form av vélutformade experiment dr beldggen for kausalitet (eller
avsaknad av det) rena argumentationer.

Ett svar pa fragan om vad som borde goras &r att paverka just kausala faktorer.
Allt som samvarierar med efterlevnad dr inte kausala faktorer. Det 1&dmnas till
lasaren av denna rapport att sjalv bedoma hur stor kausal paverkan en faktor har.

Forutom distinktionen mellan kausal paverkan och prediktiv forméga sa kan det
vid informationssékerhetsarbete vara meningsfullt att utgd frdn miljon och vad
som kan vara effektivt i just denna milj6. Det kan vara stor skillnad pa hur stor
effekt en faktor har i olika miljoer. Exempelvis i en studie som undersokte olika
former av informationssékerhetstraning s fann man att cirka hélften av
variationen i effekt som tva gruppers traning (etikbaserad eller hotbaserad) hade
berodde pa deltagarnas syn pa hur viktiga normer var (Workman & Gathegi
2007). Med detta menas att de personer som anser att normer ar viktiga reagerar
pa etikbaserad trianing och de som inte gor det reagerar pa hotbaserad tréning.
Flera liknande exempel finns. Studier inom andra doméner &n informations-
sdkerhet har bland annat funnit att médnniskors attityd dr viktigare nir det
kommer till beteenden som det saknas en tydlig moralisk norm for.

Forutom att inriktas pé kausala faktorer sa bor atgérder alltsa tinka pa hur viktiga
dessa kausala faktorer kan vara just i denna milj6. Det finns forhallandevis lite
forskning pé hur styrkan som olika kausala faktorer har pdverkas av miljén och
andra betingelser (som individen). Detta gor det svart att ge ett konkret och
fullstidndigt svar pa frdgan om vad som borde goras. Det verkar "bero pa”.
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3.5 Finns det nagra problem rorande
studiernas kvalitet?

Inom ramen for metaanalysen gjordes en allmén bedomning av enkétstudiernas
kvalitet. Kvalitetsbedomningen baserades pa kriterier, framtagna for
enkitstudier, av Malhotra och Grover (1998). Overlag ir kvaliteten pé de studier
som genomforts god. Som forvéntat tycks en studies kvalitet ha betydelse for hur
vl studiens resultat 6verensstimmer med resultat fran andra studier. Studier av
samre kvalitet borde rimligen f& mer spridda resultat, medan studier av béttre
kvalitet rimligen borde ha mindre varierade resultat som hamnar nérmare
medelvérdet. Kvalitetspodng och regressionskoefficient (variabelns viktighet)
visas i Figur 1 for de tva relationer som studerats i flest antal studier (sex
respektive sju studier).

Studiens

kvalitetspodng
15

14
14

['8)

1
T

12 > L 2
10 - L ]
® & —
L
6
0,2 01 0 0,1 0,2 03 0,4 0,5 0,6

Variabelns regressionskoefficient

Figur 1: Kvalitetspoang for olika studier, som forsoker férklara samband mellan normativ
uppfattning respektive attityd till efterlevnad och intention att efterleva bestammelser,
kopplad till den styrka som erhdlls.

Det storsta problemet med studiernas kvalitet finns 1 hur respondenterna valts ut.
Det ar alltigenom bekvamlighetsurval dir antingen en svérdefinierad grupp av
blandade respondenter (exempelvis frén en webbpanel) eller medarbetare fran ett
fatal utvalda organisationer har anvénts. Manga av studierna har dessutom en
relativt 1&g svarsfrekvens. Denna oforsiktighet i urvalet kan innebéra att urvalet
ar skevt i1 olika avseenden. Exempelvis kan ett oforsiktigt urval ge en dvervikt av
respondenter som
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e ser sikerhet som nagot intressant och viktigt
e har gott om tid Over (fOr att svara pé enkéter)
o ifragasitter nuvarande bestimmelser.

Skeva urval som dessa skulle kunna leda till resultat som inte stimmer 6verens
med hur hela populationen av respondenter ser pa saker och ting.

Ett annat stort problem som f6ljer av hur respondenter valts &r att populationen i
sig séllan &r véldefinierad. Det tas dessutom séllan hénsyn till att bakomliggande
faktorer kan vara helt olika i olika miljéer. Om dessa bakomliggande faktorer har
en inverkan s& kommer den inte att mérkas i resultatet. Resultat fran andra
doméner dn informationssékerhet antyder exempelvis att svar frdn minniskor
som lever i kollektivistska miljoer (Sydkorea) inte bor blandas med svar fran
individualistiska miljoer (USA) (Park 2009) eftersom de ger olika vikt till sociala
attityder och subjektiva normer. Att blanda mer eller mindre okontrollerat bland
respondenter doljer sddana skillnader och leder till otydliga resultat.

Ytterligare ett potentiellt problem é&r att de allra flesta av studierna ar gjorda
enkom genom métningar och inte med hjilp av kontrollerade experiment. Det
innebir att bakomliggande faktorer kan missas. Exempelvis kan det vara s att
avskrackningsmetoder (d.v.s. Deterrence theory) anvinds i situationer dér allt
annat dr omdjligt eller redan har gjorts, men dér individer fortfarande vill bryta
mot bestimmelser av ndgon anledning. En sddan anledning kan exempelvis vara
att personen anser att det dr moraliskt rétt. I sa fall skulle det kunna forklara
varfor just resultaten kopplade till hot om sanktioner har sa liten inverkan.
Sadana bakomliggande faktorer skulle i princip kunna leda till att
avskrackningsmetoder leder till mindre efterlevnad enligt métningarna —
avskrackningsmetoder anvinds for de bestimmelser som ménniskor ar notoriskt
déliga pé att folja, vilket innebdr att anviindning av avskrickningsmetoder ofta
sammanfaller med 1ag efterlevnad av bestimmelserna. Notera att sddana risker
finns med alla teorier och alla faktorer, Deterrence theory anvénds enbart som ett
exempel. Bakomliggande faktorer kan lika vél fa effekter pa andra teorier i
testerna, exempelvis da regler oftast skrivs for de situationer dér medarbetare inte
begriper att hotet dr stort och sarbarheten ar allvarlig sa skulle det paverka hur
val Protection motivation theory kan forklara beteenden.

3.6 Galler de erhallna resultaten inom
Forsvarsmakten?

Som tidigare diskuterats i 3.4 paverkar personegenskaper och miljorelaterade
betingelser formodligen hur viktiga olika faktorer &r. Ingen av de 29 studierna

har studerat Forsvarsmakten, eller ndgon jamforbar organisation. Studierna har
genomforts vid olika typer av foretag och, oproportionerligt ofta, vid universitet
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eller forskningsinstitut. Ofta har paneler anvidnds och miljon som respondenter
kommer ifran dr blandad, eller i vérsta fall oklar. En gissning &r att miljon inom
Forsvarsmakten dr mer homogen én den dr i de miljoer som typiskt studerats i de
29 studierna. I sa fall skulle resultaten (exempelvis teoriers forklaringsférmaga)
bli mer tydliga och forutségbara inom Forsvarsmakten én de ér generellt. 1
Forsvarsmaken varierar personegenskaper och miljorelaterade betingelser mindre
an de gor generellt och mellan olika organisationer. Av samma skal ar det rimligt
att anta att de generella resultaten inte &r direkt applicerbara i Forsvarsmakten,
utan att vissa teorier passar battre pa Forsvarsmakten medan andra passar sdmre.

3.7 Vilken teori anvander Forsvarsmakten
idag?

Forfattarna har inte gjort ndgon djupare analys av Forsvarsmaktens syn pa hur
regelefterlevnad uppnés. Det verkar dock vara en blandning av Protection
motivation theory (motivering med informationssékerhetsrisker och acceptans for
samre effektivitet) och Deterrence theory (hdnvisningar till lagar och straff vid
brott) som &dr mest forekommande i den skriftliga kommunikationen av
bestaimmelser.

Det dr ocksé mojligt att vrida pé det och spekulera i vilken teori som skulle
kunna forklara mest av den variation som antas finnas 1 Férsvarmakten avseende
intentioner och faktiskt regelfoljande. En gissning ar att det i Forsvarmakten
ibland kan vara nodvéndigt att bryta mot bestimmelser for att kunna genomfora
sina uppgifter, exempelvis vid speciellt utsatta eller stressade situationer. Denna
faktor finns med i Neutralisation theory ("Forsvarande av nddvandighet”),
Protection motivation theory (”Genomforbarhetsbedomning’) och Theory of
planned behavior ("Beteendekontroll” och ”Genomforbarhetsbeddmning”).

Vad giller mer slentrianmaéssiga brott mot bestimmelserna vagar forfattarna inte
gissa vad som dr viktigast. Vid undersdkningar av detta kan Neutralisation
theory vara en bra utgangspunkt eftersom den teorin syftar till att ta reda pa vilka
ursdkter personer intalar sig sjélva &r rimliga.

3.8 Spelar inte bestammelserna i sig nagon roll
for om de efterlevs?

Bestdmmelserna i sig kan ha betydelse for om de efterlevs. Ingen studie har tittat
specifikt pa det. Hur vettiga bestimmelserna upplevs vara édr dock en central del
av Protection motivation theory.

Det bor noteras att de som har svarat pa de enkéter som har anvénts i studierna ar
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1) personer som lyder under uttryckliga informationssékerhets-
bestdmmelser

2) personer som vet var de hittar bestimmelserna och oftast &ven har tittat
pa dem.

Ett rimligt antagande &r att det blir svérare att uppnd efterlevnad om inte
informationssikerhetsbestimmelserna &r nerskrivna och kommunicerade.
Kvaliteten pa sjdlva dokumentationen tycks dock vara av liten vikt enligt den
enda studie som har tittat pa den fradgan. Det verkar inte heller spela roll i vilken
utstrackning respondenterna har fortroende for de som har skrivit
dokumentationen. Dessa faktorer har forklarat mindre &dn 1% av variansen i
intentionerna nir de har studerats.

3.9 Vilka fragor borde forskningen ga vidare
med nu?

Nedan listas forskningsfrdgor som bor besvaras for att forbattra kunskapen kring
vad som péverkar efterlevand av informationssidkerhetsbestimmelser.

e Vilka grundprinciper utgér designen av informationssékerhets-
bestimmelser ifrin? Ar valet av grundprincip organisationsberoende och
konsistent for de olika delarna av bestimmelserna? Hur tolkas
bestdimmelserna?

e  Hur skiljer sig riskuppfattningen mellan anvédndare, sdkerhetsexperter
och beslutsfattare? Hur skiljer sig dessa riskuppfattningar fran de risker
som mots med informationssékerhetsbestimmelser? Nar bor man skriva
allminna bestimmelser och ndr bor man forlita sig pa individers goda
omddme?

e Hur kan teorierna anpassas eller kompletteras sa att de bast passar en
viss typ av personlighetstyp och/eller organisation?

e Missas nagot viktigt genom att bara gora observationer och inte
kontrollera miljon (se avsnitt 3.5 ovan)?

Forutom att studera dessa fragor bor det vara intressant att genomfora specifika
studier inom Forsvarsmakten for att ge underlag till informationssékerhetsarbetet
pa alla nivaer i organisationen.

21



FOI-R--3524--SE

4 Referenser

Ajzen, 1., 1991. The theory of planned behavior. Organizational behavior and human
decision .... Available at: http://www.cas.hse.ru/data/816/479/1225/Oct 19
Cited %231 Manage THE THEORY OF PLANNED BEHAVIOR.pdf
[Accessed October 15, 2012].

D’Arcy, J. & Herath, T., 2011. A review and analysis of deterrence theory in the IS
security literature: Making sense of the disparate findings. European Journal of
Information Systems, 20(6), pp.643—658.

Malhotra, M. & Grover, V., 1998. An assessment of survey research in POM: from
constructs to theory. Journal of Operations Management, 16(4), pp.407—425.
Available at:
http://www.sciencedirect.com/science/article/pii/S0272696398000217
[Accessed March 5, 2012].

Norman, P., Boer, H. & Seydel, E., 2005. Protection motivation theory. In M. C. and
P. Norman, ed. Predicting Health Behaviour: Research and Practice with
Social Cognition Models. Open University Press, pp. 81-126. Available at:
http://psycnet.apa.org/psycinfo/1997-36396-006 [Accessed October 15, 2012].

Nye, F.I., 1958. Family relationships and delinquent behavior, Oxford: John Wiley.

Park, H.S., 2009. Testing the theory of reasoned action across cultures. , (October
2012), pp.37-41.

Siponen, M. & Vance, A., 2010. Neutralization: New insights into the problem of
employee information systems security policy violations. MIS Quarterly:
Management Information Systems, 34(SPEC. ISSUE 3), pp.487-502. Available
at: http://www.scopus.com/inward/record.url?eid=2-s2.0-

77957068563 &partnerlD=40&mdS5=c6ecfa7e63590aal3b8e6870bbcIc576.

Wiatrowski, M., Griswold, D. & Roberts, M., 1981. Social control theory and
delinquency. American Sociological Review, 46(5), pp.525-541. Available at:
http://www.jstor.org/stable/10.2307/2094936 [Accessed October 15, 2012].

Workman, M. & Gathegi, J., 2007. Punishment and ethics deterrents: A study of
insider security contravention. Journal of the American Society for Information
Science and Technology, 58(2), pp.212-222. Available at:
http://onlinelibrary.wiley.com/doi/10.1002/asi.20474/full [Accessed March 7,
2012].

22






