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Sammanfattning

I den har rapporten beskrivs nagra av de tekniker som kan anvandas for analys av
data fran webben. Rapporten &r inte tankt att ge en uttdémmande beskrivning av
amnet utan visar bara pa en del av de tekniker som finns tillgangliga och kan
vara anvandbara nar man analyserar data som harstammar fran webben. De
tekniker som presenteras &r olika former av datoriserad textanalys, analys av
sociala natverk, tekniker for att avgdra om en anvéndare har flera alias, hur
digitala spar kan anvandas i jakten pa ensamagerande terrorister,
integritetsbevarande tekniker for analys och slutligen hur man kan bedéma
trovardigheten hos data fran webben.

Nyckelord: webbspaning, webbdata, textanalys, sociala natverk,
informationstrovardighet, integritetsskyddande tekniker, informationsfusion
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Summary

This report describes some of the techniques that can be used for analyzing data
from the Internet. The report is not an exhaustive description of the subject; it
just points to some of the techniques that are available and useful when analyzing
data derived from the web. The techniques that are described are different forms
of computerized text analysis, social network analysis, techniques for detecting if
a user has multiple aliases, how digital traces can be used in the hunt for lone
wolf terrorists, integrity preserving data mining and finally how information
credibility can be judged.

Keywords: web mining, web data, text analysis, social networks, integrity
preserving analysis, alias matching, information fusion
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1 Bakgrund

Denna rapport riktar sig frdmst till personer inom svenska forsvarsmyndigheter
med intresse for inhamtning och analys av information fran Gppna kallor pa
webben, men bor ocksd kunna vara av intresse for motsvarande
befattningsinnehavare pa civila myndigheter. Grundlaggande datavetenskapliga
forkunskaper om bland annat sociala medier och internets uppbyggnad i stort
forutsétts, men ambitionen ar att rapporten ska vara av intresse for lasare med vitt
skilda bakgrunder och forkunskaper. Rapporten ger en dversikt av nagra av de
tekniker som kan anvandas for att analysera webbdata och ar en leverans inom
FoT-projektet Verktyg for informationshantering och analys (VIA). Det bor
noteras att rapporten inte ger nagon fullstandig Gverblick 6ver alla de tekniker
som kan vara av intresse for webbanalys utan fokuserar pa de tekniker som
studerats och forskats pa inom projektets ramar.

Bland de andra avgransningar som gjorts s& har vi valt att fokusera pa enbart
textuell data, &ven om det finns enorma méngder andra typer av data av stort
potentiellt intresse vid webbanalys i form av bland annat bild- och videodata®.
Vidare sa har de flesta icke-tekniska aspekter utelamnats fran rapporten, trots att
det exempelvis finns manga intressanta och viktiga etiska och legala
fragestallningar kopplade till webbanalys.

! Fr mer information om analys av bild- och videodata se: Ahlberg, J., Johansson, F, Johansson, R.,
Jandel, M., Linderhed, A., Svenson, P., Tolt, G., Content-based image retrieval — An introduction
to literature and applications. FOI Rapport, FOI-R--3395--SE, 2011.
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2 Inledning

Det &r ingen overdrift att séga att informations- och kommunikationsteknik har
forandrat varlden. Manga av oss arbetar, roar oss, umgas med varandra, soker
information, kommunicerar med myndigheter och koper varor pa helt andra satt
an vad vi gjorde for tio — for att inte tala om tjugo — ar sedan. Internet har tagit
plats i vara liv och vara liv tar i stérre och storre utstrackning plats pa internet.

Mansklighetens kollektiva spar pa internet ar hapnadsvackande. Engelska
Wikipedia har 6ver 4 miljoner artiklar? och den svenska versionen har nastan en
halv miljon,® LinkedIn har 6ver 150 miljoner natverkande anvandare,* pa
mikrobloggen Twitter skrivs det 340 miljoner “tweets” varje dag,” det laddas upp
60 timmar video p& YouTube varje minut® och Facebook hade 955 miljoner
aktiva anvandare (p& manadsbasis) i juni 2012.

(Om du bara tdnker minnas en sak i den hér rapporten — se till att det inte &r
siffrorna ovan. De &r namligen redan gamla.)

Det som brukar kallas for webb 1.0 bestod framforallt av innehall som skapades
av enskilda individer, organisationer eller foretag. De laddade upp sitt innehall pa
hemsidor som andra sedan besokte. Besokarna tog del av innehallet pa ungefar
samma sitt som en lasare laser en bok eller en TV-tittare tittar pa TV.
Kommunikationen gick i huvudsak i en riktning: fran producent till konsument.

Webb 1.0 sénkte trosklarna for att bli producent och internet véxte till ett
svarnavigerat natverk dar det snart véaxte fram s6kmotorer som forsokte gora reda
i kaoset och peka ut intressant innehall. Men den stora explosionen drojde till det
som kallas webb 2.0. Revolutionen brukar kallas anvandargenererat innehall
och innebér att alla anvandare kontinuerligt bidrar till att utveckla och forfina det
som presenteras®. De fyra miljonerna artiklar p& Wikipedia &r inte resultatet av
nagon enskild utgivare som har satt sig ner och producerat innehall for att sedan
envagskommunicera ut det till den encyklopediskt intresserade allménheten.
Wikipedia ar ett stindigt pagaende samarbetsprojekt, en oupphdrlig

2 http://en.wikipedia.org/wiki/Main_Page, last 2012-08-08.

® http://sv.wikipedia.org/wiki/Portal:Huvudsida, last 2012-08-09.

* http://www. linkedin.com/, last 2012-08-08.

® http://blog.twitter.com/2012/03/twitter-turns-six.html, l4st 2012-08-08.

® http://www.youtube.com/t/press_statistics/, last 2012-08-08.

7 http://newsroom.fb.com/content/default.aspx?NewsAreald=22, last 2012-08-08.

8 Kaplan, A M, Haenlein. M, Users of the world, unite! The challenges and opportunities of Social
Media, Business Horizons 53, 59—68, 2010.
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tvavagskommunikation som suddar ut skillnaden mellan producent och
konsument.

Den har sortens tvavagskommunikation ar grunden for det som kallas sociala
medier. Négra av de tekniska verktygen som mojliggér webb 2.0 ar bloggar,
RSS-floden, Wikis, mashups'® och taggar.*! Internet ar stérre &n nagonsin, och
rymmer massor av information som kan anvandas pa nya och ovéntade sétt.

Den som gor en Google-sokning &r i allménhet mest intresserad av sokresultatet
och ténker inte s noga pa att dven sjalva sokningen kan vara intressant. Men
faktum ar att sokningar pa webben kan anvéndas for att forutsaga andra fenomen
— inte bara pa internet, utan ocksa i den verkliga varlden. En studie visar att data
om antalet sokningar pa webben kan anvandas for att forutsaga hur mycket
filmer och TV-spel saljer nar de slapps och hur nya latar kommer att rankas pa
topplistor.*? | Sverige anvinder Smittskyddsinstitutet anonymiserad data om
sokningar pa vardguiden.se for att uppskatta andelen patienter med
influensaliknande sjukdom.*® Naturligtvis anvander dven sékmotorerna sjalva sin
information: om de flesta anvandare klickar pa traff nummer tva snarare an
nummer ett sa kommer Google att byta plats pa dem efter ett tag.

Inte bara sékmoénster utan dven Twitter har visat sig kunna anvandas for att
forutsdga framtida héndelser. En annan forskargrupp lyckades forutsdga
forsaljningssiffror vid biopremidrer genom att méta hur mycket det twittrades om
filmerna i forvag." Forutsagelserna var till och med battre &n den information
som gick att kdpa pa Hollywood Stock Exchange, den informationsmarknad som
branschen brukar anvénda sig av. Andra forskare har sedan byggt liknande
Twitter-baserade modeller for att forsoka forutsaga borskurser™ med mera.

Att folk twittrar om vilken musik de lyssnar pa eller soker efter information om
filmer som snart har premiéar &r kanske inte sa 6verraskande. Men (den upplevda)

® Really Simple Syndication, ett sétt att sprida information om nyheter p& hemsidor och bloggar till
ett stort antal prenumeranter som dérmed inte sjélva behGver ga in och se om det har hant ndgot
sedan sist

10 Tekniker for att blanda innehall fran olika kallor pa en och samma plats

™ Murugesan, S, Understanding Web 2.0, IT Professional, IEEE Computer Society, July/August
2007.

12 Goel, S, Hofman, J M, Lahaie, S, Pennock, D M, Watts, D J, Predicting consumer behavior with
Web search, PNAS, vol. 107 no. 41 17486-17490, October 12, 2010.

23 http://www.smittskyddsinstitutet.se/publikationer/veckorapporter/webbsok/sasongen-20122013/,
last 2012-11-05.

1 Asur, S, Huberman, B A, , Predicting the Future with Social Media, arXiv:1003.5699v1 [cs.CY]

5 Bollen, J., Mao, H., Zeng, X., Twitter mood predicts the stock market, Journal of Computational
Science, Volume 2, Issue 1, Pages 1-8, March 2011.
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anonymiteten pa internet gor att anvandare lagger ut betydligt mer personlig
information &n sin musiksmak. Medicinska studier har visat att det nu kan vara
lattare for forskare att fa detaljerad information om sjukdomsprocesser,
medicinering och kansliga amnen som sexuell hélsa genom diskussioner pa
internetforum an genom intervjuer med patienter.’® Forskarna som gjorde
undersokningen Kkonstaterar att medan det forr var lattare att gora kvalitativa
intervjuer an att gora observationsstudier ar situationen nu den omvanda: det &r
lattare att via internet samla in patientobservationer i forskningssyfte. Sadana
exempel har skapat en debatt i vetenskaper som till exempel sociologi, dér vissa
forskare menar att man slapar efter och inte anvander internet till dess fulla
potential.*’

Att anvanda information pa smarta sétt &r dock inte bara en fraga for forskare. |
foretagsvérlden lonar det sig att aktivt anvdnda stora dataméngder som
beslutsunderlag. En studie av 179 stora bérsnoterade foretag visade att de foretag
som i stor utstrdckning anvande sig av ”datadrivet beslutsfattande” i genomsnitt
har 5-6% hdgre produktivitet an de som inte gor det.™®

De har exemplen véacker naturligtvis fragan om i vilken man man kan anvanda
information fran webben for att identifiera kriminell verksamhet, spionage,
terrorism, krigsplaner eller andra hot mot ménniskors liv och egendom. Runt om
i varlden finns det gott om exempel pa hur polisen pa olika sétt anvander sociala
medier for att 16sa — eller i alla fall férsoka lI6sa — brott. Vanligast ar att polisen
lagger ut efterlysningar pa Facebook. P4 samma sétt som man forr anvande
tidningar och affischer for att fa allmanhetens hjalp kan man nu samla tips via
sociala nétverk. | Morris, lllinois, rapporterade polisen i juli 2012 att man
arresterat atta personer med hjalp av Facebook-tips de senaste ménaderna.'®
Liknande historier finns fran hela varlden och dven den svenska polisen lankar
nu sina efterlysningar via Facebook.

| ett uppmarksammat svenskt fall forlorade en person sin iPhone i Karlskrona.
Men efter ett tag borjade bilder tagna med telefonen automatiskt att dyka upp pa
agarens Flickr-konto via en koppling som fotografen sannolikt var lyckligt

16 Seale, C, Charteris-Black, J, MacFarlane, A, McPherson, A, Interviews and Internet Forums: A
Comparison of Two Sources of Qualitative Data, Qual Health Res vol. 20 no. 5 595-606, 2010.

7 Farrell, D, Petersen, J C, The Growth of Internet Research Methods and the Reluctant Sociologist,
Sociological Inquiry, Volume 80, Issue 1, pages 114-125, February 2010.

18 Brynjolfsson, E, Hitt, L M. and Kim, H H, Strength in Numbers: How Does Data-Driven
Decisionmaking Affect Firm Performance? (April 22, 2011). Available at SSRN:
http://ssrn.com/abstract=1819486 or http://dx.doi.org/10.2139/ssrn.1819486.

19 http://www.morrisdailyherald.com/2012/07/17/morris-police-tracking-down-fugitives-via-
facebook/aftd88j/, last 2012-08-09.
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omedveten om. Stbldgodset Overvakade sig sjalvt. Telefonen lamnades
sedermera in till polisen av en man som havdade att han képt den i god tro®.

Men det kan ocksa ga snett. Polisen i staden Oakland i Kalifornien publicerar
numera tid och plats for gripande av misstankta. Ett privat initiativ, Oakland
Crimespotting,?* visualiserar det hela snyggt med en karta och en tidslinje pa en
hemsida. Men vid atminstone ett tillfalle ledde det ocksa till att alla enkelt kunde
se att polisen patrullerade en viss gata pa jakt efter olaga prostitution alla kvallar
utom p& onsdagar. Den taktiken ville man nog egentligen hemlighélla®.

”Detektiven allminheten” har dock inte obegridnsat med tid och lust att hjélpa
till, ens om man ber via Facebook. Att sjalv leta efter monster i data fran internet
ar en mer anvandbar metod for att bekdmpa brott. | ett fall dar en man i sodra
Sverige sexuellt trakasserade ett stort antal barn per telefon analyserade man
mottagarnas geografiska positioner. Det visade sig att forovarens hem faktiskt
Iag i narheten av den region som hade pekats ut som mest trolig av den algoritm
som anvandes®.

Automatisk dataanalys kan ocksa anvandas for att systematiskt forhindra brott.
Facebook anvéander sadan teknik for att Gvervaka postningar och
chattmeddelanden. Baserat pa forskning om hur normalt chattbeteende ser ut (till
exempel ménster i alder, geografisk hemvist och intressen) 2 kan systemet varna
for misstankta beteenden som sedan kan granskas av en ménniska och anmalas
till polisen. I juli 2012 ledde en sadan varning till gripandet av en man i sédra
Floridazgom chattat om sex med en trettonaring och planerat att traffa henne efter
skolan.

Det ar inte bara ofrivillig information fran sociala medier som &r intressant for
polisen att halla reda pa. Ibland lamnar brottslingar frivilligt information i form
av hot. | sparen av Batman-skjutningen i Aurora i juli 2012 hotade en twittrare i
borjan av augusti med att stalla till ett liknande blodbad pa en Broadway-
forestallning med Mike Tyson. Nar New York-polisen bad Twitter om
twittrarens identitet fick de dock nej. Istéllet fick polisen skaffa fram ett

20 http://www.svt.se/2.22620/1.2709566/polis_loser_brott_med_sociala_medier, last 2012-08-08.
2! http://oakland.crimespotting.org/, last 2012-08-09.

22 Data, data everywhere, The Economist, 2010-02-25, http://www.economist.com/node/15557443,
last 2012-08-09.

% Ebberline, J, Geographical profiling obscene phone calls—a case study, Journal of Investigative
Psychology and Offender Profiling, Volume 5, Issue 1-2, pages 93-105, 2008.

% Singla, P, Richardson, M, Yes, There is a Correlation - From Social Networks to Personal
Behavior on the Web, WWW 2008, April 21-25, Beijing, China, 2008.

% http://www.reuters.com/article/2012/07/12/us-usa-internet-predators-idUSBRE86B05G 20120712,
last 2012-08-09.
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domstolsforelaggande. Om  Twitter (eller ndgot annat foretag) lamnar ut
personuppgifter bara utifran en forfragan fran polisen riskerar de att bli stimda.?

Analys av data pa internet har tydlig potential att bidra till att skydda manniskors
liv och egendom. Samtidigt ar det svart att veta vad som & mogna och
anvandbara tekniker och vad som snarare ar prototyper, koncept pa idéstadiet
eller ren marknadsforing. Den hér rapporten syftar till att pa ett 6verskadligt och
lattfattligt satt redogora for teknikperspektivet pa nagra av de mest lovande
metoderna.

En svarighet ar dock att framgangsrik analys av webbdata inte &r en renodlat
teknisk frdga. Tekniken interagerar med manniskor och da paverkas vart
beteende. Om tillrackligt manga manniskor borjar googla efter filmer som de inte
tanker se sa gar det inte langre att forutsaga biljettforsaljningen, trots att systemet
fungerade bra nyss. Vad géller just elektronisk 6vervakning finns det gott om
exempel pa hur system for évervakning bara delvis har natt upp till de hoga
forvantningar som man ursprungligen haft pa tekniken. Detta har visats bland
annat i studier om 6vervakning av skolbarns internet-surfande,?’ telemarketing-
personals arbete® eller sjukskoterskors vard av patienter®. Dessutom uppvisar
spanings- och analysinsatser typiskt det som ekonomer Kkallar avtagande
marginalnytta — om man investerar tio miljoner i spaning och fangar tio
brottslingar sa fick man nog de lattaste, och for nasta tio spaningsmiljoner fangar
man kanske bara tva.*

Det ar ocksa latt att som bedomare av potentialen med spaningstekniker luras av
kognitiv bias och blanda ihop vad som ar méjligt med vad som &r troligt.®* Det
galler saval utopister som menar att internetspaning kan mojliggora radikalt

% ABC News, http:/abcnews.go.com/US/nypd-subpoena-twitter-identity-user-promising-violence-
aurora/story?id=16947483#.UCIhYqNVJI3, last 2012-08-09.

%" Hope, A, Panopticism, play and the resistance of surveillance: case studies of the observation of
student Internet use in UK schools, British Journal of Sociology of Education, 26:3, 359-373,
2005.

% Bain, P, Taylor, P, Entrapped by the ‘electronic panopticon'? Worker resistance in the call
centre, New Technology, Work and Employment, Volume 15, Issue 1, pages 2-18, March, 2000.

2 Timmons, S, A failed panopticon: surveillance of nursing practice via new technology, New
Technology, Work and Employment, Volume 18, Issue 2, pages 143-153, July, 2003.

% Danezis, G, Wittneben, B, The Economics of Mass Surveillance, Fifth Workshop on the
Economics of Information Security, 2006.

# Dupont, B, Hacking the panopticon: Distributed online surveillance and resistance, in Mathieu
Deflem, Jeffrey T. Ulmer (ed.) Surveillance and Governance: Crime Control and Beyond
(Sociology of Crime Law and Deviance, Volume 10), Emerald Group Publishing Limited, pp.257-
278, 2008.
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battre brottsbekdmpning som dystopister som menar att brottslingarna bara
krypterar allt anda.

Som framgatt av resonemanget ovan innebar analys av data fran internet manga
mojligheter, men ocksa stora utmaningar. Den har rapporten gor inte ansprak pa
att ge en heltdckande bild av webbanalys utan belyser ett antal specifika
omraden. De utvalda omradena speglar fragestallningar som FOI bedriver
forskning kring, framst pa uppdrag av Forsvarsmakten men &ven av andra
uppdragsgivare.

For att satta bidragen i den har rapporten i ett sammanhang kan man gora en grov
skiss av omradet webbanalys. Webben som sadan kan sagas karaktariseras av
foljande péstaenden:*

e Webben bestar av data, information och tjanster sammankopplade via
hyperlénkar.

e Mangden data/information pa webben &r oerhort stor och véxer snabbt.

e Webbdata ar heterogen, den ar representerad pa en stor méangd olika
format, exempelvis i form av filmer, bilder, texter och tabeller.

e Kvaliteten pa information pa webben varierar mycket och innehaller
dessutom stora mangder brus i form av exempelvis reklam. Det &r I&tt
for var och en att publicera information pa webben och trovardigheten
varierar darefter.

e Webben ar dynamisk, informationen pa den forandras standigt.

e Webben utgor ett virtuellt samhélle dér ménniskor, organisationer och
automatiserade system interagerar med global och nast intill omedelbar
effekt.

Manuell analys av webben &r en forhallandevis rattfram uppgift, men med en
naturlig begrénsning i form av méanniskans kognitiva kapacitet. Att analysera
webben automatiskt innebdr helt andra utmaningar. Merparten av den
information som finns pa webben &r skapad i syfte att konsumeras av manniskor
och den heterogenitet som data och information uppvisar nar det géller format
och kvalitet kraver en omfattande férbehandling innan en analys kan paborijas.
Att automatiskt analysera stora dataméngder i syfte att upptacka ménster och ny
kunskap kallas data mining. Applicerat pa webbdata kallas det web mining. Inom
web mining anvander man sig av tre centrala kategorier: hyperlankstruktur,
webbinnehall och interaktionsdata. Beroende pa vilken av de ovanstdende
kategorierna som &r dominerande kan man dela upp web mining processen i tre

%2 |nspirerat av Liu, B. Web data mining Exploring Hyperlinks, Contents and Usage Data. Springer
2006.
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delar: web structure mining (analys och Kartlaggning av webbsidors
lankstruktur), web content mining (extraktion och analys av innehdll) och web
usage mining (analys av information om hur webben anvénds)®.

Rapporten &r strukturerad pa féljande satt. | Kapitel 3 behandlas olika aspekter
av textanalys, som &r en underkategori till web content mining dar man fokuserar
pa fritext. Kapitel 4 till 6 anvander sig av webbdata fran all de tre centrala
kategorierna, men med olika syften. Kapitel 4 beskriver hur webbdata kan
anvandas for att skapa sociala natverk av individer och organisationer. Pa grund
av webbens inneboende kvalitetsvariationer blir dessa natverk ofta osékra vilket
staller speciella krav pa analysmetoderna. Kapitel 5 tar upp anvandningen av
alias och anonymitet pa webben, medan Kapitel 6 beskriver hur man kan
anvanda sig av olika tekniker for att forsoka att identifiera potentiella
ensamagerande terrorister. | Kapitel 7 behandlas integritetsskyddande tekniker
som kan anvandas vid analys av data. Kapitel 8 behandlar trovardighets aspekter
av webbdata och avslutningsvis sammanfattas resultaten i Kapitel 9.

%% Liu, B. Web data mining Exploring Hyperlinks, Contents and Usage Data. Springer 2006
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3 Textanalys

Méanskliga analytiker & mycket vél l&mpade att 18sa, tolka, analysera och dra
slutsatser utifrdn dokument innehllande ostrukturerad text*. Det finns dock ett
problem, ndmligen att mangden data eller dokument av potentiellt intresse
tenderar att standigt oka, inte minst beroende pa den explosionsartade 6kningen
av olika typer av internetresurser och sociala medier. Detta gor att fler och fler
analytiker skulle kravas for att bearbeta all tillganglig data. Den begrénsade
tillgangen pa valutbildade analytiker och kostnadsaspekter gor det dock omaijligt
att manuellt behandla all data. En naturlig begransning blir darfor att bara ta de
mest relevanta dokumenten i beaktande, men att pa férhand veta vad som é&r
relevant eller inte &r allt annat &n trivialt.

Maénniskan &ar i dagslaget overlagsen datorer vad géller att forstd och dra
slutsatser utifrdn ostrukturerad text och kommer med stérsta sannolikhet att
fortsatta vara det under en overskadlig framtid. Detta hindrar dock inte att olika
typer av tekniska l6sningar kan tillampas for att underlatta analytikernas arbete
och att bygga system dar manniskan och datorn tillsammans mer effektivt kan
bearbeta och analysera stora mangder ostrukturerad text. | detta kapitel kommer
vi att titta narmare pa nagra olika typer av tillampningar dar textanalys kan
komma till nytta for underrattelseanalytiker.

3.1 Maskinoversattning

Ett omrade inom textanalys som redan idag anvands i en rad kommersiella
tillampningar saval som vardagstillampningar ar maskinoversattning. Genom
populdra tjanster som Google Translate och Yahoo! Babel Fish har
maskinoversattning fatt en enorm genomslagskraft. De flesta som har anvant
denna typ av tjanster vet att resultaten langtifran alltid blir perfekta, men det
hindrar inte att de trots allt har en stor mangd anvandningsomraden.
Oversittningarna duger inte till att ta ett litterart verk skrivet pa kinesiska och
vanta sig att en automatdversatt version kommer att bli en storsaljare pa nagot
annat sprak, daremot duger de vanligtvis till att f4 en nagorlunda bra forstaelse
for vad en text handlar om i stora drag. Detsamma galler dven for de flesta andra
typer av problem som textanalys kan tillampas pa. Generellt sett star sig
resultaten inte gentemot manskliga specialisters, men férmagan att pa kort tid
bearbeta stora mangder data 6verstiger vida specialistens formaga.

3 Med ostrukturerad text avses har text som inte har en klar struktur och darfér inte ar valanpassad
for automatiserad bearbetning i en dator, d.v.s. bestér av fritext snarare &n strukturerad data (dér ett
typiskt exempel pd strukturerad data ar innehallet i en relationsdatabas). Notera att dven
ostrukturerad text ofta innehéller ndgon form av struktur, s& som rubriker, brodtext, etc.
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Historiskt sett har maskindversattning ofta grundats pa lingvistiska metoder, dar
komplexa sprakliga regler och ordlistor appliceras efter att texten som ska
Overséttas analyserats med avseende pa tempus, numerus, genus, etc. Pa senare
ar har dock statistiska metoder blivit alltmer populéra, inte minst tack vare
Google Translate som i mangt och mycket bygger pa denna typ av teknik. Istallet
for att lingvistiska experter manuellt skapar komplexa regler sa bygger statistisk
maskingversattning pa att hitta statistiska monster och samband i befintliga
dversattningar mellan spraken man vill 6versatta fran och till, saval som stora
mangder texter pa de olika spraken (for vilka direktoversattningar mellan spraken
inte behdver finnas). Ett exempel pa en valdigt anvandbar resurs som kan ligga
till grund for nya statistiskbaserade dversattningar ar de manuella éversattningar
som idag gors mellan en rad olika officiella europeiska sprdk av olika EU-
dokument. Till detta tillkommer de enorma mangder text pa olika sprak som
utgér mycket av innehallet pa internet. Det ar darfor ingen tillfallighet att foretag
som tillhandahaller sokmotorer ligger i framkant vad galler maskindversattning.

Framover kan vi forvanta oss att fa se nya hybrider mellan lingvistisk och
statistisk maskindversattning som tar automatiserad Gversattning till nya nivaer
langt bortom vad som ar mojligt idag.

3.2 Entitetsextraktion

Entitetsextraktion, som i forskningslitteratur ofta bendmns NER (Named Entity
Recognition) kan anvéndas for att i ostrukturerad text identifiera olika typer av
entiteter, sisom personer, organisationer, adresser och telefonnummer. Detta kan
exempelvis vara anvandbart for att i stora mangder av ostrukturerad information
hitta information som &r relevant att fora in i strukturerade databaser.
Entitetsextraktion ar ett relativt moget forskningsproblem dar dagens bésta
tekniker ofta resulterar i relativt hog precision. Resultaten varierar dock for olika
typer av doméner, varfor helautomatiska losningar for entitetsextraktion inte
alltid &r ratt vag att ga. Ett annat alternativ &r att anvanda sig av semiautomatiska
I6sningar. | de fallen kan systemet foresla vad i texten som ska klassificeras som
till exempel en person och anvandaren kan sedan kan valja att komplettera dessa
(alternativt ta bort sddant som blivit felklassificerat som personer).
Semiautomatiska I6sningar kan vara en god idé som ger bra resultat samtidigt
som det kraftigt reducerar den manuella insatsen.

Enkla entitetsextraktionsalgoritmer bygger ofta pa fordefinierade listor med
exempelvis personnamn, organisationsnamn och geografiska platser. Enkelheten
hos denna typ av metoder &r tilltalande men ofta inte tillrdcklig. Anledningar till
detta &r att det inte fungerar fér ovanliga namn eller platser som annu inte finns
tillagda i nagra listor eller som stavats fel. Detta kan delvis l6sas genom att lagga
till poster i listan efter hand, men &ven om detta gors kvarstar problemet med
felstavningar och att nagot som i ett sammanhang kan vara ett platsnamn inte ska
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tolkas som en plats i ett annat sammanhang. Som ett exempel pa detta ska
Washington i meningen ”Washington dr USA:s huvudstad” tolkas som en plats,
medan det i meningen “George Washington har varit USA:s president” ska
tolkas som en person. For de flesta manniskor &r denna typ av sa kallade
polysemi dar ett ord kan ha dubbla betydelser inget stérre problem eftersom
semantisk information kan anvandas for att avgéra om det ror sig om en person
eller inte, men att forstd sprakets semantik ar bortom dagens befintliga
algoritmer. Istdllet & manga av dagens bast fungerande l6sningar for
entitetsextraktion ofta en kombination av listor, fordefinierade regler (sasom att
ord som foljer direkt efter titlar sd som Mr., Dr., eller 6verste och som inleds med
stor bokstav typiskt ar ett personnamn) samt olika typer av mer komplexa
samband som larts in automatiskt via maskininlarning. Exempel pa det senare
kan vara ndr trdningsdata som annoterats manuellt med olika typer av entiteter
anvénds for att trna klassificerare som Iar sig anvanda syntaktiska sérdrag
(sdsom ordklasser och meningsbyggnad) for att sedan anvéanda inlarda maénster
for att klassificera nya texter.

Entitetsextraktionsalgoritmer ar idag tillrackligt bra for att borja dyka upp i en
rad olika kommersiella programvaror. Exempel pa produkter inom
underrattelseanalysdoméanen med stéd for entitetsextraktion &r Palantir och
Analyst’s Notebook. Dessa har dven visst stod for att utvinna relationer mellan
entiteter i text. Detta fungerar dock inte lika bra som entitetsextraktion, eftersom
relationsextraktion (i det generella fallet) &r betydligt svarare &n
entitetsextraktion. | takt med att forskningen inom detta omrade utvecklas kan vi
dock forvanta oss att se allt mer vélfungerande lésningar i kommersiella saval
som icke-kommersiella applikationer.

3.3 Sentimentanalys

Den stora anvandningen av Twitter och andra typer av sociala medier under
senare ar har lett till att foretag fatt ett stigande intresse for att halla koll pa vad
som sdgs om det egna foretaget, om konkurrenter samt om relaterade produkter i
dessa sammanhang. Kritiska recensioner kan snabbt spridas vidare till en stor
méangd personer inom den relevanta malgruppen och fa stor negativ publicitet om
de inte fangas upp och tas om hand i tid. Sa lange foretaget &r litet kan det racka
med att gora en enkel nyckelordsbaserad sokning efter de inldgg som handlar om
det egna foretaget eller produkten och sedan manuellt lasa inldggen, men i och
med att inlaggen blir allt fler for varje dag sa kravs det alltmer tid och resurser
for att folja allt som skrivs. Detta gor att automatiserade lésningar for
monitorering och analys av sociala medier blivit alltmer populért. Som en
komponent i sadana losningar finns ofta algoritmer for sentimentanalys, vilka
vanligtvis forsoker klassificera ett inldgg som positivt, neutralt eller negativt.
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De enklaste algoritmer som finns for sentimentanalys bygger vanligtvis pa en
lista med ord med tillhérande positiv eller negativ styrka. Som ett exempel kan
ordet ”jattebra” i de flesta sammanhang vara starkt forknippat med ett positivt
omddme, medan ord som “katastrof”” kan antas ha en mer negativ koppling. Ord
som inte aterfinns i listan antas vara neutrala eller inte ha nagon inverkan alls pa
klassificeringen, och genom att kombinera de resultat som fas for enskilda ord
kan klassificeringar av meningar, stycken eller hela inlagg goras.

Det finns dock rejéla begrénsningar med denna typ av férenklad 16sning. En
sadan begransning uppstar vid anvindandet av negationer. ’Den hér produkten ar
verkligen inte lattanvand” skulle med en naiv algoritm klassas som ett positivt
omdome (baserat pa ordet lattanvand), medan de flesta manniskor skulle gora
beddbmningen att det &r ett negativt omdéme. Aningen mer avancerade algoritmer
kan pa olika satt hantera anvandningen av negationer, men ett storre problem &r
att ett ord eller en mening som i ett sammanhang har en positiv inneb6rd kan ha
en omvand innebord i ett annat sammanhang. Exempelvis sa ska uttalandet
”Slutsatsen kan bara bli en, lds boken!” troligtvis tolkas som positivt om det ror
sig om en bokrecension, men om det istéllet ror sig om en filmrecension sa ror
det sig mer sannolikt om en negativ recension av filmen. Detta visar pa
problemen med att skapa en stor generell lista med positiva och negativa ord som
kan anvandas for alla mojliga typer av domaner. | praktiken visar det sig istéllet
ge battre resultat om man skraddarsyr listan med ord for den aktuella doménen.
Att lata domanexperter identifiera ord som kan indikera positiva eller negativa
omdomen kan dock ta mycket tid och resurser i ansprak. Darfor anvands istallet
ofta olika typer av maskininlarning for att automatiskt lara in vilka ord som ska
finnas med i listan och vilken tillhérande positiv eller negativ styrka de ska ha.
Denna typ av lésningar visar sig i allmanhet ge béttre resultat &n de som fas vid
anvandning av listor med ord som doméanexperter konstruerat. Ytterligare en
fordel som uppnas &r att man vid maskininlarning inte langre behéver forlita sig
enbart pa enstaka ord, utan kan ta andra typer av sardrag i beaktande. Exempelvis
kan man anvénda sig av sidrdrag sd som ordklasser (om ”springa” &r ett verb ska
det tolkas pa ett satt, om det ar ett substantiv ska det tolkas pa ett annat),
anvandning av emoticons/smileys, eller bigram (par) eller trigram av ord snarare
an bara enskilda ord (unigram). Som ett exempel pa det senare sa har trigrammet
“verkligen inte bra” en helt annan tolkning 4n de individuella orden for sig.

For att kunna anvanda sig av maskininlarning vid sentimentanalys krévs dock
tillgang till stora mangder data, dar en del av inlaggen klassats som positiva,
andra som negativa, och ytterligare andra som neutrala. Sadana finns ofta i
overflod for exempelvis hotell-, film- och bokrecensioner, varfér denna typ av
datamangder &r populédra bland forskare inom omradet. For helt andra typer av
doméner kan det dock krdvas att manniskor forst marker ett antal tusen inldgg
manuellt, sa att algoritmerna sedan kan lara sig att klassificera utifran dessa
exempel.
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De metoder som beskrivits ovan kan &ven anvéndas for att klassificera texter
eller inlagg utifran andra klasser &n bara positivt och negativt. | pagaende
forskning forsoker FOI tillampa samma typ av algoritmer for att upptéacka inlagg
som har ett valdsbejakande innehall eller dar algoritmerna ska kunna klassificera
kénslor snarare &n bara positivt och negativt innehall. Relaterad forskning har
aven gjorts av forskare fran Univeristy of Arizonas Artificial Intelligence
Laboratory, dar man forsokt mata hur mycket valds-, ilska-, hat- och
rasistrelaterat innehall som uttrycks pa olika webbforum genom att klassificera
textinnehallet med hjélp av maskininlarning.

3.4 Buzz monitoring

Ord som ”buzz monitoring” och “trendanalys” blir allt mer vanligt
forekommande, men vad innebar det egentligen och pa vilket sétt kan de vara
relevanta for analytiker? Enkelt uttryckt skulle man kunna séga att det rér sig om
olika typer av insamling och analys av de stora mangder data (”big data”) som
produceras dagligen vid sokningar i sckmotorer, anvandargenererat innehall fran
sociala medier, nyhetsfloden, etc. Ett vanligt forekommande exempel péd “buzz
monitoring” dr anvindning av Google Trends. Dar kan man till exempel se vilka
som ar de mest anvanda soktermerna just nu, uppdelat pa olika geografiska
omraden. Nar detta skrevs var sokningar efter twin towers” och 9/11” populira
soktermer i USA, da ytterligare en arsdag efter terroristattackerna mot World
Trade Center och Pentagon passerat. Genom anvandning av Google Trends har
man exempelvis kunnat hitta soktermer som dr bra indikatorer pa
influensaaktivitet, och pa sa satt gjort det mojligt att snabbare uppticka
influensaepidemier an vad som ar majligt genom att endast forlita sig pa
forsaljningsstatistik over vilken typ av lakemedel som saljs pa apoteken.
Smittskyddsinstitutet anvander sig av sokningar pa vardguiden.se for att
analysera och kartlagga sjukdomsférekomster inom Sverige.*

Ett annat exempel pa “buzz monitoring”, som ocksa berérts ovan, ar nar foretag
anvénder produkter som soker i sociala medier efter termer som relaterar till
deras produkter och anvander sig av sentimentanalys for att forsoka avgora
huruvida det egna varumarket far fler eller farre positiva omdémen &n tidigare.

% Hult, A., Smittor lamnar spar pa natet http://www.sIf.se/SY LF/Moderna-
lakare/Artiklar/Nummer-2-2012/Smittor-lamnar-spar-pa-natet/ , 1ast 2012-11-04.
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3.4.1 Trendanalys med Recorded Future och Ushahidi

Nya konflikter eller krissituationer uppstar ofta runt om i varlden och alla
mojligheter till tidigare forvarning skulle vara av stort varde, exempelvis i syfte
att mojliggora battre planering och anpassad tréning innan nya humanitara eller
militdra insatser gors eller for att skapa battre underlag for sékerhetspolitiska
analyser. Med detta som utgangspunkt har FOI tillsammans med foretaget
Recorded Future tagit fram ett prototypsystem for trendanalys, i vilket vi
integrerar Recorded Futures produkt for insamling och analys av data fran
diverse olika oppna datakallor med den 6ppna mjukvaran Ushahidi®*. Ushahidi
anvands ofta i krissituationer foér geospatial visualisering av insamlade
ogonvittnesskildringar i syfte att ge en béttre lagesforstaelse. Genom att integrera
dessa system blir det mojligt att extrahera handelser som en analytiker &r
intresserad av (exempelvis handelser som har att géra med terrorism, hungersndod
eller demonstrationer) och visualisera dem i syfte att se uppkommande trender.*’
Systemet har anvants for att samla in och analysera RSS-floden fran
manniskorattsorganisationen Human Rights Watch och diverse nyhetsbyraer.
Insamlingen gjordes huvudsakligen under forsta kvartalet 2011 och de rapporter
som Klassificerats som att handla om protesthandelser filtrerades ut (baserat pa
dess lingvistiska innehall). Dessa handelser visualiserades med hjéalp av
Ushahidi, vilket gav anvdndaren en mdjlighet att se hur protesthandelserna
spridde sig under borjan pa den Arabiska varen (se Figur 1).

Ett problem med trendanalys av detta slag &r att nyhetsmedia snabbt byter fokus,
sa att det som ena dagen far stor uppmarksamhet i nyhetsflodena nésta dag inte
uppméarksammas alls. Ett sétt att komma tillratta med detta ar att inte ta med
rapporterna frdn nyhetsmedier i inhamtningen utan bara fokusera pa rapporter
fran mer nischade hjalp- och manniskoréttsorganisationer. Ett alternativ kan
ocksa vara att i omraden dar anvandningen av sociala medier ar utbredd &ven ta
in den typen av rapporter eller anvandargenererat innehall.

% http://www.ushahidi.com/

ST En utforligare beskrivning finns i: Johansson, F., Brynielsson, J, Horling, P., Malm, M.,
Martenson, C., Truvé, S., Rosell, M., Detecting Emergent Conflicts through Web Mining and
Visualization. In Proceedings of the European Intelligence and Security Informatics Conference
(EISIC) 2011.
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Figur 1: Overst: Karta med handelsetypen "protest”, dar handelser aggregerats baserat pa
geografisk nérhet. Underst: Histogram Over antal intréffade protesthandelser i Egypten
under forsta kvartalet 2011.

3.4.2 Analys av sociala medier for foérbattrad
kriskommunikation

Sociala medier har anvénts for kommunikation och informationsinhdmtning vid
en rad olika kriser, déribland Fukushima-krisen och terrorattentaten i Norge.
Baserat pa detta faktum pagar forskning kring hur man kan hamta in data fran
sociala medier som relaterar till pagéende kriser och automatiskt analysera
innehallet i inhamtad data for att kunna fa en Gverblick Gver hur méanniskor
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reagerar pa krisen och pa utkommunicerade krismeddelanden. Genom
anvéndning av algoritmer for sentiment- och affektanalys kan man bilda sig en
uppfattning om manniskors ké&nslostdmningar, vilket kan anvadndas som
beslutsunderlag nér beslut ska tas om huruvida ny krisinformation ska skickas ut
till befolkningen och hur den i s& fall ska utformas. | en nyligen utgiven artikel*®
beskrivs ett system for analys av sociala medier med avseende pa hur manniskor
reagerar pa utkommunicerade krismeddelanden.

3.5 Forfattarigenkanning

Forfattarigenkanning handlar om att avgora vilken forfattare som har skrivit ett
stycke text genom att studera vissa sérdrag eller karaktaristiska drag i texten.
Sadana Kkaraktaristiska drag kan exempelvis vara ordval, sprak, innehall,
syntaktisk stil eller kombinationer av dessa. Karaktéristiska drag for texter brukar
delas upp i tva kategorier: lexikala sardrag och syntaktiska sardrag. Lexikala
sardrag baseras pa frekvens av olika typer av ord och ordstammar medan
syntaktiska sardrag baseras pa olika satstyper eller andra typer av
meningsuppbyggnad.

En vanlig forutsattning for att kunna gora forfattarigenkanning ar att man utgar
ifrdn ett begransat antal forfattare och att man for alla dessa har tillgang till texter
som skrivits av forfattarna av intresse. Givet en ny text forsoker man sedan
identifiera vilken av de mdjliga forfattarna som har skrivit texten. For att avgora
om tva stycken texter har liknade karaktaristiska drag finns det ett flertal olika
metoder som kan anvandas. Dessa metoder bygger vanligtvis pa att man jamfor
hur ofta dessa karaktaristiska drag forekommer i texten. Om man har stora
méangder data &r dessa jamforelser svara att gora berakningsmassigt och de flesta
experiment som presenteras i litteraturen har gjorts pd maximalt ett hundratal
forfattare.

Anvandningen av internet och texter som skrivs pa internet staller andra krav pa
forfattarigenkénning an de traditionella metoder som finns. Eftersom internet
tillhandahaller majligheten att fritt kunna publicera texter och annan typ av
information under olika alias® s& &r det ofta intressant att undersoka likheter i
skrivstil hos olika alias for att pa sa satt kunna identifiera huruvida en forfattare
anvénder sig av flera olika alias. For att hitta likheter i texter kan man anvénda
sig av ndgot som ibland kallas for skrivavtryck®. Tanken med skrivavtryck ar att

38 Johansson, F., Brynielsson, J., Narganes Quijano, N., Estimating Citizen Alertness in Crises
Using Social Media Monitoring and Analysis. In Proceedings of the European Intelligence and
Security Informatics Conference (EISIC) 2012

% Ett alias ar samma sak som ett anvandarnamn eller en pseudonym

“° Fran engelskans writeprint
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alla méanniskor har ett mer eller mindre specifikt satt att skriva pa, vilket kan
anvéndas for att identifiera individen med, ungefar som vid anvéndning av
fingeravtryck.

Skrivavtrycket kan baseras pa olika sardrag som kan extraheras fran en eller flera
texter. Skrivavtryck kan sedan anvandas for att jamféra och identifiera likheter
hos forfattare. De sdrdrag som man kan anvénda sig av ndr man skapar ett
skrivavtryck &r exempelvis:

e Ordval

e Sprak

e  Syntaktiska monster

e Aterkommande felstavningar

e Anvandning av punkter och kommatecken

e Funktionsord (ord som anvands frekvent och som inte &r
domanspecifika)

e  Uttryckssymboler (som exempelvis smileys som beskriver olika kénslor)

Ny forskning visar att man genom att anvénda sig av skrivavtryck med relativt
god sakerhet kan identifiera upp till 200 000 unika forfattare, ** vilket tyder pa att
dessa tekniker ar skalbara (d.v.s. klarar av att hantera en stor méangd forfattare)
och dérfor kan vara anvandbara dven i webbsammanhang. Experiment har gjorts
pa stora mangder data frdn bloggar dar man kunnat koppla nagra fa anonyma
blogginlagg till ndgon av de 100 000 forfattare (bloggare) som fanns med i
dataméngden med 20% sédkerhet. | ungefér 35% av fallen fanns den korrekta
forfattaren med bland de 20 férsta gissningarna”. Detta kanske inte later sa
imponerande, men kan jamforas med att sannolikheten for att slumpmassigt vélja
ratt forfattare ar en pa 100 000. Genom att avsta fran klassificering i den halft av
datamangden dar den anvdnda algoritmen var mest osdker uppnaddes en
precision pa hela 80%. Viktigt att notera dr ocksa att den anvdnda metoden
bygger pa ett skrivavtryck som ar oberoende av doman. Om man skulle titta pa
andra faktorer som ar signifikanta for internetanvandare (se Kapitel 4) skulle

sannolikheten for att hitta ratt forfattare till en text troligtvis 6ka an mer.

“! Narayanan, A., Paskov, H., Gong, N.Z., Bethencourt, J., Stefanoc, S., Shin, E.C.R., Song, D., On
the Feasibility of Internet-Scale Author Identification. In Proceedings of the 2012 IEEE
Symposium on Security and Privacy
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3.6 Diskussion

Det finns en mangd utmaningar som uppkommer vid textanalys av just
webbdata. En férsta utmaning ar kvaliteten pa texten som ska analyseras. Langa
och valskrivna dokument &r ofta att foredra vid anvéndandet av
textanalystekniker s& som entitetsextraktion, maskindversattning  och
sentimentanalys. Tweets och andra typer av anvandargenererat innehall i sociala
medier utgdrs dock snarare av motsatsen: korta texter som inte séllan utmarks av
en stor mangd felstavningar, forkortningar, specialuttryck och ironi. Detta gor
ofta utmaningen betydligt stérre an for mer traditionella typer av textdokument.

En andra utmaning &r den stora mangden data. Aven om ett inlagg eller tweet i
sig ar kort, sa finns det ofta en ofantlig mangd av dem. Detta stéller stora krav pa
de algoritmer som anvénds i form av effektivitet och berdkningskomplexitet.
Eftersom det ar sa stora mangder data som ska hanteras maste processandet av
enskilda inlagg ga mycket snabbt.

Slutligen finns det ocksa en utmaning i att hamta hem all data som ska
analyseras. Om ambitionen exempelvis ar att analysera Twitter-strommar i
realtid s kan detta stélla stora krav pd bade den hardvara och mjukvara som
anvands. For andra typer av anvandargenererat innehall kan det kravas mycket
arbete med specialskriven mjukvara for att automatiskt logga in pa ett forum,
identifiera vad pa sidan som &r data av intresse att ladda ned, och att slutligen
ladda ned dessa data utan att lamna nagra spar eller stora Gvrig aktivitet pa
webbservern (exempelvis genom att for stora dataméangder laddas ned pa kort tid
och darmed ger aterverkningar pa évriga anrop till webbservern).
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4 Kartlaggning och analys av natverk

| detta kapitel redogdrs for hur textanalysmetoder som entitets- och
relationsextraktion kan kombineras med sd kallad “’social network analysis”
(SNA) for att analysera och kartlagga natverk baserat pa textuell information
inhamtad fran webben. D& denna typ av information vanligtvis ar behaftad med
osékerhet presenteras forst en metod for att hantera analys av osdkra sociala
nétverk (vilket vi refererar till som oséker SNA).

Ut6ver anvandningen av osaker SNA for att kartlagga natverk baserat pa textuell
information sa ar kunskap om sociala natverk aven anvandbart for andra &ndamal
kopplade till webbanalys. Till exempel finns det manga sociala medier som
bygger pa olika former av natverksbildningar (Facebook och LinkedIn for att
namna nagra). Ett annat tillfalle d@ SNA kan vara anvandbart ar vid analys av
olika former av individer och grupperingar pa diskussionsforum eller bloggar.
Som ett konkret exempel pa detta kan SNA exempelvis anvandas for att hitta sa
kallade “’key influencers”, d.v.s. personer som i hog grad paverkar andra. Nedan
foljer forst en beskrivning av “traditionell” SNA, dir vi oversiktligt presenterar
teorin bakom SNA och nagra av de centralitetsmatt som ofta anvands. Darefter
beskrivs nagra av de problem som gor att traditionell SNA &r svar att tillampa for
webb- och underrattelseanalys. Baserat pa dessa observationer foreslas osaker
SNA som en Il&mpligare kandidat att anvdnda inom webb- och
underrattelseanalys. Vi beskriver den foreslagna metoden, samt ger exempel pa
hur oséker SNA kan anvandas pa natverk som har extraherats med hjalp av
textanalys.

4.1 Analys av sociala natverk

Sociala natverk dr en teoretisk modell som traditionellt anvénts framfor allt inom

sociologin for att studera relationer mellan individer, grupper och organisationer.
Ett socialt natverk bestar av en mangd aktorer och relationer mellan dessa
aktorer. Aktorerna representeras vanligtvis som noder i ett natverk, medan
relationer mellan aktdrerna beskrivs med hjélp av lankar (dven kallat kanter)
mellan noderna. Dessa natverk kan vara komplexa, dels eftersom de kan bli
valdigt stora, dels beroende pa att det kan finnas flera olika typer av bade aktorer
och relationer.

Forutom att anvénda sig av sociala natverk for att visualisera aktdrer och
relationer (som exempelvis vilka som &r vanner eller skriver i samma
diskussionsforum) kan det dven vara intressant att analysera natverken i sig, och
det ar detta som astadkoms med hjalp av SNA.

Det finns framfor allt tva olika kategorier av analyser som kan goras av sociala
natverk. Den forsta kategorin ar algoritmer som med hjalp av olika typer av matt
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beréknar numeriska vérden for varje nod i nétverket (d.v.s. for varje aktor i
natverket). Denna typ av matt kan exempelvis anvandas for att plocka fram de
aktorer som ar mest centrala i natverket. Den andra kategorin av analyser &r
klustring av noder. | detta fall berdknar man inte ett matt for varje enskild aktor
utan malet &r att gruppera aktorer utefter en bestamd definition, s som att
maximera antal kopplingar inom ett kluster samtidigt som man minimerar antalet
kopplingar mellan olika kluster. Detta kan anvandas for att hitta delgrupperingar
i det storre natverket.

Traditionell SNA kan anvéndas for en mangd olika saker. Man kan till exempel
anvanda det for att kartlagga ett foretags informella och formella kontaktnat for
att kunna skapa fordelar i samarbeten med samarbetspartners eller for att satta
ihop effektiva team inom organisationer. Kopplat till underréttelsedoménen
anvands det istéllet ofta for att hitta centrala aktorer och delgrupperingar inom
exempelvis kriminella organisationer eller terroristnatverk. Denna typ av
tilldmpningar kommer att beskrivas mer i detalj langre fram, men for att kunna
gora detta maste vi forst beskriva nagra av de centralitetsmatt som ofta anvands
inom SNA och pa vilket satt klustringsalgoritmer kan anvandas.

4.1.1 Centralitet

Centralitet ar ett av de mest anvanda begreppen inom analys av sociala natverk.
Centralitet ar ett matt pa hur central en person &r i ett natverk, men det finns flera
olika definitioner for vad detta egentligen innebar. Néagra av de mest vanligt
forekommande varianterna av centralitet &r degree centrality, closeness
centrality, betweenness centrality och eigenvector centrality. | den hér rapporten
har vi valt att anvanda de engelska namnen pa de olika centralitetsmatten
eftersom det inte finns standardiserade svenska namn. Nedan foljer en kortfattad
beskrivning 6ver vad de olika centralitetsmatten betyder och hur de kan
anvéndas.

Degree centrality ar ett matt pa det antal direkta lankar till andra aktorer i
natverket som en aktor har. De aktorer som har manga direkta lankar till andra
kan antas vara viktiga for natverket eftersom de inte &r beroende av andra aktdrer
och har mojlighet att na ut till stora delar av natverket.

Closeness centrality kan beskrivas som ett matt pa hur nara de dvriga aktorerna
i natverket ar till den aktuella noden i fraga.*> En aktor kan anses vara viktig om
den 4r relativt ndra resten av aktorerna i natverket och closeness centrality dr det
matt som beskriver denna egenskap.

“2 Fgr att berakna closeness centrality beraknas forst summan av alla de kortaste vagarna till alla
aktorer. Inversen av summan &r aktorens closeness centrality.
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Betweenness centrality beskriver hur viktig en person dr som Iank mellan olika
natverk. En persons vankrets pa Facebook kanske inte &r sa stor men det utesluter
inte att det & genom den personen som information passerar mellan stora natverk
som i dvrigt har fa eller inga forbindelser.

Eigenvector centrality ar ett matt pa hur central en aktor i ett natverk ar, med
hansyn till den globala strukturen pa natverket. Varje aktor i natverket far en
”podng” som beror pa principen att lankar till aktérer med hdga poing ger en
battre utdelning &n lankar till noder med laga poang. Rent berdkningsmassigt
astadkoms detta genom att initialt satta denna poang till 1 for alla noder i
nétverket. Dérefter uppdateras podngen genom att varje nods poang berdknas om
som en viktad summa av poangen for nodens grannar, varpa poangen
normaliseras. Detta aterupprepas tills de berdknade poangen inte langre andras,
vilket innebér att de berdknade poangerna slutligen kan anvandas som ett matt pa
aktorernas eigenvector centrality.

Google anvander sig av en variant av eigenvector centrality i sin PageRank-
algoritm. PageRank &r den algoritm som avgdr hur relevanta webbsidor ar for
sokfragan och hur resultaten av sékningen ska presenteras.

De olika centralitetsmatten anvands vanligtvis for att identifiera olika typer av
nyckelaktorer i sociala natverk. Man kan till exempel anvénda sig av en
kombination av olika centralitetsmatt for att identifiera nyckelpersoner i ett
terroristnatverk®®. Som ett exempel pé& detta kan Krebs* valkanda analys av
kaparna som genomforde 9/11-attacken namnas, vilket aterfinns i Figur 2. | detta
exempel kan man se hur Mohammed Atta identifierats som en av
nyckelpersonerna i natverket genom hans hdga degree centrality.

“% Berzinji, A., Kaati, L., Rezine A, Detecting Key Players in Terrorist Networks In Proceedings of
the European Intelligence and Security Informatics Conference (EISIC) 2012.

“ Krebs, V. E., Mapping Networks of Terrorist Cells, Connections 24(3): 43-52.
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Figur 2: Socialt natverk for 9/11-kaparna (fran Krebs, 2002)

4.1.2 Kluster och grupperingar

Ofta racker inte centralitetsmatt till for att analysera sociala natverk. Ett exempel
ar nér man dr intresserad av vilka personer i ett socialt natverk som &r de mest
inflytelserika. Den typen av information &r viktig inom marknadsféring nér ett
foretag lanserar nya produkter eftersom ett sétt att marknadsféra nya produkter
pa ar att ge inflytelserika personer gratisprodukter for att dessa sedan ska
rekommendera produkten till sina vanner eller skriva om den i sociala medier.
Forskning har visat att det inte bara ar antalet kopplingar till andra akttrer i
natverket (degree centrality) som paverkar hur inflytelserik en person ar.*

4 7. Katona, P. P. Zubcsek, and M. Sarvary. Network Effects and Personal Influences: The

Diffusion of an Online Social Network. Journal of Marketing Research (JMR) 2011.
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Istallet verkar det spela en stor roll hur vanners vanner ar kopplade till varandra,
d.v.s. hur mycket nagon paverkar dig beror pa hur val de kéanner dina vanner.
Det ar till exempel stérre sannolikhet att man paverkas av en nara van (som
kanner flera av dina véanner) an en avlagsen van som har manga vanner nar det
galler rad infor byte av bil eller bostad. For att kunna identifiera inflytelserika
personer maste man saledes anvanda sig av klustringsalgoritmer for att forst
skapa grupper (kluster) i natverket dar varje grupp bestar av de aktorer som
kanner varandra. Ett exempel som ar mer relaterat till underrattelsedoméanen &r
att identifiera personer som exempelvis uppmanar till terroristattacker eller att
hitta viktiga personer att paverka vid psyops-operationer.

Det finns en méangd olika klustringsalgoritmer som pa olika satt forsoker dela
upp ett natverk i grupper genom att maximera antalet kanter inom varje kluster.
En klustringsalgoritm som delar upp ett natverk i mindre grupper (sa kallade
communities) borjar vanligtvis med att dela upp natverket i mindre och mindre
grupper tills natverket ar uppdelat i ett p& forhand énskat antal grupper.*®

4.1.3 Begransningar med traditionell SNA

Potentialen med att anvdnda SNA for att hitta centrala aktdrer och
delgrupperingar inom saval diskussionsforum och terrornatverk torde vara
uppenbar och det finns foljaktligen manga exempel pa dar SNA anvants for
denna typ av tillampningar i vetenskapliga arbeten. Det finns dock en rad
begransningar och svarigheter som gor det svart att applicera denna typ av
tekniker rakt av for bade webbdata i allmanhet och underrattelseanalys i
synnerhet. Dessa begransningar belyses sallan tillrackligt.

En forsta stark begransning ar framtagandet av sjalva det sociala nédtverket. Detta
tas ofta for givet, men i praktiken &r det sallan man har perfekt kunskap om det
underliggande natverket som ska modelleras. Inom traditionell analys av natverk
inom sociologin samlas data om aktdrer och relationer vanligtvis in genom
utforliga studier, enkéter, observationer, etc. Inom underrattelsedoménen &r det
dock sallan uppenbart vilka aktérer som ska tas med i det sociala nétverket, och
framforallt, vilka relationer som existerar mellan aktérer. Aven sociala natverk
kopplade till sociala medier kan ofta vara svara att kartlagga fullt ut. Om man
som analytiker till exempel vill kartlagga nagon gruppering pa natet ar det séllan
sa att all information om de ingdende individernas relationer finns direkt
tillganglig. Istallet kan man ofta i basta fall hoppas pa att nysta upp delar av
natverket genom att vissa av de ingdende individerna har sitt narmaste van-
natverk publikt atkomligt (i Facebook-fallet) eller genom att via en delméangd av
alla tweets kunna bygga upp ett icke-perfekt natverk av vilka personer som re-

“ En detaljerad 6versikt av olika algoritmer som kan anvandas for att identifiera delgrupperingar i
natverk aterfinns i: Dahlin, J., Community Detection in Imperfect Networks, 2011, FOI-S--3710--SE.
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tweetar varandra (i Twitter-fallet). Dessa &r bara exempel, men visar pa att en
analytikers modell av ett socialt natverk ofta bara &r en approximation av det
riktiga underliggande natverket. Det &r viktigt att papeka att det i vissa fall finns
valstrukturerade databaser som innehaller den information som kravs for att
skapa natverket, men detta ar langt ifran alltid fallet.

En annan begransning &r att man inom traditionell SNA betraktar relationer som
att de antingen finns dar eller ocksa inte, d.v.s. man tar sillan hansyn till att
relationer kan vara olika starka eller att det kan rada osékerhet kring huruvida det
faktiskt finns en relation mellan tva personer. Den typen av osakerhet ar snarare
regel &n undantag inom underrattelsedomanen, men trots detta sd negligeras
denna aspekt ofta vid anvandandet av SNA. | vissa fall modellerar man styrkan
pa en relation genom att anvanda vikter pa kanterna, men detta &r langtifran
vanligt forekommande och det rader ingen enighet om hur centralitetsméatt och
klustringsalgoritmer ska anpassas for att hantera sddana viktade natverk.

4.2 Osaker SNA

For att komma till ratta med problemen och begrénsningarna med att tillampa
analys av nétverk for webbdata i allménhet och underrattelsedoménen i synnerhet
sa har FOI utvecklat en metod for att hantera osakerhet i natverket. Denna
osakerhet kan galla olika fenomen som huruvida tva aliasnamn relaterar till en
och samma individ (se dven Kapitel 5), huruvida en aktor existerar eller ej, eller
huruvida det ska finnas en relation mellan tva eller flera aktorer. | detta delkapitel
ges en dversiktlig bild av metoden for att hantera osdkerheter vid analys av
sociala natverk.*"*4°

Utgangspunkten i metoden ar att det verkliga (underliggande) sociala natverket
inte ar direkt observerbart utan att olika sa kallade proxy-natverk istéllet &r det
som observeras och far anvandas som approximation av det verkliga nétverket.
Ett exempel pa ett sddant proxy-natverk ar nar kommunikation mellan aktérer
(dar sadan kommunikation exempelvis kan identifieras via loggning av
mailkonversationer) anvénds som proxy for olika typer av mer abstrakta
relationer av intresse. Utdver denna typ av proxy-natverk gar det dven att fa in
annan typ av evidens fran olika kallor, s& som att en kalla sager sig ha sett tva

" F6r mer information om hur osékerheter kan hanteras vid analys av sociala natverk, se: Dahlin, J.,
Community Detection in Imperfect Networks, 2011, FOI-S--3710--SE.

4 Dahlin, J., Svenson, P., A Method for Community Detection in Uncertain Networks, In
Proccedings of the European Intelligence and Security Informatics Conference (EISIC) 2011

0 Johansson, F., Svenson, P. Constructing and Analyzing Uncertain Social Networks from
Unstructured Textual Data. Accepterad for publicering i Studies in Mining Social Networks and
Security Informatics.
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aktorer kommunicera med varandra (dar utsagan fran kallan alltsa galler sma
delar av natverket snarare &n hela natverket, vilket &r fallet for proxy-nétverk).
Skillnaden mellan evidens i form av proxy-néatverk och andra typer av evidens
illustreras i Figur 3.

Illl!
2

Figur 3: lllustration av den allmédnna metoden for att analysera nétverk med oséker data.

Figur 3 illustrerar ocksa hur osakerhetsteori anvands for att kombinera olika
evidens (exempelvis ar evidens C i figuren ett exempel pa osakerhet rorande
noders existens och evidens D ett exempel pa osékerhet rérande en storre
struktur) och lata detta resultera i ett osakert natverk. Sjalva fusionen ligger
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utanfér denna rapports ramar,” men olika typer av osakerhetsteori kan anvandas
for detta andamal, sa som Bayesiansk sannolikhetsteori eller Dempster-
Shaferteori. Den resulterande osakerheten for relationerna kan exempelvis
modelleras med hjalp av sannolikheter mellan 0 och 1 som associeras med
kanterna i grafen.

Nar ett osakert natverk skapats pa detta satt &r nasta steg att applicera
centralitetsberakningar eller klustringsalgoritmer pa det osakra natverket. Det
finns exempel i forskningslitteraturen pa hur centralitetsmatt och
Klustringsalgoritmer kan anpassas for viktade natverk, men dessa ger inte
”korrekta” resultat for osdkra nétverk i de fall dir osdkerheten géller relationer
mellan klickar®® (exempelvis trianglar®®) i natverket, snarare an endast par. For
att tydliggora detta skulle uttalandet “med 80 % sannolikhet &r Lisa, Anders och
Nils vénner” vara ett exempel pa en triangel (klick av storlek 3) med tillhdrande
osakerhet. Vidare sa ar inte dessa metoder tillampbara i situationer dar
osakerheten géller nodernas existens snarare an kanternas existens. Pa grund av
detta har en speciell metod for klustring i osdkra natverk utarbetats, vilken dven
ar tillampbar vid berékningar av centralitetsmatt. | korthet gar metoden ut pa att
sampla ett stort antal (sakra) natverk fran det osékra natverket (dar dessa samples
ar konsistenta med informationen i det osékra natverket), géra en traditionell
natverksanalys av de samplade natverken och sedan sla samman resultaten.
Denna metod har testats pa sa val verkliga och syntetiska natverk med
genererade osdkerheter och brister, dar resultaten indikerar att metoden klarar av
att ateridentifiera delgrupper i natverk dar halften eller mer av relationerna i
natverket kanns till med sékerhet. Mojligheten att pa detta satt hantera osakerhet
vid analys av sociala natverk &r nagot som inte finns i kommersiella
programvaror utan bara i forskningsprototyper.

4.3 Extraktion av entiteter och relationer fran
ostrukturerad text

Det finns, som namnts ovan, tillfallen da man snabbt vill kunna Kartlagga ett
natverk eller en organisation utan att ha tillgang till den valstrukturerade data
som vanligtvis kravs for att tillampa SNA. Hur ska till exempel en analytiker
snabbt kunna géra en 6versiktlig kartlaggning av en organisation som tagit pa sig

%0 Detaljer aterfinns istallet i Dahlin, J., Community Detection in Imperfect Networks, 2011, FOI-S--
3710--SE.

51 En klick ar en mangd noder som bildar en subgraf i en graf, sddan att delgrafen &r komplett, d.v.s.
att det i delgrafen finns en kant mellan varje par av noder.

52 En triangel &r i detta sammanhang en klick av storleken 3, d.v.s. en subgraf dér alla tre noder ar
kopplade till varandra.
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ett terroristattentat och som man sedan tidigare bara har en véldigt
grundlaggande kunskap om?

Ett satt att I6sa den har typen av problem &r att utifran ostrukturerade
textdokument automatiskt extrahera entiteter och relationer for att pa sa sétt
generera en icke-perfekt modell (ett proxy-nétverk) av ett socialt natverk som
texten implicit beskriver. For att undvika att f& med ord som blivit
felklassificerade som personer (det vill sdga ett ord som den automatiska
extraheringen tror dr en person men som i sjalva verket ar nagot helt annat) gar
det att sétta en undre grins for hur manga ganger i textmassan som en “’person”
maste namnas for att komma med i det extraherade natverket.
Relationsextraktionen gar att gora mer eller mindre komplex, men en enkel och
rattfram modell &r att anta att personer eller andra typer av entiteter som
forekommer tatt intill varandra i meningar har starkare relationer an personer
som forekommer langt isar. P4 samma sétt gar det att vaga in antalet ganger som
tva (eller fler) personer forekommer tillsammans nar beddomningen gors av
styrkan pa en relation mellan dessa personer. Vid forekomst av tva eller fler
textdokument som beskriver samma typ av natverk kan dessa modelleras som
enskilda proxy-nétverk och sedan fusioneras samman pa det satt som beskrivits
ovan. Pa sa satt leder anvandandet av entitetsextraktion och relationsextraktion
fram till ett os&kert socialt natverk. Centralitetsberdkningar och
klustringsalgoritmer kan sedan appliceras pa detta natverk enligt vad som
beskrivits ovan. Vid denna typ av tillampning av osédker SNA kan det vara av
avgorande betydelse att kdnna till sakriktigheten hos det som star beskrivet i
textdokumenten samt att k&nna till k&llornas tillforlitlighet. Genom att kdnna till
detta gar det att vikta de olika textdokumenten pa olika sétt utifran deras innehall.
Hur man kan beddma informationskvalitet och trovardighet berdrs vidare i
Kapitel 8. En skarmdump av det verktyg som tagits fram baserat pa
resonemanget i detta stycke kan ses i Figur 4. For att exemplifiera hur verktyget
kan anvéandas har ett antal dokument som beskriver terroristorganisationen
Jeemah Islamiyah laddats ned fran néatet (www.crisisgroup.com) och lasts in,
varpa ett resulterande osakert natverk har extraherats. Delar av det framtagna
natverket visas i Figur 5, dar nodernas storlek beror pa dess degree centrality, det
vill siga antalet direkta kanter (viktat med styrkan pd kanterna). Fargen pa
noderna illustrerar vilket kluster de tillhér (det vill sdga varje farg utgor ett
separat Kkluster), som ett resultat av den osdkra Klustringsalgoritm som
applicerats.
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Figur 4: Skarmdump fran verktyg for att extrahera osakra sociala natverk fran ostrukturerad
text.

Figur 5: Visualisering av delar av det resulterande osékra natverket som extraherats fran
textdokument som handlar om Jeemah Islamiyah.
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4.4 Diskussion

Det finns manga aspekter av SNA som inte fatt utrymme i detta kapitel. Ut6ver
att anvanda algoritmer for att berédkna centralitet och identifiera kluster finns det
dven manga andra typer av egenskaper hos natverket som kan beréknas,
déribland densiteten och diametern hos natverket. Aven sadana egenskaper kan
vara mycket anvandbara vid analys av sociala natverk pa webben. En annan
mycket intressant aspekt ar att undersoka hur nétverk utvecklas éver tid. Detta
har traditionellt inte getts s& mycket uppmarksamhet inom SNA-forskningen
eftersom det tidigare kravt att tidsédande datainsamling gjorts vid flera olika
tillfallen, men for information om sociala natverk som kan extraheras pa ett mer
automatiserat sétt (vilket ar typiskt for webbdata) kan temporal SNA komma att
fa ett stort genomslag.

En annan tilldmpning dér man kan anvénda sig av SNA &r ndr man forsoker
upptacka om en anvandare har flera alias, vilket beskrivs i nésta kapitel.
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5 Anonymitet och alias

Internet &r en utmarkt plattform for att kommunicera asikter och idéer. Internet
tillater anvandare att vara anonyma nar de publicerar information vilket gor det
svart att fa en 6verblick 6ver vem som egentligen star bakom en asikt eller ett
uttalande. En ytterligare forsvarande faktor ar att en anvandare kan vilja att ha ett
flertal olika alias. Det finns olika anledningar till att en anvéndare véljer att
anvanda sig av flera alias. En orsak kan vara att en anvandare anvander sig av ett
eller flera extra alias for att stodja sina egna asikter (sa kallade alter ego-alias).
Andra orsaker kan vara att anvandaren glomt bort sitt l6senord, att det
”favoritalias” som anvandaren brukar anvdnda redan &r upptaget eller att det
vanliga aliaset helt enkelt inte uppfyller de formatkrav som kan stéllas pa ett alias
pa en del diskussionsforum eller andra typer av sociala medier. Ett exempel pa
nagon som anvande sig av flera alias nar han kommunicerade pa internet &r
Anders Behring Breivik™. | hans fall skulle det kunna ha varit intressant att
koppla ihop olika typer av uttalanden som gjordes av hans olika alias. For att
kunna identifiera en anvandare som har flera alias kan man anvéanda sig av en
teknik som kallas for aliasmatchning. Aliasmatchning bygger pa att man tittar pa
flera olika egenskaper hos ett alias och sedan forsoker avgéra om dessa tillhor en
och samma anvéndare.

De faktorer som man kan titta pa for att identifiera och matcha multipla alias ar
framfor allt det skrivavtryck (se Kapitel 3) som kan utvinnas ur de texter eller
inldgg som varje alias har producerat. Forutom skrivavtrycket finns det &ven
andra faktorer som kan anvandas. Nagra av dessa ar:

1. Vilka tider pa dygnet som ett alias publicerar sina inlagg och méngden
inlagg som publicerats under langre tidsperioder (som exempelvis
manader och ar).

2. Likheter i aliasnamn
Huruvida meddelanden skrivs i samma diskussionstradar
4. Likheter i natverk av vanner for olika alias
Tid
Aven om internet tilldter kommunikation dygnet runt &r det mer troligt att en
anvandare skriver sina inlagg under ungefar samma tidsperiod pd grund av
faktorer som regelbundenheter i arbets- och sovvanor. Genom att dela upp

dygnet i ett antal olika delar kan man anvanda information om nar pa dygnet
alias &r aktiva for att koppla dessa till en anvandare. Information om nar pa

53 Négra av Breiviks identifierade alias 4r: Anders B. Breivik, Andersnordic, Andrew Berwick och
Conservatism.
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dygnet ett alias ar aktivt kan anvandas bade for att identifiera alter ego-alias och
alias som anvands pa olika delar av internet.

Man kan &ven titta pa ett alias aktivitet under langre tidsperioder och anvéanda
den informationen for att jamfoéra olika alias. | det fallet ar det framfor allt
anomalier som brist pa aktivitet under vissa perioder som ar av intresse (man kan
till exempel ténka sig att sjukdom eller resor kan vara en orsak till att inget av en
anvandares alias ar aktivt under perioder). Att tva alias har skrivit inlagg under
ungefar samma tidsperioder sager givetvis inte att de behdver vara en och samma
individ (det troligare scenariot &r snarare att de bara bor i samma tidszon och har
liknande dygnsrytm), men kombinerat med andra typer av information kan
tidsinformation vara anvandbart vid aliasmatchning. Aven frekvensen med
vilken ett alias forfattar inldgg kan anvéandas for att karaktérisera det.

Likheter i aliasnamn

Om en anvandares favoritalias ar upptaget ar det vanligt att man valjer ett
liknande alias. Ofta ger den tjanst dar man registrerar sitt alias forslag pa likande
alias om det dnskade aliaset ar upptaget. Ett vanligt satt ar att lagga till siffror,
tecken eller nagra bokstaver till det 6nskade aliaset. For individer som inte aktivt
forsoker dolja att tva alias tillhor en och samma anvandare kan likheter i
aliasnamn darfor vara en mycket anvéndbar indikator vid aliasmatchning.

Likheter i tradar

Om en anvandare skapat ett sa kallat alter ego-alias i syfte att stodja sina asikter
ar det troligt att dessa alias skriver i samma diskussionstradar eller pa andra satt
ar aktiva pa samma stallen. Information om vart aliasen &r aktiva kan i dessa fall
anvandas for att identifiera en anvandare. P4 samma satt som tid ar tradlikhet i
sig inte tillrackligt for att matcha samman alias, men kan vara anvandbart som
komplement till andra indikatorer.

Sociala natverk

En anvandare som skapat ett nytt alias av den anledningen att denne glomt sitt
gamla l6senord eller att det gamla aliaset blivit bannlyst fran exempelvis ett
diskussionsforum vill sannolikt gérna ha kvar alla eller delar av sitt ursprungliga
natverk av vénner. FOr att identifiera en anvandare som har olika alias av en
sadan anledning kan man anvinda sig av analys av sociala natverk. | de fallen
kan man titta pa likheter i de sociala natverken for olika alias, en teknik som
kallas for strukturell ekvivalens. Genom att kombinera nagra eller alla av de
ovanstaende faktorerna kan man fa en battre bild 6ver hur troligt det &r att flera
olika alias anvands av en och samma anvandare.>* Beroende p& anledningen till
att en anvandare har flera alias valjer man ut de faktorer som &r relevanta for det

% Mer information om aliasmatchning finns i: Dahlin, J., Johansson, F., Kaati, L., Martenson, C,
Svenson, P., Combining Entity Matching Techniques for Detecting Extremist Behavior on
Discussion Boards. International Symposium on Foundation of Open Source Intelligence and
Security Informatics 2012.
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fall man analyserar. Om anvandaren har skapat ett alter ego-alias som anvands
for att underbygga sina asikter i ett diskussionsforum ar det till exempel inte
troligt att anvandaren valjer ett liknande aliasnamn men det ar daremot troligt att
de olika aliasen skriver i samma diskussionstradar. P& samma satt ar det mer
troligt att en anvandare valjer ett liknande aliasnamn om anvéndaren &r aktiv pa
ett flertal forum eller om anvéandaren har tappat sitt 16senord och maste skapa sig
ett nytt alias.

5.1 Individen bakom ett alias

Man kan mycket sallan identifiera en unik fysisk individ enbart baserat pa att ett
eller flera alias av intresse har identifierats. Det finns vanligtvis goda méjligheter
att skapa alias utan nagon sparbar anknytning till den egna individen, och aven i
de fall dar det krdvs att anvandare verifierar sin identitet med en giltig e-
postadress sa finns det inget som hindrar att en separat e-postadress skapas enbart
for detta. Aven om IP-adressen som anvands vid skapandet av e-postkontot eller
inlagget sparas och lamnas ut till polisen sa finns det heller inget som hindrar att
individen anvander sig av nagon typ av anonymitetstjanst eller ett internetcafé
for att forhindra att bli sparad. Sjalva identifikationen av vilken individ som
ligger bakom ett alias ar dock utanfor denna rapports ramar.

5.2 Diskussion

Att identifiera anvandare med flera alias ar ett svart problem, inte minst beroende
pa att det kan finnas manga olika anledningar till att flera olika alias anvénds.
Hur pass bra resultat man kan forvanta sig av den har typen av tekniker ar svart
att sdga nagot om eftersom det i dagslaget inte har gjorts tillrackligt mycket
experiment. Genom att kombinera tekniker for forfattarigenk&nning med andra
faktorer kan man i alla fall tanka sig att sannolikheten for att kunna identifiera att
flera olika alias tillhér en och samma anvandare okar.

En sak som man daremot kan saga nagonting om att ar mojligheten ar att kunna
identifiera att en anvandare anvander sig av flera olika alias genom
aliasmatchning &r av stor vikt nar man letar efter digitala spar som kan tyda pa att
en person planerar att bega ett terrorbrott, vilket beskrivs i foljande kapitel.
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6 Jakten pa ensamagerande terrorister
pa internet

Som tidigare namnts tar vara liv i strre och storre utstrackning plats pa internet
och detta géller aven mer ljusskygga delar av samhallet. Darfor ar internet en
viktig plats for att leta efter exempelvis kriminell verksamhet och andra typer av
hot mot samhallets sékerhet. Ett patagligt och aktuellt hot &r ensamagerande
terrorister vilket uppmarksammades pa ett tragiskt satt den 22 juli 2011 i Norge
da Anders Behring Breivik utférde tva terrorattentat som resulterade i 77 doda.
Eftersom ensamagerande terrorister arbetar pa egen hand kan man inte samla
information om dem genom traditionellt polisarbete som exempelvis infiltrering
och avlyssning av kanda extremistgrupper. Ett sétt att forsoka upptécka dem i tid
ar att analysera data fran internet i jakt pa digitala spar. Det har visat sig att ett
flertal terrorister har anvant sig av internet for att uttrycka radikala asikter och i
vissa fall &ven berattat om sina planer innan sina attacker. Om dessa digitala spar
skulle upptackas och tas pa allvar i tid finns alltsa i varje fall en teoretisk
mojlighet att forhindra terrordad. Dessvarre ar det inte latt att upptdcka och
analysera dessa digitala spar eftersom det ofta handlar om uttalanden som i sig
inte &r speciellt anmérkningsvarda men i kombination med annan typ av
information kan ge en indikation pa att de kan vara vérda att analysera vidare.
Digitala spar i form av uttryck for extrema asikter eller planer pa framtida
terrorbrott kan liknas vid svaga signaler. Med en svag signal menar vi nagot som
i sig sjalv inte betyder nagonting men som genom kombination med andra
signaler tillsammans kan tyda pa en utveckling av nagot slag. Att hitta relevanta
svaga signaler (som &r vérda att analysera vidare) dr en av de mest utmanande
uppgifter man kan tinka sig, eftersom de oftast kan tolkas pa flera satt och ar
tvetydiga.

Problemet med att spana efter potentiella ensamagerande terrorister ar att det pa
manga satt ar som att leta efter en nal i en hostack. Internet rymmer en
dvervaldigande méangd information. Att manuellt surfa igenom alla natforum som
skulle kunna vara platser som exempelvis inbjuder till ’sjélvradikalisering” dr en
omojlig uppgift. En intressant fraga ar darfor om det ar majligt att med hjalp av
automatiserade tekniker hitta natforum dar extrema asikter utbyts, och om man
genom att analysera en persons inlagg kan misstanka att denne planerar att bega
valdshandlingar.

Som vi har sett i tidigare kapitel finns det en méngd olika tekniker som kan
anvandas for att automatiskt analysera digitala spar pa internet. Det &r dock inte
trivialt att anvénda dessa for att upptacka potentiella hot. Férutom att teknikerna
inte ar helt tillforlitliga ar ocksa méngden tillganglig information for stor for att
det ska ga att analysera allt. Istallet maste man valja ut delar av internet som ska
analyseras, genom att till exempel begransa inhdmtningen till inlagg fran vissa
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utvalda forum som klassats som intressanta. Aven efter en sddan begrénsning
kommer informationsméngden att analysera att vara dvervéldigande och en
analytiker kommer att behdva en strukturerad metod och datorstéd for att klara
uppgiften.

I det hér kapitlet beskriver vi hur man kan anvénda sig av olika tekniker for att
identifiera alias som kan vara av intresse for vidare undersdkning och analys.

6.1 AttI6sa ett komplext problem

For att kunna analysera svaga signaler behovs ett flertal komponenter. Forst av
allt behover man en l&mplig analysmodell. En klassisk metod for att Iosa
komplexa och svara problem &r att bryta ner problemet i mindre bestandsdelar,
dar varje del i sig ar lattare att forstd och hitta en 16sning till. Den har typen av
nedbrytning lampar sig val for att analysera svaga signaler. Ett exempel pa hur
man kan anvénda sig av nedbrytning finns i Figur 6. | figuren &r det
grundlaggande problemet huruvida aktér X planerar att bega ett terrorbrott.
Problemet bryts ner i bestandsdelarna motiv (intention), formaga och tillfalle.
Alla dessa bestandsdelar maste vara uppfyllda for att det ska anses foreligga risk
for att aktor X planerar ett terrorbrott. Nasta niva i nedbrytningen exemplifierar
ett antal indikatorer. En indikator ar en s kallad observerbar faktor, det vill sdga
en handelse, foreteelse, beteende eller dylikt, och kan jamféras med en svag
signal. | exemplet i Figur 6 finns det en uppsattning indikatorer som kan
upptackas genom spaning pa internet, samt en indikator ”Inkdp av materiel” som
aven skulle kunna upptéckas via andra informationskanaler. | exemplet i figuren
har tva var for sig harmlésa signaler upptéackts, men som vid sammanvégning
kan ge anledning till férdjupad undersékning.
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Figur 6: Exempel p& nedbrytning av ett komplext problem.

Den hér typen av modeller ger ett bra stod for att hantera komplexa problem samt
for att strukturera och véardera svaga signaler. Om modellen hanteras i ett
datorbaserat verktyg dar information automatiskt kan sorteras och kopplas till
olika individer kan man 6ka antalet potentiella misstankta som kan hallas under
uppsikt. Ett annat skél till att anvénda ett datorbaserat stod &r att man i det
specifika fallet med en aktdr som planerar ett terrorbrott behdver analysera och
hamta in information under langa tidsperioder, vilket staller krav pa att snabbt
kunna uppdatera en tidigare analys nar ny information inkommer.

6.2 Konsten att leta pa ratt stalle

Den snabba utvecklingen av Internet och sociala medier har bidragit till att
mangden med tillganglig 6ppen information &r stor. For att ha mojlighet att
analysera data fran oppna kallor kravs bade tekniker och metoder som &r
anpassade for att hitta ratt saker i ett hav av tillganglig information. Ett sétt ar att
anvanda sig av en sokmotor. Sokmotorer anvands for att upptécka, hdmta in och
indexera webbsidor. Nar man indexerar webbsidor skapar man ett omfattande
index over alla ord som upptackts pa de sidor som inhamtats. En sokning utfors
sedan i detta index eftersom det skulle ta for lang tid att soka i realtid.

Stora delar av webben &r inte indexerade av sokmotorer. Detta beror delvis pa att
det finns webbsidor som inte gar att hitta (eftersom det inte finns nagra lankar till
dem) men ocksa pa innehall som inte gar att indexera, till exempel information
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fran databaser eller webbsidor med dynamiskt innehall. Som webbplatségare kan
man forhindra sokmotorer och webbspindlar fran att indexera webbsidor genom
att till exempel anvéanda sig av l6senord pa webbsidan eller att anvanda sig av
filen robots.txt (som finns pa varje webbplats) for att forbjuda webbspindlar att
komma till sidan. Viktigt att notera &r dock att inte alla webbspindlar féljer de
instruktioner som finns i filen.

Det finns en hel del metoder som kan anvandas i syfte att bli mer osynlig pa
webben. De flesta metoderna bygger pa att man anvander sig av en sa kallad
proxy-server for att gora det svarare att binda en IP-adress till specifik
kommunikation. TOR (The Onion Router) &r en anonymitetstjanst som anvands i
hela varlden. TOR fungerar genom att frivilliga anvandare satter upp servrar som
fungerar som noder i natverket. Noderna vidarebefordrar all trafik pa ett
slumpmassigt satt samtidigt som den krypteras vid varje nod i natverket.

Toppdomanen .onion &r reserverad for TOR-nétverket och genom att anvénda sig
av TOR kan man fa access till en mangd olika webbplatser inom .onion-
doménen. Eftersom syftet med TOR 4r att skapa anonymitet for webbplatsagare
(och anvandare) finns det en méngd olika sorters webbplatser med varierande
innehall, ett exempel &r Silk Road som uppmarksammats pa grund av det liberala
innehallet. Hidden wiki 4r en annan webbplats under .onion-doméanen. Hidden
wiki innehaller lankar till andra webbplatser inom doménen. Eftersom .onion-
domanen inte &r sokbar for sokmotorer och adresserna inte ar kopplade till en
DNS server™ &r Hidden wiki och sidor p& “6ppna” natet som innehéller adresser
till sidor i .onion domanen®’ nodvandiga for att man ska kunna hitta det man
soker efter. En adress till en .onion-sida ar en strang bestdende av 16 tecken
(siffror mellan 2 och 7 samt bokstéver) som genereras genom en kryptografisk
metod som Kkallas for hashning. Ett exempel pa hur en adress kan se ut i .onion-
domanen &r: ofrmtr2fphxkqgz3.onion.

Som kuriosa kan ndmnas att man for att kunna kopa saker i .onion-nétverket
maste anvanda sig av bitcoins som &r en virtuell valuta. Bitcoins kan man
exempelvis kopa pd MT.GOX®.

Istallet for att bara anvanda sig av en sokmotor (och saledes missa de delar av
webben som inte dr indexerade) for att leta efter information kan man goéra en
kartlaggning av de delar av webben som anses vara intressanta och anvédnda sig

% Erfarenheter kring hur det gér till att képa droger fran Silk Road finns beskrivet i: Chen, A., The
underground Website Where You Can Buy Any Drug Imaginable http://gawker.com/5805928/the-
underground-website-where-you-can-buy-any-drug-imaginable, last 2012-09-17.

% En datormaskin som dversatter domannamn till IP-adresser och vice versa
%" Exempelvis http://onion.is-found.org

% https://mtgox.com/
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av en riktad inhamtning. Detta 6kar chansen att man letar pa ratt stélle. Tanken
ar da att man utgar fran en mangd identifierade webbsidor och sedan anvéander
sig av en webbspindel for att undersoka vilka sidor som ar lankade fran dessa
sidor. Genom att anvédnda sig av textanalys och identifierade nyckelord (det vill
sdga ord som man anser att sidor med potentiellt intressant innehall ska
innehélla) kan man automatiskt skapa ett natverk av potentiellt intressanta
webbplatser. Inhdmtningen av information kan sedan riktas till dessa
webbplatser.

6.3 Analys av inhdmtad data

Né&r man har hdmtat in den information som man tror kan vara av intresse ar det
dags att borja analysarbetet. | det har fallet plockas alla alias ut fran den
inhdmtade dataméangden. Varje alias kopplas till en modell liknande den i Figur
6. Malet med analysen &r att skapa en lista av de alias som forekommer i den
inhdmtade dataméngden. Aliasen i listan rangordnas inbdrdes efter hur stor risk
det ar att det ska bega terrorbrott enligt modellen. Man gor ocksa aliasmatchning
for att identifiera olika alias som anvénds av en och samma person.

For att kunna ranka aliasen analyseras texterna de har skrivit med hjéalp av olika
former av textanalys. De indikatorer som man kan leta efter pa internet ar
framfor allt indikatorer som tyder pa att ett alias har utryckt motiv for att bega ett
terrorbrott.

Om man fokuserar pa bestdndsdelen motiv i analysmodellen s kan de
indikatorer som tyder pa att nagon har for avsikt att bega ett terrorbrott vara att
personen ar aktiv pa en mangd extremistiska diskussionsforum. Man kan ocksa
tdnka sig att en indikator for intention kan vara att personen anvander sig av
valdbejakande innehall i sina inldagg. Forutom aktivitet och valdshejakande
innehall i texter finns det vissa varningsbeteenden som man kan se ofta foregar
ett terrordad. De varningsbeteenden som &ar mest troliga att kunna upptickas
genom kommunikation pd internet &r:>°

1. Avslojande av avsikt, dd garningsmannen i forvag, mer eller mindre
specifikt och mer eller mindre avsiktligt, informerar en tredje part om sin
forestdende handling.

2. Fixering, som uttrycker en extrem upptagenhet med en person eller en
sakfraga.

%9 Mer information om varningsbeteenden finns i: Cohen, K., Johansson, F. Kaati, L., Mork, J. C.,
Detecting Linguistic Markers for Radical Violence in Social Media. Accepted for publication in
Terrorism and Political Violence 2013.
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3. ldentifiering, som innefattar en sjélvbild prdglad av krigar- och
hjaltefantasier, och/eller ett starkt intresse for vapen eller militdra medel
och strategier, liksom identifikation med andra radikala ténkare.

Figur 7 visar ett exempel pa hur en modell med indikatorer for bestandsdelen
intention skulle kunna se ut. Varje identifierat alias har en sadan modell och
genom att anvédnda sig av den modellen kan man leta efter evidens for de
indikatorer som identifierats. Nar man har hittat evidens for ndgon av
indikatorerna noteras detta for uppna sparbarhet.

Aktor X

— — . e ~

Formaga

‘ Intention

/ \

Radikalt inlégg] ’ Fixering

(S

Aktiv pa

radikali forurs Avslojande avavsikt] ‘ Identifiering ’

Figur 7 Exempel pa en modell med indikatorer for intention

6.4 Tekniker for att hitta digitala spar

For att hitta avgéra om en aktor har intention kan man anvanda sig av olika
former av textanalys. Evidens for att ett alias ar aktivt pad ett radikalt
diskussionsforum &r att personen har gjort inlagg pa radikala forum (oavsett
innehéllet i inlaggen). Ett radikalt inldgg kan identifieras genom att anvanda
sentimentanalys och klassificera radikalitet hos text. Viktigt att notera &r att den
typen av klassning ar doménberoende (det vill sdga klassningen ser med stor
sannolikhet olika ut beroende pé vilka miljoer man &r intresserad av) och att det
ar relativt obeprévat hur val den fungerar i praktiken.

De olika varningsbeteenden som man har kunnat se ofta féregar ett terrordad kan
ocksa identifieras genom olika former av textanalys.

Evidens for att ndgon gor ett sa kallat avslojande av avsikt kan upptéckas genom
att dessa uttalanden vanligtvis bestar av ord som signalerar en avsikt (“ska”,
»vill”, etc.) i kombination med ord som beskriver en valdshandling av nagot slag.
Eftersom det finns ett stort antal synonymer for de ord som beskriver
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valdshandlingar kan man anvéanda sig av ontologier som beskriver relationer
mellan synonymer.

Evidens for indikatorn fixering kan observeras genom att en person, grupp eller
ett syfte ndmns i en hog utstrdckning relativt andra texter som skrivits i
sammanhanget. Man kan ocksa tanka sig att vissa nyckelord som forekommer
med hog frekvens kan tyda pa fixering vid en idé. Fixering kan alltsa upptéackas
genom att man tittar pa den relativa frekvensen av forekomster av ord som
beskriver en person, en grupp, ett syfte eller en idé.

Evidens for indikatorn identifiering kan upptéckas genom att en viss terminologi
anvands. Om identifieringen & med en krigare &r det vanligt att en
militdrterminologi anvénds, medan om identifieringen &r med en radikal tankare
kan en terminologi som liknar tdnkarens (ofta i kombination med direkta citat)
anvéndas.

6.5 Sammanvagning av indikatorer

Nér evidens inhdmtas goérs en sammanvagning av de indikatorer som har
upptackts. Sammanvagningen kan goéras med ett flertal olika berédkningar som
exempelvis Dempster-Shafer, Bayesianska metoder eller olika typer av
medelvardesberakningar. Ett exempel pa hur en sammanvagning skulle kunna se
ut ar att bestdmma att motivnoden i modellen i Figur 7 ar uppfylld om evidens
for atminstone tre av de fem indikatorerna har hittats.

6.6 Multipla alias

Varje alias har en rankning som beskriver hur intressant det ar att gora ytterligare
analyser av aliaset. Men som tidigare ndmnts ar det vanligt att en anvandare har
ett flertal olika alias och darfor &r det viktigt att géra en bedémning om det finns
risk for att samma anvandare har flera olika alias. Detta gors genom att anvénda
sig av de tekniker for aliasmatchning som finns beskrivna i Kapitel 5. Om man
misstanker att samma anvandare har tva eller fler alias fusioneras deras
analysmodeller och en ny sammanvégning utfors.

6.7 Diskussion

Att upptécka en potentiell ensamagerande terrorist ar som tidigare namnts lika
svart som att leta efter en nal i en hostack. Men eftersom internet ar en plats dar
valdsbejakande extremister kan mdtas, inspireras och uttrycka sina asikter, ar
mojligheterna att man kan hitta digitala spar som kan tyda pa att nagon planerar
en terrorattack nagot som bor undersoka vidare. Datoriserade metoder kan hjalpa
analytiker i deras arbete genom att ranka alias och pa sa satt ge analytikerna
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vagledning i vad som ska prioriteras och undersokas vidare. | det hér kapitlet har
vi resonerat kring olika tekniker och metoder som skulle kunna anvéndas i jakten
pa ensamagerande terrorister.

Innan man kan uttala sig om hur mycket den hér typen av tekniker underlattar en
analytikers arbete och hur vl det fungerar i praktiken aterstar en hel del arbete.
Aven om de olika teknikerna i sig fungerar for andra doméner behdvs det mer
forskning for att de ska kunna anpassas till just den har doménen.®

Det finns en mangd integritetsaspekter som aktualiseras ndr man spanar efter
potentiella ensamagerande terrorister eftersom spaningen inte kan ske pa
grundval av misstanke om brott. | nésta kapitel beskrivs integritetskyddande
tekniker som kan anvéndas for att skydda den personliga integriteten ndr man
analyserar data fran exempelvis internet.

8 Utférligare beskrivning 6ver tekniker som kan anvandas i jakten p& ensamagerande terrorister
finns i: Brynielsson, J., Horndahl, A., Johansson, F., Kaati, L., Martenson,C., Svenson, P.,
Analysis of weak signals for detecting lone wolf terrorists. In Proceedings of the European
Intelligence and Security Informatics Conference (EISIC) 2012
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7 Integritetsskyddande teknik for
effektivare spaning

Resultatet av ett analysuppdrag hanger ibland pa att fa tillgang till konfidentiella
data som finns hos andra myndigheter, organisationer eller foretag. Webbspaning
kan peka mot en misstankt men for att f4 avgorande bevis kravs ibland att
integritetskansliga register dppnas for analytikern. Etik, lagar och affarsintressen
kan da lagga hinder. Detta kapitel beskriver ny teknik som kan géra det majligt
att i denna situation far fram de kritiska uppgifter som analysen hanger pa och
samtidigt respektera datadgarens behov av sekretess. Sokning i konfidentiella
register kan med ratt teknik bli en integrerad del av webbspaning. Har ar vart
fokus pa de nya tekniska mojligheterna men det ar viktigt att framhalla att
anvandningen av dessa verktyg i varje enskilt fall maste styras av de lagar,
policys och etiska aspekter som géller de inblandade landerna, organisationerna
och kulturerna.

| detta kapitel ska vi anvanda tva fiktiva exempel for att pa ett enkelt satt forklara
tekniken. Scenen &r polisarbete men exemplen gor inga ansprak pa att spegla hur
polisutredningar bedrivs i verkligheten.

Ranaren: En éaldre kvinna blir ranad i en gangtunnel nara Rotebro station.
Forbipasserande observerar en ung man i rod munkjacka av ett kdnt marke som
springer fran platsen. Pa ett webbforum hittar polisen bilder fran en gardsfest
som pagick i narheten av brottsplatsen samma kvall. Tre av bilderna som &r tagna
sju minuter efter ranet visar en forbipasserande yngling i réd munkjacka.
Ynglingen identifieras med hjalp av bilderna och grips. Market pa jackan ar
samma som Vvittnena observerade. Den misstankte nekar och vittnena och offret
kan inte identifiera den gripna som géarningsmannen. Analytikern behdver nu
vardera styrkan av det enda indicium som finns: munkjackan. Haller det i
domstol? Hur manga unga man i Rotebro gick kladda i denna typ av munkjacka
under rankvallen? Om det lokala modet foreskriver just den typen av jacka sa &r
sammantraffandet inte s& mycket vart. Men det kan ocksa vara s att nastan ingen
i Rotebro klar sig pd samma satt som ranaren. Forsaljningsstatistiken hos det
stora internationella postorderféretag som &r de enda som saljer kladmarket
skulle kunna svara pa den fragan.

Mordbrannaren: En serie mordbrander har drabbat vardcentraler och sjukhus i
véstra Sverige. Genom webbspaning har polisen hittat en pseudonym “Gollum”
som skulle kunna vara mordbrannaren. | ett forum pd den morka delen av
internet avslgjar Gollum att sjukvarden har smittat honom med HIV men inte vill
ge medicin trots att han har sokt for det flera ganger. Han berattar d&ven om att
han varit tvungen att soka vard for en brannskada trots risken for avsiktlig
felbehandling. Analytikern skulle nu vilja soka i sjukvardens register efter en
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person som bor i Véastsverige, har sokt for HIV utan att smittan har bekraftats och
dessutom har vardats for en brannskada de senaste tre manaderna.

| bada dessa exempel ar det viktigt for utredningen att komplettera webbspaning
med sokning i konfidentiella databaser. Och i bada fallen ar det inte sjalvklart att
utredaren far tillgang till dessa.

Det finns tre uppenbara losningar pa problemet att fa tillgang till konfidentiella
data.

e Datadgaren kan vara villig att dppna sin databas for analytikern direkt
eller under forutsattning att det skrivs avtal som reglerar hur data far
anvandas.

o Analytikern skulle kunna beskriva vilken sokning som ska géras och be
datadgaren att utféra sokningen och Iamna ut resultatet. Detta ar ibland
ocksa en bra losning men det forutsétter att analytikern kan lita pa att
datadgaren genomfor sokningen pa ett kompetent satt och ibland ocksa
att lagar och regler tillater detta arbetssatt. Det kan vara problematiskt att
analytikern maste tala om for datadgaren vad man letar efter. | det andra
exemplet ovan kan till exempel datadgaren misstanka att personen som
man spanar pa ar den 6kanda mordbrannaren.

e Datadgaren kan vara villig att 6ppna sin databas fér en mellanhand som
analytikern ocksa har fortroende for. Det kan ofta vara svart att hitta en
sadan mellanhand men ibland kan detta vara en bra I6sning.

Om ingen av det tre uppenbara I6sningarna &r genomforbar finns det nya
tekniska metoder som kan fora utredningen framat. Metoderna brukar med ett
samlingsnamn kallas integritetshevarande informationsutvinning (pa engelska
Privacy-Preserving Data Mining). Ofta anvénds den engelska forkortningen
PPDM. Det finns tva huvudtyper av metoder 1) modifierande anonymisering och
2) krypterande anonymisering. Vi ska i tur och ordning diskutera bada.

7.1 Modifierande anonymisering

Om dataagaren inte kan Gppna sin databas for analytikern sa kanske det gar att
anonymisera uppgifterna och lata analytikern jobba med det modifierade
materialet. Anonymisering innebéar att databasen andras sa att det inte langre gar
att identifiera enskilda personer. En enkel men ofta otillracklig metod for
anonymisering ar avidentifiering dar explicita identifierare som personnummer
och personnamn tas bort. Problemet med detta ar att det ofta dnda gar att
identifiera personer med hjalp av sokningar i bakgrundsdata. Om personnummer
tas bort fran vardjournalen men det finns uppgifter om att patienten ir man, 57
ar, fodd i Olme, gift med tre barn och nu boende i Bollstaniis” s kan en sokning
pa internet med stor sakerhet identifiera patienten. En samling av attribut som pa
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detta sétt med hjalp av offentliga data kan anvandas for att identifiera en person
kallas for kvasi-identifierare. |1 manga sammanhang finns det oftast kvasi-
identifierare kvar efter avidentifiering.

Modifierande anonymisering syftar till att ta bort bade explicita identifierare och
kvasi-identifierare sa att personlig integritet respekteras samtidigt som de
modifierade data blir sd anvandbara som mdjligt for utredningen. De tva
huvudmetoderna for detta kallas for k-anonymisering respektive slumpredigering
(k-anonymisation och randomization pa engelska).

K-anonymisering gar ut pa att redigera databasen sa att samma kvasi-
identifierare delas av minst k personer dér k &r ett heltal. Vi kan till exempel sdga
att minst sex personer maste dela pa samma kvasi-identifierare (k=6). | exemplet
med patientjournalen finner en vardmyndighet att bara en person ar “man, 57 ar,
fodd i Olme, gift med tre barn och nu boende i Bollstanis”. Om man tar bort
uppgiften om fodelseorten sa blir det dock 11 personer som dr man, 57 &r, gift
med tre barn och boende i Bollstands”. Genom att pa detta sdtt systematiskt
redigera databasen sa att varje kombination av egenskaper delas av minst sex
personer far man fram en modifierad databas som ar tillrackligt
integritetsbevarande for att Oppnas for analytikern. Det ar inte sjalvklart att den
modifierade databasen ar anvandbar for analytikern men tillgang till k-
anonymiserade data kan ibland vara battre an ingen tillgang alls. Vid k-
anonymisering ar det viktigt att bara ta bort eller generalisera uppgifter sa att den
publicerade informationen inte &r falsk. Generalisering innebér att detaljerade
attribut ersatts med mer generella men fortfarande sanna attribut. Fodelseorten i
exemplet kan till exempel generaliseras till ”Varmland”. Att manuellt redigera en
stor databas for att uppna k-anonymisering &r extremt arbetskravande men
processen gar att automatisera.

Slumpredigering innebér att data andras slumpmassigt sa att det inte langre gar
att lita pa kvasi-identifierare men sa att databasen fortfarande &r anvandbar for
statistiska undersokningar. Postorderforetaget i exemplet med ranaren i
munkjacka har en forsaljningsdatabas som vi kan téanka pa som en jattelik tabell
med en rad per kund. Kolumnerna i tabellen talar om hur manga exemplar
kunden har kdpt av varje vara som lagerfors. Med slumpredigering adderas nu ett
slumptal till varje falt i tabellen. Slumptalet dras ur méngden {-3, -2, -1, 0, 1, 2,
3} med samma chans for varje tal att bli draget. Nu gar det inte langre att se vem
som har kopt vad. Det gar dock fortfarande att berdkna summor och medelvérden
med gott resultat eftersom slumptalen i genomsnitt tar ut varandra. En analytiker
kan med hjélp av den slumpredigerade databasen rakna ut ungefar hur manga i
Rotebro som har képt en réd munkjacka av samma typ som ranaren bar.

Slumpredigering ar anvandbar nédr det & summor, medelvarden och liknande
statistiska matt som &r intressanta for utredningen. De statistiska matten blir
mindre exakta om data ar slumpredigerade jamfért med om originaldata anvéands.
Storleken av denna forsamring gar dock att berdkna. En nackdel med
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slumpredigering ar att enskilda attribut inte langre &r sanna. Om den som
anvander databasen inte forstar detta kan slumpmodifieringen skada den
personliga integriteten.

7.2 Krypterande anonymisering

Om det &r viktigt for undersokningen att inga detaljer i data dndras kan
krypterande anonymisering anvandas. Dessa metoder bygger pa att datadgare
krypterar data innan dessa lamnas ut, att undersokningen utfors pa krypterade
data och leder till ett krypterat resultat. Endast resultatet avkrypteras. Det enda
som nagon part far veta ar just det resultat som man kommit Gverens om att
avsloja.

For att forklara hur en undersékning med krypterande anonymisering kan ga till
atervander vi till exemplet med mordbrannaren. Landstingets centrala HIV-
mottagning kan gora ett register 6ver personnummer pa alla som flera ganger har
sokt for HIV men har blivit friskforklarade. Ur vardcentralernas databaser gar det
att utvinna en lista éver personnummer pa alla som har sokt for en brannskada
under den aktuella perioden. Polisen vill veta vilka personnummer som finns pa
bada listorna och landstinget &r villigt att lamna ut just dessa fa personnummer
pa villkor att inget annat avslojas. HIV-mottagningens lista far inte lamnas ut till
nagon och detsamma galler vardcentralernas lista. Inte ens inom landstingets
organisation far listorna lamnas ut for samkaorning.

Med krypterande anonymisering kan problemet l6sas. HIV-mottagningen
krypterar varje personnummer med en speciell krypteringsmetod och en
krypteringsnyckel som de sjalva viljer. Listan skickas till vardcentralernas
organisation som krypterar varje krypterat personnummer en gang till med
samma speciella krypteringsmetod och sitt eget val av krypteringsnyckel. Listan
pa dubbelkrypterade personnummer for HIV-sokanden skickas till polisens
utredare.

Vardcentralerna gor nu om processen med sin egen lista pa personnummer for
brannskadepatienter. Listan krypteras med den egna kryptonyckeln och skickas
till HIV-mottagningen. Dar krypteras listan en géang till med HIV-mottagningens
kryptonyckel och de dubbelkrypterade personnumren for brannskadepatienter
skickas till polisen.

Den krypteringsmetod som anvandes kallas kommutativ kryptering och har den
speciella egenskapen att det inte spelar nagon roll i vilken ordning successiva
krypteringsoperationer utférs. Om ett personnummer forst krypteras med nyckel
A och resultatet krypteras en gang till med nyckel B blir det dubbelkrypterade
slutresultatet likadant som om krypteringsoperationerna hade utforts i omvéand
ordning.
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Polisens utredare jamfor de bada listorna pa dubbelkrypterade personnummer
och hittar de poster som ar identiska i bada listorna. I detta fall hade man tur och
hittade precis en post som var gemensam for de bada dubbelkrypterade listorna.
Eftersom bade HIV-mottagningen och vardcentralerna anvande kommutativ
kryptering motsvarar denna poster precis det enda personnummer som
forekommer i bada listorna. Utredaren skickar nu det dubbelkrypterade
personnumret for avkryptering forst vid HIV-mottagningen och sedan hos
vardcentralernas organisation. Nar det avkrypterade resultatet kommer tillbaka
till polisen har utredaren garningsmannens personnummer i klartext. Ingen av
deltagarna i processen har tagit del av nagon integritetskrankande information
utom just det avsedda slutresultatet. Med nagot mer komplicerade operationer
gar det ocksa att helt och hallet maskera vilken information som polisen letar
efter.

Det finns en méngd metoder for krypterande anonymisering som hanterar de
flesta vanliga informationsutvinningsproblem. Data kan vara fordelade pa olika
satt bland manga olika deltagare och den information som ska utvinnas kan vara
av olika typ. Gemensamt for alla dessa metoder ar att man kommer éverens om
vilken information som ska avsléjas och att de kryptografiska metoderna ser till
att inget annat an det avsedda slutresultatet avsl6jas for nadgon av deltagarna. En
nackdel med krypterande anonymisering &ar att kryptering kréver mycket stor
datorkraft. | vissa speciella fall finns det risk att information lacker om en eller
flera deltagare aktivt bryter mot dverenskomna processer. Om samma deltagare
gang pa gang anvander krypterande anonymisering gar det ocksa att utvinna
kéanslig information genom en forsatligt arrangerad serie av fragor. Trots dessa
fallgropar kan dock krypterande anonymisering vara mycket anvéndbart,
speciellt vid samarbete mellan myndigheter som litar pa varandras processer men
som av juridiska skal inte far lamna ut data.

7.3 Diskussion

Integritetsbevarande informationsutvinning ger nya mojligheter att komplettera
webbspaning med sékning i konfidentiella register. Detta &r speciellt anvandbart
nar regelverk eller etik hindrar en direkt sokning i data eller da analytikern inte
vill berétta vad man letar efter for dataégaren.

Om detaljerna i enskilda data inte &r viktiga kan metoder som bygger pa
modifierande anonymisering anvandas. K-anonymisering och slumpredigering ar
de viktigaste metoderna for modifierande anonymisering. K-anonymisering kan
délja och generalisera enskilda data men ger en sann och sa exakt bild av
individuella attribut som integritetsskyddet medger. Statistiska medelvarden
forvrangs dock av k-anonymisering. Slumpredigering &r bra for att berékna
statistiska medelvarden med bevarad integritet men forvranger och forfalskar
enskilda attribut. Om det finns mycket bakgrundsinformation i 6ppna kallor kan
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det vara svart att tillampa modifierande anonymisering utan att délja och
forvanska data sa mycket att det inte gar att utvinna nagon intressant information.
Orsaken till detta problem d&r att mycket Oppen bakgrundsinformation om
individerna gor att manga olika kombinationer av félt i databasen bildar kvasi-
identifierare som maste raderas med anonymisering.

Om analytikern soker svar pa ett fatal fragor dar svaren beror pa detaljerna i
sekretessbelagda data kan krypterande anonymisering vara en bra lésning.
Metoden kréver kompetenta utdvare och stora berdkningsresurser.

Ett exempel pa mojlig anvandning inom FM &r automatisering av behandling av
fragor fran befattningshavare med lagre behdrighet till befattningshavare med
hogre behorighet. Det kan exempelvis kravas hog behorighet for tillgang till ett
register 6ver misstankta terrorister. Analytiker med lagre behorighet far da fraga
en person med hogre behorighet om specifika misstankta personer finns i
registret. Att skota detta manuellt kan vara ett arbetskravande rutinarbete
speciellt om det stalls manga fragor men antalet traffar ar fa. Integritetsbevarande
informationsutvinning kan pa ett sakert satt automatisera processen sa att
befattningshavaren med hogre behorighet bara behdver bevaka loggarna for
systemet men inte sjdlva svara pa alla fragor. Det datorsystem som anvands for
att frga har bara kontakt med en krypterad version av registret. Fragan krypteras
ocksa vilket gor att namn pa misstankta hanteras sakert. P4 samma satt kan fragor
mellan organisationer, saval inom som utom landet, som samarbetar men inte vill
Oppna sina register hanteras. Det &r vért att notera att det inte bara &r personlig
integritet som kan skyddas pa detta satt, utan aven andra kansliga uppgifter som
inte ror personer kan skyddas enligt samma principer.

Integritetsbevarande informationsutvinning &r ett ungt forskningsfélt. Metoderna
har begransningar och en del sdkerhetsluckor. Det saknas &dven lattanvanda
verktyg fran palitliga leverantorer. For praktisk anvandning av metoderna kravs
darfor just nu stod fran metodexperter.
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8 Trovardighet och information fran
webben

Den stora mangden tillganglig information pa webben gor att det finns ett dkat
behov att automatisera trovardighetsbedémningar av tillganglig information. De
matt som finns for att mata trovardighet pa information kan grovt sett delas in i
tre grupper®: innehallshaserade, kontextbaserade och varderingsbaserade matt.
Innehallsbaserade matt anvander sig av sjalva informationen for att avgora
trovardighet. Kontextbaserade matt anvander sig av kontextrelaterad information
for att avgora (framfor allt en kallas) trovardighet. Varderingsbaserade matt
anvénder sig av andras bedémningar och vérderingar av informationen for att
avgora trovardigheten.

8.1 Algoritmer

Det finns flera funktioner och algoritmer som kan anvéandas (och anvéands!) for
att bedoma trovardighet hos information.®*%*® Nedan féljer en kortfattad
beskrivning av nagra av de tekniker som kan anvandas stod vid

trovardighetsbedémningar.

Poangrakningsfunktioner

Enkla poangrakningsfunktioner kan man st6ta pa i flera sammanhang dar ett
enkelt betyg eftersoks. En del fungerar sa att de ar summan av de positiva och
negativa betygen eller helt enkelt medelvérdet av givna betyg. Ett problem med
den hér typen av betyg ar att de inte tar hansyn till orattvisa eller subjektiva
omdoémen.

Kollaborativ och anseendebaserad filtrering

I bade kollaborativ och anseendebaserad filtrering accepteras endast betyg fran
medlemmarna i en grupp. | kollaborativ filtrering anser man att personer som har
gett liknande betyg antagligen har ungefdr samma smak. Denna information
anvands sedan i sa kallade rekommendationssystem dér saker som en person

81 Anpassat fran diskussion om kvalitetsmatning av webb baserat material i Bizer, C., Quality-
Driven Information Filtering in the Context of Web-Based Information Systems. PhD thesis, Freie
Universitét Berlin, March 2007.

82 Mer information om detta finns bland annat i: Bizer, C., Quality-Driven Information Filtering in
the Context of Web-Based Information Systems. PhD thesis, Freie Universitat Berlin, March 2007.

83 Jgsang, A., Ismail, R., and Boyd, C., A survey of trust and reputation systems for online service
provision. Decis. Support Syst., 43(2):618-644, March 2007.

64 Ziegler, C-N. and Lausen, G., Propagation models for trust and distrust in social networks.
Information Systems Frontiers, 7(4-5):337-358, December 2005.
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gillade sedan rekommenderas till de med liknande smak, till exempel “De som
gillade den hér [filmen, boken, saken] gillade dven de har”.

I anseendebaserad filtrering accepterar man att personer i gruppen har olika
smak, men forsoker anvanda de betyg som inte anses bero pa smak. Exempelvis
kanske personer kommer att betygsatta filmer olika beroende pa sin smak, men
kvalitén pa filmen (till exempel daligt ljud eller bild) borde ha som effekt att alla
(majoriteten) i gruppen reagerar pa och ger ett enhetligt betyg.

Fortroende- och inflytandemodeller

Ett satt att hantera orattvisa och subjektiva bedomningar ar att man endast later
de personer man i ndgon man litar pa att ge omdémen. Det finns flera algoritmer
och system som fokuserar pa fortroende och inflytande.

TidalTrust™ &r en algoritm som syftar till att undersoka hur mycket man kan lita
pa nagon som man sjalv inte kanner i ett socialt natverk. De noder/personer man
ar kopplad till raknas som ens grannar. For de grannar man litar pa anger man ett
varde pa hur mycket man litar pd dem. Om man sjalv inte har angett ett
fortroendevéarde for en nod raknar algoritmen ut ett varde. Detta fértroendevarde
baseras pa vilka fortroendevarden den nodens grannar har angett, pa dessa
grannars fortroendevarden, samt pa hur manga steg man sjalv befinner sig fran
noden i fraga. Algoritmen skulle kunna utvidgas med stod for osakra natverk
enligt vad som tidigare beskrivits.

SUNNY?® ar en vidareutveckling av TidalTrust i tva avseenden. For det forsta
anvands ett mer avgransat fortroendendtverk dar ett urval av grannarnas
fortroendevérden gors. For det andra kompletteras fortroendevérdet med ett
konfidensintervall som anger hur mycket man bor lita pa
fortroendevérdeberékningen.

WIQA® dr en forkortning av “Web Information Quality Assessment
Framework” och dr ett projekt som forsoker hjédlpa en anvéndare att filtrera
information baserat pa fortroende-policyer, det vill sdga anvandaren anger till
exempel att endast information godkand av nagon myndighet skall presenteras.

Klout® ar ett foretag som forsoker mata folks inflytande i sociala natverk. De
raknar ut inflytande genom olika méatdata fran Twitter, Facebook och Google+

% Golbeck, J., Computing and applying trust in web-based social networks. PhD thesis, College
Park, MD, USA, 2005. AAI3178583.

% Kuter, U. and Goldbeck, J., Sunny: A new algorithm for trust inference in social networks using
probabilistic confidence models. In Proceedings of the National Conference on Artificial
Intelligence (AAAL,) 2007.

57 http://wwwd4.wiwiss.fu-berlin.de/bizer/wiqa/, last 2012-10-14
% http://klout.com, last 2012-10-20
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sasom antal anhéngare, “retweets”, hur manga d6da” konton som é&r f6ljare, hur
inflytelserika de ménniskor som retweetar &r, unika omndmnanden,
kommentarer, “likes”, och antal vénner i ens nédtverk. Allt detta viktas sedan ihop
i en sd kallad "Klout Score". Mycket kritik har dock riktats mot dem sedan
inflytelserika personer (som exempelvis presidenter) har fatt lagre poang &n
bloggare.

Ett annat satt att hantera subjektivitet och orattvisa beddmningar &r att anvénda
sig av indirekta fortroendemodeller. Det mest valkanda exemplet pa detta ar
Googles PageRank®-algoritm (se dven Kapitel 4.1). | PageRank méts inflytande
rekursivt i form av poang baserade pa antalet inkommande lankar fran andra
webbsidor. Inkommande lankar rdknas som positiva podng som blir storre ju fler
podang de sidor som l&nkar sjalva har.

Sokmotoroptimering

Da det ofta ar sa att anvandare endast forlitar sig pa de tio framsta traffarna vid
en sokning finns det manga foretag som fokuserar pa att optimera sin information
sa att de ska hamna hdgt upp i sokmotorernas listor. Vid informationssokning bor
man vara uppmarksam pa detta, da vardefull information kan forsvinna i
méangden. Det finns ett flertal mer eller mindre avancerade sétt som kan anvénds
vid s6kmotoroptimering. Dessa metoder brukar bendmnas med “white hat” eller
“black hat” beroende pa om de ar accepterade/rekommenderade metoder for att
sokmotoroptimera eller inte. Vissa av metoderna bygger pa att utnyttja att det ar
webbspindlar som automatiskt soker i genom webbsidornas innehall och inte en
manniska, som i det flesta fall ar svarare att lura. Nagra av metoderna ar:

e nyckelordsanvandning — man lagger till alla mdjliga nyckelord som kan
ha nagon relevans for amnet pa webbsidan. Detta kan goras bada pa
sjalva sidan och i metataggarna.

e  korslankning — man kan dels lata webbsidor pa den egna doméanen lanka
till huvudsidan och andra undersidor foér att verka mer populér, dels
skapa sérskilda domaner och webbsidor (sa kallade linking farms) endast
i syfte att lanka vidare till de sidor man vill exponera.

e man kan anvanda dold eller gémd text pa en sida for att 6ka sidans
“relevans”.

e “article spinning””® — &r en teknik for att skapa mer uppmarksamhet

kring ett &mne och lura folk att tro att nagot diskuteras mer an vad det

69 Page, L., Brin, S., Motwani, R. and Winograd, T., The PageRank citation ranking: bringing order
to the web. Technical Report, Stanford University1998.

70 http://en.wikipedia.org/wiki/Article_spinning, last 2012-10-24
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gors. Man producerar med sma variationer och omskrivningar kopior pa
artiklar, bloggar och foruminlagg.

8.2 Diskussion

Att automatiskt bedéma trovardighet av information i dppna kallor &r inte trivialt.
Utvecklingen av web 2.0 med en 6kad mangd anvandargenererad information
accentuerar detta ytterligare. Har finns stor potential for att hitta anvandbar
underréttelseinformation, men risken for felaktiga slutsatser och vilseledning
Okar.

Dessa svarigheter kan angripas pa flera satt. Utver utbildning for att ytterligare
medvetandegbra psykologiska fordomar som paverkar oss vid vardering av
information,” finns méjligheten att utveckla tekniskt stdd som kan bistd
analytiker vid trovardighetsbedomningar. Ett sadant stod bor pa grund av
problemets natur endast ge vagledning; det kommer fortfarande att vara upp till
analytikern att fatta beslut om den slutgiltiga bedémningen.

For underrattelseanalys kan man tanka sig flera spar for tekniskt stod vid
trovardighetsbeddmningar. Ett sétt ar att folja WIQA:s ansats och filtrera ut
auktoriserad information och markera denna pa nagot sarskilt satt for analytikern.
Detta fungerar dock enbart for ett fatal kallor som utsétts for extern bedémning.
Nésta steg kan vara att anamma en Kollaborativ eller anseendebaserad
filtreringsmetod, dér information eller kéllor kan rekommenderas av kollegor. En
forfining blir sen att anvénda foértroendemodeller i stil med SUNNY, dér
probabilistiska metoder anvands for att fa en mer exakt uppskattning av kallans
trovérdighet.

En mer utmanande ansats for automatiskt stod &r att ge sig i kast med de
innehéllsbaserade matten, i syfte att ge analytikern indikationer pa
informationens sakriktighet. FOr detta krdvs att man automatiskt kan extrahera
fakta fran texter (se Kapitel 3) och sedan jamféra med fakta som man tror sig

veta dr sann.

"™ | denna rapport har inte de psykologiska aspekterna som styr oss vid informationsutvardering och
analys namnts. En bra referens for information om detta ar Heuer, R. J., Psychology of intelligence
analysis. US Government Printing Office. 1999
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9 Slutord

Att internet har tagit en allt storre plats i vara liv och att vara liv i allt stérre
utstrackning tar plats pa internet ar ett faktum. Detta gor att internet i manga
sammanhang blir en allt viktigare kalla for information. Men att analysera data
fran internet ar komplicerat. Ett av problemen &r att hitta i den stora mangden av
tillganglig information. En anledning som gor det svart att hitta det som kan vara
intressant ar att stora delar av internet inte ar indexerat och saledes inte kan
genomsokas av en sokmotor. Det ar ocksa svart att hantera sa stora mangder
information som internet tillhandahaller vilket stéller stora krav pa de algoritmer
som anvénds for analys av data. Ett annat problem &r att den information som
finns tillganglig ofta bestar av korta texter som &r skrivna pa ett speciellt satt med
forkortningar, slang, ironi, felstavningar och lankar vilket férsvarar analysen.

Vi har i denna rapport presenterat ett antal olika typer av tekniker for att
analysera webbdata. Oversikten som gjorts &r langt ifrdn fullstindig utan ar
snarare tankt att tjana som en introduktion till nagra av de problemomraden dar
FOI bedrivit forskning inom ramen for FoT-projektet Verktyg for
informationshantering och analys (VIA). For merparten av det som presenterats i
rapporten finns mojlighet att géra mer tekniska djupdykningar genom att félja de
referenser som ges i texten.
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