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Sammanfattning

Den har rapporten sammanfattar verksamheten och resultaten fran FoT-projektet
Verktyg for informationshantering och analys (VIA). Projektet har under tre ars
tid, 2010-2012, bedrivit forskning for att ta fram nya algoritmer, metoder och
verktyg for informationsfusion och underrattelseanalys.

For att sakerstélla relevansen av forskningen har VIA-projektet genomfort ett
flertal domankompetenshdjande aktiviteter parallellt med att en kontinuerlig
dialog hallits med intressenter och slutanvandare fran FM. En viktig insats har
varit en anvandarstudie dér ett antal fiktiva men representativa anvandarprofiler,
sa kallade personas, tagits fram baserat pa intervjuer med underrattelseanalytiker.

Forskningen i projektet kan delas in i tre temaomraden. Det forsta handlar om
effektiv hypoteshantering och hur man kan utveckla verktyg som stddjer den
analytiska processen. Det andra temaomradet &r riktat mot taktisk
underréttelsehantering och handlar om hur information bor struktureras for att
effektivisera inhamtning och mojliggora heterogen fusion. Det sista omradet
behandlar text- och néatverksanalys med syftet att snabbare kunna kartldgga
trender och hot pa internet. Temaomradena hénger nara samman och alla
aktiviteter har arbetat med en gemensam teknisk plattform for att méjliggora
enkel integration och ateranvandning av implementerade algoritmer och verktyg.

Forskningsresultaten bestar bland annat av ett verktyg for multihypoteshantering,
ett verktyg for inmatning av strukturerad information, metoder for fusion av
heterogen information, en metod for att identifiera hotaktérer pa webben, samt
algoritmer for att utfora analys av sociala natverk baserade pa osaker data.

Utobver forskningsresultaten har projektet levererat nytta till FM genom
kunskapsoverforing i form av rapporter och seminarier, samt genom direktstod i
form av teknisk expertis vid olika arbetsgrupper och foretagspresentationer.

Under 2013 och framat kommer flera av metoderna och verktygen att fortsétta att
utvecklas, dels inom VIA:s manga samarbetsprojekt, dels inom ett nytt FoT-
projekt, Stodverktyg for informationsfusion och analys (SIA).

Nyckelord: informationshantering, informationsfusion, underrattelseanalys
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Summary

This report summarizes the activities and results of the project Tools for
Information Management and Analysis. The project started 2010 and ended
2012. Throughout these years research has been conducted with the end goal of
developing new algorithms, methods and tools for information fusion and
intelligence analysis.

To ensure relevance of the research the project has kept a close dialogue with
stakeholders and end users from the Swedish Armed Forces. Additionally, a user
study was performed in which a number of fictitious but representative user
profiles were developed based on interviews with intelligence analysts.

The project’s research can be divided into three areas: hypothesis management,
heterogeneous fusion, and web based trend and threat analysis. The research
resulted in an analysis tool for multi-hypothesis management, a reporting tool for
input of structured information, a method for fusion of heterogeneous
information, a method to identify potential terrorists on the web, and algorithms
for social network analysis on networks with uncertain data.

Research will continue in a follow-up project as well as in a number of closely
related on-going projects.

Keywords: information management, information fusion, intelligence analysis
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1 Inledning

Inom flera av Forsvarsmaktens (FM) inhdmtningsdiscipliner 6kar méngden
tillganglig information, vilket gor det allt svarare for manniskan att tillgodogora
sig den och upprétthalla sin situationsforstaelse. Okad tillgang till battre och
billigare sensorer, ett okat informationsutbyte med allierade, samt en ¢kad
anvandning av ny teknik och nya media hos bade motstandare och allménhet gor
ocksa att man maste kombinera olika informationskallor och format. Det ar av
stor vikt for FM att kunna dra nytta av denna splittrade och véaxande
informationsbild for att inte hamna i informationsunderlage. For detta kravs inte
bara kraftfull bearbetningsférmaga inom respektive inhamtningsdisciplin, utan
ocksda formagan att hantera, fusionera och analysera den bearbetade
informationen.

Den héar rapporten utgor slutrapporten for FoT-projektet Verktyg for
informationshantering och analys (VIA). Projektet har pagatt mellan 2009 och
2012 under vilket forskning har bedrivits kring nya verktyg for att inhadmta,
fusionera, analysera och presentera underrattelseinformation. Malbilden har varit
inspirerad av Popp och Poindexters forsok fran 2005, som visade att en
uppséttning datorbaserade verktyg for bland annat sékning, automatdversattning
och hypotesnedbrytning 6kade produktiviteten hos analytiker och frigjorde tid
for analysfasen, den fas i underrattelsearbetet dar manniskans kognitiva formagor
&r mest vardefulla.*

1.1 Bakgrund

VIA-projektet har varit en del i Forsvarsmaktens samlingsbestéllning till FOI.
Utpekade huvudmottagare har varit MUST UTV, FMKE Knowledge Support
och UndS4kC, med en mangd Gvriga intressenter bade inom FM och andra
myndigheter. Ett ingangsvarde var att bygga vidare pa den kunskap och de
resultat som tagits fram inom foregaende FoT-projekt Situations och hotanalys
for BG 2011% Ett av dessa resultat var hypotesvarderingsverktyget Impactorium,
som under 2009-2010 vidareutvecklats inom ramen fér FM:s transferprogram.
VIA-projektet och Impactorium-transferprojektet har haft ett ndra samarbete,
framfor allt kring den tekniska plattform som byggts upp kring Impactorium och
som fungerat som en integrationsplattform for nya forskningsresultat.

! Popp och Poindexter, Countering Terrorism through Information and Privacy Protection, IEEE

? Se FOI-R--2859--SE, 2009
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Projektbeskrivning
Foljande text utgor beskrivning av fragestallningar och syfte fran
projektbestallningen:

Nuvarande och framtida insatsforband har att hantera en stor mangd
heterogen information fran olika kallor, fran sensorinformation till
skriven text. Projektet ska utveckla och testa verktyg som hjalper
analytiker och beslutsfattare att kvalitetsmérka, hantera och analysera
denna information, t ex for att besvara underrattelsefragor eller planera
framtida handlingar. Syftet med projektet &r att utveckla fusionsalgoritmer
samt beslutsstodsverktyg och -metodik som bidrar till 6kad lagesforstaelse
for insatsforbanden. Verktygen ska kunna hantera saval information fran
sensorer som und-information och annan text. Projektet ska ta fram en
gemensam arkitektur for samtliga beslutsstddsverktyg, och anpassa denna
sa att det ar mojligt att utnyttja verktyg som tagits fram i tidigare projekt
(Impactorium). Projektet ska understka hur de verktyg som utvecklas kan
anpassas for anvandning i internationella insatser dar andra lander én
Sverige har ansvar for ledningssystemen.

Exempel pa fragestallningar som projektet skall forsoka besvara:

¢ Inom informationsanalys: Hur ska verktyg for analys av
heterogen information (inkl. textinformation och
sensorfusionsresultat) anvandas, utformas och utvecklas?

e Inom informationshantering: Hur ska heterogen information fran
olika kéllor (sensorer, text, und-analyser, bakgrundskunskap)
markas och hanteras for att sdkerstélla att den blir sékbar och att
osakerheter i den hanteras ratt?

¢ Inom informationspresentation: Hur ska visualisering och
interaktion med manniskan anvandas for att forbattra
informationsanalysen?

Projektmal &r att ha utvecklat nya algoritmer, verktyg och metoder for
underrattelseanalys. Effektmal ar att implementationer av dessa resultat
leder till 6kad lagesforstaelse och formaga till informationshantering hos
FM.

1.2 Genomfdrande

Fokus under projektets forsta ar 1ag pa att bygga upp en fordjupad domén- och
behovsforstaelse kring underrattelseanalys samt att géra en omvarldsanalys for
att identifiera viktiga forskningsfragor inom ramarna for bestallningen.
Omvarldsanalysen genomfordes i form av en litteraturstudie med fokus pa viktig
forskning inom omradet informationsfusion under 2009-2010 och finns utgiven

8
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som en FOl-rapport [1]. En del forskningsfragor arvdes aven fran det tidigare
FoT-projektet, vilket bidrog till att forskningen inte behdvde avstanna i vantan pa
resultat fran behovsarbetet. Under andra och tredje aret har fokus flyttats till ren
forskningsverksamhet samt implementation av  demonstrationsverktyg.
Omvaérldshevakningen har dock fortsatt, framst genom deltagande i for omradet
centrala akademiska konferenser sasom Fusion och EISIC. Dessa konferenser har
ocksa spelat en roll i projektets kvalitetssakringsarbete dar publicering i
konferenser och tidsskrifter med granskningsforfarande har varit centralt.
Projektets vetenskapliga publikationer finns listade i avsnitt 6.2.

Projektarbetet har till storsta del bedrivits av medlemmar fran FOI:s
kompetensomrade Beslutsstdd, kunskapshantering och informationsfusion (BKI),
men har kompletterats med forskare fran enheterna Sensorinformatik och
Ménniska teknik organisation, samt med operationsanalytiker med kopplingar till
FM:s underréattelsefunktion. Under 2010 leddes projektet av Pontus Svenson och
under 2011-2012 av Christian Martenson.

En viktig komponent i projektarbetet har varit att knyta kontakter och samverka
med andra forskare i syfte att stimulera till nya idéer och 6ka effekten av satsade
medel. Utbver Impactorium-transferprojektet har VIA framfor allt haft nara
samarbete med ett antal EU-projekt som projektet medfinansierat. Samarbete har
aven skett i hog grad med svenska universitet och hogskolor till vilka
projektgruppen har manga kopplingar. Projektet har aven finansierat deltagande i
en NATO-grupp. En mer ingdende redogorelse for projektets samarbeten ges i
kapitel 4.

For att sdkerstdlla att framforskade algoritmer och wverktyg ska kunna
ateranvandas i olika projekt, har ett ramverk for integration tagits fram baserat pa
den kod som utvecklats for Impactorium i tidigare projekt. Ramverket bestar av
en plattform for lagring av information, fusions- och analysresultat, samt olika
tjanster (algoritmer och verktyg) for informationshantering, fusion och analys.

For att sdkra framtida samarbeten och nuvarande forskningsvolym har projektet
deltagit i ett antal forskningsutlysningar, framforallt inom EU:s sékerhets-
forskningsprogram. Bland de ansdkningar som lamnats in och dér utvérderingen
ar klar har fyra stycken beviljats. Tva av dessa behandlar informationshantering
och riskanalys for post (SAFEPOST) respektive flygfrakt (EUROSKY) och
hénger tematiskt ihop med tidigare EU-projekt inom transportsakerhet som FOI
bedriver. FOI deltar i bada projekten med metoder for riskvérdering och
hypoteshantering som &r direkt overforbara till VIA:s intressen. Férutom den
verksamhet som medfinansieras fran VIA deltar FOI ocksa med utveckling av
forbattrade system for detektion av farliga @mnen i projekten. SAFEPOST
startade i april 2012 och avslutas i mars 2016, medan EUROSKY férvéntas borja
i januari eller februari 2013 och avslutas fyra ar senare. Projektet FIDELITY,
som handlar om forbéttrad hantering av biometrisk information i pass, startade i
februari 2012 och avslutas januari 2016. VIA medfinansierar har utveckling av

9
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arkitektur och metoder for distribuerad analys i databaser med olika
behorighetsrattigheter; storre delen av FOIl:s medverkan handlar om IT-
sakerhetsaspekter. Slutligen pagar startférhandlingarna med EU om D-BOX, ett
projekt om forbattrade minréjningssystem. VIA medfinansierar hér forskning om
fusion av text och sensordata.

I sakerhetsforskningsutlysningen 2012 deltar FOI i nagra ansokningar med
forskning relaterad till VIA och dess efterfoljande projekt.

1.3 Nytta for Férsvarsmakten

Nyttan for FM av VIA-projektet kan delas in i tre kategorier: forskningsresultat,
kunskapsoverforing och direktstdd.

Forskningsresultaten svarar mot VIA:s projektmal, att ha tagit fram nya verktyg,
algoritmer och metoder for underrattelseanalys. Tabell 1 nedan listar de konkreta
resultaten och var information om respektive resultat finns publicerat. Kapitel 3
ger en oversikt over bedriven forskning och sétter resultaten i ett sammanhang.

Tabell 1. Projektets forskningsresultat.

Forskningsresultat Referenser
Verktyg for multinypoteshantering [3,10]

Verktyg for inmatning av strukturerad information [28,41]
Verktyg/algoritmer for inhdmtningsstyrning [13,18,19,32]
Verktyg for trendanalys pa webben [9,21,26,30,35,38]
Metod for fusion av heterogen information [7,16,27]

Metod for samverkan mellan fusionssystem pa olika ledningsnivaer [23,45]

Metod for att identifiera hotaktorer pa webben [8,9,25,29,39,40,48]
Metod for anvandarprofilering i hemliga organisationer resp. av [46,47,49]
motstandarorganisationer

Algoritmer for att berdkna SNA-matt pa osaker data [9,20,24,31]
Algoritmer for abstraktion av natverk [15,36]
Algoritmer for planigenkénning [12,42]

Kunskapséverféringen har inneburit att med rapporter och presentationer
Overfora den kunskap som byggts upp genom forskningen till huvudmottagarna

inom FM och andra intressenter.

10
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Malet med rapporterna har varit att skapa lattillgangliga och icke-tekniska
beskrivningar av de adresserade forskningsfragorna for att belysa dessa for en
relativt bred lasekrets inom forsvarsfamiljen. Rapporterna finns listade med korta
sammanfattningar i avsnitt 6.1.

Projektet har presenterat sin verksamhet vid ett stort antal informella méten med
olika representanter for bland annat MUST, FMKE, PROD LEDUND,
Underréttelsebataljonen, ITF, Psyops-forbandet och FMV. En mer officiell
presentation av resultatet av den anvandarprofileringsstudie som genomférts har
anordnats pd HKV i formen av en vernissage. Projektet har ocksa hallit
presentationer vid FMV:s sensorsymposium 2012, FMV:s workshop om Team
Situation Awareness, samt anordnat och hallit presentationer vid en
polisforskningskonferens dar flera representanter fran FM deltog. Medarbetare i
projektet har aven blivit inbjudna och hallit presentationer pA FRA, Polisen,
Riksdagen och AFCEA.

FoT-projektens direktstdd till FM utgdr en viktig komponent i forskningens
nyttiggérande. FM har vid behov mojlighet att aberopa stod i form av till
exempel sérskilda rapporter, expertgranskning av programvaror eller
studiedeltagande. VIA-projektet har lamnat expertstod i ett flertal sammanhang:

e Projektet har gett stod till FM:s verksamhet for skydd mot improviserade
sprangladdningar (C-1ED). Under 2010 deltog medarbetare i projektet
vid flera moten i C-IED-arbetsgruppen dar de stéttade med rad om
informationshantering. | projektets arsrapport for 2010 [2] finns en kort
redogorelse for detta.

e Under 2011-2012 har projektet medverkat i FM:s forstudie Exploatering
mot irreguljara aktorer och den darpa féljande utredningen om Verkan
mot illegala aktorers néatverk (Attack the Networks) for att diskutera hur
FOIl:s och projektets kompetens kan nyttiggéras. Som en foljd av detta
har dven en projektmedarbetare bjudits in till att bidra med undervisning
om nétverksanalys i en kurs pa temat Attack the Networks som
anordnades av FHS hosten 2012.

e Under 2008-2009 genomférde EDA (European Defence Agency) ett
projekt med namnet CSUI (Common Standardised User Interface). Det
har bekostats av medlemslander, och haft som mal att undersoka
mojligheterna i ett gemensamt anvéndargranssnitt for underrattelsetjanst.
VIA-projektet blev inbjudet av FM att bevista en demonstration i
Bryssel av CSUI i egenskap av teknisk expertis. | projektets arsrapport
for 2010 [2] finns en kort redogdrelse for detta.

e Projektet har som oberoende tekniska experter blivit inbjudna av FM att
delta vid en stor méangd foretagspresentationer. FOI har &ven hjalpt till
att anordna flera av dessa.

11
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1.4

Projektet har stottat MUST med expertkompetens vid tre interna
workshopar for analytiker, inom kritiskt tdnkande, morfologisk analys
och analys av konkurrerande hypoteser.

Medarbetare i VIA-projektet har bidragit till FOIl:s underlag till
regeringskansliet infor nasta forsvarspolitiska inriktningsbeslut. Bidraget
bestod av ett kapitel om mojligheter och hot i informationssamhéllet i
huvudbilagan, samt ett kapitel i den bifogade rapporten Strategic
Outlook 2012° om méjligheterna att med hjalp av analys av svaga
signaler hitta ensamagerande terrorister.

Projektet har kontinuerligt haft informationsutbyte med MUST och vid
ett flertal tillfallen agerat diskussionspart vid kravstallningsarbete.

Rapportstruktur

Resterande del av den har rapporten ar upplagd enligt féljande. Kapitel 2 ger en
Oversikt Over projektets arbete med att bygga upp kompetens kring
underréttelsedomanen. Kapitel 3 beskriver den forskning som bedrivits och satter
forskningsresultaten i sitt sammanhang. Dérefter foljer i kapitel 4 en redogdrelse
for de samarbeten som projektet har haft med andra projekt och organisationer.
Kapitel 5 aterger planen for fortsatt forskning och slutligen listas projektets
publikationer i kapitel 6.

® Emma Skeppstrom, Stefan Olsson och Ake Wiss (red.), Strategic Outlook 2012, FOI-R--3449--SE,

2012
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2 Domanforstaelse

VIA-projektet har bidragit kontinuerligt till att forbattra projektdeltagarnas
kdnnedom om underrattelsedomanen for att battre kunna fanga forskningsbehov
och darigenom 0ka relevansen i forskningen. Ett flertal doménkompetenshéjande
aktiviteter har genomforts parallellt med att en dialog hallits med intressenter och
slutanvandare fran FM. Den storsta insatsen har varit den anvandarprofilering
som paborjades under 2010 och slutfordes och levererades under tidig var 2011.
Nedan redovisas denna profileringsstudie liksom ett antal évriga aktiviteter med
anvéndaranknytning.

2.1 Anvandarstudie personas

Personas ar beskrivningar av fiktiva anvandare som syftar till att fanga de
verkliga anvandarnas beteendemadnster, mal och behov. Dessa beskrivningar kan
till exempel skapas utifran anvéandarstudier och tjanstebeskrivningar. Personas
anvands for att utvecklare ska kunna skapa anpassade hjalpmedel och
stodverktyg.

Personas-metoden har potential att skapa en gemensam beskrivning och
uppfattning om anvéndarna av ett specifikt system. Denna beskrivning kan ge ett
systemutvecklingsteam en gemensam uppfattning om vilka anvéndarna &r, vilket
kan utnyttjas i utvecklingen av system genom att vara en del av
bestallarprocessen samt att ge utvecklarna en konkret bild att arbeta utifran.
Personas kan ocksad anvandas som ett designverktyg for att kommunicera
anvandarbehov och krav kontinuerligt under hela systemutvecklingsprocessen.

Personas anvands for att mojliggdra en starkare koppling mellan den forskning
som bedrivs och relevanta anvéndare. Metoden é&r relativt vanlig inom
industriella utvecklingsprojekt, medan VIA:s anvandning av den for att hjélpa till
att inrikta forskning &r mer innovativ.

Arbetet med personas bérjade under varen 2010 da hypotetiska personas
baserade pa inlasning av tidigare FOI- och FHS-material skapades och
reviderades efter diskussion med MUST UTV. En sakerhetsanalys av arbetet
genomfordes ocksa. Intervjuer genomférdes sedan hosten 2010, foljt av
analysarbete och skapande av slutgiltiga personas. Férutom sjalva personas togs
ocksd en oOnskelista over framtida informationshanteringssystem fram under
intervjuarbetet. Arbetet redovisades for FM under forsta kvartalet 2011 genom en
anvandardag pd HKV den 21 januari. Dagen hade tva delar: Pa férmiddagen
genomfordes foreldsningar om personas/anvandarprofiler och visualisering.
Denna del var oppen for all personal pd HKV. Ca 30 personer bevistade
foreldsningarna. Under eftermiddagen genomfordes en “vernissage” av de
personas som tagits fram, dar ocksa forskarna som genomfort arbetet deltog.

13
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Vernissagen var av drop in-format och besoktes av totalt ca 40 personer fran
MUST, inklusive chefspersoner. Mdjlighet gavs att ge feedback pa personas. Ett
fatal fortydligande och rattelser inkom, men det generella intrycket var att
anvandarprofilerna var val underbyggda och trovardiga. Ytterligare redovisning
av personasarbetet har levererats direkt till FM. Figur 1 illustrerar principen for
hur en persona kan se ut.

For att befésta personas-arbetet i projektet och koppla resultaten till dvriga
forskningsaktiviteter har tva projektinterna workshops anordnats. Malet var att
lara kanna de olika anvandarprofilerna, forsta deras respektive behov och koppla
dessa till projektets pagaende tekniska forskning och bista i inriktningen av nya
aktiviteter. En persona har valts ut som “huvudpersona” for projektet. Denna
persona &r en analytiker pA MUST med ansvar 6ver ett visst geografiskt omrade.
For att identifiera vilka mojliga verktyg som skulle kunna vara till bra stod har ett
mer detaljerat scenario tagits fram med en handelsekedja och fragestallningar
som maste hanteras. | en version av scenariot antar vi att analytikern har tillgang
till ett antal framtida stodverktyg och spekulerar i hur detta kan hjélpa
analysarbetet. Dessa verktyg bestdr av avancerade text- och néatverks-
analysverktyg som kan stddja analytikern att snabbt skaffa sig en grov
uppfattning om vilka entiteter i scenariot som &r av vikt och hur de &r relaterade.
Denna analysmodell ligger sedan till grund for forfinad manuell analys och
generering och prévning av hypoteser. Scenariot har stdmts av med en erfaren
underrattelseanalytiker fran MUST.

En grundlig utvdrdering av nyttan av personas for styrning av
forskningsverksamheten har  dnnu inte  genomférts. En  preliminar
sammanfattning av erfarenheterna ar dock att personaarbetet har bidragit stort till
den allmanna doméanforstaelsen inom projektet. Av sarskild vikt har den dkade
forstaelsen for vissa arbetsfloden inom MUST varit. Dessa har konkretiserats i
ovan namnda scenario och darigenom o6kat forstaelsen for i vilka situationer som
de olika forskningsverktygen kan komma till nytta. For den konkreta
verktygsdesignen har de framtagna personas haft mindre betydelse, framst pa
grund av att mognaden hos de framforskade verktygen inte uppnatt en sadan niva
att de verkliga anvandningssituationerna spelar stor roll.
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Kim gor huvudsakligen analyser at UD. Han har arbetat i sju ar
och kom dit efter sin magisterexamen i idehistoria. Det
langsiktiga uppdraget #r att ”ha koll pd” XX och organisationer
dér. Detta innebér att han alltid l&ser dagstidningar samt dven
graver i landets historia for att alltid kunna vara forberedd pa
fragor som berdr omradet. . .[..]

Kim arbetar pd Hogkvarteret. Han har ett eget kontorsrum dar han
arbetar nar han laser och skriver. En stor del av tiden gar at att
vara i kontakt med kollegor bade inom sektionen och pa andra
delar av ...[..]

PC, papper & penna, tidningar, ...

Kim kommer till arbetet kl 0600. Redan pa bussen har han lést de
svenska dagstidningarna. Direkt pd kontoret laser han sedan
Internettidningar for att ga pa ett enhetsmote kl 0900. Efter ska
han forfatta en dagrapport till YY. Pa enhetsmoétet far han ett nytt
uppdrag att snabbt sammanstdlla en rapport om en
familjefejd...[..]

*  Haett stimulerande uppdrag med stor frihet
»  Gora en rapport som gor skillnad

»  Videokonferenssystem, dppet Internet

Figur 1. Exempel som illustrerar principen fér hur en persona kan se ut. Exemplet har av
sekretesskal ingen koppling till de personas som togs fram baserat pa intervjuerna.
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2.2

Ovriga aktiviteter

Utover personastudien kan de aktiviteter som genomforts i projektet for att bygga
kunskap kring underréttelsedoménen delas in i kurser, dvningar, foretags-
presentationer och anvandarmaten.

Kurser

VIA:s projektmedarbetare har deltagit i kurser om Forsvarmaktens
informationshanteringssystem.

Kurs i underréttelseanalys. En 3-dagars kurs i underréttelseanalys holls i
maj 2011 for projektet i UndS&akC:s regi. Kursen inneholl en
Overgripande del samt fordjupningar inom bearbetning respektive
teknik. Upplagget erbjod dven manga tillfallen for diskussioner om
problem och fragestallningar relevanta for projektets forskning.

Ovningar

Viking 11. Fyra projektmedarbetare besokte den stora distribuerade
stabsdvningen Viking 11 vid LedR och Stenvreten i Enkdping ett antal
dagar vecka 14 och 15, 2011. Nagot som &r speciellt for vikingévningen
ar samverkan mellan militdra och civila organisationer. Totalt
medverkade personal fran 26 nationer. Det vélkdnda sa kallade
Bogalandscenariot anvandes. Uppgiften for VIA:s rdkning var att
undersoka hur Gvningsdeltagarna sdg pa de verktyg de anvande for
underrattelsehantering, bade under ovningen och i verkligheten.
lakttagelser, huvudsakligen fran NBG:s J2-funktion, blandat med idéer
om hur forskningen i VIA och relaterade projekt skulle kunna forbéttra
verksamheten, finns redovisade i kvartalsrapport 2, 2011°.

Workshopar med analytiker. Medarbetare i projektet har observerat och
pa olika satt deltagit i en serie workshopar som MUST anordnat for
analytiker.

Foretagspresentationer

For att skapa en dverblick av vad marknaden har att erbjuda inom
system for informationsfusion och underréttelseanalys, har en stor
mangd kommersiella aktorer bjudits in till FOI for att presentera sina
produkter, till exempel Autonomy, Basis Technology, Columba, Detica,
Gavagai, i2, Palantir, Recorded Future och Silobreaker. Nagra av dessa
kontakter har foljts upp med nya méten, vilket bland annat resulterat i ett
samarbete med Recorded Future om trendspaning pa webben, vilket
finns beskrivet i avsnitt 3.3.1.

* FOl Memo 5120.2, Christian Martenson, Kvartalsrapport 2 2011 fér VIA - Verktyg for
informationshantering och analys, 2011
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Anvandarmoten

Mote FMKE 2009. Innan projektstart, pa hosten 2009, genomférdes en
brainstorming kring behov och forskningsfragor med representanter fran
FMKE Knowledge Support. Dessa har fungerat som en god startpunkt
for hela behovsarbetet.

Nagra projektmedarbetare har i mars 2010 fatt en forevisning av
OSINET, FM:s verktyg for inhamtning av Oppen information pa
internet.

Mote FMKE 2011. | maj 2011 besokte projektet ater FMKE Knowledge
Support i Enkdping for en heldag med informations- och erfarenhets-
utbyte.

Moéte med underrattelseanalytiker. 1 november 2011 genomfdrdes en
anvandardag pa FOI i Kista, dar VIA-projektet diskuterade scenarion,
underrattelsemetodik och forskningsidéer med en erfaren underréttelse-
analytiker fran MUST. Syftet var att vardera realismen av framtagna
scenarion och stdmma av hur projektets verktygsforslag matchar
underrattelsefunktionens behov.

Besok hos UndBat. | juni 2012 akte fem projektmedarbetare till
Karlshorg pé studiebesok hos underrattelsebataljonen. Nya behov inom
informationshantering och analys fangades upp och projektet fick
vardefull aterkoppling pa sin verksamhet.

Polisen. FOI har inom ramen for projektet vid ett flertal tillfallen haft
informationsutbyte med olika delar av RKP och SAPO.

Lopande dialog med MUST UTV. En central intressent for projektet har
varit MUST UTV. Tack vare den téta dialog som projektet har haft med
sin kontaktperson dar har manga dorrar 6ppnats vilket inneburit battre
och snabbare tillgang till doméankunskap och anvandare.
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3 Bedriven forskning

De overgripande forskningsfragorna som formulerats i projektbestallningen, har
under projektets gang konkretiserats och exemplifierats i takt med att
doméanforstaelsen okat och dialogen med FM fortskridit. Forskningsfragorna har
adresserat olika aspekter av informationshanteringsprocessen men bidragit till
samma Overgripande systembild.

Figur 2 ger en oversikt av hur komponenterna som projektet forskar kring hanger
ihop. Langst ned finns ett antal inhdmtningsresurser i form av manniskor,
traditionella sensorer och system for inhdmtning av textbaserad information. |
lagret ovanfor finns olika typer av moduler for signalbehandling med syftet att
extrahera informationselement och strukturera den for vidare fusion och analys.
Den strukturerade informationen lagras i fusionsplattformen som fungerar som
en sa kallad “blackboard”, dar olika tjanster kan publicera information som sedan
kan utnyttjas for vidare bearbetning av andra tjanster. Dessa tjanster kan sen i sin
tur publicera mer forédlad information till samma plattform. | den évre delen av
bilden finns analytikern med en méngd stodverktyg for hypoteshantering och
analys. Vid analysen uppkommer osédkerheter som genererar behov for
inhdmtning av ny information. Stoéd for hur dessa ska prioriteras skots av
inh&mtningsstyrningen. Inhdmtning, signalbehandling och fusion av traditionell
sensorinformation har inte gjorts inom VIA-projektet, men behandlad sensordata
har i vissa fall tillhandahallits av andra aktérer inom de medfinansierade EU-
projekten.

I nedanstaende beskrivning har forskningen delats in i tre temaomréaden. Det
forsta handlar om hypoteshantering och hur man kan utveckla verktyg som
stodjer den analytiska processen. Det andra temaomradet ar riktat mot taktisk
underrattelsehantering och handlar om hur information bor struktureras for att
effektivisera inhamtning och mojliggora heterogen fusion. Det sista omradet
behandlar text- och natverksanalys i syfte att snabbare kunna kartldgga trender
och hot pa internet, en tillampning som berér mer eller mindre samtliga delar av
det uppskissade systemet.
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Figur 2. Overgripande bild 6ver de komponenter som VIA bedrivit forskning kring. Pilarna
representerar informationsfloden. Inom de grd komponenterna har VIA inte utfért ndgon
egen forskning, men kopplingarna har anda kunnat studeras tack vare samarbete med
andra projekt.

3.1 Hypoteshantering

De uppgifter som underrattelseanalytiker maste hantera ar komplexa. Forenklat
kan dessa bland annat sagas bestd av att i stora méangder av inkomplett och
osaker data, insamlad fran en rad olika kéllor med varierande tillforlitlighet,
kunna urskilja relevanta bitar av information och utifran dessa formulera
hypoteser. Troligheten hos dessa hypoteser kan sedan analyseras genom
insamling av ytterligare evidens som talar for eller emot de uppstallda
hypoteserna. Redan med 3-4 aktiva hypoteser blir det svart for en manniska att
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hélla all relevant information i minnet. En starkt bidragande orsak till detta ar att
antalet kopplingar mellan hypoteser och evidens ¢kar snabbt med varje nytt
evidens som blir tillgangligt. For att en ménsklig analytiker ska klara av att
samtidigt hantera manga alternativa hypoteser kravs ett strukturerat arbetssétt. En
komplicerande faktor &r att detta arbete ocksa ofta gérs under tidspress.

VIA-projektet har undersokt hur datorstdd skulle kunna anvéndas for att
underlétta analytikers hypoteshanteringsarbete. | dialog med MUST UTV har
foljande forskningsfraga tagits fram.

Hur bor ett hypoteshanteringsverktyg utformas for att:
1. stddja en analytiker vid skapandet av nya hypoteser,

2. 0Oka en analytikers formaga att hantera flera alternativa hypoteser,
samt att

3. hjélpa en analytiker att hitta for hypotesarbetet relevant
information, sasom relaterade hypoteser, underlag och
kompetenser?

Arbetet med forskningsfragan har gjorts i tre steg. Forst har ett konceptuellt
arbete gjorts for att kartldgga var och hur datorstdéd kan ténkas spela en roll i
hypoteshanteringsarbetet. Det andra steget har varit att géra en inventering av
befintliga analytiska verktyg i form av metoder och modeller som kan utgéra
pusselbitar vid konkretiseringen av det konceptuella arbetet. | det tredje steget
har ett nytt datorverktyg for multihypoteshantering tagits fram och
implementerats i en forsta version.

3.1.1 Datorstdd for hypoteshantering

Det konceptuella forsknings- och utvecklingsarbetet kring generellt datorstod for
hypoteshantering har sammanfattats i en FOI-rapport [3]. Rapporten beskriver ett
koncept for ett hypoteshanteringsverktyg som 4&r tankt att stodja
underrattelseanalytiker i deras arbete med att skapa och prova olika hypoteser.
Det foreslagna verktyget bygger pé ett agentbaserat tankesatt i vilket analytikern
bidrar med den rena analysverksamheten och datorverktyget bidrar med
funktionalitet for att strukturera arbetet, stéka och rekommendera relaterad
information och Oka sparbarheten i analysen. Vidare erbjuder forslaget till
hypoteshanteringsverktyg stod for ett kollaborativt arbetssatt, dels genom att
mojliggora att sékningar gors efter relaterade hypoteser som ar skapade av andra
analytiker, dels genom att uppmuntra till interaktion och samarbete. Rapporten &r
en vision om hur denna typ av verktyg ska kunna fungera i framtiden, och
beskriver var och hur tekniken bast kommer till nytta och hur arbetsprocessen
kan anpassas. Nagra av idéerna som presenteras kan implementeras med en
relativt liten arbetsinsats medan andra ligger langre fram i tiden. De idéer som
lyfts fram rérande hur analysprocessen kan gdras mer strukturerad och hur vissa
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delar av arbetet kan automatiseras syftar alla till att skapa dkat utrymme for den
mansklige analytikern att fokusera pa den avancerade analysen och pa sa séatt
uppna hogre kvalitet i sitt arbete.

Figur 3 visar den 6vergripande hypoteshanteringsprocessens delar: hypotes-
generering, hypotesnedbrytning, inh&mtningsplanering, inhdmtning, analys av
konkurrerande hypoteser (eng. Analysis of Competing Hypotheses, ACH), samt
hypotesprovning. | rapporten har respektive del brutits ned i ytterligare
processdiagram dar det framgar var och hur ett datorstod kan hjalpa analytikern.

®
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; Nej
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Figur 3. Det 6vergripande arbetsflédet for hypoteshantering.

Har hypotesen tillrackligt
hig tilltro?
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3.1.2

Arbetet med att kartlagga befintliga analytiska verktyg finns sammanfattat i FOI-
rapporten “Analytiska verktyg - en Oversikt av metoder och modeller for
underrittelseanalys™ [5]. Det huvudsakliga syftet med rapporten var att samla
den kunskap om analytiska verktyg i form av metoder och modeller for
underrattelseanalys som finns pa FOI och att gora den tillgdnglig i en
lattforstdelig och Gversiktlig form. Aven om rapporten inte ar heltickande ar
forhoppningen att den dels ska ge ldsaren en uppfattning om vilken sorts
analytiska verktyg som finns, dels ska kunna anvdndas i det praktiska
underrattelsearbetet som ett stod for att avgdra hur och nar man ska anvanda de
verktyg som presenteras i rapporten. Tabell 2 ger en 6versikt dver de verktyg
som beskrivs och kategoriserar dem ocksa enligt ett antal viktiga egenskaper.

Befintliga analytiska verktyg

Tabell 2. En dversikt av ett antal analytiska verktyg och deras egenskaper.

Metod Datadriven/ Kvalitativ/ Hypotesskapande/
Modelldriven Kvantitativ Hypotestestande
Morfologisk Modelldriven Kvalitativ Hypotesskapande
analys
Grundad teori Datadriven Kvalitativ Hypotesskapande
Attacktrad Modelldriven Kvalitativ Hypotesskapande/
hypotestestande
Wigmoreanska Modelldriven Delvis kvantitativ. ~ Hypotestestande
natverk
Bayesianska Modelldriven Kvantitativ Hypotestestande
natverk (finns &ven som
datadriven variant
dar modellen lars
in fran data)
Analys av Modelldriven (till Kvalitativ Hypotestestande
konkurrerande viss del datadriven)
hypoteser
Orsak- Modelldriven Kvalitativ -
verkandiagram
Bow-Tie-diagram Modelldriven Kvalitativ -
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3.1.3  Verktyg for multihypoteshantering

Baserat pa kunskapen om befintliga verktyg och det konceptuella arbetet har
projektet utvecklat ett datorverktyg som stddjer multihypoteshantering med syftet
att hjdlpa analytiker att jobba strukturerat, med utgangspunkt i beprévade
analytiska metoder, och att samtidigt underlétta analysarbetet genom att erbjuda
ett metodanpassat stod for att kunna spara, strukturera, organisera och visualisera
information. Grundidén bakom analysverktyget &r att man inte ska behéva
begransa sig till att titta endast pa ett fatal hypoteser, utan man ska kunna ha ett
storre antal hypoteser aktiva samtidigt. Nar ny information l&ggs in i systemet
ska denna anvéndas for att automatiskt uppdatera status for alla hypoteser, &ven
om man bara jobbar aktivt med ett mindre antal av dessa.

I det nyutvecklade hypoteshanteringsverktyget finns tre grundfunktionaliteter:
e Stod for hypotesgenerering
e  Stdd for hantering av evidens
e Grundlaggande analysstod

Analytikern borjar med att skapa en modell av sitt problem for att utifran den pa
ett strukturerat satt kunna generera nya hypoteser. Man tanker sig sedan ett
iterativt arbetssétt, dar varje nytt evidens som blir tillgangligt registreras och
kopplas till den befintliga modellen, varefter analytikern kan anvénda sig av de
tillgangliga analysfunktionerna for att skapa sig en overblick éver det aktuella
laget. | vissa fall leder ny evidens till att man maste uppdatera modellen.
Uppdateringen av modellen kommer da in som ett ytterligare steg i iterationen.
Iterationerna fortsétter sa lange man far in nya evidens, eller sa lange det bedéms
vara meningsfullt. Den tinkta arbetsgangen illustreras i Figur 4. Verktygets
grundfunktionaliteter beskrivs i kommande stycken.

Hypotesgenerering

Hypotesgenereringen i verktyget bygger pa morfologisk analys, ett av de
analytiska verktyg som beskrivits i [5]. Morfologisk analys &r en etablerad metod
som anvénds av analytiker for att spdnna upp “hypotesrum” som innehéller bade
mer och mindre troliga hypoteser for givna scenarion. Genom att anvanda
metoden minskar man risken att helt missa hypoteser som i ett senare skede kan
visa sig vara relevanta. | morfologisk analys kdnnetecknas en hypotes av ett antal
variabler som representerar de viktigaste delarna av hypotesen. Variablerna
identifieras for varje enskilt problem av en analytiker. 1 en mordutredning kan
man till exempel ténka sig att ha med variablerna Garningsman, Plats och Vapen.
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Create model:
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values and registered evidence

Figur 4. Arbetsgang for multihypoteshantering

Genom att lista olika tdnkbara vérden som de identifierade variablerna kan anta
och sedan kombinera dessa varden pa alla mojliga tankbara satt far man fram ett
stort antal hypoteser som man sedan pa ett systematiskt sétt kan ga igenom och
utvérdera. Sjalva modellen som anvands for att generera hypoteser tar i det har
fallet formen av en tabell (se Figur 5), dar kolumnerna motsvarar variabler och
elementen i kolumnerna utgérs av variabelvérdena.

T Cluedo: chart 22 =

@ Editing mode ' Analysis mode

Suspect Weapon Location Qu:d' e
=4

Professor P gun kitchen

FrkR knife library

- axe o
@ Add Value @ Add Value
@ Add Value

Figur 5. Modell fér hypotesgenerering i form av en morfologisk tabell.
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Evidenshantering

I verktyget finns stdd for att registrera evidens och for att koppla dessa till
variabelvarden i modellen — och darmed ocksa till alla hypoteser som inkluderar
det/de aktuella variabelvardena. Kopplingen kan antingen vara positiv eller
negativ beroende pa om evidenset stodjer eller motsager vardet.

Analysstod

Forutom mojlighet att lagra och soka i inlagd information finns grundldggande
analysfunktioner i programmet. Dessa inkluderar:

e rangordning av hypoteser,

e Overblick av inlagda kopplingar mellan hypoteser/variabelvarden och
evidens (Figur 6), samt

e HeatMap-vy som ger en visuell 6verblick dver vilka variabelvarden som
har mycket/lite stod av evidens.

Ovanstaende funktioner ar avsedda att ge en lattforstaelig 6verblick Gver den
aktuella situationen och att askadliggora de fakta (evidens, antaganden, etc.) som
ligger bakom ett analysresultat. VVerktyget finns for narvarande i en forsta stabil
version, nasta steg blir att gora anvandartester. | sin nuvarande form ar verktyget
endast avsett som ett stodverktyg och resultaten av analysen maste alltid tolkas
av en expert. Ambitionen &r att i framtida versioner av verktyget ocksa erbjuda
ett battre stod for utforskande analys, dar man undersdker den aktuella
situationen utgéende fran fragan “vad hdnder om...?”.

Editingmode * Analysis mode

suspect || weapon || Location

- e e i cnneciens
= Forensic report ot
- e i Cox corvecers

Hypothess components: Suspect, Weapon, Location

Sotby:  Scone

Figur 6. Evidens som ar kopplade till den valda hypotesen (listan till vanster) markeras i
evidensvyn till hoger i bild.
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3.2 Inhamtning och fusion av heterogen
information

For Forsvarsmakten innebdr dagens konflikter och IT-intensiva miljo hantering
av en stor mangd olika informationskéllor av vitt skilda typer och ursprung. Den
heterogena information som strémmar in har i skiftande grad olika syntaktiskt
format, olika terminologi, anvénder olika sétt for att uttrycka osakerhet, &r olika
noggrann med metadata, och ar olika palitlig. Att skapa situationsforstaelse ur
sadan information ar utmanande, samtidigt som beléningen om man lyckas kan
vara stor. Heterogena kallor &r oftast oberoende och bidrar med information som
kompletterar varandra, vilket kan skapa mer heltdckande och robusta system. |
takt med att sensor- och kommunikationssystem blir kraftfullare och mer allméant
tillgangliga 6kar ocksd mangden information som ska hanteras. Detta innebar att
datorstod for fusion av information fran heterogena kallor blir en viktig
komponent i bearbetningssystemet.

VIA-projektet har tagit fram en rapport om den allménna problematiken och
forskningslaget kring fusion av information fran heterogena kéllor [7]. Rapporten
riktar sig till personer inom férsvarsmyndigheter och industrin med intresse for
informationshantering och systemintegration inom underréttelsedoménen. Syftet
ar att ge lasaren en forstaelse for de fordelar och utmaningar som fusion av
information fran heterogena kallor innebar. Rapporten ger en Oversiktlig
introduktion till begreppen situationsforstaelse och informationsfusion, for att
sedan fordjupa sig i de speciella utmaningar som det innebdr att koppla samman
och fusionera information fran heterogena kéllor. Dessa utmaningar handlar till
stor del om olika aspekter av dataensning (eng. data alignment): hur man ensar
information som beskrivs med olika begreppsapparater och hur man ensar
information som anvander olika osdkerhetsformalismer. Rapporten behandlar
ocksa hantering av sparbarhet och sa kallad harkomstmetadata (eng. pedigree
metadata), en viktig kélla nar trovardigheten av ett fusionsresultat ska varderas.

De generella problemstéliningarna kring heterogen fusion som belysts i
rapporten har konkretiserats i en tillimpningssituation som tillhandahallits av det
medfinansierade hamnsékerhetsprojektet SUPPORT [16,27]. FOLl:s del har hér
handlat om att integrera och fusionera data fran olika typer av sensorer,
administrativa system och underréttelseinformation, samt att utveckla ett
verktygsstod for situationsévervakning i en hamn. Verktygsstodet bygger pa
FOLl:s Impactorium-system dar tdnkbara hot mot hamnen kan modelleras och
provas kvantitativt genom att inkommande information fran olika kéallor matchas
mot modellens olika komponenter.

Integrationen av informationskallorna har gjorts med sa kallade semantiska
tekniker, en uppsattning standardiserade modelleringssprak och -verktyg som
kan anvandas for att pa ett flexibelt satt strukturera den information som ska
utbytas. VIA-projektet har bedrivit forskning kring hur de semantiska teknikerna
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kan utnyttjas for att formalisera informationsbehov for att koppla inkommande
information till hotmodellerna. Projektet har ocksa utvecklat algoritmer och
stodverktyg for hur dessa informationsbehov kan prioriteras och kopplas till olika
inhdmtningsresurser.  Slutligen har arbete utforts kring ett manuellt
rapporteringssystem som automatiskt genererar information pa ett strukturerat
format och darfor direkt kan kopplas mot informationsbehoven. | den tidigare
presenterade Oversiktbilden, Figur 2, syns hur dessa komponenter hénger ihop ur
ett informationsflodesperspektiv.

3.2.1 Formalisering av informationsbehov

En grundlaggande metod inom underrdttelseanalys &r att formulera och bryta ner
hypoteser till delhypoteser och indikatorer. For att avgdra sanningshalten for en
eller flera hypoteser krdvs underlag i form av evidens. For hypoteser och dess
indikatorer kan man formulera ett antal fragor vars svar ger tillracklig
information for att avgéra om hypotesen ar sann eller inte. Dessa fragor
definierar ett informationsbehov.

| ett dvervakningsscenario dér man har for avsikt att tidigt upptécka hot kan
formagan att formulera informationsbehovet spela en avgorande roll. Sensordata
och observationsrapporter utgor indata mot vilken man vill stalla fragor.
Véldefinierade fragor, som besvaras sa fort information som matchar fragorna
finns tillganglig, skapar ett bra underlag med minimal fordrojning vilket
mojliggor proaktiva atgarder.

Det finns en rad Oppna frdgor inom ramen for formalisering av
informationsbehov. En sadan fraga som projektet har adresserat ar hur man pa
bésta satt uttrycker sitt informationsbehov och hur en informationsmodell bor
konstrueras for att stodja detta. En Oppen fraga for framtiden ar hur osaker
information skall hanteras vid inmatning och hur man tar hansyn till detta da
inhamtningsfrdgorna  formuleras. Ett formellt och entydigt formulerat
informationsbehov ar 6nskvart men kanske inte mojligt pa grund av tekniska och
kognitiva begrénsningar.

En automatiserad informationsinhdmtning stéller krav pa bade konsument och
producent av informationen samt pa den informationsmodell som anvénds.
Informationskonsumenten behover uttrycka sitt behov pa ett precist satt vilket
medfor att informationsmodellen maste ticka de begrepp som behdvs for att
formulera fragor kring konsumentens specifika intressen. Informations-
producenten & sin sida maste kunna relatera till samma informationsmodell for
att generera information som ar markt pa ett adekvat satt.
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3.2.2 Inhdmtningsstyrning

De situations- och hotmodeller som anvéands for underrattelseanalys maste
kopplas till inkommande information, fran sensorer, webben eller manskliga
kallor, for att kunna svara mot organisationens informationsbehov. For att vara
saker pa att inhamtningsresurser anvands optimalt behdver de styras sa att de
levererar den data och information som efterfragas mest.

Projektets arbete om inhdmtningsstyrning har fokuserat pa automatisk
behandling av en hothypotes modellerad som ett sa kallat bayesianskt natverk
(BN). Modellen speglar hur hotet som man férsoker analysera relaterar till ett
antal hotindikatorer som man med hjélp av inhdmtning kan observera. Med hjalp
av modellen och en beskrivning av tillgdngliga inhdmtningsresurser och deras
formagor uppskattas en mest lamplig anvandning av inhdmtningsresurserna
[13,18,19].

Algoritmutvecklingen har varit inriktad pd maximering av ett godhetsmatt som
uttrycker forvantad forandring av osakerhet kring den underrattelsefraga som en
hotmodell beskriver. Ett hogt varde pa den forvantade osakerhetsforandringen
motsvarar en inhdmtning av information som kan leda till en stor férandring av
situationsforstaelsen (och visar darmed pa information som ar extra kanslig och
intressant).

| ett samarbete med Hogskolan i Skdvde har arbetet utdkats med att tydligare
fora in den manskliga expertens kunskaper om nyttjandet av inhdmtnings-
resurserna. Det ursprungliga arbetet fokuserade pa inhamtning enbart baserad pa
formaliserad (statistisk) kunskap om relationer mellan indikatorer i hotmodeller.
| samarbetet med Skovde anvandes metoder frdn "Multi-Attribute Decision
Making" (MADM) for att &ven beakta analytikerns kunskaper om exempelvis
resursanvandningens paverkan pa den 6vergripande planen och risken for att
resurser forstors eller misslyckas med inhdmtningen [32].

Viktiga fragor for fortsatt arbete om informationsinhdmtning &r att identifiera
under vilka forutsattningar metoden &r sarskilt 1d&mplig samt en anpassning av
metoden till problem da inhdmtningsresurserna inte ar tillgangliga for analytikern
utan dar denne enbart kan uttrycka sitt informationsbehov. Har &r det ocksa
viktigt att komma ihdg att de inhamtningsresurser som styrs inte behdver vara
traditionella sensorplattformar (till exempel UAV:er), utan kan ocksa vara till
exempel riktad inhamtning fran webbplatser.
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3.2.3  Verktyg for manuell inmatning av strukturerad
information

Projektet har utarbetat ett verktygskoncept for inmatning av strukturerad
information. Den grundlaggande fragestallningen har varit hur man kan erhélla
maskinbearbetningsbar information fran en mansklig observator utan att behéva
ga omvéagen att forst tolka naturligt sprak genom Natural Language Processing
(NLP). Huvudargumentet for att man vill undvika NLP vid underréttelse-
rapportering ar att det idag mycket sallan gar att gora helt korrekta automatiska
tolkningar. Projektet har utvecklat ett inmatningsverktyg dar anvandaren istéllet
arbetar med att uttrycka sig direkt i en ontologi (en logikbaserad semantisk
informationsmodell) som tillater maskinell bearbetning [28]. Inmatnings-
verktyget utnyttjar strukturen i ontologin for att anpassa anvandargranssnittet
efter vad anvéndaren matar in. Om anvéndaren till exempel vill rapportera in en
héndelse dar en grupp upprorsman hotat en byéldste, kan denne ange
héndelsetypen “hot” (forutsatt att den finns definierad i ontologin). Verktyget ser
i ontologin att ett hot normalt sett innefattar tva aktorer, ndgon som uttalar hotet
(garningsmannen) och nagon som blir hotad (offret), och frgar anvandaren efter
dessa.

En ytterligare funktion som verktyget erbjuder ar mojligheten att ta hansyn till
externa informationsbehov i en rapporteringssituation [41]. L&t saga att
anvéndaren i hotexemplet ovan anger garningsmannen som en grupp talibaner.
Antag ocksa att det i en annan del av organisationen finns en analytiker som har
ett behov av information kring vilka vapentyper som talibanerna besitter. Om
analytikern uttrycker sitt informationsbehov i samma ontologi som rapportéren
kan en matchning av det som rapporteras och de informationsbehov som finns
goras. 1 det hidr fallet gors en matchning av “taliban”, och verktyget ber
rapportoren att ta reda pa och rapportera eventuella vapen som observerades vid
hotsituationen. Flodet for funktionen illustreras av Figur 7.

Mojligheten att direkt fran rapporteringsverktyget fa strukturerad information
mojliggér omedelbar fusion med information fran andra typer av Kkéllor,
exempelvis sensorer, forutsatt att de har ensade informationsmodeller.
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Figur 7. Anvandaren rapporterar observationer i verktyget som formaterar dem pa ratt satt
enligt ontologin. Informationen kan sedan matchas mot informationsbehov som finns pa
andra stallen i organisationen (eller utanfoér). Om det blir match presenteras behovet for
rapportdren.

3.3 Analys av webbdata

Det tredje temat for VIA-projektet har varit analys av sociala nétverk och
textanalys tillampat pd webbdata. Textanalysen har anvéants dels for att
understka mojligheten att upptacka trender i handelserapportering i media, dels
for att monitorera kansloldget i sociala media vid krishantering.
Natverksanalysen har gatt ut pa att utveckla metoder for att ta hansyn till
osakerhet i data, vilket ar vanligt forekommande om man automatiskt extraherar
natverksdata fran webben. Slutligen har projektet utfort arbete pa temat analys av
svaga signaler for att upptdcka ensamagerande terrorister. Har har en metod
utvecklats som kombinerar det mesta som projektet har forskat kring:
hypotesnedbrytning, heterogen fusion, text- och nétverksanalys. Forskningen
som beskrivs i det hér avsnittet finns mer utforligt beskrivet i FOI-rapporterna
[4], [8] och [9], samt i flera vetenskapliga publikationer.

3.3.1 Trendanalys

Nya konflikter eller krissituationer uppstar ofta runt om i vérlden och alla
mojligheter till tidigare forvarning skulle vara av stort vérde, i syfte dels att
mojliggdra battre planering och anpassad traning innan nya humanitara eller
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militdra insatser gors, dels att skapa battre underlag for sdkerhetspolitiska
analyser. Med detta som utgangspunkt har VIA och ett mindre projekt,
“Teknikstéd till FM UtvC™ tillsammans tagit fram ett prototypsystem for
trendanalys. Systemet kombinerar en produkt fran det svenska fdretaget
Recorded Future for insamling och analys av dppna datakallor med den dppna
mjukvaran Ushahidi [26,30]. Ushahidi har anvants i olika krissituationer for
geospatial visualisering av insamlade dgonvittnesskildringar i syfte att ge en
battre lagesforstaelse. Genom att integrera dessa system blir det mgjligt att
extrahera handelser som en analytiker ar intresserad av (exempelvis héndelser
som har att géra med terrorism, hungersndd eller demonstrationer) och att
visualisera dem med Ushahidi i syfte att se uppkommande trender. Systemet har
anvants for att samla in och analysera RSS-floden fran manniskortts-
organisationen Human Rights Watch och diverse nyhetsbyrder. Insamlingen
gjordes huvudsakligen under forsta kvartalet 2011 och de rapporter som
klassificerats som att handla om protesthandelser filtrerades ut. Dessa handelser
visualiserades med hjélp av Ushahidi, vilket gav anvandaren en mojlighet att se
hur protesthandelserna spridde sig under bérjan pa den Arabiska varen (se Figur
8).

Ett problem kopplat till trendanalys av detta slag &r att nyhetsmedia snabbt byter
fokus, sa att det som ena dagen far stor uppmarksamhet i nyhetsflddena nésta dag
inte uppméarksammas alls. Ett satt att komma tillratta med detta ar att inte ta med
rapporterna frdn nyhetsmedier i inhamtningen utan bara fokusera pa rapporter
fran mer nischade hjélp- och manniskorattsorganisationer. Ett alternativ kan dock
vara att i omraden dar anvandningen av sociala medier &r utbredd aven vaga in
anvandargenererat innehall.

Analys av sociala medier for forbattrad kriskommunikation

Sociala medier har anvénts for kommunikation och informationsinhdmtning vid
en rad olika kriser, daribland Fukushima-krisen och terrorattentaten i Norge. | det
av VIA medfinansierade EU-projektet Alert4All pagar forskning kring hur man
kan hamta in och analysera data som relaterar till pagaende kriser fran sociala
medier. Analysen gar ut pa att skapa en dverblick dver hur manniskor reagerar pa
krisen och pad utkommunicerade krismeddelanden. Genom anvéandning av
algoritmer for sa kallad sentiment- och affektanalys kan man fa en uppfattning
om manniskors kénslostamningar, vilket kan anvandas som underlag nér beslut
ska fattas om huruvida ny krisinformation ska skickas ut till befolkningen och
hur den i sa fall ska utformas [21,35,38].

® Se ”Oversiktlig beskrivning av Trendanalysverktyg”, FOI Memo 3589.
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Figur 8. Overst: Karta med héandelsetypen "protest", dar handelser aggregerats baserat pa
geografisk narhet. Underst: Histogram Over antal intréaffade protesthandelser i Egypten
under forsta kvartalet 2011.

3.3.2 Kartlaggning och analys av sociala natverk

Sociala natverk finns Gverallt i var omgivning, fran vara egna néatverk av
arbetskamrater och vénner till storre nétverk som kan beskriva exempelvis FOI
som organisation eller en bostadsrattsforening. Allmént beskrivs ett socialt
natverk av en mangd individer eller aktérer som &r sammankopplade med nagon
form av relation. Dessa relationer kan beskriva allt fran vilka som kommunicerar
med varandra till vilka som exempelvis har publicerat en vetenskaplig artikel
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tillsammans. Under den senare delen av 1900-talet har sociologer, psykologer,
epidemiologer och naturvetare studerat olika typer av nédtverk och skapat metoder
for att analysera dessa kvantitativt.

Webben ar en rik kélla till information om sociala nétverk. Sociala medier
bygger mycket av sin struktur pa lankar mellan olika individer och man kan &ven
extrahera natverk med hjalp av textanalys. Beroende pa inhamtningsmetod blir
dessa natverk dock behaftade med osékerhet, nagot som séllan hanteras av de
verktyg for analys av natverk som finns idag.

Metod for analys av oséker data

For att komma till ratta med problemen och begrénsningarna med att tillampa
analys av nétverk for webbdata i allménhet och underrattelsedoménen i synnerhet
sd har VIA-projektet utvecklat en metod for att hantera osakerhet i natverket
[20,22,24,31]. Denna osakerhet kan galla olika fenomen som huruvida tva alias
relaterar till en och samma individ eller huruvida det ska finnas en relation
mellan tva eller flera aktorer.

Utgangspunkten i metoden ar att det verkliga (underliggande) sociala natverket
inte ar direkt observerbart utan att olika sa kallade proxy-natverk istéllet &r det
som observeras och far anvandas som approximation av det verkliga natverket.
Ett exempel pa ett sddant proxy-natverk ar nar kommunikation mellan aktorer
(dar sadan kommunikation exempelvis kan identifieras via loggning av
mailkonversationer) anvands som proxy for olika typer av mer abstrakta
relationer av intresse. Utdver denna typ av proxy-natverk gar det dven att fa in
annan typ av evidens fran olika kéllor, sa som att ett en kalla sager sig ha sett tva
aktorer kommunicera med varandra (dar utsagan fran kallan alltsd géller sma
delar av natverket snarare an hela nétverket, vilket &r fallet for proxy-natverk).
Skillnaden mellan evidens i form av proxy-natverk och andra typer av evidens
illustreras i Figur 9.

| korthet gar metoden ut pa att genom stickprov extrahera ett stort antal (sékra)
natverk fran det osakra natverket (dar dessa stickprov &ar konsistenta med
informationen i det osdkra natverket), gora en traditionell natverksanalys av de
samplade natverken och sedan sld samman resultaten frdn de samplade
natverken. Denna metod har testats pa sa val verkliga och syntetiska natverk med
genererade osakerheter och brister. Mojligheten att pd detta satt hantera
osakerhet vid analys av sociala natverk ar nagot som inte finns i kommersiella
programvaror utan bara i forskningsprototyper.
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Figur 9. lllustration av den allmanna metoden for att analysera natverk med osaker data.

Automatisk extraktion av néatverk

Projektet har &ven arbetat med att automatiskt skapa osakra natverk fran
ostrukturerade textdokument. Entiteter (personer, platser, organisationer m.m.)
extraheras automatiskt fran textdokument (exempelvis underréttelserapporter
eller information inhamtad fran webben). For varje par av entiteter som aterfinns
i samma mening skapas en relation, dar vikten pa relationen bland annat bestams
av antalet ord mellan entiteterna. Vidare sd vdgs antalet meningar som tva
entiteter forekommer tillsammans i in nar styrkan pa deras relation bestams.
Utifran de utvunna entiteterna och relationerna skapas med automatik ett osakert
natverk, i vilket analytikern kan vilja att fokusera pa de delar som r av intresse
for dennes analys [49].

En av de ndmnda osakerheter som kan upptrada i sociala natverk ar om tva alias
refererar till samma person. Tekniker for att avgora detta kallas aliasmatchning
och ar ett specialfall av entitetsmatchning, en komponent inom informations-
extraktion. Entitetsmatchning anvands for att avgéra om tva olika entiteter i till
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exempel en text eller en databas egentligen ar en och samma. Projektet har tagit
fram en rapport [4] som innehdller en genomgang och diskussion av tidigare
arbeten inom entitetsmatchning samt aktuella implementationer av dessa i form
av olika programvaror.

Abstraktion av sociala natverk

Social nétverksanalys ar ett grundlaggande verktyg inom underrattelseanalys.
Det ar dock svart att visualisera och analysera stora natverk. Ett satt att 16sa detta
ar att forsoka hitta mindre, enklare natverk som fangar de mest viktiga sardragen
hos det stora nétverket. Det mindre nétverket kallar vi en abstraktion av det
storre. Ett enkelt exempel pa natverksabstraktion ar sa kallade blockmodeller, dar
man i ett stort natverk slar samman noder som till exempel tillhdr samma
organisation. Genom att endast visa organisationer och deras forbindelser far
man en mer lattforstaelig bild an om alla enskilda personer som tillhor
organisationerna och deras lankar visas. Ett annat exempel pa abstraktion ar
community clustering, dar man skapar grupper i nétverket genom att hitta
delméngder av noder som har tatare forbindelser inbérdes &n utanfér gruppen.

VIA-projektet har studerat hur mer avancerade abstraktioner kan skapas genom
att utnyttja algoritmer fran omradet automatateori inom datalogi [15,36].
Metoden anvénds for att identifiera sociala roller i natverk, till exempel kan man
i ett natverk dver ett foretag hitta alla chefer, sekreterare och projektledare. Det
mindre natverk som bildas genom att sla samman alla noder som har samma
sociala roll kan anvandas som en abstraktion av originalnatverket. Genom att
studera de ekvivalensklasser av sociala roller som algoritmen ger ifran sig kan
man ocksa hitta sarbarheter och styrkor i natverket.

Forskningen inom omradet ar forhallandevis omogen och mer forskning kravs
innan anvandbara och relevanta abstraktionsalgoritmer kan forvantas dyka upp.

3.3.3 Analys av svaga signaler for att fanga ensamagerande
terrorister

Vara liv tar i storre och storre utstrackning plats pa internet och detta géller aven
mer ljusskygga delar av samhéllet. Darfor &r internet en viktig plats for att leta
efter kriminell verksamhet, terrorister och andra typer av hot mot samhallets
sakerhet. Ett patagligt och aktuellt hot ar ensamagerande terrorister vilket
uppmarksammades pa ett tragiskt satt den 22 juli 2011 i Norge dd Anders
Behring Breivik utforde tva terrorattentat som resulterade i 77 doda. Eftersom
ensamagerande terrorister arbetar pa egen hand kan man inte samla information
om dem genom traditionellt polisarbete som exempelvis infiltrering och
avlyssning av kanda extremistgrupper. Ett satt att forsoka upptacka dem i tid ar
att analysera data fran internet i jakt pa digitala spar. Det har visat sig att ett
flertal terrorister har anvant sig av internet for att uttrycka radikala asikter och i
vissa fall &ven berattat om sina planer innan sina attacker. Om dessa digitala spar
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skulle upptackas och tas pa allvar i tid finns alltsa i varje fall en teoretisk
mojlighet att forhindra terrordad. Dessvarre ar det inte latt att uppticka och
analysera dessa digitala spar eftersom det ofta handlar om uttalanden som i sig
inte &r speciellt anmérkningsvarda men i kombination med annan typ av
information kan ge en indikation pa att de kan vara vérda att analysera vidare.
Digitala spar i form av uttryck for extrema asikter eller planer pa framtida
terrorbrott kan liknas vid svaga signaler. Med en svag signal menar vi nagot som
i sig sjalv inte betyder nagonting men som kan bli starkare genom att kombineras
med andra signaler.

Problemet med att spana efter potentiella ensamagerande terrorister ar att det pa
manga satt ar som att leta efter en nal i en hostack. Internet rymmer en
Overvéldigande mangd information. Att manuellt scanna igenom alla n&tforum
som skulle kunna vara platser som exempelvis inbjuder till “’sjdlvradikalisering”
ar en omojlig uppgift.

VIA-projektet har utarbetat en metodansats som syftar till att automatisera delar
av arbetet for att upptdcka och kombinera svaga signaler [25,29,39,40]. Metoden
utgar fran den hypotesnedbrytningsprocess som stdds av det tidigare utvecklade
Impactorium-verktyget som ocksa anvandes vid omradesdvervakningen i avsnitt
3.2. Ett exempel pa hur man kan anvéanda sig av nedbrytning finns i Figur 10.

Altdr X
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| |
Férmaga | Tilifale |
I |
[ |

Aldiv p3 Radikalt Aktiv p3 Fdrmage- Inkdp av
; o . avsldjande ]
radikalt forum inlaag farmageforum . materiel
inldgg
Meutral kommentar pa Inkép av
extremistforum konstgidsel

Figur 10. Exempel pd nedbrytning av hothypotesen att Aktor X kommer att begd en
terrorhandling. | exemplet finns en uppséattning indikatorer som kan upptéckas genom
spaning p& internet, men aven en indikator "Inkop av materiel” som skulle kunna upptackas
via andra informationskanaler. Har blir forméagan till heterogen fusion &terigen central.
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I figuren &r det grundlaggande problemet huruvida aktor X planerar att bega ett
terrorbrott. Problemet bryts ner i bestandsdelarna motiv (intention), formaga och
tillfalle. Nasta niva i nedbrytningen exemplifierar ett antal indikatorer. En
indikator ar en sa kallad observerbar faktor, d.v.s. en handelse, foreteelse,
beteende eller dylikt, och kan jamforas med en svag signal.

Istallet for att bara anvanda sig av en sokmotor (och saledes missa de delar av
webben som inte &r indexerade) kan man gora en kartldggning av de delar av
webben som anses vara intressanta och anvénda sig av en riktad inh&mtning.
Detta 6kar chansen att man letar pa réatt stalle. Tanken &r att man utgar fran en
mangd identifierade webbsidor och sedan anvénder sig av en webbspindel for att
undersoka vilka sidor som &r lankade fran dessa sidor. Genom att anvanda sig av
textanalys och identifierade nyckelord (d.v.s. ord som man anser att sidor med
potentiellt intressant innehall ska innehélla) kan man automatiskt skapa ett
natverk av potentiellt intressanta webbplatser. Inhdmtningen av information kan
sedan riktas till dessa webbplatser.

N&r man har hdmtat in den information som man tror kan vara av intresse inleds
analysarbetet. | den foreslagna metoden plockas alla alias ut fran den inhamtade
dataméngden. Varje alias kopplas till en modell liknande den i Figur 6, med
syftet att berakna troligheten att personen bakom aliaset 4r benagen att bega ett
valdsbrott. For att kunna berdkna detta matt analyseras texterna som respektive
alias skrivit med hjalp av olika former av textanalys. De indikatorer som man kan
leta efter pa internet ar framfor allt indikatorer som tyder pa att ett alias har
utryckt motiv for att begad ett terrorbrott. Projektet har anlitat en psykolog-
studerande for att gora ett arbete om vilka varningsbeteenden som skulle kunna
ge upphov till indikatorer som &r méjliga att upptdcka med hjalp av automatisk
textanalys. Arbetet har lett bade till en extern publikation [48] och en FOI-
rapport [8].

Nésta steg i metoden ar att vdga samman de indikatorer som eventuellt har
upptackts. Sammanvagningen kan goras med ett flertal olika berékningar som
exempelvis Dempster-Shafer, Bayesianska metoder eller olika typer av
medelvardesberakningar. Varje alias far en rankning som beskriver hur pass
intressant det &r att gora ytterligare analyser av aliaset. Det ar dock vanligt att en
anvandare har ett flertal olika alias och darfor ar det viktigt att géra en
beddmning huruvida samma anvéndare har flera olika alias. Projektet har inlett
forskning kring tekniker for aliasmatchning. Bland annat har det doktorandarbete
pd Umed universitet som projektet delfinansierar inriktats mot tekniker for
forfattarigenkanning vilket &r en viktig komponent for aliasmatchning.

Det finns en méngd integritetsaspekter som aktualiseras ndr man spanar efter
potentiella ensamagerande terrorister eftersom spaningen sillan kan ske pa
grundval av misstanke om brott. Ett forskningsomrade som FOI inlett arbete
kring ar sa kallad integritetshevarande data mining, vilket kan anvandas for att
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skydda den personliga integriteten da man vill samkora data fran exempelvis
internet med kansliga register [9].

Ytterligare en relaterad aktivitet inom projektet har varit att understka alternativa
modeller till den enkla tradnedbrytning som presenterats har. Malet har varit att
kunna representera mer komplexa samband mellan olika indikatorer eller mellan
olika aktiviteter i en plan. For detta har metoder fran teoretisk datalogi anvands
for att skapa mer avancerade modeller som till exempel innehaller temporala
operatorer [12,42].

38



FOI-R--3533--SE

4 Samarbeten

VIA-projektet har haft en forhallandevis stor mangd samarbeten, framforallt med
transferprojektet Impactorium och de EU-projekt som projektet medfinansierat,
men ocksa med ett antal universitet och hogskolor. Syftet med samarbetena har
dels varit att oka volymen pa och effektivisera forskningen genom att utnyttja
synergieffekter, dels att genom kunskapsutbyte stimulera till nya och béttre idéer.

4.1 Impactorium

FM FoT-transferprojekt “Impactorium”, 2010-2011, &r ett resultat av det
foregaende FoT-projektet Situations- och hotanalys for BG 2011. Impactorium
som idé borjade utvecklas 2006 efter observationer av hur hotanalyser bedrevs
under 6vningen Demo 06 Var i Enkoping. Avsikten var att visa hur man i ett
datorbaserat beslutsstodssystem kan sammanstalla inkomna underrattelser for att
fran dem, med hjalp av hotmodeller utvecklade av &mnesexpertis, bedéma
sannolikheten for att olika tankbara hotscenarier kan komma att realiseras.
Server- och klientmjukvara har utvecklats inom projektet for att stddja denna
funktion och for att demonstrera en systemidé som skulle kunna implementeras i
kommande versioner av skarpa ledningssystem sasom SWECCIS, eller i lampligt
system for hantering av rena underrattelser. VIA och Impactorium-
transferprojektet har samordnats avseende utveckling och implementation av IT-
infrastruktur (den sa kallade fusionsplattformen), samt avseende ett samarbete
med Singapore.

4.2 Singapore

FOI har inom VIA och Impactorium-transferprojektet haft ett samarbete med
RAHS Experimentation Centre i Singapore, kallat S2ESA (Singapore-Sweden
Experiment on Situation Awareness). Samarbetet ligger under ett avtal inom
ledningsomradet som skrevs 2006-2007. Forsta fasen av samarbetet genomfordes
under vintern 2010-2011 och omfattade anvandartester av Impactorium i
Singapore med singaporianska analytiker. Resultaten finns dokumenterade i FOI
Memo 4201. Den andra fasen &r under forberedelse och kommer att handla om
kvalitetsbedémning av information insamlad fran webben.

4.3 EU:s sjunde ramprogram

VIA-projektet har medfinansierat FOI:s medverkan i ett antal EU-projekt dar
forskningsverksamheten Overlappat med VIA:s verksamhet. En gemensam
malsattning for EU-projekten och VIA é&r att implementerade algoritmer och
verktyg ska integreras via fusionsplattformen. Syftet &r att underlatta
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ateranvandningen av resultaten for olika &ndamal och projekt, och sakerstélla den
havstangseffekt som medfinansieringen syftar till.

Samtliga rapporter som FOI har bidragit till i EU-projekten finns tillgangliga for
FM och FMV efter begaran till FOI, men far i manga fall inte spridas allméant. En
lista pa dessa rapporter kommer att levereras i ett sarskilt memo.

Alert4All

Alert4All handlar om att ldgga grunden for en europeisk standard for
kommunikation med allménheten vid kriser. Kommunikationen ska nyttja flera
olika kanaler, och omfattar dven att forstd allmanhetens reaktioner pa det
kommunicerade budskapet. Att fa sadan aterkoppling avseende ett
krismeddelandes inverkan syftar i sin tur till att kunna félja upp och vid behov
skicka ut nya fortydligande meddelanden. EU-projektet pagar 2011-2013,
involverar 12 partners och har som évergripande mal att ta fram ett sammanhallet
system for kriskommunikation. FOI:s medverkan ar speciellt fokuserad pa att
hjalpa analytiker forstd allmanhetens reaktioner och kanslor genom inhamtning
och semi-automatisk analys av anvandargenererad text fran sociala media.

Nyttan av att medfinansiera EU-projektet Alert4All ar att FOI far utveckla och ta
del av teknik och metoder som mojliggor for analytiker och staber att uppna en
Okad situationsforstaelse  avseende  uppfattningar, medvetenhet och
kansloyttringar utifran vad som skrivs pa webben. Fran Alert4All kommer FM
kunna tillgodogdra sig kunskap, system och traningsprinciper som kan ligga till
grund for ett framtida eget inférande av samma typ av lingvistiska
analysmetoder.

SUPPORT

Malet for SUPPORT ér att visa pa losningar som kan hoja sakerhetsnivan for
hamnar genom att integrera befintliga hamnsystem med nya bevaknings- och
informationshanteringssystem. Projektkonsortiet bestar av 19 partners och leds
av brittiska BMT. Utéver FOI ar Securitas och STENA svenska deltagare. VIA-
projektet har ett stort intresse av flera delar av SUPPORT och medfinansierar
darfor ett antal arbetspaket i syfte att genom samarbetet fa ut mer forskning for
samma ekonomiska insats.

SUPPORT har bland annat arbetat med att satta ihop en "Port Security Threat
Taxonomy". Intressant for VIA &r hér bland annat en listning av olika sensorer
som kan anvandas for overvakning samt vilken sorts information man kan
utvinna fran respektive sensor. Taxonomin haller pa att vidareutvecklas till en
ontologi som ska ligga till grund for heterogen fusion och hotvérderingsverktyg.

SUPPORT arbetar dven med att producera ett antal hotscenarier dar det bl.a.
beskrivs hur input fran olika sensorer kan anvandas for att producera en enhetlig
lagesbild for en operatér som &vervakar systemet. Scenarierna har med viss
modifiering ateranvants inom VIA i arbetet med situationsovervakning pa taktisk
niva.
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CONTAIN och SAFEPOST

CONTAIN handlar om att forbattra informationshanteringen inom transport-
sakerhetsomradet. FOI koordinerar projektet, som har totalt 20 partners fran 8
olika europeiska lander. Projektet ska visa hur forbattrade positionerings- och
andra sensorer tillsammans med system for sékert utbyte av information kan leda
till snabbare upptackt av farliga &mnen. Den del av projektet som &r relevant for
VIA och kommande FoT-projekt handlar om riskvardering av containrar baserat
pa information om avséandare, mottagare, transportdr med mera. CONTAIN ska
ta fram stodverktyg for att mojliggora for tullverk i olika lander att forbéattra sina
processer for riskvarderingen for att valja ut vilka containrar som ska inspekteras.
FOI deltar ocksa i projektet med hypoteshanteringssystem som baseras pa det
verktyg som utvecklats i VIA.

SAFEPOST 4&r ett systerprojekt till CONTAIN som berér samma
forskningsfragor men fokuserar pa riskvardering for brev och postpaket. | bade
CONTAIN och SAFEPOST medverkar FOI dven med annan forskning, som inte
medfinansierats av VIA. | SAFEPOST vidareutvecklas till exempel FOI:s raman-
baserade explosivamnesdetektor. Som namndes i avsnitt 1.2 ar ytterligare ett
projekt med likartad forskningsinriktning, EUROSKY, beviljat och forvéntas
starta tidigt 2013.

FIDELITY

FIDELITY é&r ett projekt som gar ut pa att ta fram sakerhetsforbattringar kring
hanteringen av elektroniska pass. Den del av projektet som &r relevant for VIA
(och efterfdljande projekt SIA) ar tekniker for att hantera distribuerade databaser
med komplexa och kraftigt begransade accessmojligheter. Speciellt géller detta
sokning i personregister med kanslig information dar méanga olika organisationer
vill dela information men samtidigt skydda personlig integritet och inte avsldja
mer &n precis det som behdvs for att genomféra en Overenskommen
undersokning. Algoritmer behéver konstrueras sa att de flexibelt anpassar sig till
harda (juridiska, etiska och policydrivna) begransningar samtidigt som
effektiviten optimeras givet begransningarna. Den hdr typen av algoritmer kan
vara intressant for FM i samband med analys av sekretessbelagd information.

4.4  Universitet och hégskolor

VIA har haft en naturlig koppling till flera svenska universitet och hégskolor tack
vare att manga av projektets medarbetare har eller har haft uppdrag dar. Detta har
utnyttjats genom diverse samarbeten, vilka kortfattat beskrivs nedan.

Umea universitet

VIA-projektet har haft ett samarbete kring analys av sociala nétverk och
planigenkanning med en forskargrupp i Umed. Detta har resulterat i
gemensamma publikationer [12,15,42] samt en samfinansiering av en doktorand
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inom planigenkanning. Doktoranden heter Niklas Zechner och pabdrjade sin
doktorandtjanst under sommaren 2012, efter att ha varit anstdlld som
forskningsassistent under en tid. Till att borja med har Niklas last in sig pa
tekniker for forfattarigenkanning, vilket bland annat utgdr en komponent i
aliasmatchning.

Uppsala universitet

P& Uppsala Universitet finns ett nyetablerat centrum fér polisforskning som
jobbar med fragestallningar som delvis Overlappar med VIA:s. Detta har
utnyttjats genom informationsutbyte och en gemensamt anordnad konferens pa
temat sociala medier och brottslighet som hélls i november 2011 i FOI:s lokaler i
Kista. Aven ett VIA-relaterat examensarbete om analys av terroristnatverk har
utforts vid universitet med Lisa Kaati fran projektet som handledare. Arbetet har
ocksa lett till en konferensartikel [43].

FHS

Projektet har samarbetat med professor Martin Holmberg vid avdelningen for
Ledningsvetenskap kring fragor om hur fusionssystem pa olika ledningsnivaer
kan stodja varandra [23,45].

Hogskolan i Skovde

Flera projektmedarbetare har haft engagemang pa Hogskolan i Skévde. Ronnie
Johansson och Fredrik Johansson har undervisat pa hogskolans kurs i
informationsfusion. Det examensarbete om Multi-Attribute Decision Making
som beskrevs i avsnitt 3.2.2 har utforts vid hdgskolan med Ronnie Johansson
som examinator. Problemstallningen ar hamtad fran VIA-projektet och arbetet
har lett till en publikation [32]. Pontus Svenson ar med i referensgruppen for
NFFP-projektet om informationsfusion for piloter som drivs i samverkan mellan
SAAB och Hogskolan i Skdvde.

KTH

Projektet har gjort en satsning pa kompetensuppbyggnad kring omradet “visual
analytics” som handlar om hur man kan stodja analys genom olika typer av
informationspresentation och -interaktion. FOI har genom VIA-projektets férsorg
gatt med i VIC-Sthim, en organisation med koppling till KTH som samordnar
verksamhet kring visualisering i Stockholmsregionen. VIC-Sthim har ordnat en
endagskurs i visualisering pa FOI som kompletterats med en FOl-intern
studiecirkel i &mnet.

Joel Brynielsson och Henrik Artman fran projektet ar bada deltidsanstallda vid
KTH. Dér har de tillsammans med en doktorand utvecklat personametoden med
syftet att modellera en typisk motstandarorganisation. Detta har lett till
publikationer om hur persona kan anvéandas for att fanga typiska motiv inom
organiserad cyberbrottslighet [46,47].
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Under varen 2012 engagerade VIA tio studenter fran KTH:s
civilingenjorsutbildning i Datateknik genom den projektkurs pa fyra veckor som
de laser under sitt sista ar vid KTH. Syftet var att ta fram en tidig prototyp for
doménspecifik textanalys av Twitter-floden, i linje med det mer langsiktiga
arbetet som gjorts for VIA:s rékning inom ramen for det medfinansierade EU-
projektet Alert4All. Studenterna. Prototypen, bendmnd “Social Media Analyzer
(SMA)”, bestar av komponenter for inhdmtning av Twitter-fléden och tréning av
maskininlarningsalgoritmer i syfte att klassificera Twitter-data. Vidare ingar ett
webbgranssnitt dar anvéndaren kan interagera med programmet och dar
resultaten kan visualiseras med hjélp av deskriptiv statistik.

Linkdpings universitet

Den forskargrupp pa FOI inom vilken huvudelen av VIA-projektet utforts ingar i
SecurityLink, regeringens strategiska satsning pa sakerhetsrelaterad forskning pa
Linkdpings universitet, FOI, KTH och Chalmers. Genom detta samarbete har
gruppen bidragit till en kurs i sensor- och informationsfusion for krishantering
som getts for doktorander vid SecurityLink. FOI genomfdr ocksa tre mindre
projekt med berdringspunkter till VIA som finansieras av SecurityLink.
”Anomalidetektion med statistical relational learning” har undersokt stabiliteten
hos anomalidetektionsmetoder baserade pa statistical relational learning. ”Svaga
signaler for att hitta ensamagerande terrorister” vidareutvecklar den metod for
fusion av svaga signaler som utvecklats av VIA. Slutligen ska ”Forbattrad
hantering av IT-incidenter” undersoka hur situationsforstaelse kan skapas inom
cyberdomanen.

45 NATO

VIA-projektet har finansierat deltagande i en NATO-forskningsgrupp, NATO
Research Task Group on Information Filtering and Multi Source Information
Fusion, IST 106/RTG-051. Gruppen leds av Fraunhofer FKIE fran Tyskland med
dvriga representanter fran Sverige, Frankrike, Italien, Polen, Portugal, Spanien,
Turkiet och USA. Malet &r att ta ett konkret steg mot att férena lagre nivaers
fusion (malféljning av enskilda objekt) med hégre nivaers fusion (situations- och
hotanalys), genom att undersdka vilken information som &r av intresse att utbyta
och hur denna ska struktureras. Detta kan pa sikt leda till att
klassificeringsinformation fran sensorer kan nyttjas mer effektivt for att skapa
situationsforstaelse, till exempel genom att sensorutdata lagras och levereras pa
ett satt som direkt kan anvandas som indikatorer i en hothypotes. Vice versa
innebdr det att kunskap om en viss situation eller hotbild kan forbattra kvaliteten
pa malféljningen, genom att malsparshypoteser som pekar pa en utveckling som
direkt strider mot till exempel en underréttelse kan undertryckas. VIA-projektets
arbete kring heterogen fusion mappar val mot NATO-gruppens malsattning.
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Hittills har tre moten hunnits med. Vid uppstarten enades man om att bérja med
att identifiera ld&mpliga scenarion och dataméngder att jobba kring och att
undersoka huruvida Battle Management Language (BML) &r lampligt for att
uttrycka informationen som ska utbytas mellan tjanster pa olika fusionsnivaer.

Under méte nummer tva lag fokus pa att utbyta erfarenheter och definiera
problemet ytterligare. Gruppen har dven hunnit soka stodfinansiering fran EU
och anordna en panelsession, ”Multi-Level Fusion: issues in bridging the gap
between high and low level fusion”, vid konferensen Fusion 2012. Vid mote
nummer tre kunde FOI tyvarr inte nérvara.
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5 Fortsatt arbete

Flera av de verktyg, metoder och algoritmer som utvecklats inom ramen for
VIA-projektet behover utvecklas mer innan det gar att avgora vilket varde de
kommer att ha for FM:s framtida informationshanterings- och analyssystem.
Enligt gallande FoT-plan kommer VIA-projektet att fa en uppféljare: SIA,
Stodverktyg for informationsfusion och analys. SIA kommer delvis fa en ny
inriktning, men en del av projektmedlen &r ocksa tankt att ga till medfinansiering
av pagaende och kommande samarbetsprojekt dar VIA:s forskningsresultat kan
foradlas.

Verktyget for multihypoteshantering har inom VIA implementerats i en forsta
version och behdver nu testas av anvandare, vidareutvecklas och utvérderas.
Detta kommer att gdras inom ett par av de redan startade EU-projekten,
CONTAIN och SAFEPOST. Planen &r att sedan lyfta tillbaka resultaten av detta
till Forsvarmakten som underlag till framtida kravstéliningsarbete.

Samma forutsattningar géller for inmatningsverktyget som har en framtid inom
SUPPORT-projektet liksom i minréjningsprojektet D-BOX. Har behdver ocksa
anvandartester genomforas for att se om verktyget &r tillrackligt intuitivt och
verkligen ger den nytta som ar tankt.

En aktivitet som & gemensam for flera av de pagaende EU-projekten &r
targeting” eller riskvérdering, att utifran flera datakallor forséka avgora vilka av
en stor mangd objekt som utgor ett hot eller av annan anledning &r av intresse.
Den kompetens som byggts upp inom fusion av heterogen information kommer
har att utnyttjas och vidareutvecklas. Aven arbetet om webbanalys och svaga
signaler for att identifiera hotaktdrer kommer att foradlas inom denna aktivitet.

Utover de EU-projekt som har namnts kommer SIA fran och med 2013 &ven att
delfinansiera® ett EDA-projekt kallat IN-4-STARS. IN-4-STARS &r ett
samarbetsprojekt med Nederlanderna och Estland dar malet &r att ta fram nya
verktyg for séker informationshantering och analys av stora heterogena
datamangder. D& de &vergripande malen for SIA och IN-4-STARS ar
Overlappande kommer projekten att samplaneras.

Skillnaden pa VIA och den nya inriktningen for SIA kan sammanfattas som att
fokus flyttar frdn modelldriven analys till mer datadriven. Syfte och
fragestallningar fran bestallningen ser ut som féljer:

Traditionella informationsanalysmetoder ar ofta modellbaserade, dar
regler for kanda forhallanden satts upp av en domanexpert och sedan
matchas mot data. Dessa riskerar dock att missa okanda moénster eller
oforutsedda forandringar i omvarlden. Att istéallet forutsattningslost soka

® SIA star for 25% av kostnaderna for den svenska insatsen, FMV for 75%.

45



FOI-R--3533--SE

efter monster och trender, genom s.k. datadriven analys, 6kar chanserna
att tidigt upptacka nya fenomen i data. Projektet syftar till att undersoka
vilka mojligheter datadriven analys kan innebéara for FMs
underrattelseformaga samt for andra férmagor med liknande behov.

Datadriven analys vacker fragor om hur interaktionen mellan analytiker
och dator bor utformas. Datorn har en Gverlagsen formaga till statistisk
analys av stora datamangder, medan analytikern har en bredare
repertoar for monsterigenkanning och ofta bakgrundskunskap som ar svar
att formedla till en dator. Projektet syftar till att undersoka hur ett
bearbetningsstdd i form av en mjukvaruagent bor utformas for att
astadkomma ett effektivt samarbete mellan analytiker och dator.

Fragestallningar som projektet skall forsoka besvara:

e Hur ska en analytiker interagera med stodverktyget for att styra
analysen och inkorporera mansklig kunskap?

e Hur ska stodverktyget presentera och férklara ett analysresultat?

e Vilka krav staller datadriven analys pa signalbehandling och
fusion av data fran olika inhamtningsdiscipliner?

e Vilka algoritmer ar lampliga for vilken typ av analys pa vilken typ
av data?

Under forsta halvaret 2013 kommer ett 6versikts- och inriktningsarbete goras dar
fragestallningar och datamangder inventeras och prioriteras i samrad med FM for
att sakerstdlla relevansen av forskningen. En fragestallning som redan
identifierats handlar om stéd for tillforlitlighetsanalyser. Har har en aktivitet
redan péaborjats inom det tidigare namnda Singaporesamarbetet, med syftet att
utveckla algoritmer och verktyg for att stodja analytiker vid beddmningen av
tillforlitligheten hos en sen tidigare okand kalla pa internet.
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6 Publikationer

Det hér kapitlet listar de publikationer som producerats inom ramen for projektet.
Forst listas publikationer gjorda vid FOI i form av FOI-rapporter, darefter listas
externa publikationer i form av konferenshidrag, tidskriftsartiklar och
examensarbeten.

6.1 FOl-rapporter

1. FOI-R--3056--SE, Pontus Svenson et al., Arsrapport Verktyg for
informationshantering och analys (VIA) 2010, 2010

2. FOI-R--3066--SE, Pontus Hoérling (red.), Marianela Garcia-Lozano,
Tove Gustavi, Fredrik Johansson, Ronnie Johansson, Christian
Martenson, Omvérldsanalys informationsfusion 2009-2010, 2010

3. FOI-R--3214--SE, Tove Gustavi, Fredrik Johansson, Christian
Martenson, Pontus Svenson, Datorstod for hypoteshantering inom
underréttelseanalys, 2011

4. FOI-R--3265--SE, Johan Dahlin, Entity matching, 2011

5. FOI-R--3310--SE, Tove Gustavi, Fredrik Johansson, Ronnie Johansson,
Magnus Jandel, Lisa Kaati, Christian Martenson, Daniel Oskarsson,
Analytiska verktyg — en 6versikt av metoder och modeller for
underréttelseanalys, 2011

6. FOI-R--3320--SE, Christian Mértenson et al., Arsrapport Verktyg fér
informationshantering och analys (VIA) 2011, 2011

7. FOI-R--3453--SE, Ulrik Franke, Ronnie Johansson, Christian
Martenson, Pontus Svenson, Fusion av information fran heterogena
kallor, 2012

8. FOI-R--3531--SE, Katie Cohen, Who will be a lone wolf terrorist?
Mechanisms of self-radicalisation and the possibility of detecting lone
offender threats on the Internet, 2012

9. FOI-R--3532--SE, Ulrik Franke, Fredrik Johansson, Magnus Jandel,
Lisa Kaati, Marianela Garcia Lozano, Tekniker for analys av data fran
webben, 2012

10. FOI-R--3533--SE, Christian Martenson, Pontus Svenson, Slutrapport
Verktyg for informationshantering och analys (VIA), 2012
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6.2

11.

12.

13.

14.

15.

16.

17.

18.

Externa publikationer

FOI-S--3358--SE, Joel Brynielsson, Stephen Cooper, Christine Nickell,
Victor Piotrowski, Brenda Oldfield, Ali Abdallah, Matt Bishop, Bill
Caelli, Melissa Dark, Elisabeth K Hawthorne, Lance Hoffman, Lance C
Perez, Charles Pfleeger, Richard Raines, Corey Schou, An exploration of
the Current State of Information Assurance Education, SIGCSE Bulletin
41(4) (2009) 109-125.

FOI-S--3465--SE, Johanna Hogberg, Lisa Kaati, Weighted Unranked
Tree Automata as a Framework for Plan Recognition, Proceedings of
the 13th International Conference on Information Fusion (FUSION
2010), Edinburgh, UK, 26-29 July 2010, Paper Tu2.4.4, pp. 1-8.

FOI-S--3466--SE, Ronnie Johansson, Christian Martenson, Information
Acquisition Strategies for Bayesian Network-based Decision Support,
Proceedings of the 13th International Conference on Information Fusion
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