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Sammanfattning

Genomforandet av hot-, risk- och sarbarhetsanalyser for planerade IT-system ar
centralt for Forsvarsmaktens samlade informationssikerhet. Det finns manga
behov av stod vid genomforandet av dessa analyser. En uppséttning sadana
behov har identifierats under tidigare genomford behovsanalys.

I denna rapport presenteras dver 20 forslag vars realisering skulle tillfredsstilla
manga av de identifierade behoven av stdd. Forutom de identifierade behoven
har demonstratorn Sublime utgjort en utgdngspunkt vid framtagandet av
realiseringsforslagen. Sublime dr en demonstrator som utformats for att stodja
analysarbete som genomfors enligt Férsvarsmaktens gemensamma
riskhanteringsmodell. Det arbete som krévs for att realisera forslagen &r av
varierande omfattning. Tidsatgangen paverkas ocksa av vilka ansatser som viljs
vid realiseringen. En komplettering av demonstratorn Sublime bedoms dock inte
kréva storre insats dn nagra personménader for ndgot av realiseringsforslagen.

Utover realiseringsforslagen har 6ver 20 forskningsfrdgor identifierats inom sex
olika omréaden, sasom automatiserad riskbedomning och balans mellan nytta och
risk. Framtida studier av forskningsfrdgorna kan ge kunskap av betydelse for
utvecklingen av de analyser som ligger till grund for den sidkerhetsmalséittning
som tas fram for Férsvarsmaktens IT-system.

I det fortsatta arbetet, under 2013, kommer realiseringsforslagen att prioriteras i
den ordning som ger storsta mojliga effekt med hénsyn till tillgdngliga resurser.
Darefter paborjas realiseringen av den demonstrator, baserad pa Sublime, som
ska levereras till Forsvarsmakten i slutet av 2013. Nagon eller nagra av de
identifierade forskningsfrdgorna kan komma att adresseras under 2013, men de
utgor framforallt en grund for kommande forskningsprojekt och det fortsatta
arbetet inom omradet.

Nyckelord: Hotanalys, riskanalys, sdrbarhetsanalys, IT-sdkerhet, sikerhetskrav,
sdkerhetsmalsdttning
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Summary

The threat and risk analyses performed for planned IT systems are crucial for the
information security of the Swedish Armed Forces. There are many needs for
supporting methods and tools during these analyses. A set of such needs has been
specified through previously performed needs analyses.

This report presents more than 20 suggestions whose implementation would
satisfy many of the identified needs. In addition to the identified needs, the
demonstrator Sublime has been a starting point for the suggestions. The purpose
of Sublime is to illustrate a possible design of tools supporting the analyses based
on the Common Risk Management Model of the Swedish Armed Forces. The
effort required to implement the suggestions differs. The level of effort required
also depends on the specific approach selected for the implementation of a
suggestion.

In addition to the implementation suggestions, more than 20 research questions
have been identified. Future studies of these research questions have the potential
to fundamentally affect the bases and the execution of the threat and risk
analyses.

Future work, during 2013, will include the prioritization of the suggestions and
the implementation of a set of high-priority suggestions. Some of the research
suggestions may also be addressed. However, the specified research questions
are, foremost, a basis for future research projects.

Keywords: Threat analysis, risk analysis, IT security, security requirement
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1 Inledning

Auktorisation och ackreditering av IT-system é&r en central del av
Forsvarsmaktens 1T-sékerhetsarbete. Som underlag for ett av delbesluten under
auktorisationen utformas en sikerhetsmalséttning for varje planerat IT-system.

En sékerhetsmaélséttning dr en sammanstillning av bland annat hotbilden, gjorda
riskbedomningar och de IT-sdkerhetskrav som kommer att stéllas pa IT-systemet.
En viktig del i arbetet med sékerhetsmélséttningar dr darfor att genomfora hot-,
risk- och sarbarhetsanalyser for att identifiera och bedéma hot, risker och
sarbarheter associerade med IT-system.

Under 2012 har en behovsanalys genomforts for att identifiera behov av stod
under de hot-, risk- och sarbarhetsanalyser som genomfors som en del i arbetet
med att ta fram sikerhetsmalsittningar. Behovsanalysen1 visar att det finns
ménga sddana behov.

1.1  Syfte

Syftet med denna rapport &r att beskriva realiseringsforslag som kan leda till mer
systematiskt och effektivt genomforande av de hot-, risk- och sarbarhetsanalyser
som ligger till grund for sdkerhetsmalsittningar for Forsvarsmaktens IT-system.
Utover realiseringsforslagen har ett antal forskningsfrgor identifierats. S&vél
realiseringsforslagen som forskningsfragorna relaterar dven till andra aktiviteter
som genomfors fore eller efter hot-, risk- och sérbarhetsanalyser. Dessa
tillkommande aktiviteter 4r nddvandiga for att det ska finnas adekvat underlag
for hot-, risk-, och sarbarhetsanalyser respektive att de erhallna resultaten tas om
hand. Verksamhetsanalys och formulering av sikerhetskrav utgér exempel pé
sadana aktiviteter. I denna rapport anvinds bendmningen ndrliggande
arbetsuppgifter som beteckning for dessa aktiviteter.

Ett grundldggande antagande ar att tillgangen till verktygsstod har en stor
betydelse for strivan mot att tillfredsstédlla de behov anvidndarna har avseende
hot-, risk- och sarbarhetsanalyser. Problem géllande avsaknaden av instruktioner
och struktur inom omrédet &r centrala delar som ett verktygsstod behdver omfatta
for att stodja anvandarna i deras arbete med hot-, risk- och sarbarhetsanalyser.

' I Bengtsson, K Lundholm, J Hallberg. (2012). Behov av stéd vid genomférande av hot-, risk- och
sarbarhetsanalyser for IT-system inom Forsvarsmakten. FOI-R--3452--SE.
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1.2 Bidrag

Det arbete som beskrivs 1 denna rapport utfors inom ramen for FoT-projektet
Effektivare hot-, risk- och sdrbarhetsanalyser. Mélet med projektet ar att ta fram
en demonstrator for att pavisa hur arbetet med hot-, risk- och sarbarhetsanalyser
samt nérliggande arbetsuppgifter skulle kunna effektiviseras inom
Forsvarsmakten. Detta bade for analysgruppen som genomfor analyserna och for
de som granskar och fattar beslut baserat pa resultaten.

I denna rapport presenteras:

e Over 20 realiseringsforslag avseende verktygs- och metodstdd for
genomforande av hot-, risk- och sarbarhetsanalyser samt nérliggande
arbetsuppgifter

e over 20 forskningsfragor relaterade till hot-, risk- och sarbarhetsanalyser
samt nirliggande arbetsuppgifter.

Dessa realiseringsforslag och forskningsfragor utgor en grund for vidare arbete
som syftar till att tillfredsstélla behov av stdd vid genomforande av hot-, risk, och
sarbarhetsanalyser och nérliggande arbetsuppgifter.

1.3 Lasanvisning

I kapitel 2 ges dvergripande beskrivningar av Forsvarsmaktens gemensamma
riskhanteringsmodell och Sublime. Sublime ar en demonstrator fér genom-
forande av hot-, risk- och sarbarhetsanalyser i enlighet med Forsvarsmaktens
gemensamma riskhanteringsmodell.

I kapitel 3 beskrivs kortfattat tidigare identifierade behov relaterade till stod vid
genomfOrande av hot-, risk- och sarbarhetsanalyser for Forsvarsmaktens IT-
system samt det urval som genomforts avseende dessa behov.

I kapitel 4 beskrivs de framtagna realiseringsforslagen avseende verktygs- och
metodstod.

I kapitel 5 beskrivs forskningsfragor relaterade till hot-, risk- och sérbarhets-
analyser samt nérliggande arbetsuppgifter.

Rapporten avslutas med en beskrivning av det fortsatta arbetet i kapitel 6.
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2 Hot-, risk- och sarbarhetsanalys

I dagslédget utgér arbetet med auktorisation och ackreditering av Forsvarsmaktens
IT-system frédn IT-livscykelmodellen i DIT 04°. 1 steg tva i IT-livscykelmodellen
ska sékerhetsmélséttning for aktuellt system tas fram. Genomforandet av hot-,
risk- och sarbarhetsanalyser dr en av de viktigaste delarna i arbetet att ta fram en
sikerhetsmalsittning och utgar i huvudsak fran H SAK IT. Ett problem ér att det
saknas en faststilld metod for hur analyserna ska genomforas®. Detta resulterar i
att analyserna genomfors pé olika sétt beroende pa vem som leder arbetet.

Vid arbetet med att ta fram realiseringsforslag dr det nddvéndigt att utga fran en
strukturerad metod for genomforande av hot-, risk- och sdrbarhetsanalyser.
Utgangspunkten for arbetet for arbetet som presenteras i denna rapport ar
Forsvarsmaktens gemensamma riskhanteringsmodell. Detta beslut grundas pa att
Forsvarsmaktens gemensamma riskhanteringsmodell ar faststélld samt kan och
bér anvindas for att hantera risker i Férsvarsmaktens verksamhet”.

Forsvarsmaktens gemensamma riskhanteringsmodell fastslogs den forsta januari
2009 och bestar av foljande fem steg:

1. Faststéll grundvirden

2. Konkretisera och bedom hoten

3. Identifiera skydd och bedom sérbarheter

4. Bedom risken

5. Riskhanteringsbeslut med plan for uppfoljning

Vid framtagandet av riskhanteringsmodellen har fokus legat pa att ta fram en
beskrivning dér det inte bara tydligt framgér vem som ska gora vad i varje steg,
utan dven Aur. I dagsldget anvénds Forsvarsmaktens gemensamma
riskhanteringsmodell mestadels for riskanalyser relaterade till militéra insatser,
men inga hinder finns for att anviinda den inom andra omrédden som exempelvis
for IT-system.

Sublime ar en demonstrator som tagits fram av FOI i samarbete med FMKE.
Syftet med Sublime &r att pavisa hur ett verktygsstod kan utformas for att stodja
det analysarbete som genomfors med hjélp av Forsvarsmaktens gemensamma
riskhanteringsmodell (Figur 1).

* Férsvarsmakten. (2004). Direktiv for Forsvarsmaktens Informationsteknikverksamhet (DIT 04).

3 Forsvarsmakten. (2006). Handbok for Férsvarsmaktens sikerhetstjdinst, informationsteknik
(H SAK IT). M7745-734062.

* J Bengtsson, K Lundholm, J Hallberg. (2012). Behov av stéd vid genomforande av hot-, risk- och
sarbarhetsanalyser for IT-system inom Forsvarsmakten. FOI-R--3452--SE.

* Forsvarsmakten. (2009). Forsvarsmaktens gemensamma riskhanteringsmodell. M7739-350012.
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Sublime ir helt baserad pa Forsvarsmaktens handbok® som beskriver
riskhanteringsmodellen. Inga anpassningar har gjorts av Sublime for att specifikt
stodja analyser av IT-system.

Den nedanstaende beskrivningen av Forsvarsmaktens gemensamma
riskhanteringsmodell och Sublime grundar sig pa den beskrivning som tidigare
tagits fram i form av ett rapportunderlag till FMKE.

Riskhanterarens (chefens) roll Analysfunktionens roll
Steg | och 5 Steg 2,3 och 4

a) Definiera egen uppgift
eller verksz?mhetppg /\ Hotniva

I Faststill b) Identi 7 ]
£ entifiera och
g'“(ﬂ'v‘g,‘;,?s!_:’e" prioritera skyddsvarda g E
et tillgangar n
= 1 =]
c) Faststall typer av hot 1
d) Gradera 1 fric
konsekvensskalan 1 Skyddsatgirder '
L}
1 Sarbarhets-
e ===, 3 , ldentifiera n;
(4 skg'dé:l och 5]
— 1 bedém o
[Ar bedomd risk acceptabel 1 sarbarhet =]
(i forhallande till uppgiftens [6sande & 1 o
och kostnader for riskminskning) M
! L/
L}
L}
[ ]
U

Beslut om Beslut om

acceptans av skyddsatgarder [ -
bedomd risk med egna
resurser

Riskniva

n
Beddmd riskniva []
-

o

Sannolikhet

Figur 1: Oversikt av Férsvarsmaktens gemensamma riskhanteringsmodell®.

21 Steg 1 - Faststall grundvarden

Det initiala steget i Forsvarsmaktens gemensamma riskhanteringsmodell syftar
till att besluta om inriktning samt avgransningar for det fortsatta arbetet.
Inriktning och avgrinsningar faststills genom att specificera foljande fyra
grundvéarden.

1. Definiera verksamheten samt avgrinsningar i tid, geografi och tema.
2. Identifiera och prioritera skyddsvérda tillgéngar.

3. Faststill vilka typer av hot som ska analyseras.

® Férsvarsmakten. (2009). Férsvarsmaktens gemensamma riskhanteringsmodell. M7739-350012.
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4. Faststill konsekvensskalor for de typer av hot som ska analyseras.

Detta steg ska genomforas av ansvarig chef. Oavsett om det dr chefen eller
staben som i praktiken genomfor detta arbete sa ar det alltid chefen som
faststéller de grundvérden som ska anvéndas i de foljande stegen.

Resultatet av steg 1 &r foljande grundvérden:
e verksamhetsbeskrivning
e lista 6ver skyddsvérda tillgangar
e lista Gver typer av hot att beakta

e konsekvensskalor.

2.2 Steg 2 - Konkretisera och beddom hot

De typer av hot som faststillts i steg 1 konkretiseras i detta steg till konkreta hot.
De konkreta hoten ska vara pa en sddan niva att det gar att forhélla sig till dem ur
ett skydds- och sérbarhetsperspektiv. For varje hot anges vilka skyddsvirda
tillgangar som kan paverkas. Hur detta ser ut i Sublime aterges i Figur 2. En
femgradig skala anvinds for att bedoma hotnivan’ for varje specifikt hot, dér 1
betyder inget synbart hot och 5 betyder mycket hogt hot. Varje vérde pé skalan
har dven en tillhorande farg for att tydligt kunna illustrera tilldelad hotniva
grafiskt. Hur detta ser ut i Sublime &terges i Figur 3.

Identifiera paverkade tillgangar

[Arbetshandiinqar v|| Lagg till HTrendinformation [g‘

Figur 2: Exempel pa hur de skyddsvarda tillgangar som kan paverkas kopplas till ett
konkret hot.

Den tilldelade hotnivan &terspeglar inte sannolikheten for att hotet ska intréiffa,
utan dr en bedomning av hotet i den kontext i vilken den definierade
verksamheten ska utforas. Sannolikheten att ett specifikt hot intréffar bedéms
istéllet 1 steg 4, efter att hansyn har tagits till faktorer sisom exponering,
skyddsnivé och effekt av skyddsatgérder.

Resultatet av steg 2 &r en uppséttning konkreta hot.

7”En hotnivé avseende ett antagonistiskt hot dr en samlad beddmning av en eller flera aktdrers

intention, kapacitet och tillfélle i tid och rum att bruka ett visst offensivt eller defensivt modus

operandi for att i direkt, indirekt eller 6verford bemérkelse péverka en skyddsvérd tillgang och

dérigenom fororsaka en oonskad héndelse.” (Forsvarsmakten. (2009). Forsvarsmaktens
gemensamma riskhanteringsmodell. M7739-350012)
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Hotniva

© 5. Mycket hdgt hot
© 4. Hégt hot

3. Forhdjt hot
© 2. Lagt hot

1. Inget synbart hot

Figur 3: Val av hotniva i Sublime, med niva 4 vald.

2.3 Steg 3 - Identifiera skydd och bedom
sarbarheter

I detta steg specificeras det skydd som finns mot de hot som identifierats i steg 2.
Skydd definieras som den samlade férmégan att skydda en skyddsvérd tillgdng
mot ett hot. Skyddet bestér av en eller flera skyddsatgéirder. Det finns ett flertal
olika typer av skyddsétgarder att tillga. Syftet med dem ar dock alltid att minska
sannolikheten att ett eller flera hot intréffar och/eller konsekvensen av dem.

Sarbarhetsnivan bedoms for varje kombination av hot och tillgaing med avseende
pa aktuell skyddsétgéird. Varje sirbarhet skattas med ett vérde i intervallet 1 till
5, dér 1 betyder ingen synbar sérbarhet och 5 betyder mycket hog sérbarhet. Pa
samma sitt som vid bedomningen av hotnivé sé finns en tillhérande férg for att
tydligt kunna illustrera tilldelad sarbarhetsniva grafiskt. Hur detta ser ut i
Sublime aterges i Figur 4.

Resultatet av steg 3 &r en uppséttning skyddsatgdrder med bedomda
sarbarhetsnivéer.

Hot Tillgang Sarbarhetsniva
stéld av trendinformation (Hot mot informationstillgéngar) Trendinformation OO0
Forvanskning av beslut (Hot mot informationstillgangar) Riktighet pa beslut 0080
Stéld av arbetshandlingar (Hot mot informationstillgéngar) Arbetshandlingar @000
Tillganglighetsangrapp (Hot mat infermationstillgéngar) Tillganglighet 0800

Figur 4: Specificering av sarbarhetsniva fér kombinationer av hot och tillgang som
paverkas av aktuell skyddsatgard.

24 Steg 4 - Bedom risker

Med det resulterande underlaget fran steg 2 och 3 beddms risken associerad med
vart och ett av de konkreta hoten. Dessa bedomningar gors gemensamt av den
analysgrupp som har arbetat med att ta fram underlaget i de tva tidigare stegen.
Riskbedomningen bestér av sannolikheten att det konkreta hotet ska intrdffa samt
konsekvensen om det intrdffar. Hur detta ser ut i Sublime aterges i Figur 5.

12
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Sannolikheten skattas med ett vérde 1 intervallet 1 till 10 baserat pa den i
handboken definierade sannolikhetsskalan. Konsekvensen om ett konkret hot
skulle intraffa skattas enligt den konsekvensskala som fastslagits av chefen i
metodens inledande steg. Dessa tva virden fors sedan in i handbokens
riskanalysmatris, ur vilken risknivan kan utldsas.

Resultatet av steg 4 dr en uppséttning risker som motsvarar de konkreta hoten.

T Sublime 15

Steg 1 Steg 2 Steg 3 Steg 4 Steg 5
Faststall grundvarden Konkretisera och bedém hoten Identifiera skydd och bedém sirbarheter Beddm risker Riskhanteringsunderlag
Bedom risker .| Hot Sannolikhet Konselvens
Tillganglighetsangrepp 3 10. Sannolik >50% 10, Synnerligen allvarlig
- . 8. 9.
R ks Beskrivning av hot 8. Trolig <50% 8 Allvariig
stold av (Hot mot g4 Hackers beddms ha ett generellt intresse av tillgdnglighetsangrepp mot 4 Mg <25% % TR,
v beslut (Hot mot ing: Férsvar pé Internet genom att Férsvarsmakten &r en 5. 5.
e — hogprofilsmaltavia. FM Exempelsystem beddms dock vara ett s& pass smalt och 4. Tvivelaktig <5% 4. Lindrig
T Hot mot okant systam att angrepp snarare riktar sig mot andra IT-system, exempelvis milse. © 3 3
N ;. T 2. Onsannolik <1% 2. Forsumbar
Skadat anseende {Hot mot Forsvarsmaktens anseende) Dirmed bedéms inget konkret tillgénglighetshot féreligga. Inga évriga angripare o | 55
beddms ha ett syfte att angripa tillgangligheten. .
Tillghng Skydd Sirbarhetenivi Fiskanalysmatris
Tillgénglighet Antivirusprogram B
Tillganglighet utbildning av personal 4
Riskbedsmning

Inget konkret tillgénglighetshot bed&ms féreligga.

Figur 5: Bedémning av risker i Sublime.

2.5 Steg 5 - Riskhanteringsunderlag

I steg 5 i Forsvarsmaktens gemensamma riskhanteringsmodell ska ansvarig chef
fatta ett riskhanteringsbeslut utgaende frén resultaten fran steg 1 till 4. I Sublime
visualiseras istéllet resultaten fran steg 1 till 4. I Sublime finns mé&jlighet att
presentera resultaten pa tvé olika sétt.

Det forsta séttet ger en overgripande bild av analysresultaten genom att
presentera alla risker tillsammans med den bedémda risknivan. For att ytterligare
fortydliga resultaten visas dven riskanalysmatrisen dér alla risker aterges for att
ge en Overblick over hur allvarliga de beddmda riskerna dr. Exempel pa hur detta
kan se ut aterges i Figur 6.

Det andra séttet ger en mer detaljerad version av analysresultaten och stottar
analysgruppen genom att presentera analysresultaten i form av ett
rapportunderlag i Word-format. Det &r mojligt att vdlja vilka delar av analyserna
som ska tas med i rapportunderlaget. I Figur 7 dterges ett exempel pé hur en del
av rapportunderlaget kan se ut.

13
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Risk Riskniva Riskanalysmatris

Stéld av trendinformation 3 DDDD......
e | ][]

Stdld av arbetshandlingar 3
Férvanskning av beslut 3
Skadat anseende -
Tillgdnglighetsangrepp 1

Sannolikhet

HEEEE EEEN
CINEEE EEEN

Konsekvens

Figur 6: Resultat av genomford analys i Sublime.

FORSVARSMAKTEN —
HOGKVARTERET
Exbet) Fropkt, ©oetgmpp Daram
20121926
= Godkand av Tt ey
3 Skydd

I detta kapitel bedéms nuvarande skydd och varderas darefter mot de konkreta hot som beskrivsi
kapitel 2. Skydden syftar fill att minska sannolikheten far och/eller konsekvensen av ett visst hot.
Varderingen av skyddsfarmagan mot respektive konkrethot resulterarien sérbarhetsbedémning
sam skattas med ett virde 1-5 dar 1 stir for “ingen synbar sarbarhet” ach 5 star fér "mycket hag
sirbarhet”|

3.1 Antivirusprogram
Viruskontroll av samtliga filer som importeras. Rutin for att virusskyddet halls uppdaterat.
Ursprungskantroll och test med systemuppdatering. Backup med redundans.

Typ av skydd: Aktivt

Hot Skyddad tillgang Sarbarhetsniva
stold av trendinformation Trendinformation 2
Forvanskning av beslut Riktighet pa beslut 2
5told av arbetshandlingar Arbetshandlingar 2
Tillganglighetsangrepp Tillganglighet 2

3.2 Kryptering
Trafik krypterad med kommersiellt krypto, till3t endast kommunikation med godkanda protokoll.

Typ av skydd: Passivt

Hot Skyddad tillgang Sarbarhetsniva

Figur 7: Exempel pa rapportunderlag fran Sublime.

14



3

FOI-R--3552--SE

Resultat fran behovsanalys

Under 2011 genomf6rdes en behovsanalys for att klargora vilka behov av stod
som finns vid genomforande av hot-, risk- och sérbarhetsanalyser inom
Forsvarsmakten®. Behovsanalysen baserades pa sju intervjuer med personer fran
Forsvarsmakten och FMV. Utover dessa intervjuer analyserades dven
handbocker och relaterade foreskrifter fran Forsvarsmakten. Under 2012
kompletterades behovsanalysen med underlag frén ytterligare intervjuer’.
Behoven inordnades ocksa i en ny struktur. Detta resulterade i en uppsittning
med 32 behov fordelade pd de fem kategorierna:

Organisatoriska forutséttningar
Tillvigagangssitt

Kunskap

Stod vid bedomningar

Analysresultat.

20 av de identifierade behoven har valts ut som utgangspunkt for arbetet med att
ta fram realiseringsforslag. De realiseringsforslag som har utarbetats syftar till att
tillgodose ett eller flera av dessa 20 behov, som aterges nedan.

1.
2.

Behov av forstéelse for varfor analyserna genomfors.

Behov av att koordinera analyser for olika IT-system mellan vilka det
finns beroenden.

Behov av egen personal inom Forsvarsmakten som har tid och
kompetens att genomfora analyserna.

Behov av att representanter frén alla berérda delar av organisationen
deltar i analysarbetet.

Behov av engagemang och intresse fran ledningen.

Behov av ett arbetssitt som beaktar de hot som dr specifika for aktuellt
IT-system.

Behov av att analysarbetet genomfors enligt faststdllda metoder.

Behov av ett arbetssitt som kan anpassas sé att det star i proportion till
IT-systemets omfattning.

¥ K Lundholm, J Bengtsson, J Hallberg. (2011). Hot-, risk- och sirbarhetsanalys - Grunden for IT-
sdkerhet inom Forsvarsmakten. FOI-R--3349--SE.

° J Bengtsson, K Lundholm, J Hallberg. (2012). Behov av stéd vid genomférande av hot-, risk- och
sarbarhetsanalyser for IT-system inom Forsvarsmakten. FOI-R--3452--SE.
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10.

11.

12.

13.

14.

15.

16.
17.
18.
19.

20.

Behov av instruktioner som tydligt beskriver vad analysresultaten ska
innehélla samt hur dessa resultat ska tas fram.

Behov av instruktioner och arbetssétt som stimmer 6verens med
varandra.

Behov av arbetssitt som tillvaratar tillgidnglig information om det
planerade IT-systemet.

Behov av att de antaganden och bedomningar som gors under
analysarbetet motiveras.

Behov av att icke avsiktliga hot beaktas vid genomférandet av
hotanalysen.

Behov av stod for att avgora hur implementationen av foreslagna
sakerhetskrav paverkar identifierade risker.

Behov av en fastslagen hotlista som kan anvéndas som utgangspunkt vid
genomfOrande av analyserna.

Behov av stod for att bedoma sannolikhet for realisering av hot.
Behov av stod for att bedoma konsekvens vid realisering av hot.
Behov av spéarbarhet for de antaganden som gors under analyserna.

Behov av analysresultat som gor det mojligt att bedoma om det
planerade IT-systemet kommer att kunna ackrediteras.

Behov av analysresultat som visar vilka risker som kommer att tas vid
anvindning av det planerade IT-systemet.
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4 Realiseringsforslag

De identifierade behoven av stod (kapitel 3) samt demonstratorn Sublime (kapitel
2) har varit utgdngspunkten vid framtagandet av de realiseringsforslag som
presenteras i detta kapitel. Realiseringsforslagen har strukturerats efter den del av
analysarbetet som forslaget beror. Detta resulterade i atta omraden som
presenteras i avsnitt 4.1 till 4.8. Varje avsnitt inleds med en beskrivning av
omradet f6ljt av de behov som realiseringsforslagen bedoms tillfredsstélla.

Vart och ett av realiseringsforslagen presenteras med avseende pa problemet de
adresserar, hur de kan realiseras och vilka beroenden som finns till andra
realiseringsforslag. Alla realiseringsforslag som presenteras i detta kapitel ar
beskrivna pa en dvergripande niva och av en omfattning att de, var for sig,
beddms mdjliga att realisera inom ramen for detta forskningsprojekt.

4.1 Verksamhetsanalys

De verksamhetsanalyser som ligger till grund for hot-, risk, och
sarbarhetsanalyser syftar till att lyfta fram de egenskaper hos verksamheten som
ar viktiga for analyserna. Det dr viktigt att ha en tydlig forstaelse for
verksamheten fOr att hot-, risk- och sarbarhetsanalysen ska kunna ge relevanta
resultat.

Realiseringsforslagen avseende verksamhetsanalys presenteras i avsnitt 4.1.1 till
4.1.3. Tabell 1 innehaller en dverblick av de behov som realiseringsforslagen
beddms kunna tillfredsstélla.

Tabell 1: Koppling mellan behov och realiseringsforslag relaterade till verksamhetsanalys.

Strukturerade formular
Nyttjande av befintliga
verksamhetsbeskrivningar
Uppdatering och
godkdnnande

Behov

>
>
>

Forstaelse for varfor analyserna genomfors

Att koordinera analyser for olika IT-system mellan vilka det finns
beroenden

Engagemang och intresse fran ledningen X
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verksamhetsbeskrivningar

Uppdatering och

Strukturerade formular
Nyttjande av befintliga
godkdnnande

Behov

Ett arbetssatt som beaktar de hot som ar specifika for aktuellt IT-
system

>
x
>

Att analysarbetet genomfors enligt faststallda metoder X X X

Sparbarhet for de antaganden som gérs under analyserna X

Analysresultat som gor det majligt att bedoma om det planerade
IT-systemet kommer att kunna ackrediteras

4.1.1 Strukturerade formular

For att verksamhetsanalyser i forvig ska kunna sammanstélla den information
som det finns behov av vid hot-, risk- och sérbarhetsanalysen kravs kunskap om
dessa behov. I dagsldaget genomfors verksamhetsanalyser utifran den mall som
presenteras i MAACK . T Sublime beskrivs verksamheten med hjilp av ett
fritextfalt.

For att forbattra forutsittningarna for verksamhetsanalyser kan fritextfaltet i
Sublime bytas ut mot ett formuldr dér anvédndaren far svara pa specifika fragor.
Pa sa sitt vigleds anvéndaren att ange den information om verksamheten som
forvintas. Det dr da dven mojligt att sdkerstilla att verksamhetsbeskrivningen
faktiskt har forvéntat innehdll. Figur 8 visar hur ett sddant formulér kan utformas.

I remissversionen av H Sik Infosik'' ges forslag pa frigor som en
verksamhetsanalys bor besvara. Dessa fragor utgor ett bra underlag for
framtagandet av ett formuldr. Det finns dven delar i H Sdk Grunder som bor
beaktas.

' Forsvarsmakten. (2007). MAACK — Metod- & utbildningsstod for auktorisations- och
ackrediteringsprocesserna inom Forsvarsmakten.
' Avsnitt 18.2 i remissutgavan av H Sik Infosik (Bilaga 1 till 2012-07-05 HKV 10 700:61060)
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Verksamhetsanalys

Vilken verksamhet ska IT-systemet stodja?

FM Exempelsystem ska stodja fillériideshantering enligt tilltradesforordningen (1992:118). FM Exempelsystem ;msmdji f\l\*raﬂr_sku\bznna genom
publicering av tillstand for tilltride £ill svenskt territorium. Svenska myndigheter och verk, som exempelvis For , Kustbevakningen, Polis

och Luftbevakningscentraler, sam andra godkiinda akt6rer skall kunna lisa publicerade illstind i systemet.

Forsvarsmakten ansvarar for handliggning av illstindsirenden. Inmatning och underhdll av informationen dr enkelriktad. FM Exempelsystem gor det
mojligt for handlaggaren att adwinistrera allé p& samma stalle vilket ger en arbefsmassigt forkortad administrationstid samtidigt som rufinerna for
handlaggarna ferbattras.

Vem ansvarar for den verksamhet som IT-systemet ska stodja?
Sven Svensson i rollen som fi\tirﬁd:ﬁmsvnig

Vem har ansvaret fér IT-systemet och i vilken roll?

Vilka andra verksamheter eller organisationsenheter ir beroende av IT-systemet?

FM Exempelsystem ska stodia filltradeshantering enligt £illéradesfarordningen (1992:118). Darav &r Forsvarsmakien centralt beroende av systemet for
att kunna publicera tillstind for tilltrade till svenskt territorium.

Vilken typ av information ir IT-systemet avsett att behandla?

FM Exempelsystem kommer aft behandla information om tillstind for tilltrade till svenskt territorium.
Systemet kommer inte att innehdlla ndgon sekretessklassad information.
_Sustemet kommer endast aft innehdlla beslut om tilltride, inte bakowli {e information <om lett fram till beslut om aff illita eller neka filltride £ill [~

Figur 8: Skiss pa hur formularet for verksamhetsanalysen skulle kunna utokas.

Beroenden

Detta realiseringsforslag har inga beroenden till 6vriga realiseringsforslag.

4.1.2 Nyttjande av befintliga verksamhetsbeskrivningar

Naér en sdkerhetsmalsattning ska tas fram kan det sedan tidigare finnas
beskrivningar av aktuell verksamhet. Dessa beskrivningar bor dé ateranvéndas
och saledes utgora utgdngspunkten for aktuell verksamhetsbeskrivning.
Inriktningen for verksamhetsanalyserna ar sannolikt olika och séledes &r det
vésentligt att kunna importera sédvél som extrahera resultat fran analyser i
Sublime.

Sublime kan stodja nyttjande av befintliga verksamhetsbeskrivningar genom att:
e mojliggdra import av tidigare framtagna beskrivningar
e extrahera information frdn importerade beskrivningar

e komplettera och modifiera importerade beskrivningar.
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Beroenden

Detta realiseringsforslag har beroenden till de realiseringsforslag som anges i
tabellen nedan.

Tabell 2: Beroenden for realiseringsforslag Nyttiande av befintliga
verksamhetsbeskrivningar.

4.1.1 Strukturerade formulér

4.1.3 Uppdatering och godkdnnande

Enligt savél Forsvarsmaktens gemensamma riskhanteringsmodell som
beskrivningar av processen for auktorisation och ackreditering av
Forsvarsmaktens IT-system, ska verksamhetsanalysen genomforas innan hot-,
risk- och sarbarhetsanalysen. Detta medfor att beskrivningar av verksamheter
faststélls innan hot-, risk- och sarbarhetsanalyser genomfors.

D4 verksamhetsbeskrivningar uppdateras under genomf6randet av hot-, risk- och
sarbarhetsanalysen ska dessa fordndringar bekriftas av de som har faststillt de
tidigare beskrivningarna. Om inte resultaten frén verksamhetsanalysen
uppdateras, kommer nyttjande av kompletterande information om verksamheten
att leda till brist pa konsistens mellan verksamhetsbeskrivningen och resultaten
frén de hot-, risk- och sérbarhetsanalyserna.

Sublime kan stodja uppdatering och godkidnnande av verksamhetsbeskrivningar
genom att:

e verksamhetsbeskrivningar som tas fram maste godkénnas av ansvarig
chef, vilket 6verensstimmer med Forvarsmaktens gemensamma
riskhanteringsmodell

e uppdateringar av verksamhetsbeskrivningar som gors under hot-, risk-
och sarbarhetsanalyser markeras tydligt och ska godkdnnas separat

e slutgiltiga verksamhetsbeskrivningarna kan exporteras fran verktyget for
aterkoppling till eventuella andra analyser som bedrivs parallellt med
arbetet med sékerhetsmalséttningen.

Beroenden

Detta realiseringsforslag har inga beroenden till Gvriga realiseringsforslag.
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4.2 Forfattningsanalys

Forfattningsanalysen syftar till att analysera vilka foreskrifter som maste beaktas
vid framtagandet av IT-system inom Forsvarsmakten. Resultat fran analysen
anvéinds som underlag vid framtagandet av sdkerhetsmalsattning for IT-system.

I dagsldget ar det inte ovanligt att resultatet fran en forfattningsanalys &r en lang
avskrift av alla tillampliga paragraferlz. Detta dr ndgot som séllan tillfor ndgot
mervirde till det fortsatta arbetet med sékerhetsmalséttningen.

Realiseringsforslagen avseende forfattningsanalys presenteras i avsnitt 4.2.1 till
4.2.2. Tabell 3 visar de behov som realiseringsforslagen bedoms kunna
tillfredsstilla.

Tabell 3: Koppling mellan behov och realiseringsforslag relaterade till forfattningsanalys.

.

]

£

b

4

3

- ©

s |

5 g

= Q

2gls

w >8R €

c ®© f=1

25|82
Behov g5|5 5

¥ o 8
Forstaelse for varfor analyserna genomfors X X
Att analysarbetet genomfors enligt faststallda metoder X X
Instruktioner och arbetssatt som stdmmer 6verens med varandra X X
Sparbarhet for de antaganden som goérs under analyserna X X
Analysresultat som gor det mojligt att bedéma om det planerade X X
IT-systemet kommer att kunna ackrediteras

4.2.1 Koppling mellan féreskrifter och analyser

De langa avskrifter av tillimpliga paragrafer som manga forfattningsanalyser
resulterar 1 tillfor oftast inte nagot till det fortsatta analysarbetet. Detta medfor att

"2 Avsnitt 18.3 i remissutgavan av H Sik Infosik (Bilaga 1 till 2012-07-05 HKV 10 700:61060)
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det blir svart att sdkerstélla att planerade IT-system lever upp till de foreskrifter
som méste beaktas.

Da syftet med att beakta tillimpliga foreskrifter &r att de resulterande IT-
systemen ska innehalla &ndamélsenliga sékerhetsfunktioner bor det finnas en
koppling mellan foreskrifter och resultat fran hot-, risk- och
sarbarhetsanalyserna. Detta kan dstadkommas genom att hot och/eller
skyddséatgirder, och i forlangningen dven sékerhetskrav, kopplas till relevanta
delar av foreskrifter. Sublime kan dé kontrollera att alla identifierade foreskrifter
har beaktats i analysen.

Beroenden

Detta realiseringsforslag har inga beroenden till dvriga realiseringsforslag.

4.2.2 Forslag pa relevanta foreskrifter

Vilka foreskrifter som &r relevanta for Forsvarsmaktens IT-system foréndras
kontinuerligt i och med att foreskrifter tillkommer, fordndras eller tas bort. Detta
gor det svart att vara uppdaterad pé vilka foreskrifter som &r aktuella och veta
vilka foreskrifter som behdver beaktas vid genomforandet av forfattnings-
analysen.

Som stdd till anvéndaren skulle Sublime kunna ge forslag pa relevanta
foreskrifter som behdver beaktas. Fragebatteriet skulle exempelvis kunna
innehélla fragor angéende typ av information, informationsklassning samt
systemets omgivning.

Beroenden

Detta realiseringsforslag har inga beroenden till Gvriga realiseringsforslag.

4.3 Systemskiss

Syftet med att ta fram en systemskiss dr att dokumentera vad analysgruppen
avser med /7-systemet vid genomforandet av analyserna. D4 flera personer &r
inblandade i framtagandet av sédkerhetsmalséttningen ar det viktigt att alla
inblandade har samma bild av det tinkta IT-systemet. Utan en skiss av det ténkta
systemet blir det 1dtt sa att mycket tid gar at till diskussioner om vad som avses
med IT-systemet och vilka gransytor det bedoms fa.

Framtagandet av sédkerhetsmalséttning sker under ett tidigt steg av IT-systems
livscykel, vilket medfor att en systemskiss bor vara pa en generell och
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Overgripande nivd. Genom framtagandet av en systemskiss méaste alltsé
deltagarna skapa en gemensam bild av det tinkta IT-systemet och dess grinsytor.

Realiseringsforslagen avseende systemskiss presenteras i avsnitt 4.3.1 till 4.3.4.
Tabell 4 visar de behov som realiseringsforslagen bedoms kunna tillfredsstélla.

Tabell 4: Koppling mellan behov och realiseringsforslag relaterade till systemskiss.

.
]
5
T 5
&
E [} c
€ Tl= o
O s +
© £ o= g
< .=
w | s € ESE
-_— > |[SE2>®
5| 25922
Behov 2|z |€5E
) T |& 2o 3
Att koordinera analyser for olika IT-system mellan vilka det X
finns beroenden
Att representanter fran alla berérda delar av organisationen X

deltar i analysarbetet

Ett arbetssatt som beaktar de hot som &r specifika for
aktuellt IT-system

Ett arbetssatt som kan anpassas sa att det star i proportion
till IT-systemets omfattning

Arbetssatt som tillvaratar tillgénglig information om det
planerade IT-systemet

Sparbarhet for de antaganden som goérs under analyserna X X X X

4.3.1 Bildbilaga

Deltagarna i analysgruppen har inte alltid samma bild av vad IT-systemet ér.
Detta kan gélla savil vad IT-systemet bestar av samt vilka gransytor som finns.

For att stodja en gemensam bild skulle Sublime skulle kunna ha stod for att
hantera systemskisser. Skisserna avses konstrueras i extern programvara och
importeras i Sublime i form av bilder. Systemskisser skulle utgora bilagor till
analysen och skulle kunna finnas med i det rapportunderlag som presenterar fran
analysen.

Beroenden

Detta realiseringsforslag har inga beroenden till dvriga realiseringsforslag.
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4.3.2 Frirityta

Med realiseringsforslaget som aterges i 4.3.1 &r analysgruppen fortfarande
beroende av extern programvara for att skapa systemskisser, vilket inte &r
optimalt. Mojligheten att genomfora alla delar av analysen i ett och samma
program ér att foredra.

Mojligheten att skapa systemskisser i Sublime skulle kunna tillgodoses genom att
lagga till en rityta dir anvindaren kan skapa en systemskiss. En rityta har enklare
funktionalitet dér skisser skapas med hjélp av pensel och enklare former sdsom
linjer, cirklar och rektanglar (Figur 9). Det kan &ven finnas funktionalitet for att
lagga in text i1 skissen. Den resulterande skissen kan exporteras i ngot av de
vanligare bildformaten som dven kan inkluderas i det rapportunderlag som
presenterar analysresultaten.

7 |G

2|

-1

hd R
NE s .
0|z -

ol|o

TEXT

Figur 9: Exempel pa en fri rityta.

Beroenden

Detta realiseringsforslag har inga beroenden till Gvriga realiseringsforslag.

4.3.3 Skissfunktion med fordefinierade figurer

Nackdelar med den fria ritytan som foreslds i 4.3.2 ar att det krévs att anvéindaren
ar bra pa att rita for att uppna en tydlig systemskiss, samt att variationen mellan
olika skisser kan bli stor. Med hjélp av en uppséttning fordefinierade figurer
skulle framtagandet av systemskisser underléttas och ge mer entydiga resultat.
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En [0sning med fordefinierade figurer att placera ut pa en rityta kréver en
uppsittning figurer som motsvarar de flesta behov som kan ténkas uppsta vid
framtagning av systemskisser. Ett alternativ kan vara att utgé fran en befintlig
standard f5r modellering som exempelvis UML'".

Beroenden

Detta realiseringsforslag har beroenden till de realiseringsforslag som anges i
tabellen nedan.

Tabell 5: Beroenden for realiseringsforslag Skissfunktion med férdefinierade figurer.

432 Fri rityta

4.3.4 Gransytor till verksamheten

En viktig aspekt under hot-, risk- och sérbarhetsanalyser for IT-system é&r vilken
verksamhet som det planerade systemet interagerar med, det vill sdga IT-
systemets gransytor. Om det finns skisser av det planerade systemet kan de
kopplas till den verksamhetbeskrivning som utgér grunden for analyserna. Detta
skapar en bra grund for gemensam uppfattning inom analysgruppen savél som
mellan analysgruppen och andra aktorer i auktorisations- och
ackrediteringsprocessen. Exempelvis avseende vilka delar av verksamheten som
kan péverka eller paverkas av det planerade systemet.

Beroenden

Detta realiseringsforslag har beroenden till de realiseringsforslag som anges i
tabellen nedan.

Tabell 6: Beroenden for realiseringsforslag Grénsytor till verksamheten.

433 Skissfunktion med fordefinierade figurer

" http://www.uml.org
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4.4 Hotanalys

Hotanalysen genomfors som en del av arbetet med sidkerhetsmalsittningen for att
identifiera potentiella hot mot planerade IT-system. Syftet med att genomfora en
hotanalys ér att ta fram den hotbild som utgér underlag vid genomférande av
riskanalys.

Realiseringsforslagen avseende hotanalys presenteras i avsnitt 4.4.1 till 4.4.4.
Tabell 7 visar de behov som realiseringsforslagen bedoms kunna tillfredsstilla.

Tabell 7: Koppling mellan behov och realiseringsforslag relaterade till hotanalys.

3
- 9 § s ©
SE &S |23
g S| ® |o w2
£8 5 |>338ER
S » | B <L£|ow
S o 0 3
Behov 8| 2 |Z3l3s
Att analysarbetet genomfors enligt faststallda metoder X
Ett arbetssatt som kan anpassas sa att det star i proportion till IT- X X
systemets omfattning
Instruktioner som tydligt beskriver vad analysresultaten ska X
innehalla samt hur dessa resultat ska tas fram
Att de antaganden och bedémningar som gors under X
analysarbetet motiveras
Att icke avsiktliga hot beaktas vid genomférandet av hotanalysen X X
Sparbarhet for de antaganden som gérs under analyserna X X X
Analysresultat som gér det mojligt att bedoma om det planerade X X X
IT-systemet kommer att kunna ackrediteras

4.4.1 Strukturerad metod for hotanalys

Att identifiera alla relevanta hot mot ett planerat IT-system dr en svér uppgift. En
strukturerad metod utgdr ett stod vid identifieringen av hoten. En befintlig sddan
metod finns beskriven i kapitel 2 i H SAK IT Hot'*. Enligt denna metod
identifieras konkreta hot genom att steg for steg ange den information som

' Férsvarsmakten. (2001). Handbok for Férsvarsmaktens sikerhetstjcnst — Informationsteknik
hotbeskrivning (H SAK IT Hot). M7745-734051.
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efterfrdgas. Det konkreta hotet byggs da upp gradvis, istéllet for att det i ett
fritextfilt endast efterfragas en komplett beskrivning av hotet, vilket &r fallet i
aktuell version av Sublime.

Att svara pa kortare fragor gor det enklare att komma igéng med analysen
samtidigt som det ger ett stod avseende vilken information som behdvs i en
hotbeskrivning. En implementation av denna metod innebér att Sublime behover
kompletteras med ett mer detaljerat formuldr dér anvindaren kan fylla i den
information som efterfrigas enligt metoden i H SAK IT Hot.

Beroenden

Detta realiseringsforslag har inga beroenden till Gvriga realiseringsforslag.

4.4.2 Hotkatalog

Dagens hotanalyser utgar i ménga fall frén ett blankt papper alternativt
analysgruppsdeltagarnas egenhéndigt ihopsatta kataloger 6ver hot. Utformningen
av dessa hotkataloger varierar fran person till person, vilket gor att &ven
analysresultaten kan variera beroende pé vilka personer som deltagit i
analysgruppen.

Aktuell version av Sublime innehéller grundldggande funktionalitet for att
exportera och importera hot mellan olika analyser. Pa sa sétt dr det mojligt att
ateranvénda hotdefinitioner fran tidigare genomforda analyser.

Funktionaliteten i Sublime kan utdkas for att ge stod for gemensamma
hotkataloger, exempelvis genom att:

e stddja hantering av hotkataloger

e gora det mojligt att vélja ut de hot i aktuell katalog som &r relevanta for
den specifika analysen

Hot fran hotkatalogen skulle d4 motsvara mer generella hot som ofta &r relevanta
for de vanligaste typerna av IT-system. Hot som é&r specifika for IT-systemet kan
fortfarande definieras separat i analysen utan inblandning av hotkatalogen.
Genom att bygga in funktionalitet for hantering av hotkatalog i Sublime skapas
forutsittningar for anvindandet av en gemensam hotkatalog.

Beroenden

Detta realiseringsforslag har inga beroenden till Gvriga realiseringsforslag.
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4.4.3 Stdd vid vardering av hot

Enligt Forsvarsmaktens gemensamma riskhanteringsmodell'® ska alla
identifierade hot tilldelas en hotniva. Inom ramen for Sublime kan stod for att
avgora de identifierade hotens niva realiseras genom att en uppséttning fragor
besvaras. Dessa fragor kan exempelvis beakta aktdrers intention, kapacitet och
tillfalle.

Beroenden

Detta realiseringsforslag har inga beroenden till Gvriga realiseringsforslag.

4.4.4 Automatiska forslag pa hot

Oavsett om hotanalysen utgar fran en strukturerad metod, en hotkatalog eller
bade och, baseras den pa subjektiva bedomningar av vilka hot som dr relevanta
att inkludera 1 hotbilden for det planerade IT-systemet. For att minska behovet av
subjektiva beddmningar inom enskilda hotanalyser kan algoritmer som ger
forslag pa relevanta hot realiseras i Sublime. Verktyget skulle d automatiskt ge
forslag pa relevanta hot i hotkatalogen utifran de grundvirden som anges for det
planerade IT-systemet i forsta steget av Forsvarsmaktens gemensamma
riskhanteringsmodellls. De automatiska forslagen pé hot kan exempelvis baseras
pa systemskisser och verksamhetsbeskrivningar.

Med en skissfunktion som utgar fran fordefinierade figurer, vilket foreslas i
4.3.3, skulle det kunna vara méjligt att f4 Sublime att foresla relevanta hot utifran
den framtagna skissen.

For att uppna automatiska forslag pa hot kriavs en tydlig strukturering av
information sa att det med automatik kan utldsas vad som &r vad. Med andra ord
betyder det att det krdvs inmatningsformulér ddr anvéndaren svarar pé flertalet
specifika fragor snarare 4n att ange en sammanfattning i ett fritextfélt. Denna typ
av formuldr &r mindre flexibla, men végleder samtidigt anvéndaren i vilken
information som forvéntas.

Beroenden

Detta realiseringsforslag har beroenden till de realiseringsforslag som anges i
tabellen nedan.

'3 Férsvarsmakten. (2009). Férsvarsmaktens gemensamma riskhanteringsmodell. M7739-350012.
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Tabell 8: Beroenden for realiseringsférslag Automatiska férslag pé hot.

1D Namn

4.1.1 Strukturerade formular

433 Skissfunktion med fordefinierade figurer

442 Hotkatalog

4.5 Skydd

Med skydd avses den samlade mingden skyddsétgirder som vidtas for ett
planerat IT-system. Syftet med skyddet &r att uppné adekvat IT-sdkerhet i IT-
systemet. Realiseringsforslagen avseende skydd presenteras i avsnitt 4.5.1 till
4.5.3. Tabell 9 innehaller en 6verblick av de behov som realiseringsforslagen
bedoms kunna tillfredsstélla.

Tabell 9: Koppling mellan behov och realiseringsforslag relaterade till skydd.
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Att analysarbetet genomfors enligt faststdllda metoder X X
Instruktioner som tydligt beskriver vad analysresultaten ska X
innehalla samt hur dessa resultat ska tas fram
Instruktioner och arbetssatt som stammer 6verens med X
varandra
Arbetssatt som tillvaratar tillganglig information om det X X
planerade IT-systemet
Sparbarhet for de antaganden som gors under analyserna X X X

4.5.1 Katalog med skyddsatgarder

Att for varje planerat IT-system borja fran borjan med uppgiften att avgora vilka
skyddsatgirder som bor inforas innebér att tidigare uppbyggd kunskap ej nyttjas.
En katalog med skyddsatgérder kan stodja detta arbete och det finns darfor inte
behov av att uteslutande forlita sig pd den kompetens som finns samlad i

29



FOI-R--3552--SE

analysgruppen. Tillging till strukturerad, samlad kunskap om tillgéingliga
skyddsétgérder skulle:

e underlitta analysgruppens uppgift

e leda till mer informerade val av skyddsatgirder

e underlitta kopplingen till hot

e underlitta bedomning av skyddsétgirders sarbarhetsniva

o forbattra mojligheterna att dteranvinda befintliga sédkerhetslosningar.

Funktionaliteten i Sublime kan utdkas for att ge stod for fordefinierade kataloger
med skyddsatgéarder genom att:

e stddja hantering av kataloger med skyddsatgérder

e gora det mojligt att vélja ut de skyddsatgirder som ar relevanta for den
specifika analysen.

Beroenden

Detta realiseringsforslag har inga beroenden till dvriga realiseringsforslag.

4.5.2 Stod vid val av skyddsatgarder

Identifieringen av relevanta skyddsatgérder baseras pa flera kéllor, sdsom aktuell
hotbild, KSF'® samt resultaten av forfattnings- och verksamhetsanalyserna. Detta
medfor att identifieringen av relevanta skyddsatgérder &r en komplex process
som maste ta hdnsyn till vitt skilda underlag. For att stodja arbetet kan
strukturerat metodstdd, som baseras pé att anvéndaren besvarar olika delfragor,
utvecklas for att hirleda atgirder frén olika kéllor. En sddan metod kan
exempelvis utgoras av ett fragebatteri, vilket realiserar metoden i KSF och
ddrmed avgor vilka delar av KSF som é&r relevanta for det planerade IT-systemet,
samt vidare stod for att omvandla de erhéllna kraven till skyddsatgérder.

Beroenden

Detta realiseringsforslag har inga beroenden till Gvriga realiseringsforslag.

' Forsvarsmakten. (2012). Krav pa IT-scikerhetsformégor hos IT-system v3.0. HKV 2012-09-24 10
750.64354 Bilaga 1.
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4.5.3 Automatiska forslag pa skyddsatgarder

Precis som vid hotanalyser (avsnitt 4.4.4), baseras identifieringen av relevanta
skyddsatgirder utgdende fran kataloger och strukturerade metoder pa subjektiva
bedomningar. For att minska behovet av subjektiva beddmningar inom enskilda
analyser kan algoritmer som ger forslag pa relevanta skyddsatgérder realiseras i
Sublime. De automatiska forslagen pa skyddsatgarder kan baseras pa,
exempelvis, resultat frén forfattnings- och verksamhetsanalys, systemskiss,
hotbild och KSF.

Beroenden

Detta realiseringsforslag har beroenden till de realiseringsforslag som anges i
tabellen nedan.

Tabell 10: Beroenden for realiseringsforslag Automatiska forslag pa skyddsatgérder.

4.5.1 Katalog med skyddsatgérder

4.6 Riskbedomningar

Under riskanalysen ska det goras beddmningar av de identifierade hoten. Det &r
svért att gora dessa bedomningar som exempelvis innefattar att bedoma
sannolikheter for att olika typer av hot ska realiseras och vilka konsekvenser
realiseringen av hot kan medfora.

Realiseringsforslagen avseende riskbedomningar presenteras i avsnitt 4.6.1 till
4.6.2. Tabell 11 innehéller en dverblick av de behov som realiseringsforslagen
beddms kunna tillfredsstilla.

Tabell 11: Koppling mellan behov och realiseringsforslag relaterade till riskbedémningar.

Krav pa motivering
Bed6mningsstod

Behov

Instruktioner som tydligt beskriver vad analysresultaten ska
innehalla samt hur dessa resultat ska tas fram

>

Instruktioner och arbetssadtt som stammer 6verens med varandra X
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Arbetssatt som tillvaratar tillgéanglig information om det planerade X
IT-systemet
Att de antaganden och bedémningar som gors under analysarbetet X X
motiveras
Stod for att avgora hur implementationen av foreslagna X
sakerhetskrav paverkar identifierade risker
Stod for att bedéma sannolikhet for realisering av hot X
Stod for att bedéma konsekvens vid realisering av hot X
Sparbarhet for de antaganden som gérs under analyserna X X
Analysresultat som gér det mojligt att bedoma om det planerade X X
IT-systemet kommer att kunna ackrediteras
Analysresultat som visar vilka risker som kommer att tas vid X X
anvandning av det planerade IT-systemet

4.6.1 Krav pa motivering

De bedémningar som gors under riskanalysen kan, vid analystillféllet, upplevas
som tydliga och sjilvklara for analysgruppen. Dock ar det inte alltid lika tydligt
for personer utanfor analysgruppen pé vilka grunder olika bedomningar &r
gjorda.

I Sublime kan motivering av alla sannolikhetsbedomningar och
konsekvensbedomningar kravas. Genom att kriva att bedomningar motiveras
maste anvindaren forklara pé vilka grunder dessa beddmningar har gjorts. Ett
krav pa motivering ger dven forbéttrad sparbarhet, vilket ar till stor nytta déa
analyser revideras, exempelvis vid omackreditering.

Beroenden

Detta realiseringsforslag har inga beroenden till Gvriga realiseringsforslag.
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4.6.2 Bedoémningsstod

Inom Forsvarsmakten finns det i dagsldget finns inget stdd att nyttja nér
sannolikheter och konsekvenser ska bedomas for konkreta hot mot IT-system.
Underrittelseinformation, som exempelvis skulle kunna ge ett bra stod, ér ofta
inte tillgdngligt for den som ska gora bedomningarna.

Det stod som finns i dagsldget i Sublime vid bedomning av sannolikheter och
konsekvenser ar en faststilld sannolikhetsskala, faststdllda konsekvensskalor
samt ett grafiskt granssnitt som vid bedomningstillféllet presenterar relevant
underlag fran tidigare steg. Denna funktionalitet erbjuder ett grundldggande stod,
men det 4r mdjligt att ge anvandaren mer avancerat stdd 1 processen att komma
fram till en rimlig bedémning.

Hotens riskniva utldses fran riskmatrisen och baseras pa den bedémda
sannolikheten och konsekvensen. Istéllet for att bedoma sannolikhet och
konsekvens for varje hot skulle det vara mojligt att endast gdra bedomningen for
det hot som analysgruppen kinner sig mest sikra pa. Dérefter gors en relativ
bedomning av hoten dir de jamfors med varandra avseende hur allvarliga de
anses vara. Det hot som analysgruppen bedomt sannolikhet och konsekvens for
anvinds sedan som referenspunkt for att rikna fram riskniva for de 6vriga hoten
baserat pa hotens relativa allvarlighet.

Den relativa bedomningen kan exempelvis goras automatiskt av Sublime baserat
pa den information som ér tillgédnglig om hoten. Ett annat alternativ ar att lata
analysgruppen gora den relativa beddmningen med hjilp av exempelvis AHP'.

Beroenden

Detta realiseringsforslag har inga beroenden till Gvriga realiseringsforslag.

4.7 Sakerhetskrav

Med sikerhetskrav avses de krav som stills pd IT-sékerheten i planerade IT-
system. Det har visats att effektiv kravhantering &r avgdrande for hur vél
systemutvecklingsprojekt lyckas'®. Darfor ar det viktigt for den fortsatta
utvecklingsprocessen att den uppséttning med sékerhetskrav som inkluderas i
sakerhetsmalséttningen ar tillricklig for att IT-systemet ska fa adekvat IT-
sakerhet.

' Saaty, T. (1994). Fundamentals of Decision Making and Priority Theory — with the Analytic
Hierarchy Process, Vol. VI, RWS Publications, Pittsburgh, USA.

BN Hallberg, J Haraldsson, N Lewau, J Hansson, H Granlund, T Sundmark, S Nilsson. (2011).
Kravhantering: Best Practise. FOI-R--3264--SE.
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Realiseringsforslagen avseende sdkerhetskrav presenteras i avsnitt 4.7.1 till 4.7.2.
Tabell 12 innehaller en dverblick av de behov som realiseringsforslagen bedoms
kunna tillfredsstilla.

Tabell 12: Koppling mellan behov och realiseringsforslag relaterade till sakerhetskrav.
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Att analysarbetet genomfors enligt faststallda metoder X
Instruktioner som tydligt beskriver vad analysresultaten ska X
innehalla samt hur dessa resultat ska tas fram
Instruktioner och arbetssatt som stammer 6verens med varandra X
Arbetssatt som tillvaratar tillgénglig information om det X
planerade IT-systemet
Sparbarhet for de antaganden som gérs under analyserna X
Analysresultat som gér det mojligt att bedoma om det planerade X X
IT-systemet kommer att kunna ackrediteras

4.7.1 Sammanstillning av underlag for sakerhetskrav

De sdkerhetskrav som ska inga i sdkerhetsmélséttningen kan komma frén flera
olika underlag, exempelvis KSF'*. Om dessa underlag inte har sammanforts
inom ramen for hot-, risk- och sérbarhetsanalysen (s& som beskrivs i avsnitt
4.5.2) maste detta goras under framtagandet av sidkerhetsmélséttningen. Sublime
kan stodja denna sammanstéllning genom att:

e crbjuda en metod for att avgora vilka delar av KSF som ska inkluderas

e stddja hirledning av krav utgadende fran resultaten av
forfattningsanalysen samt hot-, risk- och sérbarhetsanalysen

' Férsvarsmakten. (2012). Krav pa IT-scikerhetsformégor hos IT-system v3.0. HKV 2012-09-24 10
750.64354 Bilaga 1.
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e generera rapportunderlag baserat pa sammanstéllningen.

Beroenden

Detta realiseringsforslag har beroenden till de realiseringsforslag som anges i
tabellen nedan.

Tabell 13: Beroenden for realiseringsférslag Sammanstélining av underlag for
sékerhetskrav.

422 Forslag pa relevanta

4.7.2 Stod for att formulera sakerhetskrav

Vil formulerade krav &r vitalt for att lyckas utveckla IT-system som &r anpassade
for den verksamhet och milj6 de ska stodja. Tyvérr ar de krav som stélls pd IT-
system ofta bristfalliga. De defekter som éterfinns &r allt fran att krav ar otydligt
formulerade till att rent av fel krav har specificerats. Anviandning av strukture-
rade metoder for att formulera sdkerhetskraven kan minska dessa problem.

Grunden for de sdkerhetskrav som ska stillas p& planerade IT-system erhélls fran
de skyddsatgirder som har specificerats inom ramen for analyserna, alternativt
frén en sammanstéllning av underlaget for sdkerhetskrav (avsnitt 4.7.1). Sublime
kan stddja formuleringen av sékerhetskrav genom att realisera den metod som
foreslagits av Hansson et al™’.

Beroenden

Detta realiseringsforslag dr beroende av att minst ett av de realiseringsforslag
som anges i tabellen nedan har realiserats.

Tabell 14: Beroenden for realiseringsforslag Stéd for att formulera sékerhetskrav.

ID Namn
452 Stod vid val av skyddsatgérder

453 Automatiska forslag pa skyddsétgirder

4.7.1 Sammanstéllning av underlag for sékerhetskrav

% J Hansson, H Granlund, N Hallberg, S Pilemalm, A Pilemalm. (2010). Kvalitetsscikring vid
kravhantering: Granskning av formuleringar. FOI-R--3070--SE.
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4.8 Ovrigt

De realiseringsforslag som aterfinns under Ovrigt ér forslag som berdr alla delar
av analyserna. Dessa forslag syftar till att forbéttra helhetsintrycket av Sublime
genom att tillfora bade metodstdd och flexibilitet, samt att forbéttra verktygets
forméga att generera rapportunderlag vilket minskar behovet av efterarbete med
rapporten. Realiseringsforslagen presenteras i avsnitt 4.8.1 till 4.8.2. Tabell 15
innehéller en dverblick av de behov som realiseringsforslagen bedéms kunna
tillfredsstilla.

Tabell 15: Koppling mellan behov och realiseringsforslag relaterade till alla delar av
analyserna.
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Forstaelse for varfor analyserna genomfors X
Engagemang och intresse fran ledningen X
Att analysarbetet genomfors enligt faststéllda metoder X
Instruktioner som tydligt beskriver vad analysresultaten ska X
innehalla samt hur dessa resultat ska tas fram
Instruktioner och arbetssatt som stammer 6verens med varandra X
Arbetssatt som tillvaratar tillgéanglig information om det planerade X
IT-systemet
Analysresultat som gor det majligt att bedéma om det planerade X
IT-systemet kommer att kunna ackrediteras
Analysresultat som visar vilka risker som kommer att tas vid X
anvandning av det planerade IT-systemet

4.8.1 Anpassade rapportunderlag

Niér analyserna har genomforts finns det ett flertal intressenter av resultaten. De
olika intressenterna har dock olika behov avseende vilka delar av analysresultatet
som &r relevanta for dem. Genom att tillféra funktionalitet for anpassade
rapportunderlag skulle Sublime bli mer flexibelt avseende presentation av
analysresultat.
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En variant av rapportunderlaget kan exempelvis vara anpassat for att motsvara
vad som efterfragas till en sidkerhetsmalsittning. En annan variant kan istéllet ge
en inledande sammanfattning (eng. executive summary), vilket skulle vara mer
anpassat for de intressenterna som har behov av att snabbt kunna skapa sig en
Overgripande bild av analysresultaten och det planerade IT-systemet. Ytterligare
en variant dr rapportunderlag med fokus pa sparbarhet. Detta underlag skulle
stddja resonemang kring vilka effekter olika fordndringar, exempelvis avseende
hotbild, verksamhet och skyddsatgérder, skulle kunna fa.

Beroenden

Detta realiseringsforslag har inga beroenden till Gvriga realiseringsforslag.

4.8.2 Integration av handbocker

Inom Forsvarsmakten finns det ett stort antal handbdcker som beskriver vilka
resultat som forvintas produceras vid genomforandet av olika uppgifter.
Framtagandet av sédkerhetsmalséttningen relaterar till flera olika handbocker och
det kan dérfor upplevas som en sviroverskadlig uppgift.

Sublime skulle kunna stddja anvdndaren genom att relaterade handbocker finns
integrerade i verktyget. En integration av handbdcker skulle mojliggora flera
olika funktionaliteter, sdsom:

e Hjidlpknappar i Sublime for att navigera till avsnitt i handbdckerna som
ar relevanta for den specifika uppgift som ska losas.

e  Sokfunktionalitet som gor det mojligt att soka 1 handbodckerna direkt fran
Sublime.

Beroenden

Detta realiseringsforslag har inga beroenden till Gvriga realiseringsforslag.
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5  Forskningsfragor

I detta kapitel presenteras ett antal forskningsfragor som har identifierats under
arbetet med att ta fram realiseringsforslag. Jamfort med realiseringsforslagen i
kapitel 4 ar forskningsfragorna i detta kapitel inga forslag pa 16sningar. Genom
att studera dessa fragor erhalls kunskap som kan fa stor betydelse for
utformingen av hot-, risk- och sarbarhetsanalysen samt nirliggande
arbetsuppgifter och déarigenom de sékerhetskrav som stélls pa Forsvarsmaktens
IT-system.

Uppbyggnad av kunskap inom omradet &r vésentligt for att fullt ut kunna
tillfredsstélla de identifierade behoven avseende stod vid genomforande av hot-,
risk- och sarbarhetsanalyser. For att astadkomma detta dr det nddvandigt att
genomfora forskningsstudier.

I f6ljande avsnitt formuleras ett antal védsentliga forskningsfragor. For att besvara
dessa fragor kravs omfattande studier som ror savil sociala som tekniska fragor.
Detta medfor behov av omfattande datainsamling for att erhalla kvantitativa
savil som kvalitativa resultat. Ett forsta steg ar att analysera dessa fragor for att
avgora vilken betydelse de olika fragorna har och huruvida de kan besvaras via
litteraturstudier eller om de kréver en datainsamling. Mdjliga typer av
datainsamling 4r enkdter eller experiment.

5.1 Vad bor en verksamhetsanalys innehalla?

Kunskap om den verksamhet som planerade IT-system ska stddja ar en
avgorande faktor for formagan att genomfora hot-, risk- och sarbarhetsanalyser.
Resultaten frén de verksamhetsanalyser som utgdr indata till analyserna &r
dédrmed av storsta vikt. I dagsldget dr dock instruktionerna om vad en sddan
verksamhetsanalys ska resultera i ytterst vag. Detta kan kompenseras med att
kunskap om verksamheten inhdmtas fran deltagare i de grupper som genomfor
hot-, risk- och sérbarhetsanalyser istéllet for ifrdn verksamhetsbeskrivningen. En
konsekvens av detta &r att den verksamhetsanalys som ligger till grund for hot-,
risk- och sarbarhetsanalyser kommer att frangas, alternativt modifieras under
genomfOrandet av dessa analyser. Det finns foljaktligen flera 6ppna frigor
géllande hur verksamhetanalyser ska genomforas och vilket resultat de ska
leverera for att bidra till effektiv hantering av informationssékerhetsrisker. I
kontexten hot-, risk- och sérbarhetsanalys handlar det exempelvis om f6ljande
fragor.

e Vilken betydelse har resultaten frén verksamhetsanalysen for den
foljande hot-, risk- och sérbarhetsanalysen, kravstillningen av planerade
IT-system, systemutvecklingen i stort och Férsvarsmaktens samlade
informationssikerhet?
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e Vad hos en verksamhet har betydelse for hot-, risk- och
sarbarhetsanalyser?

e Hur kan verksamhetens informationssidkerhetsmal utvinnas?
e Vilket underlag krivs for genomforandet av verksamhetsanalyser?

e Vilken betydelse har sammanséttningen av analysgruppen och valet av
metod for resultatet?

5.2 Forutsattningar for hotanalys

Hotanalyser inom IT-omradet bygger till stor del fortfarande pa nagon slags
kreativ process dér analysdeltagarnas formaga att identifiera relevanta hot &r
avgorande. Vid anvdndning av Forsvarsmaktens gemensamma
riskhanteringsmodell21 ska hoten dven kvantifieras i ndgon man. Detta for att
fortydliga hotbilden infor riskanalysen.

Det finns dock stora 6ppna fragor gillande i vilken méan dessa analyser fyller sitt
huvudsyfte, det vill sdga bidrar till effektiv hantering av informationsséikerhets-
risker. I kontexten hot-, risk- och sarbarhetsanalys handlar det exempelvis om
foljande fragor.

e Vilken betydelse har resultaten frén hotanalysen for den f6ljande
riskanalysen, kravstéllningen av planerade IT-system, systemutveck-
lingen i stort och Forsvarsmaktens samlade informationssékerhet?

e Vilket underlag krivs for att kunna identifiera relevanta hot?

e Vilken betydelse har sammanséttningen av analysgruppen och valet av
metod for resultatet?

5.3 Forutsattningar for riskbedomning

Enligt gingse metoder bedoms risker genom att sétta virden pa sannolikhet och
konsekvens kopplad till ett hot. Darefter tas ett riskvarde fram genom att
kombinera vérdena for sannolikhet och konsekvens. Det finns dock fragetecken
géllande huruvida det gar att sdtta meningsfulla védrden. I kontexten hot-, risk-
och sérbarhetsanalys handlar det exempelvis om foljande fragor.

e Vilken betydelse har resultaten fran riskanalysen?

e Vilken precision kravs for att riskvdrden ska vara meningsfulla?

?! Férsvarsmakten. (2009). Férsvarsmaktens gemensamma riskhanteringsmodell. M7739-350012.
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e Vilket underlag krivs for att kunna bestdmma riskviarden med nddvéndig
precision?

e Ar det mojligt for en analysgrupp att sitta meningsfulla riskvirden?

e Vilken betydelse har sammanséttningen av gruppen och valet av metod
for resultatet?

5.4 Automatiserad riskbedomning

Riskanalyser avseende IT-system baseras till stor del pa subjektiva bedomningar
av sannolikheter och konsekvenser associerade med olika hot. For att minska
behovet av subjektiva beddmningar inom enskilda riskanalyser kan algoritmer
nyttjas for att genomfora dessa véarderingar. Ett verktyg skulle da automatiskt
kunna ge forslag pd hur risker ska kvantifieras. Riskvédrdena kan exempelvis
baseras pa aktuell hotbild, systemskisser och verksamhetsbeskrivningar.

En automatisering av beddmningen av risker kraver dock att ett antal fragor
besvaras.

e Vilka skalor for beddmningen av risker &r relevanta fér dem som ska
nyttja resultaten?

e Vilka faktorer ska tas med i riskbedomningen?

e Vilket underlag krivs for att gora riskbeddmningar baserade pa de
identifierade faktorerna?

e  Hur ska sammanvégningen av de olika faktorerna ske?

5.5 Bedomning av precision i de olika
analysstegen

Resultaten frén hot-, risk- och sérbarhetsanalyser ligger till grund for beslut som
paverkar Forsvarsmaktens informationssékerhetsniva. Samtidigt finns det
betydande osdkerheter avseende precisionen hos resultaten fran analyserna.
Denna osikerhet bottnar i flera faktorer sisom omradets abstrakta natur,
subjektivitet med avseende pa véirdering av enskilda delar och deras
sammanstéllning. Klargéranden inom detta omrade kan fa stor betydelse for
genomforandet av hot-, risk- och sérbarhetsanalyser. Foljande fragor utgor
exempel pé relevanta fragestéllningar.

e Hur paverkar osdkerheten i bedomningarna beslutsfattandet?
e Hur kan precisionen i beddomningarna beskrivas pé ett meningsfullt sitt?

e Hur kan precisionen hos de enskilda bedomningarna sammanvagas?
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e Hur och i vilken man bor precisionen, eller bristen dérav, padverka
genomforandet av hot-, risk- och sérbarhetsanalyser?

5.6 Balans mellan nytta och risk

Arbetet med hot-, risk- och sarbarhetsanalyser &r fokuserat pa de problem som
kan uppsta vid inférandet av planerade IT-system. En kompletterande aspekt som
ar viktig att fa med i1 helhetsbeddmningarna &r vilken nytta planerade IT-system
tillfor. Detta kan ta sin form i 6kad effektivitet i verksamheten. Da IT-system
ofta ersitter andra system eller manuell hantering av information kan de dock
aven minska verksamheters 6vriga informationssékerhetsrisker. Hur balansen
mellan nytta och risk ska kunna beaktas inom ramen for hot-, risk- och
sarbarhetsanalyser leder till ett antal fragestéllningar.

e  Hur kan information om nyttan med planerade IT-system konkretiseras
inom ramen for hot-, risk- och sérbarhetsanalyser?

e Hur kan planerade IT-systems positiva paverkan pa verksamheters
informationssikerhet kvantifieras?
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6 Slutsatser

Det finns en demonstrator (Sublime) framtagen av FOI i samarbete med FMKE
vilken stddjer analysarbete som genomfors enligt Forsvarsmaktens gemensamma
riskhanteringsmodell. Sublime &r utformad s att den dven kan testas i samband
med genomforande av hot-, risk- och sarbarhetsanalyser. Inom ramen for
samarbetet med FMKE planeras ett anvindningstest att genomforas under
december. Fler anvindningstest planeras att genomforas inom ramen for FoT-
projektet under forsta kvartalet 2013. Mélet 4r att Sublime dven ska utvirderas
inom ramen for ordinarie analysarbete.

De forslag till utveckling av Sublime som presenteras i denna rapport relaterar
framforallt till genomforandet av hot-, risk- och sarbarhetsanalyser. Vissa forslag
relaterar dven till angrdnsande aktiviterer sdsom verksamhetsanalys och
formulering av sdkerhetskrav. Utvecklat stdd for genomforande av dessa aktiviter
ar viktigt savil for att det ska finnas adekvat underlag for genomforande av hot-,
risk- och sarbarhetsanalyser som for att resultaten fran dessa analyser ska fa full
effekt pa det fortsatta arbetet i IT-livscykeln.

Ett grundldggande antagande &r att manga av de behov anvindarna har avseende
hot-, risk- och sarbarhetsanalyser kan tillfredsstédllas genom inférande av
dndamélsenliga strukturerade metoder med tillhdrande verktygsstod. Mélet &r att
utvecklad version av Sublime under 2013 ska visa huruvida konceptet fungerar
och ddrmed stédjer mer systematiskt och effektivt arbete med hot-, risk- och
sarbarhetsanalyser for Forsvarsmaktens IT-system. P4 ldngre sikt 4r malet att den
uppbyggda kunskapen ska dverforas till Forsvarsmakten genom verktygsstod och
metodik. Avseende verktyg kan det handla om faktiskt framtagande eller stod i
olika form vid utveckling av verktygsstod, exempelvis under kravstillning och
upphandling.

Parallellt med realiseringsforslagen har ett antal forskningsfragor identifierats.
Resultaten frén studier baserade pa dessa fragor kan fé stor inverkan pa synen pa
hot-, risk- och sarbarhetsanalyser och deras genomférande.
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7 Fortsatt arbete

Forskningsprojektet Effektivare hot-, risk- och sdrbarhetsanalyser kommer under
2013 framforallt att fokusera pé de realiseringsforslag som presenterats i kapitel
4. Malséattningen &r att 1 kvartal fyra 2013 kunna leverera en demonstrator till
Forsvarsmakten som tillfredsstéller en betydande delméngd av de behov av st6d
som aterges 1 kapitel 3. De foreslagna realiseringsforslagen bedoms vara av en
sadan omfattning att de, var for sig, bor vara mdjliga att genomfora inom ramen
for arbetet under 2013.

Forslagens omfattning varierar stort och for flertalet férslag finns det beroenden
som paverkar vad som dr mojligt att uppnd. Den inmatade informationens
kvalitet och struktur sétter i manga fall ribban for vad som &r mojligt att uppna.
Exempelvis paverkar informationens struktur till hog grad mojligheterna till
automatisering. Darfor utgdr de realiseringsforslag som relaterar till inmatning av
information i Sublime en grundforutséttning for flera av de 6vriga forslagen.

Forskningsfrdgorna i kapitel 5 hamnar 14tt i skymundan da fokus for 2013 forst
och framst ligger pd de konkreta realiseringsforslagen. Fragorna lyfter fram
flertalet viktiga fragestillningar som kan leda till stora framsteg inom arbetet
med hot-, risk- och sarbarhetsanalyser inom Forsvarsmakten. Fragestillningarna
bor beaktas av kommande projekt och det fortsatta arbetet inom omradet.

Niésta steg, inom ramen for projektet, &r att prioritera realiseringsforslagen och ta
fram den ordning i vilken de bor realiseras for att uppna storsta mojliga effekt
med de resurser som finns tillgéngliga. Darefter paborjas realiseringen av den
demonstrator som ska levereras till Forsvarsmakten i slutet av 2013.
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