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Sammanfattning

Denna rapport beskriver arbetet och resultatet inom projektet ”Reaktiv
natinfrastruktur for dynamisk separation” som genomforts inom ramen for
Forsvarsmaktens FoT-verksamhet. Projektet har utvarderat och bedémt konceptet
reaktivt nat genomforbart. Reaktivt nét ar en term som projektgruppen anvénder
for att beskriva ett natverk som dynamiskt kan anpassa sin sakerhetsniva baserat
pa det system eller den typ av information som en viss anvandare utnyttjar for
tillfallet. Malet med projektet var att dstadkomma ett natverk med flera
dynamiskt anpassningsbara och logiskt separerade sékerhetsdomaner i en och
samma natinfrastruktur.

Inom projektet har komponenterna till en demonstrator for reaktiva nét utvecklats
och vérderats. Syftet med demonstratorn &r att undersdka huruvida ett reaktivt
nat ar realiserbart eller ej samt att kunna vérdera assuransen for de ingaende
komponenterna. Vidare kan demonstratorn anvandas for att visa konceptet med
reaktiva nat for bestéllaren.

Demonstratorn utnyttjar protokollen IEEE 802.1X och SSH for att konfigurera
portbaserade accesslistor som astadkommer den logiska separationen.
Projektgruppen har konstaterat att ett reaktivt nat kan byggas baserat pA COTS
men att den behdver kompletteras med egenutvecklade komponenter. Rapporten
fastslar ocksa att reaktiva nat kan fungera som en natverksbaserad
sékerhetsmekanism och att man genom att kombinera tekniken med en MLS-
kapabel klient kan underlétta Forsvarsmaktens vision om en och endast en nat-
och informationsinfrastruktur” (FM CI10, 2009).

| rapporten beskrivs ocksa hur reaktiva nat forhaller sig till COTS och de
identitetsbaserade natverk som idag erbjuds fran flera tillverkare.

Nyckelord: Reaktiva nét, 802.1X, EAP, identitetsbaserade nétverk, dynamiska
accesslistor.



Summary

This report describes the work and result of the Swedish Armed Forces R&T
project “Reactive network infrastructure for dynamic separation”. The project
have evaluated and assessed a reactive net as feasible. A reactive net is a term
used within the project to describe a network that can dynamically adapt its
security based on the system or the type of information that a certain user utilizes
at every moment. The goal of the project was to achieve and evaluate a network
with several dynamically adaptable and logically separated security domains in
one single network infrastructure.

Within the project the components of a working demonstrator for a reactive net
have been developed and evaluated. The purpose of the demonstrator was to
investigate whether or not a reactive net was feasible and to describe the
assurance that can be attributed the demonstrator. The demonstrator will also be
used to present the reactive net concept to the Swedish Armed Forces.

The demonstrator utilizes the protocols IEEE 802.1X and SSH to configure port-
based access lists which provide the logical separation. Such a solution can be
based on COTS but needs to be supplemented with some custom components.
The report also states that reactive networks can serve as a network-based
security mechanism and that by combining such technology with an MLS-
capable client, it can facilitate the Swedish Armed Force’s vision of one and only
“one network and information infrastructure” (FM CIO, 2009).

The report also describes how reactive nets are related to COTS and identity-
based networks currently offered by several companies as.

Keywords: reactive networks, 802.1X, EAP, identity-based networking, dynamic
access lists



FOI-R--3560--SE

Innehallsférteckning

1

11
1.2
1.3
14

2

21
2.2
2.3

231
2.3.2
2.3.3
234

2.4
2.5

251
252

3

3.1
3.2
3.3
3.4
3.5
3.6
3.6.1

Inledning 7
Problematisering och fragestalining ..........ccccoeveeveeceeeceeeeeceece e 8
Syfte och mal med reaktiva NAL............coovveveiieeceecee e 9
WY = 1 ] a1V PR 9
1Y =3 (o o [ ST RT TP PURRUPROPIR 9

Bakgrund 11
Ett reaktivt NBL ......ooeiii e 11
BegreppSAefinitioner ...........oooi i 11
Autentiseringsprotokoll i NAVErK ..., 12

B A P 13
IEEE 802.1X...oeiieiiieieieieieieieteteteteeeeeeeeeeseseseseeabeesbebsesenssessnrnrnsnnnne 13
Protected EAP, PEAP .......oooii e 13
RADIUS .. 14
ACCESSIISTON ..t 14
Identitetsstyrda NAIVEIK ..........ceeiiiiiiii e 15
Cisco Identity-Based Networking Services .........ccccocveeeeiiieeeenns 15
HP Identity-Driven Management...........cccceevvieeeeeniiee e 16

Testmiljder och demonstratorn 17
Dynamiska accesslistor baserade pa anvéandaridentitet................. 17
Den forsta testmiljon, HP IDM ........ccooviiiiiiiiiiiieee e 19
Den andra testmiljon, NPS.........ccviiiiie e 21
Verifiering av testmiljoerna.........ccccccovvveiiiieeie e 23
Experiment med Kklientinloggning ...........ooocviiieiieie i 23
Utveckling av demonstratorn fér reaktiva nat.............ccccceeeeeeeninnnns 25

ATKIEEKEUT .t 26



FOI-R--3560--SE

3.6.2
3.7

3.7.1
3.7.2
3.7.3
3.7.4
3.75
4

41.1
4.1.2
4.1.3
41.4

4.2
4.3

43.1
43.2

51

511
51.2

52

521
5.2.2
523

6.1
6.2
6.3

Kontrollserver for reaktiva Nat..............ooovvviiieieeiieeiiiccieeeeeeeeniae,
ASSUFANSVAIAEING ...uuvviiiiieee et e e e e s esrre e e e e e e s e sarreae e e e e e e e e annns

802.1X-INfrastrukturen ...
Registreringstjanst for inloggande anvandare..............ccccccceee...
Kontrollpanelen .............ouvveieeee e
KonfigurationSMOLOIN ........cceeeiii i
ANGrepp i flera Steg.....uuvii i

Analys och diskussion

Sammanstallning protokoll.............cccceeoiiiiii e,
Arkitekturen for reaktiva Nat...........ccccooviiiiniiii
Logisk separation i NAtVErket ..........ccccvveeeeiiecivieeiee e
Informationslackage fran reaktiva Nat..........c..ccoeevvvevveeceeereeenenn,

Mojligheter med COTS ...
AASSUIANS ..eiitiieiieiiee et e e et et e e et e e e e et e e et e e st e esa e raneeateeanaerans

Assurans pa overgripande NiVA ...........cceeeveeeeeeeecee e e
Assurans pa arkiteKtUrMIVAN. ...........cc.eoveeceeeeeeieeee e

Slutsatser

Slutsatser kopplade till fragestallningarna ...........cccccceevvvevveeeveenens

Ldsningens genomforbarhet.........ccccccveeeiiiiiiiiii e,
ASSUIBINS ..

(@Y (T ] U 1T L T=) SO

Kombinera reaktiva nat med MLS-Klienter...........c.ccococveviiieenns
RADIUS-hantering av dynamiska accesslistor .............ccccceeee.....
Identitetsstyrda natverk via Microsoft NPS............ccccceeeeeeinnns

Fortsatt arbete

ACCESSIIStOr i €N SWItCH ...
Kombination av reaktiva nt oCh MLS ..........oooviiiiiiiiiii e,

Inforande av reaktiva NAL .........cooieveiiiieeie e

Referenser

33

33
33
34
35

36
37

37
38

39
39

39
39

39

39
40
40

41
41
41
41

43



FOI-R--3560--SE

1 Inledning

Ett reaktivt nat &r en term som projektgruppen har valt for att beskriva ett natverk
som dynamiskt kan anpassa sin sakerhetsniva baserat pa den kansligheten hos det
system eller den typ av information som en anvandare utnyttjar for tillfallet. Pa
sd satt kan natverket astadkomma en logisk separation som isolerar anvandarens
klient och som motverkar informationslackage och intrangsforsok. | Figur 1 visas
en gemensam infrastruktur som tillhandahaller natverksatkomst till IT-system i
flera sékerhetsdomaner.

Internet

Sea=-"

4 ’

S~k\7d’dade system~ -
Figur 1: Oversikt av ett malnat for reaktiva nat.

Ordinarie natverksatkomst ger anvandaren tillgang till normala servrar och
Internet men ndr anvéndaren hanterar skyddade system eller uppgifter reagerar
nétverket genom att begransa atkomsten till omvarlden. Reaktionen sker genom
att en sa kallad accesslista placeras pa anvandarens port vilket skapar en logiskt
separerad sakerhetsdoman. Sakerhetsdomanen kan da begréansas till att endast
omfatta anvandarens klient och det system som anvandaren behdver. All annan
atkomst forhindras av accesslistan och nar anvandaren atergar till normal
anvandning aterstalls ordinarie natverksatkomst.

Inom projektet har ocksa komponenterna till en demonstrator for reaktiva nét
utvecklats och utvarderats. Syftet med demonstratorn var att undersoka huruvida
ett reaktivt nét var realiserbart eller ej samt att kunna vérdera assuransen for de
ingdende komponenterna. Vidare kan demonstratorn anvandas for att visa
konceptet med reaktiva nat for bestallaren.



Med ett reaktivt nat ar det pa sa sétt majligt att astadkomma en dynamisk logisk
separation i ett och samma nétverk. Ett fullt utbyggt system med logisk
separation for att skydda mot informationslackage och intrang kraver dock att det
reaktiva natet kombineras med en s kallad MLS-klient. I annat fall riskeras ett
lackage genom sarbarheter i klienten.

1.1 Problematisering och fragestallning

Tva betydande risker som Forsvarsmaktens 1T-system maste hantera ar risken for
informationslackage och risken for intrang via natverk. Hotagenterna kan utgéras
av allt fran frammande makt och APT" till enskilda individer och ett aktuellt
problem &r att hitta en balans mellan dessa risker och behovet av tillganglighet
for behoriga anvandare. Har kan en plattform baserad pa reaktiva nat vara
anvandbar eftersom den kan minska risken for informationslackage och intrang
och samtidigt tillata en hog informations- och systemtillgang via flexibla
sékerhetsmekanismer.

Den totala kostnadsbilden for en IT-miljo paverkas av hur mycket
egenutvecklade losningar i forhallande till kommersiellt tillganglig teknik, sa
kallad COTS?, som anvénds. Grundregeln &r att egenutveckling kostar och darfor
ar det attraktivt for Forsvarsmakten att i forsta hand eftersdka l6sningar som
baseras pa kommersiell teknik. Det &r dock osakert vilka sakerhetsnivaer och
framforallt assuransnivaer det ar mojligt att astadkomma med kommersiell
teknik.

En produktifierad version av reaktiva nét skulle utgdra en sdkerhetsmekanism
med anvandning mot informationslackage och intrang via natverket. Oavsett hur
en sakerhetsmekanism byggs upp eller vilken malsattning den har sa ar
assuransen for en mekanism alltid viktig. Ar det inte mojligt att konstatera om en
I6sning ar séker eller ej kan den inte anvéndas som en sékerhetsmekanism.
Darfor ar det viktigt att lyfta in assuransfragan i utvecklingen sa tidigt som
mojligt.

For att hantera de problem som lyfts fram ovan skall denna rapport besvara
foljande fragestallningar:

e Ardet mgjligt att med COTS &stadkomma en dynamisk nétinfrastruktur
som genom logisk separation isolerar en klient baserat pa den
information och de system som hanteras?

e Vilka faktorer paverkar assuransen for en sadan l6sning och vilken
assurans kan en sadan 19sning tillskrivas?

! Advanced Persistent Threat.
2COTS, Commercial Off The Shelf.
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1.2 Syfte och mal med reaktiva nat

Syftet med denna rapport &r att presentera konceptet reaktiva nét och de tekniker
som kan anvandas for att astadkomma ett sadant. Ett andra syfte med rapporten
ar att beskriva vilken assurans reaktiva nat kan tillskrivas.

Projektets syfte ar att forbattra Forsvarsmaktens kunskap inom omradet och
bidrar darmed till utvecklingen mot FM NII med “en och endast en nat- och
informationsinfrastruktur” (FM CIO, 2009).

Malet med ett reaktivt nét ar ett effektivare utnyttjande av Forsvarsmaktens
standardklient genom att samma klient kan anvéndas inom flera sékerhets-
domaner. Ett andra mal ar att forbattra tillgangen till information genom att det
blir enklare att konstruera samverkande system. Med en reaktiv nétinfrastruktur
pa plats kan det vara majligt att erbjuda en forbattrad tillgang till natverks-
resurser i ett gemensamt nat men med bibehallet skydd mot informationslackage
och intrang via natverket.

1.3 Avgransning

Rapporten presenterar endast logiska separationsmekanismer i natverk och
kommer inte att hantera de aspekter som galler for logisk separation pa klienter
eller servrar. Rapporten kommer inte heller att analysera de ingaende
komponenterna pa kéllkodsniva utan endast pa arkitekturniva.

1.4 Metod

For att besvara rapportens fragestallningar anvandes foljande steg.

1. En proprietér testmiljo for identitetsstyrda natverk baserade pa IEEE
802.1X som hanterar anvandarautentisering och dynamiska accesslistor
konfigurerades. Denna milj6 anvandes som referensmiljo infor steg tva.

2. Den proprietara testmiljon 6verfordes till en dppnare miljé som var
lattare att manipulera pa ett satt s att projektets mal kan uppnas. Denna
andra testmiljo anvéndes darefter som plattform fér demonstratorn som
konstruerades i steg tre och fyra.

3. Design av arkitekturen for en demonstrator av reaktiva nat baserad pa
den kunskap som har inhamtades fran steg ett och tva. Demonstratorns
mal var att astadkomma en miljo dar fokus flyttades fran anvandar-
identifiering till system eller informationsidentifiering.



Framtagande av demonstratorn baserat pa den arkitektur som tagits
fram i steg tre. Dérefter utvarderas demonstratorns funktion for att se
om idén om ett reaktivt nat &r realiserbar.

For att besvara fragestallningarna om assurans halls en idéklacknings-
diskussion dar projektdeltagarna identifierar och vérderar de sarbarheter
som finns i demonstratorn. Detta ar en viktig del for att hantera
assuransdiskussionen.

10
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2 Bakgrund

2.1 Ett reaktivt nat

Ett reaktivt nat &r en term som projektgruppen har valt att anvanda for ett natverk
som dynamiskt kan anpassa sin sékerhetsniva baserat pa det system eller den typ
av information som en anvandare utnyttjar for tillfallet. Anledningen till att valja
en ny term &r att detta natverk skiljer sig fran de I6sningar som idag finns pa
marknaden.

Den priméra funktionen for ett reaktivt nét ar att forhindra informationslackage
genom att neka samtidig natverksatkomst till information med olika
sakerhetsnivaer. En sekundar funktion for reaktiva nat &r att det eliminerar
mojligheten att i realtid utnyttja ett system for att studsa ett angrepp och pa sa
satt angripa ett system pa en annan sékerhetsniva. De I6sningar for identitets-
baserade nétverk som finns pa marknaden idag fokuserar pa att begransa
atkomsten i ett natverk baserat pa argument sasom anvandaridentitet, anslutande
enhet och tidpunkt. Deras primdra funktion &r ddrmed att férhindra obehorig
atkomst till ett 1T-system.

2.2 Begreppsdefinitioner

Foéljande forkortningar och begrepp férekommer i rapporten.

Forkortning/ | Betydelse

Begrepp

802.1X En standard fran IEEE for att anvanda EAP i
tradbunda natverk.

AD Active Directory, en katalogtjanst fran Microsoft.

Assurans Innebar att kunna pavisa att det gar att hysa tillit/ha
fortroende for att det som pastas och att detta
verkligen infrias.(FM H SAK, 2006)

CLlI Command Line Interface, ett textbaserat
administrationsgranssnitt, till exempel i en switch.

EAP Extensible authentication protocol, ett ramverk som
anvands for att initiera en autentisering mellan en
klient och en néatverksenhet.

IDM Identity driven management, en proprietar I6sning
for identitetsstyrda natverk fran HP.

11



IBNS Identity based networking services, en proprietar
l6sning for identitetsstyrda natverk fran Cisco.

MLS Multi-Level Security. Ett system som hanterar flera
sakerhetsdomaner pa en och samma klient.

NPS Network Policy Server, en RADIUS-server fran
Microsoft

PCM ProCurve Manager, en natverkshanteringsplattform
fran HP.

PEAP Protected EAP, en teknik som skyddar EAP med en

krypterad tunnel.

RADIUS Remote Access and Dial In User Service ar ett
natverksprotokoll som hanterar autentisering,
auktorisering och konfigurationsdata i natverk.

Reaktivt nat Ett reaktivt nat ar ett natverk som dynamiskt kan
anpassa sin sakerhetsniva baserat pa det system
eller den typ av information som en viss anvéandare
utnyttjar for tillfallet.

SSH Secure Shell, ett krypterat terminalprotokoll som
bland annat anvands for att hantera
natverksutrustning.

2.3 Autentiseringsprotokoll i natverk

Autentiseringsprotokoll i ett natverk har till huvuduppgift att verifiera en enhets
eller en anvandares identitet innan atkomst till natverket kan tillatas. Dessa
protokoll har pa senare tid aven anvants for andra uppgifter, sdsom att begransa
vilken atkomst en viss enhet eller anvandare far eller att godkanna atkomst
baserat pa klockslag eller den anslutande enhetens status.

I takt med att antalet funktioner och nétverkstyper som skall stodjas av dessa
protokoll har dkat, har &ven méangden protokoll gjort det. | detta avsnitt ges
lasaren en kort orientering for att fa 6kad kunskap om de protokoll som ar
relevanta i denna rapport och hur de forhaller sig till varandra.

For autentisering i tradbundna natverk anvands féljande protokoll:

e EAP, Extensible Authentication Protocol. Ett 6ppet ramverk som
beskriver hur en autentisering skall ga till.

12
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e |EEE 802.1X. En standard som beskriver hur EAP skall implementeras i
ett tradbundet néatverk, ibland ocksa refererad som EAP over LAN eller
EAPOL.

e PEAP. Ett protokoll som kapslar in EAP i en krypterad tunnel for att
astadkomma en sakrare autentiseringsprocess.

23.1 EAP

Extensible authentication protocol (EAP) &r ett ramverk som anvénds for att
initiera en autentisering mellan en klient och en nétverksenhet, t.ex. en switch
eller en accesspunkt. EAP kors direkt ovanpa niva 2-protokoll sasom Ethernet
och PPP och inkluderar egna funktioner for flédeskontroll. Det &r ett 6ppet
ramverk som anvands for att vélja en specifik autentiseringsmetod som sedan
anvénds for sjalva autentiseringen (Adoba, B. et al. 2004).

I EAP kallas den anslutande klienten for peer eller supplicant, natverksenheten
for authenticator och mottagande server for authentication server. Mottagande
server kan vidareformedla fragor till en sekundéar autentiseringsserver vilket
bidrar till det EAPs flexibilitet.

En autentisering sker genom ett fraga-svarforfarande mellan natverksenheten och
den anslutande klienten. Exakt hur det gar till beror pa vilken autentiserings-
metod som anvands. Forst nar natverksenheten dr ndjd med autentiseringen
kommer den att vidarebefordra paket och ur klientens perspektiv ar porten stangd
tills dess att autentiseringen slutforts korrekt.

2.3.2 IEEE 802.1X

Hur EAP skall implementeras i tradoundna natverk beskrivs i IEEE 802.1X. Det
ar en standard for portbaserad kontroll av natverksatkomst som fastslogs 2001
men som har kompletterats 2004 och 2010 (IEEE, 2010). Standarden specificerar
hur Extensible Authentication Protocol (EAP) kan utnyttjas for att stodja en
centralt administrerad autentiseringsserver och definierar EAP 6ver LAN
(EAPOL).

I IEEE 802.1X kallas klienten for supplikant och den implementeras som en
mjukvara i klientens operativsystem. | Windows 7 ingar en supplikant som
standard och den kors som en tjanst och heter Wired AutoConfig.

2.3.3 Protected EAP, PEAP

EAP erbjuder i sig inget skydd for sjalva autentiseringsforfarandet och dérfér har
Cisco, Microsoft och RSA Security utvecklat Protected EAP (PEAP). EAP
kapslas da in i en TLS-tunnel (Transport Layer Security) som tillhandahéller

13



kryptering och autentisering under EAP-kommunikationen (Cisco, 2004). Nar
tunneln ar etablerad vidtar den normala EAP-autentiseringen som da kan ske pa
ett mer skyddat satt.

En autentiseringsmetod som ofta kombineras med PEAP i Windowsmiljoer &r
Microsofts Challenge Handshake Authentication Protocol (MSCHAPV2). PEAP
med EAP-MSCHAPV2 &r ett exempel pd en EAP-metod dar mottagande server
anvander en sekundér autentiseringsserver. | de testmiljoer som beskrivs i denna
rapport anvands Microsoft Active Directory vilket innebdr att autentiseringen
kan ske direkt via anvandarens normala doménkonto.

2.3.4 RADIUS

RADIUS é&r en forkortning av Remote Access and Dial In User Service och ar ett
natverksprotokoll for att hantera autentisering, auktorisering och
konfigurationsdata mellan en sa kallad Network Access Server (NAS) och en
autentiseringsserver (Rigney, C. et al. 2000).

Som namnet antyder var avsikten med RADIUS fran bérjan att kontrollera
uppringda anslutningar. Tekniken har dock sedan l&nge anvands som
autentiseringsmetod dven i fasta natverk och anvénds som en defacto-standard
for att erbjuda autentisering i samband med IEEE 802.1X. RADIUS-
kommunikation skickas i klartext mellan natverksenheten och servern.

RADIUS erbjuder ocksa majligheten att skicka tillverkarspecifika attribut, sa
kallade Vendor-Specific Attributes (VSA) mellan natverksenhet och server.
Dessa kan anvandas for att konfigurera dynamiska parametrar sasom
anvandarspecifika accesslistor pa en switch. Med VSA far varie tillverkare en
egen kod, kallad Vendor Code, som identifierar vilken utrustning som skall agera
pa de bifogade instruktionerna. For att utrustningen skall veta hur den skall tolka
instruktionerna foregas dessa av ytterligare en kod som kallas VVendor-Assigned
Attribute Number. Hur dessa skall tolkas ar upp till respektive tillverkare.

2.4 Accesslistor

Accesslistor &r en teknik som i natverkssammanhang anvands for att verkstalla
en atkomstpolicy i ett natverk. En accesslista bestar av en eller flera rader som
antingen tillater eller nekar en viss trafik. Ursprungligen hanterades accesslistor i
nétverk av brandvaggar men idag anvands de i bade routrar och switchar. Vilka
mojligheter en switch har att hantera accesslistor varierar med tillverkare och
modell.

Inom de miljéer som beskrivs i denna rapport anvéands tva switchar, en Cisco
2960 och en HP 2615. Dessa switchmodeller har ungefar samma formagor med

14
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avseende pa accesslistor och finns i natverkslagret narmast anvandaren i manga
foretagsnatverk.

Det finns manga olika typer av accesslistor med olika formagor och de som
anvands i denna rapport &r:

o Utbkade accesslistor: En teknik som gor det mojligt att sétta regler som
avgor atkomst baserat pa avsandaradress, mottagaradress, avsandande
port och mottagande port.

e Portbaserade accesslistor: En teknik dar en accesslista sétts per port och
darmed tillater olika atkomstpolicies for olika anvandare.

o RADIUS-tilldelade accesslistor: En teknik som gor det mojligt for
switchen att ta emot accesslistor fran en RADIUS-server. Det &r i
princip en portbaserad accesslista men med skillnaden att den inte
konfigureras pa sjalva switchen.

I denna rapport anvands termen dynamiska accesslistor for att beskriva en
accesslista av godtycklig typ som reglerar anvandarens atkomst och som
anpassas efter gallande sakerhetspolicy.

2.5 ldentitetsstyrda natverk

| dagslaget finns flera I6sningar som kan styra atkomsten till ett natverk baserat
pa till exempel identiteten hos den som ansluter, tidpunkten och vilken enhet
anslutningen sker med. Dessa natverk kallas for identitetsstyrda nétverk och
styrningen sker vanligtvis genom att med hjélp av RADIUS skicka ut
installningar for accesslistor, prioritet och bandbredd som satts pa den port som
anvéndaren ansluter till.

2.5.1 Cisco ldentity-Based Networking Services

Identity-Based Networking Services (IBNS) &r Ciscos 16sning for att
tillhandahalla identitetsstyrda natverk. Losningen baseras pa IEEE 802.1X och
utnyttjar RADIUS for att autentisera anvandaren och tillhandahalla
nedladdningsbara accesslistor.

Ciscos losning ar integrerad i Cisco Secure Access Control Server, som bland
annat innehaller en egenutvecklad RADIUS-server med integrerad konto-
hantering (Cisco 2009). IBNS kan baserat pa anvandaridentitet, tidpunkt,
anslutande enhet, anslutningspunkt och enhetens status styra accesslistor,
prioritet, bandbredd och VLAN. Hanteringen av anvandaridentitet kan integreras
med Microsoft Active Directory. For att IBNS skall fungera kravs nadgon form av
anvandarautentisering pa switchen, och denna kan till exempel ske via IEEE
802.1X. Systemet kan utnyttja Wired AutoConfig som 802.1X-supplikant.
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2.5.2 HP Identity-Driven Management

Identity Driven Management (IDM) ar en teknik fran HP med malet att 6ka
sdkerheten och prestandan i ett natverk genom att arbeta med dynamiska,
anvandaranpassade policies. Denna styrning sker genom att kontrollera
installningarna pa den port som anvandaren ansluter till vilket innebér att
sékerhetsfunktionen kan flyttas till natverkets gréns. De policies som skall gélla
konfigureras via en centralt administrerad server och appliceras pa den port som
anvéndaren ar ansluten till.

IDM 4&r integrerat i HP:s administrationsverktyg ProCurve Manager (PCM) och
anvander RADIUS for att styra konfigurationen pa switcharna. Baserat pa
anvandaridentitet, tidpunkt, anslutande enhet, anslutningspunkt och enhetens
status kan IDM styra accesslistor, VLAN, prioritet och bandbredd (HP 2006).

IDM kan kombineras med Microsofts katalogtjanst Active Directory och deras
RADIUS-server Network Policy Server (NPS). En IDM-agent kompletterar
instruktionerna fran den ordinarie RADIUS-servern med de policies som sétts via
den centrala administrationsservern for IDM. For att systemet skall fungera krévs
nagon form av anvandarautentisering pa switchen, till exempel via IEEE 802.1X.
IDM kan utnyttja Wired AutoConfig som 802.1X-supplikant.
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3  Testmiljoer och demonstratorn

For att undersoka hur en losning baserad pa COTS kan hantera dynamiska
accesslistor och reaktiva nat utvecklades flera testmiljoer under projektet.

Den forsta testmiljon baserades pa en proprietar COTS-l6sning fran en av de
switchtillverkare som valts ut fér demonstratorn. Malsattningen var att bygga
upp en referensmiljé med dynamiska accesslistor baserade pa anvandaridentitet.
Poéngen med att bygga upp en proprietar testmiljo var att en tillverkare sager att
det skall fungera och att dokumentation for hur miljon skall byggas finns att
tillga. Baserat pa projektgruppens tidigare erfarenhet valdes HP IDM som
proprietar 16sning.

Med den andra testmiljon var malsattningen att bygga en plattform pa vilken
demonstratorn kunde konstrueras. Detta skedde genom att eliminera
switchtillverkarens proprietara komponenter och darmed fa en mer allman miljo
som var enklare att forandra. Aven den andra miljon var helt baserad pd COTS
och hér anvandes en anvandarkatalog och RADIUS-server fran Microsoft. | och
med att komponenterna fran Microsoft kunde bytas ut mot alternativ fran andra
tillverkare utan att paverka de dynamiska accesslistornas funktion var denna
I6sning mindre proprietar an switchtillverkarens. Den andra miljon astadkoms i
viss grad genom att observera RADIUS-trafiken i den forsta testmiljon med
natverksanalysatorn Wireshark (Wireshark, 2012).

Nar den andra testmiljon var fardig och dess funktion verifierad paborjades
arbetet med att skapa demonstratorn for reaktiva nat. Malet for denna miljé var
att undersoka mojligheterna med att byta ut anvandaridentiteten mot
systemidentitet eller informationsobjekt som styrande variabel for de dynamiska
accesslistorna. Demonstratorn baserades i hog grad pa den andra testmiljon men
kompletterades med egenutvecklade komponenter som hanterade styrningen av
anvandarens atkomst.

3.1 Dynamiska accesslistor baserade pa
anvandaridentitet

De tva forsta testmiljoerna med dynamiska accesslistor byggdes upp med tre
fysiska klienter vars roller och konfiguration fordelades enligt féljande:

e SERVER anvéndes som 802.1X-stddjande doménkontrollant med
foljande konfiguration:

0 Windows 2008 R2 med Active directory, DNS och DHCP

o Certifikatsserver for att generera ett serversidecertifikat
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0 RADIUS-servern NPS fran Microsoft med PEAP och EAP-
MSCHAPV2.

e CLIENTO1 simulerade anvandarens klient och hade féljande
konfiguration:

o Windows 7 ansluten till doméanen pa SERVER
0 Wired AutoConfig med PEAP och EAP-MSCHAPV2

e CLIENTO2 anvéndes for att avlyssna och analysera kommunikationen i
natverket och hade foljande konfiguration.

o Windows 7
o0 Wireshark natverksanalysator (Wireshark 2012)

Figur 2 beskriver hur grundkonfigurationen for de tva testmiljoerna kopplades
ihop med varandra. Switcharna konfigurerades med VLAN, IEEE 802.1X-
aktiverade portar och speglade portar for att kunna observera kommunikations-
floden. I borjan anvandes RADIUS-kontrollerade VLAN for att snabbt kunna se
om klienterna fick instruktioner fran RADIUS eller ej. Nar det konstaterats att
VLAN-styrningen via RADIUS fungerade fortsatte arbetet med att skapa de
dynamiska accesslistorna.

SERVER: Virtuell server 1:

IP: 192.168.1.150
Roller: AD, DHCP, DNS, NPS, N g’dll\fltzaslfssi(vjl;lsji
AD CS, HP PCM, HP IDM @
D an: D K N
omdn: Jemo.ex A § Virtuell server 2:
.

Win 2008 R2
IP: 192.168.1.152
Gron webbsida

Cisco-switch:
1P:192.168.1.2

Fa0/7 och 0/8 kor 802.1X
Fa0/2-4 motsv. vlan

Fa0/6 mirror av Gi0/1, Fa0/7-0/8
Fa0/5 mirror av Fa0/2

Gi0/1 trunk mot HP

HP-switch:
IP: 192.168.1.1 g’m: ™~
Port 7 och 8 kér 802.1X %@%
Port 6 mirrorav 1,7 och 8
Port 3 Trunk Cisco

CLIENTO2: CLIENTO1:
IP: DHCP IP: DHCP
Lyssnare (Wireshark) 802.1X-klient

Konfig: Windows 7 Konfig: Windows 7,

PEAP, EAP-MSCHAPv2

Figur 2: Teknisk uppsattning av testmiljderna for dynamiska accesslistor.
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Den forsta testmiljon hanterade endast dynamiska accesslistor pa HP-switchen
men den andra testmiljon hanterar bade HP- och Cisco-switchen. Demonstratorns
komponenter hanterar inledningsvis endast Cisco-switchen.

For att ha ett par mal att skriva och testa accesslistor mot installerades ocksa tva
virtuella servrar med varsin webbsida. Dessa servrar placerades pa SERVER och
utnyttjade samma natverksanslutning men hade egna IP-adresser.

3.2 Den forsta testmiljon, HP IDM

| den proprietara l6sningen fran HP anvéandes administrationsverktyg PCM+ med
tillhérande IDM och IDM-agent. Dessa installerades pa SERVER enligt Figur 3
nedan.

Virtual server 1:
IP: 192.168.1.151

Yellow webpage

Virtual server 2:

1P: 192.168.1.152
Port7&8: Green webpage
802.1X

=

CLIENTO1:
IP: DHCP
Config: Windows 7

HP-switch: / Portl:
To server

Port 6: IDM SERVER:

Agent * Domain controller

Mirror of port 1

PEAP med EAP- and port 7 * RADIUS-server
MSCHAPv2
T
CLIENTO2:
oV PCm+
Wireshark Add-On
Module Perver

Figur 3: Testmiljo for HP Identity Driven Management

I IDM konfigurerades den policy som skall gélla for accesslistan via ett grafiskt
granssnitt. For att kunna konfigurera en policy i IDM skapas sa kallade
natverksresurser®. Dessa bestod av adress till resursen och installningar for vilken
typ av trafik som skall tillatas och nekas. | Figur 4 nedan syns SERVER och de
tva virtuella webbservrarna som natverksresurser i vanstra menyn.

® Eng. Network Resources
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™ 1dentity Management Configuration x|

¥ (3 Access Profiles & UserPolicyl FW
% Default Access Profile
% UserPolicyl Name: UserPalicy1_FW

A2 UserPolicy1_FW|

@& UserPolicy2 Description
A Us.erF'aI\CyE_FW Access Attributes
[ Locations S
2 Times (/] Untagged VLAN: | CLIENT-01[2] E
¥ [ Network Resources O ;
@ Server Tagged VLANS Edit.
1 ] aos: Normal
@ WWw2 f
[_] Ingress rate-limit 1000 Kbps (Traffic fram the user)
D Egress rate-limit 1000 Kbps (Traffic to the user)

Hetwork Resource Access Rules

Action Resource Accounting Edit.
Deny wWww2 on
Allow Evenything Else on

Figur 4: Policygranssnittet i IDM.

Nar natverksresurserna skapats anvandes dessa for att skapa en policy enligt
Figur 4 ovan. | detta exempel nekas atkomst till den virtuella servern www2 men
all 6vrig trafik tillats.

Nér policyn var skapad bands denna mot de villkor som skulle gélla for att
aktivera policyn. | detta fall anvandes den grupp som kontot tillhorde pa
domankontrollanten for att avgora vilken policy som skulle gélla.

For att fa policyn fran den centrala administrationsservern till en accesslista pa
switchen anvander HP sig av RADIUS, i detta fall Microsoft NPS. P4 RADIUS-
servern installeras den sa kallade IDM-agenten som tar emot de policies som
skapas pa IDM-servern och infogar dem i RADIUS-flodet mellan NPS och
switchen. (HP 2 2006).

L omwE s a—aa n—wrn T R R S SR R R R

Avp: 1=58 t=Vendor-specific(26) v=mMicrosoft(311)

. N - SV S PPN O X S LY Y S N

=.permit
rom any
00c0 74 6f 20 61 6e 79 41 06 00 00 00 06 53 06 00 0O To anyA. ....5...

Frame (493 bytes) | Reassembled EAP (4 bytes) |

Figur 5: Accesslista skickad fran IDM fangad i Wireshark.
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I figuren ovan har en rad i accesslistan som skickas till switchen markerats. Av
denna kommunikation var det mojligt att utldsa att IDM anvédnde Vendor-
Specific Attributes (VSA) och vilken syntax systemet anvande for att skicka
accesslistorna till switchen.

IDM anvandes endast for att hantera accesslistorna pa HP-switchen. Det gick
dock inte att finna nagon egentlig dokumentation om hur sjélva policyn skulle
konfigureras for att resultera i en viss accesslista pa switchen och det visade sig
svart att till exempel f& DHCP att fungera.

3.3 Den andra testmiljon, NPS

Den andra testmiljon var en utveckling av den forsta med malsattningen att
overfora IDM:s funktionalitet till Microsofts RADIUS-server for att pa sa satt
astadkomma en plattform pa vilken demonstratorn kunde konstrueras.
Anvéndarens grupptillhérighet utnyttjades for att styra vilken policy som skulle
gélla.

HP-switchen och Cisco-switchen hade olika syntax for att konfigurera
accesslistor via RADIUS. Kunskapen om hur HP-switchens accesslistor skulle
konfigureras i NPS fick inhdmtas genom att avlyssna och analysera RADIUS-
flodet i den forsta testmiljon. Kunskapen om hur Cisco-switchens regelverk
skulle konfigureras via NPS kunde tillgodoses genom att sammanstalla diverse
dokumentation fran Cisco (Cisco 2, 2004)(Cisco, 2010)(Cisco, 2012).

For att hantera skillnaderna mellan de bada switcharnas sétt att tolka accesslistor
anvands IP-adressen for switchen som en parameter i matchningen av den policy
som skulle galla for en viss inloggning. Totalt kravde en miljé med tva
anvandare och tva olika switchtillverkare fyra policies enligt Figur 6 nedan.

Figur 6: Policies i NPS-servern.

Samtliga policies i den andra testmiljon hanterade PEAP och EAP-MSCHAPvV2,
Regelverket for Cisco-switchen konfigurerades genom att utnyttja
funktionaliteten att skicka sa kallade Cisco-AV-Pair, vilket i princip var VSA
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som var namngivna i NPS-grénssnittet. | testmiljon anvéandes en enkel policy
som skulle tillata trafiken till SERVER, DHCP samt HTTP och ping till en av
webbservrarna men neka all 6vrig trafik. Féljande syntax anvandes for att skriva
accesslistan som argument i NPS:

ip:inacl#l=permit ip any host 192.168.1.150
ip:inacl#2=permit udp any eq bootpc any eq bootps
ip:inacl#3=permit tcp any host 192.168.1.151 eqg www
ip:inacl#4=permit icmp any host 192.168.1.151

Detta kan jamféras med hur motsvarande regelverk skrivs i switchens
textbaserade administrationsgranssnitt, Command Line Interface (CLI)

access-list 101 permit ip any host 192.168.1.150
access-1list 101 permit udp any eq bootpc any eq bootps
access-list 101 permit tcp any host 192.168.1.151 eq www
access-list 101 permit icmp any host 192.168.1.151

Syntaxen for sjalva regelverket &r identiskt men namnsattningen och
radnumreringen av accesslistan skiljer mellan CLI och RADIUS.

Motsvarande installningar gjordes for de bada anvandarna pa en HP- switch. HP
kunde inte utnyttja nagra fordefinerade AV-pair i NPS och fick anvanda VSA for
att konfigurera accesslistorna. | detta fall anvandes Vendor Code 11 och Vendor
assigned attribute number 61 for att ange att det rorde sig om HP respektive en
rad i accesslistan. Policyn skulle tillata all trafik till SERVER, DHCP samt HTTP
och ping till en av webbservrarna men neka all annan trafik. Raden for DHCP
saknas i accesslistan som sétts via NPS eftersom det inte gick att fa till och trots
att flera forsok med olika formateringar bade via IDM och NPS gjordes. Féljande
syntax anvéndes for att skriva dvriga delar av accesslistan som argument i NPS:

permit in tcp from any to 192.168.1.150/32
permit in tcp from any to 192.168.1.151/32 80
permit in 1 from any to 192.168.1.151/32

Detta kan jamféras med hur motsvarande regelverk skrivs i switchens CLI.

ip access-list extended 101
10 permit ip any host 192.168.1.150
20 permit udp any eq 68 any eq 67
30 permit tcp any host 192.168.1.151 eq 80
40 permit icmp any host 192.168.1.151

Som synes ar det pa en HP-switch en betydande skillnad i hur regelverket anges i
switchens CLI och hur det skall skrivas i RADIUS-servern. Det visade sig i de
forsok som gjordes med DHCP i accesslistan ovan att en HP-switch ar véldigt
strikt i sin tolkning av den RADIUS-konfigurerade accesslistan. Ett fel i
accesslistan leder till att den som helhet ignoreras.
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3.4 Verifiering av testmiljoerna

For att kunna verifiera testmiljons funktionalitet skapades tva olika anvéandare
som placerades i tva olika grupper och som i sin tur bands till tva olika policies.
Anledningen till att anvanda grupper pa detta satt ar att det blev en mer skalbar
I6sning dar gruppen kunde beskriva en anvandares roll eller behdrighet. De tva
policierna konfigurerades sa att anvandarna fick olika VLAN och accesslistor
och accesslistorna tillat endast atkomst till en av de virtuella webbservrar som
simulerade Internet.

Verifieringen skedde genom att kontrollera anvandarens atkomst, dess IP-adress,
accesslista och 802.1X-status i switchen samt loggarna fran RADIUS-servern. |
Figur 7 nedan framgar att en anvandare pa port 7 ar autentiserad med hjélp av
802.1X och att denne tilldelats VLAN 2.

Figur 7: Status for 802.1X pa& en HP-switch.

3.5 Experiment med klientinloggning

| testmiljoerna med dynamiska accesslistor observerades emellanat en
fordréjning pa upp emot en minut mellan anvéandarens inloggning och nar den
accesslista som konfigurerats i RADIUS hamnade pa anvéandarens port. Denna
fordrojning kunde paverka sakerheten eftersom ett informationslackage eller
intrang kunde ske till dess att accesslistan var pa plats.

Experimentet genomfordes genom att forst observera hur den RADIUS-
kommunikation som placerade accesslistan pa switchen sag ut. Detta flode kan
ses i Figur 8 nedan. Detta jamfordes med statusen for accesslistorna pa switchen
och da konstaterades att tiden mellan RADIUS-kommunikationen och att
accesslistan fanns pa anvandarens port konsekvent var tva-tre sekunder.
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mExpre;sw'unm Clear Apply Save

Source Destination Protocal Length Info

192.168.1.2 1192.168.1.150 RADIUS 243 Access-Request(l) (id=213, 1=201)
15:24:20.041347000 192.168.1.150 192.168.1.2 RADIUS 132 Access-challenge(11) (id=213, 1=90)
15:24:20.093321000 192.168.1.2 192.168.1.150 RADIUS 371 Access-Request(1) (id=214, 1=329)
15:24:20.096886000 192.168.1.130 192.168.1.2 RADIUS 152 Access-Challenge(11) (id=214, 1=1590)
15:24:20.105885000 192.168.1.2 192.168.1.150 RADIUS 272 Access-Request(l) (id=215, 1=230)
15:24:20.108631000 192.168.1.150 192.168.1.2 RADIUS 983 Access-Challenge(11) (id=215, 1=941)
15:24:20.118836000 192.168.1.2 192.168.1.150 RADIUS 611 Access-Request(l) (id=216, 1=569)
15:24:20.131418000 192.168.1.150 192.168.1.2 RADIUS 195 Access-Challenge(11) (id=216, 1=153)
15:24:20.162326000 192.168.1.2 192.168.1.150 RADIUS 272 Access-Request(l) (id=217, 1=230)
15:24:20.164883000 192.168.1.150 192.168.1.2 RADIUS 169 Access-Challenge(11) (id=217, 1=127)
15:24:20.172714000 192,168.1.2 192.168.1.150 RADIUS 309 Access-Request(1) (id=218, 1=267)
15:24:20.175368000 192.168.1.150 192.168.1.2 RADIUS 185 Access-Challenge(11) (id=218, 1=143)
15:24:20.183164000 192.168.1.2 192.168.1.150 RADIUS 325 Access-Request(1) (id=219, 1=283)
15:24:20.185834000 192.168.1.150 192.168.1.2 RADIUS 201 Access-Challenge(11) (id=219, 1=159)
15:24:20. 206168000 1092.168.1.2 192.168.1.150 RADIUS 373 Access-Request(1) (id=220, 1=331)
15:24:20. 210486000 192.168.1.130 192.168.1.2 RADIUS 217 Access-Challenge(11) (id=220, 1-175)
15:24:20.218623000 192.168.1.2 192.168.1.150 RADIUS 309 Access-Request(l) (id=221, 1=267)
15:24:20.221829000 192.168.1.150 192.168.1.2 RADIUS 233 Access-Challenge(11) (id=221, 1=191)
15:24:20.231593000 192.168.1.2 192.168.1.150 RADIUS 373 Access-Request(l) (id=222, 1=331)
15:24:22.243115000 192.168.1.150 192.168.1.2 RADIUS 576 Access-Accept(2) (id=222, 1=534)

m

Figur 8: Ett RADIUS-flode fangat i Wireshark.

Slutsatsen av denna observation blev da att férdrojningens ursprung antingen
berodde pa nagot skeende pa servern eller pa klienten. Experimentet fortsatte
darfor genom att studera nér det RADIUS-fléde som initierade konfigurationen
av accesslisten skickades fran klienten i forhallande till nar inloggningen gjordes
pa klienten. Under observationen genomfordes foljande forsok:

e Uppstart av klienten och inloggning sa snart som inloggningsrutan
visats.

e Uppstart av klienten och inloggning 30 sekunder efter att
inloggningsrutan visats.

e Uppstart av klienten och inloggning 60 sekunder efter att
inloggningsrutan visats.

e Vaxling av anvéandare pa en redan uppstartad klient, direkt efter att
inloggningsrutan blivit tillganglig.

e Vaxling av anvandare pa en redan uppstartad klient, 60 sekunder efter
att inloggningsrutan blivit tillgénglig.

I samtliga fall mattes tiden mellan inloggningen och den identifierade RADIUS-
kommunikationen med stoppur. Férséken genomfordes bade pa Cisco-switchen
och HP-switchen och métningarna presenteras i Tabell 1 nedan.
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Cisco-switch Forsok 1 |Forsok2 |Forsok 3

Omstart med direkt inloggning 59,0s 57,5s 59,6s
Omstart med 30 s fordrojning 32,2s 32,4s 31,9s
Omstart med 60 s fordrojning 3,4s 3,5s 2,9s
Vaxla anvandare, direkt inloggning 50,9s 52,3s 52,3s
Vaxla anvandare, 60 s fordrojning 3,1s 2,6s 2,8s
HP-switch Fors6k 1 |Fors6k 2 |Forsék 3

Omstart med direkt inloggning 58,1s 57,9s 58,5s
Omstart med 30 s fordrojning 31,2s 31,8s 31,9s
Omstart med 60 s fordrojning 3,1s 2,8s 2,5s
Vaxla anvandare, direkt inloggning 47,3s 46,2s 47,0s
Véaxla anvandare, 60 s fordrojning 2,8s 3,2s 2,5s

Tabell 1: Matvarden fran experiment med klientinloggningar.

Resultatet av detta experiment diskuterades inom projektgruppen och slutsatsen
blev att RADIUS-kommunikationen paverkades av nagot pa klienten eftersom
det &r denna som initierar flodet. Projektgruppens teori, som dock inte har kunnat
bekréftas, ar att fordréjningen beror pa nér tjansten Wired AutoConfig startas i

Windows.

Experimenten genomfordes pa den andra testmiljon men tidigare observationer
indikerar att aven den forsta testmiljon paverkas av samma fenomen.

3.6 Utveckling av demonstratorn for reaktiva

nat

Syftet med demonstratorn var att undersoka huruvida ett reaktivt nat enligt

projektgruppens definition var mojligt eller ej samt vilka komponenter i en sadan
I6sning som paverkar assuransen. Vidare var tanken att anvanda demonstratorn
for att visa konceptet reaktiva natverk for Férsvarsmakten. For att astadkomma
detta behdvde demonstratorn byta ut den utlésningsmekanismen for den
dynamiska accesslistan fran de tva testmiljoernas anvandaridentitet till ett system

eller informationsobjekt.

Demonstratorn skulle dérefter anvénda en dynamisk accesslista for att
astadkomma den logiska separationen som behdvs for att kunna hantera flera

sakerhetsdomaner pa en och samma klient.




Framtagandet av demonstratorn skedde genom att forst ta fram en arkitektur och
darefter utveckla dess komponenter. Dessa komponenter har utvérderats
individuellt och kommer att integreras till en fullt fungerande demonstrator under
december 2012.

For att presentera hur ett reaktivt nat kan fungera var demonstratorn uppbyggd
som ett mindre foretagsnétverk dar projektgruppen hade integrerat ett antal
komponenter som hanterar dynamiska accesslistor.

Wwwwi Kontrollserver
o Internet - Reaktiva natverk

WWw

Domankontrollant med
RADIUS och stod for 802.1X

Internt natverk

Angripande klient Anvandarens klient

Skyddade system

Figur 9: Demonstratorns simulerade foretagsnatverk

3.6.1 Arkitektur

Vid framtagandet av demonstratorns arkitektur baserades pa de kunskaper som
insamlats fran de tva testmiljoerna samt kunskaper om:

o Skadlig kod: Att skadlig kod pa klienten kunde paverka utlésnings-
mekanismen for reaktiva nat och att skadlig kod kunde anses allmént
forekommande. Andelen datorer som var infekterade med nagon form
av skadlig kod lag enligt en rapport fran Panda Security pa drygt 31%
perioden under andra kvartalet 2012 (Panda, 2012). Av Forsvarsmaktens
arsrapport sakerhetstjanst 2011 framgick ocksa att skadlig kod hade
utnyttjas vid intrangsforsok mot organisationen (Forsvarsmakten 2012).

¢ Informationslackage via klienten: Aven med ett operativt reaktivt nit
kunde ett informationslackage ske genom att klienten sparade
information och skickade den nar natverksatkomsten aterstallts.

Arkitekturen maste kunna avgora var en accesslista skall appliceras, reagera nar
den skall appliceras och applicera den pa den aktuella switchen. For att avgora
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var accesslistan skall applicerade kom projektgruppen éverens om att utnyttja
anvandarbaserad inloggning via IEEE 802.1X eftersom anvandarnamn, switch
och port da loggas till RADIUS-servern. For att reagera nar accesslistan skall
appliceras behévdes en utlésningsmekanism och pa grund av problemen med
skadlig kod priorieterades en mekanism som kunde anvandas vid systematkomst.
Utlésningsmekanismen skulle vara mojlig att byta ut mot till exempel en
utlésningsmekanism baserad pa filatkomst i framtida versioner. De problem som
pavisades av experimenten med klientinloggningen och det faktum att PEAP-
kommunikationen &r krypterad gjorde att SSH valdes for att 6verfora de
dynamiska accesslistorna till switchen. Arkitekturen kan ses i Figur 10 nedan.

Domadnkontrollant

Reaktiva nat

B med stod for 802.1X e
Anvéndarnamn, Identifiering av !
switch och port _ —  switchport !
via RADIUS S~ via IEEE 802.1X 1
802.1X-aktiverad !
el =m] switch :
[}
|

%~ Konfiguration
Anslutning av accesslista

via SSH
\ Utlésningsmekanism /ﬂl
for reaktiva natverk !

via webbsida

e

Figur 10: Arkitektur for reaktiva nat med identifiering, utldsningsmekanism och
konfiguration.

For att kunna omvandla denna arkitektur till en demonstrator for reaktiva nat fick
projektgruppens systemutvecklare anpassa arkitekturen till en systemdesign som
sedan kunde kodas. Detta resulterade i fyra huvudkomponenter:

e en 802.1X-aktiverad IT-infrastruktur.

e en registreringstjanst for inloggande anvandare

e en kontrollpanel som agerade utlésningsmekanism

e en konfigurationsmotor som genomforde installningarna pa switchen

I Figur 11 nedan visas hur demonstratorns komponenter samverkar med
varandra.
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Figur 11: Samverkande komponenter fér demonstratorn av reaktiva nat

IEEE 802.1X-infrastrukturen bestod i demonstratorn av tva switchar och en
doménkontrollant med stod for 802.1X. Doméankontrollanten innehdll bade
kontodatabas och RADIUS-servern som anvandes for att hantera
anvéndarautentiseringen via IEEE 802.1X. Anvéandaren anslot till en
natverksmiljo som anvéande 802.1X med PEAP och EAP-MSCHAPV2,
Switcharna konfigureras med en accesslista som kallas NORMAL och som sétts
som ingaende lista pa alla anvandarportar. Denna accesslista har till uppgift att
sparra all atkomst till de skyddade systemen till dess att anvandaren sjalv valjer
att aktivera denna atkomst.

Den forsta versionen av demonstratorn kommer endast att ha mojlighet att
hantera accesslistorna Cisco-switchen men projektgruppen beddmer att
demonstratorns teknik ocksa kan anvéndas for att hantera switchar fran andra
tillverkare.

3.6.2 Kontrollserver for reaktiva néat

Kontrollservern var den egenutvecklade del i arkitekturen som gjorde det mojligt
att tillhandahalla en natverksatkomst som reglerades baserat pa de system som
anvandaren ville ha atkomst till. Den hade till uppgift att:

e underhalla en aktuell databas som kopplade anvandarnamn till switch
och port

e tillnandahalla ett grafiskt granssnitt fran vilket anvandaren kunde
hantera sin atkomst
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e konfigurera ratt port pa ratt switch med en accesslista som gav
natverksatkomst i enlighet med anvéandarens systemanvandning

o tydligt visa statusen for reaktiva nat for anvandaren

Registreringstjansten hade till uppgift att initiera en process som hamtade
information ur loggfilen fran RADIUS och uppdaterade en databas med
anvéandarnamn, switch och port ndr en anvandare loggade in. Databasen
placerades pa kontrollservern for reaktiva nat. Pa sa satt var det majligt att fa en
standigt uppdaterad information om pa vilken switch och port en anvandare
befann sig.

Nar anvandaren ville ha atkomst till ett skyddat system gick vederborande in pa
en webbsida och valde det aktuella systemet. Nar en anvandare klickade pa
“Gppna” skickades anvandarnamnet och systemets IP-adress fran kontrollpanelen
till konfigurationsmotorn. Motorn hamtade anvandarens switch och port fran
databasen och skapade en accesslista baserad pa typ av switch och vilket system
som anvandaren ville ha atkomst till. For att reglera atkomsten loggade
konfigurationsmotorn in via SSH in pa switchen, skapade den nya accesslistan
som namngavs med anvandarnamnet och bytte ut accesslistan pa anvandarens
port. Konfigurationsmotorn bytte accesslistan och verifierade konfigurationen
varpa den skickade tillbaka en bekraftelse till kontrollpanelen som da anvénde de
rod/grona indikatorerna for att visa natverkets status for anvandaren.

Nar anvandaren hade arbetat fardigt med det aktuella systemet gick denne ater in
pa kontrollpanelens webbsida och klickade stang” for att aterstalla sin normala
atkomst. Da skickades en ny utlésare till konfigurationsmotorn som via SSH
bytte till accesslistan NORMAL pa anvandarens port varpa accesslistan med
anvéandarens namn raderades. Efter att ha verifierat konfigurationen skickade
konfigurations-motorn tillbaka en bekraftelse till kontrollpanelen som da
anvénde de rod/grona indikatorerna for att visa natverkets status for anvéndaren.

3.7 Assuransvardering

For att vardera assuransen for reaktiva nat genomfordes en idéklacknings-
diskussion kring eventuella sarbarheter som fanns i demonstratorns arkitektur
och komponenter. Diskussionen utgick fran Figur 12 nedan och den
funktionsbeskrivande komponentskissen i figur 11 och fokuserade pa att
identifiera brister i de fyra huvudkomponenter som demonstratorn konstrueras
av. De sarbarheter som identifierades varderades baserat pa hur sannolika eller
komplexa de var att genomfora samt hur stor skada de skulle medféra for
sékerhetsmekanismen reaktiva nat.

Assuransvarderingen omfattade ocksa en diskussion om en viss sarbarhet endast
forekom i demonstratorkonceptet och hur den i sa fall skulle kunna hanteras i en
driftsatt version av reaktiva nat.
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Assuransvarderingen omfattade inte ndgon djupare teknisk genomgang av
respektive komponent eftersom denna maste géras pa de komponenter som
anvands vid ett eventuellt driftséttande av en 16sning.

Doménkontrollant
med stod fgr 802.1X

Internt natverk

Kontrollserver
Reaktiva natverk

Skyddade system

Figur 12: Overgripande arkitektur for reaktiva nat.

3.7.1 802.1X-infrastrukturen

Demonstratorn for reaktiva nét ar beroende av att I1T-infrastrukturen har stod for
802.1X och portbaserade accesslistor. De infrastrukturkomponenter som &r mest
relevanta for att realisera detta stod &r klienten, switchen, katalogservern och
RADIUS-servern.

Klienten:

Projektgruppen ar 6verens om att klienten ar den enskilt mest sarbara
komponenten sett till IT-miljons helhet men denna hanteras inte inom ramarna
for denna rapport. Sett till 802.1X-strukturen sa ar den enda klientkomponent
som ar relevant sjalva supplikanten. Det &r tankbart att manipulera denna pa ett
flertal satt for att helt eller delvis sla ut den eller att forfalska de data som den
skickar. Detta skulle i princip innebéra en DOS-attack mot en enskild klient eller
anvéndare.

Switchen:

Switchen ar viktig eftersom det &r dar som policyn verkstélls i form av en
portbaserad accesslista. Har konstaterades flera potentiella sarbarheter:

e Att manipulera accesslistan NORMAL som forhindrar atkomst till
skyddade system.

e Att manipulera den accesslista som satts pa en port for att tillata séaker
atkomst.

30



FOI-R--3560--SE

e Attt switchen skickar falska svar om statusen for en accesslista.

e Att switchen ar korrupt pa nagot satt och darmed inte fungerar som den

ska.
e Atten portbaserad accesslista endast kan filtrera inkommande trafik pa
en port.
Servern:

I demonstratorns arkitektur hanteras katalogtjanst och RADIUS-server pa en och
samma fysiska server men det &r inte troligt i en driftsatt version av reaktiva nat.
Om denna server eller dessa funktioner slas ut astadkoms en DOS-attack pa
reaktiva nét och en anvéndare skulle "fastna” i den accesslista som r aktiv till
dess att det reaktiva natet ater ar operativt.

Det &r ocksa tankbart att manipulera inloggningen via 802.1X sa att en anvandare
hamnar pa fel port och darmed far fel natverksatkomst. Denna attack skulle
innebdra en DOS-attack mot en enskild anvéandare eller port.

3.7.2 Registreringstjanst for inloggande anvandare

Registreringstjansten ser till att informationen i den databas som kopplar en
anvandare till en viss switch och port ar korrekt. Om denna skulle slas ut skulle
innehallet i databasen bli gammalt varpa accesslistorna skulle kunna hamna pa
fel port. Detta kan tdnkas ske genom att antingen attackera tjansten direkt eller
den databas d&r informationen lagras.

En framgangsrik attack mot registreringstjansten eller dess stodjande databas
skulle innebéra att reaktiva nat inte skulle fungera och anvandarna antingen
skulle fa fel atkomst eller "fastna” i gallande accesslistor.

3.7.3 Kontrollpanelen

Kontrollpanelen innehaller i demonstratorns arkitektur bade en utldsare och en
statusvy som ar kopplade till en webbsida. Genom att angripa denna webbsida ar
det tankbart att paverka reaktiva nat och helt eller delvis férse en anvandare med
en felaktig accesslista. Ett angrepp mot webbsidan kan till exempel ske genom
sarbarheter i sjalva webbsidan eller i webbservern. Det &r ocksa tankbart att
spoofa sidan och helt enkelt skicka anvandaren till en forfalskad sida via felaktig
ARP eller DNS. Om webbsidan skulle slas ut ar det inte langre mojligt for
anvandarna att hantera sina atkomstrattigheter i natverket.

En annan variant pa angrepp &r att manipulera det egna anropet till webbsidan sa
att man ansluter sig med fel anvandaridentitet. Detta angrepp skulle troligen
resultera i att en accesslista hamnar pa fel port eftersom det sker en matchning
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mellan anvandarnamn, switch och port. Detta skulle i princip innebéra en DOS-
attack mot en eller flera anvandare.

Nar det galler statusvyn sa har denna egentligen liten effekt pa hur reaktiva nat
fungerar eftersom accesslistan inte paverkas av vilken status som signaleras till
anvéndaren.

3.7.4  Konfigurationsmotorn

Konfigurationsmotorn ansvarar for att skapa och konfigurera accesslistan pa
switcharna. Genom att angripa denna komponent &r det tdnkbart att sétta fel
accesslistor eller att helt enkelt ta bort dem fran samtliga portar fran switchen. |
det senare fallet skulle det skydd som reaktiva nat tillhandahaller slas ut.

Dessa sarbarheter maste hanteras genom att sikra konfigurationsmotorn och dess
server samt att pa sedvanligt satt begransa hur SSH-atkomst kan ske till
switchen.

3.7.5 Angrepp i flera steg

Den arkitektur som projektgruppen valde for att bygga demonstratorn innebar att
alla anvandare delade pa en gemensam kontrollserver. Detta &r ett val som i sig
oppnar for ett angrepp i flera steg. Betank scenariot att anvandare A har atkomst
till det skyddade systemet H och kontrollservern K. Anvéndare B har samtidigt
atkomst till Internet och kontrollserver K. Detta innebér att en angripare pa
Internet kan na system H genom att ga via anvandare B, kontrollserver K och
anvandare A. Om kontrollserver K ocksa innehaller konfigureringsmotorn som
den gor i demonstratorn sa kan en framgangsrik angripare utnyttja detta for att
tillforskansa sig kontroll dver reaktiva nét.

For att hantera dessa sarbarheter ar det viktigt att kontrollservern for reaktiva néat
konstrueras pa ett sadant satt att den inte fungerar som en brygga och att den
hardas mot angrepp. Det &r ocksa en bra strategi att inte husera
konfigureringsmotorn pa samma server som kontrollpanelen eftersom detta
oppnar for angrepp fran flera klienter an nddvandigt.
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4  Analys och diskussion

4.1.1  Sammanstéllning protokoll

En autentiserad anslutning till ett tradbundet natverk astadkoms genom en
kombination av protokoll. Figur 13 nedan visar hur EAP, 802.1X och PEAP
kombineras och var man finner respektive komponent. Réd farg anvands for
EAP, bla farg for RADIUS och gron farg for PEAP.

Peer — Supplicant Authenticator Authentication server
PEAP (TLS) ~ ARADIUS ~
o T o S W T e G
N i Client =~ > Server

Figur 13: PEAP med EAP-MSCHAPV2 enligt den autentiseringsmetod som anvands i
Reaktiva nat.

Kommunikationen mellan natverksenheten och klienten &r krypterad medan
RADIUS-kommunikationen mellan natverksenheten och servern &r okrypterad.
Tanken &r dock att denna trafik aldrig skall ldmna den infrastruktur som man har
kontroll 6ver vilket gor det till ett begrénsat problem.

41.2 Arkitekturen for reaktiva nat

Arkitekturdiskussionen i projektet inleddes med att diskutera hur de fyra
komponenter som identifierats som centrala for demonstratorn kunde konstrueras
pa basta satt. Att lata utlésningsmekanismen finnas pa anvandarens klient skulle
gora det enklare att bade kontrollera filatkomst och systematkomst men samtidigt
skulle den vara utsatt for de sarbarheter som finns pa klienten och om utlosnings-
mekanismen fallerar sa fallerar hela plattformen for reaktiva nat. Samtidigt finns
det i dagslaget ingen teknik som Forsvarsmakten accepterar for att tillata flera
sakerhetsdomaner pa en och samma klient varfor denna hantering i dagslaget
maste ske utanfor den egna klienten. Darfor valde projektgruppen en 16sning med
utlésningsmekanismen placerad utanfor klienten.

I nésta steg utvarderades mojligheterna med att anvanda IEEE 802.1X och
RADIUS for att konfigurera och verifiera accesslistorna. For att astadkomma
detta maste den teknik som projektgruppen utvecklade initiera ett PEAP-flode
vilket bedomdes for komplext i forhallande till den projekttid som fanns
tillganglig. Dessutom visar forsok med 802.1X pa Windows 7 att tekniken
reagerar for sent for att forhindra ett informationslackage, med en fordréjning pa
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uppemot en minut. Darfor anser inte projektgruppen att det ar en teknik som ar
anvandbar for en sdkerhetsmekanism mot informationslackage.

Istéllet utnyttjas 802.1X endast for att binda en anvandare till en viss switch och
port och SSH for att konfigurera och verifiera de portbaserade accesslistorna.
Detta innebér att reaktiva nat utnyttjar en allmént accepterad teknik for att
konfigurera switcharna. Det innebér dessutom att konfigurationen sker krypterat
vilket hojer sékerheten i l6sningen.

Projektgruppens demonstrator for reaktiva nét bestar av fyra komponenter:

e en 802.1X-aktiverad IT-infrastruktur med en switch, en
doménkontrollant och en RADIUS-server som identifierar den
anslutande anvéndaren

e entjanst pa domankontrollanten som registrerar inloggningar pa
natverket och lagrar aktuell switch och port for en viss anvéndare

e en kontrollpanel med en utlésningsmekanism dar anvéndaren kan
hantera sin atkomst och som ocksa visar det reaktiva natets status for
anvandaren

e en konfigurationsmotor som genomfor instéllningarna pa switchen

| versionen som har presenteras i denna rapport anvands kontrollpanelen ocksa
som utlésningsmekanism. Detta innebér i princip att det &r systematkomsten som
styr vilken atkomst en anvandare far. Om man istéllet efterstravar en I6sning dar
atkomsten styrs av vilket informationsobjekt som éppnas pa anvéandarens klient
sa behdvs en annan utlosningsmekanism. Projektgruppen bedomer att det ar fullt
mojligt att utveckla en sadan och att den i sa fall kan infogas i den nuvarande
demonstratorn som ytterligare en utlésningsmekanism. Anledningen att den inte
har gjorts &r att reaktiva nat i sa fall maste kombineras med andra
sékerhetsmekanismer for att forhindra informationslackage som till exempel kan
ske genom skadlig kod pé klienten.

4.1.3 Logisk separation i natverket

Den logiska separationen i ett reaktivt nat dstadkoms genom att accesslistor
placeras direkt pa porten narmast anvandaren. Pa sa satt stoppas oonskad trafik
sa ndra kallan som mojligt. Hur stark den logiska separationen i natverket blir &r
beroende av féljande faktorer:

e Accesslistans konfiguration
e Sarbarheter i det reaktiva nétet

o Mojligheten att tunnla trafik via godké&nda kanaler
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En accesslista kan konfigureras mer eller mindre strikt genom att regelverket
satts pa natverkssegment, enskild I1P-adress eller protokollens portar. Ju striktare
regelverket &r, desto battre blir den logiska separationen.

Sarbarheterna i det reaktiva natet kan eventuellt anvandas for att kringga den
policy som skall galla i natverket och dessa diskuteras narmare i assuranskapitlet.

Aven om det &r méjligt att med reaktiva nat stanga av all natverkstrafik pa en
viss port under en viss tid sa kan denna losning troligen ses som ett undantag.
Med andra ord innebar reaktiva nat att det kommer att finnas godkénda
kommunikationskanaler och det ar fullt tdnkbart att dessa kan utnyttjas for att
uppratta en s kallad dold kanal* via nétverket. Denna risk kan inte helt
elimineras men kan minskas med strikta accesslistor och hardning de tjanster
som kommunicerar med varandra genom att begrénsa den typ av information de
kan utbyta. En anvandare som tillats kommunicera med flera skyddade system
samtidigt 6kar ocksa risken for dolda kanaler eftersom det da ar mojligt att
information fran en dator kopieras till en annan dator.

4.1.4 Informationslackage fran reaktiva nat

Reaktiva nat kan endast hantera logisk separation i natverket och kan inte
paverka hur klienten hanterar informationen. Det &r till exempel fullt tinkbart att
lagra allt som anvéndaren gor och ser i en skyddad session for att déarefter
vidarebefordra informationen till en obehdrig part sa fort anvandarens normala
atkomst aterstalls. Detta kan antingen ske medvetet av en illvillig anvandare eller
omedvetet till exempel pa grund av skadlig kod.

Att anvandaren medvetet skulle lacka information ar ett hot som inte kan
hanteras av reaktiva nat och for att 16sa detta problem behdvs andra
sékerhetsmekanismer som inte hanteras vidare i denna rapport.

Skydd mot omedvetna informationslackage genom principen att lagra
information for att l&cka senare kan hanteras genom att reaktiva nat kombineras
med annan teknik. Ett exempel vore att kombinera reaktiva nat och krypterade
lagringskapslar®, ett koncept for att konstruera ett MLS-system med hjalp av
virtualisering och filkryptering som har tagits fram av en forskargrupp vid
University of Michigan (K. Border et al. 2009).

| konceptet anvands tva virtuella klienter som kors pa en minimalistisk
hypervisor. Anvandaren utfor det mesta av sitt arbete pa den primara klienten
som innehaller ett normalt operativsystem och alla applikationer som anvandaren

4 Med dold kanal menas i denna rapport en véag dér information kan l&cka utan att anvandaren avser
och/eller kanner till det.

® Eng. Storage capsules
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behdver. Den sékra klienten innehaller endast ett minimalt operativsystem vars
uppgift &r att hantera de krypterade enheter som skyddar informationen nar den
inte anvands.

Nar en anvandare vill arbeta med kanslig data tas en avbildning® av den priméra
klienten varpa all kommunikation till utgaende natverk stangs av. Darefter
dekrypteras den kapsel som anvéandaren vill anvénda och denne kan nu arbeta
med sina kéansliga data med hjélp av de applikationer som finns pa den primara
klienten. Nar anvandaren vill aterga till det normala laget krypteras kapseln, den
primara klienten aterstalls fran avbildningen vilket innebér att alla eventuella
forandringar som gjorts raderas och det utgaende natverket aktiveras igen.

En svaghet med konceptet &r att det &r ett system som inte tillater nagon
natverkskommunikation alls i det sékra laget. Men genom att kombinera
tekniken med reaktiva nat skulle det vara fullt mgjligt att erhalla det
klientbaserade skyddet mot informationslackage samtidigt som man tillat en
kommunikation till utvalda system.

4.2 Mojligheter med COTS

Under projektet har HP:s plattform for identitetsstyrda natverk, IDM, testats.
Detta ar en proprietar 16sning som via 802.1X kan hantera atkomst till natverket
baserat pa anvandaridentitet, anslutande system, tidpunkt med mera. En studie av
dokumentationen visar att Ciscos proprietéara I6sning IBNS har motsvarande
funktionalitet. Ingen av dessa l6sningar har mgjlighet att hantera accesslistor
baserad pa vilken information som en anvandare dppnar eller vilket system
denne arbetar med. Troligen beror detta pa att dessa losningar har som mal att
skydda natverket fran obehorig atkomst forr an att forhindra
informationsléckage.

Projektgruppen har ocksa lyckats med att dverfora de proprietara systemens
funktionalitet till en l6sning som baseras pa katalogtjanst och RADIUS-server
fran Microsoft. Det ar ocksa mojligt att 6verfora denna I6sning till andra
katalogservrar och RADIUS-servrar. Inte heller dessa l6sningar har méjligheten
att hantera atkomst baserat pa informationsobjekt eller systematkomst.

| projektet har switchar fran tva leverantorer anvands for att utvardera hur olika
tillverkare hanterar dynamiska och portbaserade accesslistor, en Cisco 2960-
8TT-L och en HP 2615-8-PoE. Projektgruppens forsok med switcharna har
pavisat vissa skillnader i hur de kan hantera dynamiska accesslistor via RADIUS,
och det har inte gatt att konstruera ett relevant natverk pa switchen fran HP.
Detta paverkar inte den foreslagna losningen for reaktiva nat eftersom
accesslistorna da hanteras via SSH istallet for RADIUS.

® Eng. Snapshot
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De forsok som har gjorts med Windows 7 och 802.1X visar att 802.1X som
sékerhetsmekanism har en betydande svaghet eftersom det kan drdja upp emot en
minut innan ett regelverk finns pa plats pa porten. Detta verkar bero pa nar i
operativsystemets startsekvens Microsoft har valt att starta tjansten Wired
Autoconfig. Eventuellt kan denna svaghet dock hanteras genom att byta till en
802.1X-supplikant som startar tidigare. | och med att accesslistorna i
demonstratorn hanteras via SSH paverkar fordréjningen inte sakerhetsnivan i
reaktiva nat.

Sammantaget visar projektgruppens arbete att det inte &r mojligt att bygga en
I6sning med reaktiva nat som enbart baseras pa COTS eftersom det inte finns
nagra l6sningar som utnyttjar accesslistor i natverket for att forhindra
informationsléckage. Valideringen av demonstratorns komponenter som
presenteras i rapporten visar dock att det genom att komplettera COTS med en
begransad mangd egenutvecklade komponenter ar mojligt att astadkomma
reaktiva nt.

4.3 Assurans

Hog assurans for en 16sning som bygger pa logisk separation ar sa svar att
faststalla att Forsvarsmakten hittills inte anser att logisk separation kan anvandas
som en sakerhetsmekanism. Som tidigare fastslagits hanterar reaktiva nét endast
sékerheten i natverket och bor darfor kombinerads med en MLS-klient for att
skydda béattre mot intrang och informationslackage.

Assuransdiskussionen for reaktiva nat kommer att ske pa tre olika nivaer. Pa
overgripande niva &r det intressant att utreda hur informationen kan skyddas med
hjalp av tekniken. P& arkitekturniva ar det losningens teknikval, de
komponentstrukturer och de eventuella sarbarheter som dessa medfor som
diskuteras. Darunder finns ocksa en mer teknisk niva som hanterar hur
I6sningens komponenter produceras. Den tekniska assuransdiskussionen ar hart
knuten till vilka teknikval som gors i en eventuell 16sning for reaktiva nat och
kommer darfor inte att hanteras i denna rapport.

4.3.1 Assurans pa 6vergripande niva

Pa den hogsta nivan handlar assuransen om tilltron till att reaktiva nat kan
fungerar for att 6ka Forsvarsmaktens skydd mot informationslackage och intrang.
Aven om reaktiva nat fungerar pa det sétt som projektgruppen forvéntat sig ar det
inte en sékerhetsmekanism som kan anvandas for att skydda sekretessklassade
uppgifter i hdgre informationssékerhetsklasser. Det kan dock vara intressant att
vidare utreda hur reaktiva nat kan anvandas for att hantera mindre kénsliga
uppgifter och eventuellt stédja Forsvarsmaktens strdvan mot en gemensam IT-
infrastruktur.
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Hér kan projektgruppen konstatera att en 16sning med reaktiva nat kan tillféra ett
skydd mot informationslackage och intrang i en klientmiljé som 6verspanner
flera sékerhetsdomaner. Det ar ocksa en tankbar l6sning som kan anvandas for
att begransa atkomst och hoja den 6vergripande sakerhetsnivan inom en och
samma sdkerhetsdoman.

For att reaktiva nat skall stodja Forsvarsmaktens stravan att na flera system fran
en och samma klient maste dock reaktiva nat kombineras med tekniker som
astadkommer logisk isolering pa klienten.

4.3.2 Assurans pa arkitekturnivan

Under den idéklackningsdiskussion som projektgruppen genomférde framkom
flera sarbarheter. De mojliga konsekvenserna av dessa sarbarheter kan i princip
kategoriseras sddana som har DOS-relaterade och sddana som har funktions-
relaterade konsekvenser. Den senare kategorin &r den allvarligare av de tva
eftersom denna kan medfdra att det skydd som reaktiva nat medfor helt eller
delvis slas ut.

De angrepp som kan leda till funktionsrelaterade konsekvenser bedémer dock
projektgruppen som relativt komplexa att genomfora eftersom de kraver att en
angripare kan astadkomma forandringar i framférallt switchens konfiguration. En
produktionslosning for reaktiva nat maste designas med ett sarskilt fokus pa
dessa sarbarheter. En metod for att begransa denna sarbarhet vore att endast
tillata SSH-kommunikation pa en port och via ett nat som i 6vrigt inte ar nabart.

Ett annat angrepp som eventuellt kan paverka klienten ar det faktum att en
portbaserad accesslista endast filtrerar inkommande trafik pa en viss port.
Déarmed finns en mgjlighet att en angripare kan skicka instruktioner till klienten i
blindo, till exempel via UDP eller blind TCP. Ett sadant angrepp maste dock ske
fran en position i natverket med vissa privilegier och dessutom vid réatt tidpunkt
for att lyckas och aven vid en lyckad attack ar det svart att paverka anvandarens
klient pa ett effektivt satt. Projektgruppens bedémning ar darfor att denna typ av
angrepp ar sa komplicerad att genomfora och kraver sa mycket tur (for att kunna
genomfdra det vid ratt tidpunkt) att denna risk kan anses forsumbar.

Angrepp som kan leda till DOS-relaterade konsekvenser ar flera och bedéms
enklare att genomféra. Det kan till exempel handla om attacker mot den
stddjande infrastrukturen, en enskild klient eller mot kontrollservern. Genom att
designa en produktionsldsning med dessa sarbarheter i dtanke kan de allra flesta
risker minimeras. Ett DOS-relaterat angrepp skulle endast leda till begransad
tillganglighet for anvandaren och skulle inte leda till nagot informationslackage.
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5 Slutsatser

Nedan presenteras projektgruppens slutsatser.

5.1 Slutsatser kopplade till fragestallningarna

5.1.1 Loésningens genomférbarhet

Projektet visar att de komponenter som ingar i demonstratorn fungerar och att det
ar mojligt att konstruera ett reaktivt nat enligt projektgruppens definition.
Tekniken for att astadkomma ett reaktivt nat finns tillganglig men den kraver en
anpassning utéver COTS. De COTS-lésningar som finns pa marknaden i
dagslaget fokuserar pa att skydda natverket fran obehorig atkomst men har svart
att hantera informationsléckage. Darfor dr en 16sning med reaktiva nét inte
genomforbar med endast COTS men demonstratorn visar att den &r mojlig att
astadkomma genom att kombinera COTS med begransad egenutveckling.

51.2 Assurans

Nar det galler assurans ar den stora utmaningen att astadkomma en tillracklig
assurans for en l6sning som baseras pa logisk separation. Projektgruppens
assuransdiskussioner kring demonstratorns arkitektur och komponenter visar att
det finns sarbarheter som behdver utredas vidare. Men projektgruppen har heller
inte funnit ndgon enskild sarbarhet som innebér att reaktiva nat ar helt uteslutna
ur assuranssynvinkel.

De angrepp som skulle fa de allvarligaste konsekvenserna bedomer
projektgruppen vara om en angripare lyckas manipulera switchens accesslistor,
antingen direkt eller via konfigurationsmotorn. De minst komplexa, och darmed
mest sannolika angreppen kan dock riktas mot I6sningens tillganglighet och hér
finns det flera mojliga angreppsalternativ.

5.2 Ovriga slutsatser

5.2.1 Kombinera reaktiva nat med MLS-klienter

Aven om reaktiva nét i sig skulle kunna ge ett visst skydd for kansliga system sé&
ar det forst nar tekniken kan kombineras med en MLS-klient som den blir riktigt
intressant. Projektgruppens arbete visar att ett reaktivt nat da gor det majligt att
omvandla en isolerad l6sning till en 16sning som bade kan skydda information
och kommunicera med andra system. Detta gor tekniken intressant att undersdka
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vidare for att se om den kan anvandas for att uppfylla Forsvarsmaktens vision om
en och endast en néat- och informationsinfrastruktur.

5.2.2 RADIUS-hantering av dynamiska accesslistor

Projektgruppens observationer visar att det finns en viss fordrojning kopplad till
RADIUS-hanterade accesslistor. Denna fordrojning maste hanteras for att
tekniken skall utgora en realistisk sdkerhetsmekanism. | och med att
demonstratorns konfigurationsmotor istéllet utnyttjar SSH sa undviks detta
problem i reaktiva nét.

5.2.3 Identitetsstyrda natverk via Microsoft NPS

Flera switchtillverkare tillhandahaller idag egna losningar for identitetshaserade
nérverk men projektet visar att det ar fullt mojligt att utnyttja 6ppnare lésningar
for att astadkomma denna funktion.
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6 Fortsatt arbete

Under projektet har ett antal fragestallningar identifierats som det inte har funnits
mojlighet att hantera inom projektet.

6.1 Accesslistor i en switch

Hur hog sékerhet kan man anse att en accesslista i en switch kan astadkomma i
forhallande till de accesslistor som sitter i en brandvagg? For att besvara denna
fraga vore en lamplig metod att studera sarbarheter for switch respektive
brandvéggar och analysera hur dessa kan utnyttjas i relation till reaktiva nat.
Metoden bor ocksa underséka hur en switch jobbar med sin filtrering och vilka
tekniker som switchen kan utnyttja.

6.2 Kombination av reaktiva nat och MLS

Som tidigare konstaterats hanterar reaktiva nat endast vissa delar av de
sarbarheter som kan leda till informationslackage. Det vore darfor intressant att
utreda mojligheterna att kombinera reaktiva nat med klientbaserade
virtualiseringstekniker for att astadkomma MLS och for att se om kombinationen
kan anvéndas for att uppfylla Férsvarsmaktens vision om en och endast en nét-
och informationsinfrastruktur. 1 samband med en sadan studie vore det ocksa
intressant att undersoka hur en filstyrd utlésningsmekanism skulle kunna
kontrolleras.

6.3 Inforande av reaktiva nat

Den lésning som presenterades i denna rapport bedémer projektgruppen sa pass
realiserbar att det vore intressant att undersoka hur ett faktiskt inférande skulle
kunna ga till och hur det skulle paverka den 6vergripande sakerhetsnivan i
natverket. En annan intressant fraga som behover hanteras ar till exempel vad
som hander nar en anvéandare inte loggar ut eller aterstaller sin atkomst.
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