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Sammanfattning

Denna rapport utgdr slutrapport i studien Nationell riskbedémning 2012 som
Totalforsvarets forskningsinstitut (FOI) genomfor pa uppdrag av Myndigheten for
samhallsskydd och beredskap (MSB). Uppdraget har varit ta fram ett underlag till en
nationell riskbedémning och leverera det till MSB i slutet av december 2012.

Foreliggande rapport utgér ett underlag till den forsta nationella riskbedémning som
genomfors i Sverige. Utdver att bidra till genomférandet av en nationell riskbedémning
har en viktig del i arbetet utgjorts av att vidareutveckla den metod som har anvénts for att
genomfdra den nationella riskbedémningen. Detta arbete &mnar i forlangningen till att
stirka samhallets krisberedskap.

Arbetet har genomforts enligt den metod for nationell riskbedémning som utvecklats.
Metoden bestar av foljande sex steg:

Steg 1: Vad ska skyddas?

Steg 2: Riskidentifiering

Steg 3: Urval av handelser for analys
Steg 4: Scenarioutveckling

Steg 5: Analys

Steg 6: Syntes och riskvardering

MSB:s ledningsgrupp fastslog i mars 2012 fem stycken skyddsvéarden for Sverige (steg 1)
och dessa utgor grunden och avgrénsningen for arbetet med underlaget till den nationella
riskbeddmningen. Skyddsvérdena &r:

e Samhadllets funktionalitet

e Manniskors liv och hélsa

e Demokrati, rattssakerhet och manskliga fri- och rattigheter
e Ekonomiska varden och miljon

e Nationell suverénitet

Resultatet fran Riskidentifieringen (steg 2) blev en lista pa typhandelser som pa nagot stt
kan hota eller orsaka negativa konsekvenser for det som har faststéllts som skyddsvart.
Listan 6ver typhandelser kan anvandas som utgangspunkt vid framtida riskidentifieringar
inom kommande nationella riskbeddmningar liksom av kommuner, landsting, lansstyrelser
och centrala myndigheter i deras arbete med risk- och sarbarhetsanalys (RSA).

I arbetet med urval av handelser (steg 3), valdes elva typhandelser ut vilka lag till grund
for scenarioutveckling (steg 4). Samtliga scenarier utvecklades s att de utgér sa kallade
varsta troliga scenarier. Det innebar att scenariot ska kunna leda till Stora eller Mycket

stora konsekvenser, men samtidigt upplevas som realistiskt. Med realistiskt avses i detta
sammanhang att scenariots sannolikhet inte ska vara sa 1&g att den i princip ar obefintlig.

Sju av scenarierna har analyserats utifran sannolikhet, konsekvens och osékerhet. De fyra
scenarier som aterstar kommer att analyseras under ar 2013. Riskmatrisen nedan illustrerar
analysen av de sju scenarierna grafiskt genom en dverskadlig bild 6ver den sammanvégda
beddmning som gjorts for respektive scenarios sannolikhets-, konsekvens- och
osakerhetsbedémning.
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Riskmatris nationell riskbedémning 2012
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Sannolikhet

Sannolikhetsbedomningarna for respektive scenario i riskmatrisen anger hur sannolikt det
ar att ett liknande scenario ska intraffa i Sverige. Konskevensbhedémningarna anger
daremot vilka konsekvenser som det analyserade scenariot leder till.
Konsekvensbedémningen &r saledes platsspecifik, medan sannolikhetsbedémningen &r
generell.

Anledningen till detta ar att det utifran ett nationellt perspektiv inte ar sarskilt intressant att
endast bedéma sannolikheten for att ett scenario ska intraffa pa just en specifik plats, utan
det ar mer intressant att bedoma sannolikheten for fenomenet som sadant. Ett tydligt
exempel pa detta & dammbrottsscenariot. | scenariot sker det ett dammbrott i en av
dammarna i Ljusnan, men sannolikhetsbeddmningen fokuserar pa sannolikheten for att det
sker ett dammbrott i ndgon av Sveriges stora dammar, oavsett vilken dlv den ligger i.
Konsekvensbedémningen daremot utgar fran en analys av att dammbrottet sker i just
Ljusnan. Detta beror pa att konsekvenser ar platsspecifika, bland annat ifraga om hur
manga personer som bor nedstroms dammen, hur infrastrukturen &r konstruerad etcetera.
Utifran analysen kan man daremot dra vissa generella slutsatser, framforallt ifraga om
vilken typ av konsekvenser som uppstar, men det ar viktigt att understryka att resultatet i
konsekvensbedémningen grundar sig pa det specifika scenariot som analyserats.

Detta forhallande ar generellt och galler for samtliga analyserade scenarier med undantag
for scenariot Storningar i dricksvattenférsérjningen pga. diesel i Stockholms ravatten. For
just detta scenario var det nédvandigt att forhalla sig till en specifik geografisk plats dven
for sannolikhetshedémningen da det kan finnas stora skillnader i landet vad galler
kapaciteten for att hantera dieselutslapp i ravattentillgangar.

Scenariernas olika kombinationer av sannolikhet och konsekvens, tillsammans med
osakerhetshedémningarna, representerar olika nivaer av risk. Scenarier som placeras hogt
upp i det Gversta hogra hornet i riskmatrisen representerar en hogre riskniva an scenarier
som placeras langt ner i det vanstra hornet, forutsatt att oséakerhetsbedémningen i
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scenarierna ligger pa samma niva (Lag, Medelhdg, Hog). Osékerheten aterspeglar vilken
tillforlitliget det finns i informationen som bedémningarna bygger pa, det vill saga hur
séker man &r i bedémningarna. Scenarier med en Hog osékerhet skulle potentiellt kunna
vara antingen allvarligare eller lindrigare an markerat. Sammantaget bedéms risknivan i
dessa som hogre an i scenarier forknippade med Lag osakerhet.

Aven om riskmatrisen presenterar en sammanvagd bild 6ver de olika scenariernas
sannolikhets-, konsekvens- och osakerhetsbeddmning gar det inte att med sakerhet saga
vilket scenario som utgdr den enskilt storsta risken. Givet de beddmningar som gjorts bor
det vara nagot av foljande tre scenarier: Drivmedelsbrist leder till storningar i
livsmedelsforsorjningen, Dammbrott i stor damm i kraftverksalv och Langvarig
varmebolja, eftersom samtliga beddms ha Stora till Mycket stora konsekvenser och
Medelhdg till Hog sannolikhet. Emellertid finns det stora skillnader i beddmningarna av
dessa scenarier, vilka i dagslaget inte framgar i riskmatrisen eftersom skalstegen inte ar
tillrackligt detaljerade. Detta utgor saledes ett viktigt utvecklingsarbete.

De tre scenarierna har dessutom Medel till Hég osakerhet i bedémningarna, vilket innebar
att det kan finnas Over- eller underskattningar av den faktiska situationen. Detta géller
sarskilt Langvarig varmebolja som har Hog osékerhet. | 6vriga tva scenarier har
osékerheten beddmts som Medel. Scenariot Omfattande stérningar i GNSS, som inte &r
utpekat som ett av de mest riskfyllda, har emellertid ocksa HOg osakerhet, vilket innebar
att bedémningarna av sannolikhet och konsekvens dven for detta scenario kan vara under-
och/eller dverskattade. Osakerheten beror har, liksom vad galler Langvarig varmebdlja, pa
att det foreligger stora kunskapsluckor. Fordjupade analyser kan saledes ligga till grund
for fornyade bedémningar vilka dérmed kommer kunna vara behéftade med farre
osékerheter.

Storningar i dricksvattenforsorjningen pga. diesel i Stockholms ravatten &r det scenario
som enligt bedémningarna har den lagsta risken. Detta beror pa att scenariot har lagst
sannolikhet och konsekvens av alla scenarier samtidigt som bedémningarna har Lag
osakerhet. Innan analysen av scenariot genomférdes bedémdes detta scenario var det
varsta troliga scenariot for att leda till dricksvattenstorningar. Detta ar en viktig lardom;
en initial analys kan vara missvisande och behdva uppdatereras efter att en mer detaljerad
analys har genomforts.

Riskmatrisen ovan kan anvandas pa olika satt, bland annat pa sikt for att tydliggora vilka
risker som samhéllets krisberedskap har att forhalla sig till, men den kan dven anvandas pa
ett missvisande satt om den rycks ur sitt ssmmanhang. Riskmatrisen kommer att fa
uppmérksamhet, inte minst i medierna. Det &r lockande att visa upp en grafisk bild dver
Sveriges risker, men detta ar ocksa problematiskt. Riskmatrisen presenterar inte en
heltackande bild Gver Sveriges risker, utan ar endast en bild pa de scenarier som hittills har
analyserats. P& sikt kommer denna bild att kompletteras med analyser av fler scenarier och
med fordjupade analyser av de befintliga scenarierna. Scenariernas placering i
riskmatrisen ska inte heller tolkas som en absolut sanning, eftersom placeringen ar
avhangig vilka kunskaper som Iag till grund for bedémningen. Osakerhetshedémningarna
ar saledes viktig att beakta och fordjupade analyser kan leda till revideringar i
beddmningarna. Eftersom kunskapslaget ser olika ut fér de olika scenarierna har
analyserna dven fatt goras pa delvis olika satt. Foljaktligen ar det mycket svart att jamfora
scenarierna med varandra pa ett tillforlitligt satt. Denna brist kan emellertid minskas 6ver
tid allteftersom analysarbetet fortskrider och vidareutvecklas.
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1 Inledning

Denna rapport utgor slutrapport i studien Nationell riskbeddmning 2012 som
Totalforsvarets forskningsinstitut (FOI) genomfor pa uppdrag av Myndigheten for
samhallsskydd och beredskap (MSB)*.

1.1 Syfte och mal

Studiens projektmal ar att bidra till genomférandet av en nationell riskbedémning samt att
vidareutveckla den metod som anvands for att genomféra den nationella riskbedémningen.
En nationell riskbeddmning har tidigare inte genomforts i Sverige.

Studiens effektmal &r att bidra till utvecklingen av en framtida svensk nationell
riskbeddmning, vilken i sin tur ska bidra till att stdrka samhallets krisberedskap.

1.2 MSB:s regeringsuppdrag

MSB fick i uppdrag av regeringen att ta fram en nationell riskbedomning till den 30
november 2011% Uppdraget formulerades enligt foljande:

Myndigheten for samhéllsskydd och beredskap ska i samverkan med
berérda myndigheter ta fram en nationell riskbedémning. Beddmningen
ska tas fram med utgangspunkt i radsslutsatserna om riskbedémning i
Europeiska unionen (8068/11). Myndigheten for samhallsskydd och
beredskap ska redovisa arbetet till Regeringskansliet
(Forsvarsdepartementet) senast den 30 november 2011.

Beddmningen som dverlamnades till regeringen 2011 bendmndes Ett forsta steg mot en
nationell riskbedémning, Nationell riskidentifiering® och utgjorde en sammanstallning av
risker och handelsescenarier med utgangspunkt i myndigheternas risk- och
sarbarhetsanalyser (RSA) fran 2010, samt tidigare rapporter fran MSB och
Krisberedskapsmyndigheten (KBM)®. Denna riskbedémning foljde dock inte de riktlinjer
for nationell riskbedémning som EU-kommissionen tagit fram°. For att genomfora en
nationell riskbedémning enligt riktlinjerna behdvdes ett utvecklingsarbete komma till
stand, vilket inte var mojligt att stadkomma i forhallande till rapporteringstiden. | den
beddmning som gjordes 2011 understroks behovet av detta utvecklingsarbete.

MSB gav FOI uppdraget att genomfora detta utvecklingsarbete och FOI levererade ett
forslag till metod och arbetssatt for nationell riskbedémning i mars 2012. Metoden
&terfinns i sin helhet i rapporten Forslag till metod fér nationell riskbedémning®.

1 2012 ars regleringsbrev fick MSB i uppdrag att redovisa en vidareutveckling av den
overgripande beddmningen avseende Sveriges férmégor, risker och sarbarheter’. I det nya

! projektet Nationell riskbedémning 2012 bestér av tre delstudier: riskidentifiering, scenarioutveckling och
analys samt syntes och revidering av metod.

2 Frsvarsdepartementet 2011a. Regleringsbrev for budgetaret 2011 avseende Myndigheten for samhallsskydd
och beredskap, F62011/947/SSK.

# MSB 2011 Ett férsta steg mot en nationell riskbedémning, Nationell riskidentifiering, MSB 336-2011—
november 2011.

4MSB 2011c. Uppféljning av samhéllets krisberedskapsformaga 2010, MSB 263; MSB 2010c. Statistik och
analys Olyckor & kriser 2009/2010, MSB 0170-10; KBM 2006. Hot- och riskrapport 2006, KBM:s temaserie
2006:7.

® Comission, E. 2010. Commission staff working paper Risk Assessment and Mapping Guidelines for Disaster
Management, Brussels, 21.12.2010 SEC(2010) 1626 final.

® Winehav, M., Nevhage, B., Stenstrdm, M., Veiback, E. & Larsson, P. 2011. Forslag till metod for nationell
riskbeddmning- Resultat av metodutveckling 2011-2012. Stockholm.

"Forsvarsdepartementet 2011b. Regleringsbrev fér budgetaret 2012 avseende Myndigheten fér samhallsskydd
och beredskap, F62011/241/SSK.
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uppdraget ingick aven att fortsatta arbetet med en nationell riskbedémning. Arbetet ska
redovisas till Regeringskansliet (Forsvarsdepartementet) senast den 15 mars 2013.

FOI fick, i och med detta, ett nytt uppdrag av MSB i mars 2012. Uppdraget, som
presenteras i féreliggande rapport, har varit ta fram ett underlag till en nationell
riskbeddmning och leverera det till MSB i slutet av december 2012. | uppdraget ingar dven
att revidera det befintliga metodférslaget for nationell riskbedomning utifran de
erfarenheter som dragits i det praktiska arbetet med den nationella riskbedémningen.

1.3 Malgrupp

Foreliggande rapport ligger till grund for den nationella riskbedémning som MSB
levererar till Forsvarsdepartementet den 15 mars 2013. Rapporten riktar sig saledes framst
till de handldggare inom MSB som arbetar med detta, men kan &ven vara av intresse for
andra aktorer som arbetar med krisberedskapsfragor samt andra medlemsstater inom EU
som arbetar med nationella riskbedémningar och forskare inom riskomradet.

Vissa forkunskaper inom omradet kravs for att fa en god forstaelse av rapporten.
Rapporten Foérslag till metod for nationell riskbedémning- Resultat av metodutveckling
2011-2012 ger en bra bakgrund till omradet och beskriver metodens arbetssteg i detalj.

1.4 Disposition och lasanvisning

Foreliggande rapport bestar av sju huvudkapitel, en referenslista samt fyra bilagor.

I sammanfattningen presenteras studiens dvergripande resultat med hjalp av en, for studien
framtagen, riskmatris. Riskmatrisen illustrerar sju analyserade scenariers respektive
riskniva.

Efter inledningen beskrivs i kapitel 2 den metod som anvands i den nationella

riskbedémningen 2012. Kapitlet innehaller aven en beskrivning av hur arbetet
genomfordes under 2012 samt en text om fortsatt arbete under 2013.

Kapitel 3 beskriver Sveriges fem skyddsvérden, vilket ar steg 1 i metoden for nationell
riskbeddmning. Skyddsvérdena utgor startpunkten for hela den nationella
riskbedémningen.

De tre efterféljande kapitlen, det vill séga kapitel 4, 5 och 6, innehaller beskrivningar och
resultat av foljande steg: steg fram till scenarioutveckling, analys och syntes. Stegen fram
till scenarioutveckling (kapitel 4) utgdr steg 2 och 3 i metoden for nationell
riskbeddmning. Kapitel 5 beskriver scenarioutvecklingen (steg 4 i metoden) samt
sammanfattade analyser av de sju analyserade scenarierna. | kapitel 6 presenteras en
samlad bild 6ver de analyserade scenarierna. Detta gérs genom en riskmatris och
scenarierna jamfors med varandra utifran respektive bedémningar av sannolikhet,
konsekvens och osékerhet. Detta steg bendmns syntes.

I det avslutande kapitlet, kapitel 7, diskuteras nagra utmaningar och stéllningstaganden i
arbetet med den nationella riskbedémningen 2012. Har diskuteras &ven hur en nationell
riskbedomning ar kopplat till det 6vergripande arbetet med att ta fram en nationell riskbild.

Till rapporten hor fem bilagor: | bilaga 1 aterfinns fullstandiga analyser av de sju scenarier
som analyserats under ar 2012. I bilaga 2 beskrivs de framtagna scenarier som kommer att
ligga till grund for analys under 2013. Projektets organisation och deltagare presenteras i
bilaga 3. | bilaga 4 aterfinns begrepp och forkortningar.

8 Winehav, M., Nevhage, B., Stenstrom, M., Veibéck, E. & Larsson, P. 2011. Forslag till metod fér nationell
riskbeddmning- Resultat av metodutveckling 2011-2012. Stockholm.



FOI-R--3612--SE

2 Metod och genomforande

Den nationella riskbedémningen 2012, som MSB ska leverera till Forsvarsdepartimentet
den 15 mars 2013, &r den forsta nationella riskbedémningen som uppréttats i Sverige. Det
ar ocksa forsta gangen som FOI:s forslag till metod for nationell riskoedémning tillampas i
sin helhet. | féljande kapitel presenteras metoden éversiktligt liksom hur arbetet har
bedrivits for att utveckla underlaget till nationell riskbedémning.

2.1 Metod

I underlaget till den nationella riskbedémningen 2012 anvands FOI:s foreslagna metod for
nationell riskbedémning. Metoden, som beskrivs i sin helhet i rapporten Forslag till metod
for nationell riskbedomning, bestar av sex arbetssteg, se Figur 1 nedan®. Resultatet av en
genomford nationell riskbeddémning ar analyser av scenarier som skapats utifran de risker
som har bedémts som mest allvarliga och angelagna for Sverige'®. Scenarioanalyserna
sammanstalls i en gemensam riskmatris for Sverige, som utgdr en dversiktlig riskbild for
de scenarier som har analyserats.

De sex ingaende arbetsstegen forklaras dvergripande i detta avsnitt.

Atgarder

6. 2
Syntes Risk-
och risk- identifiering
vardering

3.
Urval av
risker for
analys

4,
Scenario-
utveckling

Figur 1 Den nationella riskbedémningens sex steg.

Steg 1 Vad ska skyddas?

Kérnan i allt arbete med skydd mot olyckor, krisberedskap och civilt forsvar ar att skydda
vissa varden i samhéllet. FOr att kunna identifiera risker ar det forst nddvéndigt avgransa
analysen till den verksamhet eller system som ska studeras. Det inledande steget, att
faststalla vad som &r mest vardefullt och darmed skyddsvart for Sverige, ar utgangspunkt

® Winehav, M., Nevhage, B., Stenstrom, M., Veiback, E. & Larsson, P. 2011. Forslag till metod for nationell
riskbeddmning- Resultat av metodutveckling 2011-2012. Stockholm.
10 Framst med avseende pd konsekvens, men ocksé sannolikhet och osékerhet.
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for hela processen med den nationella riskbedémningen. De svenska skyddsvardena
definierades under metodutvecklingsarbetet 2012 och fastslogs av MSB:s ledningsgrupp i
mars 2012. Justering av skyddsvardena sker om behov uppstar. De svenska
skyddsvardena, som utgar fran malen med samhallets sékerhet, &r tills vidare:

e Samhallets funktionalitet

e Manniskors liv och hélsa

o  Demokrati, rattssakerhet och manskliga fri- och rattigheter
e Ekonomiska varden och miljén

e Nationell suveréanitet

Skyddsvardena beskrivs i kapitel 3.

Steg 2 Riskidentifiering

I riskidentifieringen identifieras handelser som pa nagot sétt kan hota eller orsaka negativa
konsekvenser for det som har faststallts som skyddsvért i steg 1. Typhéndelserna utgérs av
en kombination av ett skyddsvérde, ett hot och en kontaktvag och beskrivs utan kontext
eller sannolikhets-, konsekvens- och osékerhetsbeddmning. De kallas darfor inte for risker
(som ska innehalla saval sannolikhet, konsekvens och osékerhet) utan istallet
”typhandelser”.

Resultatet av steg 2 &r en lista Over handelser som ska anvandas i processens steg 3 Urval
av handelser for analys. Listan dver handelser kan sedan anvandas som utgangspunkt vid
upprepade riskidentifieringar inom den nationella riskbeddmningen liksom av kommuner,
landsting, l&nsstyrelser och centrala myndigheter i deras arbete med risk- och
sarbarhetsanalys (RSA).

Vid nastkommande riskidentifiering behoéver steg 2 inte upprepas i sin helhet. Listan dver
handelser bor dock uppdateras utifran aktorers senaste RSA: er, men bor/kan ocksa
kompletteras med analysarbeten som syftar till att fanga in ett 6vergripande nationellt
perspektiv liksom relevanta internationella utvecklingstrender.

En mer detaljerad beskrivning av hur riskidentifieringen genomférdes och resultatet fran
den aterfinns i kapitel 4.1

Steg 3 Urval av handelser for analys

I riskidentifieringen identifieras ett stort antal typhandelser. Det & omdjligt, och inte heller
nodvandigt, att analysera samtliga typhandelser och darfor maste ett urval ske av vilka
typhandelser som ska inga i analysen. Utifran de forutsattningar som for narvarande finns i
Sverige bedoéms en realistisk ambitionsniva vara att analysera upp till tio handelser per ar.

Valet av handelser ska goras utifran att de 1) ska kunna leda till att en kris i samhallet
uppstar, enligt den definition som finns i regeringens skrivelse Samhallets krisberedskap —
starkt samverkan for okad sakerhet™, och 2) att de potentiellt ska kunna ge konsekvenser
pé nationell niva for manniska, ekonomi/miljo eller politiskt/socialt. Typhandelserna valjs
ocksa ut med avseende pa hur allvarliga de &r, det vill saga kombinationen av hur
sannolika de ar, hur stora konsekvenserna blir om de intréffar och hur osékra
bedémningarna av typhandelsen &r. | detta steg ingar med andra ord att genomféra en
sannolikhets-, konsekvens- och osakerhetsbedémning av typhandelserna. Efter steget
bendmns handelserna “risker”.

Resultatet av steg 3 ar ett urval av upp till tio risker som gar vidare till steg 4. Hur urvalet
ar gjort behandlas narmare i kapitel 4.2.

Steg 4 Scenarioutveckling
| steg 4 ska scenarier utvecklas for de risker som valts ut. For att scenarierna ska bli
jamforbara och anvandbara for riskbedomning pa nationell niva, kravs att de ar uppbyggda

1 Skrivelse 2009/10:124 2010. Samhéllets krisberedskap - starkt samverkan for dkad sékerhet.
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pa ett enhetligt satt. Ett antal variabler, som satter in riskerna i en kontext, har identifierats
och ligger till grund for den scenarioutvecklingsmetod som anvands. Det &r viktigt att
scenarierna som skapas ar realistiska och uppfattas som trovérdiga, framférallt av de som
ska analysera dem. Det ar darfor betydelsefullt med stod av experter under
scenarioutvecklingen.

I samband med att scenarierna presenteras i kapitel 5 beskrivs ocksa kortfattat hur de togs
fram och analyserades.

Steg 5 Analys

I steg 5 ska de scenarier som har utvecklats analyseras och varderas utifran sannolikhet,
konsekvens (bade direkta och indirekta konsekvenser) och osékerhet. Det ar nodvandigt att
sakkunniga medverkar i bedémningarna for att sakerstalla kvaliteten. | metodforslaget™
finns en handledning for sannolikhetsbeddmning. Konsekvensheddmningarna upprattas
med stod av en végledning fér konsekvensbedémningar™. Med hjalp av den vagledningen
genomfors ocksa osakerhetshedomningar kopplat till de konsekvenser som scenariot kan
leda till for respektive skyddsvarde.

En analys av respektive scenario aterfinns i kapitel 5.

Steg 6 Syntes och riskvardering

Syftet med steg 6, syntes och riskvérdering, &r att dra slutsatser fran resultatet av
scenarioanalysen for att sedan fokusera pa atgarder och prioriteringar av resurser och
aktiviteter utifran ett nationellt perspektiv. Resultatet fran analysen sammanstélls och
redovisas i en riskmatris som visar scenariernas relativa sannolikhet, konsekvens och
osakerhet. Det innebdr att de analyserade scenarierna presenteras och jamférs med
varandra. Syntesen aterfinns i kapitel 6. | arets bedémning har ingen riskvardering
genomforts. | en riskvardering ska beslut tas om risken &r acceptabel eller inte. Metoden
for hur detta ska ga till &r inte fardigutvecklad dnnu och det ar inte sakert att det ens ar
mojligt att prata om acceptabla risknivaer pa nationell niva.

Efter steg 7 Atgarder
Efter att ha identifierat nationella risker, enligt den framtagna metoden, blir nésta steg att
oversiktligt identifiera, vardera och prioritera handlingsatgarder.

Med hjalp av dessa handlingsétgarder kan berérda aktorer lattare systematiskt inrikta och
styra det svenska krisberedskapsarbetet och paverka det europeiska
krisberedskapssamarbetet. Detta bidrar till att uppna de uppstallda malen for séakerhet och
krisberedskap bade pa nationell niva respektive EU-niva.

I underlaget till 2012-ars nationella riskbedomning genomfordes inte hela steg 6. Detta
beror pa att en metod for denna analys annu inte &r fardigutvecklad. MSB har bland annat
gett Statens vag- och transportforskningsinstitut (VTI) och Orebro universitet uppdraget
att studera hur kostnader for atgarder kan kopplas till riskreducering (kostnad-nytta).
Studien beréknas bli klar under 2013. Denna del kommer darefter att inkluderas i den
nationella riskbedémningen.

2.2 Genomfdrande

Arbetet genomfdrdes av en projektgrupp vid FOI, i samarbete med en arbetsgrupp vid
MSB (se bilaga 3). FOI:s projektgrupp tog fram underlaget till den nationella
riskbedémningen 2012 utifran den foreslagna metoden for nationell riskbeddmning (se
kapitel 2). En viktig utgangspunkt som projektgruppen har forhallit sig till har varit att ta

12 Winehav, M., Nevhage, B., Stenstrdm, M., Veiback, E. & Larsson, P. 2011. Férslag till metod for nationell
riskbeddmning- Resultat av metodutveckling 2011-2012. Stockholm.

1 Vigledningen dterfinns som en bilaga i rapporten: Winehav, M., Nevhage, B., Stenstrém, M., Veibick, E. &
Larsson, P. 2011. Férslag till metod for nationell riskbedémning- Resultat av metodutveckling 2011-2012.
Stockholm.
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tillvara befintligt material och den kunskap som har byggts upp genom myndigheternas
tidigare 6vningar, risk- och sarbarhetsanalyser (RSA) och studier.

FOI, LUCRAM (Lunds University Centre for Risk Assessment and Management), VTI
(Statens vag- och transportforskningsinstitut) och Orebro universitet arbetade under 2012 i
olika projekt inom nationell risk- och formagebedémning. MSB ar sammanhallande och
bestéllare av samtliga projekt. FOI:s projektgrupp deltog under 2012 i méten med MSB,
LUCRAM, VTI och Orebro universitet i syfte att synkronisera projekten och sprida
kunskap om respektive projekts resultat.

Litteraturstudier, intervjuer, arbetsmdten och workshop anvandes som metoder och
arbetsformer i utvecklingen av underlaget till den nationella riskbeddmningen 2012.

2.2.1 Aktiviteter

I Figur 2 finns en tidslinje med genomférda aktiviteter i projektet nationell riskbedémning
2012. Projektet startade i april 2012, i direkt anslutning till att FOI:s metodférslag
levererades till MSB.

FOI levererade foreliggande rapport som utgor ett underlag till nationell riskbedémning
till MSB den 21 december 2012. MSB levererar i sin tur en samlad nationell
riskbeddémning till Forsvarsdepartementet i mars 2013.

Totalt genomfordes sju workshopar med externa aktorer. | den forsta workshopen
genomfordes en riskidentifiering. De dvriga sex workshoparna fokuserade pa att analysera
ett urval av de scenarier som utvecklades under 2012.

Totalt deltog 35 statliga myndigheter, 21 lansstyrelser, 16 kommuner, 3 landsting och 4
branschorganisationer i arbetet med riskidentifiering, scenarioutveckling och analys.
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Figur 2 Tidslinje med aktiviteter i projektet nationell riskbedémning 2012.

13



FOI-R--3612--SE

2.3 Arbete under 2013

Metodutvecklingen for den nationella riskbedomningen pagick mellan november 2011 och
april 2012 och underlaget till den nationella riskbedémningen togs for forsta gangen fram
under 2012. | samband med detta arbete har flera utvecklingsomraden av metoden
identifierats. Ambitionen &r att nagra av dessa ska ligga till grund for ett utvecklingsarbete
under 2013 for att forbattra arbetet med en nationell riskbedémning.

Arbetet med den nationella riskbedémningen kommer att fortsatta under 2013. Som
utgangspunkt for detta arbete finns redan fyra fardigutvecklade scenariobeskrivningar (se
bilaga 2 for scenariobeskrivningar). Scenarierna togs fram men analyserades inte under
2012-ars arbete. En av anledningarna till det var att arbets- och projektgruppen inte ville
overbelasta experter pa berérda myndigheter, vars kunskaper skulle behovas for att
genomfora flera av analyserna. En annan anledning var att tidsforhallandena inte gjorde
det mojligt att med god kvalitet genomféra samtliga analyser. Detta innebar att arbetet
med nationell riskbedémning inte &r avslutad utan att beddmningen kommer att vaxa och
utvecklas bade i termer av vilka risker som sétts i fokus for analys och i termer av sjalva
metodiken for att genomféra beddmningen.

Under workshopar och méten i arbetet med 2012-ars analys fick projekt- och
arbetsgruppen en rad viktiga kommentarer och fragor fran medverkande aktorer. For att
samla in och bearbeta detta material pa ett strukturerat och effektivt satt kommer FOI:s
projektgrupp och MSB:s arbetsgrupp att genomfdra erfarenhetsméten med de aktérer som
deltog i utvecklingen av den nationella riskbedémningen 2012. Erfarenhetsméten kommer
troligtvis att genomforas i borjan pa 2013. Syftet med dessa moten &r att ta tillvara pa de
erfarenheter och reflektioner som ar gjorda under aret, vilka kan ligga till grund for att
vidareutveckla bade metodiken och processen som ska stodja arbetet med den nationella
riskbedémningen.
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3 Skyddsvarden i Sverige

MSB:s ledningsgrupp faststéllde i mars 2012 vilka preliminéra skyddsvérden som ska
anvéndas tills vidare. Skyddsvardena &r en startpunkt och utgor en avgrénsning i den
nationella riskbeddémningen.

Skyddsvardena bygger pa féljande: de svenska malen for samhéllets sakerhet, malen for
samhallets krisberedskap, de skyddsvarden som ett urval av andra lander har identifierat
samt EU:s konsekvenskategorier.

Maélen for samhallets sakerhet™ r att varna befolkningens liv och hélsa, att vérna
samhallets funktionalitet samt att varna var férmaga att uppratthalla vara grundlaggande
vérden som demokrati, rattssakerhet och ménskliga fri- och rattigheter.

Malen for samhallets krisberedskap15 ar att minska risken for och konsekvenserna av
allvarliga stérningar, kriser och olyckor, att trygga hélsan och den personliga sakerheten
for barn, kvinnor och méan samt att hindra eller begransa skador pa egendom och miljo.

EU-riktlinjernas konsekvenskategorier ar enligt féljande:*®

Konsekvenser for ménniska definieras som en kvantitativ matning av foljande faktorer:
antalet doda, antalet svart skadade eller svart sjuka personer och antalet personer som
blivit tvingade att permanent l&mna sina hem.

Konsekvenser for ekonomi och milj6 ar summan av alla kostnader for sjukvard, kostnader
for omedelbara eller langsiktiga akuta atgarder, kostnader for restaurering av byggnader,
kollektivtrafik och infrastruktur, egendom, kulturarv, etcetera, kostnader for aterstallande
av miljon och andra miljofaktorer, kostnader for avbrott i ekonomisk verksamhet, vardet
av forsakringsutbetalningar, indirekta kostnader, indirekta sociala kostnader och andra
relevanta direkta och indirekta kostnader.

Politiska och sociala konsekvenser redovisas ofta pa en semikvantitativ skala och kan
inkludera kategorier sdsom offentlig upprérdhet och oro, intrang i territorium, 6vertradelse
av internationell position, krankning av det demokratiska systemet, socialpsykologiska
konsekvenser, inverkan pa allman ordning och sékerhet, politiska konsekvenser,
psykologiska konsekvenser och skador pa kulturella tillgangar och andra faktorer som
anses viktiga men som inte kan matas i ekonomiska termer, till exempel vissa skador pa
miljon.
Skyddsvarden for Sverige ar (utan inb6rdes ranking):

. Samhallets funktionalitet

1
2. Maénniskors liv och hélsa

3. Demokrati, rattssédkerhet och ménskliga fri- och réttigheter
4. Ekonomiska vérden och miljon

5. Nationell suverénitet

En beskrivning av skyddsvardena foljer nedan.

Sambhallets funktionalitet omfattar funktionalitet och kontinuitet i det som starkt paverkar
det dagliga livet for enskilda personer, foretag och andra organisationer (fysiska och
juridiska personer). Har ingar dven den kompetens som personal har for att uppratthalla
samhaéllets funktionalitet.

4 Skrivelse2009/10:124 2010. Samhallets krisberedskap - starkt samverkan for 6kad sakerhet.

' Ibid.

18 Gversatt fran: Commission, E. 2010. Commission staff working paper Risk Assessment and Mapping
Guidelines for Disaster Management, Brussels, 21.12.2010 SEC (2010) 1626 final.
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Manniskors liv och halsa omfattar svenska medborgare, ménniskor som har Sverige som
hemvist eller manniskor som uppehaller sig i Sverige. Det omfattar &ven svenskar som
uppehaller sig utomlands. Liv och halsa omfattar fysisk och psykisk halsa hos dem som
drabbas direkt eller indirekt (till exempel anhériga) av en handelse eller ett skeende.
Skyddsvardet omfattar &ven de manniskor som innefattas i EU:s solidaritetsklausul samt
de manniskor som innefattas i Sveriges internationella katastrofbistand.

Demokrati, rattssékerhet och ménskliga fri- och réttigheter omfattar ménniskors tilltro
till demokratin och réttsstaten samt fortroende for samhallets institutioner och det politiska
beslutsfattandet, ledningsformaga pa olika nivaer, avsaknad av korruption och
rattsovergrepp.

Ekonomiska varden och miljon omfattar ekonomiska varden i form av privat och
offentlig 16s och fast egendom samt vérdet av produktion av varor och tjanster. Det
omfattar miljon beskrivet som mark, vatten och fysisk miljo, biologisk mangfald,
vardefulla natur- och kulturmiljoer (av manniskan skapade och paverkade miljoer i
naturen) samt annat kulturarv i form av fast och 16s egendom*”.

Nationell suveranitet omfattar kontroll 6ver nationens territorium. Detta skyddsvarde ar
endast aktuellt om orsaken till hdndelsen &r antagonistisk.

7 Dessa formuleringar &r hamtade fran miljébalken: SFS(1998:808) 1998. Miljcbalk (1998:808).
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4 Stegen fram till scenarioutveckling

Detta kapitel beskriver hur projektgruppen arbetat med de steg som leder fram till
scenarioutvecklingen, enligt den metod for nationell riskbeddmning som har utvecklats™.

4.1 Riskidentifiering

Under metodutvecklingen utvecklade FOI med en morfologisk modell™ anvéndes som
grund for riskidentifieringen. Utifrdn modellen tog projektgruppen fram typhandelser,
uttryckta som en kombination av ett hot, ett skyddsvarde (det som hotas) och en
kontaktvég (hur hotet kommer i kontakt med det skyddsvarda), se Figur 3. Férdelen med
att anvanda denna modell for att beskriva typhéndelser ar att alla typhéndelser kan
uttryckas pa ett enhetligt satt och att det ger en gemensam ram for vad som i forlangningen
kan betraktas som en risk.

Hot Kontaktva
(direkt mot skyddsvarde) 9

19
I

vald Hot om vald Via elektronisk kommunikation | Manniskors liv och hélsa
Politisk oenighet, prioritering | Via biologisk vektor Sambhallets funktionalitet
A\lf_l_Jrott storningar i leveranser Via luft Dg_rnokrati, Béttssélferhet,
(tjanster och varor) Manskliga fri- och rattigheter
Etﬁ:lz:m?ctiir?\:‘ation Via vatten Ekonomiska varden och miljon
Smittsamma biologiska amnen | Via mark Nationell suveranitet
Skadedjur, svampar etc. Via livsmedel/foder

Skadliga kemiska amnen Via transportmedel

Radioaktiva och nukleara

. Via teknisk infrastruktur
amnen

Varme/kyla Via annan vektor

Mekanisk energi

Elektrisk energi,
elektromagnetisk energi

Figur 3: Den morfologiska modellen fér generering av handelser. Exemplet visar en
typsituation dar en eller flera personer sprider felaktig eller bristande information som
formedlas direkt manniskor emellan och som paverkar manniskors liv och halsa, till
exempel ryktesspridning om att vaccinationer ar farliga.

For att kunna bedéma sannolikhet, konsekvens och osékerhet behdver typhandelserna
kopplas till en orsak. Orsaker kan h&nfdras till antingen natur, att det som sker har en
naturlig orsak, exempelvis vaderhandelser, eller sa kan de hanféras till gruppen MTO, som
stér for “ménniska, teknik och organisation”, vilket exempelvis handlar om ménskliga
felhandlingar eller misstag, tekniska haverier, feldimensioneringar eller organisatoriska
brister. En tredje orsak &r antagonistisk, vilket innebar att manniskor med ont uppsét
medvetet orsakar skada.

18 Winehav, M., Nevhage, B., Stenstrom, M., Veiback, E. & Larsson, P. 2011. Forslag till metod for nationell
riskbeddmning- Resultat av metodutveckling 2011-2012. Stockholm.

19 H
Ibid.
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Nér en typhéndelse kombineras med en orsak ar det ett forsta steg i en scenarioutveckling.

Typhandelsen ar da tillrackligt vél definierad for man ska kunna upprétta grova

beddémningar av sannolikhet, konsekvens och osékerhet.

FOI skapade en katalog éver typhandelser och deras tillnérande orsak, se Figur 4, for att

anvénda som grund for urval till vidare analys.
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Figur 4: Utdrag ur den framtagna typhandelsekatalogen. Typhéandelserna i katalogen har en

benamning, och bestar av hot, kontaktvag, skyddsvarde och orsak.

18



FOI-R--3612--SE

Da katalogen med typhéandelserna skapades var utgangspunkten en lista med 24 risker som
togs fram i riskidentifieringsarbetet 2011%°. Dessa risker uttrycktes som typhandelser i
form av kombinationer av hot, kontaktvég, skyddsvarde och orsak. For att ta fram en lista
pa vilka typhandelser som skulle ligga till grund for 2012-ars nationella riskbedémning
kompletterades listan 6ver typhandelser med hjélp av riskidentifieringar fran 2010 och
2011 ars RSA: er gjorda av lansstyrelser och centrala myndigheter.

Med typhéndelsekatalogen som bas genomférdes en workshop med deltagare fran ett antal
myndigheter. Workshopen syftade till att arbeta igenom den typhandelsekatalog som
FOI tagit fram, och om majligt komplettera den. Deltagarna fick ocksa lamna in sina
synpunkter pa vilka typhandelser som de ansag skulle vara mest intressanta att analysera
djupare. Totalt lamnades 113 forslag pa typhandelser in, varav flera utgjorde olika satt att
uttrycka samma sak. Ungefér 40 stycken bedémdes vara unika typhandelser. Efter
workshopen bearbetades och forbattrades typhandelsekatalogen baserat pa forslag fran
workshopdeltagarna.

4.2 Urval

I detta avsnitt beskrivs hur urvalet gjordes ifrdga om de typhandelser som gick vidare till
scenarioutveckling och analys. Urvalet &r ett viktigt moment for att systematiskt valja ut
allvarliga typhandelser for djupare analys. Urvalet ska besta av typhandelser som pa olika
satt utmanar krisberedskapen och hotar skyddsvardena. Varje typhandelse ska enskilt hota
ett eller flera skyddsvarden och tillsammans ska urvalet av typhandelser beréra samtliga
skyddsvarden.

4.2.1 Genomgang av typhandelsekatalog plus de prioriterade
typhandelserna fran workshopen

Startpunkten for urvalet av typhandelser var de 40 unika typhandelserna som
identifierades i anslutning till den workshop som hélls i samband med utvecklingen av den
typhéandelsekatalog som beskrevs ovan. FOI:s projektgrupp beddémde sedan om de
identifierade typhéandelserna uppfyller kriterierna for nationell handelse. Kriterierna
formulerades enligt foljande®:

Kriterium 1: Kan typhéndelsen leda till en kris i samhallet?
Med kris i samhallet avses att flera av punkterna hamtade fran regeringens skrivelse
Samhallets krisberedskap — starkt samverkan for okad sakerhet &r uppfyllda®:

e Drabbar manga manniskor

e Drabbar stor del av samhéllet

¢ Hotar grundlaggande vérden och funktioner

e Kan inte hanteras med normala resurser och organisation
e Ovéntad handelse, utdver det vanliga och vardagliga

e LoOsning kraver samordnade atgarder fran flera aktorer

2 MSB 2011. Ett forsta steg mot en nationell riskbedémning, Nationell riskidentifiering, MSB 336-2011—
november 2011.

2t Workshopen genomférdes den 25 april 2012 med ett 50-tal deltagare, framst fran centrala myndigheter och
fran lansstyrelser.

22 \Winehav, M., Nevhage, B., Stenstrom, M., Veiback, E. & Larsson, P. 2011. Forslag till metod for nationell
riskbeddmning- Resultat av metodutveckling 2011-2012. Stockholm.

2 Skrivelse2009/10:124 2010. Samhallets krisberedskap - starkt samverkan fér okad sikerhet.
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Kriterium 2: Finns det mojlighet att typhandelsen uppnar nagot av
konsekvenskriterierna for nationell handelse?

Manniska: Omkring 30 personer doda eller allvarligt skadade
Ekonomi/miljo: Direkta kostnader (forstérd egendom) i storleksordningen som efter
stormen Per ar 2007 (750 miljoner kronor).
Politiskt/socialt: Omstandigheter beddms som mycket allvarliga, till exempel med
avseende pa:

e Vilket sitt manniskor forolyckas pa

e Manniskors maktloshet i forhallande till handelsen

e Vem som bér ansvaret, politiska foljder
e Om héandelsen ger upphov till stor oro i samhallet

¢ Rikets ledning hotas

Utifran ovanstaende kriterier valdes foljande 27 (av totalt 40) typhandelser ut. Samtliga 27
typhandelser bedémdes uppfylla de tva kriterierna for nationell handelse.

=

Pandemi
Kérnkraftsolycka
Stdrningar i transporter
Storningar i elektroniska kommunikationer
Storningar i elforsorjningen
Storningar i drivmedelsforsorjningen
Stold av/oriktig information
Dammbrott
Isstorm
. Social oro med valdsinslag
. Skolskjutning
. Terrorhandling (Uteya/Bryggaregatan)
. Fororenad dricksvattentékt (kemiskt utslapp)
. Fororenad dricksvattentékt (biologisk kontaminering)
. Solstorm
. Varmebdlja
. Storm
. Svaveldimma
. Epizooti
. Brand i sarskilda objekt
. Fartygskollision
. Oversvamning av vattendrag
. Ras och skred
. Storningar i livsmedelsforsdrjningen
. Kemikaliespridning via bomb
. Rymdskrot
. (Vépnat angrepp)

© o Nk wN

NN NNNNDRERRRRRERR R B |2
~NOoO U R WNRLOOOWMNOODUMAWNIEREO

I den nationella riskbeddémningen 2012 valde projektgruppen att inte inkludera
typhéndelsen vapnat angrepp eftersom begreppet vépnat angrepp ar for stort och inte
tillrackligt val definierat i dagslaget.

De 6vriga 26 typhéndelserna lades sedan in i den morfologiska modellen (se Figur 3) i
syfte att sékerstélla att de tillsammans representerar en valavvagd spridning i
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skyddsvérden, hot och kontaktvédgar. For att avgora vilka av de 26 typhandelserna som
slutligen skulle ga vidare in i nasta steg genomforde projektgruppen en litteraturstudie dar
respektive typhandelse studerades utifran sannolikhet, konsekvens och osakerhet. Nedan
foljer en beskrivning av litteraturstudiens genomférande och viktigaste resultat.

4.2.2 Litteraturstudie

Totalt identifierades cirka 80 dokument som beskriver relevanta scenarier som innehaller
typhéndelserna samt beddémningar av sannolikhet, konsekvens och osékerhet. MSB:s
interna och externa hemsida utgjorde viktiga ingangar for att identifiera litteratur liksom
MSB-rapporten Ett forsta steg mot en nationell riskbeddmning, Nationell riskidentifiering
eftersom den innehaller ett stort antal referenser®. Aven vetenskapliga artiklar och
dokument fran EU och Research and Development (RAND) anvandes. Féljande typer av
dokument med relevant information identifierades:

e Formagebedémningar

e Risk- och sarbarhetsanalyser

e Scenariobeskrivningar

e Utvarderingar/ sammanstéllningar av évningar och spel
e Uppfdljningar av intréffade handelser

e Andra landers nationella riskbedémningar

e Vetenskapliga artiklar

FOI sammanstéllde dokumentationen i ett Excelblad. Varje dokument l&nkar dér till en,
eller flera, typhandelser och det finns noteringar om dokumentet innehaller
scenariobeskrivningar eller bedémningar av sannolikhet, konsekvens och osakerhet.

4.2.3 Grov SKO upprattades utifran materialet

Utifran de identifierade dokumenten genomfarde projektgruppen grova sannolikhets-,
konsekvens- och osékerhetsbeddmningar (SKO) och resultatet illustrerades i en riskmatris
enligt Figur 5.

Varje typhandelse har i riskmatrisen fatt ett unikt nummer (1-26), se listan ovan. Flera
nummer forekommer mer &n en gang vilket ska tolkas som att det finns ett spann i
bedémningarna av antingen sannolikhet eller konsekvenser eller bada tva. For
typhéandelser déar bedémningarna ar forknippade med Hog osakerhet ar numret fetmarkerat
i riskmatrisen.

2 MSB 2011. Ett forsta steg mot en nationell riskbedémning, Nationell riskidentifiering, MSB 336-2011—
november 2011.
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Figur 5. Riskmatris 6ver de 26 utvalda typhandelserna.

Typhandelser med Stora och Mycket stora konsekvenser gick vidare i forsta urvalet. Ingen
typhéndelse kunde strykas i detta steg.

For att fa ner antalet typhandelser undersoktes istéllet vilka av de 26 typhandelserna som
skulle kunna kombineras, se Tabell 1.

Tabell 1. Kombination av typhéandelser.

P
=

Kombinerade typhdndelser |Urval
1,19 | Pandemi/epizooti
2 | Karnkraftsolycka

3,6,24 | Transport/drivmedel/livsmedel
5,8,22 | El/dammbrott
4,15 | Elektroniska kom/solstorm
4,26 | Elektroniska kom/rymdskrot
11 | Skolskjutning
10 | Social oro
12,25 | Terror (bomb)
13, 21 | Dricksvatten/fartyg
20 | Brand i kryssningsfartyg
17| Storm
16 | Varmebdlja
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Efter den grova SKO:n samt kombinationen av handelser aterstod 13 handelser for vidare
studier. Av de 27 typhandelserna fran den forsta prioriteringen aterstod nu 21 stycken. De
som exkluderats var:

e FoOrorenat dricksvatten pga. biologiskt kontaminering (utgick framforallt eftersom
fororenad dricksvattentackt redan fanns med)

e Svaveldimma (utgar framforallt pga. dess mycket laga sannolikhet, dock
intressant att studera i framtiden)

e Ras och skred (Intressant att studera i framtiden, men utgar i nulaget pga.
kombination av lag sannolikhet och att den inte bedéms ge Mycket stora
konsekvenser)

e Isstorm (utgar framforallt pga. dess lga sannolikhet att intraffa i Sverige och
eftersom handelsen redan analyserats flertalet ganger)

e Stold av/oriktig information (Ar snarare ett hot &n en typhandelse)

e Vépnat angrepp (Utgick eftersom begreppet vépnat angrepp &r for stort och inte
tillrackligt val definierat i dagslaget)

Sékerstalla spridning pa skyddsvarden, hot och kontaktvag

For att sakerstélla att samtliga eller majoriteten av typhandelserna inte endast utmanar ett
skyddsvarde eller ar uppbyggt av ett hot och en kontaktvag lades samtliga typhéandelser in
i den morfologiska modellen igen. Resultatet visar pa en god spridning, forutom for hotet
politisk oenighet (se Figur 6). Efter diskussion framkom att politisk oenighet egentligen
inte ar ett hot utan snarare en snarare en faktor som paverkar hanteringen av en handelse.
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Fagelinfluensa pandemi slér ut 25% av befolkningen
Kérnkraftshaveri med radiologiskt utslapp (h&rdsmélta)
Drivsmedelsbrist leder till stérningar i livsmedelsférsérjningen
Dammbrott i sérskillt viktig damm

Solstorm slar ut de elektroniska kommunikationerna
Rymdskrot slar ut GNSS-systemet

Terrorist detonerar bomb i tunnelbanan
Kemikalieutslapp i dricksvattentackt

Brand i stort kryssningsfartyg

Storm som leder till stora ekonomiska forluster

Spion alternativt vdpnat angrepp

Skolskjutning
Varmebdlja
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Figur 6.

4.2.4 Resultat urvalsprocessen

Efter urvalet aterstod 13 kombinerade typhandelser. Malet under 2012 var att utifran
typhéndelserna utveckla 10 stycken scenarier. Darfor behdvdes ytterligare tre kombinerade
typhandelser exkluderas. Valet foll pA nummer 5 elektroniska kommunikationer i
kombination med solstorm (nr 6 Elektroniska kommunikationer i kombination med
rymdskrot ger liknande konsekvenser) samt pa nummer 12 storm. Bada handelserna
kommer att behdva analyseras i framtida bedémningar.

Dessutom diskuterades om typhandelserna skolskjutning och social oro med valdsinslag
kunde kombineras. Resultatet blev att de inte skulle kombineras och darfér togs beslutet
istallet att utveckla 11 stycken scenarier.

Som resultat av urvalsprocessen utvecklades darfor féljande elva scenarier:
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Drivsmedelsbrist leder till stérningar i livsmedelsforsorjningen
Dammbrott i stor damm i kraftverksalv

Skolskjutning

Stérningar i dricksvattenforsorjningen pga. diesel i Stockholms ravatten
Langvarig varmebdlja

Omfattande brand i kryssningsfartyg

Omfattande storningar i GNSS

Pandemi orsakat av influensavirus A/H5N1 (fagelinfluensavirus)
Kérnkraftshaveri med radiologiskt utslapp

Spridning av social oro och upplopp

Terrorattentat i Stockholms stad — bomber pa Sergels torg och T-centralen
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5 Scenarioutveckling och analys

Detta kapitel innehaller sammanfattningar av de scenarier som har utvecklats och
analyserats under 2012. Scenarierna utvecklades utifran den foreslagna metoden for
nationell riskbedémning® och med stod fran relevanta experter. Inledningsvis
genomfordes en sammanstéllning av befintliga scenarier inom samma tema. Dérefter
valdes i vilket samhalle som scenariot utspelar sig i, det vill sdga ar det dagens samhélle
eller i ett framtida samhélle och i sa fall om 5 ar, 10 ar eller 30 ar? De utvecklade
scenarierna i arets bedémning utspelar sig i dagens samhalle.

For att placera scenariot i en kontext valdes darefter tillstand for 26 stycken
scenariovariabler enligt metodforslaget. Variablerna placerar bland annat scenariot
geografiskt, bestammer arstid, tid pa dygnet och anger direkta konsekvenser fran scenariot.
Da kontexten var bestamd fardigstélldes scenariot och stamdes av med hjalp av relevanta
experter.

Samtliga scenarier ar utvecklade sa att de utgor sa kallade vérsta troliga scenarier. Det
innebdr att scenariot ska kunna leda till Stora eller Mycket stora konsekvenser, men
samtidigt upplevas som realistiskt. Med realistiskt avses i detta samanhang att
sannolikheten inte ska vara sa 1ag att den i princip ar obefintlig. Den storsta skillnaden
mellan ett varsta troliga scenario och ett varsta scenario &r just att det varsta troliga
scenariot tar hansyn till sannolikheten att scenariot ska intraffa. Ett varsta scenario ar i
manga fall orealistiskt och utgar ofta fran att samhallets férmaga att hantera scenariot ar
helt utslagen. Ett varsta scenario kan ha sa pass lag sannolikt att en analys inte kanns
meningsful fér manga aktcrer.

Dessutom ska begreppet vérsta scenario anvandas med stor forsiktighet. Ett varsta
scenario kan alltid bli varre om det skruvas till. Att inrikta och dimensionera samhéllets
resurser efter varsta scenarier ar antagligen inte heller sarskilt resurseffektivt.

Hela analyserna och langre versioner av scenarierna aterfinns i bilaga 1. I bilaga 2 finns de
scenarier som kommer att analyseras under 2013.

Tabell 2 nedan ger en éverblick éver de typhandelser som valdes ut fér scenarioutveckling
under 2012, samt hur de analyserats.

Tabell 2 Overblick éver utvecklingen fran typhandelse till scenario samt en kommentar till hur de
analyserats.

Typhéandelser (nr fran Scenario Kommentar
urvalsprocessen)

Stdrningar i transporter (3) Drivmedelsbrist leder till Workshop

_— . storningar i .
Storningar i Kapitel 5.1

. o livsmedelsforsorjningen
drivmedelsforsérjningen (6)

Storningar i
livsmedelsforsorjningen (24)

Stdrningar i elférsorjningen (5) Dammbrott i stor damm i Egen analys
kraftverkséalv .
Dammobrott (8) Kapitel 5.2
Oversvamning av vattendrag
(22)

Skolskjutning (11) Skolskjutning Workshop

Kapitel 5.3

% Winehav, M., Nevhage, B., Stenstrdm, M., Veiback, E. & Larsson, P. 2011. Férslag till metod for nationell
riskbeddmning- Resultat av metodutveckling 2011-2012. Stockholm.
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Fororenad dricksvattentékt (13) Storningar i Workshop
. dricksvattenfdrsorjningen pga. )
Fartygskollision (21) ) ) N Kapitel 5.4
diesel i Stockholms ravatten
Varmebdlja (16) Langvarig varmebdlja Workshop
Kapitel 5.5
Brand i sérskilda objekt (20) Omfattande brand i Workshop
kryssningsfart
y g ¥ Kapitel 5.6
Stdrningar i elektroniska Omfattande stérningar i GNSS Workshop
kommunikationer (4) )
Kapitel 5.7
Rymdskrot (26)
Pandemi (1) Pandemiscenario orsakat av Analyseras 2013

Epizooti (19)

influensavirus A/H5N1
(fagelinfluensavirus)

Bilaga 2

Kérnkraftsolycka (2)

Karnkraftshaveri med radioaktivt
utslapp

Analyseras 2013

Bilaga 2

Social oro med valdsinslag (10)

Spridning av social oro och
upplopp i Sverige

Analyseras 2013

Bilaga 2

Terrorhandling (12)

Kemikaliespridning via bomb (25)

Terrorattentat i Stockholms stad
— bomber pa Sergels torg och T-
centralen

Analyseras 2013

Bilaga 2
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5.1 Drivmedelsbrist leder till storningar i
livsmedelsférsorjningen

Detta scenario utvecklades med inspiration fran de intraffade drivmedelsblockaderna i
Frankrike och Storbritannien ar 2000. Ett liknande scenario utvecklades och analyserades
under aren 2002 till 2005 av davarande Krisberedskapsmyndigheten (KBM) i samarbete
med Statens energimyndighet.?® Det arbetet har ocksa utgjort ett viktigt underlag for
framtagandet av drets scenario.

Scenariot har stamts av med representanter fran Sveriges Akeriforetag och FOI.

Analysen bygger till stor del pa en expertworkshop som hélls den 2 oktober 2012 pa MSB.
Fokus i analysen Iag pa konsekvenserna for livsmedelsforsorjningen i Sverige vid en
drivmedelsbrist. Deltagarna pa workshopen har aven haft mojlighet att ge synpunkter pa
det framtagna resultatet.

5.1.1 Bakgrund

Sverige importerar raolja fran den globala oljeutvinningsmarknaden forst och framst fran
Danmark, Norge och Ryssland. Raoljan kommer till Sverige till hamnarna i Géteborg och
i Lysekil och lagras i bergrum, framférallt vid raffinaderiet i Lysekil. | Géteborg och
Lysekil finns ocksa de tre raffinaderier i Sverige som tillverkar bransle och
eldningsoljor?’.

Fardiga oljeprodukter lagras i allmanhet till att borja med i oljedepaer. Efter lagring
transporteras produkterna huvudsakligen med tankbil till tankstallen, fastighetsagare och
andra slutkunder.

Grovt raknat far varje tankstélle cirka tva pafyliningar per vecka, men detta varierar
mycket mellan olika tankstallen, vissa fylls pa flera ganger per dag, andra kanske bara
varannan vecka. Den 6kande anvéndningen av diesel for personbilar har medfort att vissa
tankstéllen behdver fyllas pa oftare.

I Sverige finns, enligt krav fran International Energy Agency (IEA), ett fredstida oljelager
som omfattar 90 dagars normal konsumtion. Tanken &r att det ska anvéandas vid ett totalt
avbrott av leveranser till Sverige. Oljelagret ar placerat runt om i Sverige i landets
oljedepder. Akerierna i Sverige har i regel inga eller mycket smé reserver av drivmedel
(24-48 timmar).?

5.1.2 Scenariobeskrivning

P& sondagen den 26 augusti kommer ett hot fran en av nationerna i Mellandstern om att
stanga det viktiga Winesundet”. Sundet utgdr en smal och mycket viktig passage for
oljeexporten till hela vérlden.

Priset pé réolja styrs av marknaden och den reagerar kraftigt pd utvecklingen. Effekterna
kommer omedelbart, innan veckan &r slut har priset tredubblats.

Strejker och blockader bryter ut runt om i Europa. | Sverige hojer bensinbolagen priset pa
drivmedel. I slutet av veckan kostar en liter bensin 45 kronor. Priset pa diesel har hojts till
42 kronor per liter.

% KBM 2005. Omvarldsexempel 2005. Krisberedskapsmyndighetens rapportering av uppdraget i
regleringsbrevet for budgetaret 2005.

27 Energimyndigheten 2010. Trygg energiférsérjning 2010.

28 KBM 2008. Beroende- och konsekvensanalys, transporter. Offentligt arbetsmaterial fran KBM:s projekt
Samhéllskritiska beroenden.

% Fiktivt sund.
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Tidigt pa I6rdag morgon, den 1 september, inleder transportforetag blockader mot
oljeraffinaderiet i Lysekil. Under séndagen sprider sig protesterna till Géteborg och
darmed ar samtliga tre raffinaderier i Sverige blockerade och férhindrade att leverera
drivmedel ut till oljedepaerna runt om i landet.

Under mandagsmorgonen den 3 september konstateras att stora delar av alla
drivmedelsleveranser ar forhindrade pa grund av blockaderna.

Ute i samhallet sprider sig konsekvenserna snabbt. Bilister och lastbilsakerier som inte
deltar i protesterna hamstrar drivmedel. Det medfor att 80 procent av Sveriges
bensinstationer pa kvallen den 3 september star helt eller delvis utan drivmedel.

Mandagen den 10 september, en vecka efter att drivmedelsbristen uppstod, nas slutligen en
Overenskommelse mellan regeringen och transportforetagen. Blockaderna hévs och
tankbilar inleder transporter av drivmedel fran oljedepaerna ut till tankstationer runt om i
landet.

5.1.3 Sannolikhetsbeddmning

Bakgrunden i scenariot, att en av nationerna i Mellandstern utfardar ett hot om att stdnga
ett for oljeexporten strategiskt och logistiskt viktigt sund, har intraffat. Men att ett sddant
hot skulle realiseras bedéms dock som osannolikt eftersom en stangning skulle sla minst
lika hart mot den enskilda nationen, ndgon annan Gulfstat som mot omvérlden.

Vad galler drivmedelsblockader finns det flera exempel pa intraffade handelser i Europa.
Hasten ar 2000 genomfordes omfattande drivmedelsblockader i Frankrike och
Storbritannien.

| Sverige har inga omfattande drivmedelsblockader intraffat historiskt sett. Det finns inte
heller samma traditioner vad géller protester och blockader i Sverige som det gor for
exempelvis lantbrukarna i Frankrike.

Handelseutvecklingen under de senare aren i Sverige har medfort att transportforetagen
kant sig allt mer pressade. Anledningen till det &r framforallt svenska skatter och regler.
Sedan intradet i den Europeiska gemenskapen har kostnaderna dkat och vinstmarginalerna
sjunkit kraftigt. For att kunna erbjuda konkurrenskraftiga prisnivaer har allt fler foretag
valt att férsoka sanka sina kostnader genom att anstélla utlandsk arbetskraft. Detta har
bidragit till 6kad konkurrens och ett ”priskrig” mellan transportforetagen vilket medfort att
vinstmarginalerna har sjunkit ytterligare.

Handelseforloppet i scenariot pAminner om handelserna i Frankrike och Storbritannien. En
blockad mot svenska oljeraffinaderier och depéer skulle kunna medfora en liknande
handelseutveckling. P4 workshopen bedomdes att scenariot skulle kunna intraffa och att
handelseforloppet &r rimligt. Det finns ingen uppenbar anledning varfor ett liknande
scenario inte skulle kunna intréffa i Sverige. Scenariot bedéms darfor ha Medelhtg
sannolikhet enligt skalan i den nationella riskbedémningen.

5.1.4 Konsekvensbeddmning

Samhallet ar inom méanga omraden beroende av fungerande transporter. Scenariot kommer
att leda till stora pafrestningar i samhallet redan fran dag ett da det intraffar. Det uppstar
storningar i samtliga led i livsmedelskedjan och darmed dven for konsumenterna.

Sammanfattas samtliga konsekvenser i samhallet pa grund av transportstérningar inom
livsmedelssektorn, ser man relativt snabbt att samhéllet far svart att fungera. Scenariot
beddms darfor medféra Mycket stora konsekvenser enligt skalan i den nationella
riskbeddmningen.

Konsekvenserna kommer att avta och samhallet att aterhamta sig da leveranserna kommer
igang igen, men det kan bli stora geografiska skillnader och vissa specialprodukter kan
drabbas av storningar i flera manader.
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Ingen person beddms svélta ihjal som en direkt foljd av handelsen, daremot &r det osékert
hur personer i utsatta grupper klarar sig. Personer som befinner sig pa sjukhus,
omsorgsboenden och anstalter ar ofta beroende av att fa samtliga maltider serverade.
Dessa grupper samt personer som befinner sig utanfor sociala natverk bedéms drabbas
hardare i scenariot &n andra.

De ekonomiska konsekvenserna bedéms som mycket osdkra, men samhéllskostnaderna
kan rora sig om atskilliga miljarder kronor. De storsta ekonomiska konsekvenserna uppstar
pa grund av produktionsbortfall.

5.1.5 Osakerhetsbheddmning

Osdkerheten for konsekvensbeddmningen i detta scenario beddms sammantaget som
Medel®. De storsta osakerheterna finns i bedémningarna som berér storleken pa de
ekonomiska konsekvenserna, hur manga manniskor som skulle omkomma alternativt bli
svart skadade eller sjuka samt hur omfattande ryktesspridningen skulle bli och vilka
konsekvenser det skulle kunna leda till. | samtliga dessa fall bedéms osakerheten som
Hog™.

9 .32

Osakerheten i sannolikhetshedémningen bedoms ocksa till Medel. Det &r Lag™ osakerhet i
beddmningen kopplad till om scenariot skulle intréffa, det vill sdga att en stat i
Mellandstern skulle realisera ett hot om att stdnga ett for oljeindustrin strategiskt viktigt
sund.

Osdkerheten i sannolikhetsbedomningen kopplat till bedémningarna av
hé&ndelseutvecklingen bedéms som Medel. Totalt bedéms darfor osakerheten kopplat till
sannolikhetsbedémningen som Medel.

Sammanfattningsvis beddms osakerheten i beddmningen av scenariot till Medel enligt
skalan i den nationella riskbeddémningen.

% Vilket innebr att bedomningen bygger pa tillgang till viss statistik och data. Experter anser att bedémningen
som ar genomford ar den rimligaste, men att det finns utrymme for att den skulle kunna vara felaktig.

3 Vilket innebar att det finns ytterst lite statistik och data att stodja sig pa i frigan och sannolikheten for fel ar
hdg. En bedémning skulle mer eller mindre vara en ren gissning.

32 Vilket innebar att stor erfarenhet, statistik och datakallor talar fér beddmningen. Beddmningen kan &nda vara
felaktig, men det &r inte troligt.
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5.2 Dammbrott i stor damm i kraftverksalv

Detta scenario har tagits fram genom studier av tidigare genomférda analyser. Dammagare
langs landets elva storsta dlvar har i samarbete med Svenska Kraftnat under flera ar arbetat
med att ta fram detaljerade flodes- och éversvdmningskarteringar for de varsta
dammbrotten i dlvarna. Detta finns beskrivet i Elforsk rapport 05:38%, som ligger till
grund for detta scenario. Aven Riddningsverkets scenario “’Stortflod i Daldlven” fran
1996 och Svenska Kraftnats och Sveriges meteorologiska och hydrologiska instituts
(SMHI) beskrivningar av konsekvenserna av dversvdmningarna i mellersta Norrland host
och vinter 2000-2001% har varit viktiga for framtagande av scenariot och dess
konsekvenser.

Scenariot och analysen har stamts av med representanter fran MSB, Svenska Kraftnat,
Fortum, Vattenregleringsforetagen och Lansstyrelsen i Gavleborgs lan.

5.2.1 Bakgrund

I Sverige finns uppskattningsvis 10 000 dammar, for omkring 200 av dessa
dammanléggningar skulle ett dammbrott medftra betydande konsekvenser for liv, hélsa,
miljo eller ekonomiska varden. Det &r dessa 200 dammar som hér bendmns som sarskilt
viktiga. Scenariot beskriver ett dammbrott i en av landets storsta kraftverksdammar, hdgt
upp i alven Ljusnan. Kraftverken langs med Ljusnan star for 6 procent av landets
vattenkraft. Ljusnan rinner genom Jamtlands och Gavleborgs I&n och mynnar ut i
Ostersjon vid Ljusne.

Det har tidigare skett nagra dammbrott i Sverige, men med relativt begransade
konsekvenser. De mest omtalade handelserna & dammbrotten i Noppikoski (1985),
Syssleback (1973) och ett ras i en gruvdamm i Aitik (2000). | Sysslebédck omkom en
manniska i samband med brottet, och byggnader och végar forstérdes. | Noppikoski
skadades ett kraftverk, vagar, broar och skogsmark. Dammbrottet i Aitik ledde inte till
nagra allvarliga skador. Ytterligare ett 10-tal mindre dammbrott har intraffat i dammar for
vattenkraftproduktion i Sverige.

5.2.2 Scenariobeskrivning

Varfloden i sodra Norrland och i norra Svealand ar detta ar ovanligt kraftig efter den
snorika vintern. Aven sommaren &r i de mellersta delarna av landet nederbdrdsrik. Bade de
naturliga vattenmagasinen och regleringsmagasinen ar valfyllda for arstiden.

SMHI utfardar den 31 augusti den forsta klass-3-varningen for hoga fléden denna sommar,
for delar av Lillalven, Ljusnan och VVoxnan. Aven langs Daldlven finns stora
oversvammade omraden.

En storm i fjallomradet i Jamtland gér att ogynsamma végor®® uppstar i ett extra utsatt
magasin som ligger rakt i vindriktningen. Trots stérsta mojliga avbordning®’ genom
utskovsluckorna fortsatter magasinet stiga och nar nu damningsgransen. Plétsligt forsar
det ut vatten i ett omrade hogt upp i dammens nedstromsslant. Klockan 21 larmar
Vattenregleringsforetagen SOS-Alarm, och meddelar att dammbrottet &r ett faktum och att
vattnet snabbt ar pa vag ned mot den narmsta byn. SOS-Alarm larmar vidare enligt den
framtagna larmplanen for A-larm "Dammbrott damm X till dammégare, landsting,
Trafikverket, Svenska Kraftndt, lansstyrelser, raddningstjanster, polis och Sveriges radio.
Viktigt meddelande till allmanheten skickas ut bade pa radio och TV.

% Elforsk 2006. Beredskapsplanering for dammbrott — Ett pilotprojekt i Ljusnan.

% Raddningsverket 1996. Strortflod i Dalavien.

% SVK 2001. Analys av éversvamningarna under sommaren och hosten 2000 samt vintern 2001.
% Den tekniska benamningen for detta fenomen &r vinddenivellering.

37 Avbérdning ar den mangd vatten per tidsenhet som tappas fran ett magasin.
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Utrymning av lagt beldgna omraden i narheten av dlven inleds omedelbart i narbelagna
samhallen nedstroms, det rér sig bara om nagon timme innan flodvagen riskerar att
oversvimma bostader och fastigheter i sin vag. Aven végar, broar, jarnvagar, elledningar
och kommunikationsinfrastruktur riskerar att raseras i vattnets vig. “Flodvagen” jamnas
efter hand ut och upptrader som snabbt stigande vattennivaer langre nedstréms i alven. Nar
vattenmassorna nar nedstroms liggande vattenkraftmagasin och dammar raseras aven
dessa, vilket ytterligare spar pa flodet och férodelsen langs dlvdalen.

5.2.3 Sannolikhetsbeddmning

De vanligaste orsakerna till dammbrott &r att avbordningsformagan ar for liten vid hoga
floden, eller att lackage i sjalva dammkroppen eller i grundlaggningen uppstar. Enligt
internationell statistik ar sannolikheten for dammbrott i storleksordningen 0,0001 pa
arsbasis (1 gang per 10 000 ar), och av de dammar som har byggts efter 1951 har farre &n
0,5 procent gatt i brott. Den allméanna bedomningen é&r att sannolikheten for dammbrott
blivit mindre ;3)51 grund av att kunskapen hela tiden utvecklas och forstarkning av befintliga
dammar gors.*®

I Sverige finns det 200 sarskilt viktiga dammar som vid ett brott skulle ge betydande
konsekvenser. Genom att applicera internationell statistik blir sannolikheten for ett
dammbrott i ndgon av de sarskilt viktiga dammarna i Sverige per 0,01 pa arsbasis, vilket
motsvarar storleksordningen 1 gang 100 ar. Detta innebar att sannolikheten &r Medelhdg
enligt skalan i den nationella riskbedémningen.

5.2.4 Konsekvensbeddtmning

Konsekvenserna av dammbrottet blir omfattande. Stora omraden kommer att
dversvammas och manga byggnader och infrastruktur raseras av vattenmassorna. Dar
flodvagen drar fram kommer vagar och jarnvéagar att dras med, samt flera korsande broar,
elledningar och kommunikationsinfrastruktur. All elkraftsproduktion nedstroms i alven
slas ocksa ut. EInat kommer att paverkas pa alla systemnivaer, men lokal- och regionnat
kommer att drabbas hérdast. Det gdr inte att utesluta att det uppstar elbrist i sodra Sverige
pa grund av begransningar som uppstar i dverforingskapaciteten i stamnatet for el.

Transporterna till och fran norra Sverige blir kraftigt reducerade, vilket kan ge
konsekvenser bland annat inom industrin, sjukvarden, livsmedelshandeln och flera andra
verksamheter.

Det finns en majlighet att manniskor kommer att omkomma da flodvagen gar fram. |
riskomradet for 6versvamning bor det omkring 9 000 personer som kommer att behéva
evakueras. Det narmsta samhallet nas av flodvagen bara nagon timme efter dammbrottet.
De evakuerade manniskorna kommer inte att kunna flytta tillbaka pa lang tid.

Enbart reparations- och aterstallningskostnader uppskattas till flera tiotals miljarder
kronor. Att aterstalla dammar &r mycket dyrt och tar lang tid. Dartill kommer uteblivna
intakter for alla foretag i omradet.

Miljon paverkas bland annat genom att flodvagen kommer att forandra utseendet pa
dalgangen, genom att flytta jordmassa och kanske &ven byta strackning. Alven, som varit
reglerad sedan 50-talet, kommer fortséttningsvis att vara oreglerad.

Fornlamningar, jarnframstallningsplatser, jarnaldersgravar, stendldersboplatser, ruiner
efter kvarnar, kyrkor, gamla halsingegardar med mera kommer att Gversvammas och/eller
skoljas bort. Flera gardar med djurbesattningar éversvammas.

50U 2012. SOU 2012:46.Dammsékerhet Tydliga regler och effektiv tillsyn. s 74. Och Elforsk 2006.
Beredskapsplanering for dammbrott — Ett pilotprojekt i Ljusnan, sid. 5, hénvisar till Icold 1995. statistic
dammbrott.
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Flera bensinstationer och industriomraden samt en oljecistern éversvammas. Majligheten
finns att olja och bensin l&cker ut. Flera vattenreningsverk och -dammar dversvdmmas.

Sammantaget bedéms konsekvenserna som Mycket stora, enligt nationell riskbedémnings
skala, vilket framforallt grundar sig pa att sa stora varden gar forlorade i form av
bebyggelse och infrastruktur. Det &r mycket mojligt att manga manniskoliv ocksa forloras,
detta beror pa hur snabbt riskomradena i dlvdalen kan utrymmas.

5.2.5 Osakerhetsbheddmning

Beddmning av dammbrottets konsekvenser bygger pa pagaende arbete for att héja
beredskapen i dlvdalarna, med studier som innefattar gjorda karteringar och simuleringar
av flodvagen genom alvdalen. Avseende omradet som skulle versvammas, och vilka
verksamheter som kan drabbas, ar osakerheten i bedomningen Lag>. Det finns framtagna
beredskapsplaner fér kommun, lansstyrelse och dammégare. Beddmning av ekonomiska
konsekvenser av dammbrottet ar forknippat med Hog* osakerhet, da inga berakningar

gjorts.

Da det inte har gjorts nagon systematisk genomgang av intraffade dammbrott for Sverige,
har internationell statistik anvénts i bedémningen av sannolikhet, vilket medfor att
oséakerheten ses som Medel*!,

Sammantaget beddms osékerheten i beddmningarna vara Medel.

% Vilket innebdr att stor erfarenhet, statistik och datakallor talar for bedémningen. Bedémningen kan dndé vara
felaktig, men det &r inte troligt.

“ Vilket innebar att det finns ytterst lite statistik och data att stodja sig pa i frigan och sannolikheten for fel ar
hdg. En bedémning skulle mer eller mindre vara en ren gissning.

! Vilket innebar att bedémningen bygger pa tillgang till viss statistik och data. Experter anser att beddmningen
som ar genomford ar den rimligaste, men att det finns utrymme for att den skulle kunna vara felaktig.
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5.3 Skolskjutning

Detta scenario utvecklades med inspiration av framforallt de tva skolskjutningar som
férekommit i Finland 2007 (Jokela) respektive 2008 (Kauhajoki), men &ven av de olika
skolskjutningar som forekommit i USA sedan 1990-talet. Scenariot har stdmts av med
representanter fran polis, lansstyrelse och kommun. Analysen bygger till stor del pa en
expertworkshop som hélls den 25 september 2012 pa Malmo hdgskola. Vid
expertworkshopen deltog representanter fran Uthildningsdepartementet, Skolverket,
Socialstyrelsen, l&nsstyrelsen, polisen, landstinget (katastrofmedicin), kommuner
(réddningstjansten, krislednings- och krisstodsfunktion samt skolrektor) och Malmg
hogskola. Deltagarna pa expertworkshopen har dven haft méjlighet att ge synpunkter pa
det framtagna resultatet.

5.3.1 Bakgrund

En extrem form av pagaende vald i skolmiljo ar sa kallade skolskjutningar dar elever
och/eller skolpersonal utsatts for valdsdad med skjutvapen. Skolskjutningen i Bath,
Michigan i USA den 18 maj 1927 &r den skolskjutning som hittills kravt flest liv med sina
45 ddda. Den internationellt kanske mest uppméarksammade skolskjutningen &r
Columbine-massakern som dgde rum i Jefferson County i USA 1999 da 15 personer miste
livet.

I Norden har Finland i nartid drabbats av tva skolskjutningar. Den forsta dgde rum pa
Jokelaskolan i Tusby 2007 da 8 personer miste livet och den andra pa en yrkeshdgskola i
Kauhajoki 2008 da 11 personer miste livet.

I Sverige har hittills en skolskjutning agt rum. Den intraffade den 4 mars 1961 i Kungélvs
laroverk da 17-arige Ove Conry Andersson pa en skoldans skét 15 skott in bland skolans
elever. Sju ungdomar skadades, varav en 18-arig elev skadades sa allvarligt att han senare
avled. Ar 2004 lyckades man forekomma en 16-arig elev i Malmd innan han hann
genomfdra en planerad massaker mot sina klasskamrater. Darutdver har flera fall av hot
om massaker férekommit mot skolor i t.ex. Stockholm, Eskilstuna, Orebro och Pited.

5.3.2 Scenariobeskrivning

Scenariot utspelar sig en vardagsformiddag da en 18-arig elev ovantat borjar skjuta mot
elever och skolpersonal pa en gymnasieskola.

Skottlossningen pagar i 7-8 minuter innan den forsta polispatrullen anlander.
Garningsmannen barrikaderar sig inne i skolbyggnaden och fortsétter skjuta, da &ven mot
omgivningen. Polisen tvingas darfor retirera. De uppréttar avsparrningar och ser till att
elever och skolpersonal som flyr fran skolbyggnaden kommer i sakerhet. En insatsstyrka
soker igenom skolbyggnaden efter garningsmannen. Efter en och en halv timme &terfinns
han i ett klassrum. Han ar medvetslos med en skottskada i huvudet som han fatt i ett forsok
att bega sjalvmord.

Utanfor avsparrningarna runt skolan befinner sig grupper av forvirrade och gratande
elever. Dessa tas om hand av polis, sjukvardspersonal, skolpersonal och tillskyndande
anhdriga som fatt information om handelsen.

Trycket fran media och allminheten om information om héandelsen &r omfattande. Pa
sociala medier, sker ocksa ett omfattande informationsutbyte i form av bade korrekt
information och ryktesspridning.

Skolskjutningen kravde totalt sju dodsoffer, en larare och sex elever. Darutéver har tva
elever fatt lindrigare skottskador och ytterligare fem elever samt en larare har fatt
lindrigare skador i flykten fran skolbyggnaden. Garningsmannens avlider senare som en
foljd av sina skador.
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5.3.3 Sannolikhetsbeddmning

Om handelsen utspelar sig pa en gymnasieskola i Sverige, sa ar det mycket méjligt att
héndelseforloppet liknar det som beskrivs i scenariot.

I Sverige har hittills en skolskjutning &gt rum i Kungélvs laroverk 1961. Ar 2004
stoppades en 16-arig elev i Malmé innan han hann genomfora en planerad massaker mot
sina klasskamrater. Ett annat exempel pa detta skedde ar 2010 da en 33-arig man hotade
att genomfora en skjutning pa Kungliga Tekniska Hogskolan (KTH) i Stockholm.
Dérutover har flera fall av hot om massaker férekommit mot skolor i t.ex. Eskilstuna,
Orebro och Pitea.

Liknande handelser som i scenariot har &ven intraffat i USA (bland annat Columbine 1999
och Newtown 2012) och i Finland (Jokelas skola i Tusby 2007 och Seingjoki
yrkeshogskola i Kauhajok 2008).

Intraffade handelser och de hot som ndamns ovan tyder pa att ett scenario likt det som
beskrivs i scenariot ar tankbart. Det ar realistiskt att tro att en sadan handelse kan intraffa
pa en svensk skola inom 10 ar, beddmningen ar darfor att sannolikheten ligger omkring
0,1 pa arsbasis. | den nationella riskbedémningen motsvarar denna niva Hog sannolikhet. |
analysen av scenariot identifierades ingen uppenbar anledning for varfor ett liknande
scenario inte skulle kunna intréffa i Sverige inom denna tidsperiod.

5.3.4 Konsekvensbeddmning

En generell slutsats som kan dras fran analysen &r att de operativa insatserna fran polis,
raddningstjanst, halso- och sjukvard samt omsorg skulle hantera handelsen med normala
resurser. Ingen av dessa verksamheter kommer darfor att 6verbelastas.

Storningar forvantas framst inom skolvasendet samt for den berérda kommunen. Det
kommer inledningsvis att bli ett enormt tryck pa kommunen. Uppifran i
krisberedskapssystemet kommer andra aktorer att vilja ha information om vad som pagar
och vilka atgarder som har satts in. Ute pa den berdrda platsen forvantas kommunen att
vidta atgarder bland annat genom att aktivera bade en krisstab och en central
krisledning/krisledningsndmnd. Medier och allmé&nhet kommer att kontakta kommunen
och stalla fragor och krav som berér kommunens agerande. Mycket av den kommunala
verksamheten som inte berdr hanteringen av skolskjutningen kommer att prioriteras ner.

De ekonomiska konsekvenserna bedéms som mycket osdkra, men samhallskostnaderna till
foljd av en skolskjutning kan réra sig om atskilliga miljoner kronor sammanlagt 6ver en
flerarsperiod. Exempelvis bedéms det som rimligt att det i kommunen skulle behéva
extraanstallas cirka 50 heltidstjanster under atminstone ett ar, framférallt for att hantera de
psykiskt traumatiserade.

Kénslan av otrygghet kommer troligen att 6ka hos befolkningen generellt i landet.
Ryktesspridningen, inte minst pa de sociala medierna, skulle bli massiv. Vad det skulle
leda till ar svart att forutsaga och beror till stor del pa hur effektivt samhéllet kan bemdta
ryktesspridningen.

Handelsen kan leda till 6kade krav pa Gvervakning och kontroll i skolan, exempelvis
genom véktare, kameror och metallbdgar. Om det kommer sadana krav kan det leda till att
miljon i landets skolor férandras pa ett fundamentalt satt.

Sammanfattningsvis beddéms scenariot medféra Medelstora konsekvenser enligt skalan i
den nationella riskbedémningen.

5.3.5 Osakerhetsbedémning

Sannolikhetsbeddmningar for antagonistiska handelser ar oftast forknippade med Hég
osakerhet. Antagonistens intentioner och resurser ar helt avgérande for om ett attentat
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kommer att intraffa eller inte. Det finns mycket lite statistik att tillga, men det finns
exempel pa intraffade handelser och incidenter bade i Sverige och i var narmaste omvarld.
Osékerheten i sannolikhetsbeddmningen bedéms darfor som Medel*.

Osékerheten for konsekvensbedémningen bedéms som dven den som Medel. De storsta
osakerheterna finns i bedémningarna som berdr hur manga som skulle drabbas av psykiska
besvar pa kort och lang sikt, hur stora de ekonomiska konsekvenserna skulle bli samt hur
omfattande ryktesspridningen skulle bli och vilka konsekvenser det skulle kunna leda till. |
samtliga dessa fall bedéms oséakerheten som Hog™.

Sammanfattningsvis beddms osdkerheten i beddmningarna av scenariot till Medel enligt
skalan i den nationella riskbeddémningen.

“2\/ilket innebar att bedémningen bygger pa tillgéng till viss statistik och data. Experter anser att bedémningen
som ar genomford ar den rimligaste, men att det finns utrymme for att den skulle kunna vara felaktig.

“ Vilket innebar att det finns ytterst lite statistik och data att stédja sig pa i frigan och sannolikheten for fel ar
hdg. En bedémning skulle mer eller mindre vara en ren gissning.
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5.4 Storningar i dricksvattenforsorjningen pga.
diesel i Stockholms ravatten

Detta scenario vidareutvecklades fran MSB:s dricksvattenscenario som ingick i den
sarskilda formagebedomningen ar 2012, vilket var framtaget for Stockholms lan.
Utvecklingen genomfordes i ett ndra samarbete med Lénsstyrelsen i Stockholms 1an och
representanter fér Stockholm Vatten och Norrvatten.

Konsekvensanalysen bygger pa resultatet fran en workshop om stérningar i
dricksvattenforsorjningen som lansstyrelsen arrangerade tillsammans med
Livsmedelsverket med stod av FOI den 25 september 2012 samt pa resultat av ett flertal
arbetsmoten pa Lansstyrelsen i Stockholms lan och ett studiebesok vid Gorvalns
vattenverk.

5.4.1 Bakgrund

Dricksvatten ar en av de absolut viktigaste faktorerna for att samhéllet ska fungera.
Hushallen behover, forutom dricksvatten for 6verlevnad, vatten for matlagning, toaletter
och duschar. Sjukhusen &r sarskilt kénsliga for vattenavbrott. Vatten behévs for all
livsmedelshantering och for att uppréatthalla en hygienisk livsmedelsproduktion. Vatten
behovs dessutom i industrier, kontor, kommunala verksamheter samt for fjarrvarme och
réddningstjanst.

Att dricksvatten &r viktigt aterspeglas bland annat i att MSB har satt ett resultatmal for
dricksvatten.

Scenariot som analyseras utspelar sig i Sveriges tredje storsta sjo, Mélaren, som bland
annat ar dricksvattentakt for 1,7 miljoner manniskor i Stockholmsomradet.

I Stockholms I&n finns tre foretag som producerar dricksvatten; Norrvatten, Stockholm
Vatten och Telge Nat, som tillsammans svarar for produktion av dricksvatten for
Stockholmsomradet. De flesta av lanets kommuner, samt tvd kommuner utanfor lanet,
koper dricksvatten fran nagon av dessa tre foretag. De finns tre stora vattenverk (Gorvaln,
Lovo och Norsborg) som tillsammans svarar for cirka 90 procent av den allménna
vattenforsorjningen i lanet.

Det har tidigare intraffat incidenter som paminner om scenariot i Malaren. | februari 1986
fororenades delar av Mélaren vid ett oljeutslapp. Utslappet lokaliserades till farleden
mellan Beckholmssundet och Kanaan. Man kunde konstatera att utslappet bestod av bade
eldningsolja och bensin. Utslappet kom sannolikt fran ett godsfartyg som hade trafikerat
farleden och utslappet uppskattades till 250 liter. Féroreningen upptécktes genom att en
privatperson kdnde en stark lukt av olja i sjovattnet och darfor kontaktade SOS-Alarm.
Detta resulterade i att ravattenupptaget minskades till ett minimum pa Norshorgs
vattenverk.**

Norshorgsverket hade ocksa tidigare varit utsatt for utslapp av branslen, bland annat 1985
da en konsument kande bensinlukt i sitt vatten. Varifran detta utslapp kom kunde aldrig
identifieras.*

5.4.2 Scenariobeskrivning

En vardagseftermiddag i februari med mulet vader, tétt snéfall och nagra minusgrader
havererar ett storre fartyg lastat med diesel néra intaget till Gérvalns vattenverk pa
Skeftingeholmen i Jarfalla. Stora mangder diesel lacker ut i vattnet. Av nagot skal far

“ Larsson, M. 2008. Avskiljning av dieselolja med aktivt kol for dricksvattenrening. Examenarbete, sid 5.
45 H
Ibid.
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personalen vid vattenverket ingen information om fartygsolyckan och férorenat ravattnet
pumpas in i reningsprocessen.

Dieselférorenat vatten passerar obemarkt vattenverket och kommer efter cirka tre timmar
ut i ledningsnéatet som forsdrjer mer &n en halv miljon manniskor i 13 kommuner med
vatten. Vattnet ar inte halsovadligt, men luktar och smakar diesel vilket gor det otjanligt
som dricksvatten. Det gar dock att anvanda for toaletter och annat som inte kraver
dricksvattenkvalitet.

| ett inledande skede finns det mojligheter att fylla behovet av dricksvatten genom
flaskvatten fran butiker, nddvatten till prioriterade objekt och méjligheten att hamta vatten
i sodra Stockholms lan. | omradet finns manga objekt som ar extra kéansliga for bortfall av
dricksvatten, till exempel sjukhus, fangelser, dldreboenden och jordbruk med djurhallning.
Gorvalnverket har permanenta aktivkolfilter i processen och har méjlighet att behandla
dieselfororenat vatten med pulverkol. Saneringen av miljon forsvaras av att det &r vinter
med morker, kyla och is.

5.4.3 Sannolikhetsbeddmning

Sannolikheten for att dieselférorenat dricksvatten ska komma ut i ledningsnatet och fram
till konsumenterna beror pa sannolikheten for ett antal delhdndelser som alla maste vara

uppfyllda:

e Ett handelsfartyg lastat med diesel springer lack tillrackligt nara ravattenintaget till
Gorvalnverket. Personalen vid vattenverket upptacker inte sjalva eller far ingen
information om fartygshaveriet av ansvariga myndigheter.

o Dieselfororenat ravatten kommer obemarkt in i vattenverkets produktionsprocess.

o Diesel passerar reningsprocessen utan upptackt och dieselfororenat dricksvatten
kommer ut i ledningsnétet.

Om personalen i Gorvalnverket mot all férmodan skulle forbli ovetande om att ett stort
fartyg hade forlist i narheten, sa ar det &nda sannolikt att man upptacker féroreningen
direkt ndr den kommer in i vattenverket genom den tydliga lukten av diesel. Man tillsétter
da pulverkol for att eliminera lukt och smak.

Om diesel inte hade upptéckts initialt utan trots allt kommer in i vattenverkets system, ar
det &nda mycket sannolikt att det upptécks inom tva timmar och da finns fortfarande
mojlighet att tillsdtta pulverkol innan det fororenade vattnet kommer ut i ledningsnatet.

Sammanfattningsvis beddms sannolikheten for att dieselférorenat vatten ska komma ut i
ledningsnatet pa grund av en fartygsolycka vara 0,0001 pa arshasis (1 gang pa 10 000 ar),
vilket motsvarar Mycket 1ag sannolikhet enligt skalan i den nationella riskbedémningen.

5.4.4 Konsekvensbedémning

Kvaliteten och sékerheten i regionens vattenforsorjning &r god, men det faktum att lanets
allmanna vattenforsorjning ar helt beroende av Gstra Malaren skapar likval en pataglig
sarbarhet. Konsekvenserna for samhallet beror pa hur hoga halter av diesel som kommer
att finnas i dricksvattnet. Sa fort dricksvattnet luktar diesel ar det obrukbart enligt
Livsmedelsverket, &ven om det inte ar direkt halsovadligt.

Norrvatten forsorjer ett omrade dar det bor cirka 800 000 personer. Da
Stockholmsomradet har flera vattenverk kan konsekvenserna begransas om stérningar
uppstar i ett av dem eftersom de andra vattenverken da kan producera och leverera vatten i
atminstone begransad omfattning.

Beddmningen ar att ingen dor till foljd av scenariot. Sannolikheten att nagon skulle dricka
fororenat vatten av misstag ar minimal. Majoriteten inom vattendistributionsomradet
drabbas inte av sjukdom. Behov av nodvattenforsorjning skulle uppsta pa sjukhus,
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boenden och andra institutioner. Andra utsatta grupper i samhallet &r dementa, psykiskt
sjuka, funktionshindrade, barn och gamla personer.

Att inte kunna dricka vatten som vanligt innebar en informationsutmaning.
Informationsvégen in till kommunen &r tydlig, men vagen fran kommun ut till
medborgarna &r inte lika klarlagd. Det finns flera kanaler att anvanda, samordningen
mellan aktorer som sprider information ar dock avgdrande. Det ar viktigt att inte olika
budskap sprids till allmanheten. Det pagar arbeten for att forbattra informationen vid en
héndelse som ror dricksvatten i Stockholms lan.

Det skulle uppsta direkta konsekvenser for jordbruk och livsmedelsproduktion. Det ar i
skrivande stund oklart hur manga lantbrukare och stallagare i lanet som har tillgang till
egen brunn.

De ekonomiska konsekvenserna har inte analyserats i detalj, men beddms bli begransade i
scenariot. Malarens varde som dricksvattenresurs &r dock mycket hogt.
Dricksvattenproduktionen vérderades under workshopen till 2 miljarder kronor per ar och
kan darfor vid ett utdraget scenario leda till stora ekonomiska konsekvenser.

Handelsen skulle eventuellt innebéra krav pa en nationell satsning for att starka
dricksvattenforsorjningen i landet (eller i Stockholmsregionen).

Sammanfattningsvis beddms scenariot medféra Sma konsekvenser enligt skalan i den
nationella riskbeddémningen.

5.4.5 Osakerhetsbheddmning

Osakerheten i sannolikhetsbedomningen bedéms som &r Lag. Det ar framforallt stor
erfarenhet som talar for bedémningen. Bedomningen kan anda vara felaktig, men det ar
inte troligt.

Osakerheten i konsekvensbedémningen bedéms som ar Medel. Det finns tillgang till viss
statistik och data. Experter anser att beddmningen som &r gjord ar den rimligaste, men det
finns utrymme for att den skulle vara felaktig.

Sammanfattningsvis beddms osékerheten i bedémningarna av scenariot till Lag enligt
skalan i den nationella riskbeddémningen.
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5.5 Langvarig varmebolja

Analysen bygger dels pa faktainsamling och egen analys, dels pa en workshop som
arrangerades i samarbete med Léansstyrelsen i Orebro den 19 november 2012 inom ramen
for ett angransande projekt.“® Under workshopen analyserades scenariot med fokus pa dess
paverkan pa samhallsviktiga verksamheter, sarskilt transporter, skydd och sakerhet samt
dricksvattenforsorjning. Workshopen genomférdes med syfte att utreda scenariots
betydelse for aktdrerna i den regionala och lokala kontexten, och inte med primart intresse
for den nationella riskbedomningen. Trots denna begransning kan manga reflektioner som
kom fram pa workshopen betraktas som relevanta dven fér denna analys.

Scenariot ar utvecklat genom att anvanda den temperaturavvikelse fran det normala, det
vill sdga medelvérdet, som intraffade i samband med varmebdljan i Paris 2003. Detta gor
att scenariot avviker ganska markant fran tidigare upplevda varmebéljor, men att scenariot
anda kan betraktas som mojligt da avvikelsen faktiskt har intraffat. Den storsta
begransningen i scenariot &r dess avgrénsning i rummet; scenariot utspelar sig i regionen
Orebro-Hallsberg trots att en varmeboélja i praktiken kommer att stricka sig 6ver ett storre
geografiskt omrade.

5.5.1 Bakgrund

Vérmebolja som risk har uppmarksammats alltmer under senare ar, bland annat eftersom
Europa har drabbats av flera kraftiga varmebdljor (till exempel Paris 2003, Ryssland
2010). Darut6ver kan klimatforandringarna leda till att varmebdljor blir vanligare aven pa
vara breddgrader.

I Sverige har ett flertal tidigare varmebéljor intréffat, men ingen lika omfattande som den
som scenariot beskriver. Namnvért ar till exempel viarmebdéljan i Orebroregionen i juli-
augusti 1994. Den pagick i 13 dygn och hade en toppnotering i dygnsmedeltemperatur pa
25,1°C. Den ledde bland annat till sinande grundvatten och de intensiva askovader som
uppstod under varmebdljan orsakade skogsbrander, tromber, hagelskurar och nedfallna
trad. Konsekvenser av detta var till exempel att tdg- och vagtrafik paverkades kraftigt, att
vattenforsorjningen i Lindesberg slogs ut och att ekonomiska skador pa jordbruksmark och
fastigheter uppstod. | juli och augusti 2006 infoll en varmebélja i Skane under drygt en
manad. Medeltemperaturen under juli manad var 21,3°C, och maxtemperaturen 31,4°C.
Véarmeboljan medforde gras- och skogsbrander och stora skordeforluster pa grund av
torkan. Akutmottagningar fick fler besokande, sarskilt av &ldre personer som besvarades
av varmen.

5.5.2 Scenariobeskrivning

Redan i maj uppmats for arstiden hoga dagstemperaturer pa flera platser och under juni
fortsatter det att tidvis vara varmt. Det faller ocksa ovanligt lite nederbord och i mitten av
juli ar det torrt i markerna och grundvattennivan ar 14g. Hela sommaren &r ovanligt varm,
men da varmeboljan kulminerar under en tvaveckorsperiod i borjan av augusti haller
maxtemperaturen sig runt 30-35 grader och sjunker inte under 18 grader pa natterna. Som
hogst nar temperaturen 38 grader, vilket sker vid tva tillfallen, och nattemperaturen ar som
mest drygt 24 grader.

Redan de forsta dagarna besvaras manga aldre av varmen och arbetssituationen for vissa
yrkesgrupper ar pafrestande i och med varmen. Vattenkvaliteten forsamrats markant och
provtagningar visar pa otjanligt vatten i flera vattendrag. De torra markerna innebér att
aterkommande mindre vegetationsbrander uppstar langs jarnvagen. Sarskilt drabbade ar de
omraden som i huvudsak bestar av grasmarker.

& »virmeboljors paverkan pa samhillets sikerhet” som bestllts av enheten for skydd av samhallsviktig
verksamhet, MSB.
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Ett okat antal trafikolyckor intraffar sarskilt pa solbelysta véagstrackor, dar asfalten
mjuknar och végytan blir hal av varmen. Jarnvagstrafiken rakar ocksa ut for
aterkommande avbrott, bland annat till foljd av solkurvor. Antalet dodsfall 6kar under
varmeboljan, séarskilt bland psykiskt sjuka, aldre och personer med kroniskt obstruktiv
lungsjukdom (KOL). Likasa drabbas flera gardar, sérskilt de med svin- och fjaderfa, av att
ovanligt manga djur avlider av varmeslag.

Vérmen paverkar ocksa elledningar och elkablar med elavbrott som foljd, framforallt pa
lokala och regionala nat med lagre spanningsnivaer.

I slutet av varmebdljan drabbas regionen av flera varmeaskvader. Flera av blixtnedslagen
leder till vegetationsbrander som sprider sig snabbt i de torra markerna, framforallt i de
skogstackta partierna av regionen. Pa flera hall i lanet medfor askvadren lokalt stora
nederbdrdsmangder vilket leder till mindre 6versvamningar.

I mitten av augusti passerar en kallfront lanet norrifran och de extremt héga
temperaturerna évergar till mer normala sommartemperaturer.

5.5.3 Sannolikhetsbeddmning

En mer omfattande varmebdlja kommer sannolikt att intraffa, &ven om den inte behdver ha
de exakta temperaturangivelser som scenariot har eller ha foregatts av en torr var. En
varmebolja kan aven folja pa en bl6t var, vilket gor att konsekvenserna delvis blir
annorlunda dér till exempel sannolikheten for vegetationsbrander minskar.

Sannolikheten for forekomsten av varmebdéljor i Sverige 6kar i takt med
klimatforandringarna. De senaste 20 aren (1991-2010) visar ocksa pa ett hogre antal varma
somrar med varmebdljor i Sverige jamfort med de forutvarande 30 aren (1960-1990).

Sannolikheten att en varmebdlja likt den som beskrivs i scenariot kommer att intraffa i
Sverige beddms som Hdg enligt skalan i den nationella riskbedémningen. Sannolikheten
att den intraffar i Orebro- Hallshergsregionen ar nagot lagre, men fortfarande Hog enligt
skalan i den nationella riskbedémningen. Orebro- Hallsbergsregionen &r en utsatt region
som historiskt sett drabbats av varmeboéljor. Lansstyrelsen i Orebro har utifran
temperaturdata fran SMHI identifierat att lanet drabbats av 16 varmeboljor de senaste 50
aren, varav fyra stycken bara under 2000 talet. Det medfor att sannolikheten &r Hog att
regionen drabbas igen om en varmebdlja intréffar i Sverige.

5.5.4 Konsekvensbeddtmning

En generell slutsats som kan dras fran analysen av scenariot &r att konsekvenser pa
samhéllet skulle ske inom en rad olika verksamheter. Aven om stdrningarna var for sig ar
av forhallandevis mattlig karaktar kan den sammanlagda effekten leda till ett eskalerande
forlopp med allvarliga konsekvenser. Att atgarda fel inom flera olika omraden och 6ver ett
geografiskt utspritt omrade ar resurskravande.

Scenariot kommer att leda till konsekvenser for samhéllets funktionalitet bland annat
genom storningar i bade jarnvégs- och végtrafiken. Jarnvagen riskerar att drabbas av
solkurvor till foljd av temperaturvéaxlingar, men ocksa genom varmens paverkan pa
signalsystemen. VVagar paverkas exempelvis genom s.k. blodande asfalt, men dven av
brander samt kombinationen torrperiod och kraftiga regn. Stérningar pa véagtrafiken
drabbar framforallt regional och lokal niva, medan storningar pa jarnvagen innebar en mer
geografiskt utbredd paverkan.

Erfarenheter visar att dodsfall till foljd av varme sarskilt sker bland aldre, psykiskt sjuka,
dementa, och personer med KOL och andra lungsjukdomar. Spadbarn betraktas ocksa
utgdra en sarbar grupp. | Orebro-Hallsbergregionen uppskattas 30 till 99 personer avlida
till foljd av varmens effekter i scenariot. Uppskattningen utgar fran modellberakningar
som har genomforts i studier av varmeboljors paverkan pa hélsa och har relativt Hog
osakerhet. Darutdver uppskattas antalet personer som kan komma att fa allvarliga eller
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mycket allvarliga skador till f6ljd av exempelvis brander, trafikolyckor, matforgiftningar,
och hélsoproblem kopplat till vrmen, till 25 till 99 personer.

De ekonomiska konsekvenserna &r svara att uppskatta, men bedéms vara betydande. Da
osakerheter finns i fraga om hur pass omfattande skador som uppstar i scenariot, later sig
en kostnadsuppskattning inte goras. Handelserna i scenariot medfor paverkan pa en rad
olika verksamheter daribland fysisk infrastruktur, byggnader, teknisk utrustning,
djurbesattningar, samt skog och mark, vilket ar forknippat med kostnader. Finansiella
forluster ar exempelvis kopplade till produktionsbortfall, sasom livsmedelsproduktion och
skador pa skog. Indirekta konsekvenser ger kostnader till exempel som foljd av reducerad
kapacitet och storningar i elforsérjning och IT-baserade system samt stérningar pa gods-
och persontrafik. Darutéver tillkommer kostnader for hantering och reparation.

Scenariot kan leda till att fortroendet for de offentliga institutionerna i Sverige sjunker.
Halso- och sjukvardsomradet kan har vara sarskilt utsatt da fortroendet for dessa
verksamheter redan idag ar pa forhallandevis lag niva, sarskilt for dldreomsorgen, som &r
den grupp dar halsopaverkan &r som storst i scenariot.

Scenariot beddms enligt nationell riskbeddmnings skala ge Stora konsekvenser. Denna
beddmning utgar i forsta hand fran att s manga manniskor riskerar att avlida eller drabbas
av allvarliga skador i kombination med stérningar inom en rad olika verksamheter.

5.5.5 Osakerhetsbheddmning

Osakerheten for konsekvensbedémningen som helhet bedéms som Hog*’. Analysen visade
att scenariot har stora variationer av osékerhet. For halsoomradet finns atskillig statistik,
vilket indikerar pa en lagre osakerhetsbeddmning, samtidigt ar osakerheten Hog for
exempelvis varmeboljans paverkan pa el-, IT- och kommunikationssystem. Det &r
framforallt osdkerheten i dessa system som medfort att den totala osékerheten i scenariot
beddmts som Hog.

Ett annat sk&l bakom beddémningen Hog osékerhet &r att scenariot har en geografisk
begransning till Orebro- Hallshergsregionen. | praktiken skulle en varmebolja ha en storre
geografisk utbredning. Dessutom har scenariot inte analyserats med aktorer for samtliga
berdrda verksamheter, vilka battre kan uppskatta konsekvenser, kostnader samt
osékerheter. Osédkerheten foreligger primart kring bedémningen av omfattningen av
konsekvenserna samt till de ekonomiska konsekvenserna.

Osékerheten i sannolikheten for sjalva scenariot &r dock L&g* och en mer omfattande
varmebdlja kommer sannolikt att intréffa om en nara framtid (5-10 ar).

Sammantaget &r bedémningen att scenariot ar foérknippat med HOg osékerhet, men att
osékerheten kan minskas till Medel*® om en mer omfattande analys genomfors.

5.6 Omfattande brand i kryssningsfartyg

Detta scenario utvecklades med inspiration fran handelser som har intraffat i verkligheten
och fran framtida kryssningsanlop till Goteborgs hamn. Brandforloppet i scenariot bygger
pa branden i fartyget Hurtigruten fran Norge ar 2011. Scenariot stimdes av med
representanter fran Sjofartsverket och FOL.

“T Vilket innebar att det finns ytterst lite statistik och data att stédja sig pa i fragan och sannolikheten for fel &r
hdg. En bedémning skulle mer eller mindre vara en ren gissning.

“8 Vilket innebar att stor erfarenhet, statistik och datakallor talar for beddmningen. Beddmningen kan anda vara
felaktig, men det ar inte troligt.

“*Vilket innebar att bedémningen bygger pa tillgéng till viss statistik och data. Experter anser att bedémningen
som ar genomford ar den rimligaste, men att det finns utrymme for att den skulle kunna vara felaktig.
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Analysen bygger till stor del pa en expertworkshop som hélls den 19 oktober 2012 pa
Lansstyrelsen i Vastra Gotalands 1an. Deltagarna pa workshopen har dven haft mojlighet
att ge synpunkter pa det framtagna resultatet.

5.6.1 Bakgrund

En brand kan intraffa i alla typer av fartyg och da leda till allvarliga konsekvenser for bade
manniskors liv och halsa, ekonomiska varden och miljon. | Sverige har det intraffat fa
storre handelser, kopplat till brand i fartyg inom svensk sjérdddningsregion. Det finns
dock ett exempel som sticker ut, brandkatastrofen med passagerarfarjan Scandinavian Star
i april 1990 som ledde till att 159 ménniskor miste livet.

Enligt statistik fran Sjoolyckssystemets databas anloper i medeltal 124 000 fartyg arligen
till svenska hamnar. Under perioden 1992-2010, finns 133 incidenter med brand ombord
registrerade h&ndelse inom svensk ekonomisk zon. Av dessa var 11 handelser klassade
som allvarlig handelse eller forlisning. Sex av handelserna intraffade till sjoss och fem nar
fartyget var fortojt vid kaj eller upplagt.

5.6.2 Scenariobeskrivning

Det &r en klar, men blasig fredagsnatt i mitten av december. Kryssningsfartyget MS Freja
ar pa vag fran Southampton i England till Goteborg. Med en langd pa 294m, bredd pa
32,3m och ett djupgaende pa 7,9m ar det ett av de storsta kryssningsfartygen som anloper
till svenska hamnar.

Denna natt &r fartyget fullbokat, vilket innebdr att totalt 3503 personer befinner sig
ombord (2250 passagerare och 1253 besattningsméan). Sammansattningen av passagerarna
ar varierad, bade aldre personer, barnfamiljer, medelalders och ungdomar finns med pa
fartyget.

En valdsam brand bryter ut ombord och forloppet gar mycket fort. Branden startar nere i

maskinrummet. Sékerhetssystemet med koldioxid och sprinkler aktiveras, men begréansar
endast branden marginellt. Besattningen forsoker sjalva slacka branden, men far den inte
under kontroll. Scenariot medfor att fartygets driftfunktion och elektriska apparatur slutar
att fungera. Kommunikationsutrustning och nédbelysning fungerar dock.

Roken ar mycket giftig och det utbryter panik hos passagerarna. Ungefar tva tredjedelar av
passagerarna samlas vid raddningsstationerna ute pa dack. Det rader stor forvirring om var
resten av passagerarna befinner sig, ryktet sprids att manga har omkommit.

5.6.3 Sannolikhetsbeddmning

Handelseforloppet i scenariot bedéms som trovardigt givet att en brand uppstar. Det
kommer dock férhoppningsvis att vara langsammare.

Det sker farre maskinrumsbrander numera. Efter branden pa Prinsessan Ragnhild ar 1999,
ska alla passagerarfartyg vara utrustade med lokalt punktskydd, vilket gor att manga
maskinrumsbrander slacks i tidigt stadium.

Antalet kryssningsanl6p har okat kraftigt under de senaste aren och varje ér slas nya
rekord. Runt 70 kryssningsfartyg lagger till i Goteborg under 2012. Motsvarande siffra for
Stockholm é&r cirka 300. De flesta ankommer pd sommaren, vilket innebar en lagre
sannolikhet for brand pa vinterhalvaret.

Statistiken visar att sannolikheten for en allvarlig brand ombord pa ett fartyg (vilket som
helst) inom svensk sjéraddningsregion ar 0,58 per ar. Det innebér att en brand intréffar
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1 gang Eéso” ar. Sannolikheten att ett specifikt fartyg skulle drabbas av en brand &r
4,7*%107.

Varje &r anlander cirka 700 kryssningsfartyg till Sverige och Képenhamn®". I statistiken
ingar inte kryssningsfartyg som endast passerar svenskt sjovatten och inte heller
farjetrafik. Om vi forutsatter att sannolikheten for brand &r lika hog i ett kryssningsfartyg
som i ett annat fartyg, sa innebar det att sannolikheten for brand i ett kryssningsfartyg
inom svensk sjoraddningsregion ar 0,003 per ar. Det innebar en frekvens pa 1 gang pa
300 ar. I den nationella riskbedémningen motsvarar denna niva Lag sannolikhet.

5.6.4 Konsekvensbeddmning

Scenariot innebér en extraordinar handelse dar manga manniskoliv skulle riskeras.
Beddémningen &r att 30 upp till 500 personer avlider som en direkt foljd av scenariot. Over
2 500 personer bedoms bli allvarligt skadade alternativt traumatiserade och fa psykiska
skador pa langre sikt pa grund av handelsen.

Scenariot kommer att leda till stora pafrestningar for de aktorer som ar inblandade i
hanteringen av handelsen, framférallt kortsiktigt. | Gvrigt paverkar scenariot endast
marginellt samhallets funktionalitet.

De ekonomiska konsekvenserna till f6ljd av handelsen kan rora sig om flera miljarder
kronor. De storsta ekonomiska konsekvenserna uppstar pa grund av skador pa fartyget,
som i sig ar vart flera miljarder kronor. Scenariot bedéms &ven ge stora kostnaderna for
kommunen, i detta fall Goteborgs Stad. Delar av kommunens kostnader kommer i
efterhand att kunna kravas tillbaka fran staten och fran det ansvariga rederiet och dess
forsékringsbolag.

Efter handelsen kommer situationen att granskas kritiskt, vilket kan fa till foljd att flera
personer i beslutande roller behdver 1amna sina poster. Detta beddms dock som osannolikt
och skulle framférallt intréffa om grova tjanstefel uppdagas.

Scenariot beddms ge begransade konsekvenser pa natur och miljo och endast marginellt
paverka Sveriges anseende internationellt. Bilden av Sverige kan vid ett bra hanterande av
handelsen komma att starkas efterat.

Sammanfattningsvis beddms scenariot medféra Mycket stora konsekvenser enligt skalan i
den nationella riskbedémningen.

5.6.5 Osakerhetsbeddmning

Osékerheten for sannolikhetsbeddmningen att en brand i ett kryssnin%sfartyg inom svensk
sjoraddningsregion skulle intraffa 1 gdng p& 300 &r bedéms som Hog™.

I°%, De storsta

Osdkerheten for konsekvensbeddmningen i detta scenario beddms som Mede
osakerheterna finns i bedémningarna som berér storleken pa de ekonomiska
konsekvenserna, hur manga manniskor som skulle omkomma alternativt bli svart skadade
eller sjuka samt hur omfattande ryktesspridningen skulle bli och vilka konsekvenser det

skulle kunna leda till. I samtliga dessa fall bedéms osékerheten som Hdg.

Sammanfattningsvis bedéms osdkerheten i beddmningarna av scenariot till Medel enligt
skalan i den nationella riskbeddémningen.

%0 Se hilaga 1 for detaljerad forklaring.

5! Képenhamn inkluderas eftersom fartygen gar i eller strax utanfor svenskt sjévatten.

52 Vilket innebdr att det finns ytterst lite statistik och data att stodja sig pa i frigan och sannolikheten for fel ar
hdg. En bedémning skulle mer eller mindre vara en ren gissning.

53 Vilket innebdr att beddmningen bygger p tillgang till viss statistik och data. Experter anser att bedémningen
som ar genomford ar den rimligaste, men att det finns utrymme for att den skulle kunna vara felaktig.
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5.7 Omfattande storningar i GNSS

Analysen bygger till stor del pa en expertworkshop som hélls den 11 till 12 september
2012 pa MSB. Infor workshopen genomférdes en forsta bred kartlaggning av hur GNSS
anvands i Sverige. Representanter fran Kustbevakningen, Sjofartsverket, Statens
provningsanstalt, Post- och telestyrelsen, Rikspolisstyrelsen, SOS Alarm, MSB och FOI
var med och genomforde analysen.

Deltagarna pa workshopen har dven haft majlighet att ge synpunkter pa det framtagna
resultatet.

5.7.1 Bakgrund

GNSS stér for ”Global Navigation Satellite System” och &r ett samlingsnamn for
satellitbaserade navigationssystem sdsom GPS (amerikanskt), GLONASS (ryskt), Galileo
(europeiskt) och Beidou/Compass (kinesiskt).

GNSS anvands brett inom manga sektorer i samhallet, och tjansterna som anvands ar i
huvudsak antingen baserade pa positioneringsdata (till exempel kartfunktioner,
navigeringsstdd och enhetsdvervaktning) eller tidsdata (till exempel synkronisering av tid
och frekvens mellan olika IT-system och UTC-tid>").

Anvandningen av GNSS har okat de senaste aren, men hur sarbart samhallet ar for stora
storningar inom systemen &r i dagslaget oklart. Scenariot analyseras inom nationell
riskbeddmning, i syfte att skapa en bred kartlaggning av hur anvandningen och beroendet
av GNSS ser ut idag. For att fa en tydligare bild av situationen kravs ocksa djupare
analyser inom enskilda sektorer.

Omfattande stérningar i GNSS har tidigare intraffat till exempel under andra Irakkriget,
vid ett militért test av radarsystem i San Diego (2007), vid flygplatsen i New York och i
Nordkorea. | Sverige hittades en lagerplats for stéldgods genom att allmanheten i omradet
klagade pa att mobiltelefoni och GPS slutade att fungera i naromradet. Anlaggningen hade
storsandare for att inte stoldgodset i form av bland annat batmotorer skulle hittas.

Utebliven GNSS-signal i ett helt land har inte intraffat.

5.7.2 Scenariobeskrivning

Det &r en vanlig arbetsdag sent pa eftermiddagen i november och manga &r pa vag hem
fran sina arbeten. | stora delar av landet ar det varmt for arstiden, omkring 5 grader, och
det ligger en kraftig dimma.

Utan férvarning har Sverige inte langre tillgang till de tjanster som GNSS levererar. De
mest uppenbara konsekvenserna, och som visar sig med en gang, ar att de
positioneringstjanster som finns integrerade i manga system och applikationer som vi
dagligen anvénder oss av inte langre ger korrekt position. Till exempel kartfunktionen i
smarttelefoner, bil-GPS:er och digitala sjokort. For att hitta och navigera ratt maste
manniskor nu anvanda sig av traditionella metoder som enbart karta (digitala kartor och
sjokort fungerar som vanligt, men utan att korrekt ange position).

Ledningscentraler med uppdatering av positionen for mobila enheter pa en karta tappar nu
denna information. Larmcentralen kan inte se var utryckningsfordonen befinner sig,
informationen om av var bussar och pendeltdg befinner sig forsvinner likasa. Rederier,
flygplatser, logistikforetag ar ytterligare exempel pa verksamheter som inte kan fa
uppdaterad positionsinformation av 6évervakade enheter med hjélp av GNSS. Dock har
flera av dessa verksamheter dven andra system for navigering. Flygplatser och flygtrafik

% UTC-tid, koordinerad universell tid. UTC &r referens for exakta tidsangivelser varlden over.
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anvénder endast GNSS som ett komplement till system som &r certifierade och testade
specifikt for flygtrafik.

De mindre uppenbara féljderna av att GNSS inte kan anvandas uppstar inom datanatverk,
styr- och dvervakningssystem och kommunikationssystem som ar beroende av att hdmta
information om exakt tid och frekvens via GNSS. Problemen som uppstar ser olika ut
beroende pa hur systemen &r utformade, vilken redundans som finns genom att systemen
antingen hédmtar tids- och frekvensinformationen av GNSS-oberoende kalla, har egen
systemklocka, om beroendet finns hos systemstrukturen eller i applikationsstrukturen och
IT-system for back-up.

GNSS ér otillgangligt under tva veckor. Manga konsekvenser uppdagas omedelbart, men
det kan ocksa tillkomma problem efter hand.

5.7.3 Sannolikhetsbedémning

GPS ar pa systemniva ett robust system. Vid ett lagre antal fungerande satelliter kan
precisionen pa positionsangivelsen i det omrade dar satelliter saknas forsamras, men
frekvenssynkronisering kraver inte lika manga satelliter i drift. Sannolikheten for att GPS-
systemet blir helt otillgangligt i Sverige ar Mycket 1g.

Det &r svart att bedoma sannolikheten for avsiktlig stérning av GPS-mottagare.
Tillgangligheten pa utrustning som kan stora GPS i valda omraden ar relativt stor.
Privatpersoner eller organisationer med tvivelaktiga syften kan tillskansa sig stérsandare
(det ar olagligt att anvanda sadana i Sverige) genom att leta reda pa komponenter eller hel
utrustning, samt manualer, pa internet. Det finns exempel pa dar avsiktlig storning av GPS
har skett vilket gor att sannolikheten for att detta kan ske igen beddms vara stor. Stérning
med storsandare far effekter lokalt, upp till nagra mils avstand, beroende pa hur sandaren
monteras.

Flera l&nder, daribland Ryssland, Kina och lander inom EU, utvecklar egna system for att
komplettera och minska beroendet till amerikanska GPS. Pa sa satt skapar landerna egen
redundans pa systemniva. Dock gar alla radiobaserade system att storas.

Sannolikheten for att GNSS skulle bli otillgangligt i hela landet samtidigt ar Mycket lag
enligt nationell riskbedémning. (Det bér podngteras i sammanhanget att sannolikheten for
lokala stérningar av olika slag ar betydligt hogre.)

5.7.4 Konsekvensbeddtmning

Effektiviteten i samhéllet skulle minska utan tillgang pa GNSS-tjanster. Detta skulle kunna
leda till omfattande ekonomiska konsekvenser och i enstaka fall &ven konsekvenser for
manniskors liv och halsa. Det saknas idag en dvergripande bild éver vilka verksamheter
som anvénder sig av och &r beroende av GNSS for tidssynkronisering och -stampling.
Dock visar analysen att det inom manga sektorer finns ett potentiellt sddant beroende,
vilket skulle kunna leda till allvarliga konsekvenser for samhallet.

Analysen 6ver vilka samhéllsviktiga verksamheter som paverkas av storning i GNSS, och
hur, behdver fordjupas, inom varje sektor. De sektorer som forefaller viktigast att géra
detta inom &r elektroniska kommunikationer och elférsorjning.

En kartlaggning och fordjupade analyser skulle vara viktigt for att hoja medvetandegraden
Over hur beroendet ser ut i samhéllet och i systemen. N&r beroendet &r klarlagt kan arbetet
med att sékerstélla redundans fortsétta.

Sammantaget bedéms konsekvenserna bli Medelstora, enligt skalan i den nationella
riskbeddmningen.
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5.7.5 Osakerhetshedémning

Osakerheterna kring konsekvenser inom vissa, viktiga sektorer & H6g™, vilket gor att hela
konsekvensbedémningen maste betraktas som osaker. Ifall stérningar i anvandningen av
GNSS skulle leda till omfattande strémavbrott och stérningar i elektronisk kommunikation
blir dessa konsekvenser totalt dverskuggande dvriga konsekvenser. Osékerheten i
beddmningarna av dessa konsekvenser ar Hog eftersom det finns ytterst lite statistik och
data att stodja sig pa i fragan och mojligheten for fel ar 6verhangande. Det finns inte heller
nagra fullskaleforsok eller verkliga handelser som visar pa konsekvenserna inom dessa
sektorer.

GPS-systemet ar sa pass robust med flera satelliter i redundans att det &r mycket lag
sannolikhet att ett sédant avbrott skulle ske. Osakerheten i denna bedémning ar Lg™®. Nar
det géller avsiktliga stérningar ar osakerheten i bedomningarna daremot Hog. Det &r svart
att veta vilken agenda antagonister har och den kan snabbt andras.

Sammantaget beddms osékerheten for detta scenario som Hog.

% Vilket innebdr att det finns ytterst lite statistik och data att stédja sig pé i fragan och sannolikheten for fel ar
hdg. En bedémning skulle mer eller mindre vara en ren gissning.

% Vilket innebdr att stor erfarenhet, statistik och datakallor talar for bedémningen. Bedémningen kan ndé vara
felaktig, men det &r inte troligt.
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6 Syntes

I detta kapitel presenteras och forklaras riskmatrisen for 2012 ars analyserade scenarier
som ligger till grund for den nationella riskbedomingen. Avslutningsvis diskuteras hur
riskmatrisen bor forstas och anvandas.

6.1 Riskmatris for de analyserade scenarierna

Resultatet av de analyserade scenarierna i underlaget till den nationella riskbedémningen
2012 finns i Figur 7.
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Figur 7. Riskmatris for de analyserade scenarierna i den nationella riskbedémningen 2012

Riskmatrisen ger en 6verskadlig bild 6ver den sammanvéagda bedémning som gjorts i fraga
om sannolikhet, konsekvens och osakerhet for respektive scenario.

I den nationella riskbeddmningen 2012 anvands en riskmatris som bestér av fem kolumner
och fem rader (bendmns 5x5 matris), se Figur 7. Riskmatrisen visar alltsd 25 méjliga
kombinationer av sannolikhet och konsekvens. Sannolikhetsbeddmningarna for respektive
scenario i riskmatrisen anger hur sannolikt det &r att ett liknande scenario ska intraffa i
Sverige. Konskevensbeddémningarna anger déremot vilka konsekvenser som det
analyserade scenariot leder till. Konsekvensbedémningen ar saledes scenariospecifik,
medan sannolikhetsbedémningen ar generell.

Anledningen till detta ar att det utifran ett nationellt perspektiv inte ar séarskilt intressant att
endast bedéma sannolikheten for att ett scenario ska intraffa pa just en specifik plats, utan
det ar mer intressant att bedéma sannolikheten for typhandelsen som sadant. Ett tydligt
exempel pa detta &r dammbrottsscenariot. | scenariot sker det ett dammbrott i en av
dammarna i Ljusnan, men sannolikhetsbedomningen fokuserar pa sannolikheten for att det
sker ett dammbrott i nagon av Sveriges stora dammar, oavsett vilken dlv den ligger i.
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Konsekvensbedémningen daremot utgar fran en analys av att dammbrottet sker i just
Ljusnan. Detta beror pa att konsekvenser ar platsspecifika, bland annat ifrdga om hur
manga personer som bor nedstréms dammen, hur infrastrukturen ar konstruerad etcetera.
Utifran analysen kan man daremot dra vissa generella slutsatser, framférallt ifrdga om
vilken typ av konsekvenser som uppstar, men det ar viktigt att understryka att resultatet i
konsekvensbedémningen grundar sig pa det specifika scenariot som analyserats.

Detta forhallande ar generellt och galler for samtliga analyserade scenarier med undantag
for scenariot Storningar i dricksvattenforsérjningen pga. diesel i Stockholms ravatten. For
just detta scenario var det nodvandigt att forhalla sig till en specifik geografisk plats dven
for sannolikhetshedémningen da det kan finnas stora skillnader i landet vad galler
kapaciteten for att hantera dieselutslapp i ravattentillgangar.

Scenariernas olika kombinationer av sannolikhet och konsekvens, tillsammans med
osakerhetsbedémningarna, representerar olika nivaer av risk. Scenarier som placeras hogt
upp i det dversta hogra hérnet i riskmatrisen representerar en hogre riskniva an scenarier
som placeras langt ner i det vanstra hornet, forutsatt att oséakerhetsbedémningen i
scenarierna ligger pa samma niva (Lag, Medelhdg, Hog). Osékerheten éterspeglar vilken
tillforlitliget det finns i informationen som bedémningarna bygger pa, det vill saga hur
séker man ar i bedémningarna. Scenarier med en HOg osékerhet skulle potentiellt kunna
vara antingen allvarligare eller lindrigare 4n markerat. Om tva scenarier placeras pa
samma plats i riskmatrisen, men har olika beddmningar vad géller osakerhet, beddms den
sammantagna risknivan som hogre i det scenariot med hogst osékerhetsbedomning.

Skalorna i riskmatrisen presenteras i kvalitativa termer. Det finns dock en kvantitativ
Overséttning for varje skalsteg, forutom for politiska och sociala konsekvenser som endast
beskrivs kvalitativt (se Tabell 3 for sannolikhetsbeddmning och Tabell 4 for
konsekvensbeddmning).

| Tabell 3 finns den kvantitativa sannolikhetsskala som anvénds i den nationella
riskbedémningen 2012. | riskmatrisen presenteras sannolikheten for en handelse liknande
scenariot, ska intraffa i Sverige inom ett ar. Respektive scenario placeras i ett av de fem
mojliga sannolikhetsspannen (Mycket hig, Hog, Medelhog, Lag eller Mycket 1ag) i
riskmatrisen.

Tabell 3. Den kvantitativa sannolikhetsskalan som anvéands i den nationella riskbedémningen 2012.

Kvalitativ skala Kvantitativ skala for sannolikhetsbedémning
(riskmatrisen) ) ..
Nedre spann Storleksordning Ovre spann
Mycket hég 20,2 pa arsbasis 1 p& arsbasis 1
(=1 gang per 5 ar) (1 géng per ar) (1 gang per ar)
Hog 20,02 pa arsbasis 0,1 p& arsbasis <0,2 pa arsbasis
(=1 pa 50 ar) (1 géng pa 10 ar) (<1 gang pa 5 ar)
Medelhog 20,002 pa arsbasis 0,01 pa arsbasis <0,02 pé arsbasis
(=1 pa 500 ar) (1 gang pa 100 ar) (<1 g&ng pa 50 ar)
Lag 20,0002 pa arsbasis 0,0001 pé arsbasis <0,002 pé& arsbasis
(=1 pa 5000 ar) (1 g&ng pa 1000 ar) (<1 géng pa 500 ar)
Mycket |ag >0 0,0001 pé& arsbasis <0,0002 pa
. . . arsbasis
(1 gang pa 10000 ar)
(< 1 gang pa 5000
ar)
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| Tabell 4 finns de kvantitativa och kvalitativa konsekvensskalor som anvands i 2012-ars
nationella riskbedémning. For varje scenario bedéms konsekvenserna for de tre
kategorierna: Manniska, ekonomi/milj6 och politisk/social.>” Fér kategorierna manniska
och ekonomi/miljo &r skalorna kvantitativa, medan kategorin politisk/social &r kvalitativ. |
riskmatrisen presenteras endast konsekvensbedémningarna for den kategori som ger storst
konsekvenser. Det innebdr att det récker att konsekvenserna for en kategori bedéms som
Mycket stora for att scenariots totala konsekvenser ocksa bedéms som Mycket stora. Det
finns alltsa ingen rangordning mellan konsekvenskategorierna, utan alla bedéms som lika
viktiga.

Tabell 4. Konsekvensskalorna i den nationella riskbedomningen 2012 uttrycks bade kvantitativt (for
manniska och ekonomi/miljé) och kvalitativt (for politiskt/socialt).

Skalor fér konsekvensbeddémning

Skalai Skalor for respektive konsekvenskategori
riskmatrisen o . o o
Kvantitativ skala, Manniska Kvantitativ Kvalitativ skala
skala, Politisk/ Social

Ekonomi/ miljo

Mycket stora > 50 doda och/eller >100 svart skadade >1 miljard SEK Mycket allvarliga
Stora 10-49 déda och/eller 50-100 svart skadade 500 miljoner- 1 Allvarliga
miljard SEK
Medelstora 2-9 doda och/eller 10-49 svart skadade 100-499 miljoner Betydande
Lag 1 dod och/eller 1-9 svart skadade 20-99 miljoner Smé
Mycket sma Inga doda eller svart skadade, antal latta <20 miljoner Mycket sma

skador

De analyserade scenariernas beddmningar av sannolikhet, konsekvens och osakerhet ger
varje scenario en specifik riskniva. Scenariernas risknivaer placeras darefter i riskmatrisen
och presenteras i form av fargade “bubblor”, dér fargen illustrerar hur stor osidkerhet ett
scenario ar forknippat med. Storleken pa bubblorna har daremot ingen betydelse. Svart
farg betyder att osékerheten i bedomningarna ar Hog, gra farg att osékerheten ar Medel
och vit farg att osékerheten &r Lag.

57 Beskrivs i rapporten Winehav, M., Nevhage, B., Stenstrdm, M., Veiback, E. & Larsson, P. 2011. Forslag till
metod for nationell riskbeddmning- Resultat av metodutveckling 2011-2012. Stockholm.
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Tabell 5 beskrivs skalan for osékerhetsbedémningen. Osékerhetsbedémningen &r en
indikator pa hur tillforlitliga bedomningar av sannolikhet och konsekvens ar. En hog
osakerhet innebér att bedémningarna av sannolikhet och/eller konsekvens bygger pa
otillracklig eller obefintlig data och statistik. Det &r darmed mojligt att bedémningarna
Over- eller underskattar sannolikheten och/eller konsekvensen. Osakerheten minskar
givetvis om det finns bra underlag och data.
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Tabell 5. Beskrivning av osakerhetsbedémning i riskmatrisen.

Figuri Benadmning, Forklaring, motivering till bedémningen
riskmatrisen osékerhet

Det har natt och jamt gatt att géra en bedomning.
. Det finns ytterst lite statistik och data att stddja sig
Hog pa i fragan och méjligheten for fel ar
overhangande. En beddmning skulle mer eller
mindre vara en ren gissning.

Det finns tillgang till viss statistik och data.
Experter anser att bedémningen som &r gjord ar

Medel den rimligaste, men det finns ett klart utrymme for
att den skulle vara felaktig.
Massiv erfarenhet, statistik och datakallor talar for
. bedomningen. Det finns anda majlighet att
Lag bedémningen &r felaktig men det &r inte troligt.

Nedan féljer en jamforelse mellan scenarierna utifran sannolikhet, konsekvens, osékerhet
och riskniva.

6.1.1 Jamforelse mellan de olika scenariernas sannolikheter
En rangordning av scenariernas sannolikheter ger foljande lista:

1. Langvarig varmebolja, Skolskjutning

2. Drivmedelsbrist leder till stérningar i livsmedelsférsorjningen och Dammbrott i
stor damm i kraftverksalv

3. Omfattande brand i kryssningsfartyg

4. Omfattande storningar i GNSS och Stérningar i dricksvattenforsérjningen pga.
diesel i Stockholms ravatten

Langvarig varmebdlja och Skolskjutning bedéms alltsa bada ha Hog sannolikhet och kan
darmed antas vara de mest sannolika scenarierna. Sannolikhetsbedémingen for en
ldngvarig varmebdlja i Sverige baseras framforallt pa forekomsten av varmeboljor i
Sverige okar i takt med klimatférandringarna. De senaste 20 aren (1991-2010) visar ocksa
pa ett hogre antal varma somrar med varmebdljor i Sverige jamfort med de forutvarande
30 aren (1960-1990). Sannolikhetsbedomningen att en skolskjutning liknande den som
beskrivs i scenariot skulle intraffa pa nagon skola, vilken som helst, i Sverige baseras pa
att det har skett en handelse med pagaende dodligt vald i Sverige (pa en skoldans 1961, da
en person dog) och tva skolskjutningar i Finland. Det har dven férekomit hot om
skolskjutningar i Sverige. Ar 2004 stoppades en 16-arig elev i Malmé innan han hann
genomfora en planerad massaker mot sina klasskamrater. Ett annat exempel pa detta
skedde ar 2010 da en 33-arig man hotade att genomféra en skolmassaker pa Kungliga
Tekniska Hogskolan (KTH) i Stockholm. Dérutéver har flera fall av hot om massaker
forekommit mot skolor i t.ex. Eskilstuna, Orebro och Pited. Det finns ocksa fler exempel
pa skolskjutningar i Europa, USA och 6vriga varlden. Sannolikhetsbedomningen baseras
ocksa pa att det endast behdvs sma resurser for att genomfora en skolskjutning, och pa det
faktum att liknande vapen dr relativt lattillgangliga i Sverige.

Omfattande stérningar i GNSS och Stérningar i dricksvattenforsorjningen pga. diesel i
Stockholms ravatten bedoms ha Mycket lag sannolikhet och bedoms darmed vara de mest
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osannolika scenarierna. GNSS &r pa systemniva robust, men lokala stérningar ar relativt
vanliga. Dricksvattenforsorjningen i Stockholms léan &r ocksa robust. For bada systemen
maste manga skyddsbarriarer fallera for att respektive scenario ska intraffa. Sannolikheten
for de har tva scenarierna bedoms darfor vara mycket lag.

6.1.2 Jamforelse mellan de olika scenariernas konsekvenser
En rangordning av scenariernas omfattning i konsekvens ger foljande lista:

1. Omfattande brand i kryssningsfartyg, Drivmedelsbrist leder till stérningar i
livsmedelsforsorjningen och Dammbrott i stor damm i kraftverksalv

2. Langvarig varmebolja

3. Omfattande storningar i GNSS och Skolskjutning

4. Storningar i dricksvattenforsorjningen pga. diesel i Stockholms ravatten

De scenarier som bedoms leda till storst konsekvenser ar alltsa: Drivmedelsbrist leder till
storningar i livsmedelsforsdrjningen, Dammbrott i stor damm i kraftverksalv och
Omfattande brand i kryssningsfartyg. Alla tre scenarier beddms sammantaget leda till
Mycket stora konsekvenser, men for olika konsekvenskategorier (ménniska,
ekonomi/miljo och politiskt/socialt). Scenarierna Drivmedelsbrist leder till storningar i
livsmedelsforsérjningen och Dammbrott i stor damm i kraftverksalv far Mycket stora
konsekvenser for ekonomi/miljo, medan Omfattande brand i kryssningsfartyg far Mycket
stora konsekvenser for bade ekonomi/miljo och méanniska. Avseende dammbrotts-
scenariot skulle det ocksa kunna leda till Mycket stora konsekvenser for manniska, men
den beddmningen ar oséker och i hég grad avhangig hanteringen av handelsen.

Langvarig varmebdlja bedoms fa Stora konsekvenser for kategorierna manniska och
ekonomi/miljo, eftersom scenariot kommer leda till att manga ménniskor inom riskgrupper
avlider, samt att det ger omfattande indirekta effekter (brander, elavbrott etcetera.).

Scenariot Omfattande storningar i GNSS bedoms fa Medelstora konsekvenser for
ekonomi/milj6 pa grund av den effektivitetsnedgang som scenariot leder till. Skolskjutning
bedoms fa Medelstora konsekvenser for samtliga konsekvenskategorier (Manniska,
Ekonomi/miljé och Politiskt/Socialt). For detta scenario ar den politiska/sociala aspekten
sarskilt viktig att framhalla.

Scenariot Storningar i dricksvattenforsorjningen pga. diesel i Stockholms ravatten ar, ur
konsekvenssynpunkt, det minst allvarliga. Konsekvenserna for detta scenario bedéms vara
sma, framst for kategorin politiskt/socialt.

6.1.3 Jamforelse mellan de olika scenariernas osakerhetsbedémningar

Utifran hur osakra scenariernas bedémningar av sannolikhet och konsekvens kan féljande
rangordning uppréttas:

1. Omfattande storningar i GNSS och Langvarig varmebolja

2. Skolskjutning, Drivmedelsbrist leder till stérningar i livsmedelsforsorjningen,
Dammbrott i stor damm i kraftverksélv och Omfattande brand i kryssningsfartyg,

3. Storningar i dricksvattenforsorjningen pga. diesel i Stockholms ravatten

Bedomningarna for scenarierna Stérningar i GNSS och Langvarig varmeboélja ar
forknippade med Hog osakerhet. Det ar ddrmed mojligt att dessa bedémningar ar under-
eller 6verskattade. Analysen av Langvarig varmebdlja visade att scenariot har stora
variationer av osakerhet. For halsoomradet finns atskillig statistik, vilket indikerar pa en
lagre osékerhetsbeddmning, samtidigt &r osakerheten bedémdes som Hog for exempelvis
varmeboljans paverkan pa el-, IT- och kommunikationssystem. Det ar framforallt
osakerheten i dessa system som medfort att den totala osakerheten i scenariot bedémts
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som Hog. Osakerheten skulle kunna minskas till Medel®®

genomfors.

om en mer omfattande analys

Skolskjutning, Drivmedelsbrist leder till stérningar i livsmedelsforsorjningen, Dammbrott
i stor damm i kraftverksalv och Omfattande brand i kryssningsfartyg ar alla forknippade
med medelvérde i osékerhet.

Det enda scenariot som ar forknippat med Lag osakerhet i bedémningar &r Storningar i
dricksvattenforsorjningen pga. diesel i Stockholms ravatten.

6.1.4 Scenariernas sammanvagda risk

Aven om riskmatrisen presenterar en sammanvagd bild 6ver de olika scenariernas
sannolikhets-, konsekvens- och osakerhetsbeddmning gar det inte att med sakerhet saga
vilket scenario som utgor den enskilt storsta risken. Givet de beddmningar som gjorts bor
det vara nagot av foljande tre scenarier: Drivmedelsbrist leder till storningar i
livsmedelsforsorjningen, Dammbrott i stor damm i kraftverksalv och Langvarig
varmebolja, eftersom samtliga beddms ha Stora till Mycket stora konsekvenser och
Medelhdg till Hog sannolikhet. Emellertid finns det stora skillnader i beddmningarna av
dessa scenarier, vilka i dagslaget inte framgar i riskmatrisen eftersom skalstegen inte ar
tillrackligt detaljerade. Detta utgor saledes ett viktigt utvecklingsarbete.

De tre scenarierna har dessutom Medel till Hog osékerhet i beddmningarna, vilket innebér
att det kan finnas dver- eller underskattningar av den faktiska situationen. Detta géller
sarskilt Langvarig varmebolja som har Hog osékerhet. | 6vriga tva scenarier har
osakerheten bedémts som Medel. Scenariot Omfattande storningar i GNSS, som inte &r
utpekat som ett av de mest riskfyllda, har emellertid ocksa Hog osakerhet, vilket innebar
att bedémningarna av sannolikhet och konsekvens dven for detta scenario kan vara under-
och/eller Gverskattade. Osakerheten beror har, liksom vad galler Langvarig varmebolja, pa
att det foreligger stora kunskapsluckor. Fordjupade analyser kan saledes ligga till grund
for fornyade bedémningar vilka darmed kommer kunna vara behéaftade med férre
osékerheter.

Storningar i dricksvattenforsorjningen pga. diesel i Stockholms ravatten &r det scenario
som enligt beddmningarna har den lagsta risken. Detta beror pa att scenariot har lagst
sannolikhet och konsekvens av alla scenarier samtidigt som bedémningarna har Lag
osakerhet. Innan analysen av scenariot genomfoérdes beddmdes detta scenario var det
vérsta troliga scenariot for att leda till dricksvattenstérningar. Detta &r en viktig l&rdom;
en initial analys kan vara missvisande och behéva uppdatereras efter en mer detaljerad
analys har genomforts.

6.1.5 Anvandning av resultatet i riskmatrisen

Riskmatrisen ovan kan anvandas pa olika satt bland annat pa sikt for att tydliggora vilka
risker som samhaéllets krisberedskap har att férhalla sig till, men den kan &ven anvéandas pa
ett missvisande sétt om den rycks ur sitt ssmmanhang. Riskmatrisen kommer att fa
uppmaérksamhet, inte minst i medierna. Det &r lockande att visa upp en grafisk bild dver
Sveriges risker, men detta ar ocksa problematiskt. Riskmatrisen presenterar inte en
heltackande bild Gver Sveriges risker, utan ar endast en bild pa de scenarier som hittills har
analyserats. P& sikt kommer denna bild att kompletteras med analyser av fler scenarier och
med fordjupade analyser av de befintliga scenarierna. Scenariernas placering i
riskmatrisen ska inte heller tolkas som en absolut sanning, eftersom placeringen &r
avhangig vilka kunskaper som Iag till grund for bedémningen. Osakerhetshedémningarna
ar saledes viktig att beakta och fordjupade analyser kan leda till reviderar i
beddmningarna. Eftersom kunskapslaget ser olika ut for de olika scenarierna har

%8 Vilket innebar att beddmningen bygger pa tillgang till viss statistik och data. Experter anser att beddmningen
som ar genomford dr den rimligaste, men att det finns utrymme for att den skulle kunna vara felaktig.

54



FOI-R--3612--SE

analyserna dven fatt goras pa delvis olika satt. Féljaktligen ar det mycket svart att jamfora
scenarierna med varandra pa ett tillforlitligt satt. Denna brist kan emellertid minskas 6ver
tid allteftersom analysarbetet fortskrider och vidareutvecklas.

Forutom att anvénda riskmatrisen for tydliggdra vilka risker som samhéllets krisberedskap
har att forhalla sig till kan den aven anvéandas som inspiration for andra aktérer inom
svensk och internationell krisberedskap, och fungera som stod i aktdrernas eget arbete med
scenarioframtagning och analys. Dock maste varje aktor Gversatta analyserna till sin egen
verksamhet. Exempelvis & en kommun som har en stor damm i sin kommun nog mer
intresserad av sannolikheten for att just denna damm ska brista och mindre intresserad av
sannolikheten for att dammbrott ska intraffa var som helst i landet. P& en nationell niva
déremot &r detta viktigt.

En viktig sak ar poangtera &r att riskmatrisen i Figur 7 inte bor anvandas for att prioritera
atgarder. Det finns flera anledningar till detta. Den viktigaste anledningen ar att ingen
analys av atgarder har gjorts i arbetet med den nationella riskbedémningen 2012. For att
identifiera de mest effektiva atgarderna kan exempelvis kostnad-nyttoanalys vara
nodvandig. En annan viktig anledning &r att analyserna inte har genomforts pa exakt
samma sétt samt att riskmatrisen inte ar heltdckande, utan den omfattar endast ett
begréansat antal risker Sverige star infor.
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7 Diskussion

Detta kapitel samlar 6vervaganden och utestaende fragor som kommit upp under arbetets
gang med framtagandet av den forsta nationella riskbedomningen, sarskilt med avseende
pa genomforandet, scenarioanalyser, riskmatrisen och hur resultatet kan anvéandas.

7.1.1 Genomférande av den nationella riskbedémningen

Att ta fram en nationell riskbedémning ar en omfattande och komplex uppgift. D4 MSB
for forsta gangen ar 2011 fick ett regeringsuppdrag att ta fram en nationell riskbedémning
saknades en process for att genomfora en sadan bedémning. MSB tog stod av FOI for att,
tillsammans med MSB, utveckla en process samt en metod for nationell riskbedémning.
Utvecklingen skedde i hogt tempo och i mars 2012 presenterade FOI ett forslag pa en
sadan metod. Darefter fick FOI dven ett uppdrag att ta fram ett underlag till Sveriges forsta
nationella riskbedémning.

Under 2012-ars arbete med nationell riskbedémning har metodférslaget for forsta gangen
applicerats i sin helhet. Under néasta ar, 2013, kommer metoden att vidareutvecklas och en
reviderad nationell riskbedémning kommer att tas fram.

Foreliggande metod for nationell riskbedomning fastslar inte exakt hur framtagandet och
analysen av scenarierna ska goras, utan ger ett val mellan att analysera i workshopform
med inbjudna experter alternativt att genomfdra en egen analys inom en projektgrupp som
utgar fran befintligt material. Betydelsen av kontakter med experter inom det specifika
amnesomradet ar dock central, oavsett vilken metod som anvénds. Under 2012-ars analys
anvandes bada metoderna, vilket kommer att utvarderas infor revideringen av metoden.

| framtagandet av underlaget till den nationella riskbedémningen 2012 deltog ett stort antal
experter fran olika myndigheter. Det var en utmaning att samla och involvera ratt
kompetenser for att analysera scenarierna. Det kan ocksa vara en utmaning for de
involverade experterna att kunna avsétta tillracklig tid for att stodja i arbetet med
underlaget till den nationella riskbedémningen. Det ar darfor av stor vikt att arbetet i sa
hog grad som majligt utgar fran det arbete som anda utfors och analyser som redan har
genomforts.

En nationell riskbedémning bor vara en upprepande och aterkommande process dar en
mangd scenarier analyseras sa brett och djupt att sakkunniga efterhand kan enas om vad
den samlade riskbilden for Sverige ar. En samlad riskbild kan i férlangningen utgdra
underlag for beslut kring exempelvis vilka krisférebyggande atgarder som ska
genomforas.

7.1.2 Scenarioanalys

Scenarierna i arets nationella riskbedémning ar utformade sa att de ska utmana olika delar
av det svenska krisberedskapssystemet. Den nationella riskbeddmningen ska ses som ett
komplement till allt évrigt pgaende arbete, som exempelvis krisdvningar,
scenarioanalyser, formagebedémningar och risk- och sarbarhetsanalyser. Sa langt det ar
mojligt ska befintligt underlag anvéndas. Samtidigt kommer forhoppningsvis den
nationella riskbedoémningen att paverka, och vara en del i inriktningen av évrigt
krisberedskapsarbete. Scenarierna som presenteras i foreliggande rapport kan exempelvis
omformuleras och anvandas i den sarskilda formagebedémningen som myndigheterna ska
genomfora. Om man gor detta ar det dock viktigt att anpassa scenarierna till den niva som
de ska analyseras pa.

For respektive héndelse finns en stor mangd valmojligheter i utformningen av scenariot,
till exempel val av tid och plats. Vi har efterstravat att scenarierna ska ligga pa nivan
“virsta troliga”. Eftersom det &r svart att avgora vad som &r “vérsta troliga” sa kan
scenarierna vara vérre eller lindrigare 4n det vérsta troliga”.
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Eftersom det finns olika mycket kunskaper om respektive scenario skiljer sig
tillforlitligheten at i beddmningarna av scenarierna. Detta medfor att det ar svart att gora
direkta jamforelser mellan scenarierna och analyserna av scenarierna. Scenariot Stérningar
i dricksvattenforsorjningen pga. diesel i Stockholms ravatten utmarker sig eftersom det
finns omfattande kunskap och erfarenhet av det system som detta scenario omfattar.
Osakerheten i bedémningarna for detta scenario ar darmed Lag. Scenarierna Langvarig
varmebolja och Omfattande storningar i GNSS utmarker sig ocksa, men mot bakgrund av
att for dessa scenarier ar kunskaperna om respektive konsekvenser relativt sma.
Osakerheterna ar alltsd Hog i de bedomningarna, vilket innebér att bedémningarna
potentiellt kan vara under- eller verskattade. Dessa osékerheter kan dock reduceras vid
fordjupade analyser av scenarierna och dess konsekvenser.

For att uppna en mer precis konsekvensbedémning och reducera osakerhetsfaktorerna kan
fler och djupare konsekvensanalyser genomforas. Ett omrade dar konsekvensanalyserna
generellt sett behdver utvecklas handlar om bedémningen av ekonomiska konsekvenser.

7.1.3 Riskmatrisen

Riskmatrisen har en viktig roll i att presentera resultaten fran den nationella
riskbedémningen. | riskmatrisen placeras respektive scenario in i en specifik kombination
av sannolikhet, konsekvens och osékerhet. Det &r darfor viktigt att skalorna for
sannolikhet, konsekvens och osékerhet ar relevanta och utmanande. | underlaget till den
nationella riskbeddmningen 2012 hamnade tre av sju scenarier i kategorin Mycket stora
konsekvenser, men enligt nuvarande metod gar det inte att rangordna dem individuellt. Det
kan bli aktuellt att ytterligare specificera skalorna sa att det gar att sérskilja de scenarier
som har storst konsekvens. Detta ar ett utvecklingsarbete som troligvis kommer att
genomfdras under 2013. Betydelsefullt i detta arbete &r att utveckla ett forhallningssatt
som mojliggor att jamfora scenarier som har olika forutsattningar/villkor i fraga om
systemgranser och komplexitet.

7.1.4 Anvandning av resultatet

Underlaget till den nationella riskbedémningen utgor ett bra underlag for fortsatt
diskussion om Sveriges risker. | beddmningen analyseras scenarier som &r potentiellt
angelégna och allvarliga.

Det &r viktigt att podngtera att den nationella riskbeddmningen inte ger en heltdckande
riskbild for Sverige. En heltackande beddmning kraver att flera typer av analyser
genomfors. Riskbedémningen, med tillhérande scenarioanalyser utgor endast en delméngd
(se Figur 8 nedan).

I arbetet med att ta fram underlag till den nationella riskbedémningen 2012 var fokus pa
att genomfora s& kallade scenarioanalyser. Resultaten ger en bild dver vilka konsekvenser
som kan uppsta om nagot av scenarierna intraffar. Konsekvenserna beror delvis pa vilken
formaga Sverige har att hantera olika odnskade scenarier. Men for att bedéma den
dvergripande, eller totala, formagan maste andra typer av analyser ocksa genomforas,
exempelvis sarskild formagebedémning. LUCRAM (Lund University Centre for Risk
Assessment and Management) har fatt ett uppdrag av MSB att utveckla den befintliga
processen for sarskild formagebedémning.
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Figur 8. En illustration av riskbilden, med dess ingdende bedémningar.

| Figur 8 representerar den yttre ringen den aktuella riskbilden medan den inre ringen
representerar vilken formaga man har. Om formagan ér lika stor som riskbilden
sammanfaller den yttre och den inre ringen. Detta ar sjélvklart efterstravansvart, men i de
flesta fall ouppnaeligt.

For att formagan ska narma sig riskbilden maste olika riskreducerande atgarder
genomforas. Atgarder kan leda till antingen en reducering av riskbilden eller 6kning av
formagan (se pilarna i Figur 8). Ofta gors detta arbete genom att ta hansyn till effektiveten
i resursanvandning och VTI och Orebro Universitet har ftt ett uppdrag av MSB att
studera hur kostnader kan kopplas till riskreducering (kostnad-nytta) och hur sadana
analyser ska genomfdoras.

Den nationella riskbedémningen ska utgora ett underlag bade till det svenska krisbereds-
kapsarbetet i stort samt till den rapport som regeringen ska skicka till EU-kommissionen.
Det finns i sig ingen motstridighet i detta, men det finns en skillnad i den abstraktionsniva
pa vilken riskerna analyseras. EU-kommissionen vill att medlemslanderna rapporterar
konsekvenser uppdelat pa tre konsekvenskategorier (manniska, miljé/ekonomi och
politiskt/socialt). Sverige har definierat fem skyddsvarden som delvis har en annan
skarning an EU:s tre kategorier. Det &r inte helt oproblematiskt att aggregera
scenarioanalysernas resultat till EU:s tre konsekvenskategorier. Konsekvenser for de fem
svenska skyddsvarden analyseras med hjélp av en konsekvensvagledning. Det finns i
dagslaget ingen strukturerad process fér hur konsekvensvégledningen ska aggregeras till
EU:s tre kategorier. Detta arbete kommer troligtvis att vidareutvecklas under 2013.
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Bilaga 1 Scenariobeskrivningar och
analyser i sin helhet

| denna bilaga presenteras scenarierna och analyserna av dem i sin helhet.

Drivmedelsbrist leder till storningar i
livsmedelsfdrsorjningen

Detta &r en analys av scenariot Drivmedelsbrist leder till transportstdrningar inom
livsmedelssektorn. Scenariot analyseras inom projektet Nationell riskbedémning, som
genomfors av Myndigheten for samhallsskydd och beredskap (MSB), pa uppdrag av
regeringen. Syftet med analysen &r att analysera vilka konsekvenser som skulle uppsta i
samhéllet om scenariot skulle intraffa.

Scenariot utvecklades med inspiration fran de intraffade drivmedelsblockaderna i
Frankrike och Storbritannien ar 2000. Ett liknande scenario utvecklades och analyserades
under aren 2002 till 2005 av davarande Krisberedskapsmyndigheten i samarbete med
Statens energimyndighet.” Det arbetet har ocksa utgjort ett viktigt underlag for
framtagandet av érets scenario. Scenariot har stamts av med representanter fran Sveriges
Akeriforetag och FOI.

Analysen bygger till stor del pa en expertworkshop som hélls den 2 oktober 2012 pa MSB.
Deltagarna pa workshopen har dven haft majlighet att ge synpunkter pé det framtagna
resultatet.

Workshopen inleddes med att scenariot utifran diskuterade hur lang tid det skulle ta innan
drivmedelsbrist skulle uppsta ute i landets bensinstationer. Sedan skapades en gemensam
bild dver hur anvandningen och beroendet av drivmedel inom livsmedelssektorn ser ut.

Formiddagen avslutades med att de olika aktdrerna som nérvarade fick redogdra for hur de
sag pa sin organisations ansvar och roll i scenariot. Som stod till detta diskuterades
foljande fragestallningar:

« Vad blir konsekvenserna av att inte ha tillgang till drivmedel? Pa kort sikt
(timmar till dagar) och pa lite langre sikt (veckor till manader)?

o ldin organisation?

o I din sektor/geografiska omrade?

« Ar livsmedelstransporter en kritisk resurs for er, vilka alternativa
transportmdjligheter finns?

o Hur skulle ni hantera handelsen?

o Gar det att hantera handelsen?

o |din organisation?
o |din sektor/geografiska omrade?

Nér lagesbilden var upprattad 6vergick fokus till att genomféra konsekvensbhedémningar
for de olika skyddsvérden i samhéllet som hade identifierats i arbetet med nationell
riskbeddmning. Bedomningarna uppréttades med stdd av en végledning for
konsekvensbedémningar som hade tagits fram i projektet.

% KBM 2005. Omvarldsexempel 2005. Krisberedskapsmyndighetens rapportering av uppdraget i
regleringsbrevet for budgetaret 2005.
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Scenariot

Bakgrund

Den arabiska varen, som inleddes i slutet av ar 2010, har medfort stora
forandringar i hela Mellandstern. Diktaturer har fallit och protesterna
fortsatter att spridas till allt fler [&nder i regionen. Véastvarlden stéttar i flera
fall protesterna och satter tryck pa regimerna genom att stalla krav och hota
med sanktioner. Regimerna som aterstar accepterar inte vastvarldens krav
samtidigt som de inser att om befolkningen bérjar drémma om frihet kommer
det inte att droja lang tid innan fler diktaturer faller. De tillater inte att
vastvarlden underminerar landets intressen med sanktioner och utfardar
darfor ett hot tillbaka mot vastvarlden.

Pa sondagen den 26 augusti kommer ett pressmeddelande fran en av
nationerna i omradet som beskriver att nationen har ratt att stanga det
viktiga Winesundet om inte sanktionerna mot landet dras tillbaka.
Winesundet utgdr en smal och mycket viktig passage for oljeexporten till
hela varlden. Omkring 20 procent av den globala oljehandeln passerar
arligen sundet med tankfartyg.

Nationen som utféardar hotet tillhdr en av varldens storsta oljeexportdrer och
ligger i anslutning till Winesundet, vilket medfor att de har mojlighet att
stanga sundet. Detta ar nagot som vastvarlden ar val medvetna om, men
trots det kontrar de med nya sanktioner mot nationen redan under mandagen
den 27 augusti.

Oljemarknaden

Marknaden reagerar kraftigt pa utvecklingen. Om nationen skulle realisera
hotet och stdnga sundet skulle det per automatik inte leda till en akut
oljebrist i varlden. Priset pa raolja styrs dock av marknaden och effekterna
kommer omedelbart. Redan innan pressmeddelandet offentliggjordes
medférde den oroliga situationen i Mellandstern att priserna pa raolja steg
kraftigt. Under mandagen den 27 augusti eskalerar utvecklingen och innan
veckan ar slut har priset tredubblats.

Konsekvenserna sprider sig snabbt runt om i varlden. Prisokningen pa raolja
resulterar i stora prisékningar pa olja och bensin. Runt om i Europa inleds
protestaktioner bland bade missnojda privatpersoner och transportforetag.
Protesterna riktar sig delvis mot oljebolagens prissattning, men framforallt
mot de egna landernas beskattning och avgifter pa drivmedel. D& ingen
reaktion kommer fran enskilda landers regeringar 6vergar de ditintills lugna
protesterna till mer kraftfulla aktioner.

Strejker och blockader bryter ut runt om i Europa. | Sverige hade regeringen
forvantat sig att 1aget skulle halla sig relativt lugnt, men framforallt mindre
transportbolag ar missnéjda och bérjar forbereda protestaktioner.

Transportforetagen i Sverige har under de senaste aren kant sig allt mer
pressade. Anledningen till det &r framforallt svenska skatter och regler som
foretagarna standigt maste réatta sig efter. Sedan intradet i den Europeiska
unionen har kostnaderna 6kat och vinstmarginalerna sjunkit kraftigt. For att
kunna erbjuda konkurrenskraftiga prisnivaer har allt fler foretag valt att
forsoka sanka sina kostnader genom att anstélla utlandsk arbetskraft. Detta
har bidragit till okad konkurrens och ett “priskrig” mellan
transportforetagen vilket har medfért att vinstmarginalerna har sjunkit
ytterligare.

Transportforetagen ar missnéjda med att regeringen inte har reagerat pa
utvecklingen och i och med den kraftiga prisokningen pa drivmedel anser
man att det far vara nog.
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Handelseutveckling i Sverige

Redan pa tisdagen den 28 augusti hojer bensinbolagen runt om i landet
priset pa drivmedel. P& fredagen samma vecka kostar en liter bensin 45
kronor. Priset pa diesel har hojts till 42 kronor per liter.

Protesterna later inte vanta pa sig, manga av de mindre transportbolagen
har under veckan pratat ihop sig och inleder kraftfulla protestatgarder.
Tidigt pa I6rdag morgon, den 1 september, inleder féretagen blockader mot
Preemraff i Lysekil som ar Sveriges storsta oljeraffinaderi. Pa Preemraff
produceras 75-80 procent av Sveriges drivmedel. Tillfartsvédgarna blockeras
med hjélp av lastbilar och anlaggningsmaskiner. Transportféretagen har
ocksa fatt med sig ett antal fiskebatar i protestaktionerna och de blockerar
sjotrafiken in till oljehamnen.

Under sondagen sprider sig protesterna till Géteborg dar blockader inleds
mot bade Preems och Shells raffinaderi. Samtliga tre raffinaderier i Sverige
ar darmed blockerade och kan inte leverera drivmedel ut till oljedepaerna
runt om i landet.

Det ar fran oljedepaerna som oljeprodukterna transporteras till tankstéllen,
fastighetsagare och andra slutkunder. Det innebér att sa lange det finns
lager av drivmedel i oljedepaerna kommer marknaden fortfarande att fa
tillgang till drivmedel. Protesterna och blockaderna sprider sig darfor aven
till flertalet av Sveriges 25-tal oljedepaer redan under séndagskvéllen.

Under mandagsmorgonen den 3 september konstateras att 75 procent av alla
drivmedelsleveranser ar forhindrade pa grund av blockaderna. Sveriges 90-
dagars drivmedelsreserv lagras i oljedepaerna och eftersom de ar
blockerade, kan inte heller reserverna anvéandas for att uppréatthalla
forsorjningen.

Ute i samhallet sprider sig konsekvenserna snabbt. Bilister och
lastbilsdkerier som inte deltar i protesterna hamstrar drivmedel. Det medfor
att 80 procent av Sveriges bensinstationer pa kvallen den 3 september star
helt eller delvis utan drivmedel.

Under tisdagen, den 4 september, borjar farskvarorna ute i
livsmedelsbutikerna ta slut. Jordbrukarna ute i landet som &r mitt uppe i sin
skordeperiod har bara diesel for ytterligare nagra dagars arbete.
Skordetroskor, transporter mellan akrar och gardar samt
spannmalstorkarna pa gardarna gar under tidsperioden pa hogvarv och ar
alla beroende av diesel. Transporter fran gardarna till nasta steg i
livsmedelskedjan (lager, produktion, dagligvaruhandel, restauranger/storkék
etc.) som normalt rullar 24 timmar per dygn denna period, stélls in under
onsdagen, pa grund av drivmedelsbristen.

Mandagen den 10 september nas slutligen en 6verenskommelse mellan
regeringen och transportforetagen. Blockaderna upphdvs och tankbilar
inleder transporter av drivmedel fran oljedepaerna ut till tankstationer runt
om i landet.

Scenariovariabler

Scenariovariablerna satter scenariot i en kontext och innehaller information som
exempelvis tid pa dygnet, geografisk plats och direkta konsekvenser for det som &r
skyddsvart.
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1. Plats pa kartan Sverige

2. Arstid Sommar

3. Vader Ingen uppgift. Gas igenom under workshopen

4. Veckodag, hégtid Handelsen pagar i flera dagar. Skordeperiod

5. Tid p& dygnet Flera dagar

6. Forvarningstid 1 dag

7. Genomforda atgarder Ingen uppgift. Gas igenom under workshopen

8. Foljdhandelser Stora transportstdrningar, massiv
mediebevakning

9. Terrangtyp i omradet Ingen uppgift.

10. Nabarhet Ingen uppgift.

11. Befolkningstéthet Hela Sverige berérs

12. Handelsens forvantade langd 10 dagar

13. Administrativ komplexitet Alla nivaer i samhallet

14. Samverkansbehov krishantering Gas igenom under workshopen

15. Storlek pa berért omrade Sverige

16. Sarbara objekt Hela samhallet

17. Direkta konsekvenser Liv och hélsa Gas igenom under workshopen

18. Direkta konsekvenser Grundlédggande behov Gas igenom under workshopen

19. Direkta konsekvenser Kritisk infrastruktur och | G&s igenom under workshopen

sambhallsviktig verksamhet

20. Direkta konsekvenser Ekonomiska varden Gas igenom under workshopen

21. Direkta konsekvenser Dagligt liv Gas igenom under workshopen

22. Direkta Miljokonsekvenser Gas igenom under workshopen

Liknande handelser i Europa

Hosten ar 2000 genomfordes omfattande drivmedelsblockader i Frankrike och
Storbritannien.

Frankrike

Blockaderna inleddes i Frankrike dér protesterna riktade sig emot de héga priserna och
skatterna pa drivmedel. Regeringen genomfdrde en skattesankning, men bensinpriset
fortsatte att stiga och till slut éverskred det den psykologiska tréskeln 8 francs per liter.
Protestakttrerna var inte ndéjda med skattesdnkningen utan ville ha total
brénsleskattbefrielse och kompensation for de hdga bensinpriserna.

Protesterna inleddes med aktioner i fiskehamnar, men spred sig sedan snabbt till de stora
hamnarna i Marseille, Saint-Malo i Bretagne och Cherbourg i Normandie. Blockaderna
medforde att trafiken dver den Engelska kanalen stoppades. Inom nagra dagar inleddes
aven blockader mot oljedepéer och genom att bonder, akare samt taxichaufforer
blockerade stadskarnor och snigelkérde pa vagarna. Sammanlagt 80 raffinaderier och
depéer blockerades, vilket motsvarar en tredjedel av Frankrikes totala antal. Detta
medforde att flera delar i landet fick brist pa drivmedel redan samma dag.

Regeringen forde diskussioner med representanter fran protestaktorerna och gick till slut
med pa att sanka bréansleskatten. Blockaderna som da pagatt i sex dygn bérjade da
upphévas.

Konsekvenserna fran blockaderna i Frankrike blev inte s& omfattande, utan handelsen
betraktades framforallt som en lagintensiv konflikt. De flesta som hade behov av
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transporter verkar ha haft relativt stora egna lager av drivmedel. Livsmedelsdistributionen
fungerade med vissa strningar, problemen gallde framfdrallt méjligheten att leverera
farska livsmedel.

Storbritannien

Efter situationen i Frankrike genomfordes liknande protestaktioner som i Storbritannien.
Prisutvecklingen pa drivmedel ledde till protestaktioner och precis som i Frankrike var det
bensinskatten som aktorerna var mest irriterade pa.

Bilister, akare och bonder protesterade genom att blockera oljedepaer och genom att
snigelkora pa vagarna. Protesterna pagick under fem dagar.

| Storbritannien betecknades handelserna som en nationell kris. Protesterna blev kannbara
for de flesta inom landet. Till skillnad mot Frankrike saknade de flesta i Storbritannien
stora drivmedelslager.

Exempel pa konsekvenser var att ambulanser fick restriktioner pa hur snabbt de skulle
kora pa icke akuta utryckningar och att icke livsnddvéandiga operationer stalldes in pa
sjukhusen. Livsmedel fick ransoneras ut eftersom hamstring dgde rum i butikerna. En stor
del av affarerna fick brist pa de livsmedel som i normala fall fylls pa flera ganger per dag.

Bakgrund drivmedel i Sverige

Foljande avsnitt &r en sammanfattning fran Energimyndighetens rapport Trygg
energiforsorjning 2010. Syftet ar att ge workshopdeltagarna en dverblick éver drivmedlets
vag fran oljeutvinning till tankstationerna i Sverige. En sammanfattning av
distributionskedjan finns i Figur 9.

Sverige importerar raolja fran den globala oljeutvinningsmarknaden forst och framst ifran
Danmark, Norge och Ryssland. Raoljan kommer till Sverige till hamnarna i Géteborg och
i Lysekil och lagras i bergrum, framforallt vid raffinaderiet i Lysekil.

Det finns tre raffinaderier i Sverige som tillverkar bransle och eldningsoljor:

e Preems raffinaderi i Lysekil (storst i landet). Stor producent av lagsvavlig diesel.
e Preems raffinaderi i Goteborg.

e Shells raffinaderi i Géteborg.

Fardiga oljeprodukter lagras i allméanhet till att borja med i oljedepaer. Transporten till
oljedepaerna sker framst med tankfartyg till oljehamnar. En viss del transporteras med
jarnvagstankvagnar och en liten del transporteras med tankbil till sma inlandsdepaer.

Efter lagring i oljedepéer transporteras produkterna huvudsakligen med tankbil till
tankstéllen, fastighetségare och andra slutkunder. Aktiv utlastning av bensin och/eller
diesel forekommer vid ett 25-tal depaer av varierande storlek. Viss del av branslet
transporteras pa jarnvag, bland annat flygbréansle till Arlanda.

Antal forsaljningsstallen av motorbranslen var vid arsskiftet 2009/10 ca 3000 stycken.
Varije ar byggs ett fatal nya tankstallen, oftast i anslutning till nya vagar och
handelsomraden. Det totala antalet tankstéllen minskar dock for varje ar, pa 1960-talet
fanns det cirka 6000 stycken.

Grovt raknat far varje tankstalle cirka tva pafyllningar per vecka, men detta varierar
mycket fran tankstalle till tankstalle, vissa fylls pa flera ganger per dag, andra kanske bara
varannan vecka. Den ¢kande anvéndningen av diesel fér personbilar har medfort att vissa
tankstallen behover fyllas pa oftare.

I Sverige finns, enligt krav fran International Energy Agency (IEA), ett fredstida oljelager
som omfattar 90 dagars normal konsumtion. Tanken &r att det ska anvéandas vid ett totalt
avbrott av leveranserna till Sverige. Oljelagret ar placerat runt om i Sverige i landets
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oljedepder. Akerierna i Sverige har i regel inga, eller mycket smé, reserver av drivmedel
(24-48 timmar).”

Depa

Oljeutvinning Hamn
Marknad

ca 3200

Figur 9. Oversikt éver den oljebaserade drivmedelsforsérjingen. Kalla Energimyndigheten, Trygg
energiférsorjning 2010.

Analys av scenariot - Gemensam lagesbild

Som utgangspunkt i kartlaggningen av livsmedelssektorns beroende av drivmedel anvéande
vi 0ss av en dversiktshild dver livsmedelskedjan (Figur 10) och stéllde fragan: vad inom
respektive steg ar beroende av drivmedel och vilka konsekvenser skulle kunna uppsta om
tillgang pa drivmedel helt saknas.

IMPORT

® Sjsfart [CENTRALLAGER [DETALJHANDEL]

.
.

® Vig

\ e Jarnviag /
LIVSMEDELSINDUSTRI GROSSIST

RESTAURANG ) KO
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Figur 10. Oversiksbild éver livsmedelskedjan. Kalla FOI.

Konsekvenser i livsmedelskedjan

Resultatet fran de inledande konsekvensdiskussionerna redovisas i detta stycke och
beskriver hur de olika delarna i livsmedelskedjan paverkas av drivmedelsbristen.

Import

En betydande del av de livsmedel som vi konsumerar i Sverige importeras. En
drivmedelsbrist gor att hamnarna blir fulla av gods eftersom det inte gar att transportera
det vidare med lastbil. Endast gods med t&g kan transporteras vidare. Det sker exempelvis

% KBM 2008. Beroende- och konsekvensanalys, transporter. Offentligt arbetsmaterial fran KBM:s projekt
Samhallskritiska beroenden.
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fran hamnarna i Goteborg och Helsingborg, men tagtransporterna kan ocksa krava kortare
lastbilsstrackor vid omlastningar fran fartyg.

Bade privatbilism och godstransporter pa vag kommer att minska om priserna stiger. Av
diesel anvénds 70 procent till gods och 30 procent till privatkérning. Av bensin anvands 6
procent till gods och 94 procent till privatkonsumtion.

Inom flygsektorn ar det redan sma marginaler och den kraftiga prishdjningen kan gora det
olonsamt. 80 procent av branslet importeras.

Jordbruk

Inom jordbruket anvéands diesel bland annat till att driva jordoruksmaskiner, men ocksa till
att varma spannmalsflaktar och for att driva reservkraftsgeneratorer vid elavbrott.

Skordemaskiner och annan utrustning kréver drivmedel. | skérdesésong har lantbrukarna
handlat upp drivmedel, men det kommer att behdvas nytt innan skérden ar éver. Inga
transporter kan ga till och fran garden. Om lagerkapacitet saknas later bonden grddan sta
pa akern och hoppas kunna skorda senare.

Mijolk som inte hamtas fran garden maste héllas ut efter cirka 1 dygn, eftersom tankarna
rymmer en begransad mangd mjolk. Mjélken &r opastoriserad och far darfor inte heller
séljas vidare direkt till konsument.

Fjaderfan som ar slaktfardiga maste avlivas och destrueras om de inte kan transporteras till
slakteriet. De vaxer sa snabbt att det blir for trdngt om de blir kvar for lange. Det kan
ocksa bli ett problem med hanteringen av alla avlivade fjaderfan. Grisar och nétkreatur
vaxer inte lika snabbt och medfor inte samma problem pa kort sikt.

Foder finns formodligen for tva till fyra veckor pa garden. Lantbrukarna samarbetar
troligen om detta skulle bli ett problem.

Dieselstolder ar vanligt redan idag, och det skulle sannolikt 6ka vid detta scenario.
Lantbrukarna maste bevaka gardens diseltankar val.

Livsmedelsindustri

All livsmedelsindustri &r beroende av in- och uttransporter av insatsvaror och producerade
varor.

Efter ett avbrott &r uppstartstiden relativt kort. Produktionen boér kunna aterupptas direkt
eller inom ett par dagar fran avbrottet.

Centrallager

Manga kedjors centrallager har pafyllning av varor varje dag. De tar snabbt slut, eventuellt
redan efter tva dagar. Har kan det handla om att lagret tar slut fére drivmedlet, om de inte
far nagra inkommande leveranser.

Grossist

Aven for grossister kommer varorna (framst farskvaror) att ta slut, eventuellt redan efter
tva dagar, om de inte far nagra inkommande transporter.

Fardigmatsproducent

Fardigmatsproducenterna kan inte leverera ut maten utan transporter. Hur lange maten kan
lagras innan den blir forstord varierar mellan olika livsmedel.

Dagligvaruhandel

Butiksledet drabbas hért av att inte fd nagra inkommande leveranser. Mejeri och
farskvaror tar slut redan forsta dagen. Aven lagringstaliga varor kommer att hamstras,
vilket gor att butikernas ”lager” ar tomma redan under mandagen (eventuellt).
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Efter att hdndelsen &r dver borde i alla fall kolonialvaror kunna borja levereras relativt
snabbt. Det kanske kommer lite i taget, och tar slut snabbt. Det finns ett stort kdpbehov
aven efter uppstart, hyllorna téms snabbt.

Restauranger

Aven restauranger har mycket just-in-time-leveranser och smé lager. Kanske extra sma
lager en mandag. Det &r troligt att krogaren disponerar om menyn for att fa maten att racka
langre. Restaurangagarna har ocksa mojlighet att anpassa priset efter radande situation. En
beddmning ér att de kanske klarar att ha 6ppet och servera mat i tre dagar.

Storhushall

Storhushallen kan, liksom restauranger, d&ndra matsedeln for att maten ska racka langre.
Lagren ser mycket olika ut, men racker formodligen upp till en vecka (beror pa nar
leveransen kommit senast). De storhushall som levererar ut mat kan inte géra detta, en
fraga som da uppstar ar hur snabbt maten forstors. En stor andel av maten inom sektorn ar
importerad.

Konsument

Konsumenter &r inte en homogen grupp, utan skiljer sig at. Darfor har analysen listat nagra
olika typer av konsumentgrupper och beskrivit hur dessa paverkas av scenariot.

”Vanliga ménniskor”

Hamstring kommer att ske fran dag 1. Vissa personer gynnas, t.ex. de med egen bil (om de
har bensin).

Det kommer att uppsta stor oro, media kommer att skriva om detta. Branslestolder 6kar.
Man anpassar bilkdrningen efter priset, samakningen 6kar och fler véljer att stanna hemma
fran jobbet.

Aven inom gruppen “vanliga minniskor” finns det vissa generaliseringar som kan goras,
avseende ménniskors inkdpsvanor:
o Storstad/landsbygd
= Maten réacker langre pa landsbygden, storre lager, farre personer.
= Svart att ta sig fram i storstaden.
= Né&rmare till butik i storstad.
o Ung/gammal
= Yngre har mindre mat hemma.
o Familj/enpersonshushall
= Singelhushall har minimala lager.
o Hog-/laginkomsttagare
= Hdginkomsttagare har storre lager hemma.

Aldreomsorg

Aldre manniskor som &r beroende av hemtjanst drabbas hart, delvis pa grund av att
hemtjansten far problem att kora ut mat till brukarna.

Man kan tanka sig att det uppstar kreativa losningar och samarbete, t.ex. mellan kommun
och lantbruk eller kommun och privata restauranger. Det vore dock bra om det fanns avtal
som stddde detta.

Bristen pa mat kan leda till halsoeffekter snabbt for personer med specialbehov och sjuka
personer.
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”Institutioner”

Pa flyktingforlaggningar, fangelser och sjukhus far man snabbt problem med att
tillhandahalla mat. Maten tillhandahalls normalt dygnet runt, och for patienter kan maten
utgdra en del av behandlingen.

Skolor har kanske lager for fyra dagar. Sedan kommer forédldrar att ombedjas att skicka
med barnen mat.

Sannolikhetsbeddmning

Bakgrunden i scenariot, att en av nationerna i Mellandstern utfardar ett hot om att stdnga
ett for oljeexporten strategiskt och logistiskt viktigt sund, har intraffat. Men att ett sadant
hot skulle realiseras bedéms dock som osannolikt eftersom en stangning skulle sla minst
lika hart mot den enskilda nationen, nagon annan Gulfstat som mot omvarlden.

Vad galler drivmedelsblockader finns det flera exempel pa intraffade handelser i Europa.
Hasten ar 2000 genomfordes omfattande drivmedelsblockader i Frankrike och
Storbritannien.

| Sverige har inga omfattande drivmedelsblockader intraffat historiskt sett. Det finns inte
heller samma traditioner vad galler protester och blockader i Sverige som det gor for
exempelvis lantbrukarna i Frankrike.

Handelseutvecklingen under de senare aren i Sverige har medfort att transportforetagen
kant sig allt mer pressade. Anledningen till det &r framforallt svenska skatter och regler.
Sedan intradet i den Europeiska gemenskapen har kostnaderna dkat och vinstmarginalerna
sjunkit kraftigt. For att kunna erbjuda konkurrenskraftiga prisnivaer har allt fler foretag
valt att forsoka sanka sina kostnader genom att anstélla utlandsk arbetskraft. Detta har
bidragit till 6kad konkurrens och ett ”priskrig” mellan transportforetagen vilket medfort att
vinstmarginalerna har sjunkit ytterligare.

Handelseforloppet i scenariot paminner om handelserna i Frankrike och Storbritannien. En
blockad mot svenska oljeraffinaderier och depaer skulle troligen félja en liknande
handelseutveckling. P4 workshopen bedomdes att scenariot skulle kunna intraffa och att
héndelseforloppet &r rimligt. Det finns ingen uppenbar anledning varfor ett liknande
scenario inte skulle kunna intréffa i Sverige. Scenariot bedéms darfér ha Medelhég
sannolikhet enligt skalan i den nationella riskbeddmningen.

Konsekvensbeddmning
Resultatet fran konsekvensbeddmningen redovisas for respektive skyddsvarde.
Skyddsvarde 1. Samhallets funktionalitet

Scenariot kommer att leda till stora pafrestningar i samhallet redan fran dag ett da det
intraffar. Inledningsvis paverkas i princip samtliga individer som befinner sig i Sverige.
Féarskvaror i livsmedelsbutikerna kommer snabbt att ta slut, flertalet industrier ar beroende
av insatsvaror som levereras dagligen vilket medfor att de maste stangas.®

I Sverige transporteras arligen ungefar 400 miljoner ton gods, varav cirka 35 miljoner ton
utgors av livsmedel och jordbruksprodukter. Om den lokala transporten inte fungerar finns
det egentligen inga mojligheter for andra transportsatt att ta dver logistiken. Allt gods
transporteras nagon géng pa lastbil.*

Det blir ocksa allvarliga konsekvenser inom sjukvarden. Mat till patienter och personal,
samt svarigheter att hantera sopor och riskavfall, kan stoppa operationer och i évrigt gora
det svart for personalen att ta hand om patienterna.

8 Sveriges Akeriforetag.
® Ibid.
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Den hér analysen har inte fokuserat pa vattenforsorjningen men den paverkas ocksa
eftersom den &r beroende av leveranser av kemikalier. Utan kemikalierna kan
drickvattenkvaliten inte sakerstallas. Aven avloppen péaverkas, genom att avloppsslam inte
kan transporteras bort fran anlaggningarna.®®

En aspekt i scenariot ar att konflikten inleds pa en helg och den forsta dagen med
livsmedelsbrist &r en mandag, vilket innebéar att manga av butikerna inte har fatt leveranser
pa ett tag och darmed inte har fullt sortiment.

Restauranger och storhushall kan andra i menyn och portionsstorlekarna for att fa maten
att racka langre. Det krdvs dock att de &r medvetna om krisen och vad den innebér.

De ansvariga pa aldreboenden och skolor/forskolor dndrar troligtvis matsedeln for att fa
maten att racka langre. Skolorna kanske uppmanar barnen att ta med sig mat till skolan.
Viktigt att uppméarksamma ar skillnaden i volymer mellan skolor som serverar ett mal om
dagen och sjukhus, omsorgshoenden och anstalter som serverar alla maltider under en dag
(helpension).

Viss aldrevard far sina leveranser en gang per vecka. Det blir problem for hemsjukvarden
om brukaren bor Iangt ivag och behdver manga besok. Ofta vill de absolut inte evakueras.

Det finns en majlighet att alla leveranser avstannar fastan det finns tillgang till lite
drivmedel, om drivmedlet &r sa dyrt att akarna inte har rad att kdra. For de akerier som har
avtal med prisindex, kor lastbilarna sa lange det finns drivmedel.

Det blir problem fér méanga att ta sig till jobbet. Samakningen kommer att 6ka. Elbilar ar
an sa lange inte sa vanliga i Sverige. | nagra kommuner &r dock en betydande del av
kollektivtrafiken biogasdriven.

Spannmalet finns pa en europeisk marknad, inte enbart pa den svenska. Det innebar att vi
ar beroende av import. Hur transporter skots fran lantbruken varierar éver landet. | Skane,
dar en stor del av livsmedelsforadlingen ocksa ager rum, ar det vanligt att akerier star for

alla transporter.

P& en del stallen i landet kan man ta sig direkt till lantbruken for att handla, men langt
ifran overallt. Aven till storhushall och uppvarmningskok skulle ménniskor behéva ta sig
for att maten inte ska forstoras.

Fragor som dykt upp i analysen &r nar livsmedelsbristen blir samhéllsfarlig och vem/vilken
aktor som har ratt att genomfora prioriteringar vid livsmedelsbrist. Kommunerna kan ha
en bra kansla for hur de ska prioritera inom sitt ansvarsomrade, men det ar inte de som
levererar livsmedlen. Det behovs ett samarbete mellan kommunerna och logistikcheferna
pa exempelvis livsmedelskedjorna ICA och Coop eller alternativt pa hogre niva.
Livsmedelsverket skulle kunna underlatta for sddana samtal. Samarbeten maste upparbetas
proaktivt, nér val krisen intraffar ar det for sent.

Detsamma galler majligheten att lata olika aktorer distribuera livsmedel till olika delar av
landet — t.ex. att Coop tar vissa regioner och att ICA tar andra. Sadana éverenskommelser
far de inte traffa sjalva eftersom de skulle bryta mot konkurrenslagstiftningen men i en
krissituation skulle Livsmedelsverket kunna vara en samtalspart. Ett annat satt skulle vara
att prioritera om drivmedel fran t.ex. byggsektorn till livsmedelssektorn (observera att det
ar speciella lastbilar som kan kora livsmedel pa grund av hygien- och temperaturkrav ). Ett
sadant krav om omdirigering maste komma uppifran och fragan ar om det 6verhuvudtaget
ar mojligt.

Skyddsvarde 2: Manniskors liv och hélsa

Hur manga manniskor som skulle omkomma alternativt bli allvarligt skadade eller sjuka
som en foljd av scenariot &r mycket osékert.

% Ibid.
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Ingen person bedéms svélta ihjal som en direkt foljd av h&dndelsen. Daremot skulle
personer som ligger i riskzonen eller pa gransen, kunna “ramla dver troskeln” och avlida.
Personer som befinner sig mellan samhéllssystemen, det vill sdga de som &r for friska for
att behdva hjalp men anda har svart att klara sig sjélva, loper i dessa situationer ofta en
hogre risk att drabbas av problem. Eftersom det saknas kontroll pa vilka de &r, kan det
ocksa droja lang tid innan samhéllet uppmarksammar att de behdver hjalp. Det finns ocksa
en okad risk for dem som star utanfor sociala natverk, t.ex. ensamma personer och
papperslosa.

Sannolikheten dkar for personer verksamma inom primarproduktionen att drabbas av
depressioner, de ser sina skordar och levebrod forstoras, men kan inte gora nagonting at
det.

Skador skulle d&ven kunna uppsta om folk borjar slass, exempelvis utanfor képcentrum
eller i butiker dar det finns varor kvar pa hyllorna. Det finns en 6kad mojlighet for
matforgiftningar, eftersom manga skulle &ta varor som man normalt sett hade kasserat. Det
finns ocksa en majlighet att vissa personer skulle borja experimentera med alternativa
branslen till sina transportmedel. Detta skulle kunna leda till olyckor med skador som
foljd.

Det finns en osékerhet pa hur stora livsmedelslager som personer har hemma. En brittisk
studie har visat att det ar stor skillnad pa hur mycket mat manniskor har hemma beroende
pa om de &r hog- eller laginkomsttagare. Det &r troligtvis dven skillnad mellan stad och
landsbygd, beroende pa om det &r langt eller nara till butiker och beroende pa om det &r ett
en- eller flerpersonhushall. | detta scenario ar det mycket sannolikt att manniskor borjar
hamstra mat pa en gang.

Hur mycket livsmedel varje person behéver ar givetvis individberoende. Det ar mojligt att
den normala genomsnittspersonen behdver cirka 2100 kcal/dygn som ligger som forslag
till resultatmal for tillgang till livsmedel. Ménga individer skulle behdva mer
energitillskott per dygn medan andra behdver mindre. Om det uppstar en brist pa
livsmedel skulle manga ransonera med den maten man har tillganglig for att fa den att
réacka langre. Att under en kort tidsperiod leva med ett kaloriintag som ligger under
resultatmalet beddms inte ge allvarliga skador/sjukdomar eller leda till dodsfall, forutom
for de som redan ligger pa marginalen.

I Sverige finns det finns en lagstiftning om ransonering. Det &r dock oklart hur snabbt man
skulle fa igang ett ransoneringssystem. | dagslaget finns inga tekniska system for att
tillhandahalla ransonering.

Skyddsvéarde 3: Ekonomiska véarden och miljén
Ekonomiska konsekvenser bedéms uppsta genom:

e Skadegorelse pa privat egendom
e Finansiella forluster
e Kostnader for hantering och aterstallande

En konsekvens av scenariot bedoms vara att stolderna av drivmedel skulle 6ka i samhéllet.
Detta kan leda till stora problem, bland annat ekonomiska fér de som drabbas och for
forsékringsbolagen.

De storsta ekonomiska konsekvensera uppstar till foljd av produktionsbortfall. Stora delar
av samhallet skulle sta still under tiden som handelsen pagar. Under workshopen
diskuterades mojligheterna att omfordela drivmedel fran mindre samhéllsviktiga
verksamheter till de mer prioriterade, exempelvis fran verksamheter inom byggbranschen
till livsmedelstransporter. Om det & mgjligt och skulle genomfdras skulle &ven indirekta
kommersiella forluster uppsta som en foljd av scenariot.

Direkta finansiella forluster som en foljd av krav och boter skulle uppsta. Det rader viss
osakerhet vad som skulle handa med de foretag som &r kontrakterade men som pa grund
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av scenariot inte kan fullfélja sina leveranser. Skadestandskraven skulle sakerligen oka,
men manga foretag skulle havda att force majeure géller och att skadorna inte kunde
forutses. Fragorna skulle behdva redas ut i rattsprocesser som hade pagatt under lang tid.

Vad galler kostnader for hantering och aterstéllande av handelsen kommer det att uppsta
kostnader for polisen som en foljd av skadegdrelser och oroligheter i samhéllet samt
marginellt hogre kostnader for ambulans och raddningstjansten. Dessa instanser ar ocksa
drabbade av drivmedelsbristen vilket medfér att de maste prioritera larm och utryckningar.
Det leder till minskade kostnader pa kort sikt, men de handelser som prioriteras bort kan
istallet leda till storre konsekvenser som man maste hantera i framtiden.

Scenariot bedoms ge begransade konsekvenser pa natur och miljo. Mjolk kan beh6va
héllas ut och det riskerar att fororenar grundvattnet. | efterarbetet kan man behdva ta ratt
pa slaktade kycklingar som inte har tagits om hand om pa ratt satt. Det kan bli
miljoproblem om diesel med hdg svavelhalt importeras och anvénds. Det kan ocksa bli
problem med avfallshanteringen.

De ekonomiska konsekvenserna pa lang sikt kan bland annat drabba lantbrukarna. Det blir
tufft for lantbrukarna som har sma vinstmarginaler redan som det &r. Hur
livsmedelsindustrin paverkas ar osakert. Om bensinpriset stannar pa 45 kr/l och
dieselpriset pa 42 kr/l enligt scenariot, kommer det att ske en strukturomvandling i
samhallet. Det kommer att ta ett tag innan balansen i livsmedelsforsorjningen ar aterstalld.
Om priset ligger kvar pa den hoga nivan eller inte efter det att blockaden har héavts spelar
roll for hur lang tid vi bedomer att det tar for livsmedelssektorn att aterga till samma
funktionalitet som tidigare.

De ekonomiska konsekvenserna kan &ven variera beroende pa de geografiska skillnaderna
i landet. Om priserna forblir hoga blir det exempelvis mycket dyrare att ta sig till jobbet i
de delar av landet d&r man &r mer bilberoende.

Osakerheten ar mycket hog nar det géller att beddma den exakta storleksordningen pa de
ekonomiska konsekvenserna. Att det handlar om atskilliga miljarder var man dock Gverens
om pa workshopen som genomfordes.

Skyddsvéarde 4: Demokrati, rattssakerhet och méanskliga fri- och rattigheter

Brist pa mat i butikerna kan leda till slagsmal. Det kan ocksa tankas uppsta motaktioner
mot blockaderna. Aven stolderna kan oka exempelvis av drivmedel som namnts tidigare.
Det beddms dock som att endast ett fatal personer alternativt mindre grupper ar inblandade
i slagsmal alternativt i motaktioner. Hamstring av livsmedel och drivmedel bedéms bli
omfattande. Det leder till att butikerna och bensinstationerna tdms an snabbare &n vad de
normalt sett hade gjort

Att héndelsen skulle leda till omfattande uttag av kontanter bedéms inte som en otankbar
konsekvens. Kontanter kan behdvas for alternativ handel. Manga personer aker sakerligen
direkt till lantbruk dar géardsforséljningar sakerligen skulle oka. Det kan &ven tankas att
personer aker till storkok och centrallager for att forsoka komma Gver varor direkt den
vagen. Den alternativa handeln beddms anda ske i relativt begransad utstrackning.

Ryktesspridning via sociala medier bedoms bli omfattande sa lange som scenariot pagar.
Ryktesspridningen kan leda till enorma konsekvenser, exempelvis till
beteendeférandringar. De sociala natverken kan dock dven anvandas for
informationsspridning till bredare grupper an normalt, for att ge tips och rad som gor att
personer far lattare att klara sig. Myndigheterna kan ha en kommunikation med medierna
om vilken information som publiceras, men detta ar inte mojligt nar det géller de sociala
medierna. Myndigheterna bor darfor sjélva sprida korrekt information via sociala medier
och aktivt félja utvecklingen pa de sociala medierna och bemota eventuella falska rykten
som uppstar.
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Det kan tankas att det uppstar protester riktade mot myndigheter. Personer kan vara
oférstaende till varfor situationen inte l6ses och bli frustrerade 6ver att myndigheterna
”inte gor nagot” for att se till att blockaderna hévs.

Hanterandet av handelsen kan aven fa paverkan pa utgangen i nastkommande val. Efter
héndelsen kommer situationen att granskas kritiskt, inte minst av medierna. Initialt
kommer rapporteringen att vara riktad mot sjélva hédndelseférloppet. En tid efter
krissituationer inleds ofta en ”jakt” och granskning over vilka fel som begicks av
myndigheter och enskilda befattningshavare, det vill séga en jakt efter syndabockar. Dessa
kan fa svart att sitta kvar pa sina poster om uppenbara brister uppdagas. Fortroendet for
myndigheter och enskilda personer kan givetvis ocksa forstarkas till foljd av hanteringen
av handelsen.

Som en foljd av hédndelsen kan nya lagar komma att stiftas. Exempelvis kan
konkurrenslagstiftningen och ransoneringslagstiftning paverkas. Nya prioriteringsfragor
for samhallsviktiga verksamheter kommer upp pa agendan, vilka aktorer i samhéllet maste
alltid ha tillgang till drivmedel?

| Sverige ségs det ofta att vi ar s)alvf(jrst')rjande pa vissa livsmedel. For kott och ost ar vi
sjalvforsorjande till 80 procent™. Eftersom vi aven exporterar livsmedel sa ar det dock
endast sant till viss del. Manga foretag ar kontrakterade att exportera livsmedel, vilket kan
medfdra problem om en kris skulle uppsta inom Sverige. Det uppstar skadestandskrav om
de inte levererar vad som &r utlovat. Under en sadan har handelse skulle det vara
kommunikativt svart att forklara varfor foretag fortsatter att exportera livsmedel, da det
uppenbarligen ar brist pa den svenska marknaden.

Scenariot bedoms inte, alternativt marginellt, paverka Sveriges anseende internationellt.
Andra lander har i scenariot liknande problem och har upplevt liknande handelser tidigare.
Om Sverige paverkar den offentliga internationella marknaden pa drivmedel till egen
fordel skulle anseendet kunna paverkas stort i efterspelet av handelsen. Detta bedéms dock
som mycket osannolikt.

Skyddsvarde 5: Nationell suveranitet

I scenariot forloras kontrollen éver raffinaderier och depaer, men den nationella
suverdniteten &r inte hotad.

Osakerhet

Analysen bygger som namnt ovan till stor del pa en expertworkshop som hélls den

2 oktober 2012. Konsekvensbedémningarna upprattades med stod av en vagledning for
konsekvensbhedémningar som har tagits fram i projektet. | vagledningen genomfors ocksa
osakerhetsbeddémningar kopplat till de konsekvenser som scenariot kan leda till for
respektive skyddsvarde. Bedémningarna gors utifran en tregradig skala som innehaller
nivaerna Lag, Medel och Hég.

Osékerheten for konsekvensbedémningen i detta scenario bedoms som Medel, vilket
innebar att bedomningen bygger pa tillgang till viss statistik och data. Experter anser att
beddmningen som ar genomférd &r den rimligaste, men att det finns utrymme for att den
skulle kunna vara felaktig.

De storsta osakerheterna finns i bedémningarna som beror storleken pa de ekonomiska
konsekvenserna, hur manga manniskor som skulle omkomma alternativt bli svart skadade
eller sjuka samt hur omfattande ryktesspridningen skulle bli och vilka konsekvenser det
skulle kunna leda till. | samtliga dessa fall bedéms osakerheten som Hog.

84 Jordbruksverket.se
http://www.jordbruksverket.se/amnesomraden/konsument/sverigesjordbrukisiffror/fragorochsvar/fragorochsva
rsverigesjordbrukisiffror/arsverigesjalvforsorjandepalivsmedel.5.72e5f95412548d58¢2¢8000289 .html_hamtad
den hamtad den 20 december 2012.
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Osakerheten i sannolikhetshedémningen bedoms ocksa till Medel. Det &r Lag osékerhet i
beddmningen kopplad till om scenariot skulle intréffa, det vill sdga att en stat i
Mellandstern skulle realisera ett hot om att stdnga ett for oljeindustrin strategiskt viktigt
sund.

Osdkerheten i sannolikhetsbeddmningen kopplat till bedémningarna av
h&ndelseutvecklingen bedéms som Medel. Totalt beddms darfor osakerheten kopplat till
sannolikhetsbeddmningen som Medel.

Sammanfattningsvis bedéms osékerheten i beddmningen av scenariot till Medel enligt
skalan i den nationella riskbeddémningen.

Slutsats

En generell slutsats som kan dras fran analysen ar att samhéllet ar véldigt beroende av
fungerande transporter. Scenariot kommer att leda till stora pafrestningar i samhallet redan
fran dag ett da det intraffar. Det uppstar storningar i samtliga led i livsmedelskedjan och
dérmed &ven for konsumenterna, som ar samtliga individer som befinner sig inom landet.
Konsumenterna kommer snabbt att beréras av scenariot.

Ingen person beddms svélta ihjal som en direkt féljd av h&ndelsen, daremot ar det osékert
hur personer i utsatta grupper klarar sig. Personer som befinner sig pa sjukhus,
omsorgshoenden och anstalter ar ofta beroende av att fa samtliga maltider serverade.
Dessa grupper samt personer som befinner sig mellan samhéllssystem eller star utanfor
sociala natverk kan drabbas hardare av scenariot.

De ekonomiska konsekvenserna bedéms som mycket osakra, men samhallskostnaderna till
foljd av en blockad kan réra sig om atskilliga miljarder kronor. De storsta ekonomiska
konsekvenserna uppstar pa grund av produktionsbortfall. Scenariot bedoms ge begransade
konsekvenser pa natur och miljo.

Det kommer att bli ett enormt tryck pa kommunerna om scenariot intraffar. En genomgang
av aktorernas roll och ansvar visar att flertalet av myndigheterna uppréttar lagesbilder for
att ssmmanfatta vad som hander och vilka atgarder som genomfors. Det &r dock endast
kommunerna som har ansvar for de personer som uppehaller sig i kommunen. De kan fa
stod i vissa fragor fran lansstyrelsen, men det operativa ansvaret ligger hos dem.

Hanterandet av handelsen och bilden av handelsen &r viktig. Manga konsumenter och
drabbade verksamheter har ofta hoga forvantningar pa att myndigheterna ska agera
operativt med konkreta atgarder for att 16sa situationen. Lyckas man fran samhallets sida
inte bemdta forvantningarna eller leverera en tydlig bild av vad som hander och vilken
hjalp som finns att tillga riskerar man att bemotas av ett stort missngje. Efter handelsen
kommer situationen att granskas kritiskt, vilket kan fa till f6ljd att flera personer i
beslutande roller behdver lamna sina poster. Hanteringen av héndelsen samt
konsekvenserna av den kan efter utvarderingar &ven leda till att nya lagar stiftas.

Scenariot bedéms inte, alternativt marginellt, pdverka Sveriges anseende internationellt
och den nationella suveraniteten paverkas inte.

Sammanfattar man samtliga konsekvenser i samhéllet pa grund av transportstorningar
inom livsmedelssektorn, ser man relativt snabbt att samhéllet far svart att fungera.
Konsekvenserna kommer att avta och samhallet att aterhamta sig da leveranserna kommer
igang igen, men det kan bli stora geografiska skillnader och vissa specialprodukter kan
drabbas av storningar i flera manader.
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Dammbrott i stor damm i kraftverksalv

Inledning

I Sverige finns uppskattningsvis 10 000 dammar. F6r omkring 200 av dessa
dammanléggningar skulle ett dammbrott medfora betydande konsekvenser for liv, hélsa,
miljo eller ekonomiska vérden. En stor andel av dessa ur dammséakerhetssynpunkt sarskilt
viktiga dammar anvénds for vattenkraftproduktion eller inom gruvverksamhet, men hér
ingar aven nagra kanaldammar, som anvands for sjofart, samt enstaka dammar som
anvénds till skydd for éversvamningar.

Omkring 25 dammanldggningar i de stora kraftverksélvarna skulle i héndelse av
dammbrott medféra mycket omfattande dversvamningar langs &lvdalen, och skulle
forutom fara for manga manniskors liv och halsa kunna fororsaka allvarliga storningar i
samhallsviktiga verksamheter.

Scenariot beskriver ett dammbrott i en av landets storsta kraftverksdammar, hogt upp i
alven Ljusnan. Kraftverken langs med Ljusnan star for 6 procent av landets vattenkraft.
Ljusnan rinner genom Jamtlands och Gévleborgs 1an och mynnar ut i Ostersjon vid
Ljusne, se Figur 11.

Det har tidigare skett dammbrott i Sverige, men med relativt begrédnsade konsekvenser. De
mest omtalade handelserna & dammbrotten i Noppikoski (1985), Syssleback (1973) och
ett ras i en gruvdamm i Aitik (2000). | Sysslebdck omkom en ménniska i samband med
brottet, och byggnader och vagar forstérdes. | Noppikoski skadades ett kraftverk, vagar,
broar och skogsmark. Dammbrottet i Aitik ledde inte till nagra allvarliga skador.
Ytterligare ett 10-tal mindre dammbrott har intréffat i dammar for vattenkraftproduktion i
Sverige.

Scenariot bygger pa en scenariobeskrivning framtagen av Raddningsverket 1994%°, dar
dammen Trangslet i Dalalven gar i brott, samt Elforsk rapport 05:38°® om dammbrott i
Ljusnan och utbyte med Svenska Kraftnat om pagaende utveckling av samordnad
beredskapsplanering for dammbrott och hdga fléden i Ljusnan. Darutéver ar konsekvenser
hamtade fran Svenska Kraftnats och SMHI:s beskrivningar av konsekvenserna av
oversvamningarna i mellersta Norrland hést och vinter 2000-2001%, samt PTS
scenariobeskrivning infor samverkansévningen Teld 11%.

Scenario — dammbrott i stor damm i kraftverksalv

Efter en snorik vinter foljer en kylig var. Snosméltningen i fjallen kommer igang sent, inte
forran i slutet av maj, vilket medfor att varfloden blir kraftig. Speciellt i sdra Norrland
och i norra Svealand uppméts hogre fléden an normalt. Férloppet blir utdraget pa grund av
den kyliga varen, och flodena ar hoga anda fram till midsommar.

Aven sommaren &r i de mellersta delarna av landet nederbordsrik. Envisa lagtryck avldser
varandra storre delen av sommaren. Nederbordsrekorden for bade juli och augusti tangeras
i sodra delarna av Norrland (ungefar tre ganger storre nederbdrdsmangder an normalt). Det
omfattande regnandet medfor flera mindre éversvamningar, bland annat i centrala delarna
av Bollnas (Ljusnan) och Falun (Lillalven). Det ser bekymmersamt ut ocksa for
jordbrukare i omradet, da vattenmangderna gor markerna vattensjuka, vilket riskerar att
forstora skorden. | augusti borjar laget vara allvarligt i sédra Norrland dér Ljusnan rinner
fram. Raddningstjansten och befolkningen har borjat vidta atgarder som att placera ut
dversvamningsskydd runt sarskilt utsatta fastigheter. Raddningstjénsterna i drabbade
kommuner har mycket att géra med att pumpa vatten fran dversvammade kallarutrymmen.

% Raddningsverket 1996. Strortflod i Dalavlen.

% Elforsk 2006. Beredskapsplanering for dammbrott — Ett pilotprojekt i Ljusnan

%7 SVK 2001. Analys av 8versvamningarna under sommaren och hasten 2000 samt vintern 2001.

%8 pTS 2011. Teld 11 En 6vning for aktorer inom sektorn elektronisk kommunikation 9-11 november 2011.
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Det ostadiga vadret fortsatter i slutet av augusti. Vattennivaerna och darmed ocksa
vattenforingarna ar hoga och stigande i oreglerade delar av vattendragen. Vattennivaerna i
regleringsmagasinen ligger i narheten av damningsgranserna®® vilket innebar att
buffertférmagan ar liten och utflodet ur magasinen anpassas till den tillrinnande
vattenvolymen.

SMHI utarbetar tillsammans med Vattenregleringsforetagen kontinuerligt nya prognoser
for nederbord och vattenforingen i alvarna, vilket kommuner, centrala myndigheter och
lansstyrelser tar del av. Handelseutvecklingen f6ljs noga av allménheten, kommunernas
réddningstjanst, lansstyrelserna i berdrda 1an och massmedier. Samordningsgruppen for
information vid hoga floden har dagliga telefonméten. Den myndighetsgemensamma
krisinformationsportalen Krisinformation.se publicerar kontinuerligt nyheter baserade pa
den information som ansvariga aktorer gar ut med pa egna kanaler.

SMHI utfardar den 31 augusti den forsta klass-3-varningen for hoga floden denna sommar,
den har gangen i delar av Lillalven, Ljusnan och Voxnan. Aven langs Dalalven finns stora
éversvammade omraden.

MSB kallar till en samverkanskonferens med berérda myndigheter, med anledning av
laget och eventuellt resurshehov lyfts. Kommunerna langs Ljusnan har alla hjt sin
beredskap. Regeringskansliet far kontinuerligt rapportering fran MSB.

De forsta dagarna i september ar extremt nederbordsrika i Mellansverige och marken &r i
stora delar sa vattenméttad att den inte kan ta at sig mera vatten. Oversvamningar uppstar i
laglanta omraden, aven pa stallen som inte har kontakt med 6versvammade vattendrag.
Riksvdg 83 och 84, mellan Bollnéds och Jarvso ar drabbade av 6versvamningarna och
polisen har stangt av dem. Aven vag 294, 605, 678 och flera smavégar ar avstangda for
tung trafik.

Lansstyrelserna i JAmtlands och i Gavleborgs I&n har kontinuerligt kontakt med
dammégarna i Ljusnan och Voxnan, samt Vattenregleringsforetagen, for att fa
uppdateringar pa laget och mojligheterna att reglera floden. Eftersom magasinen redan ar
fyllda till ddmningsgrins kan de inte “’svélja” ytterligare vattenmassor, vattnet maste
darfor slappas forbi. Detta medfor att &lvarna i princip uppfor sig som om de vore
oreglerade. Vattenregleringsforetagen och berérda dammaégare lamnar ocksa uppgifter om
att man hojt bevakningen pa dammanlaggningarna, med anledning av hogflodessituationen
samt att flera skred gatt i ndgromradena som sammantaget skulle kunna paverka
framkomligheten till anldggningarna.

Torsdag kvall den 13 september passerar ett djupt lagtryck fjallkedjan. Tillhérande
regnomrade drar snabbt vidare. Bakom lagtrycket utbreder sig en héard nordvastlig vind
med stormstyrka Over sédra Jamtlandsfjallen.

Stormen i fjallomradet tilltar. Ett av regleringsmagasinen ligger rakt i vindriktningen och
ar extra utsatt. Stormen ger kraftiqa, ogynnsamma véagor'® som slar upp mot dammkrénet.
Trots storsta mojliga avbordning™ genom utskovsluckorna fortsétter magasinet stiga och
nar nu damningsgransen. Vattenregleringsforetagen underréttar SOS Alarm att B-larm
”Allvarliga problem vid dammen X” ska ringas ut enligt larmplan for Ljusnan.

Tva timmar senare befinner sig vattennivan i magasinet strax 6ver damningsgrans da det
pltsligt forsar ut vatten i ett omrade hogt upp i dammens nedstromsslant. Efter en tid skar
vattnet genom tétkérnan med finkornigt packat material, dammkronet sjunker in lokalt och
dammen havererar successivt. Vattenmassor vraker sig ned langs slanten och
nedstromsomradet. Stenblock, delar av vagen, racken och trad slits med av
vattenmassorna.

% Damningsgransen ar hogsta tillatna damningsniva i magasinet och finns angiven i tillstandet for regleringen.
7 Den tekniska benamningen for detta fenomen ar vinddenivellering.
™ Avbbrdning &r den méngd vatten per tidsenhet som tappas fran ett magasin.
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Klockan 21 larmar Vattenregleringsforetagen SOS Alarm, och meddelar att dammbrottet
ar ett faktum och vattnet ar snabbt pa vag ned mot den narmsta byn. SOS Alarm larmar
vidare enligt den framtagna larmplanen fér A-larm “Dammbrott damm X” till dammaégare,
landsting, Trafikverket, Svenska Kraftnét, lansstyrelser, raddningstjanster, polis och
Sveriges radio. VMA skickas ut pa bade radio och TV.

Utrymning av lagt beldgna omraden i narheten av dlven inleds omedelbart i narbelagna
samhallen nedstroms, det ror sig bara om nagon timme innan flodvagen riskerar att
oversviamma bostader och fastigheter i sin vag. Aven végar, broar, jarnvagar, elledningar
och kommunikationsinfrastruktur riskerar att raseras i vattnets vig. “Flodvagen” jamnas
efter hand ut och upptrader som snabbt stigande vattennivaer langre nedstroms i dlven.
Men nar vattenmassorna nar nedstroms liggande vattenkraftmagasin och dammar
dverstrommas raseras aven dessa, vilket ytterligare spar pa flodet och forddelsen langs

alvdalen.

Scenariovariabler

Tabell 6: Tabellen innehaller de scenariovariabler som legat till grund fér scenarioframtagningen, och
ger ocksad en sammanfattning av scenariot.

Variabel

Beskrivning

1. Plats pa kartan

En damm hogt upp i alven Ljusnan gar i brott. Nedstroms finns ytterligare
kraftverksdammar och bebyggelse.

2. Arstid

September. Host.

3. Vader

Regnigt och stormvindar. Det har varit en ovanligt nederbdrdsrik sommar och hést.

4. Veckodag, hogtid

Torsdag (vanlig arbetsdag) 13 september

5. Tid pa dygnet

21-tiden.

6. Forvarningstid

Det har varit kraftig nederbérd i omradet och hoga floden.

Kort tid, ndgon timme, mellan larm om allvarliga problem och sjalva dammbrottet.
Fran det att dammbrottet skett tar det nagon timme for flodvagen att na det forsta
samhaéllet, nagra dygn tills den nar utloppet i Ostersjon.

7. Genomforda atgarder

Okad bevakning av dammarna. Kommunerna har hojt sin beredskap. En del
fastigheter har vallats in.

Vid allvarliga problem (6verdamning) samt direkt d& dammbrottet sker larmar
dammaéagaren SOS Alarm som vidarebefordrar larm till berérda myndigheter och
organisationer. Vid dammbrottet vidarebefordras varning till allménheten genom
SOS Alarm.

8. Foljdhandelser

Oversvamningar langs hela dlvdalen. Alla vattenkraftanlaggningar slas ut
nedstréms.

. Oversvammade byggnader och bebyggelsemiljé/exploaterade omréden
e Avbrott i elproduktion och eldverforing

e Avbrott i telefoni (bade fast och mobil)

. Stoérningar i vag- och jarnvagstransporter

. Stdrningar i vattenférsorjning och aviopp

9. Terrangtyp i omradet

Skiftande langs med &lven. Ett antal broar gar éver alven. Tio mindre samhéllen
och stader ligger langs alven.
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10. Nabarhet

Pa vissa stéllen god, andra relativt dalig speciellt i dlvens 6vre del dar tiden att n&
ut till boende innan 6versvamningen nar omradet ar knapp. Vagar blir sannolikt
bortskdljda eller obrukbara.

11. Befolkningstathet

Totalt bor det i orterna langs med alven drygt 29 000 invanare. | riskomradet for att
bli 6versvammat bor det totalt ca 9 000 personer, vilka behdver evakueras.

12. Handelsens
forvantade langd

Det tar flodvégen nagra dygn att nd utloppet i Ostersjon. Det drojer ett par veckor
till dess att vattnet sjunkit undan till laga nivaer igen efter flodvagen. Efter
héndelsen ar alven oreglerad.

13. Administrativ
komplexitet

Flera kommuner, Jdmtlands lan och Géavleborg lan. Evakueringar till
omkringliggande kommuner.

14. Samverkansbehov
krishantering

Ja. Raddningstjanster, lansstyrelser, kommuner, MSB, SvK, elbolag (bade
produktion och nat), PTS, SMHI, landsting m.fl.

15. Storlek pa berort
omrade

Oversvamning och skador l&angs hela dlvdalens strackning, inklusive flera
samhallen och stéder.

Elavbrott — langs med alvdalen (langre tid), samt eventuellt (kortvarigt) i delar av
sOdra Sverige.

Transportet och samféardsel — langs alvdalen och kraftiga stérningar for transporter
tvars alven som far "barriareffekt”.

16. Sarbara objekt

All @lvnéra bebyggelse och infrastruktur nedstroms.

17. Direkta konsekvenser
Liv och halsa

T.ex. drunkningsolyckor och bilolyckor. Mer under kapitlet om konsekvenser
nedan.

18. Direkta konsekvenser
Grundlaggande behov

Elavbrott, avbrott i telefoni (fast och mobil), kraftigt begransade transporter éver
alven. Mer under kapitlet om konsekvenser nedan.

19. Direkta konsekvenser
kritisk infrastruktur och
samhaéllsviktig verksamhet

Oversvammade byggnader och infrastruktur, sdsom sjukhus, skolor, vardhem,
stallverk for el m.m. Mer under kapitlet om konsekvenser nedan.

20. Direkta konsekvenser
Ekonomiska varden

Kostnader for hantering och aterstallande av bebyggelse, bebyggelsemiljo,
infrastruktur etc., samt uteblivna intakter for verksamheter som slas ut av
handelsen. Skogsbruk (ej farbara vagar), jordbruk (vattenskadade akrar och
ruttnande grédor). Mer under kapitlet om konsekvenser nedan.

21. Direkta konsekvensen
Dagligt liv

9 000 manniskor kan behéva evakueras. Folk kan inte ta sig fram pa flera
avstangda vagar — vissa kan inte aka till jobbet. Elavbrott och teleavbrott paverkar
verksamheter i omradena kring dlvdalen. Mer under kapitlet om konsekvenser
nedan.

22. Direkta
Miljdkonsekvenser

Dalgangen kommer formodligen att &ndra skepnad efter att s& stora mangder
vatten forsat fram och dragit med sig byggnader och terrang. Jordmassor har
flyttats fran en plats till en annan. Mer under kapitlet om konsekvenser nedan.

Konsekvenser

Skyddsvarde 1: Samhallets funktionalitet

Konsekvenserna for samhallets funktionalitet blir omfattande. Listan redovisar exempel pa
problem som uppstér i samband med flodvagens framfart langs dlvdalen:
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e Dammbrottet kommer med stor sannolikhet att leda till dammbrott i nedstréms
liggande vattenkraftanlaggningar och férodande skador pa infrastruktur langs
Ljusnans dalgang.

e Végar 6versvammas och blir obrukbara pa grund av underminering, eller skoljs
helt bort vissa strackor. Inga transporter kan ske genom det drabbade omradet de
narmsta dagarna eller veckorna eller manaderna.

e Jarnvégen langs med alven blir obrukbar eller skéljs helt bort vissa strackor.
Jarnvagstrafiken kommer att vara avstangd under lang tid framover.

e Vé&g- och jarnvéagsbroar gar 6ver alven pa ett antal stallen. Flertalet av dessa
raseras formodligen av vattenmassorna.

e Tele- och fiberledningar ligger bland annat i broar for att korsa dlven och i
banvallar. Dessa kommer att brytas da broar raseras. Informationsinfrastrukturen
ar aven beroende av el. Det finns reservkraft pa 4-12 timmar vid basstationerna,
men det kommer att vara svart att fylla pa bransle. Det ar inte bara lokal
telekommunikation som slas ut, eftersom kablar for teletrafik mellan sédra och
norra Sverige ocksa drabbas. Det kommer inte heller att ga att ringa 112 i
naromradet.

e 6 procent av vattenkraftsproduktionen finns i Ljusnan, vilken kommer att slas ut.
Elinfrastruktur nara alven kommer att paverkas. Framst drabbas lokalnat och
regionnatsledningar dér stolpar ar placerade nara lven. | flodvagens vag kommer
stallverk, kabelskap och annan utrustning for elférsorjningen att Gversvammas,
med 6verslag och elavbrott som foljd. Orterna i dalgangen blir successivt
stromlosa nar flodvagen drar fram. Aven omréden runt omkring blir stromlosa.

o Atta kraftledningar inom stamnétet for el korsar Ljusnan. Halften av dessa
riskerar ocksa att slas ut av flodvagen. Stamnatsstolpar &r dock stadigare
forankrade an exempelvis regionnéatsledningar. Beroende pa lastlaget blir
konsekvenserna olika. Otillracklig éverforingskapacitet kan leda till elbrist i s6dra
Sverige. | ett daligt lage kan delar eller hela néatet slas ut tillfalligt. Motétgarder
mot att nationella elkraftssystemet totalt kollapsar hinns med.

e Da transporterna till och fran norra Sverige blir kraftigt begransade kommer
konsekvenser snart att uppsta inom en méngd olika omréaden: industrier kan inte
frakta gods, det blir minskad tillgang till livsmedel som normalt transporteras fran
centrallager i sodra Sverige, sjukhusen kan fa slut pa medicin, drivmedelsbrist kan
uppsta i delar av norra Sverige.

e Hela logistiken for fornddenheter till norra Sverige kan forutsattas komma att
forsvaras om forbindelserna éver Ljusnan forsvinner och transportféretagen till
stora delar tappar sina elektroniska férbindelser.

e Myndigheter och foretag med kundtjénster och datacentraler vid eller norr om
Ljusnan kan komma att fa problem med sina forbindelser genom att telekablar
slits av.

e De nordliga lansstyrelserna kommer att fa interna kommunikationsproblem pa
grund av storningar pd LSTNET.

e | norra Sverige kan svarigheter uppsta i betalningsvasendet och inom det
finansiella systemet av samma skél.

Skyddsvarde 2: Méanniskors liv och hélsa

Det finns en majlighet att manniskor kommer att omkomma da flodvagen gar fram. |
riskomradet for Gversvamning bor det omkring 9 000 personer som kommer att behdva
evakueras. Det forsta samhallet nar flodvagen bara nagon timme efter dammbrottet. De
evakuerade manniskorna kommer inte att kunna flytta tillbaka pa lang tid.

Det kommer inte att ga att ringa 112 fran naromradet da bade el och tele-kommunikation
slas ut.

Landstingen i Jamtlands och Gavleborgs lan kommer sannolikt att fa stora svarigheter pa
grund av fallerande elektroniska forbindelser. Aven dvriga landsting i Norrland kan
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komma att drabbas av samma skél. Bland annat kan sjukhusen i Norrland komma att
forlora sina elektroniska forbindelser till sodra Sverige vilket skapar allvarliga problem for
livsviktig vard.”

Dricksvattenkvaliteten kan komma att paverkas av dammbrottet.

Skyddsvarde 3: Ekonomiska varden och miljon

Dammbrottet medfér enorma ekonomiska konsekvenser, bade i forlorat kapital och
kostnader for ateruppbyggnad, samt indirekt genom uteblivna intakter da verksamheter
tvingas sta still.

Omkring 6 000 fastigheter Gversvammas av flodvagen. Samhallsviktig infrastruktur
paverkas langs hela alvdalen (se under rubrik skyddsvarde 1, ovan). Fastigheterna ar,
utdver bostader, till exempel brandstationer, hotell, skolor, kommunfdrvaltning,
aldreboende, varmeverk, servicehus, reningsverk, med mera.

Det gar inte att pabdrja rojning av brate och reparation av infrastruktur for elférsorjning
och vagar forran vattnet sjunkit undan (vilket tar omkring 1 vecka, atminstone).
Provisorisk uppbyggnad av stamnatet och regionnat kan ta nagra dygn upp till nagra
veckor. Lokalnatet kommer det sannolikt att ta manader att aterstalla.
Teletrafikaterstallning tar ocksa tid, kanske veckor. De ar ocksa beroende av el.
Provisoriska broar for vagtrafik, (till exempel med hjalp av forsvarets reservbromateriel)
kan komma pa plats inom en relativt kort tid. Dock tar ateruppbyggnad lang tid.

Enbart reparationskostnader uppskattas till manga miljarder kronor. Att ateruppbygga
vattenkraftanlaggningar med tillhérande dammar &r mycket dyrt och tar tid. En
uppskattning sager ca 15 ar (efter beslut), men det &r inte givet att ett sddant beslut ens
kommer att tas.

Nedan listas nagra exempel pa hur miljon och kulturvarden paverkas.

e Fornlamningar, jarnframstallningsplatser, jarnaldersgravar, stenaldershoplatser,
ruiner efter kvarnar, kyrkor, gamla hélsingegardar med mera kommer att
oversvammas och/eller skoljas bort av flodvagen.

e Flodvagen kommer att forandra utseendet pa dalgangen, genom att flytta sediment
och kanske &ven fa en annorlunda strackning.

e Flera bensinstationer och industriomraden samt en oljecistern éversvammas. Det
ar mojligt att olja och bensin lacker ut.

e Flera vattenreningsverk och -dammar dversvdmmas.

e Flera gardar med djurbesattningar dversvammas.

Fororenad mark (till exempel vid industrier och bensinstationer) som dversvammas av
vattenmassorna kan leda till att fororeningar kan komma ut i vattnet och paverka andra
omraden och vattenkvaliteten negativt.

Skyddsvéarde 4: Demokrati, rattsséakerhet, manskliga fri- och rattigheter

Storskalig evakuering av samhallen kan leda till en 6kad sannolikhet for plundring av
omradet. Folk som inte vill 1amna sina hem kommer att tvingas bort av vattnet.

Skyddsvéarde 5: Nationell suveranitet

Ingen direkt paverkan.

72 Gvning Telo 11
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Sannolikhet

De vanligaste orsakerna till dammbrott &r att avbordningsformagan ar for liten vid hoga
floden, eller att lackage i sjalva dammkroppen eller i grundlaggningen uppstar. Enligt
internationell statistik ar sannolikheten for dammbrott i storleksordningen 1 gang per

10 000 ar, och av de dammar som byggts efter 1951 har farre &n 0,5 procent gatt i brott.
Den allmanna bedoémningen &r att sannolikheten for dammbrott blivit mindre pa grund av
att kunskapen hela tiden utvecklas och forstarkning av befintliga dammar gors.”® ™

I Sverige finns det drygt 200 dammar som vid ett dammbrott skulle kunna leda till forlust
av manniskoliv eller allvarlig skada pa viktiga samhéllsanlaggningar, forlust av betydande
miljovarde eller stor ekonomisk skadegdrelse. Det tyder pa att sannolikheten for ett
dammbrott med omfattande konsekvenser i Sverige ar 0,01 pa arsbasis (motsvarar
storleksordningen 1 gang per 100 ar). Detta innebar att sannolikheten ar Medelhog enligt
skalan i den nationella riskbedémningen.

Osakerhet

Beddmning av dammbrottets konsekvenser bygger pa pagaende arbete for att hoja
beredskapen i dlvdalarna, med studier som innefattar gjorda karteringar och simuleringar
av flodvagen genom alvdalen. Avseende omradet som skulle 6versvammas, och vilka
verksamheter som kan drabbas, &r osékerheten i bedémningen Lag. Det finns framtagna
beredskapsplaner fér kommun, lansstyrelse och dammégare. Beddmning av ekonomiska
konsekvenser av dammbrottet ar forknippat med HOg osékerhet.

Da det inte genomforts ndgon systematisk genomgang av intraffade dammbrott for
Sverige, har internationell statistik anvénts i bedémningen, vilket medfor att osakerheten
ses som Medel.

Sammantaget bedéms osakerheten i beddmningarna vara Medel.

Slutsatser

Konsekvenserna av dammbrottet blir omfattande. Stora omraden kommer att
dversvammas och manga byggnader och infrastruktur raseras av vattenmassorna. Dar
flodvagen drar fram kommer vagar och jarnvagar att dras med, samt flera korsande broar,
elledningar och kommunikationsinfrastruktur. All elkraftsproduktion nedstréms i dlven
slas ocksa ut. EInat kommer att paverkas pa alla systemnivaer, men lokal- och regionnét
kommer att drabbas hérdast. Det gdr inte att utesluta att det uppstar elbrist i sodra Sverige
pé grund av begransningar som uppstar i 6verforingskapaciteten i stamnatet for el.

Det kommer att uppsta elavbrott l1angs med alvens dalgang nar flodvagen drar fram, likasa
efterhand avbrott i elektroniska kommunikationer, pa grund av avslitna ledningar eller
beroendet av el.

Transporterna till och fran norra Sverige blir kraftigt reducerade, vilket kan ge
konsekvenser bland annat inom industrin, sjukvarden, livsmedelshandeln och flera andra
verksamheter.

Det finns en majlighet att manniskor kommer att omkomma da flodvagen gar fram. |
riskomradet for Gversvamning bor det omkring 9 000 personer som kommer att behdva
evakueras. Det narmsta samhallet nas av flodvagen bara ndgon timme efter dammbrottet.
De evakuerade manniskorna kommer inte att kunna flytta tillbaka pa lang tid.

*SOU 2012. SOU 2012:46. Dammsakerhet Tydliga regler och effektiv tillsyn, sid. 74.
™ Elforsk 2006. Beredskapsplanering for dammbrott — Ett pilotprojekt i Ljusnan, sid. 5, hanvisar till Icold 1995.
statistic dammbrott.
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Det kommer inte att ga att ringa 112 fran naromradet da bade el och tele-kommunikation
slas ut. Dricksvattenkvaliteten kan komma att paverkas av dammbrottet.

Enbart reparations- och aterstallningskostnader uppskattas till flera miljarder kronor. Att
aterstalla dammar ar mycket dyrt och tar lang tid. Dar till kommer uteblivna intakter for
alla foretag i omradet.

Miljon paverkas bland annat genom att flodvagen kommer att férandra utseendet pa
dalgangen, genom att flytta sediment och kanske aven byta strackning. Fornlamningar,
jarnframstallningsplatser, jarnaldersgravar, stenaldersboplatser, ruiner efter kvarnar,
kyrkor, gamla hélsingegardar med mera kommer att 6versvammas och/eller skéljas bort.
Flera gardar med djurbesattningar 6versvammas.

Flera bensinstationer och industriomraden samt en oljecistern dversvammas. Det ar
mojligt att olja och bensin lacker ut. Flera vattenreningsverk och -dammar 6versvdmmas.

Sammantaget bedéms konsekvenserna som mycket stora, enligt nationell riskbedémnings
skala. Detta beror pa att kostnader forknippade med dammbrottet bedéms att bli Gver 1
miljard kronor. Det ar d&ven majligt att manga personer omkommer i och med handelsen.
Det skulle ocksa leda till politiska konsekvenser, i form av férandrad lagstiftning avseende
dammsékerhet.

Figurer

Figur 11 Oversikt 6ver Ljusnans dalgang och dess 20 dammanlaggningar. Kélla: Elforsk 2006.
Beredskapsplanering fér dammbrott — Ett pilotprojekt i Ljusnan.
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Skolskjutning

Detta dr en analys av scenariot Skolskjutning. Scenariot analyseras inom projektet
nationell riskbedémning, som genomfors av Myndigheten fér samhallsskydd och
beredskap (MSB), pa uppdrag av regeringen. Syftet med analysen &r att analysera vilka
konsekvenser som skulle uppsta i samhéllet om scenariot skulle intréffa.

Scenariot utvecklades med inspiration av framforallt de tva skolskjutningar som
forekommit i Finland 2007 (Jokela) respektive 2008 (Kauhajoki), men &ven av de olika
skolskjutningar som forekommit i USA sedan 1990-talet. Scenariot har stdmts av med
representanter fran polis, lansstyrelse och kommun.

Analysen bygger till stor del pa en expertworkshop som hélls den 25 september 2012 pa
Malma hogskola. Vid expertworkshopen deltog representanter fran
Utbildningsdepartementet, Skolverket, Socialstyrelsen, lansstyrelsen, polisen, landstinget
(katastrofmedicin), kommuner (raddningstjansten, krislednings- och krisstédsfunktion
samt skolrektor) och Malmo hdgskola. Deltagarna pa expertworkshopen har aven haft
mojlighet att ge synpunkter pa det framtagna resultatet.

Vid workshopen skapades forst en gemensam lagesbild av handelseutvecklingen. Den
utgick ifran en tidsaxel som innefattade tva tidsperspektiv, den forsta timmen och de forsta
manaderna efter att skolskjutningen agt rum.

De olika aktdrerna som narvarade fick redogdra for hur de sag pa sin organisations ansvar
och roll i scenariot. Som stdd till skapandet av I&gesbilden diskuterades foljande
fragestallningar:

e Larmkedjan. Vem, hur och nér larmas berorda aktorer (och vilka ar de?) nar det
blir kant att skolskjutningen ager/agt rum? Problem och svarigheter?

e Samverkansbehov. Vilka samverkansbehov finns i vilka fragor och med vem?
Med vilka aktdrer behdver din organisation samverka med for att hantera sina
uppgifter respektive vilka olika aktorer kan férvantas behéva samverka med din
organisation for att kunna hantera sina uppgifter? Problem och svarigheter?

e Information. Nér, var och hur (etcetera) sker kommunikationen med medier och
allmanhet rérande sjalva handelsen (skolskjutningen) och hur konsekvenserna av
handelsen hanteras. Problem och svarigheter?

e Resursbehov. Uppstar det nagra sarskilda behov av resurser vid hanteringen av
konsekvenserna av skolskjutningen? Vem bekostar och hur bekostas i sé fall
sadana behov? Problem och svarigheter?

Nér lagesbilden var upprattad dvergick fokus till att genomféra konsekvensbhedémningar
for de olika skyddsvarden i samhéllet som har identifierats i arbetet med nationell
riskbeddmning. Bedémningarna uppréttades med stdd av en végledning for
konsekvensbeddmningar som har tagits fram i projektet.

Scenariot
Herrmansaker (fiktiv stad och centralort i en fiktiv kommun i véstra Skane med
ca 30 000 invanare) har i borjan av december 2012 blivit utsedd till 2012-ars
tryggaste och sékraste kommun att bo i enligt en undersokning genomférd av
branschtidningen “Trygg och Sciiker”. Onsdagen den 12 december samma ar
faller snoblandat regn 6ver Herrmansaker och 6ver det kommunala Backa-
gymnasiet i stadens ostra utkant. Termometern visar pa noll grader.

Strax fore klockan elva pa formiddagen drar helt ovéantat en 18-arig elev inne
pa Backagymnasiet fram en grovkalibrig pistol och borjar systematiskt skjuta
mot elever och skolpersonal i korridorer och klassrum. De som kan flyr ut ur
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skolbyggnaden. Mangder av larmsamtal om skolskjutningen inkommer till SOS
Alarm.

Skottlossningen har pagatt i 7-8 minuter nar den forsta polispatrullen med tva
poliser anlénder kl. 10.52. Garningsmannen, som hor sirenerna, barrikarderar
sig da inne i skolbyggnaden och borjar darifran skjuta ut mot omgivningarna.
De tva poliserna forsoker forst ingripa mot garningsmannen, men tvingas
retirera da de méter mycket kraftigt eldgivning. De pabdrjar darfor istallet
omedelbart arbetet med att uppratta avsparrningar i avvaktan pa att en
insatsstyrka fran Skanepiketen ska anlanda och géra en inbrytning i
skolbyggnaden for att avvapna garningsmannen. Efterhand anlander i snabb
takt ytterligare polispatruller som fortsétter arbetet med att upprétta
avsparrningar och att se till att elever och skolpersonal som flyr fran
skolbyggnaden kommer i sakerhet utanfor avsparrningarna. Efter kl. 11.04 hors
inga fler skott inifran skolbyggnaden.

En storre insatsstyrka fran Skanepiketen anlander kl. 11.09. Strax déarefter
borjar insatsstyrkan soka igenom skolbyggnaden efter garningsmannen. Det tar
polisen drygt en och halv timme att séka igenom skolbyggnaden och fa ut alla
elever och skolpersonal som inte pa egen hand har lyckats fly ur skolbyggnaden
i samband med skottlossningen, utan som har barrikaderats sig i olika
utrymmen (toaletter, forrdd m.m.) inne i skolbyggnaden.

Garningsmannen aterfinns i ett klassrum. Han ar medvetslés med en skottskada
i huvudet som han fatt i ett forsok att bega sjalvmord. Ett stort antal ambulanser
som har dirigerats till skolan transporterar efter hand alla skadade till sjukhus.
Utanfor avsparrningarna runt skolan befinner sig grupper av foérvirrade och
gratande elever, manga utan ytterklader. Dessa tas om hand av polis,
skolpersonal och tillskyndande anhériga som fatt information om handelsen.

Sa fort Herrmansaker kommun fatt kannedom om handelsen aktiverar de sin
centrala krisledning och sin organisation for krisstod (Krisstod Herrmansaker).
Skolledningarna pa kommunens 6vriga skolor informeras. Information om
handelsen l&aggs ut pa kommunens hemsida. Likasa informeras, via olika
kanaler, tjansteman i beredskap (TiB) pa Lansstyrelsen i Skane lan, Region
Skane, Myndigheten for samhallsskydd och beredskap (MSB) samt pa
Utbildningsdepartementet. Kansliet for krishantering i Statsradsberedningen
(SBKH) informerar statsministerns statssekreterare. Da det gar elever fran tre
grannkommuner pa Backagymnasiet kontaktas och informeras ocksa berérda
representanter for dessa kommuner. Ett krisstddcentrum éppnas i
Herrmansaker, vilket ger information och stéd till drabbade elever och deras
anhdriga samt till 6vriga som soker sig dit.

Trycket frdn media och allmanheten om information om handelsen ar
omfattande. Pa sociala medier, som Facebook och Twitter, sker ocksa ett
omfattande informationsutbyte i form av bade korrekt information samt ren
desinformation och vilseledande ryktesspridning kring handelsen.

Polisen, Herrmansaker kommun, Lansstyrelsen i Skane I&an och Region Skane
haller gemensamt en presskonferens kl. 16.00. Vid presskonferensen meddelas
det att skolskjutningen kravt 7 dodsoffer: en 36-arig kvinnlig larare, fem 18-
ariga manliga elever samt en 17-arig kvinnlig elev. Tva manliga 18-ariga elever
har fatt lindrigare skottskador och opererats for sina skador, men férvantas bli
helt aterstallda. Dértill kommer att fem elever och en larare behandlats for
lindrigare skramor som de fatt nar de flytt fran skolbyggnaden.
Garningsmannens tillstand &r ytterst kritiskt. Senare pa kvéallen meddelas det att
garningsmannen avlidit kl. 19.19 pa Skanes universitetssjukhus i Lund pa grund
av sina skador.
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Skolskjutningen far omedelbart ett enormt genomslag i medier bade i Sverige
och internationellt. Nagot faststallt motiv till dadet finns inte under
eftermiddagen och kvéllen. Inte heller finns det ndgon vetskap om var
garningsmannen fatt tillgang till vapnet och den stora méngd ammunition som

anvandes under dadet.

Under kvéllen anlander skolminister Jan Bjorklund till Herrmansaker.
Skolministern uttrycker infor ett stort mediauppbad sin bestértning dver det
intréffade och ger sina sorgebetygelser till drabbade anhériga. Statsminister
Fredrik Reinfeldt som &r pa statshesok i Sydafrika uttalar sig samma kvall om
handelsen infor medier pa plats. Statsministern uttrycker sin bestortning 6ver
det intraffade och betonar att detta &r en helt unik héndelse for ett annars tryggt
och sakert skolvasen i Sverige. Statsminister Reinfeldts uttalande och bilder av
Backagymnasiet kablas ut 6ver varlden under kvallen och natten.

Scenariovariabler

Scenariovariablerna satter scenariot i en kontext och innehdller information som
exempelvis tid pa dygnet, geografisk plats och direkta konsekvenser for det som &r

skyddsvart.

Tabell 7: Tabellen innehaller de scenariovariabler som legat till grund fér scenarioframtagningen, och

ger ocksa en sammanfattning av scenariot

. Féljdhandelser

1. Plats pd kartan Fiktiv ort och kommun i vastra Skane
2. Arstid Vinter

3. Vader Snéblandat regn, 0 grader

4. Veckodag, hogtid Vardag, onsdag (2012-12-12)

5. Tid pa dygnet Formiddag till eftermiddag

6. Forvarningstid Ingen

7. Genomforda &tgarder Inga

8

Massiv mediabevakning och ryktesspridning pa
sociala medier. Gas i 6vrigt igenom under workshop

9. Terrangtyp i omradet

Stadsmiljo

10. Nabarhet Fungerande infrastruktur. Ev. lokal éverbelastning av
mobilnatet
11. Befolkningstathet Hdg

12. Handelsens forvantade langd

Nagra timmar (akutskede). Langvariga
foljdverkningar

13. Administrativ komplexitet

Kommun, Region, L&n, centrala myndigheter och
Regeringskansliet

14. Samverkansbehov krishantering

Polis (lokal, piket), kommunledning, socialtjanst,
skola, Lansstyrelsen, Region Skane, MSB. Gas
igenom under workshop.

15. Storlek pa berért omréde

Gymnasieskola och kommun

16. Sarbara objekt

Ingen uppgift

17. Direkta konsekvenser Liv och hélsa

7 (+1) dodsoffer, nagra lindrigt skadade

18. Direkta konsekvenser Grundlédggande behov

Gas igenom under workshop

19. Direkta konsekvenser Kiritisk infrastruktur och
samhallsviktig verksamhet

Gas igenom under workshop

20. Direkta konsekvenser Ekonomiska varden

Gas igenom under workshop

21. Direkta konsekvenser Dagligt liv

Gas igenom under workshop

22. Direkta Miljdkonsekvenser

Gas igenom under workshop
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Bakgrund om skolskjutningar

En extrem form av vald i skolmiljo ar sa kallade skolskjutningar dar elever och/eller
skolpersonal utsatts for valdsdad med skjutvapen. Skolskjutningen i Bath, Michigan i USA
den 18 maj 1927 &r den skolskjutning som hittills krévt flest liv med sina 45 déda. Den
internationellt kanske mest uppméarksammade skolskjutningen ar Columbine-massakern
som agde rum i Jefferson County i USA 1999 da 15 personer miste livet.

I Norden har Finland i nartid drabbats av tva skolskjutningar. Den forsta agde rum pa
Jokelaskolan i Tushy 2007 da 8 personer miste livet och den andra pa en yrkeshogskola i
Kauhajoki 2008 da 11 personer miste livet.

I Sverige har hittills en skolskjutning &gt rum. Den intraffade den 4 mars 1961 i Kungalvs
laroverk da 17-arige Ove Conry Andersson pa en skoldans skot 15 skott in bland skolans
elever. Sju ungdomar skadades, varav en 18-arig elev skadades sa allvarligt att han senare
avled. Ar 2004 lyckades man forkomma en 16-arig elev i Malmd innan han hann
genomfodra en planerad massaker mot sina klasskamrater. Darutdver har flera fall av hot
om massaker forekommit mot skolor i t.ex. Stockholm, Eskilstuna, Orebro och Pitea.

Konsekvensbeddmning
Resultatet fran konsekvensbedomningen redovisas for respektive skyddsvarde.
Skyddsvarde 1. Samhéllets funktionalitet

Skolskjutningen i scenariot paverkar marginellt samhéllets funktionalitet. Information och
kommunikation kan mojligen paverkas under de forsta timmarna genom att
mobiltelefonnatverket lokalt gar ner pa grund av 6verbelastning. Likasa kan kommunens
telefonvéxel tillfalligt sluta fungera pa grund av Gverbelastning. Hélso- och sjukvard samt
omsorg har kapacitet att hantera skadeutfallet utan nagra egentliga problem. Undantaget &r
eventuellt den psykiatriska varden dar bilden &r mer svarbedémd. Den ordinarie
belastningen inom den psykiatriska varden kan markbart komma att 6ka i samband med
denna typ av samhallstrauma da den far aterverkningar i breda befolkningslager.
Erfarenheter fran Finland visar ocksa pa att den aktuella typen av handelse skapade en
nationell brist pa psykologer under ett ar. Vid sjukhus dar personer fran vissa
befolkningsgrupper vardas kan i somliga fall av ordningsproblem uppsta da sléktningar
och vanner i grupper upp till 100-150 personer kan krava att fa vistas hos den skadade.
Verksamheten och sékerheten vid sjukhuset kan darmed tillfalligt storas.

Bade polisen och raddningstjansten blir inkopplade i det akuta skedet av handelsen.
Polisen blir hart belastad i samband med skolskjutningen och under en period direkt
darefter, men det handlar inte om nagon Gverbelastning pa polisorganisationen.
Belastningen &r hanterbar inom ramen for den regionala polisorganisationens normala
organisation. Raddningstjansten kommer att fungera som stod till polis och sjukvard med
bland annat omhandertagna skadade pa plats och att bygga bakre ledningsplats.
Raddningstjansten kommer ocksa att stodja kommunen att fa igang deras krisledning och
att stddja denna. Raddningstjanstens organisation kommer inte att 6verbelastas.

De framsta stérningar kan forvantas inom skolvésendet. En skolskjutning kan forvantas
skapa oro och turbulens inom skolvasendet, men kan dock forvantas bli kortvarigt pa en
nationell niva. Den aktuella skolan blir under en tid avstangd for brottsplatsundersokning
och sjukskrivningar hos skolans l&rare och évrig personal kan komma att 6ka. Om inte
skolundervisningen snabbt kommer igang kan elevernas studiegang paverkas. | fall
rérande gymnasieskolor och hégre undervisningsformer kan forsorjningsstodet via
Centrala studiestodsnamnden komma att paverkas om elever inte fullfoljer reglerad
studietakt.

Skyddsvarde 2: Manniskors liv och hélsa

Skolskjutningen i scenariot leder till att sju ungdomar, en vuxen person samt
garningsmannen dor. Tva ungdomar skottskadas, men far inga bestaende fysiska men. En
handfull ungdomar far lattare skador i form av skarsar etcetera | Sverige har bara en
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skolskjutning &gt rum, 1961 vid en skoldans, vilken kravde ett dodsoffer. De bada
skolskjutningar som under senare ar har agt rum i Finland har kravt atta respektive 11
dodsoffer. Nar det galler psykiska besvéar kan en skolskjutning som bevittnas av 100
ungdomar uppskattningsvis resultera i att cirka 25 av dessa far kroniska psykiska besvar.

Psykiska besvar kan &ven drabba anhériga till berdrda skolungdomar. En uppskattning ar
att till varje drabbad i en traumatisk handelse sa finns det fyra anhériga som behéver
nagon form av krisstod under en kortare eller langre tid. Manniskor ute i samhallet som
redan &r psykiskt skora kan aven drabbas av psykiska besvér genom att en skolskjutning,
och det samhallstrauma det kommer att utgdra, kan fungera som en utlésande faktor for
psykiska besvar hos ndmnda grupp av manniskor. Antalet ménniskor i denna grupp ar
dock mycket svar att bedéma.

Garningsmannens anhdriga kan, framférallt om de bor pa den aktuella orten, komma att
utséttas for stor stress genom exempelvis hot och misshandel. De kan darfor behtva
polisskydd eller rent av behéva flytta till en annan bostadsort. Om garningsmannen tillhér
en viss subkulturell grupp kan andra ungdomar som tillhér samma subkultur utsattas for
mobbning och social utfrysning i en jakt pa syndabockar.

| detta scenario beddms att 500 till 2 500 personer skulle drabbas av psykiska besvér direkt
under hanteringen av handelsen och inom ett ar av handelsen. Dessa personer kan behéva
observeras en tid framover for att sékerstalla att de inte behéver vard och dven skyddas
fran medier och exempelvis vetenskapliga uppféljningar. Pa langre sikt bedoms att cirka
35 personer skulle drabbas av kroniska psykiska besvar. Bade de kortsiktiga och
langsiktiga bedomningarna &r forknippade med Hog osakerhet.

Skyddsvéarde 3: Ekonomiska véarden och miljén

Forutom de direkta skador som kan uppsta pa skolbyggnaden vid en skolskjutning i form
av kulhal i vaggar, krossade rutor etcetera kan kostnader tillkomma for alternativa
skollokaler under tiden skolbyggnaden &r stdngd for brottsplatsundersékning och
eventuella reparationer.

En kommun som drabbas av en skolskjutning kommer troligen att drabbas av ett mer eller
mindre kostsamt produktionsbortfall dd kommunorganisationens hela fokus under ett antal
dagar kommer att ligga pa hanteringen av efterverkningarna fran skolskjutningen. Mycket
av den kommunala verksamheten som inte berdr hanteringen av skolskjutningen kommer
att ga pa sparldga. Kommunen kommer att beh6va kalla in extrapersonal och betala
Overtidsersattning for att kunna hantera efterverkningarna av skolskjutningen. Erfarenhet
fran Finland visar pa att den drabbade kommunen behdvde extraanstélla 46 personer under
cirka ett ar och efter den sa kallade diskoteksbranden i Géteborg 1998 behévde Goteborgs
stad anstalla 120 personer under en trearsperiod.

| detta scenario bedoms det som rimligt att det i kommunen skulle behdva extraanstallas
cirka 50 heltidstjanster under dtminstone ett ar.

Kommunen, lanets och landets varumarke kommer att skadas. | vilken omfattning detta
sker ar dock svart att beddma. Svarast kommer den berdrda skolans varumarke drabbas
mot bakgrund av det radande friskolesystemet. Antalet sokande till skolan kommer
troligen sjunka kraftigt under aren efter skolskjutningen.

Samhallskostnaderna till foljd av en skolskjutning kan darfor rora sig om atskilliga
miljoner kronor sammanlagt éver en flerarsperiod. Skador pa den yttre miljon kan
forvantas bli obefintliga eller forsumbara till f6ljd av en skolskjutning (t.ex. slackvatten
vid eventuell brand i skolbyggnaden).

Skyddsvéarde 4: Demokrati, rattssakerhet och méanskliga fri- och rattigheter

Kénslan av otrygghet kommer att 6ka hos befolkningen generellt i landet, inte minst bland
skolpersonal och elever. Méngden falsklarm kan antas komma att 6ka veckan efter dadet
och ytterligare spé pa otryggheten. Den kanslan skulle bli sarskilt stark om
garningsmannen inte omedelbart grips/dor i samband med skolskjutningen. Det finns

88



FOI-R--3612--SE

ocksa en 6kad sannolikhet for liknande dad den forsta veckan efter skolskjutningen pa
grund av sa kallade copycat-syndrom. Elever och skolpersonal kan initialt kanna olust och
radsla att ga tillbaka till den drabbade skolan. Kommunen och dess skolor skulle kunna
forlora i dragningskraft under flera ar da dess namn och varumérke blir stigmatiserat pa
grund av skolskjutningen. Manniskor skulle kunna komma att undvika kommunen pa
grund av dess “daliga rykte”.

Ryktesspridningen, inte minst pa de sociala medierna, skulle bli massiv under en langre tid
i allt vad géller sjalva handelseforloppet, polisens, kommunens m.fl. agerande,
garningsmannens motiv, néra anhdriga och kompisar till gdrningsmannen m.m. Vad denna
ryktespridning kommer att leda till i fraga om beteendeforandringar och faktiskt handlande
ar svart att forutsaga och beror till stor del pa hur effektivt samhéllet kan beméta
ryktesspridningen.

Allt kring sjélv skolskjutningen kommer att granskas kritiskt av inte minst medierna.
Initialt kommer mediernas och allmanhetens intresse vara riktat mot sjalva
handelseforloppet, garningsmannen och dess motiv med mera. Det &r forst en tid efter
h&ndelsen som media borjar granska vilka fel som begicks av myndigheter och enskilda
befattningshavare, det vill séga leta efter eventuella syndabockar. | samband med detta kan
eventuellt fortroendet for offentliga institutioner skadas och minska.

| sammanhanget ar det forstas avgorande hur val offentliga institutioner faktiskt hanterade
handelsen respektive vilken bild som aterges av denna hantering i massmedia och pa
sociala medier. Dessa kan skilja sig at i hog grad. Erfarenheterna fran Goteborgsbranden
1998 och terrordaden i Norge 2011 visar pa denna typ av handelser bade kan 6ka och
minska fortroendet for offentliga institutioner. | fallet med Goéteborgsbranden gjordes
felhandlingar fran raddningstjanstens sida, men trots det kade fortroendet for
raddningstjansten. | fallet med terrordaden i Norge andrades bilden fran ett initialt hogt
fortroende for myndigheterna till ett minskat fortroende nér bilden av deras agerande efter
hand klarnade.

Framkomna brister och felaktigheter fran samhallets sida kan leda till olika former av
protester mot myndigheter och organisationer. Beroende pa motivet till skolskjutningen,
ett visst systematiskt urval av offer, om dadet sker i ett redan socialt instabilt omrade, om
man fran samhéllet sida hanterar handelsen och bilden av handelsen bristfalligt med mera,
sa kan en skolskjutning i varsta fall leda till ndgon form av ordningsstérning, i varsta fall
upplopp och omfattande vandalism.

I efterverkningarna av en skolskjutning ar det mojligt att kanslan av otrygghet pa landets
skolor kan leda till 6kade krav pa 6vervakning och kontroll, exempelvis genom véktare,
kameror och metallbagar. Om det kommer sadana krav kan det leda till att miljon i landets
skolor forandras pa ett fundamentalt sett.

Skyddsvéarde 5: Nationell suveranitet

En skolskjutning oavsett skadeutfall kommer inte att paverka den nationella suveraniteten.

Sannolikhetsbeddmning

Foljande stycke innehaller en grov sannolikhetsbeddmning for en skolskjutning i Sverige
samt en bedémning av handelseforloppets trovérdighet. Det finns stora osékerheter i
sannolikhetsbedémningen. Bedémningen av handelseforloppets trovardighet ar daremot
séker, det beddms som trovardigt.

Sannolikhetsbedémningar for antagonistiska héndelser ar oftast forknippade med stora
osakerheter. Antagonistens intentioner och resurser ar helt avgérande for om ett attentat
kommer att intréffa eller inte.

For att genomfora en skolskjutning, eller pagaende dodligt vald som det ocksa kallas,
kravs det endast sma materiella resurser. | scenariot anvands en grovkalibrig pistol och det
ar inte sarskilt svart att fa tag pa ett sadant vapen.
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Garningsmannens intention i scenariot &r att doda sa manga som mdéjligt. Det finns flera
tankbara orsaker till varfor nagon beslutar sig for att genomféra en sadan fruktansvard
handling: mobbning, trakasseringar och 6vriga krankningar, misslyckade skolresultat och
brustna forhallanden ar nagra exempel. Men det ar extremt fa individer som é&r villiga att ta
till det vald som beskrivs i scenariot.

Ungefar tre procent av det allvarligaste ungdomsvaldet sker i skolan, enligt statistik fran
brottforebyggande rédet (Brd)". Under perioden 1984-2007 skedde cirka tva fall av grov
misshandel eller forsok till dodligt vald i skolan per ar. Samtliga garningsman, och
majoriteten av offren, var pojkar. Det finns tre typfall av grovt skolvald:

1) Uppgorelse mellan kriminellt belastade ungdomar
2) Psykiskt labil elev som hdmnas efter mobbning
3) Spontant brak som uppstar mellan elever och som sedan eskalerar

Det som ligger narmast tillhands for scenariot i denna analys &r handelse 2): Psykiskt labil
elev som hdmnas efter mobbning.

Det som &r unikt med grovt vald i skolan (och som skiljer det fran annat ungdomsvald) ar
att garningsmannen och offren oftast ar bekanta, handelsen ar ofta vél planerad, det &r
vanligt att kniv anvands, garningsmannen &r oftast ensam och alkohol &r inte inblandat.
Valdet ar ofta direkt kopplat till tidigare mobbning och 6vriga krankningar.

I Sverige har hittills en skolskjutning agt rum. Den intraffade den 4 mars 1961 i Kungélvs
laroverk da 17-arige Ove Conry Andersson pa en skoldans skét 15 skott in bland skolans
elever. Sju ungdomar skadades, varav en 18-arig elev skadades s allvarligt att han senare
avled. Ar 2004 stoppades en 16-arig elev i Malmé innan han hann genomfora en planerad
massaker mot sina klasskamrater. Ett annat exempel pa detta skedde ar 2010 da en 33-arig
man hotade att genomfora en skolmassaker pa Kungliga Tekniska Hogskolan (KTH) i
Stockholm. Darutdver har flera fall av hot om massaker férekommit mot skolor i t.ex.
Eskilstuna, Orebro och Pited.

Liknande handelser har aven intraffat i Finland (Jokelas skola i Tusby 2007 och Seinajoki
yrkeshdgskola i Kauhajok 2008) och i Norge (Utdya 2011).

Intraffade handelser och de hot som ndamns ovan tyder pa att ett scenario likt det som
beskrivs i scenariot ar tankbart. Det ar realistiskt att tro att en sadan handelse kan intraffa
inom 10 ar, det vill saga att sannolikheten ligger mellan 1 gang per ar — 1 gang pa 10 ar (1-
0,1 pa arsbasis). | den nationella riskbeddmningen motsvarar denna niva Hog sannolikhet.
| analysen av scenariot identifierades ingen uppenbar anledning for varfor ett liknande
scenario inte skulle kunna intréffa i Sverige inom denna tidsperiod.

Héandelseforloppets trovardighet

Den samlade bedémningen &r att handelseférloppet i scenariot &r realistiskt. Om handelsen
utspelar sig pé en skola s& kommer forloppet formodligen vara likt det som beskrivs i
scenariot.

I scenariot ar garningsmannen en manlig student som gar pa skolan. Detta stammer val
dverrens med hur det har sett ut for tidigare intraffade skolskjutningar. G&rningsmannen
anvander en grovkalibrig pistol vilket ar det vanligaste anvénda vapnet i liknande
situationer. Aven om garningsmannen skulle ha tillgang till automatvapen eller gevar sa
kommer han troligtvis inte att anvanda dessa. Det &r svarare att ta in ett automatvapen eller
gevar, utan att bli upptackt, och denna typ av vapen dr ocksd mer svarhanterade i
jamforelse med en pistol. Garningsmannen forvantar sig inget motstand fran elever och
larare och beddmer darfor att pistol récker i detta avseende. Det finns dock fall i USA och
Tyskland dar grévre vapen har medforts in pa skolan. De anvéandes dock aldrig.

™ BRA 2009. Grovre vald i skolan. Brottsforebyggande radet. Rapport 2009:6.
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Scenariot innebér att den forsta polispatrullen anléander cirka 7-8 minuter efter det att
forsta skottet avlossats. Detta &r en rimlig bedémning.

I scenariot barrikerar gérningsmannen sig och bérjar skjuta mot omgivningarna. Poliserna
som ar forst pa plats forsoker ingripa, men mots av mycket kraftig eldgivning. De paborjar
i stallet avsparrningar i avvaktan pa piketen. Det ar dock ytterst sallsynt att
garningsmannen barrikerar sig inne i byggnaden och att han med eldgivning tvingar
tillbaka polis. Enstaka ”jaktskott” mot forsta polispatrull forekommer relativt ofta men det
stannar oftast dar. Orsaken till att barrikering inte sker sa ofta &r att garningsmannen i de
flesta fall inte vill riskera att fangas av polis, utan han vill sjalv valja hur han avslutar
garningen. Sjalvmord &r vanligt och det forekommer ocksa fall av sa kallad “’suicide-by-
cop” det vill siga att polis tvingas att avsluta gdrningsmannens liv for att ridda sitt eget
eller andras liv.

Scenariot innehaller trots detta ett forlopp dar garningsmannen barrikerar sig eftersom det
finns en majlighet att detta kan intraffa och att det i sa fall kan forsvara hanteringen av
handelsen.

Osakerhet

Analysen bygger som namnt ovan till stor del pa en expertworkshop som hélls den 25
september 2012. Konsekvensbeddomningarna upprattades med stod fran en vagledning for
konsekvenshedémningar som tagits fram i projektet. | vagledningen genomfors ocksa
osakerhetsbeddmningar kopplade till de konsekvenser som scenariot kan leda till for
respektive skyddsvarde.

Sannolikhetsbeddmningar for antagonistiska handelser &r oftast forknippade med Hog
osakerhet. Antagonistens intentioner och resurser ar helt avgérande for om ett attentat
kommer att intraffa eller inte. Det finns lite statistik att tillga, men det finns exempel pa
intraffade handelser och incidenter bade i Sverige och i var narmaste omvarld.
Osdkerheten i sannolikhetsbeddmningen ar darfor Medel.

Osakerheten for konsekvensbeddmningen beddéms som Medel, vilket innebar att det
bedémningarna bygger pa tillgang till viss statistik och data. Experter anser att
bedémningen som &r genomford &r den rimligaste, men att det finns utrymme for att den
skulle kunna vara felaktig. De storsta osékerheterna finns i bedémningarna som beror (i)
hur manga som skulle drabbas av psykiska besvar pa kort och lang sikt, (ii) hur stora de
ekonomiska konsekvenserna skulle bli samt (iii) hur omfattande ryktesspridningen skulle
bli och vilka konsekvenser det skulle kunna leda till. | samtliga dessa fall bedéms
osékerheten som Hog.

Sammanfattningsvis bedéms osékerheten i beddmningarna av scenariot till Medel enligt
skalan i den nationella riskbedémningen.

Slutsats

En generell slutsats som kan dras fran analysen &r att de operativa insatserna fran polis,
raddningstjanst, halso- och sjukvard samt omsorg skulle hantera handelsen med normala
resurser. Ingen av dessa verksamheter kommer darfor att éverbelastas.

De framsta storningar kan forvantas inom skolvésendet samt for den berérda kommunen.
Det kommer inledningsvis att bli ett enormt tryck pd kommunen. Uppifran i
krisberedskapssystemet kommer andra aktorer att vilja ha information om vad som pagar
och vilka atgarder som satts in. Ute pa den berorda platsen forvantas kommunen att vidta
atgarder bland annat genom att aktivera bade en krisstab och en central
krisledning/krisledningsnamnd. Medier och allmanhet kommer att kontakta kommunen
och stélla fragor och krav som berér kommunens agerande. Mycket av den kommunala
verksamheten som inte berdr hanteringen av skolskjutningen kommer att prioriteras ner.

De ekonomiska konsekvenserna bedéms som mycket osdkra, men samhéllskostnaderna till
foljd av en skolskjutning kan rora sig om atskilliga miljoner kronor sammanlagt dver en
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flerarsperiod. Exempelvis bedoms det som rimligt att det i kommunen skulle behéva
extraanstallas cirka 50 heltidstjanster under atminstone ett ar.

Kénslan av otrygghet kommer att 6ka hos befolkningen generellt i landet.
Ryktesspridningen, inte minst pa de sociala medierna, skulle bli massiv. Vad det skulle
leda till svart att forutsaga och beror till stor del pa hur effektivt samhéllet kan bemota
ryktesspridningen.

Handelsen kan leda till 6kade krav pa vervakning och kontroll i skolan, exempelvis
genom vaktare, kameror och metallbagar. Om det kommer sadana krav kan det leda till att
miljon i landets skolor férandras pa ett fundamentalt sett.
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Storningar i dricksvattenforsdrjningen pga. diesel i

Stockholms ravatten

Detta scenario vidareutvecklades ifran MSB:s dricksvattenscenario som ingick i den
sarskilda formagebedémningen ar 2012. Utvecklingen genomfordes i ett nara samarbete
med Ldnsstyrelsen i Stockholms 1an och representanter for Stockholm Vatten och
Norrvatten.

Konsekvensanalysen bygger pa resultatet fran en workshop om stérningar i
dricksvattenforsorjningen som lansstyrelsen arrangerade tillsammans med
Livsmedelsverket med stod av FOI den 25 september samt pa resultat av ett flertal
arbetsmoten pa Lansstyrelsen i Stockholms lan och ett studiebesok vid Gorvalns
vattenverk.

Dricksvatten &r en av de absolut viktigaste faktorerna for att samhéllet ska fungera. Detta
speglas bland annat i att MSB har satt ett resultatmal for dricksvatten:

"varje individ vid en stérning i dricksvattenforsorjningen i ett krisldge har tillgang till
foljande miniminivaer av dricksvatten: for uppratthallandet av kroppens vatskebalans
inom 1 dygn 3-5 liter/dygn, for halso- och smittskyddet inom 3 dygn ytterligare 10-15
liter/dygn samt inom nagra manader 50100 liter/dygn.”

I urvalet av scenarier for analys inom den nationella riskbedomningen 2012 finns ett
scenario dar ravatten fororenas av kemikalier’. Vi har valt den vanligast forekommande
klassen av kemikalier, petroleumprodukter och av dessa kommer vi att analysera diesel
som aven i laga halter ger problem i dricksvattenforsérjningen:

”Med avseende pa lukt pa vatten klassas vattnet efter om det ar en tydlig lukt av
nagot amne eller en svag lukt. Om det &r en svag lukt far vattnet klassificeringen
“tjinligt med anmirkning”. Ar det istillet en tydlig lukt klassas vattnet som
”otjanligt”, det vill sdga det ska inte anvdndas som dricksvatten. (...) Enligt
Livsmedelsverkets riktlinjer sa klassas vatten som otjanligt ur dricksvattensynpunkt
sa fort det avger lukt av diesel.””’

Vi har forlagt scenariot till Malaren som &r dricksvattentékt for 1,7 miljoner manniskor.
Eftersom 2012-ars sarskilda formagebeddmning bygger pa ett dricksvattenscenario
specifikt for Stockholms 1an valde vi att samarbeta med Lansstyrelsen i Stockholm. MSB:s
scenario innehaller tva handelser: 1) dricksvattnet fran Gorvalns vattenverk ar fororenat av
en oljeprodukt (diesel) pa grund av en fartygsolycka och 2) lag produktion vid
vattenverket i Norsborg. | denna analys hanterar vi den forra handelsen.

Vattenférsérjningen i Stockholms lan’®

Tre organisationer i Stockholms I&n (Norrvatten, Stockholm Vatten och Telge Nét) svarar
for produktion av dricksvatten till fler &n en kommun. De flesta av ldnets kommuner, och
tvd kommuner utanfor lanet” képer dricksvatten fran nigon av dessa. Sex kommuner®
har egen vattenproduktion for hela eller delar av sitt behov.*

Malarens varde som dricksvattenresurs ar mycket hogt. I en forstudie utford pa Chalmers
har det potentiella vardet av Mélarens ekosystemtjanster och sociotekniska systemtjanster
samt dess vérde for manniskors vélbefinnande berdknats till ca 40 miljarder kronor

76 Andra stérningar i dricksvattenférsorjningen som kan vara aktuella for analys ett annat &r &r ravatten som
fororenas av mikroorganismer (bakterier, virus, parasiter) och avbrott i leverans av dricksvatten pa grund av
ledningsbrott eller stérningar i elforsorjning eller elektroniska kommunikationer.

" Larsson, M. 2008. Avskiljning av dieselolja med aktivt kol for dricksvattenrening. Examensarbete, sid 5.

"8 Detta avsnitt bygger helt pa citat fran Vas-radet 2011. Robust och klimatsakrad dricksvattenférsérjning i
Stockholms lan.

7 Knivsta och Strangnas.

8 Botkyrka, Ekerd, Haninge, Norrtélje, Nynashamn och Varmds.

8 Vas-radet 2011. Robust och klimatsakrad dricksvattenforsérjning i Stockholms lan, sid 9.
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(Morrison 2009; VAS-radet 2009a). Dricksvattenproduktionen varderades har till 2
miljarder per &r. Det &r dock svart att dra ndgra slutsatser av dessa berakningar.®

De tre stora vattenverken Gorvéln, Lovo och Norsborg svarar tillsammans for ca 90
procent av den allméanna vattenforsorjningen i Stockholms lan (Figur 12). Ravattnet
hamtas genom intag i Ostra Malaren och behandlas genom bland annat kemisk fallning,
filtrering och desinfektion. I Norshorg hamtas ravatten dessutom fran Bornsjon, som dock
huvudsakligen ar reservvattentakt. VVattenverken skiljer sig at bland annat nar det galler
intagsdjup, filtersteg och desinfektionsmetod, men de har alla samma huvudsakliga
reningsprocess och levererar liknande dricksvattenkvalitet (Norrvatten m.fl. 2001). &

Distributionsomrade

® Norrvatten
e Stockholm Vatten

e Ca 1.7 miljoner
X o
invanare
N3 \3\--
%Q Lovo e

\ “'lr

s Norsborg K3

Figur 12: Vattenforsorjningen i Stockholms lan, kélla Norrvatten

Norrvattens och Stockholm Vattens forsérjningsomraden ar sammankopplade for att
majliggora stodleverans i bada riktningarna vid driftavbrott. Sodertal;

distributionsomrade ar daremot inte sammankopplat med de 6vriga.”* Se Figur 13.

8 |bid, sid 11.
& |bid, sid 12.
8 Ibid, sid 14.
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Figur 13: Distributionssystem i Stockholm. De réda cirklarna representerar Stockholm Vatten, gula
cirklar Norrvatten (inkl. Norrtalje fr.o.m. 2015) och den gréna cirkeln Telge nat. Bakgrundsbilden
kommer fran SLL 2010. RUFS Regional utvecklingsplan for Stockholmsregionen.

Distributionssystemen &r huvudsakligen utformade som cirkulationsnét, vilket innebér att
endast ett mindre antal brukare berérs vid ledningsbrott. Undantag fran detta ar omraden
som forsorjs via enkelmatning. Vid kortare leveransavbrott fran vattenverken eller
driftavbrott i en viktig pump eller ledning fungerar reservoarerna i distributionssystemet
som driftavbrottsreserv, vilket racker for nagra timmars upp till ett dygns avbrott. Vid mer
langvariga driftavbrott och storningar behdvs andra reservvattenanlaggningar.®®

Inom Norrvattens forsorjningsomrade finns fyra grundvattentékter som tillsammans enligt
géllande vattendomar kan tillgodose ca 70 procent av normal forbrukning upp till fyra

% |bid sid sid 14.
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dygn. | kombination med en stodleverans fran Stockholm Vatten kan normal
vattenleverans uppratthallas under 7-10 dygn.®®

I Stockholm Vattens forsorjningsomrade levereras vatten bade fran Lovoverket och
Norsborgsverket, vilket ger stor leveranssikerhet. Bada hamtar vatten i Ostra Malaren men
fran olika vattenomraden. Huvudledningsnatet har dock inte tillracklig kapacitet for att
forsorja hela forsorjningsomradet fran ett av de tva vattenverken. Darfor finns
reservvattenldsningar for de flesta allvarliga scenarier.®’

Sammanstallning av befintliga scenarier och intraffade handelser
Ostra Malaren®

Kvaliteten och sékerheten i regionens vattenforsorjning ar god, men det faktum att lanets
allméanna vattenforsorjning ar helt beroende av dstra Malaren skapar likvél en pataglig
sarbarhet. Risker for fororening av dstra Malarens vatten, som kan paverka ravattnet for
nagot av lanets storre vattenverk har kartlagts (Tyréns, 2007a). De storsta riskerna har
forknippats med:

e Utslapp direkt i vattnet fran fartyg eller fritidsbatar (latrin, olja m.m.)
e Utslapp genom braddning av avloppsvatten eller lackage pa sjoforlagd
avloppsledning
e Utslapp fran olycka vid transport av farligt gods pa vag eller jarnvag
e Utslapp fran naraliggande industrier
Utslapp av fororenat slackvatten vid stérre brand

Oljeutslapp vid vattenintagen

I en studie (IVL, 2007) har en teoretisk kemisk-fysikalisk analys genomférts med
datorsimuleringar av vilken hotbild som oljeutsl&pp utgor for vattenverken Norsborg,
Lovd och Gorvéln. Resultaten visar att det inte i forsta hand ar mangden olja som &r
avgorande utan framst narheten till vattenintagen samt till land (vagbearbetning leder till
nerblandning).

Riskmatris for vattentakter ar 2010

I matriserna nedan illustreras de risker som &r forknippade med vattentdkterna. Risken kan
ses som en sammanvégning av sannolikheten for en hiandelse och konsekvensen om
héndelsen intréffar. Nar sannolikhet och konsekvens av en handelse har bedémts kan
risknivan anges efter fargen i matrisen:

Gron — liten risk
Gul — medelstor risk
Rod — stor risk
Svart — akut risk

Riskbedémningarna ar i forsta hand baserade pa resultat fran Tyréns (2007a) och IVL
(2007). Kriterier for klassning av sannolikhet och konsekvens &r hamtade fran Statens
Livsmedelsverk (2007). Skalan for sannolikhet motsvarar intervallet en handelse per 5-100
ar. Konsekvensbedémningen &r baserad pa antalet personer som berdrs, hur de drabbas
och hur lang tid stérningen varar.

® bid sid sid 14.

¥ bid sid sid 14.

8 Avsnittet bygger helt pa citat ur Vas-radet 2011. Robust och klimatsikrad dricksvattenforsorjning i
Stockholms I&n, sid 16 ff.
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Konsekvens
Sannolikhet

84 - mrycket stor

83 -stor

Sz - medelstor

S1 - liten

A. leveransavbrott fran ett av de tre storsta vattenverken pa grund av fororening i dstra
Maélaren

B. leveransavbrott fran tva av de tre storsta vattenverken pa grund av fororening i dstra
Maélaren

C. leveransavbrott fran Djupdals vattenverk (Telge vatten) pa grund av fororening i sédra
Malaren eller i Malmsj6asen

D. sjukdomsutbrott
Riskmatris for tekniska system ar 2010

I matrisen nedan illustreras de risker som ar forknippade med de tekniska
forsorjningssystemen. Kriterier for klassning av sannolikhet och konsekvens &r samma
som i riskmatrisen for vattentakter ovan. Riskbedomningarna &r i forsta hand baserade pa
resultat fran Stockholm Vatten (2007) och Tyréns (2006, 2007b och 2008).

Konsealvens
Sannolikhet K1 Keg Eg K4
liten medelstor ster ket stor
54 - ket stor
83 -stor
S2 - medelstor
51 - liten

E. driftavbrott i huvudvattenledning
F. driftavbrott i enkelmatad huvudvattenledning
G. sjukdomsutbrott pa grund av fororening av dricksvatten i distributionssystemet

Awven i detta fall motsvarar varje bokstav flera olika riskhandelser med sinsemellan olika
sannolikhet, omfattning och varaktighet. Ett driftavbrott i en enkelmatad
huvudvattenledning antas t.ex. beréra ett omrade med ca 60 000 personer, och sannolikhet
och konsekvens har varderats darefter. En liknande handelse som drabbar mindre omraden
har stdrre sannolikhet.
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Gorvaln®

2001 gjordes en sammanstallning av de storsta hoten mot Gorvalns ravatten i samband
med utredning infor ansokan om vattenskyddsomrade:

e Utslapp av fororenat dagvatten fran vag (E18) och jarnvag till Svartviken.
Utslapp i samband med fartygshaveri i farleden i dstra delen av Norra
Bjorkfjarden (via Ormsundet, Skeppsbackasundet).

o Utslapp i samband med fartygshaveri vid varmeverket i Hasselby.

e Utslapp fran enkla avloppsanlaggningar och godselplatta till Vantholmsviken.

e Utslapp av dagvatten paverkat av féroreningar i samband med olyckshéandelser
(fran Kungséngen, Viksjo, Kallhall).

Utloppet fran Staket.

o Utslapp i samband med fartygshaveri i farleden utanfor vattenverket (grundet
Véjan).

e Utslapp i samband med fartygshaveri vid smabatshamn.

Med hjélp av SMHI:s spridningsmodell har simuleringar genomforts for dessa scenarier.
Resultatet visar att transporttiderna i manga fall ar korta fram till respektive vattenverk.
Nagra fall bedoms utg6ra betydande hot mot ravattnets kvalitet. Dessutom férekommer
enligt ovan kontinuerliga diffusa utslapp som pa lang sikt innebéar det storsta hotet mot
vattentakterna. Dessa paverkar dock i princip hela vattenmassan varvid utspadning sker.
Vi beddmer darfor inte att det ar meningsfullt att utféra simuleringar for dessa fall.

Ovriga scenarier och handelser

I februari 1986 fororenades delar av Mélaren av ett oljeutslépp. (...) Utslappet
lokaliserades till farleden mellan Beckholmssundet och Kanaan. Man kunde konstatera att
utslappet bestod av bade eldningsolja och bensin. Utslappet kom sannolikt fran ett
godsfartyg som trafikerat farleden och en uppskattning av utslappet gjordes till 250 liter.
Fororeningen upptécktes genom att en civilperson kénde en stark lukt av olja i sjovattnet,
nagot som denne inte kant tidigare. Detta resulterade i att ravattenupptaget minskades till
minimum pa Norsborgs vattenverk. (...) Norsborgsverket har tidigare varit utsatt for
utslapp av olika bréanslen, bland annat 1985 da en konsument kénde en bensinlukt i sitt
vatten. Analyser pa vattnet visade att kunden hade ett extremt gott luktsinne da halterna
benSinQ var sé ldga som 3,4 ug/L. Varifran detta utslapp kom denna gang &r dock inte
kant.”

”I Norsborg finns tv vattenverk som dr separata hela vigen fran intagsledning till
renvattenpumpar.

Vid en allvarlig fororening av ravattnet vid Norsborg kan vatten hamtas fran Bornsjon som
ar reservvattentakt. Bornsjon har hog kapacitet och kan utnyttjas under en langre tid (ndgra
manader). Dessutom kan vid behov grundvattenverken i Botkyrka, Haninge och Varmdo
6ka produktionen.”®*

”Vid samtidigt leveransavbrott fran Gorviln och Lovd finns inte tillrdcklig
reservvattenforsorjning. En okad leverans fran Norshorg kan inte kompensera for detta.
Detta scenario bedéms som mycket osannolikt men dock inte helt omajligt, eftersom bada
vattenverken kan paverkas av samma vattenstrommar i Mélaren.”%

”Ett &nnu mer osannolikt — och &nnu allvarligare — scenario &r att hela Ostra Malaren slas
ut som vattentakt. Detta skulle teoretiskt kunna ske vid t.ex. radioaktivt nedfall.”*

8 Avsnittet bygger helt pa citat fran: SVAB 2001. Vattenskydd ostra Malaren ytvattentékterna Lové, Norshorg,
Gorvéln samt Skytteholm, sid 16f.

% | arsson, M. 2008. Avskiljning av dieselolja med aktivt kol for dricksvattenrening. Examensarbete, sid 5.

% Vas-radet 2011. Robust och klimatsakrad dricksvattenférsorjning i Stockholms I4n, sid 14.

% Ibid.

% Ibid, sid.15.
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En vardagseftermiddag i februari med mulet vader, tatt snéfall och nagra
minusgrader havererar ett storre fartyg lastat med diesel néra intaget till
Gorvalns vattenverk pa Skeftingeholmen i Jarfalla. Stora mangder diesel lacker
ut i vattnet. Av ndgot skl far personalen vid vattenverket ingen information om
fartygsolyckan och férorenat ravattnet pumpas in i reningsprocessen.
Dieselfororenat vatten passerar obemarkt vattenverket och kommer efter cirka
tre timmar ut i ledningsnétet som forsérjer mer @n en halv miljon ménniskor i 13
kommuner med vatten. Vattnet ar inte halsovadligt, men luktar och smakar
diesel vilket gor det otjanligt som dricksvatten. Det gar dock att anvéanda for
toaletter och annat som inte kraver dricksvattenkvalitet. Detta kommer att paga
till dess att ndgon (konsumenter eller personalen i vattenverket) upptacker att
vattnet luktar och smakar diesel. | ett inledande skede finns det mojligheter att
fylla behovet av dricksvatten genom flaskvatten fran butiker, nodvatten till
prioriterade objekt och att hamta vatten i sédra Stockholms lan. | omradet finns
manga objekt som &r extra kansliga for bortfall av dricksvatten, till exempel
sjukhus, fangelser, dldreboenden och jordbruk med djurhallning. Gorvalnverket
har permanenta aktivkolfilter i processen och méjligheter att behandla
dieselfororenat vatten med pulverkol, s snart personalen upptéacker
fororeningen. Saneringen av miljon forsvaras av att det ar vinter med morker,

kyla och is.
Scenariovariabler

1. Plats pa kartan

Gorvalnverket, Jarfalla

2. Arstid

Vinter (februari)

3. Vader Minusgrader, snofall
4. Veckodag, hogtid Vardag
5. Tid p& dygnet Eftermiddag

6. Forvarningstid

Ingen upptécker fartygshaveriet

7. Genomforda
atgarder

Aktivkolfilter i reningsprocessen. Forberedd extra rening med aktivt kol i pulverform

8. Foljdhéndelser

Inga

9. Terrangtyp i
omradet

Gorvélnfjarden (sotvatten)

10. Nabarhet

Fungerande infrastruktur i hela omradet

11. Befolkningstathet

Hog. Mer &n 500 000 personer far sitt vatten fran Gorvélnverket (Norra
Storstockholm)

12. Handelsens
forvantade langd

Beror helt pa nar personalen pa Gorvalnverket upptacker dieselféroreningen

13. Administrativ
komplexitet

13 kommuner

14. Samverkansbehov
krishantering

Vattenverket, kommunerna, lansstyrelsen, landstinget

15. Storlek pa berort
omréde

Stora delar av norra Stockholms lan

16. Sarbara objekt

Sjukhus, éldreboenden, fangelser m.m.

17. Direkta konsekv.
Liv och halsa

Inga (halterna av diesel ar inte halsovadliga)

18. Direkta konsekv.
Grundlaggande behov

Inga (det finns alternativa satt att forsérja manniskor med dricksvatten initialt)

19. Direkta
konsekvenser KI/SVV

Man maste hitta altenativa satt att forsorja personalen med dricksvatten. Sjukhus
och andra verksamheter som kraver dricksvattenkvalitet for andra andamal (till
exempel dialys) behdver hitta alternativa I6sningar eller flytta verksamheten till
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omraden med tjanligt dricksvatten.

20. Dir. konsek. Effekter pa djurbesattningar?
Ekonomiska vérden

21. Direkta Manniskor maste hitta alternativa séatt att skaffa sig dricksvatten
konsekvensen Dagligt
liv

22. Direkta Dieselférorenad natur. Nedbrytning och avdunstning tar lang tid vid Iag temperatur
Miljokonsekvenser

Sannolikhet

Sannolikheten for att dieselférorenat dricksvatten ska komma ut i ledningsnatet och fram
till konsumenterna beror pa sannolikheten for ett antal delhdndelser som alla maste vara

uppfyllda:

1. Ett handelsfartyg lastat med diesel springer lack tillrackligt nara ravattenintaget till
Gorvalnverket. Personalen vid vattenverket upptacker inte sjalva eller far ingen
information om fartygshaveriet av ansvariga myndigheter.

2. Dieselfororenat ravatten kommer obemarkt in i vattenverkets produktionsprocess.

3. Diesel passerar reningsprocessen utan upptackt och dieselférorenat dricksvatten
kommer ut i ledningsnétet.

Bedémning

Om personalen i Gorvalnverket mot all formodan skulle forbli ovetande om att ett stort
fartyg hade forlist i narheten sa ar det mest sannolika att man upptacker féroreningen
direkt ndr den kommer in i vattenverket genom den tydliga lukten av diesel. Man tillsétter
da pulverkol for att eliminera lukt och smak. Det nast mest sannolika &r att diesel trots allt
kommer in i vattenverket, men upptécks inom tva timmar och man kan tillsatta pulverkol
innan det férorenade vattnet kommer ut i ledningsnatet.

Sammanfattningsvis bedéms sannolikheten for att dieselférorenat vatten ska komma ut i
ledningsnatet pa grund av en fartygsolycka vara 0,0001 pa arsbasis (1 gang/10 000 ar),
vilket motsvarar Mycket 1ag sannolikhet enligt skalan i den nationella riskbedémningen.

Motivering
1) Fartygsolyckan

Sannolikheten for en fartygsolycka i Malaren ar Mycket 1ag. En EU-studie av farligt
godsolyckor 2001-2006 visar pa fem aIIvarllgare olyckor till havs och i sjoar och floder
Ostersjoregionen under den aktuella perioden.®* Om det trots allt skulle handa s ar det
Mycket lag sannolikhet att varken personalen vid vattenverket (som har god utsikt mot
vattnet) eller sjoraddande myndigheter skulle upptécka ett narbeldget fartygshaveri i
tillrackligt god tid for att kunna vida lampliga atgarder.

Sannolikheten for lackage vid ett fartygshaveri ar ocksa liten. Sjofartsverket har i sin
kungdrelse SIOFS 1994:25 foreskrifter om atgarder mot vattenfororening fran fartyg som
bland annat trafikerar Mélaren®. Enligt kungérelsen ska oljefartyg dver 600 ton dodvikt
ha dutég)el botten och fartyg dver 5 000 ton dddvikt ska &ven var ha vingtankar langs hela
sidan.

% DAGOB 2007. Dangerous Goods Related Incidents and Accidents in the Baltic Sea Region. Publication
series 7:2007, sid 2.

% Sjofartsverket 1994. SIOFS(1994:21). Sjfartsverkets kungorelse med foreskrifter for sjétrafiken m.m.

% SVAB 2001. Vattenskydd 6stra Malaren ytvattentakterna Lovd, Norsborg, Gérvaln samt Skytteholm, sid 15.
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Anmarkning

Om scenariot hade varit forlagt till sommarhalvaret sa hade &ven fritidsbatar varit en
potentiell (och mer sannolik) kalla till dieselférorening. Smabatar kommer dessutom
narmare vattenverkets intag an handelsfartyg. Fritidsbatar ansags av IVL i en studie 2007
som den storsta risken: ”Slutsatsen av IVL:s undersdkning (Fejes m.fl., 2007) ar att
utslapp som kan ske fran fritidsbatar i samband med olyckor i narheten av ravattenintagen
&r det storsta hotet mot en bra kvalitet pa ravattnet.””’

2) Diesel kommer obemarkt in i produktionsprocessen

Har ar det tva steg som maste uppfyllas:
1. Halten diesel ar s3 hog att den ger lukt och smak. Men “vattenverkens djupa intag

och den stora vattenvolymen i fjrdarna utanfor vattenverken minskar risken for
en akut fororening i inkommande ravatten avsevirt.”* Om halten &r lagre 4n
lukttroskeln utgér den inget problem for dricksvattenférsdrjningen.

2. Personalen upptécker inte féroreningen i reningens forsta steg. Det finns en s.k.
luktbank dar personalen luktar p& vattnet tva ganger per skift.”® Uppehallstiden
fore kolbehandling &r 2-3 timmar.'® Eftersom personalen rér sig mycket ute i
vattenverket ar det foga troligt att de inte omgaende skulle marka halter som
ligger ovanfor lukttroskeln. Aven om férorenat vatten skulle passera intaget till
verket sa kommer man att upptéacka diesellukten i fallningssteget och vidta
atgarder.’®*

3) Diesel kommer ut i ledningsnatet

Om diesel ska kunna komma ut i ledningsnétet maste fororeningen passera hela
reningsverket utan att nagon upptacker den och gor nagot at den. Det ar foga sannolikt att
personalen inte marker diesellukten senast i féllningssteget. Det kommer att ske inom en
till tva timmar fran intaget av férorenat ravatten, vilket innebar att man hinner stoppa
vattnet innan det gar ut fran verket. Gorvalnverket har battre forutsattningar an andra
vattenverk att klara laga halter diesel i och med befintliga kolfilter och tillgang till
pulverkol. Det man kommer att g6ra ar stoppa, bradda, kolpulverdosera och trycka tillbaks
vattnet ut i Mélaren. Efter kolpulverdosering anses vattnet vara tjanligt. Det har betyder
ocksa att risken for att man av misstag skulle leda dver kontaminerat vatten till Stockholm
Vatten ar i det narmaste obefintlig. En sadan 6verféring kan ske cirka tre timmar efter
intag av ravatten.'%?

Samhallskonsekvenser

Vi bedomer har samhallskonsekvenser av att dieselférorenat vatten kommer ut till
konsumenter givet de ansvariga aktorernas formaga att hantera handelsen.
Konsekvenserna beror ocksa pa hur higa halter av diesel som kommer att finnas i
dricksvattnet.

Halter av diesel i dricksvatten

Konsekvenserna for samhallet beror pa hur héga halter av diesel som kommer att finnas i
dricksvattnet. S fort dricksvattnet luktar diesel ar det obrukbart enligt Livsmedelsverket,
aven om det inte ar direkt halsovadligt. Undersokningar vid Gorvalnverket pd 1980-talet

% L arsson, M. 2008. Avskiljning av dieselolja med aktivt kol for dricksvattenrening. Examensarbete, sid 4.
% Storstockholm — krishantering och reservvattenférsérining, Delprojekt 3: Atgérdsbehov pa vattenverk vid
akut forsamrat ravatten.
jzoPersonlig kommunikation vid studiebessk pd Gorvalnverket 2012-11-01.
Ibid.
101 Byrje Josephsson, Norrvatten, 2012-10-10.
192 |bid.
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visade att lukttroskeln for diesel ligger pé cirka 5 pug/L."®® Den toxiska gransen for diesel i
dricksvatten ir dock betydligt hogre, 53 pg/L."%*

IVL gjorde 2007 simuleringar av ett antal utslappsscenarier i Mélaren. Ett av dessa
berérde Gorvaln och byggde pa ett utslapp av 0,75 m® diesel vid Kallhalls marina.
Resultatet blev att ”’de hogsta halterna man kan forvénta sig vid Gorvélnverket ar 15 pg/L
och en medelkoncentration pa 4 ug/L.”105

| det foljande antar vi att halten diesel i dricksvattnet som kommer till konsumenterna i
norra Stockholms lan ligger 6ver luktgransen, men under gransen for toxicitet.

Tekniska forutsattningar

For att gora en rimlig beddmning av konsekvenserna behdver vi beskriva de tekniska
forutsattningarna av vattenforsérjningen i Stockholms lan. Féljande galler:

e Dieselférorenat vattnet fran Gorvalnverket fungerar for WC, dusch och annan
anvéandning som inte innebdr att man dricker vattnet.

¢ Norrvatten har 16 timmars reserv i hdgvattentornen.

¢ Norrvatten har fyra grundvattenverk med egen produktion som svarar mot 70
procent av normalférbrukning.

e Vattenverken i Norsborg och pa Lovon fungerar normalt.

e Formagan till nddvattenforsorjning i Stockholms lan &r 60 000 personer/dygn.
Logistiken ar det som begrénsar.

Beddmningar av konsekvenser

Bedomningarna bygger pa resultatet av det seminarium om stérningar i
dricksvattenforsdrjningen som lansstyrelsen arrangerade tillsammans med
Livsmedelsverket med stod av FOI den 25september 2012'% samt pé resultat av
arbetsméten pa Lansstyrelsen i Stockholms 1an 4 oktober 2012"%7, 24 oktober 2012'% och
18 oktober 2012 och ett studiebesok vi Gorvélnverket 1 november 2012'%.

Skyddsvarde 1: Samhallets funktionalitet

Handelsen kommer att ge hard belastning pa informations- och kommunikationssystemen.
Man kan behdva séka nya vagar att na ut med information till exempel SL:s
informationssystem.

Informationsvégen in till kommunen &r inga problem, vagen fran kommun ner till
medborgare ar inte lika tydliggjord. Samordning &r viktigt. Kanaler ar VMA, Radio P4
samt sociala medier. Det skulle vid en sddan handelse komma att genomféras interna
moten inom kommunen for att komma fram till en gemensam strategi for information.
Crisis Commander &r ett fungerande verktyg under arbetstid.

Norrvatten har en lista for alla medlemskommuner med kontaktinformation. Norrvatten
har skyldighet att informera miljoé och halsoskyddsmyndigheten i kommunen. Internt i
kommunen kan detta beh6va klargdras av vem/hur kommunen ta emot. Forutbestdmda
meddelanden kan forenkla.

103 Extremt kénsliga personer kan kanna lukt vid lagre halter.

104 arsson, M. 2008. Avskiljning av dieselolja med aktivt kol for dricksvattenrening. Examensarbete, sid 5.

105 arsson, M. 2008. Avskiljning av dieselolja med aktivt kol for dricksvattenrening. Examensarbete, sid 4.

106 Det scenario man analyserade vid seminariet 25/9 var MSB:s dricksvattenscenarion for Stockholms lan.
Analysen utfordes i ett antal grupper, varav en grupp representerade kommuner och vattenverk i norra delen
av lanet.

107 Extern deltagare: Borje Josephsson, Norrvatten.

108 Extern deltagare: Jan Ekvall, Stockholm Vatten.

109 v/j traffade Bertil Johansson, Kristina Dahlberg och Pér Aleljung, Norrvatten.
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Scenariot ger troligen inga konsekvenser pa de finansiella tjansterna. De kan dock
paverkas om kommunikationssystemen 6verbelastas och om datorhallar inte kan kylas.

Stor paverkan pa hélso- och sjukvarden samt omsorg. Behov av nodvatten-forsorjning av
sjukhus, boenden och andra institutioner. Eventuell evakuering.

Eventuellt indirekt paverkan pa de lokala véagtransporterna genom stort behov av
nodvattentransporter till vissa omraden.

Scenariot beror dricksvatten och ger stora direkta konsekvenser pa de kommunaltekniska
systemen. Avloppssystemet samt fjarrvarme och avfall fungerar dock under den tid
scenariot utspelar sig.

Skyddsvéarde 2: Manniskors liv och halsa

Cirka 800 000 personer &r anslutna till Norrvatten. Det skulle i verkligheten ga att
begransa konsekvenserna. ”Om négot skulle intraffa som gor att Gorvalnverket inte kan
producera dricksvatten, kan Norrvatten leverera reservvatten fran egna grundvattenverk
eller via Stockholm Vattens distributionsnat.”

I Norrvattens distributionsnét finns fyra grundvattenverk som kan ta vatten fran de gamla
grundvattentakterna i Stockholmsésen. Grundvattenverken kan producera cirka 75 procent
av Gorvilnverkets normalproduktion i ungefdr en vecka.” ”Norrvatten har ett samarbete
med Stockholm Vatten som innebér att vi vid behov kan éverfora vatten till varandra fran
vara respektive vattenledningsnit. Néten dr sammankopplade pé tva stéllen.”?

Det ar mojligt begrénsa skadan till de kommuner som ligger narmast verket — resten av
kommunerna skulle kunna grundvattenforsorjas. ”Det dr mojligt att sektionera om
omraden. Det &r arbets- och tidskrivande men det dr mojligt.”

Halterna av diesel &r inte halsovadliga, men Livsmedelsverkets rekommendation &r att
vatten som luktar eller smakar illa inte &r tjanligt som dricksvatten.

Beddmningen &r att ingen dor till f6ljd av scenariot. Majoriteten inom
vattendistributionsomradet drabbas inte av sjukdom. Utsatta grupper ar dementa, psykiskt
sjuka, funktionshindrade. Att inte kunna dricka vattnet som vanligt innebér en
informationsutmaning. ”Ar det méjligt att stinga av vattnet for vissa for att forhindra att
vattnet dricks?” Sannolikheten att nagon skulle dricka fororenat vatten av misstag ar
minimal. Sannolikt inga déda. Riskgrupper vore barn och gamla.

Skyddsvérde 3: Ekonomiska varden och miljén

De ekonomiska konsekvenserna har inte analyserats i detalj, men skulle troligtvis bli
begréansade i scenariot. Mélarens véarde som dricksvattenresurs ar mycket hogt.
Dricksvattenproduktionen vérderades har till 2 miljarder per ar och det kan darfor vid ett
utdraget scenario leda till stora ekonomiska konsekvenser.

Scenariot bedéms endast ge begransade konsekvenser pa natur och milj6. Handelsen kan
ge positiva effekter genom att miljofragor kring sjoar, vattendrag och grundvatten av god
kvalitet lyfts upp pa agendan och diskuteras i samhallet.

Skyddsvéarde 4: Demokrati, rattssakerhet och manskliga fri- och rattigheter

Att inte kunna dricka vatten som vanligt innebdr en informationsutmaning.
Informationsvagen in till kommunen &r tydlig, men fran kommun ut till medborgarna &r
inte lika klarlagd. Det finns flera kanaler att anvénda, samordningen mellan akt6érer som
sprider information &r dock avgorande. Det &r viktigt att inte olika budskap och
information sprids till allménheten.

Scenariot skulle leda till att personer borjar soka efter alternativa dricksvattenkéllor.
Hamstring av flaskvatten fran livsmedelsbutikerna &r troligt och aven plundring skulle
kunna forekomma vid bristfallig hantering av handelsen.

10 http://www.norrvatten.se/Dricksvatten/Produktion-av-vatten/Reservvatten/, hamtad den 11 december.
111 Resultat av seminarium 25/9.
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Ryktesspridningen i samhéllet bedoms bli stor, bade kring orsaken till stérningen
(konspirationsteorier) och angaende var man kan fa tag i dricksvatten.

Scenariot bedoms endast marginellt paverka Sveriges anseende internationellt. Bilden av
Sverige kan &ven vid ett bra hanterande av handelsen komma att starkas efterat.

Skyddsvarde 5: Nationell suveranitet
Paverkas inte av scenariot.

Sammanfattningsvis bedoms scenariot medféra sma konsekvenser enligt skalan i den
nationella riskbedémningen.

Osékerhetsbeddmning

Oséakerheten i sannolikhetshedémningen bedoms som &r Lag. Det ar framforallt stor
erfarenhet som talar for bedémningen. Bedomningen kan &anda vara felaktig, men det ar
inte troligt. Dessutom maste ett antal sakerhetsbarriarer fallera for att scenariot ska kunna
uppsta.

Oséakerheten i konsekvensbedémningen bedoms som ar Medel. Det finns tillgang till viss
statistik och data. Experter anser att beddmningen som &r gjord ar den rimligaste, men det
finns utrymme for att den skulle vara felaktig.

Sammanfattningsvis bedoms osakerheten i beddmningarna av scenariot till Lag enligt
skalan i den nationella riskbeddémningen.
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Langvarig varmebdlja

Inledning

Detta ar en analys av scenariot Langvarig varmebélja. Scenariot analyseras inom projektet
nationell riskbedémning, som genomfors av Myndigheten for samhéllsskydd och
beredskap (MSB), pa uppdrag av regeringen. Syftet med analysen &r att analysera vilka
konsekvenser som skulle uppsta i samhéllet om scenariot skulle intréffa.

Analysen bygger dels pa faktainsamling och egenanalys, dels pa en workshop som
arrangerades i samarbete med Léansstyrelsen i Orebro den 19 november 2012 inom ramen
for ett angransande projekt.**? Under workshopen analyserades scenariot med fokus pa
dess paverkan pa samhallsviktiga verksamheter; sarskilt transporter, skydd och sakerhet
samt dricksvattenforsorjning. Denna analys tog utgangspunkt i scenariots betydelse for
aktorerna i den regionala och lokala kontexten. Detta innebdr att analysen inte gjordes med
ett primart intresse for scenariots betydelse for arbetet med en nationell riskbedémning.
Trots denna begransning kan manga reflektioner som kom fram pa workshopen lyftas till
en mer generell niva och pa sa satt betraktas som relevanta dven utifran en nationell
riskbeddmningsansats.

Scenariot &r utvecklat genom att anvanda den temperaturavvikelse fran det normala som
intraffade i samband med den varmebélja som drabbade Paris 2003. Detta gor att scenariot
avviker ganska markant fran tidigare upplevda varmeboljor, men att scenariot &nda kan
betraktas som mojligt da avvikelsen faktiskt har intraffat. Den storsta begransningen i
scenariot 4r dess avgransning i rummet; scenariot utspelar sig i regionen Orebro-Hallsberg
trots att en varmebdlja i praktiken kommer att stracka sig dver ett geografiskt storre
omrade. Detta gor att foreliggande analys har begransningar, vilket sarskilt handlar om 1)
uppskattningen av konsekvensernas omfattning och 2) bedémningen av vilka mojligheter
samhallet har att hantera varmeboljans konsekvenser daribland i termer av tillgangen pa
personella och materiella resurser. (Bada dessa begransningar innebar att analysen kan
vara i underkant, det vill séga att konsekvenserna &r mer allvarliga &n vad analysen gor
géllande samt att mojligheterna att hantera varmebdljan ar mindre i praktiken.)

Scenariot

Redan i maj uppmattes for arstiden hdga dagstemperaturer pa flera platser. Under juni
fortsatter det tidvis att vara varmt, vid flera aterkommande perioder ligger
dygnsmedeltemperaturerna 6ver det normala for regionen. Fran slutet av maj och till
slutet av juli faller ocksa ovanligt lite nederbord. Det ar i mitten av juli torrt i markerna
och grundvattennivan &r Iag, flera kommuner har infort bevattnings- och eldningsforbud.
De flesta manniskor glads at att det s& har langt har varit en vadermassigt bra sommar.

3 augusti: Maxtemperaturerna har legat strax under 30 °C de senaste tva dygnen. Det ar
hogsommar och manga har fortfarande semester. Det hogtryck som ligger dver regionen
forstarks och maxtemperaturerna stracker sig de narmaste tva dagarna upp emot 35 °C.

I den lokala dagspressen borjar artiklar komma in om att manga aldre besvaras av
varmen. Flera medier uppmarksammar ocksa arbetssituationen for chaufférerna av lanets
busstrafik. Aven personal inom handel och kommunal service uppges vara besvéarade av
varmen. P& en del av lanets aldreboenden borjar situationen bli ohallbar bade for
vardtagarna och for personalen. Fonster och dorrar till flera avdelningar star nu 6ppna
stora delen av dygnet.

6 augusti: Temperaturerna har under det senaste dygnet stigit ytterligare.
Nattemperaturerna ligger nu nara 20 grader samtidigt som en ny rekordniva pa 38,6
grader nds for dagsmaxtemperaturen vid SMHI:s métstation i Orebro. En tjansteman fran
landstinget gar ut i dagspressen med rekommendationer om hur varmen kan hanteras och
den broschyr lansstyrelsen har tagit fram sprids pa lanets vardinrattningar. Bade

12y irmebdljors paverkan pa samhillets sikerhet” som bestillts av enheten for skydd av samhillsviktig
verksamhet, MSB.
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privatpersoner och foretag har kdpt upp stérre delen av de flaktar och andra
kylanordningar som fanns tillgéngliga i regionens butiker. Vattenkvaliteten férsamrats
markant under de kommande dagarna och provtagningar visar pa otjanligt vatten bland
annat i Hemfjarden vid Orebro och i Hasthagsbadet i Norra Yxhult. Manga méanniskor
badar trots vattnets bristande kvalité varpa atskilliga drabbas av magsjuka, detta galler
sarskilt barn.

9 augusti: Maxtemperaturerna har under de tva senaste dagarna legat runt 35 grader och
nattemperaturerna har inte sjunkit under 18 grader. En artikel i dagspressen rapporterar
att antalet dodsfall har 6kat, sarskilt bland &ldre, psykiskt sjuka och personer med kroniskt
obstruktiv lungsjukdom (KOL). Likasa uppméarksammas att flera gardar, séarskilt de med
svin- och fjaderfa, har ovanligt manga djur som avlider av varmeslag. Antalet méanniskor
som ringer vardupplysningen 6kar markant och vantetiderna ar langa. Personal vid
vardcentraler och servicehus vittnar om att de har svart att hinna hjalpa alla som soker
sig dit for varmebesvar.

De torra markerna innebar att aterkommande mindre vegetationsbrander uppstar langs
jarnvégen. Sarskilt drabbade ar omradena norr om Orebro samt kring Kumla och
Hallsberg dar omradet narmst jarnvéagen i huvudsak bestar av grasmarker. Nerikes
brandkar arbetar hart for att hinna slécka de aterkommande brénderna. Ett av de
drabbade omraden &r Sannahed norr om Kumla som just nu har ett par tusen turister for
att folja de pagaende speedway-tavlingarna.

Ett 6kat antal trafikolyckor intraffar, sarskilt pa vagpartier som ligger i stark solbelysning
dar asfalten mjuknar och vagytan blir hal av varmen. Jarnvagstrafiken rakar ocksa ut for
aterkommande avbrott, bland annat till fljd av solkurvor. Sarskilt utsatt &r
rangerbangarden i Hallsberg samt ett parti pa den vastra stambanan 6ster om Hallsberg
dar man i bérjan av sommaren genomforde underhallsarbeten. Det uppstar ocksa ett okat
antal fel pa signalsystemen. Sammantaget innebéar detta relativt omfattande avbrott, nagot
som paverkar tagtrafiken mer eller mindre i hela Sverige. Trycket ar éverlag hart pa de
som arbetar med att atgarda problemen liksom pa buss- och akeriféretag som forsoker ta
dver delar av person- och godstrafiken. | och med att semestertid rader ar
bemanningskapaciteten forhallandevis lag.

10 augusti: Varmen bestar och personal inom raddningstjanst och vard gor gallande att
situationen bdorjar bli allt mer desperat. Det faktum att dédsfallen bland aldre och sjuka
har okat innebar att vardpersonal upplever att de befinner sig i en krissituation. Nattetid
sjunker inte langre temperaturen under 21 grader. Det ar vindstilla och varmen ar
tryckande.

Kombinationen av varme och det t¢kade antalet djur som dor av varmeslag innebar att
Svensk Lantbrukstjénst inte hinner hdmta djur innan férruttningsprocess har startat.
Lansstyrelsen fattar beslut om att tillata nedgravning av déda djur, men innan beslutet kan
verkstallas behdver respektive kommun fatta beslut om var nedgrévning far ske.

Bade privatpersoner, foretag och organisationer borjar bli oroliga for varmens eventuella
paverkan pa flera 1T-baserade tjanster. Det forekommer rykten om att varmen fatt
kylningen i serverhallar att stanna och att lagringskapaciteten och tillgangligheten
paverkats.

Vérmen paverkar ocksa elledningar och elkablar med elavbrott som féljd, framférallt pa
lokala och regionala nat med lagre spanningsnivaer. Till f6ljd av den lnga perioden med
torka som foregatt varmeboljan rapporteras nu om att dricksvattenférsérjningen i nagra
kommuner kan komma att paverkas framforallt till féljd av 1dga grundvattennivaer och
problem med mindre ytvattentékter. De storsta problemen med tillgangen till dricksvatten
har dock privata fastighetsdgare med egna brunnar; flera fastighetsdgare har redan
drabbats av problem med dricksvattenforsérjningen. Fuktigare luft bérjar dock komma in
och SMHI:s prognoser talar for att varmebdéljan gar mot sitt slut.
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11 augusti: Dagstemperaturer nar aterigen 38 grader samtidigt som lagsta
nattemperaturen fortsatt ar strax éver 21 grader. Pa eftermiddagen drabbas regionen av
flera varmeaskvader. Flera av blixtnedslagen leder till vegetationsbrander som sprider sig
snabbt i de torra markerna, framforallt i de skogstackta partierna av regionen. Det &r
sarskilt de sodra delarna av Orebro Ian som drabbas. Flera av branderna sker i omradet
kring Brevens bruk som gransar till Ostergotlands och Sédermanslands lan. Evakuering
Overvags av samhéllet Brevens som saknar en barriar av odlad mark runt samhallet.
Skogsbranderna medfor ocksa omfattande sotbildning och spridning av partiklar, sérskilt
drabbade ar raddningstjanstens personal men aven personer med luftrérsproblem pa
langre avstand fran branderna drabbas.

12 augusti: Temperaturen nattetid nar nu inte under 24 grader. Prognoserna visar att
hogtrycket haller pa att férsvagas och dessutom forskjutas Gsterut, men under de
kommande tva dygnen forekommer ytterligare lokala varmeaskvader. Den 6kade
molnigheten medfor att de hdga dagstemperaturerna bérjat sjunka medan
nattemperaturerna fortsatt &r héga. De varma natterna, med temperaturer 6ver20 grader,
fortsatter att paverka halsotillstdndet for flera grupper av sarskilt utsatta individer. Under
de kommande dagarna upplever vardpersonal inom hélso- och sjukvarden att den redan
tidigare konstaterade dkningen av antalet dodsfall bland &ldre och sjuka tilltar ytterligare.
Pa flera hall i lanet medfor askvadren lokalt stora nederbdrdsmangder vilket far kallare i
flera fastigheter att fyllas med vatten.

En kallfront med kraftiga askvader passerar lanet norrifran nar hogtrycket sjunker ihop
och drar bort under de foljande dagarna. De extremt hdga temperaturerna som dominerat
inledningen av augusti manad overgar fran och med mitten av manaden till mer normala
sommartemperaturer.

Max- och mintemperaturer under perioden 1 - 15 augusti

= Mintemp = Maxtemp
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Figur 14. Max- och mintemperaturer for varje dygn i perioden 1 augusti till och med 15 augusti
uppmatta vid SMHI:s matstation i Orebro.

Scenariovariabler

Scenariovariablerna satter scenariot i en kontext och innehaller information som
exempelvis tid pa dygnet, geografisk plats och direkta konsekvenser for det som &r
skyddsvart.
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Tabell 8: Tabellen innehaller de scenariovariabler som legat till grund fér scenarioframtagningen, och

ger ocksa en sammanfattning av scenariot

1. Plats pa kartan Orebro- och Hallsbergsregionen

2. Arstid Sommar

3. Vader L§ngvarigt hégtryck med temperaturer dver
25°C under en 14- dagarsperiod.
Maxtemperaturen ar 38 grader och antalet
tropiska natter 3.

4. Veckodag, hogtid Ej specifik, ddremot semestertid under borjan

pa augusti.

. Tid pa dygnet

Ej specifik

. Férvarningstid

Successiv, SMHI:s prognoser stracker sig ca 3-
5 dagar.

. Genomforda atgarder

Kommunerna har utvecklat en broschyr med
rekommendationer for att hantera
hdlsoeffekter till féljd av varmebdlja.

. Foéljdhdndelser

e Halsorelaterade besvar samt 6kat antal

doédsfall i sdrbara grupper.

Vegetationsbrander

Férsamrad badvattenkvalitet

Stérningar i forsorjning av dricksvatten

Férsamrad djurhélsa

Stérning i eldistribution

Stérningar i kommunikationer

Stérningar i jarnvagsbaserad gods- och

persontrafik

e Arbetsmiljorelaterade problem for personal
inom bl.a. raddningstjanst, transporter och
halso- och sjukvard.

9. Terrangtyp i omradet Blandad: skogs- och jordbruksmark liksom
stadsmiljo.

10. Nabarhet Varierande.

11. Befolkningstathet Varierande, bade glesbygd och stadsmiljo.

12.

Handelsens forvantade langd

Oviss under skeendet. 14 dagar i sjalva
scenariot.

13.

Administrativ komplexitet

Manga nivaer i samhallet.

14.

Samverkansbehov krishantering

Hog. Centrala omrdden utgérs av: hélso- och
sjukvard, raddningstjanst, polis, el- och
telebolag, trafikverket, privata trafikbolag for
vdg och jarnvag, lansstyrelsen, enskilda
kommuner.

15.

Storlek pa berdrt omrade

Varmebdljan stracker sig dver stora delar av
sydsvenska hdglandet och Malardalsregionen.
Scenariot omfattar ett delomrade och &r
begransat till Orebro- och Hallsbergsregionen.

16.

Sarbara objekt

Ej specificerat.

17.

Direkta konsekvenser Liv och halsa

Se konsekvensbeskrivning nedan.
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18. Direkta konsekvenser Grundlaggande Se konsekvensbeskrivning nedan.
behov
19. Direkta konsekvenser Kritisk Se konsekvensbeskrivning nedan.

infrastruktur och samhallsviktig verksamhet

20. Direkta konsekvenser Ekonomiska Se konsekvensbeskrivning nedan.
varden

21. Direkta konsekvenser Dagligt liv Se konsekvensbeskrivning nedan.
22. Direkta Miljokonsekvenser Se konsekvensbeskrivning nedan.

Konsekvensbeddmning
Resultatet fran konsekvensbedomningen redovisas for respektive skyddsvarde.
Redovisningen innehaller:

e En beskrivning av vilka verksamheter som paverkas av handelsen och pa vilket satt.

e En beddémning av antalet personer som kommer att paverkas av storningar i de olika
verksamheterna samt hur lange stérningen pagar.

e En beddmning av sannolikheten for scenariot.
e En beddmning av osakerheten i gjorda konsekvensbeddémningar.

Skyddsvarde 1. Samhéallets funktionalitet

Handelsen i scenariot kommer att innebara omfattande negativ paverkan pa samhallets
funktionalitet och ge storningar i det dagliga livet. Detta galler framférallt i de omraden
som drabbas direkt av varmebéljan pa regional och lokal nivad men vissa typer av
storningar, sarskilt inom jarnvagstrafiken, ger aven en mer geografiskt utbredd paverkan.

Transporter

Hallsberg &r en knutpunkt for landets jarnvagstrafik. Bade persontrafiken och godstrafiken
beddms kunna drabbas av stora stérningar till f6ljd av vdrmen som ger konsekvenser for
aktorer och individer i hela landet. Cirka 24 000 jarnvagsvagnar passerar i normalfallet
Hallberg varje manad. Ett langre stopp i tagtrafiken bedéms kunna innebéra ett betydande
bortfall av gods och persontransporter. Ett stopp innebér ocksa att transporter med farligt
gods kommer att st stilla, vilket kraver insatser exempelvis for 6vervakning, samt att
persontag kan behdva evakueras.

Jarnvégsnatet riskerar framforallt att drabbas av solkurvor till f6ljd av stora variationer i
temperatur, sarskilt i kombination med att ett tig passerar en kanslig del av banan. Varmen
paverkar ocksa signalsystemen, i vilken omfattning ar dock oklart. | scenariot finns ocksa
andra omsténdigheter som drabbar jarnvégstrafiken. De bréander som férekommer i
scenariot kan paverka mojligheterna att halla spar 6ppna bade som en direkt féljd av
brénderna och for att kunna utféra brandbek&mpning (dragning av vattenslangar).
Forandringar i grundvattennivaerna till foljd av torkan kan ocksa paverka stabiliteten i
banvallarna. Likasa kan torkan i kombination med stor nederbérd i scenariots senare del
skapa vattenfldden som ocksa kan paverka banvallarna negativt. Vid stora
nederbordsmangder fungerar ocksa dessa som dammar (brister vid ca 1 meter). D&
scenariot dven kan innebéara stérningar i elforsorjningen kan detta ocksa paverka
jarnvéagen. Omfattningen &r oklar, avgérande har ar i vilken man jarnvagen ar beroende av
det lokala och regionala néten, vilka ar de som forvéntas vara mest utsatta for scenariots
storningar i elforsorjningen.

Scenariot kommer att skapa manga mindre fel pa olika delar av jarnvéagssystemet.
Storningarna &r alla mojliga att hantera, men de ar resurskravande och kan ta tid. Detta
medfor att kapaciteten reduceras och att vissa strackor under begrénsade perioder kan
behdva stangas av, exempelvis pa grund av brandbekdmpning. Sammantaget leder
scenariot till allvariga storningar i framkomligheten. Det positiva &r att sommarmanaderna
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ar lagsasong for intensiteten pa jarnvagsnatet liksom for busstrafiken; det senare innebar
att det finns bussar att tillga for att tillfalligt flytta éver en del trafik till vagnatet. Samtidigt
innebar sommarmanaderna ocksa att bemanningskapaciteten ar lagre, vilket reducerar
insatskapaciteten.

Nar det galler infrastrukturen for vagar ar paverkan mer oklar jamfort med
jarnvagstrafiken. Blédande asfalt har forekommit vid liknande héndelser, vilket innebér
framkomlighetsproblem och risk for olyckor. Person- och godstransporter pa vagarna
paverkas ocksa negativt av kombinationen torka och stora nederbérdsméangder. | bada
fallen bedoms tunga godstransporter paverkas mest. Aven brander kan paverka
framkomligheten negativt. Till skillnad fran jarnvagen sa finns det manga alternativa vagar
i vagtrafiknatet. Om framkomligheten &r lag pa en plats sa kan transporterna genomforas
via andra rutter, ibland med en viss fordrojning.

Nar det galler varmens och torkans paverkan pa flygplatser och flygtrafik ar den oklar. Det
bedoms finnas en mojlig paverkan fran varme pa landningshanor (bldande asfalt).

Polis och raddningstjanst

Belastningen pa polisen bedoms oka till f6ljd av situationen som beskrivs i scenariot.
Polisen kommer utdver sin ordinarie verksamhet att behdva hantera situationer kopplade
till framkomlighetsproblem i vagtrafiken, stillastdende persontag (evakueringar), och
eventuella evakueringar av fastigheter till foljd av vegetationsbrander. Det finns ocksa risk
for 6kad oro och ordningsproblem vid eventuella bristsituationer pa vissa varor dar polisen
behdver agera. Eventuella problem i elférsorjningen skulle ocksa innebéara omfattande
negativa effekter pa polisens formaga till kommunikation, da denna starkt skulle
begransas.

Awven belastningen pé raddningstjansten bedoms oka till foljd av situationen i scenariot.
Det handlar om en komplex utveckling med resursbehov for olika typer av uppgifter,
exempelvis att rycka ut vid olyckor och att distribuera dricksvatten. En kortare period
innebdr inga stdrre problem och arbetsrutiner finns for hur raddningstjansten kan skala upp
verksamheten (t.ex. med treskift). En kritisk grans bedoms ga vid 1-1,5 vecka. En viktig
faktor bakom denna kritiska niva ligger i pafrestningarna pa personalen i att ha en
extraordinért hdg arbetsbelastning; denna risk beddms vara stor i scenariot eftersom vérme
innebér forhdjda pafrestningar pa personalens arbetskapacitet.

Vad galler bade polis och raddningstjanst bedéms ledningsfunktionerna kunna fungera val,
sa lange elsystemet endast far ringa paverkan. Daremot kan det bli problem betraffande
materiella och personella resurser. Har bedéms &ven en konkurrens finnas mellan polisens
och raddningstjanstens behov. En viktig faktor bakom hur pass omfattande utmaningarna
blir handlar om varmebéljans geografiska utbredning, da det paverkar maojligheten att
hamta in personal fran narliggande lan samt hur manga aktorer det &r som gor ansprak pa
Forsvarsmaktens resurser. | scenariot utspelar sig varmebdljan i en forhallandevis
begréansad region. | praktiken skulle ett mer omfattande geografiskt omrade vara utsatt,
vilket innebér att polis och raddningstjanst aven i angransande omraden ar starkt upptagna
inom sina egna lan.

Energiforsorjning

Varme har generellt sett negativ paverkan pa elledningar, men déar konsekvenserna och
kansligheten ar oklar. Varme innebar ocksa pafrestningar pa kvaliteten (s.k. spikar), vilket
framforallt drabbar lokalnatsnivan. Elavbrott kan ocksa uppsta pa grund av blixtnedslag,
vilket framforallt intraffar i slutet av scenariot. Vilka féljdeffekter som uppstar pa grund av
reducerade eltillgangar eller elavbrott har inte fordjupats i denna analys.

Information och kommunikation

Generellt sett bedoms scenariots paverkan pa information och kommunikation som en
betydelsefull fraga, men dar kunskapsnivan ar lag. Varme kan paverka serverhallar
(lagringskapacitet och tillganglighet) om de inte kan kylas i den man som behovs liksom
elsystemet, vilket i sin tur &r centralt for mer eller mindre samtliga informations- och
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kommunikationskanaler i samhéllet. Kénsligheten i systemet for varme &r dock oklart. Det
tycks framforallt vara fraiga om manga sma fel, men dessa kan sammantaget fa stor
betydelse. Vad galler serverhallar sa uppstar problem i forsta hand i de serverhallar som
saknar luftkonditionering. Nagon Kkartlaggning dver hur pass omfattande detta problem ar
tycks inte finnas likasa tycks analys saknas i fraga om vid vilka nivaer
funktionalitetsproblem uppstar.

Kommunalteknisk forsorjning

Scenariot bedoms sarskilt kunna innebéra problem med dricksvattenforsorjning for de
hushall som har egna brunnar. | scenariot ar det den Ianga tiden med torka som leder till
storst problem eftersom den paverkar grundvattennivan, inte de hdga temperaturerna under
sjalva varmebdljan. Kvalitetsforsamringar bedéms kunna uppsta pa grund av paverkan pa
ytvattentakter, men kan — under forutséttning att samhéllet i stort fungerar — hanteras inom
de flesta vattenverk. Skillnader i ké&nslighet kan emellertid finnas mellan olika
anlaggningar varfor en generell bedémning inte kan goras. Framst &r det skyfallen i slutet
av scenariot som kan medfora att fororeningar fran narliggande mark, alternativt braddade
avlopp, fors ut i ytvattentdkten. Om vattenbrist uppstar finns en nationell
vattenkatastrofgrupp, VAKA, som kan hjalpa till att ordna fram resurser i form av
tankbilar och personal. Denna kan dock snabbt fa kapacitetsproblem om det uppstar
bortfall vid flera vattenverk samtidigt.

Om storningar i vattenforsorjningen uppstar, antingen i enskilda hushall med egen brunn
eller i samhallsviktiga verksamheter sasom ett sjukhus, far det en omedelbar negativ
paverkan pa avloppssystemen. Drabbar detta exempelvis ett sjukhus bedoms detta innebéar
en omedelbar kritisk niva. Det finns i sa fall mojlighet att styra distributionen av vatten sa
att samhéllsviktiga verksamheter prioriteras.

Livsmedel

Den langvariga torkan och varmen kan leda till minskad produktion av vissa grodor samt
forsdmrad djurhélsa och produktionsminskningar av exempelvis mjolk. Under scenariot
tillkommer ocksa en 6kad dodlighet till foljd av varme, sarskilt for svin och fjaderfa.
Denna kan bli omfattande om kylanlaggningarna far funktionalitetsproblem. Det ar oklart
hur pass omfattande reservkraftsystem lantbruket har for att driva dessa kylanldggningar.
Under scenariot forekommer ockséa 6kade risker for forsamrad livsmedelskvalitet pa grund
av problem att halla kylkedjan, detta galler sarskilt i konsumentledet.

Finansiella tjanster
Scenariot i sig bedoms inte leda till nagra direkta konsekvenser. Detta dock under
forutsattning att elsystemet inte drabbas av nagra mer omfattande storningar.

Halso- och sjukvard samt omsorg

Halso- och sjukvarden liksom omsorg far pafrestningar genom en rad olika faktorer i
scenariot. En omfattande paverkan foljer direkt pa sjalva varmen, med 6kade dodsfall som
foljd, sarskilt for personer som tidigare vardats pa sjukhus for kroniskt obstruktiv
lungsjukdom (KOL), psykisk sjukdom och diabetes. Varmen medfor ocksa okade
halsoproblem i form av uttorkningar och matforgiftningar liksom ¢kade risker for
infektioner. Fler manniskor kommer att s6ka sig till varden liksom att vardcentraler i hogre
utstrackning kommer att fora patienter uppat i systemet.

Sjukvarden bedéms dven fa 6kad belastning som foljd av skogsbrander, trafikolyckor och
badolyckor. Paverkan pé hélso- och sjukvarden bedéms sammantaget vara stor och
forstarks av att scenariot utspelar sig under sommartid da bemanningen &r lagre aven om
lika manga ar sjuka redan i normalfallet. Aven om manga landsting har genomfort en del
forebyggande arbete och kunskaper finns om varmens paverkan pa héalsa, kommer
personalresurserna snabbt att paverkas av den 6kade belastningen. Uppsokande
verksamhet blir en viktig atgard da de mest utsatta ar de personer som inte befinner sig i
vardsystemet. Samtidigt paverkas personalen dven av varmen varpa arbetskapaciteten
bedoms kunna minska. Konsekvenserna fran varme for halso- och sjukvard forstarks ocksa
av att luftkonditionering tycks vara relativt sallsynt pa de flesta vardinrattningar och
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sjukhus. Ett 6kat antal dédsfall bedéms dven snabbt kunna medfdra problem med
underkapacitet i kylrum.

Ovrigt

Konsekvensbedémningar betraffande scenariots paverkan pa samhallets funktionalitet
speglar att kunskapsnivan ar storst for jarnvagstransporter samt halso- och sjukvard samt
omsorg liksom att polis och raddningstjanst kan relatera till erfarenheter gjorda i andra
situationer. Sammantaget innebdar detta att konsekvensbeddémningen kan preciseras
atskilligt genom att bedriva faktainsamling pa grundniva liksom att analysera kéansligheten
for varme, sarskilt i tekniska system. De tre omraden dér flest antal personer kan forvantas
bli berérda av varmebdljan &r hélsa, transporter och kommunalteknisk forsérjning. De
sammantagna effekterna ar dock sannolikt de mest utmanande och hér finns stora
skillnader mellan olika aktérer i fraga om forvarningsmekanismer. Polis och
raddningstjanst tycks ha mest utvecklade system, medan brister sarskilt foreligger pa
kommunal niva.

Osékerheten i bedomningen &r storst betraffande kommunalteknisk férsorjning,
energiforsoérjning samt information och kommunikation. Osakerheten i scenariots
paverkan pa IT-baserade tjanster och telefoni forsvarar bedémningen av konsekvenserna.
En negativ paverkan pa IT-baserade tjanster medfor att konsekvenser blir betydligt
allvarligare for samtliga omraden. Detta galler &ven omfattningen av de
elforsorjningsproblem som kan uppsta. Mest kunskap om varmens paverkan finns for
halsoomradet. Detta omrade ar ocksa det som aktorer i krisheredskapsomradet hittills
frémst har arbetat med.

Skyddsvarde 2: Manniskors liv och hélsa

En mer preciserad bedémning av antalet doéda som en direkt foljd av halsoproblem
relaterade till varmebo6ljan &r svar att uppskatta da empiriska studier inte finns for vilka
effekter en dylik varmebolja har haft i Sverige. Genom att utga fran de modellberakningar
som genomforts i andra studier av varmebdljors paverkan pa halsa uppskattas 30-99
personer avlida till f6ljd av varmens effekter i scenariot. Har finns dock osékerheter i
uppskattningen, da modellberdkningarna utgar fran ett delvis annat sétt att ange temperatur
jamfort med scenariot. Viktiga parametrar som skiljer ror luftfuktigheten, vilket paverkar
den upplevda temperaturen och darmed halsoeffekterna, men ocksa det faktum att dodsfall
kopplat till varme inte i férsta hand ar avhangigt maxtemperaturen, utan nattemperaturen
spelar stor roll liksom varmebéljans langd. Studier visar att dodsfall till foljd av varme
sarskilt sker bland personer som tidigare vardats pa sjukhus for kroniskt obstruktiv
lungsjukdom (KOL), psykisk sjukdom (t.ex. demens) och diabetes. Dodligheten dkar
ocksa for personer som tidigare vardats pa sjukhus for hjért- och karlsjukdomar.
Procentmassigt sett stracker sig 6kningarna fran 20 procent fran det normala for personer
med hjért- och kérlsjukdomar upp till 90 procent fér personer med psykisk sjukdom dag 7
under en vérmebdlja. Den 6kade dodligheten drabbar primart &ldre, men dven yngre
personer paverkas av varmen, exempelvis i form av varmeslag. Da en varmebélja i
praktiken sker dver ett storre geografiskt omrade &n vad scenariot omfattar innebéar detta
sannolikt att varmebdljans paverkan pa antalet dodsfall ar underskattat.

Som en foljd av olyckor i samband med varmebdljan (sammantaget bland allménheten och
personal som arbetar med hantering, aterstallande och uppbyggnad) bedéms 1-5 personer
avlida. Antalet personer som kan komma att fa allvarliga eller mycket allvarliga skador
uppskattas till 25-99 personer. Dessa skador kan uppsta till foljd av olika orsaker,
daribland brénder, trafikolyckor, matférgiftningar, och hélsoproblem kopplat till varmen i
sig. Antalet personer som behdver evakueras uppskattas understiga 100 personer.
Generellt satt ar osékerheten i bedomningarna Hog da statistik saknas i kombination med
att omfattningen ar starkt avhangig om nagon storre sarskild handelse skulle intréffa,
exempelvis en jarnvagsolycka med persontag, eller hur pass omfattande skogsbranderna
blir.
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Skyddsvarde 3: Ekonomiska varden och miljon
Ekonomiska konsekvenser bedéms uppsta genom:

e Skador pa egendom.

e Finansiella forluster, sarskilt kopplat till produktionsbortfall och indirekta forluster pa
grund av problem med kommunikationer, el och transporter.

o Kostnader for hantering och aterstallande.

Skador pa egendom omfattar saval privat och offentlig egendom som I6s och fast.
Handelserna i scenariot medfor paverkan pa en rad olika verksamheter daribland fysisk
infrastruktur, byggnader, teknisk utrustning, djurbesattningar, skog och mark.
Omfattningen pa skadorna relaterar till olika typer av handelser — torka, varme, skyfall —
och det & mycket svart att gora en sammantagen bedémning varfor det inte &r mojligt att
uppskatta kostnaderna for dessa skador utan djupare analys av varje enskild del.

Finansiella forluster ar kopplade till produktionsbortfall med avseende pa bade direkta och
indirekta konsekvenser. Direkta konsekvenser handlar exempelvis om
livsmedelsproduktionshortfall och skador pa skog (till foljd av torka, brander och skyfall)
men &ven till avtalsbrott som foljd av leverensavbrott. Indirekta konsekvenser ar bland
annat kopplat till stérningar pa godstrafik och persontrafik samt reducerad kapacitet och
storningar i elforsorjning och IT-baserade system. De indirekta konsekvenserna mildras av
att scenariot utspelar sig under sommaren.

Kostnaderna for hantering och aterstallande av de skador som uppstar i scenariot relaterar
bland annat till sjukvardskostnader, polis, raddningstjanst och reparationskostnader.
Omfattningen pa dessa kostnader &r avhangig hur pass stora skador som uppstar.

Sammantaget bedoms de ekonomiska forlusterna fran scenariot att vara betydande, men da
osakerheter finns i friga om hur pass omfattande skador som uppstar i scenariot later sig
en kostnadsuppskattning inte goras. Detta kan emellertid goras om en fordjupad analys
gors av scenariot dér kostnader for snarlika enskilda h&ndelser vags samman.

Skyddsvarde 4: Demokrati, rattssakerhet och manskliga fri- och

rattigheter

Scenariot kan innebara en mojlig paverkan pa fortroendet for myndigheter som ansvarar
for hanteringen av handelsen. Det handlar exempelvis om myndigheternas bristande
forvarningsformaga, vilket kan innebara att fler dodsfall uppstar kopplat till varmens
hélsoeffekter, liksom till brister i myndigheternas kapacitet att hantera de skador som
exempelvis uppstar pa transporter. Hanteringen av handelserna liksom bilden av
handelserna dr darmed av stor betydelse for vilka konsekvenser som uppstar.
Mediehanteringen &r darmed av stor betydelse, vilket forutsatter att de centrala aktorerna
for hanteringen utvecklar en gemensam lagesbild och kan kommunicera pa vilka grunder
olika prioriteringar gors. Det handlar &ven om att motverka risker for ryktesspridning,
vilket kan uppsta kopplat till eventuella risker for paverkan pa det finansiella systemet
liksom tillgdngen pa varor.

Om fortroendet for myndigheter och institutioner skadas innebér det tid for att ateruppratta
fortroende liksom behov av utredning av varfor problemen uppstod. Som en f6ljd av
handelsen kan det &ven komma krav pa nya regler och/eller lagar. Dessa krav kan uppsta
aven om det visar sig att reglerna redan finns, men att de inte féljdes under héndelsen. En
aspekt som har kan vara av betydelse ror resurskapacitet, bade personellt och materiellt,
for att kunna hantera denna komplexa och geografiskt utspridda handelse. Ett omrade som
tycks vara sarskilt sarbart for fortroendeskada ar omsorg och halso- och sjukvardsomradet
som redan idag har brister gallande hantering sarskilt betraffande varden av aldre, vilka
utgor en av de mest sarbara grupperna for halsopaverkan fran varme. Resurskapacitetsbrist
tycks aven kunna uppsta, bade personellt och materiellt. | vilken utstrackning resursbristen
kan innebéra att Sveriges egna resurser inte ar tillrackliga ar svart att bedéma, men med
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beaktande av att en varmebdlja i praktiken strécker sig over ett betydligt storre geografiskt
omrade an vad som omfattas i scenariot ska det inte uteslutas.

Scenariot bedoms inte paverka nationella politiska beslut under handelsen, daremot kan
diskussion uppsta efter handelsen om behov av att férandra lagstiftning och/eller regler.
Scenariot bedoms inte paverka Sveriges anseende internationellt.

Skyddsvéarde 5: Nationell suveranitet
En varmebolja i kombination med torka bedoms inte paverka den nationella suveraniteten.

Sannolikhet

En mer omfattande varmebolja kommer sannolikt att intraffa, &ven om den inte behtver ha
de exakta temperaturangivelser som scenariot har eller ha foregatts av en torr var. En
varmebolja kan aven folja pa en bl6t var, vilket gor att konsekvenserna delvis blir
annorlunda dar till exempel risken for vegetationsbrander minskar.

Sannolikheten for forekomsten av varmebdéljor i Sverige 6kar i takt med
klimatforandringarna. De senaste 20 aren (1991-2010) visar ocksa pa ett hogre antal varma
somrar med varmebdljor i Sverige jamfort med de forutvarande 30 aren (1960-1990).

Sannolikheten att en varmebdlja likt den som beskrivs i scenariot kommer att intraffa i
Sverige beddms som Hdg enligt skalan i den nationella riskbeddmningen. Sannolikheten
att den intraffar i Orebro- Hallshergsregionen ar nagot lagre, men fortfarande Hog enligt
skalan i den nationella riskbedémningen. Orebro- Hallsbergsregionen &r en utsatt region
som historiskt sett drabbats av varmeboljor. Lansstyrelsen i Orebro har utifran
temperaturdata fran SMHI identifierat att lanet drabbats av 16 varmeboljor de senaste 50
aren, varav fyra stycken bara under 2000 talet. Det medfor att sannolikheten ar Hog att
regionen drabbas igen om en varmebdlja intréffar i Sverige.

Osékerhet

Analysen bygger som namnt ovan dels pa faktainsamling, dels pa en workshop som holls
den 19 november. Da workshopen gjordes inom ramen for en annan studie, som
fokuserade pa nagra utvalda samhallsviktig verksamheter, behandlades inte scenariots hela
komplexitet pa workshopen. De delar som stod i fokus for analys var jarnvag, dricksvatten
samt skydd och sakerhet. Osékerhetsbedémningar kopplat till respektive skyddsvérde har
genomforts i den arbetsgrupp som arbetat med scenariot pa FOI. Beddmningarna &r gjorda
utifran en tregradig skala som innehaller nivaerna Lag, Medel och Hog.

Osékerheten for konsekvensbeddmningen som helhet bedéms som Ht')gm. Analysen

visade att scenariot har stora variationer av osékerhet. For halsoomradet finns atskillig
statistik, vilket indikerar pa en lagre osakerhetshedémning, samtidigt &r osakerheten Hog
for exempelvis varmeboljans paverkan pa el-, IT- och kommunikationssystem. Det &r
framforallt osdkerheten i dessa system som medfort att den totala osékerheten i scenariot
beddmts som Hog.

Ett annat skél bakom bedémningen Hog osékerhet &r att scenariot har en geografisk
begransning till Orebro- Hallshergsregionen. | praktiken skulle en varmebélja ha en storre
geografisk utbredning. Dessutom har scenariot inte analyserats med aktorer for samtliga
berdrda verksamheter, vilka béttre kan uppskatta konsekvenser, kostnader samt
osakerheter. Osakerheten foreligger primart kring bedémningen av omfattningen av
konsekvenserna samt till de ekonomiska konsekvenserna.

Osakerheten i sannolikheten for sjalva scenariot &r dock Lag*'* och en mer omfattande
varmebdlja kommer sannolikt att intraffa om en nara framtid (5-10 ar).

13 vilket innebér att det finns ytterst lite statistik och data att stédja sig pa i fragan och sannolikheten for fel &r
hdg. En bedémning skulle mer eller mindre vara en ren gissning.

14 vilket innebdr att stor erfarenhet, statistik och datakallor talar for bedémningen. Bedémningen kan andé vara
felaktig, men det &r inte troligt.
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Sammantaget ar bedémningen att scenariot &r forknippat med Hog osékerhet, men att
osékerheten kan minskas till Medel***> om en mer omfattande analys genomfors.

Slutsats

En generall slutsats som kan dras fran analysen av scenariot ar att konsekvenser pa
samhéllet skulle ske inom en rad olika verksamheter. Aven om storningarna var for sig ar
av mindre karaktar kan den sammanlagda effekten leda till ett eskalerande férlopp med
allvarliga konsekvenser. Att atgarda fel inom flera olika omraden och Gver ett geografiskt
utspritt omrade kraver att ratt resurser kan sattas in pa ratt plats. Férvarningskapaciteten att
samhallet ar pa vag mot en extraordinar situation samt hur prioriteringar ska goras utgor
sannolikt de tva storsta utmaningarna samhallet stélls infor i scenariot. Enligt de
diskussioner som holls pa workshopen tycks forvarningskapaciteten sarskilt utmana
kommunerna som har en vida spridd verksamhet med manga olika utforare. Har foreligger
en risk att kommunen reagerar samtidigt med medborgarna. En atgard harvidlag ar att
utveckla férvarningssystem for hur rapporteringar ska géras inom den kommunala
organisationen.

En andra generell slutsats som kan dras fran analysen &r att ledningsfunktionerna inom
polis och rdddningstjanst kan hantera konsekvenserna i scenariot. Daremot kan problem
uppsta med personella och materiella resurser. Personella resurser handlar sarskilt om
tillréckligt med manskap for att sldcka brander, genomfora evakueringar, dvervaka
evakuerade fastigheter samt 6vervaka godstag med farliga &mnen som inte kan
transporteras till slutmalet. Aven sjukvarden kan fa brist pa tillrackligt med personal att
omhénderta det kande antalet personer som har behov av vard, vilka kan befinna sig bade
i sjukvardssystemet och i hemmiljon. Brist pa materiella resurser harror sig bland annat till
materiel for vegetationsbekampning samt teknisk utrustning for att aterstalla skador pa
exempelvis infrastruktur och kylanlaggningar.

De ekonomiska konsekvenserna bedéms vara svara att uppskatta, men antas vara Stora.
Kostnadsuppskattningar skulle kunna goras om en utvecklad analys gérs som dels utgar
fran en mer realistisk geografisk utbredning av varmeboéljan, dels vager samman vilka
kostnader som funnits i olika enskilda h&dndelser som inte nddvéndigtvis har uppkommit i
samband med en varmebdlja (t.ex. kostnader for brandbekd@mpning av andra skal eller
kostnader i samband med storning pa transportsystemet).

Hanteringen av héndelsen och bilden av handelsen &r viktig. Hur bilden av krisen upplevs
styrs ofta genom medierna. Det blir darfor viktigt att en gemensam lagesbild uppréattas
samt att de ansvariga aktdrerna for hanteringen av handelsen &r aktiva i att reducera
riskerna for ryktesspridning.

Scenariot kan, om handelsen inte hanteras alternativt upplevs hanteras daligt, leda till att
fortroendet for de offentliga institutionerna i Sverige sjunker. Sjuk- och halsoomradet
antas vara sarskilt utsatt da fortroendet for dessa verksamheter redan idag &r pa
forhallandevis lag niva, sarskilt for aldreomsorgen, som &ar den grupp dar halsopaverkan ar
som storst i scenariot.

Scenariot bedoms inte paverka Sveriges anseende internationellt. Inte heller den nationella
suveraniteten paverkas i detta scenario.

Konstruktion av scenario for en varmebodlja

En varmebolja kan ges olika meterologiska definitioner och ar ocksa relativ de
klimatologiska forutséttningarna i landet. I Sverige definierar SMHI virmebdlja som “en
sammanhangande period da dygnets hogsta temperatur 6verskrider 25°C minst fem dagar i
strick”. I Socialstyrelsens redovisning av ett regeringsuppdrag 2011 anges virmebolja
som “’veckor med observerad medeltemperatur 6ver den forvantade medeltemperaturen”™. |

5 vilket innebar att beddmningen bygger pa tillgang till viss statistik och data. Experter anser att beddmningen
som ar genomford ar den rimligaste, men att det finns utrymme for att den skulle kunna vara felaktig.
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foreliggande analys har vi inte gjort en definition av varmebolja, utan utgar fran att det ar
en sammahéngande period med en betydande hdgre medeltemperatur jamfort med det
normala.

Ett vaderscenario i form av maximala och minimala dagstemperaturer for perioden 1-15
augusti ar det som ligger till grund for handelsescenariot. VVaderscenariot och
hé&ndelsescenariot utgor tillsammans det scenario som konsekvensbeddmningen och
analysen bygger pa.

For att skapa vaderscenariot konstruerades en varmebolja som avvek lika mycket fran det
normala i Orebro som varmebéljan i Paris 2003 gjorde. D& avvikelsen fran det normala,
det vill saga medelvardet, i Paris 2003 var betydligt storre i juni och augusti manad
konstrueras dven varmeboljan for Orebro for forsta halvan av augusti. Metoden som
anvants for att addera avvikelsen fran den normala i Paris till det normala i Orebro finns
beskriven och har tidigare anvants bland annat inom forskningsprogrammet Climatools for
att berakna 6kad dodlighet vid varmeboljor.*®

For att berakna den normala temperaturen och standardavvikelsen for Orebro anvénds en
langre referensperiod. | enlighet med internationell praxis anvands ofta den sa kallade
standardnormalperioden 1961-1990 som referensperiod. Det har dock hént mycket med
klimatet sedan den perioden och nasta standardperiod kommer att bli 1991-2020."*" D&
statistik fran 1991-2010 visar att antalet varma somrar har 6kat valdes en tidsperiod som
ligger narmare nutid, 1995-2012, trots att det avviker fran standardnormalperiodens
tidslangd (som ar 30 &r). Den matstation som valdes var SMHI:s métstation i Orebro. Den
ligger for scenariot i handelsernas centrum. SMHI:s saknar méatdata for ar 1995, 1996 och
2009 varfor dessa inte tagits med i berakningarna. Tva temperaturindex beraknades for
varje dag under varmeboljan i Orebro, max- och minitemperatur.

Sammanstallning av studier om varmebdljors effekter i Sverige
Aven om en varm sommar ménga ganger gor avtryck i landet som helhet sa finns stora
skillnader mellan olika klimatologiska forhallanden. Utifran en genomsnittlig bild 6ver
Sverige sa kan en kraftig varmebolja i sodra Sverige vagas upp av svalare forhallanden
norrut och mer lokala varmebdljor kan forsvinna i statistiken. Det finns darfor anledning
att beakta omfattningen av varmebdljor pa lokal niva. |

118 carlsen, H. 2010. Att modellera en varmebdlja dver Stockholm 2030, FOI arbetspapper; Astrém, C.,
Rockldv, J. & Forsberg, B. 2012. Handbok for Climatools berékningsverktyg om vérmebéljor och dodsfall
Kan laddas ner pa: http://foi.se/Kunder--Partners/Projekt/Climatools/Climatools/Verktygl/Effekter-av-
varme/.

17 hitp:/Avww.smhi.se/klimatdata/klimatscenarier/klimatanalyser/tidsperioder-1.22670, Hamtad den 20
december 2012.
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Tabell 9 nedan presenteras en sammanstéllning av nagra lokala och regionala varmebdaljor.
Dessa ar dels identifierade i SMHI:s faktablad for varmebdéljor som tar utgangspunkt i
enstaka métstationer, dels i tva studier av varmebéljor och dess effekter i Sverige.**®

Utifran toppnoteringar avseende maxtemperatur sa ar den for Sverige som helhet 38°C och
det uppmattes i Ultuna 1933 och i Malilla 1947. Andra hoga temperaturer har uppmatts i
Holma 9 augusti 1975, 36,2°C, och Lessebo, Mélilla, Orebro och Sala har haft
maxtemperaturer pa 36°C. Notervart ar alltsa att de hogsta temperaturerna inte ligger
langst sderut, utan i sédra Sveriges inland. Vad géller de varmaste tropiska dygnen, det
vill sdga dar nattemperaturen inte underskrider 20°C, &r dessa noterade vid kust- eller
havsstationer.

118 SMHI 2011. Varmeboljor i Sverige. Faktablad 49; Orebro 2011. Varmebéljor i Orebro Léan; Carlsson-
Kanyama, A., Mossberg Sonnek, K. & Harriman, D. 2011b. Konsekvenser av varmebdljan i juli 2010: En
medieinventering for Skane och Malardalen. FOI-R--3150--SE.
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Tabell 9 Genomgang av lokala- och regionvisa varmebodljor:

Plats och &r Temperatur Léngd Exempel p& konsekvenser
Varmebdljor uppmatta vid enstaka matstationer
Holma 1975 35°C maxtemperatur 3 dagar
Osby 1994 25°C maxtemperatur, varav | 25 dygn
sju dygn med minst 30°C
Eklangen och 25°C maxtemperatur 56 dygn

Gustavsberg 2002

Regionala och lokala véarmebdljor och dessas konsekve

nser

Orebroregionen Toppnotering i 8 dygn Busstrafik fick problem med
augusti 1975 dygnsmedeltemperatur var Overhettade motorer.
25°C. o o .
Gnistor fran tagtrafik orsakade
Toppnotering maxtemperatur skogsbrander.
var 36°C den 7 aug. .
VA-systemet i Karlskoga hade
svart att leverara kallvatten
(ledningssystemet I&g for grunt).
Elektronisk utrustning fick tillfalliga
avbrott.
Arbetsplatser blev olidliga (ofta
dér kylsystemen redan innan
befunnits vara otillréackliga).
Orebroregionen, juli- | Toppnotering i 13 dygn Sinande grundvatten (som

augusti 1994

dygnsmedeltemperatur var
25,1°C

bottnade i en ovanligt varm maj
som minskat varflodens bidrag till
grundvattenmagasinen)

Forsamrad vattenkvalitet
(stoppade badméjligheter)

Intensiva &skvader uppstod under
varmebdljan vilka orsakade
skogsbrander, tromber,
hagelskurar och nedfallna trad.
Konsekvenser pa tadg- och
vagtrafik.

Utslagen vattenforsorjning i
Lindesberg.

Ekonomiska skador p&
jordbruksmark och fastigheter som
foljd av hagelskurar.

Orebroregionen, juni-
juli 2009

Toppnotering 22,8°C i
dygnsmedeltempetur

Ingen uppgift

Forsémrad badkvalitet i sjdar och
simbassanger med badférbud
som foljd.

Arbetsmiljoproblem,
utmattningstendenser hos brukare
och personal inom aldrevard och
kollektivtrafik.

Kraftigt &skvader avslutade
varmebdljan och orsakade ett
antal bréander och vattenfyllda
kallarrum.

Orebroregionen, juli
2011

Toppnotering i max-
temperatur 33,3°C den 11 juli.

Ingen precis
uppgift,
&tminstone 3-5
dagar.

Negativ effekt for jordbruk da det
tidigare varit alltfor bl6tt och
manga bonder hade fatt s& om, for
att spannmalen sedan fick for
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varmt (dalig tillvaxt).

Varmebdljan avslutade med
skyfall och &skvader med manga
nedfallna trad och vattenfyllda
kallare och butiker.

Skane, juli och augusti
2006

Medeltemperaturen under juli
var 21.3°C (endast 7,9 mm
regn). Maxtemperaturen var
31,4°C grader. 22 nétter
under juli underskred inte
20°C.

Dryg manad.

Gras- och skogsbrander

Skordeforluster pa grund av torka
for spannmal och potatis (1/5-del).

Akutmottagningar fick fler
besodkande, sarskilt av aldre som
besvéarades av varmen.

Oresundstégens signalsystem
fungerade inte i dammet och
varmen.

Omfattande algblomning

Skane, juli 2010

Dygnsmedeltemperatur éver
22-23°C

Lund 9 dagar,
snitt for Skane
5 dagar.

| rapporten Konsekvenser av
varmebdljan i juli 2010 analyseras
tidningsklipp i sex omraden:

e  Vard och omsorg
Transporter

Livsmedel

Kommunalteknisk férsérjning
Inre skydd och sékerhet
Ovrigt

Konsekvenser i dessa finns
upptaget i genomgéngen ovan.

Stockholm, juli 2010

Dygnsmedeltemperatur éver
22-23°C

Stockholm 9
dagar, snitt for
Malardalen 6
dagar.

| rapporten Konsekvenser av
varmebdljan i juli 2010 analyseras
tidningsklipp i sex omraden:

e  Vard och omsorg
Transporter

Livsmedel

Kommunalteknisk férsérjning
Inre skydd och sékerhet
Ovrigt

Konsekvenser i dessa finns
upptaget i genomgéngen ovan.
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Omfattande brand i kryssningsfartyg

Detta ar en analys av scenariot Omfattande brand i kryssningsfartyg. Scenariot analyseras
inom projektet Nationell riskbedémning, som genomférs av Myndigheten for
samhallsskydd och beredskap (MSB), pa uppdrag av regeringen. Syftet ar att analysera
vilka konsekvenser som skulle uppsta i samhéllet om scenariot skulle intraffa.

Scenariot utvecklades med inspiration fran handelser intraffade i verkligheten och fran
kommande kryssningsanlop till Gteborgs hamn. Brandforloppet i scenariot bygger pa
branden i fartyget Hurtigruten fran Norge ar 2011. Scenariot stimdes av med
representanter fran Sjofartsverket och FOL.

Analysen bygger till stor del pa en expertworkshop som hélls den 19 oktober 2012 pa
Lansstyrelsen i Vastra Gotalands 1an. Deltagarna pa workshopen har aven haft mojlighet
att ge synpunkter pa det framtagna resultatet.

Workshopen inleddes med en presentation av arbetsprocessen for nationell riskbeddmning
och en diskussion kring trovardigheten i scenariot. Dérefter startade arbetet med att skapa
en gemensam lagesbild av handelseutvecklingen langs en tidsaxel fran den forsta timmen,
till manaderna efter att branden &gt rum.

Nar lageshilden var upprattad 6vergick fokus till att genomféra konsekvenshedémningar
for de olika skyddsvérden i samhéllet som identifierats i arbetet med nationell
riskbedémning. Bedomningarna upprattades med stdd fran en vagledning for
konsekvensbeddmningar som tagits fram i projektet.

Scenario

Natten mellan den 14 och 15 december ar kryssningsfartyget MS Freja pa
vag fran Southampton i England till Goteborg. Det &ar en klar, men blasig
fredagsnatt. Det rader hard kuling pa vastkusten med vissa stormbyar
som &ven kan komma upp i orkanstyrka. Temperaturen ligger runt
nollstrecket.

MS Freja ar ett mycket populart fartyg med besattningsmén och
passagerare fran hela varlden. Med en langd pa 294m, bredd pa 32,3m
och ett djupgdende pa 7,9m &r det ett av de storsta kryssningsfartygen
som anloper till svenska hamnar.

Denna natt ar fartyget fullbokat, vilket innebér att totalt 3503 personer
befinner sig ombord (2250 passagerare och 1253 besattningsman).
Uppsattningen pa passagerarna ar varierad, bade aldre personer,
barnfamiljer, medelalders och ungdomar finns med pa fartyget.

Klockan 03.30 strax efter att nattklubben och barerna ar stangda
intraffar det som inte far ske. En valdsam brand bryter ut ombord och
forloppet gar mycket fort. Branden startar nere i maskinrummet.
Sakerhetssystemet med koldioxid och sprinkler aktiveras, men begransar
endast branden marginellt. Besattningen forsoker sjalva slacka branden,
men far den inte under kontroll. Branden sprider sig vidare i fartyget.
Scenariot medfor ocksa att fartygets alla funktioner: drift och elektrisk
apparatur slutar fungera. Kommunikationsutrustning och nédbelysning
fungerar.

Fartyget befinner sig helt mandverodugligt drivande inom svensk
sjoraddningsregion strax vaster om Goteborg, i narheten av 6n Vinga (se
Figur 14). Klockan 03.45 skickar kaptenen ut ett nédanrop pa VHF kanal
16. Larmet uppfattas omgéende av JRCC***-Géteborg och
réaddningsinsatsen borjar koordineras.

119 Joint Rescue Coordination Centre
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Beféalhavaren tar beslutet att evakuering ar nédvandig, kl. 03.48 larmas
passagerarna att bege sig till raddningsstationerna.

Samtidigt som evakueringsprocessen inleds fortsatter branden att sprida
sig. Roken ar mycket giftig, pa grund av kolmonoxid och vatecyanid fran
brinnande material. Personer som utsatts for en storre méngd rok
forlorar medvetandet inom 30 sekunder och omkommer inom 3 minuter.
Ventilationen ombord har nu slutat fungera (kl. 03.50), vilket medfor att
den giftiga roken sprids bland hytterna och korridorerna ombord. Det
utbryter panik hos passagerarna.

Ungefar tva tredjedelar av passagerarna samlas vid
raddningsstationerna ute pa dack. Det rader stor forvirring om var resten
av passagerarna befinner sig, ryktet sprids att manga har omkommit. Val
ute pa dack ar passagerarna nagot lugnare men fortfarande mycket
oroliga. De vill lamna fartyget sa fort som mojligt och invantar ivrigt
instruktioner angaende livbatarna. De flesta av besattningsméannen har
genomfort flertalet branddvningar och ar betydligt lugnare. De gor allt
vad de kan for att forsoka kontrollera situationen och lugna
passagerarna.

Det kommer fortfarande ut passagerare pa dack. Ett tiotal personer som
ar ombord for att fira en svensexa ar mycket panikslagna nar de nar
raddningsstationen. De ar samtliga mycket berusade och diskuterar vilt
hur de ska 6verleva branden. Fyra av dem har fatt rokskador och i
paniken sa beslutar de sig for att hoppa éverbord. Klockan ar nu 04.00
och &n har ingen hjalp anlént.

Goteborg { S

e
Shardatamaen

Torshamralsden
)
gaont!

Gatwo Saee

Donse s 1 2 3 Rdomet

Figur 15 Kalla: Sjofartsverket och Géteborgshamn, Projekt Sdkrare Farleder till Goteborg,
2004.

Scenariovariabler

Scenariovariablerna satter scenariot i en kontext och innehaller information som
exempelvis tid pa dygnet, geografisk plats och direkta konsekvenser for det som &r
skyddsvart.
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Tabell 10: Tabellen innehéller de scenariovariabler som legat till grund fér scenarioframtagningen,

och ger ocksa en sammanfattning av scenariot

1. Plats pa kartan Vastkusten, strax norr om Goteborg
2. Arstid Host/vinter

3. Vader Blasigt

4. Veckodag, hogtid Loérdag

5. Tid pa dygnet K1.03.30

6. FOrvarningstid Ingen

7. Genomforda atgarder Sakerhetssystem pa fartyget. Brand- och

evakueringsévningar genomfdérda enligt standard.

o]

. Foljdhéndelser

Panik pa fartyget, 4 personer hoppar i vattnet.

9. Terrangtyp i omradet

Vatten, vagor

10. Nabarhet

Insatsen kréaver fartyg samt helikopter.

11. Befolkningstathet

2250 passagerare, 1253 besattningsman.
Blandade passagerare (aldre, barnfamiljer,
medeldlders, ungdomar). Vissa &r berusade.

12. Handelsens forvantade langd

1-7 dagar. Gas igenom pa workshopen

13. Administrativ komplexitet

Statlig raddningstjanst till sjoss, kommunal
raddningstjanst i hamnen.

14. Samverkansbehov krishantering

Statlig raddningstjanst till sjoss, kommunal
raddningstjanst i hamnen. Stort samverkans
behov mellan bland annat JRCC (Joint Rescue
Coordination Centre), Sjofartsverket,
Kustbevakningen, Raddningstjansten,
narliggande hamn, Landstinget (Prehospitalt
Katastrofcentrum) Lansstyrelsen, MSB, Polisen,
Socialtjansten, Rederiet.

15. Storlek pa berort omrade

Fartyget, omkringliggande vattenomrade samt
den hamn som ev. fartyget bogseras in till.

16. Sérbara objekt

Ev. hamnen. Diskuteras p& workshopen

17. Direkta konsekvenser Liv och hélsa

X antal doda, y antal skadade. Gas igenom pa
workshopen

18. Direkta konsekvenser Grundlaggande behov

Nedkylda passagerare och beséattningsman pa
déck och i vattnet.

19. Direkta konsekvenser Kritisk infrastruktur och
samhéllsviktig verksamhet

Gas igenom pa workshopen. Konsekvenserna
kan bli stora om fartyget bogseras in till en hamn.

20. Direkta konsekvenser Ekonomiska varden

Gas igenom p& workshopen

21. Direkta konsekvenser Dagligt liv

Ingen uppgift

22. Direkta Miljokonsekvenser

Risk for oljelackage. Slackvatten rinner ut i havet.
Rokgaser

Gemensam lagesbild

Som utgangspunkt i kartlaggningen av konsekvenserna fran scenariot, upprattades en
gemensam lagesbild éver vad som hander om scenariot skulle intréffa. De narvarande

aktorerna fick redogora for hur de sag pa sin organisations ansvar och roll i scenariot samt

vad de gor fran det att larmet kommer fram till manaderna efter att branden &gt rum. Som
stod till diskuterades foljande fragestallningar:

o Larmkedjan. Vem, hur och nér larmas berdrda aktorer (och vilka &r de?) nér det
blir kant att branden &ger/agt rum? Problem och svarigheter?
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e Samverkansbehov. Vilka samverkansbehov finns i vilka fragor och med vem?
Vilka aktorer behdver din organisation samverka med for att hantera sina
uppgifter, och vilka olika aktérer kan forvantas behdva samverka med din
organisation for att kunna hantera sina uppgifter? Problem och svarigheter?

e Information. Nér, var och hur (etcetera) sker kommunikationen med medier och
allménhet rérande sjalva handelsen (branden) och hur konsekvenserna av
handelsen hanteras. Problem och svarigheter?

e Resursbehov. Uppstar det nagra sarskilda behov av resurser vid hanteringen av
konsekvenserna av branden? Vem bekostar och hur bekostas i sa fall sddana
behov? Problem och svarigheter?

| stycket nedan sammanfattas nagra viktiga punkter som kom fram i diskussionerna. De
olika aktorernas roll och ansvar redovisas inte explicit i denna analys.

Det &r ett svart scenario som kommer krava att manga aktorer i samhallet jobbar
tillsammans bade kring raddningsinsatsen, omhéndertagandet av personer som kommer till
land samt det kommande efterspelet da den initiala insatsen ar 6ver. Handelsen staller
darfor stora krav pa samverkan mellan de inblandade aktorerna. En sadan aktor som far en
mycket viktig uppgift under hanteringsfasen av handelsen ar JRCC (Joint Rescue Co-
ordination Centre), Sjofartsverkets Sjo- och Flygraddningscentral som hanterar/ansvarar
for den operativa ledningen och koordinering av insatsen. De sakerstéller utlarmning av
(akuta) enheter fran bland annat Kustbevakningen, Sjofartsverket, raddningstjansten och
Sjoraddningssallskapet. JRCC:s roll &r sedan att koordinera och leda rdddningsinsatsen
och dvervaka vad samtliga inblandade aktorer gor. Till en bérjan ar det en svensk aktion
aven om utlandska handelsfartyg eventuellt hjélper till. Efter den initiala fasen sker
samverkan med grannlanderna, héndelsen kraver mycket resurser.

Studerar man forberedande krisplaner for den har typen av insatser, sa finns det
forhallandevis mycket resurser i Sverige sett ur ett europeiskt perspektiv. | Sverige och
globalt har man &ven tagit lardomar fran tidigare intraffade handelser, exempelvis
brandkatastrofen pa passagerarfarjan Scandinavian Star ar 1990, och darigenom forstarkt
samhallets formaga att bade forebygga och hantera en liknande insats. Det finns numera
exempelvis speciellt uthildade raddningsstyrkor som ar specialiserade pa rok- och
kemdykning for livraddande insatser pa fartyg, sa kallade RITS-styrkor (kommer att byta
namn till "MIRG”, Maritime Incident Response Group).

Det finns fler exempel pa utveckling. | Scandinavian Star-katastrofen utlarmades
inledningsvis raddningsstyrkorna till en felaktig position. Det ska inte behdva hénda igen
och darfor har det inforts ett nytt kompletterande satellitsystem for positionsangivelse fran
fartygen. Det ar fortfarande majligt att fa felaktig position fran fartyg, men sannolikheten
for det har minskat. Aven brandskyddet ombord pé fartyg har utvecklats for att forhindra
att liknande situationer uppstar. Det blir vanligare med lokalt punktskydd, vilket innebar
att specifika brandfarliga ytor skyddas sarskilt, som ett komplement till lokalens 6vriga
brandskydd.

Trots goda forberedelser och tillgang till resurser ar detta scenario ett extraordinart
scenario. Réddningsinsatsens initiala uppgift ar i forsta hand livraddning och i andra hand
brandslackning. Det handlar om att stka igenom fartyget och vattnet runt fartyget for att
sedan kontrollera och slécka branden. En avgérande roll for en lyckad insats &r den
ordinarie raddningsorganisationen ombord pa fartyget samt fartygspersonalens kompetens,
utbildning och erfarenhet. Den 6vriga raddningsinsatsen kommer att folja fartygets
onskningar pa vilken typ av hjélp de vill ha och behdver. Fartygets atgéarder ar den
avgorande faktorn, 6vriga raddningsinsatser kommer att bista och stétta fartygets egen
personal. Resurser fran raddningsinsatsen kan aven fungera som avlésning for fartygets
personal.
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Enligt scenariobeskrivningen tas beslut att fartyget ska evakueras. Malet &r da att den
ordinarie besattningen ombord ska evakuera fartyget inom en timme. Det egna fartyget &r i
de flesta fall den basta livbaten. Det rekommenderas darfor att stanna ombord pa det egna
fartyget sa lange som det inte sjunker.

Att evakuera ute till havs ar farligt, besvarligt och tidskravande. Vaderférhallanden kan
dessutom forsvara evakueringsprocessen. En raddningshelikopter kan normalt sett
evakuera sex personer i taget. Nar helikoptern vél &r framme vid fartyget tar det 2-3
minuter att lokalisera fartygets landningsplats, 2 minuter att landa, 4-5 minuter att lasta
och 1-2 minuter att lyfta och flytta undan. Det innebér det skulle ta fyra dagar om man
skulle evakuera alla fran fartyget med helikopter.

For att det ska vara rimligt att radda sa manga personer som majligt fran livbatar bor dessa
om mojligt forst bogseras in till 1&. Det &r fordelaktigt om man kan bogsera in fartyget i 14
eller till land, eftersom det ar mycket svart att hantera alla som ska evakueras till sjoss. Det
finns méjlighet att bogsera in fartyget till en kajplats, &ven om det brinner. Hamnar med
platser for farligt gods bor dock undvikas i sadana fall. Att tidigt kontakta aktuella hamnar
i ndromradet ar av stor vikt. Ju langre tid hamnen far pa sig for att forbereda sig, desto
battre. Andra fartyg kan exempelvis behova flyttas om fartyget inte kan bogseras till dess
avsedda kajplats, alternativt om det inte finns nagon avsedd kajplats.

Att 6verhuvudtaget kunna bogsera fartyget i det akuta skedet ar helt beroende pa tillgang
till lampliga bogserbatar och fartygets egen besattning. Det ar rederiet som har
huvudansvaret fér bogseringen, men om fartygets befélhavare mot férmodan skulle véagra
bogsering kan Transportstyrelsen och Kustbevakningen enligt LSO,(Lagen om skydd mot
olyckor) genomféra en nédbogsering. Om fartyget ar pa internationellt vatten kan man inte
anvanda LSO, likasa ar det svart enligt LSO att flytta ansvaret fran statlig raddningstjanst
till kommunalrédddningstjanst om man bogserar in fartyget till hamn. Det &r déremot
mojligt att ankra upp fartyget pa en skyddad plats pa statligt raddningstjanstomrade, vilket
troligen ett battre alternativ om det finns risk for att fartyget kantrar eller sjunker.

Om fartygets beséttning inte ar med pa eller kan hjalpa till vid bogsering kommer den
troligen inte vara genomforbar inom rimlig tid eftersom besattningen fysiskt maste koppla
(gora fast) bogsertross pa plats.

Nér fartyget &r i hamnen och efter att rdddningstjénst har avslutats &r det fortfarande
rederiets/forsakringsbolagets ekonomiska ansvar. Hamnen kommer vilja fa bort fartyget sa
fort som mojligt. Det kan bli problematiskt om rederiet gér i konkurs. Polisen maste ocksa
ha tillgang till baten for att gora en brottplatsundersokning.

Samtidigt som raddningsinsatsen pagar for fullt ute till sjoss borjar aktérer ocksa forbereda
en landorganisation som ska ta hand om de personer som kommer i land fran olyckan.
Landorganisationen bestar till stor del av sjukvard, polis, berérd kommun, kommunal
raddningstjanst och lansstyrelse. Det kommer att ta ndgon/nagra timmar innan de forsta
personerna kommer in till land. Det gor att landorganisationen har lite mer tid till
forberedelser och att organisera sig an vad aktdrerna i den akuta raddningsinsatsen har.
Sjukhus och ambulanser aktiveras, lamplig landtagningsplats och kaj for fartyget skall tas
fram, kommunal raddningstjanst forbereder for raddningsinsatsen i hamn och kan bista
med att skapa uppsamlingsplatser och kommunen sakerstéller att krisstdd for fysiskt
oskadade och anhériga uppréttas. Manga av personerna som kommer i land kommer att
vara utlandska medborgare, vilket medfor att det kommer uppsta ett behov av tolkar i
omhéandertagandet.

Polisen registrerar alla som kommer i land och tar hand om de déda. Det tar lang tid innan
alla kroppar/lik &r inraknade. Sjukhusen registrerar de som kommer in pa sjukhus.
Ménniskor som plockas av andra fartyg blir inraknade nér de kommer i land. Skadade och
oskadade samlas inledningsvis pa samma uppsamlingsplatser. Patienterna organiseras
darefter i olika prioriteringskategorier beroende pa hur omfattande vard de behéver. Detta
har visat sig fungera bra tidigare.

124



FOI-R--3612--SE

Sannolikhetsbedémning

Handelseforloppet i scenariot bedéms som trovardigt givet att en brand uppstar. Det
kommer dock forhoppningsvis att vara langsammare. Maskinrummet ar isolerat med A60-
isolering vilket betyder att det ska ta 60 minuter for elden att sprida sig utanfor
maskinrummet forutsatt att samtliga dorrar ar stdngda och att det handlar om en
”standardbrand”. Det krdvs mycket for att det ska bli ett dramatiskt, hastigt brandforlopp,
men om man slarvar pa ett par viktiga stallen (t.ex. med vattentéta dorrar) kan det handa.

Det sker farre maskinrumsbrander numera. Efter branden pa Prinsessan Ragnhild ar 1999,
ska alla passagerarfartyg vara utrustade med lokalt punktskydd, vilket gor att manga
maskinrumsbrander slacks i tidigt stadium. Huvudbrandzonerna ar 40 meter langa och
liksom for maskinrummet ska det ta 60 min innan elden sprider sig fran en huvudbrandzon
till nésta. Det galler dock att dérrarna mellan brandzonerna &r stangda.

Antalet kryssningsanlop har ckat kraftigt under de senaste aren och varje ar slas nya
rekord. Runt 70 kryssningsfartyg lagger till i Géteborg under 2012. Motsvarande siffra for
Stockholm ar knappt 300 och for Képenhamn mer &n 300. De flesta ankommer pa
sommaren, vilket innebar en lagre sannolikhet for brand pa vinterhalvaret. | statistiken
ingar inte kryssningsfartyg som endast passerar svenskt sjovatten och inte heller
farjetrafik.

Breddas analysen fran brand i kryssningsfartyg till brand i fartyg har det enligt statistik
fran Sjoolyckssystemets databas intraffat fa storre handelser, inom svensk
sjoraddningsregion. Under perioden 1992-2010 anlopte i medeltal 124 000 fartyg arligen
till svenska hamnar. Under perioden 1992-2010, finns 133 incidenter med brand ombord
registrerad inom svensk ekonomisk zon. Av dessa dr 11 handelser klassade som allvarlig
eller forlisning. Sex av handelserna intraffade till sjoss och fyra nér fartyget var fortojt vid
kaj eller upplagt. Detta tyder pa att olyckor &r mycket sallan forekommande och att de
sakerhetssystem som finns pa fartygen fungerar p ett tillfredstallande satt.*

Exempel pd intraffade handelser ar:

e 1990, Scandinavian Star, 159 manniskor miste livet.

e 1998, Meltemi, maskinrumsbrand. Fartyget slackte branden med egen personal.

e 1998, Stena Scandinavia, 1 passagerare rokskadad, tva hytter utbranda, 42 hytter
rokskadade.

e 1999, Princesse Ragnhild, brand i maskin, slackt med fartygets fasta slacksystem.

e 2001, Saanitz, brand i maskin, ingen insats kravdes.

e 2002, Flinter See, maskinrumsbrand, slédckt med fartygets fasta slacksystem.

e 2005, Amorella, Brand pa bildack, ingen insats kravdes.

e 2007, Svea Viking, totalforlust (Iag i hamn).

e 2008, Seawind, omfattande brandskador maskinrum.

e 2010, Pearl of Scandinavia, brand pa bildack utanfor Helsingborg.

e 2011, Hurtigruten (Norge), 2 beséttningsman omkomna, 16 rokskadade.

Hurtigruten fran Norge tas med som ett exempel eftersom brandférloppet paminner om det
i scenariot.

Statistiken visar att sannolikheten for en allvarlig brand ombord pa ett fartyg (vilket som
helst) inom svensk sjoraddningsregion ar 0,58 (11/19) per ar. Det innebar att en brand
intraffar 1 gang pa 1,7 ar. Det anloper i medeltal 124 00 fartyg arligen till svenska
hamnar. Sannolikheten att ett specifikt fartyg skulle drabbas av en brand ar 4,7*10°
(0,58/124 000).

120\SB 2010b. Raddningsinsats till sjoss, RITS. Forslag till nytt koncept (2010-06-10).
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Varje &r anlander cirka 700 kryssningsfartyg till Sverige och Képenhamn'*. Om vi

forutsatter att sannolikheten for brand &r lika hdg i ett kryssningsfartyg som i ett annat
fartyg, sa innebér det att sannolikheten for brand i ett kryssningsfartyg inom svensk
sjoraddningsregion &r 0,003 (700 * 4,7*10°) pa &rsbasis. Det motsvarar 1 gang pa 300 4r.
I den nationella riskbedomningen motsvarar denna niva Lag sannolikhet enligt
sannolikhetsskalan. | analysen av scenariot identifierades ingen uppenbar anledning for
varfor ett liknande scenario inte skulle kunna intréffa i Sverige inom denna tidsperiod.

Konsekvensbeddmning
Resultatet fran konsekvensbedémningen redovisas for respektive skyddsvarde.
Skyddsvarde 1. Samhallets funktionalitet

Handelsen kommer att leda till stor belastning pa berérda aktorer i det akuta skedet av
handelsen. Trots det handlar det inte om nagon éverbelastning pa dessa organisationer
utan situationen &r hanterbar med de resurser som finns.

Det kommer att bli ont om plats pa sjukhusen. Patienter kan skickas till hemlandstingen
(hemlandstingen betalar). Om hemlandstinget &r i utlandet betalar reseférsakringen.
Patienter kan skickas direkt till Norge och Danmark, da registreras patienterna dar (polisen
ansvarar for registreringen) och information skickas till JRCC i Sverige som informerar
sjukvarden. Det finns 12 brannskadeplatser i Sverige (i Linképing och Uppsala).
Brannskadepatienter kommer normalt till ett vanligt sjukhus forst och blir sedan
vidaretransporterade. Efter stabilisering kan patienter skickas till andra lander i Europa
som det finns samarbetsavtal med. Rokskador kan behandlas i Sverige.

| Gvrigt paverkar scenariot marginellt samhéllets funktionalitet.
Skyddsvarde 2: Manniskors liv och halsa

Att uttala sig om hur manga personer som omkommer, alternativt blir allvarligt skadade
eller sjuka, till foljd av scenariot ar svart och resultat innehaller Hog osakerhet.

Enligt scenariot har tva tredjedelar av de 3503 personer (det vill siga 2335 st.) som
befinner sig ombord lyckats ta sig till raddningsstationerna ute pa dack. Det innebar att
1169 personer &r kvar inne i fartyget. Nagra av dem skulle sakerligen vara pa vag ut eller
ha samlats pa rokfria lokaler ombord, men manga av dem beddms ocksa vara allvarligt
skadade alternativt avlidna. Att tro att samtliga skulle 6verleva detta scenario &r en
Onskedrdm snarare &n troligt. Varje ytterligare personer som raddas och kommer i land
maste ses som bra.

Potentiellt skulle samtliga 1 169 personer som inte hade tagit sig till rdddningsstationerna
plus ett par personer som fatt allvarliga rokskador, de som enligt scenariot hoppat i vattnet,
ett par stycken under evakueringsprocessen och eventuellt d&ven nagon i
raddningspersonalen kunna omkomma. Beddémningen &r att 30 upp till 500 personer
avlider som en direkt foljd av scenariot. De flesta som avlider skulle géra det pa grund av
rokskador (kolmonoxidférgiftning) i hytten eller pa vdg ut mot raddningsstationerna. Over
2 500 personer bedéms bli allvarligt skadade alternativt traumatiserade och fa psykiska
skador pa langre sikt pa grund av handelsen. Av dem utgér de allvarligt skadade en mindre
del medan majoriteten tillndr de som blir traumatiserade. Alla ombord som 6verlever
kommer pa ett eller annat satt att bli traumatiserade, dessutom tillkommer anhériga bade
till dverlevande och omkomna. En uppskattning ar att till varje drabbad i en traumatisk
handelse sa finns det fyra anhoriga som behdver nagon form av krisstod. En annan
uppskattning &r att 25 procent av de som blir traumatiserade far kroniska psykiska besvir,
den uppskattningen ar dock mycket osaker. Aven delar av raddningspersonalen kan bli
traumatiserade och behdver darfor krisstod efter hanteringen av handelsen.

121 K gpenhamn inkluderas eftersom fartygen gar i eller strax utanfor svenskt sjovatten.
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Ménniskor ute i samhallet som redan ar psykiskt skora kan &ven drabbas av psykiska
besvar genom denna héndelse, och det samhéllstrauma den kommer att utgéra. Handelsen
kan fungera som en utlsande faktor for psykiska besvédr hos namnda grupp av manniskor.
Antalet manniskor i denna grupp ar dock mycket svar att bedéma.

Kaptenen borde avvakta evakuering via livbatar sa lange det ar mojligt. Att stanna kvar pa
det egna fartyget ar som namnts ovan ofta den basta livbaten. Att lamna fartyget gar ofta
bra, men det ar svart och kan ta tid innan man blir upplockad.

Aldre och barn utgér en extra stor utmaning i detta scenario. Det ar fysiskt pafrestande att
ta sig ut fran fartyget och man blir nedkyld. Nagra av de &ldre blir dven en utmaning for
raddningspersonalen nar de kommer i land. Nagra av dem &r beroende av mediciner som
eventuellt & kvar pa baten. Man vet kanske inte exakt vilka mediciner det ror sig om och
utldndska medborgare kan anvéanda medicin som inte finns i Sverige.

Ett brinnande kryssningsfartyg &r inte en séker arbetsplats, vilket innebér att dven
raddningspersonal kan skadas svart och beh6va uppsoka sjukvard.

Pa langre sikt kan aven tankas att det upptacks skador alternativt att ett par personer
avlider i fortid, genom att man i olyckan har exponerats for giftiga cancerogena amnen.
Ofta kravs det dock exponering éver en langre tidsperiod for dessa typer av skador.

Skulle baten borja fa slagsida hade fler problem dykt upp. Personer far ofta panik om
baten lutar 10 till 12 grader, vilket kan leda till att flera personer hoppar dver bord.

Skyddsvarde 3: Ekonomiska véarden och miljon

Bedomningen &r att handelsen skulle leda till ekonomiska konsekvenser pa flera miljarder
kronor. De ekonomiska konsekvenserna bedéms uppsta genom:

e Skador pa egendom
e Finansiella forluster
e Kostnader for hantering och aterstallande

Skador pa egendom utgors av skador pa fartyget. Det ar i sig vart flera miljarder kronor.
Jamfor man med ett fartyg i samma storleksklass som det i scenariot, Queen Mary 2, visar
siffror att det fartyget kostade dver nio miljarder endast att bygga.

De storsta finansiella forlusterna utgérs av produktionsbortfall som i detta fall innebar
inkomstbortfall. Fartyget kommer inte under lang tid kunna anvandas av rederiet for att
transportera passagerare. Inkomstbortfallet bedoms uppga till flera miljoner kronor.

Andra kostnader som tillkommer for rederiet & hamnavgiften. Om ett fartyg i denna
storleksordning blockerar ndgot annat fartygs kajplats innebar det forlorade intakter for
hamnen pé ca 250 tusen kronor per dag. Om fartyget blir inbogserat till en hamn och dar
blockerar 6vrig verksamhet i hamnen, kan det eventuellt dven leda till Mycket stora
ekonomiska konsekvenser pa grund av produktionsbortfall for svenska industrier som ar
beroende av just-in-time leveranser via den aktuella hamnen. Enligt detta scenario var
fartyget pa vag till Goteborgs hamn och hade darfor en tilldelad kajplats till sig dar. Om
fartyget blir liggande vid den kajen i fler dagar an vad som var ténkt, kan det dock leda till
ekonomiska konsekvenser for aktorer i samhéllet.

Det skulle dven uppsta direkta finansiella forluster som en foljd av krav och boter.
Skadestandsanspraken skulle rora sig om manga miljoner kronor och skulle behova redas
ut i rattsprocesser som skulle pagé under Iang tid.

Kostnader for hantering och aterstallande skulle dels handla om kostnader for
raddningsinsatsen. Det skulle bli en omfattande insats men handla om relativt sma
kostnader i samanhanget. Kostnaderna for de helikoptrar som skulle anvandas sticker ut
nagot, da en helikopter i drift kostar 20 tusen kronor per timme.
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Kostnaderna for kommunen, i detta fall Goteborgs Stad skulle bli forhallandevis stora. De
kommer att behdva kalla in extrapersonal och betala dvertidsersattning for att kunna
hantera efterverkningarna av héndelsen. Att slacka branden kommer troligtvis att ta flera
dagar. Om baten bogseras in till land 6vergar raddningstjanstansvaret till kommunen.
Kostnader for den kommunala raddningstjansten hamnar hos kommunen. Kommunen kan
i efterhand soka statlig erséttning for dessa kostnader.

Kommunen &r ansvarig for omhandertagandet av de personer som kommer in till land. De
bestammer om de oskadade passagerarna ska inkvarteras i skolor, hotell eller ndgon
annanstans. Det behdvs duschar, toaletter och matsalar.

Rederiet bestammer hur passagerarna ska tas hem. Beroende pa hur lange passagerarna r
pa hotell, om anhoriga kan hamta, eller om rederiet ser till att de kan flyga hem, kan det
leda till stora kostnader for kommunen. Delar av kostnaderna kommer att kunna kravas
tillbaka fran det ansvariga rederiet och dess forsékringsbolag, men kommunen alternativt
annan berord aktor maste ta pa sig dem initialt. Det gar inte att vanta med atgarder,
ansvaret for kostnaderna far 16sas i efterhand da situationen har lugnat ner sig. Rederiet
bér huvudansvaret for fartyget, besattningen och passagerarna och de har beredskapsplaner
for liknande situationer. De har ocksa ekonomiska resurser genom sitt forsakringsholag,
vilket mojliggor for dem att vidta olika typer av raddningsatgarder exempelvis
hemtransport av passagerare. Det ar ocksa rederiets forsakringsbolag som star for
kostnaden vid en eventuell bogsering av fartyget. Det skulle behévas flera bogserbatar
eftersom det i detta fall ror sig om ett fartyg utan egen drift- och darmed styrférmaga.

Héndelsen kommer dven att krava psykologiska insatser, vilket kan leda till ett behov att
extraanstalla psykologer. Kommunen kommer dessutom att ga miste om intakter fran de
turister som skulle kommit till staden genom kryssningsfartyget.

Beddmningarna av de ekonomiska konsekvenserna praglas av Hog osékerhet. Ingen exakt
siffra pa de totala kostnaderna redovisas, men analysen pekar pa att de skulle uppga till
flera miljarder kronor. Den storsta delen av kostnaderna upptas av skadorna pa fartyget,
vars varde 6verskuggar de évriga kostnaderna som tillkommer.

Miljokonsekvenserna beddms bli begransade for scenariot. Branden kommer medféra
utslapp i form av rok som innehaller giftiga partiklar. Om vinden ar vastlig kan réken
driva in 6ver land och 6ver Goteborg, vilket kan leda till konsekvenser pa manniskor. Om
det intraffar kan ett allmant rad vara att halla sig inomhus och stanga dorrar och fonster.

Scenariot medfor aven utslépp av slackvatten och till viss del olja, som om det kommer ut
i kansliga omraden kan leda till allvarliga miljokonsekvenser.

Skyddsvéarde 4: Demokrati, rattssakerhet och manskliga fri- och rattigheter

Scenariot kan leda till att flera personer initialt och kortsiktigt efter handelsen blir oroliga
och undviker att dka bat och farjor. Nagon plundring av fartyget bor inte ske eftersom
fartyget kommer att vara bevakat.

Hanterandet av handelsen och bilden av handelsen &r viktig. Hur bilden av krisen upplevs
styrs ofta genom medierna. En av forutséattningarna fér lyckad mediehantering &r att de
inblandade aktdrerna har pratat sig samman innan de uttalar sig i media och att de endast
uttalar sig inom sitt omrade. Informationshehovet blir mycket omfattande, scenariot
kommer att bli en vérldsnyhet och aktérerna maste vara medvetna om att det kommer vara
mycket internationell media pa plats. Sprakkunniga talespersoner kommer att kravas.

Ryktesspridning via sociala medier bedoms bli omfattande sé& lange som handelsen pagar
och de narmast kommande dagarna. Den kommer sedan trappas ner allt eftersom tiden gar,
men kan paga under lang tid genom att exempelvis olika konspirationsteorier sprids.

De sociala natverken kan éven anvandas for informationsspridning och for att beméta de
rykten som uppstar. Myndigheterna bor folja utvecklingen pa de sociala medierna och
bidra till att skapa en korrekt bild av vad som sker.
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Héndelsen kan leda till att fértroendet for de offentliga institutionerna sjunker.
Forvantningarna pa hur samhallet ska hantera en olycka av detta slag &r ofta valdigt hogt,
men en fraga som har dykt upp under analysen & om samhallet egentligen ar berett att
betala for den beredskap som skulle krévas for ett battre hanterande. Det &r rederiet som
bér huvudansvaret for fartyget, besattningen och passagerarna, den bilden finns ofta inte i
samhallet.

Efter handelsen kommer situationen att granskas kritiskt, vilket kan fa till foljd att flera
personer i beslutande roller behdver ldmna sina poster. Detta &r dock mycket ovanligt i
Sverige, men det finns exempel da det sker. Som en foljd av Estoniakatastrofen fick
exempelvis sjofartsdirektoren avga. Om det framkommer att samverkan mellan de aktorer
som &r inblandade i hanteringen av handelsen fungerat daligt, kommer manga personer att
fa kritik. Ett annat exempel &r om det under utvarderingen framkomer att inspektioner inte
har genomforts regelbundet. D& kommer kritiken och trycket fran samhallet att bli mycket
omfattande.

Som en foljd av handelsen kan det &ven komma krav pa nya regler och/eller lagar. Dessa
krav kan uppsta dven om det visar sig att reglerna redan finns men att de inte foljdes under
héandelsen.

Scenariot beddms marginellt paverka Sveriges anseende internationellt. Internationella
medier kommer att kontakta svenska myndigheter nastan omedelbart och stélla kritiska
fragor kring den svenska sjofartssakerheten. De kommer att vara palasta och peka pa
tidigare olyckor som intréffat (Estonia, Scandinavian Star). Nu har det hént igen i Sverige.
Men bilden av Sverige kan dven vid ett bra hanterande av handelsen komma att starkas
efterat.

Det som skulle kunna paverka Sveriges anseende internationellt &r om det framkommer
stora briser i hanterandet av olyckan. Det kommer finnas utlandska medborgare ombord pa
fartyget och det ar viktigt att exempelvis da informera aktuella landers ambassader om det
finns utlandska medborgare som &r skadade eller doda.

Skyddsvarde 5: Nationell suveranitet
Den nationella suveraniteten paverkas inte i detta scenario.
Osékerhet

Analysen bygger som namnts ovan till stor del pa en expertworkshop som hélls den

19 oktober 2012. Konsekvensbhedémningarna upprattades med stod fran en vagledning for
konsekvensbeddmningar som tagits fram i projektet. | vagledningen genomfors ocksa
oséakerhetshedomningar kopplat till de konsekvenser som scenariot kan leda till for
respektive skyddsvarde. Bedémningarna gors utifran en tregradig skala som innehaller
nivaerna Lag, Medel och Hog.

Scenariots handelseférlopp bedéms som trovardigt och det bedéms som sannolikt att en
liknande handelse kan intraffa i Sverige inom 300 ar. Osékerheten for
sannolikhetsbedémningen (1 gang pa 300 ar) bedoms dock som Hog.

Osdkerheten for konsekvensbeddmningen i detta scenario beddms som Medel, vilket
innebér att beddmningen bygger pa tillgang till viss statistik och data. Experter anser att
beddémningen som &r genomford &r den rimligaste, men att det finns utrymme for att den
skulle kunna vara felaktig.

De finns framforallt Hog osdkerhet i bedémningarna som berdr storleken pa de
ekonomiska konsekvenserna, hur manga manniskor som skulle omkomma alternativt bli
svart skadade eller sjuka samt hur omfattande ryktesspridningen skulle bli och vilka
konsekvenser det skulle kunna leda till. | samtliga dessa fall bedéms osakerheten som
Hog.

Sammanfattningsvis beddms osakerheten i beddmningarna av scenariot till Medel enligt
skalan i den nationella riskbeddmningen.
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Slutsats

En 6vergripande slutsats fran analysen ar att en handelse som denna ar extraordinar och att
manga manniskoliv skulle riskeras. Bedémningen ar att 30 upp till 500 personer avlider
som en direkt foljd av scenariot. Over 2 500 personer beddms bli allvarligt skadade
alternativt traumatiserade och fa psykiska skador pa langre sikt pa grund av handelsen.

Scenariot kommer att leda till stora pafrestningar for de aktorer som ar inblandade i
hanteringen av handelsen, framforallt kortsiktigt. 1 6vrigt paverkar scenariot endast
marginellt samhallets funktionalitet.

De ekonomiska konsekvenserna bedéms som mycket osdkra, men samhéllskostnaderna till
foljd av handelsen kan rora sig om flera miljarder kronor. De storsta ekonomiska
konsekvenserna uppstar pa grund av skador pa fartyget, som i sig ar vart flera miljarder
kronor. Scenariot beddms dven ge stora kostnaderna for kommunen, i detta fall Goteborgs
Stad. Delar av kommunens kostnader kommer i efterhand att kunna kravas tillbaka fran
det ansvariga rederiet och dess forsakringsholag.

Hanterandet av handelsen och bilden av handelsen &r viktig. Hur bilden av krisen upplevs
styrs ofta genom medierna. Scenariot kommer att bli en vérldsnyhet.

Scenariot kan leda till att fortroendet for offentliga institutionerna i Sverige sjunker. Efter
handelsen kommer situationen att granskas kritiskt, vilket kan fa till foljd att flera personer
i beslutande roller behdver ldamna sina poster. Detta bedéms dock som osannolikt och
skulle framforallt intréffa om grova tjanstefel uppdagas.

Scenariot beddms ge begransade konsekvenser pa natur och miljo och endast marginellt
paverka Sveriges anseende internationellt. Bilden av Sverige kan dven vid ett bra
hanterande av handelsen komma att starkas efterat.

Den nationella suveraniteten paverkas inte i detta scenario.
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Omfattande storningar i GNSS

Inledning

Detta &r en analys av scenariot Storningar i GNSS. GNSS star for ”Global Navigation
Satellite System” och #r ett samlingsnamn for satellitbaserade navigationssystem sdsom
GPS (amerikanskt), GLONASS (ryskt), Galileo (europeiskt) och Beidou/Compass
(kinesiskt).

GNSS anvands brett inom manga sektorer i samhallet, och tjansterna som anvands ar i
huvudsak antingen baserade pa positioneringsdata (till exempel kartfunktioner,
navigeringsstdd och enhetsdvervaktning) eller tidsdata (till exempel synkronisering av tid
och frekvens mellan olika IT-system och UTC-tid*??).

Anvandningen av GNSS har okat de senaste aren, men hur sarbart samhallet ar for stora
storningar inom systemen ar i dagslaget oklart. Féreliggande scenario analyseras inom
nationell riskbedémning, i syfte att skapa en bred kartldggning av hur anvéndningen och
beroendet av GNSS ser ut idag. For att fa en tydligare bild av situationen kréavs sedan aven
djupare analyser inom enskilda sektorer.

Bakgrund — om satelliter och GNSS

Global Positioning System (GPS) drivs av USA:s forsvarsdepartement, DoD*%.
Ursprungligen utformades systemet for att uppfylla den amerikanska militarens behov.
Idag har GPS manga civila tillampningar. Galileo &r ett satellitnavigeringsprojekt som
syftar till att utveckla ett nytt navigeringssystem med olika civila anvandningsomraden.
Projektet finansieras av EU och Europeiska rymdsorganisationen (ESA). Syftet med
Galileo &r att komplettera GPS och systemet beraknas vara fullt utbyggt ar 2018.
Kinesiska Beidou har idag regional tdckning 6ver Kina men Kina har aviserat att man
kommer att utveckla Beidou till global tackning (Compass)'?“.

GPS bestar av 30 aktiva satelliter fordelade pa sex omloppsbanor runt jorden. Det finns
ocksa tre satelliter i reserv om nagon av de aktiva satelliterna skulle ga i sonder. 24
satelliter ger full tdckning av hela jordklotet. Ur ett systemperspektiv ar GPS ett robust
system.

GPS anvands i applikationer dér exakt, och kontinuerlig, information rérande position
eller tid &r viktig. GPS-mottagare finns i en rad olika produkter och utrustning, och i
manga fall vet anvandaren inte om att en produkt innehaller en GPS-mottagare.

De civila anvandningsomradena star idag for den storsta delen av anvandningen. Fore ar
2000 anvéndes sa kallad “’selective availability” (SA) pa den 6ppna delen av GPS, en
funktion som medvetet forsamrade positionsnoggrannheten i signalen, for att begrénsa
méjligheterna for alla att fullt utnyttjia GPS. Ar 2000 stangdes SA av, vilket mojliggjorde
for bade privatpersoner och naringsverksamhet att anvanda noggrann positionering via
GPS.

Dagens samhalle har mer och mer anpassats efter mojligheten att anvanda GNSS-system,
och beroendet 6kar standigt. Berakningar visar att cirka 6-7 procent av vastvarldens totala
varden, beraknat i bruttonationalprodukt (BNP)'?®, ar uppbundet i GNSS-system. For EU-
landerna motsvarar detta cirka 800 miljarder Euro, eller 8000 miljarder svenska kronor'®.
Manga sektorer i det svenska samhallet anvander sig av, och integrerar i sina system,
GNSS-system.

122 yTC-tid, koordinerad universell tid. UTC ar referens for exakta tidsangivelser varlden over.

123 ys Department of Defense, http://www.defense.gov/, hamtad den 2012-06-19.

124 EKLOF, F. M. 2012. Powerpointpresentation: Sarbarhet hos GPS/GNSS Satellit navigeringssystem
(GNSS).

125 Eng. Gross National Product (GNP).

126 RAENG 2011. The Royal Academy of Engineering: Global Navigation Space Systems: reliance and
vulnerabilities.
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GPS &r det GNSS-system som idag dominerar marknaden. | princip &r alla verksamheter
som tillhandahaller eller anvander sig av tjanster for positionering, navigering och
synkronisering av tid och frekvens ar beroende av att GNSS-systemen fungerar.

Intraffade handelser

Har foljer korta beskrivningar av tva handelser som involverar storning av GPS, ytterligare
héandelser finns listade i Tabell 11 nedan.

Ar 2010 upptackte den amerikanska nationella flygtrafikmyndigheten (FAA) att GPS-
signaler medvetet stordes pa en av New Yorks flygplatser, Newark Airport. FAA
upptackte stérningarna i samband ett test av ett nytt GPS-system pa Newark Airport.
Under flera dagar blev GPS-systemet utsatt for attacker och ungeféar 1-2 ganger per dag
férsvann mottagningen.

Ar 2010 genomférde Nordkorea upprepade attacker for att stora ut Sydkoreanska GPS-
system. Attackerna storde bade militara och civila GPS-system. Sydkoreanska regeringen
reagerade kraftigt och menade att attackerna ar allvarliga eftersom GPS &r en integrerad
del av infrastrukturen.

Tabell 11. Intraffade handelser/incidenter med GPS (GNSS) 1991-2009 (kalla: Fredrik Marsten EkIof
Powerpoint-presentation Sarbarhet hos GPS/GNSS).

Incident/handelse

Andra Irakkriget: Reguljara forband placerade GPS-storsandare pa torn runt Bagdad for
att skydda mot GPS-styrda precisionsvapen

San Diego (2007): Militart test av radarsystem i hamnen (centrala San Diego). Storde
dven GPS L1 frekvensband. Stora delar av centrala San Diego paverkades av storning.
Ca 150 bas stationer slogs ut och mobil kommunikation var inte mojligt.

New York: Vid flygplatsen stérdes GPS varje morgon och eftermiddag av en lastbil
utrustad med GPS-storsandare for att forhindra att arbetsgivaren skulle spara den.
Motorvagen gar nara start och landningsbanan.

Nordkorea: L&ngs gransen har GPS storts ut vid tre tillfallen i samband med militara
dvningar. Stérning av GPS mellan 28 april och 13 maj 2012. Mycket stort antal flyg (mer
an 670) och fartyg blev paverkade av storning.

UK: Har installerat system for dvervakning av GPS-frekvensband. Detekterar
“incidenter” dagligen. Har beslagtagit ett storre antal storséndare.

Kanada: Vid flygplatsen i Vancouver har ett flertal "incidenter” registreras (motorvig
ndra flygplatsen) och ett antal stérsandare har beslagtagits. GPS-stérséndare har anvéants
for att forhindra dvervakning med fotboja. Upptécktes pa grund av att personen akte till
flygplats med storsandare paslagen.

Australien: Tullen beslagtar regelbundet stérséndare.

Europa: Misstankar att GPS-storsandare har anvants vid kriminell verksamhet, stélder av
hyrbilar och vardetransport (transportvaskor for pengar).

Sverige: Personer rapporterade att GPS och mobiltelefoner inte fungerade i ett omrade.
Dé polisen undersokte problemet uppdagades en lagerplats for stoldgods, bland annat
béatmotorer, till ett varde av 1,3 miljoner kronor. Stérsandare skulle skydda for upptackt
av GPS-forsett stoldgods.
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Scenariot

Det ar en vanlig arbetsdag sent pa eftermiddagen och manga ar pa vag hem
fran sina arbeten. Datumet &r den 12 november, klockan 16.30 och Gver
stora delar av landet ligger en kraftig dimma.

Vad skulle handa om vi mitt i denna vardag inte langre hade tillgang till de
tjanster som GNSS levererar?

De mest uppenbara konsekvenserna, och som visar sig med en gang, ror
positioneringstjanster som finns integrerade i manga system och
applikationer som vi dagligen anvander oss av.

Kartfunktionen i smarttelefoner, bil-GPS:er och digitala sjokort slutar att
uppdatera positioner. For att hitta och navigera ratt maste manniskor nu
anvanda sig av traditionella metoder som enbart karta (digitala kartor och
sjokort fungerar som vanligt, men utan att korrekt ange position).

Ledningscentraler med uppdatering av positionen fér mobila enheter pa en
karta tappar nu denna information. Larmcentralen kan inte se var
utryckningsfordonen befinner sig, informationen om var bussar och
pendeltag befinner sig forsvinner. Rederier, flygplatser, logistikforetag ar
ytterligare exempel pa verksamheter som inte kan fa uppdaterad
positionsinformation av évervakade enheter med hjalp av GNSS. Dock har
flera av dessa verksamheter andra system. Flygplatser och flygtrafik
anvander endast GNSS som ett komplement till system som &r certifierade
och testade specifikt for flygtrafik.

De mindre uppenbara féljderna av att GNSS inte kan anvandas uppstar inom
datanatverk, styr- och 6vervakningssystem och kommunikationssystem som
ar beroende av att hdmta information om exakt tid och frekvens via GNSS.
Problemen som uppstar ser olika ut beroende pa hur systemen &r utformade,
vilken redundans som finns genom att systemen antingen hamtar tids- och
frekvensinformationen av GNSS-oberoende kélla, har egen systemklocka, om
beroendet finns hos systemstrukturen eller i applikationsstrukturen och IT-
system for back-up.

GNSS antas vara otillgangligt under tva hela veckor. De flesta konsekvenser
uppdagas omedelbart, men det kan ocksa tillkomma problem efter hand.

Konsekvenser

Konsekvensanalysen bygger till stor del pa den expert-workshop som holls den 11-12
september 2012 hos MSB. Konsekvensbeskrivningen ar uppdelad i dessa delar:
e Gemensam lagesbild, som gar igenom alla behandlade sektorer for sig, och
direkta konsekvenser for dessa vid storning av GNSS
e Summering av konsekvenser
o Konsekvenser for méanniska: direkta och indirekta konsekvenser som
paverkar manniskors liv och hélsa
o Ekonomiska konsekvenser och konsekvenser pa miljo: direkta och
indirekta konsekvenser som huvudsakligen leder till ekonomiska forluster
och miljokonsekvenser.
o Sociala och politiska konsekvenser: direkta och indirekta konsekvenser
pa ett socialt eller politiskt plan.

Gemensam lagesbild

Som utgangspunkt i kartlaggningen av samhallets beroende av GNSS anvénde vi oss av en
beskrivning av samhéllsviktig verksamhet i Sverige som togs fram under
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Krisberedskapsmyndighetens (KBM) arbete med samhallskritiska beroenden’, se Tabell
12. | KBM:s arbete finns beroendeférhallanden mellan olika delar i samhéllet beskrivna,
men GNSS behandlas inte.

Tabell 12: Samhallsviktiga sektorer, enligt tidigare studie av KBM.

Samhallsviktig sektor Beskrivning

e Elproduktion

Elforsorjning e Eloverforing

Drivmedelsforsorjning

Fast telefoni
Mobiltelefoni
Datakommunikation

Elektroniska kommunikationer

Kontantférsorjning

Korthantering

Grundlaggande forsorjning
Overfoéring, girering och avveckling
Vardepappershandel

Finansiella tjanster

Raddningstjanst
Bevakning

SOS Alarm

Polis
Forsvarsmakten
Kustbevakningen

Skydd och sékerhet

Livsmedelsproduktion
Livsmedelslager
Dagligvaruhandel
Restaurang och storkok

Livsmedel

TV

Radio

Tidningar
Internetpublicering

Medier

Primarvard
Akutsjukvard
Smittskydd
Lakemedelsdistribution

Vard och omsorg

Vag
Jarnvag
Sjo
Flyg

Transporter

Avfallshantering
Avlopp
Dricksvattenforsorjning
Fjarrvarme

Kommunalteknisk forvaltning

Kommentarer till tabellen, och de justeringar som gjordes under analysworkshopen:
e Detdr idag inte langre aktuellt att dela upp elektroniska kommunikationer i fast,

mobil och datakommunikation, eftersom infrastrukturen och tekniska lésningar i
allt storre utstrackning delas mellan olika kommunikationsslag.

e Det saknades en ruta for infrastrukturprojekt och skogsbruk, vilket lades till under
workshopen (kallades ”6vrigt” i brist pa bittre namn).

127 \MSB 2008. Faller en faller dé alla? En slutredovisning av KBM:s arbete med samhallskritiska beroenden.
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e Det dr inga vattentéta skott mellan blocken, eftersom vissa beskriver
organisationer, andra verksamheter.

e Vi fokuserade pa att beskriva direkt anvandning av GNSS.

e Man skulle kunna lagga till ett block for tidssynkronisering.

Nedan féljer en genomgang av dessa sektorer som inkluderar en kort beskrivning av hur
GNSS anvands inom omradet, vilka direkta konsekvenser som skulle uppsta vid stérningar
i anvandningen av GNSS, samt vilka de viktigaste kunskapsluckorna &r i dagslaget.

Elforsorjning
Hur anvands GNSS?

For drift av stamnatet forekommer tidsstampling via GNSS inom flera olika driftsystem.
Av redundansskal erhélls dven tidsstampling fran andra kéllor sdsom atomur eller interna
klockor. Vilken som &r primar tidskélla och reservkalla &r olika for olika system. Inga
kritiska utrustningar i kontrollanlaggningar anvander GNSS, det mesta ar for
informationshantering. Ett fatal relaskydd anvander GNSS-funktionen, men om ingen
GNSS finns tillganglig tar andra funktioner (som inte &r GNSS-beroende) dver
felbortkopplingsfunktionen.

Konsekvenser

Om GNSS-signalerna stors bor inget handa med stamnatet under den forsta veckan. Om
GNSS éar primarkalla for ett visst system sa plockas istéllet tidssignalen fran den
redundanta kallan. Om GNSS é&r borta under flera veckor sa bérjar klockor driva ivag,
vilket forsvarar Svenska Kraftnats arbete. Tidskallorna maste da behéva borja korrigeras
manuellt.

Det kan handa att det inte gar att fjarrstyra inkoppling av elproduktion.
Kunskapsluckor

Svaret ovan galler for stamnétet. Det finns i dagsldget inte tillrdckligt med underlag for att
besvara hur handel, produktion och 6vrig 6verforing av el (pa regional och lokal niva)
paverkas av bortfall av GNSS.

Kunskapsluckorna ar stora. Beroendet av exakt tid i elndtet bedoms dka i framtiden vid en
utbyggnad av sa kallade smarta elnét.

Drivmedelsforsorjning
Hur anvands GNSS?

Vi har inte identifierat att drivmedelsforsorjningen direkt ar beroende av GNSS, annat én
genom att transporter anvander GNSS-tjanster. L&s mer om det under rubriken
“transporter”.

Konsekvenser

Vi har inte identifierat nagra direkta effekter pa drivmedelsforsorjningen av stérningar i
anvandningen av GNSS. En indirekt effekt av att hogre sékerhetsmarginaler tillampas
inom battransporter blir att farre oljebatar kan tas in i hamnen. Detta kan ge tillflliga
fordrojningar, som dock inte borde leda till ndgra storre konsekvenser.

Kunskapsluckor

Det ar mojligt att det finns anvandningsomraden som vi inte har fatt kunskap om.
Elektroniska kommunikationer

Hur anvénds GNSS?
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Det finns system inom kommunikation som ar beroende av exakt tid och takt. Ett satt att
tillgodogdra sig detta &r att synkronisera systemets tid med den som GNNS-satelliter
tillhandahaller. Beroendet av tid och frekvens fran GNSS kan da finnas antingen i sjalva
systemet, eller i applikationen, eller i bada.

Stadsnatet anvander i huvudsak NTP-servrar'?® for tidssynkronisering och &r inte direkt
anslutet till GNSS. Dock kan NTP i sig vara beroende av GNSS.

Konsekvenser

Oséakerheterna ar hoga kring vilka konsekvenser som uppstar. Konsekvenserna varierar
fran brus och storning under telefonsamtal, till forlorade samtal eller forbindelser. Det &r
dock inte sakert att storningar uppstar. Robustheten mellan olika operatorers system
skiftar, och det finns omkring 500 operatdrer. Det ar ocksa osakert nar i tid storningar
uppstar. En amerikansk studie fran 2008 visar att paverkan for samtal sker framforallt efter
30 dygn, samt att fast nat och internet klarar sig béttre &n mobiltelefoninatet. Dock ser
tekniken olika ut i USA och i Sverige, vilket gor att samma konsekvenser inte behdver
uppsta har.

Andra IT-system och industriella drift- och kontrollsystem (sa kallade SCADA-system)
kan ocksa paverkas, om det finns ett inbyggt beroende av GNSS for att hamta tid.

Systemen paverkas successivt mer efter hand, da interna klockor driver, vilket i princip
kan leda till s.k. 6-drift, om inte varningssystem slar ifran och stanger av. Om
kommunikations- och IT-systemen (IKT-systemen) gar ner far det enorma konsekvenser
for samhallet. | scenariot som pagar i tva veckor kan man anta att atomuren inom sektorn
fungerar, vilket gor att de allmanna kommunikationsnaten gar att uppratthalla. Dock
anvands inte atomursbaserad tid éverallt. Det kan bli reducerad kapacitet.

De stora transmissionsnaten (rikstackande eller regionala nat) kan forvantas motsta denna
typ av stérning battre &n accessnaten (lokalt nat mellan stadsnat och hemmen). Detta
eftersom de oftast har en annan tidskalla an accessnat. Ut till natens basstationer &r det
flera led, vilket medfor att noggrannheten férsamras.

Kommunikation via till exempel Minicall kan slas ut. Detta anvands till utlarmning av
lakare, reparatérer med mera. Da det inte finns ndgon évervakning av systemet sa finns det
ingen kontroll av att systemet fungerar. Det vill sdga man inte upptacker om det skickar ut
felaktig information, eller ingen information alls.

Kunskapsluckor

Kunskapen om hur systemen paverkas och konsekvenserna ér i dagslaget bristfallig. PTS
arbetar med fragan, bland annat i deras risk- och sarbarhetsanalys (RSA) 2012.

Givet att transmissionsnéten fungerar kommer férmodligen de finansiella tjansterna att
fungera. Detta bor understkas djupare.

Finansiella tjanster
Hur anvands GNSS?

Inom finansiella tjanster finns det potentiellt ett stort beroende av GNSS. Beroendet av tid
ar stort, men det ar osakert huruvida den hamtas fran GNSS eller alternativ som NTP-
Server.

S.k. robothandel kraver tidsnoggrannhet pa mikrosekundniva. For annan typ av elektronisk
handel racker det med en millisekunds noggrannhet. For varje transaktion finns krav pa
tidssynkronisering. Bankerna omsétter tillsammans varje dag hundratals miljarder kronor.

128 En NTP-server ar en server som tillhandahaller tid for synkronisering av datorklockor med det
standardiserade Internetprotokollet Network Time Protocol (NTP).
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Awven detaljhandeln kan f& problem, det kan hénda att det inte gar att betala med kort eller
att ta ut pengar fran bankomater.

Konsekvenser

Konsekvenserna ar osakra, eftersom det ar osékert om huruvida bankernas transaktioner ar
beroende av GNSS for tidssynkronisering. Det skulle kunna uppsta problem med handel
mellan banker. | 6vrigt drabbas finanssektorn av konsekvenser som roér IKT-system, vilket
finns beskrivet under avsnittet ”elektroniska kommunikationer”.

Kunskapsluckor

Inom denna sektor kan det finnas beroenden av GNSS som vi inte har kunskap om. En
fordjupad kartlaggning over vilka system som paverkas och vilka konsekvenser det skulle
leda till &r 6nskvért.

Skydd och sakerhet
Hur anvands GNSS?

Positionering genom GNSS anvands bland annat till att 6vervaka polisens enheter, till
ambulansdirigering, och i vissa kommuner &ven till dirigering av raddningstjanst. Foljning
av skyddsvart gods, sasom farliga transporter och vérdetransporter sker med hjalp av
GNSS, liksom personlarm med positionering. Inom kustbevakningen &r det en lang rad
system som integrerar GNSS, bade inom fartygen och i sj6infrastrukturen. Las mer om
sjofartens beroende under Transporter”.

Vissa larmsystem synkroniserar tid med hjélp av GNSS.

| RAKEL" gér det att hamta positioneringsinformation fran mobila enheter (om den
funktionen har kdpts av anvandaren), vilket helt bygger pa GNSS. GNSS anvéands ocksa
for tidssynkronisering mellan basstationerna i RAKEL-infrastrukturen.

Konsekvenser

Konsekvenserna av att inte positionering fungerar ar framst i nedsatt effektivitet i ledning
av till exempel polis, ambulans och i vissa omraden aven raddningstjanst. Sjéraddning kan
bli fordrojd och dven drabbas av minskad effektivitet. Det blir svarare att hitta haverister.
Kustbevakningens flyg kommer inte att vilja flyga for langt ut utan GNSS-stod och
darmed blir det svarare att hitta oljeutslapp.

En konsekvens kan bli att fler personer utnyttjar situationen och gor oljeutslapp, da de ar
svarare att spara. Det kan leda till miljokonsekvenser.

Aven till lands och i fjallen blir eftersokningar svarare att genomfora. Detta géller bade
personer, fordon och gods.

Utan GNSS kommer de interna klockorna i RAKEL:s basstationer att driva i tid nagot,
men problem forvantas inte uppsta under de forsta 6 manaderna. Det som kan handa ar att
samtal far mer brus och i varsta fall att samtal kopplas ifran da den mobila enheten som
anvénds byter basstation.

Polisen har lagesbild Gver sina enheter fran GNSS, via RAKEL. Det gar att
telefonrapportera istéllet, om RAKEL inte skulle fungera, men det blir mindre effektivt.

Kunskapsluckor

Kunskap om effekter inom flyg och jarnvéag saknas, eftersom experter inom dessa
omraden saknades vid seminariet.

128 RAKEL, Radiokommunikation for effektiv ledning. Nationellt kommunikationssystem for samverkan och
ledning.
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Livsmedel
Hur anvands GNSS?

Inom jordbruket anvéands GNSS allt mer for att styra jordbruksmaskiner vid utséde,
godselspridning med mera, for att kunna ha hdg precision och inte gora dverlapp eller
missa omraden, och darmed effektivisera arbetet.

Tidsstampling sker i vissa produktionsprocesser, det & dock oklart om den &r beroende av
GNSS.

Konsekvenser

Inom jordbruket skulle effektiviteten ga ned nagot utan tillgang till GNSS. Detta leder till
ekonomiska konsekvenser for lantbrukaren.

Viss fordrojning i livsmedelsimport kan uppsta som indirekt konsekvens av att
effektiviteten i battransporter gar ned nagot.

Problem med vattenforsorjning kan uppkomma ifall bortfallet av GNSS leder till problem i
styrsystemen for vattenrening. Problemen uppstar i sa fall lokalt.

Det skulle kunna uppsta stérningar inom vissa produktionsprocesser exempelvis inom
livsmedelsproduktion, eftersom tidsstampling sker. Det ar dock oklart om tidsstamplingen
ar GNSS-beroende. Om det uppstar storningar tidigt i produktionskedjan skulle det kunna
leda till problem for hela livsmedelskedjan. Det troliga ar dock att vissa stérningar uppstar,
men inte att hela produktionen slas ut.

Kunskapsluckor

Vi har inga exakta uppgifter pa hur vanligt det ar att anvanda GNSS inom jordbruket.
Medier

Hur anvands GNSS?

Digitala TV- och radiosandningar ar beroende av att det gar att tidssynkronisera sandare.
Konsekvenser

Digital TV och digital radio skulle kunna paverkas av scenariot. Hela det digitala natet
skulle inte storas ut, daremot skulle mojligheten till synkronisering via GNSS paverkas.
Analoga system fungerar.

Kunskapsluckor

Effekterna av storningar i anvandningen av GNSS inom mediesektorn har inte granskats,
vilket innebar att det finns stora osékerheter i bedémningen. Experter inom omradet
saknades vid workshopen.

Vard och omsorg
Hur anvands GNSS?

Positionering med hjalp av GNSS anvands for dirigering av ambulanser. | vissa kommuner
anvands GNSS som stod till hemtjanstpersonal. Sjuktransportshelikoptrar anvander GNSS
som stdd.

Inom sjukvdrden tidsstamplas olika héndelser i IT-systemen, till exempel
receptforskrivning och i apotekens system. Aven i journalfoéringssystemen sker
tidsstampling.
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Konsekvenser

Effektiviteten i ambulansdirigeringen minskar avsevart, vilket indirekt kan leda till att
manniskoliv forloras. Begransningar i helikoptertransporter bedéms som sma eftersom de
flyger lokalt och inte krdver GNSS.

Om inte apotekens tidsstampling fungerar kan recept behdva hanteras manuellt istéllet.
Detta innebér 6kad arbetsbelastning, men beddéms som fullt hanterbart under en
tvaveckorsperiod.

Kunskapsluckor

Inom denna sektor kan det finnas beroenden av GNSS som vi inte har kunskap om. En
fordjupad kartlaggning over vilka system som paverkas och vilka konsekvenser det skulle
leda till &r 6nskvért.

Transporter
Hur anvands GNSS?

GNSS anvands i stor utstrdckning inom transportsektorn, i alla trafikslag. Det som
beskrivs har nedan bygger framst pa anvandningen inom sjéfart och vagtrafik, da dessa
trafikslag var representerade pa workshopen den 11-12 september.

GNSS for positionering finns integrerat i manga av fartygens navigeringssystem™. Aven

utanfor fartygen anvands GNSS, till exempel vid utséttning och monitorering av boj.
Bland smabatstrafik anvands nastan uteslutande digitala sjokort med integrerad GPS, och
det &r osdkert om det finns kunskap att anvénda traditionella hjalpmedel for att navigera,
samt om vanliga sjokort ens finns tillgangligt pa batarna.

Inom vagtrafik anvands GNSS bland annat for trafikledning av godstrafik, for att
minimera stréackor och kortider. Planering av dispenstransporter (till exempel tunga och
breda transporter) gors med hjélp av GNSS. Aven till exempel vintervaghéliningsfordon
anvénder GNSS for att styra insatser som plogning och saltning.

Inom privatbilism, taxi och budtransporter anvands GNSS i stor utstrédckning for att
planera och hitta rutter.

GNSS anvands ocksa for att tillhandahalla trafikinformationstjanster (restider, koer,
omledning).

Det finns system inom transportsektorn som anvénder tidsstampling via GNSS, till
exempel kalibreras fardskrivare i lastbilar mot UTC-tid.

Containers kan vara forsedda med en sandare for att kunna foljas med hjalp av GNSS pa
distans, samt som stéldskydd.

Konsekvenser

En konsekvens av att GNSS inte fungerar ar att alla system i ett fartyg kommer att larma
samtidigt, och det kan vara svart att identifiera vad som ar fel, vilket gor att besattningen
blir 6verbelastad och stressad. Sedan maste navigeringen stéllas om till radarnavigering.
Det kan vara en omstéllning att ga dver till att navigera efter radar, sjokort, kompass och
ekolod, speciellt for de yngre som inte har samma erfarenhet av sédan navigering sedan
tidigare. Att det sa kallade collision avoidance-systemet (AIS) inte fungerar kan leda till en
okad mangd tillbud. Storre sakerhetszoner maste tillampas.

Effektiviteten i sj6transporterna kommer sammantaget att minska, eftersom stérre
forsiktighet maste tillampas, samt att det kan finnas osakerheter i Gvergangen fran GNSS-
baserad navigering till traditionell sadan. Lotsarna far mer att géra. Smabatstrafiken

130 Exempel p& system som anvands inom sjéfart med GNSS-tjanster inbyggt: Sjobasis, AlS, ECDIS, Sonar,
DSC, Sat-bilder, RAKEL, Multibeam, Rov, KBV-Flyg
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kommer att f& problem och fler kommer att hamna i sjonod. Pa sikt kommer risken for
olyckor och dodsfall minska, om allménheten blir mer forsiktig pa grund av avsaknaden av
GNSS.

Initialt kommer det att vara en forhéjd sannolikhet for oljelackage, da vissa personer eller
aktorer kan ténkas utnyttja situationen och dumpa olja.

Végtransporter kommer att fungera, ledning och rapportering kan ske via mobiltelefon vid
behov. Daremot kan det tankas att effektiviteten inom transportomradet minskar, att det
kravs fler transporter for samma arbete. Det blir lite svarare och tidskravande att planera,
till exempel dispenstransporter, vilket gors enkelt med hjélp av GNSS. Industri och
néringsliv kan drabbas av forseningar i transporter och kostnader som det medfor for
verksamheten. Extra resurser kommer att behova laggas pa att hantera den uppkomna
situationen.

Risken for att plogbilen kor ner tele- eller elskap 6kar utan tillgang till GNSS.
Kunskapsluckor

Flyg- och tagtrafik kommer sannolikt att paverkas av utslagen GNSS, men det &ar oklart pa
vilket sdtt och vilka konsekvenser det skulle leda till.

Kommunalteknisk forvaltning
Hur anvands GNSS?

Det ar vanligt att marka ut vatten- och elledningars positioner med hjalp av GNSS. Om
detta inte fungerar kan ledningarna vara svara att hitta och det blir besvarligt att utfora
gravjobb i nérheten.

Konsekvenser

Konsekvenserna blir enbart indirekta, genom att ledningar gravs av eller skadas. Det &r
ocksa svart att hitta dem ifall de beh6ver underhallas.

Kunskapsluckor

Inom denna sektor kan det finnas beroenden av GNSS som vi inte har kunskap om. En
fordjupad kartlaggning over vilka system som paverkas och vilka konsekvenser det skulle
leda till &r dnskvart.

Ovrigt
Hur anvands GNSS?

GNSS ér ett viktigt verktyg vid inmatning av byggnationer, sdsom vagarbetsplatser, da
grunden laggs i byggnader och vid belédggning av landningsbanor for flyg. Rér och
ledningar i marken forses med koordinater, sd att det ska ga latt att hitta dem vid
gravarbeten.

GNSS anvénds frekvent inom skogsbruket, for att avverka inom avsedda granser i skogen.
Konsekvenser

Konsekvensen av att inte kunna anvénda GSP blir framst att effektiviteten i vag- och
husbyggen gar ned, om detta sker i ett kritiskt lage i bygget. Fordrojningar i byggen kan
leda till ekonomiska konsekvenser.

Viss minskad effektivitet i skogsbruket kan ocksa tankas, da granser benéver markas ut
manuellt istallet.
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Kunskapsluckor

All anvéndning av GNSS i néringslivet har inte kunnat ringas in under workshopen, varfor
det finns anledning att tro att fler aktdrer skulle kunna drabbas.

Summering av konsekvenser

Nedan beskrivs konsekvenser av scenariot, uppdelat pa konsekvenser for manniska,
ekonomi och miljo, samt politiskt och socialt. | denna sammanstélining inkluderas dven
indirekta konsekvenser.

Konsekvenser for manniska

Om héandelsen sammanfaller med andra storre olyckor kan det innebéra att ambulans eller
kustbevakning inte kan vara pa plats sa snabbt som normalt, och att flera manniskor
forolyckas.

Initialt kan man ocksa tanka sig att risken for att olyckor kan 6ka, med tanke pa att
fartygens antikollisionssystem och andra system inte fungerar, samt att privatpersoner i bil
eller bat kor fel eller vilse. Dock blir navigeringsproblemet snabbt uppenbart, och de flesta
méanniskor kommer att ta till sakerhetsmarginaler och bli mer forsiktiga i situationer da
man tidigare har forlitat sig pa GNSS.

Beddmningen ar darfor att scenariot endast leder till att enstaka extra personer férolyckas
eller skadas pa grund av scenariot (bade direkt och indirekt).

Om scenariot leder till avbrott i elforsérjningen kan det indirekt leda till att manniskor far
problem med att laga mat och att fa tag pa dricksvatten. Eftersom det ar fem plusgrader i
scenariot kommer kylan i detta fall inte leda till omfattande halsorisker fér befolkningen.
Sjuka, gamla och de som av andra skal inte tal kyla &r i riskzonen for att ta skada och kan
behdva tas om hand. Andra verksamheter som ar kritiskt beroende av el &r aviopp,
transporter, livsmedel, aldreomsorg, kontantférsorjning, korthantering, tidningar,
Internetpublicering och drivmedelsforsdrjning.

Om problem med elektroniska kommunikationer och IT uppstar blir situationen snabbt
allvarlig. Avbrott i kommunikationerna drabbar manga sektorer och konsekvenserna
dverskuggar andra problem harrérande fran stérningar i anvandningen av GNSS.
Verksamheter som dr starkt beroende av elektronisk kommunikation ar till exempel
finansiella system vid vardepappershandel och dverféringar, bevakningsforetags
data6verforing fran larm- och évervakningssystem, processtyrning inom
livsmedelssektorn, mediers insamling och spridning av information, och reparatorer av
elnat som behdver kunna kommunicera via mobiltelefon for att kunna éterstalla efter
elavbrott.

Ekonomiska konsekvenser och konsekvenser for miljo

Forseningar inom transporter pa vag och med fartyg leder till minskat flode och darmed en
del ekonomiska forluster. Dock bedéms inte dessa vara stora.

Det gar dock inte att utesluta att scenariot medfor stora ekonomiska konsekvenser, om
konsekvenserna inom till exempel kommunikation eller elférsorjning blir stora. Viktiga
sektorer sdsom bankvasendet kan paverkas av storningar.

Scenariot har ingen direkt paverkan pa miljon. Indirekt kan det bli marginellt 6kade
utslapp fran trafik och arbetsfordon, om fler eller langre resor behdver goras for att utfora
samma arbete da effektiviteten gar ner nagot. Dumpade oljerester kan ligga kvar i havet
nagot langre, eftersom de blir svarare att lokalisera utan hjalp av GNSS, samt att
maéanniskor kan ta tillfallet i akt och sldppa ut mera. Dessa konsekvenser anses dock vara
mycket sma, och av kortsiktig karaktar.
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Politiska och sociala konsekvenser

Scenariot skulle bli uppméarksammat i medierna och det finns en mojlighet att rykten
borjar spridas avseende orsaken till hdndelsen och vad det kan leda till i samhallet. Det kan
i sin tur leda till att manniskor borjar hamstra varor, om de kanner sig otrygga. Eventuellt
kan méanniskor bli oroliga for att problem med bankernas transaktioner skulle leda till
svarigheter att handla med kort, och ta ut stora summor i kontanter.

Beroende pa hur handelsen hanteras av berérda myndigheter kan scenariot ocksa leda till
att man borjar leta syndabockar eller ifragasatta varfor inte beredskapen varit battre eller
undra om allvarliga féljdhandelser skulle uppsta.

Sannolikhet

| detta stycke fors ett resonemang kring sannolikheten for att scenariot intraffar.
Sannolikhetsresonemanget handlar framst om det amerikanska GPS-systemet, men
motsvarande sarbarheter och brister galler dven for 6vriga GNSS-system. En stor skillnad
ar att GPS 4ar det system som anvands mest i Sverige, och det &r det enda systemet som i
dagslaget har tillrackligt manga satelliter i rymden for att ge full tickning Gver hela
jordklotet och dven reservsatelliter ifall ndgon skulle ga sonder. Galileo beraknas vara fullt
utbyggt ar 2018.

GPS ar pa systemniva ett robust system. Vid ett lagre antal fungerande satelliter kan
precisionen pa positionsangivelsen i det omrade dar satelliter saknas forsamras, men
frekvenssynkronisering kraver inte lika manga satelliter i drift. Sannolikheten for att GPS-
systemet blir helt otillgangligt i Sverige ar Mycket lag.

Aven om systemet &r robust finns det sérbarheter i anvindningen av GPS. Avstandet till
satelliterna medfor att den mottagna GPS-signalen ar mycket svag, vilket gor att den kan
paverkas av storningar i atmosfaren eller ”drunkna” bland andra signaler (vilket kan
utnyttjas av antagonist).

Det finns flera satt som GPS-anvandning kan storas. Exempel pa detta ar:

e Qavsiktliga storningar (fordrojning av signalen i atmosféren, olika former av
skugga och speglingseffekter i byggnader eller i besvarlig terrang, fel pa mjuk-
eller hardvara). Dessa utgor snarare en begransning i systemet an en hotbild.

e Avsiktliga storningar av GPS-signalen till GPS-mottagare (olika typer av
stdrsignaler, vilseledande signaler, repeteringsstérning)

e HPM (High Power Microwaves)

e  Rymdvader som genom solvinden paverkar satelliters omloppshana och
framforallt kan stora eller forstora dess elektronik och radiokommunikation.

e Rymdskrot cirkulerar idag framst i lagre banor an dar GPS-satelliter placeras. En
allt mer 6kad mangd rymdskrot kan dock leda till problem bade vid uppskjutning
och utplaceringen av nya satelliter.

e Attt amerikanska forsvarsdepartementet aterinfor SA (selective availability), eller
pa annat satt begransar allman atkomst av GPS.

Att GPS-signalen stors oavsiktligt ar inte ovanligt. | stadsmiljoer dar byggnader star i
vagen for och reflekterar signaler uppstar detta fenomen. Detta &r dock forutsagbara
problem och det & mgjligt att hantera detta genom att t.ex. bygga in rimlighetskontroller i
programvaror. Med fler satelliter i rymden 6kar precisionen ocksa i sddan miljo. Det finns
exempel pa nar man oavsiktligt stort ut GPS i stérre omraden genom stérsignaler i form av
exempelvis en radaranldaggning.

Det ar svart att bedoma sannolikheten for avsiktlig stérning av GPS-mottagare.
Tillgangligheten pa utrustning som kan stéra GPS i valda omraden ar relativt stor.
Privatpersoner eller organisationer med tvivelaktiga syften kan tillskansa sig stérsandare
(det ar olagligt att anvanda sadana i Sverige) genom att leta reda pa komponenter eller hel
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utrustning, samt manualer, pa internet. Det finns exempel pa fall dar avsiktlig storning av
GPS har skett vilket gor att sannolikheten for att detta kan ske igen bedéms vara stor.
Stérning med storsandare far effekter lokalt, upp till ndgra mils avstand, beroende pa hur
séndaren monteras.

Sannolikheten for att GPS medvetet ska slackas ned eller aterinférande av nagon sorts SA
(selective availability) ar Mycket 1ag, det finns presidentdirektiv pa att inte aterinfora detta,
samt att mojligheten till detta byggs bort i nasta generation av GPS. Fler lander, déribland
Ryssland, Kina och lander inom EU, utvecklar egna system for att komplettera och minska
beroendet till amerikanska GPS. Pa sa sétt skapar landerna egen redundans.

Rymdskrot (hela, eller bitar av exempelvis gamla satelliter i rymden) i nérliggande
omloppsbanor som anvands for satelliter ar ett vaxande problem. Detta har
uppmarksammats av flera olika rymdnationer, framfor allt av USA. Idag (ar 2012) finns
det cirka 800 satelliter i omloppsbanor runt jorden och antalet satelliter 6kar standigt™*".
Satelliter for olika andamal skickas ocksa upp av fler aktorer/nationer én tidigare. Fler
satelliter i rymden leder till att fler satelliter forbrukas och ger en 6kad mangd rymdskrot,
vilket i sin tur leder till att sannolikheten 6kar for att rymdskrot kommer att kollidera med
en aktiv satellit. En 6kad mangd rymdskrot innebar att mer resurser maste laggas pa att
6vervaka och att flytta satelliter som &r pa kollisionskurs med nagon bit av rymdskrot.
Sannolikheten for att en satellit ska traffas av rymdskrot och att satelliten slas ut ar ungefar
1 pé& 700 pé arshasis** och ¢kar for varje &r. Detta motsvarar en L&g sannolikhet enligt
skalan inom nationell riskbedémning.

Rymdskrotsproblemet finns, dven om GPS-satelliterna befinner sig pa en nagot hogre
omloppsbana &n dér den stora delen av rymdskrotet finns. Avseende GPS finns det
redundans eftersom fler satelliter an vad som ar nédvandigt for komplett bild av jordklotet
cirkulerar i omlopp, samt att ytterligare satelliter finns i reserv att séndas upp vid behov.

Osakerhet

Det finns osékerhet i beddmningarna, bade avseende de konsekvenser som scenariot kan
leda till och sannolikheten for att scenariot intraffar, vilket behandlas i detta stycke.

Osdkerheterna kring konsekvenser inom vissa, viktiga sektorer &r Hog, vilket gor att hela
konsekvensbedémningen maste betraktas som osaker. Ifall stérningar i anvandningen av
GNSS skulle leda till omfattande strdmavbrott och stérningar i elektronisk kommunikation
blir dessa konsekvenser totalt dverskuggande évriga konsekvenser. Osékerheten i
beddmningarna av dessa konsekvenser ar Hog eftersom det finns ytterst lite statistik och
data att stodja sig pa i fraigan och mojligheten for fel ar 6verhangande. Det finns inte heller
nagra fullskaleforsok eller verkliga handelser som visar pa konsekvenserna inom dessa
sektorer.

GPS-systemet ar sa pass robust med flera satelliter i redundans att det ar Mycket Iag
sannolikhet att ett sddant avbrott skulle ske. Osékerheten i denna bedémning ar Lag. Nar
det géller avsiktliga stérningar ar osakerheten i bedomningarna daremot Hog. Det &r svart
att veta vilken agenda antagonister har och den kan snabbt &ndras.

Sammanfattningsvis beddéms osdkerheten i beddmningarna av scenariot till Hog enligt
skalan i den nationella riskbeddémningen.

Slutsats

En generell slutsats som kan dras fran analysen &r att effektiviteten i samhéllet skulle
minska utan tillgang pA GNSS-tjanster. Detta skulle kunna leda till stora ekonomiska
konsekvenser och i enstaka fall &ven konsekvenser pa manniskors liv och halsa. Det

131 MNE?7 2012. Space: Dependencies, Vulnerabilities and Threats.
132 Denna siffra anvands inom EU/EDA.
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saknas idag en Overgripande bild éver vilka verksamheter som anvénder sig av och &r
beroende av GNSS for tidssynkronisering och -stdmpling. Dock visar analysen att det
inom manga sektorer finns ett potentiellt sidant beroende, vilket skulle kunna leda
allvarliga konsekvenser for samhallet.

Analysen 6ver vilka samhéllsviktiga verksamheter som paverkas av storning i GNSS, och
hur, behdver fordjupas, inom varje sektor. De sektorer som forefaller viktigast att géra
detta inom &r elektroniska kommunikationer och elférsorjning.

En kartldggning och fordjupade analyser skulle vara viktigt for att h6ja medvetande om
hur beroendet ser ut i samhéllet och i systemen. Né&r beroendet &r klarlagt kan arbetet med
att sékerstélla redundans fortsétta.

144



FOI-R--3612--SE

Bilaga 2 Scenarier som kommer att
analyseras 2013

Pandemiscenario orsakat av influensavirus A/H5N1
(fagelinfluensavirus)

Inledning

I denna bilaga beskrivs ett pandemiscenario orsakat av influensavirus A/H5NI
(fagelinfluensavirus). Scenariot ska anvandas som underlag for en detaljerad analys av
direkta och indirekta konsekvenser av en allvarlig pandemi. Analysen kommer att ske
inom ramen for den nationella riskbedémningen 2013.

Forst ges har en kort bakgrund av pandemier och de olika influensatyperna. Sedan
beskrivs scenariots forutsattningar och direkta konsekvenser i form av andel, och antal,
sjuka och svart sjuka. Sedan féljer sjalva scenariobeskrivningen och tillhérande tidslinje.

Pandemi

Ordet pandemi kommer fran grekiska ordet pandemia, vilket betyder hela folket”. En
pandemi &r en varldsomfattande epidemi som drabbar stora delar vérldens befolkning. En
epidemi daremot ar ett lokalt, eller regionalt, utbrott dar smittamnen sprids pa ett
okontrollerat sétt. Ett annat viktigt begrepp &r endemi som betyder ett stdndigt nérvarande,
och aterkommande, sjukdom. Ett exempel pa endemi &r sasongsinfluensan.

Nar vi har pratar om pandemi menar vi en varldsomfattande spridning av ett
influensavirus, ndrmare bestamt influensavirus typ A.

For att det ska klassas som en influensapandemi maste foljande krav vara uppfyllda:
1. Ett utbrott av infektion uppstar pa en specifik geografisk plats och sprids darefter

till hela véarlden. En stor andel av ménniskorna insjuknar, vilket resulterar i
forhojda dodstal.
2. Viruset maste vara en ny, icke endemisk, subtyp av influensavirus typ A.

Pandemier &r en oundviklig risk och det kommer med sékerhet att intraffa pandemier aven
i framtiden. Fragan ar nar nasta pandemi kommer, och vilken subtyp av influensavirus det
da kommer rora sig om. Totalt finns det 144 méjliga subtyper av influensavirus typ A. |
samband med pandemier och epidemier anges vilken aktuell kombination det rér sig om,
exempelvis influensavirus typ A/HIN1 (influensapandemin 2009-2010) eller
influensavirus typ A/H5N1 ("fagelinfluensan” 2003-2006). Varje kombination kréver
olika vaccin. Det finns flera potentiella kandidater som kan orsaka nésta pandemi.

Det finns ingen tillforlitlig vetenskaplig berékning av nér nasta pandemi kommer. Forra
seklet intrdffade tre stora influensapandemier (”Spanska sjukan” 1918-1920 orsakad av
influensavirus typ A/HINI, ”Asiaten” 1957 orsakad av influensavirus A/H2N2” och
”Hong Konginfluensan” 1967-1968 orsakad av influensavirus A/H3N2). Detta sekel har
det i skrivande stund (november 2012) skett tva influensapandemier (”fagelinfluensan”
2003-2006 orsakad av influensavirus A/H5N1 och influensapandemin 2009-2010 orsakad
av influensavirus A/H1N1). Det gér inte att dra nagra slutsatser gallande sannolikhet
genom att enbart studera historiska data. Sannolikheten fér en pandemi under
nastkommande ar beror dock pa hur lang tid som har forflutit sedan féregaende pandemi.
Sannolikheten minskar om det nyligen skett en pandemi. Men det finns Hog osékerhet i
denna typ av resonemang och bedémningar.

De influensatyper som orsakade “Fégelinfluensan” (HSN1) och “asiaten” (H2N2) lyfts
ofta upp som framtida potentiella hot. Med anledning av detta valdes H5N1 ut som aktuell
virustyp i detta scenario. Forutsattningen ar alltsa att HSN1 har muterat sa att det smittar
mellan manniskor, det vill siga det ar inte langre en fagelinfluensa utan en
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humaninfluensa. | skrivande stund, november 2012, smittar inte HSN1 mellan ménniskor.
Det bedoms dock vara en mojlig genetisk utveckling inom en snar framtid*®. Det stora
problemet i scenariot ar alltsa smittspridning mellan manniskor och inte mellan faglar och
manniskor. Djurhallning och hantering av sjuka djur ar viktiga men for scenariot ar det ett
mindre problem. Darfér behandlas inte hanteringen av djur i scenariot.

Bakgrund till scenariot

Scenariot representerar ett sa kallat vérsta troliga scenario orsakat av influensavirus typ
A/H5N1 (fagelinfluensavirus). | bendmningen vérsta troliga ingar en grov
sannolikhetsbeddmning. Sannolikhetsheddmningen ar genomford under framtagandet av
detta scenario men den beskrivs inte i foreliggande rapport***. Tidperioden fér
sannolikhetsbedémningen ar 1-5 ar, det vill séga att scenariot teoretiskt kan intraffa inom 5
ar.

Sammanfattning av scenariots direkta konsekvenser

Uppskattningar av pandemiscenariots direkta konsekvenser, det vill sdga konsekvenser
som inte gar att hantera bort, ar enligt foljande:

e 30 procent (2,85 miljoner) av Sveriges befolkning blir sjuka nagon gang under
scenariot'®

e 2 procent (190 000) av Sveriges befolkning blir svért sjuka**®

Scenariots sjukdomstal (30 procent) motsvarar pandemin 1918-1920 (den sa kallade
spanska sjukan, orsakat av influensavirus A/H1NI ). DA blev ocksa 30 procent av varldens
befolkning sjuka och 20-40 miljoner manniskor dog.

Mycket ar forandrat sedan 1918. Idag kan vi vaccinera manniskor, men det tar oftast
manga manader innan vaccinet ar fardigt och da kan pandemin redan vara ett faktum.
Informationsspridning om utbrott av smitta fungerar ocksé béttre idag &n under “spanska
sjukan”. Medlemmar i Vérldshalsoorganisationen (WHO) &r skyldiga att rapportera till
WHO i handelse av utbrott av smittsam sjukdom. Vi kan ocksa behandla influensans
foljdsjukdomar (exempelvis bakteriell lunginflammation) battre. Samtidigt forsvarar dock
en orovéackande utbredning av antibiotikaresistens efterbehandlingen, aven i Sverige®®’.
Globalisering och det faktum att det gar att resa jorden-runt pa ett dygn medfor att
smittspridningen gar mycket snabbare nu &n under den tid d& “spanska sjukan” hérjade.

Sammantaget representerar konsekvensbeddmningen i punkterna ovan de varsta troliga
konsekvenserna av ett pandemiscenario.

Oséakerheter i bedomningar

Det finns Hog osékerhet i bedémningarna av scenariots konsekvenser och dess forlopp.
Osékerhetsbedémningen av scenariot ar Hog enligt osdkerhetsskalan som anvénds i den

133 Ar 2012 publicerade tv& oberoende forskarteam resultat dar de lyckats forandra figelinfluensavirus till att
troligen ocksa bli smittsamt mellan manniskor. Detta ar laboratorieforsok och det finns inga belagg for att
fagelinfluensavirus naturligt muterat till att bli smittsamt ocksd mellan méanniskor.

134 sannolikhetsbedémningen kommer formodligen att fordjupas, och beskrivas, i analysen av scenariot under
2013 inom ramen for den nationella riskbedémningen 2014.

%5 Med sjuk menas har infekterad och utvecklar symtom (symptomatisk).

136 SvArt sjuk definieras har som en person som behéver slutenvérd, intensivvérd eller ECMO (Extracorporeal
Membrane Oxygenation, pa svenska extrakorporeal membranoxygenering). ECMO-behandling innebér att
syresattning sker genom ett membran.

137 Antibiotikaresistensen ar faktisk en pagaende pandemi i sig. Den har inte samma explosiva forlopp som en
influensapandemi men resistensen &r idag spridd dver hela vérlden.
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nationella riskbedémningen™®. Det finns statistik fran tidigare intraffade pandemier att

utga ifran, men det gar inte att enbart forlita sig pa denna typ av information for att utreda
vilka konsekvenser som kan uppsta. Samhallet forandras och forutsattningar, som
exempelvis smittspridning och formaga att ge adekvat sjukvard, andras éver tid.

Ingen vet vilken typ av influensa A som leder till nésta pandemi. Det finns en rad olika
mojliga kandidater. Detta skapar en Hog osékerhet och det &r svart att vara beredd pa alla
varianter av influensavirus. Det & ekonomiskt omgjligt att producera vaccin for samtliga
144 kombinationer. Ytterligare exempel pa osakerhetsfaktorer &r att ingen vet var nasta
pandemi uppstar, vilken arstid den bryter ut och vilka som drabbas hardast. Det ar dock
mest troligt att pandemin startar nagonstans i Asien eftersom manniskor dar lever nara
djuren vilket mojliggor att virus kan blandas och muteras i exempelvis faglar, grisar och
manniskor.

Scenariot bygger pa litteraturstudier och expertbedomningar. | syfte att hoja scenariots
kvalitet och minska osakerheterna i beddmningarna granskades ett férsta utkast av
scenariot av experter fran Socialstyrelsen, Smittskyddsinstitutet (SM1), Statens
veterindrmedicinska anstalt (SVA), Lakemedelsverket, Totalférsvarets forskningsinstitut
(FOI), Myndigheten for samhéllsskydd och beredskap (MSB), Arbetsmiljoverket, Uppsala
universitet och Akademiska sjukhuset, Kansliet for krishantering i Statsradsberedningen,
Livsmedelsverket samt Landstinget i S6rmland.

For att minska osakerheterna kravs det ocksa att mer data samlas in. Olika typer av
modeller och simuleringar kan bidra till att minska osakerheterna. Ett exempel pa en
simuleringsmodell &r VirSim (http://people.dsv.su.se/~maih4743/VirSim/VirSim.html
hamtad den 31 oktober 2012) dar det gér att experimentera med olika ingangsvarden och
pa sa satt genomfora en kanslighetsanalys av scenariots bedémningar. Bedomningar
kommer att uppdateras i samband med analysen av scenariot.

Scenariobeskrivning

I Figur 16 nedan, efter scenariobeskrivningen, illustreras nagra viktiga handelser i form av
en tidslinje. Handelser som intréffar i Sverige beskrivs i de gula rutorna, medan héndelser
som sker utanfor Sverige beskrivs i de bla rutorna.

Scenariots forlopp, globalt

Den 6 juni (vecka 23) kommer alarmerande uppgifter om att en trolig
epidemi i X-land kan vara orsakat av aggressivt influensavirus139.
Uppgifter strommar in till Varldshalsoorganisationen (WHO) fran
halsomyndigheten i X-land, samt fran flera smittskyddslakare i den
berorda regionen. An s& lange vet ingen vilken typ av influensa det ror
sig om.

Det enda man tror sig veta ar att viruset sprids mellan ménniskor, att
cirka 300 personer blivit sjuka och att ett tiotal fall av svar lungsjukdom
forekommit. Tre dodsfall &r rapporterade vilket tyder pa att dodligheten
kan vara hog. Det forekommer spekulationer om att det kan vara
influensavirus A/ H5N1 (den sa kallade fagelinfluensan).
Inkubationstiden ar kort, cirka en till tva dagar. De som fatt en
okomplicerad sjukdom och tillfrisknat har varit sjuka i cirka sju dagar
och symtomen inkluderar hdg feber, muskelsmartor och torrhosta.

138 Det vill saga: Det har natt och jamt gatt att gora en beddmning. Det finns ytterst lite statistik och data att
stodja sig pa i fragan och majligheten for fel ar éverhdngande. En bedomning skulle mer eller mindre vara en
ren gissning.

139 Scenariot anvander fiktiva lander och regioner eftersom man inte vet var en pandemi kommer att uppsta, det
ar dock mest troligt att den uppsta i Asien (pa grund av deras djurhalining).
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Personer med nedsatt immunférsvar och allergiker antas tillhora
riskgrupperna.

I X-land ar antibiotikaresistensen ett stort problem, vilket forsvarar
behandling av influensans foljdsjukdomar.

Efter fyra dygn fastslar det amerikanska smittskyddsinstitutet (CDC) att
den aktuella virustypen &r A/H5N1. En stor oro sprider sig i X-land och i
den berérda regionen. WHO gar ut med information om att flera utbrott
av en ny typ av influensavirus, A/H5N1, pagar i landet. Det ar samma
influensatyp som orsakade den sa kallade fagelinfluensan 2003-2006,
men eftersom viruset sprids mellan manniskor har viruset en genetisk
forandring i jamforelse med denna. Manniskor uppmanas att vara noga
med handhygien, undvika platser med manga manniskor och uppsoka
sjukvard om allvarliga influensaliknande symtom uppkommer. WHO,
CDC, EU och EDCD (EU:s smittskyddsmyndighet) avrader fran resor till
regionen dar utbrotten har identifierats.

Klustret av utbrott verkar an sa lange vara isolerat till ett omrade i Y-
provinsen som ligger i norra delen av landet. Eftersom det finns manga
turister i omradet och manga som dagligen reser till och fran omradet
befarar myndigheterna att viruset redan ha spridit sig till andra delar av
landet. De allra flesta turister i omradet kommer dock inte fran X-land
och darfor finns troligen redan smittan ocksa i andra lander.

Myndigheterna i X-land tar hotet pa storsta allvar och satter in kraftiga
motatgarder. | omraden med manga sjuka isoleras personer med symtom.
Alla personer med feber, halsont, 6goninflammation och mag-tarmbesvar
isoleras.

Myndigheter inom héalso- och sjukvarden i X-land samlar in information
om resemonster for de personer som har befunnit sig i det berérda
omradet under den senaste veckan. Detta ar ett mycket omfattande
arbete. Smittsparningen visar att viruset ursprungligen kommer fran ett
angransande land, Z-land. Myndigheterna i Z-land bekréaftar att flera
utbrott med liknande symtom har intraffat de senaste veckorna. De
uppger samtidigast att anledningen till att de inte gick ut med
informationen &r de inte ville skapa oro i landet och regionen.

Efter cirka tva veckor (vecka 25) kan smittamnet patraffas i samtliga
grannlénder. Stora delar av X-landets antivirala lakemedel skickas till
regionen och det borjar bli brist pa dessa lakemedel i landet.

WHO uppger att smittan med hdgsta sannolikhet kommer att spridas till
flera delar av varlden. Den 20 juni (vecka 25) klassar WHO epidemin till
en femma pa en sexgradig pandemiskala. Under vecka 26 identifieras
humanfall pa flera kontinenter vilket gor att WHO nu klassar spridningen
av viruset som en sexa, som ar den hogsta nivan i WHO:s pandemiskala,
vilket betyder att en global pandemi ar ett faktum.

EU rekommenderar nu sina medlemsstater att ta fram planer for hur
samhallsviktig verksamhet ska uppratthallas. Planerna ska beskriva hur
nyckelpersoner ska skyddas.

Scenariots forlopp i Sverige

X-land &r ett valdigt populart resmal for svenskar och det arbetar manga
svenskar i landet. Vid tidpunkten for utbrottet befann sig flera tusen
svenskar i landet, men endast ett hundratal i den berérda regionen.
Svenska UD avrader svenska medborgare att resa till den berérda
regionen. UD diskuterar ocksa om de ska evakuera drabbade svenskar i
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omradet. Det finns dock en risk att EU kan neka tilltrade till luftrummet
om passagerare ar sjuka.

Svensk massmedia foljer noga utvecklingen av epidemin i X-land.
Lopsedlar ar fyllda med svarta rubriker och det forekommer ofta
motstridig information. Det sprids en stor oro hos allmanheten.
Ansvariga myndigheter anordnar kontinuerligt samverkanskonferenser
dar lagesbilder och entydig information kommuniceras. Information
publiceras ocksa pa bland annat webbsidan krisinformation.se. Det ar
dock svart att fa en 6verblick hur smittan faktiskt sprider sig i samhéllet.
Rapporteringen ligger efter den faktiska smittspridningen och det svart
att fa en fram en aktuell lagesbild.

Influensaviruset A/H5N1 ar av den svenska regeringen, efter forslag fran
Socialstyrelsen, klassat som allménfarlig sjukdom, vilket gor att den &r
anmalningspliktig. Alla misstankta humanfall i Sverige provtas och
rapporteras till landstingens smittskyddslékare och Smittskyddsinstitutet
(SMI). I samband med att WHO uppgraderar sjukdomen till en sexa
uppgraderar den svenska regeringen sjukdomen till nivan samhallsfarlig.

Cirka tva veckor efter det forsta utbrottet i X-land, den 19 juni (vecka 25),
identifieras det forsta fallet i Sverige. Det ar en 20-arig man bosatt i
Malma, for évrigt helt frisk, som precis har kommit hem fran en resa till
X-land. Mannen far en svarbehandlad bakteriell lunginflammation och
vardas pa intensivavdelning. Forsta linjens antibiotika biter inte och efter
odling faststélls att han drabbats av resistenta bakterier vilket medfor
behandling med en annan typ av antibiotika. Resultatet blir en forlangd
behandlingstid och ett svarare sjukdomsforlopp, eftersom adekvat
behandling inte startade tidigare. Patienten tillfrisknar sa smaningom
men hans lungkapacitet ar kraftigt reducerad.

Nar WHO klassar epidemin i X-land till en femma, det vill séga den 20
juni (vecka 25), initierar svenska myndigheter sina pandemiplaner.
Svenska myndigheter beslutar att samhéllsviktiga verksamheter och
personer med medicinska riskfaktorer ska prioriteras nér det galler
tilldelning av antiviraler och vaccin. Detta skapar debatt i samhallet
eftersom den breda allménheten tycker att det &r fel att vissa grupper och
individer far fortur.

Svenska myndigheter har ett existerande avtal med en vaccintillverkare,
men ett verksamt vaccin i tillracklig mangd kommer inte vara tillgangligt
forran om minst 4 manader (det vill saga tidigast i mitten av oktober
samma ar). Foretaget som tillverkar vaccinet kommer fran A-land och
har ar smittspridningen redan mycket utbredd. Det finns en oro att landet
kommer att upphéva det svenska avtalet och prioritera sin egen
befolkning i férsta hand. Massmedia driver pa denna debatt. Svenska
myndigheter forsékrar dock att detta inte kommer att intréffa.

Under vecka 26, den 28 juni, &r Sverige vard for ett stort internationellt
musikevenemang. Evenemanget drar cirka 12 000 personer till Malmo
Arena samt ett stort antal turister till regionen. Det finns manga som
staller sig kritiska till att evenemanget dver huvud taget far genomféras
med tanke pa den rddande pandemisituationen. En av evenemangets
huvudattraktioner kan inte framfora sitt bidrag eftersom flera i gruppen
ar sjuka med influensaliknande symtom. Sangerskan ar till och med svart
sjuk och behandlas pa sjukhus i Kopenhamn. En vecka efter evenemanget
identifieras flera nya sjukdomsfall i Sverige, framforallt i stora och
medelstora stader. Skane verkar initialt vara varst drabbat. Skane har ett
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stort utbyte med Képenhamnsregionen och myndigheter i bada landerna
diskuterar om Oresundsbron tillfalligt ska stangas.

Det forsta svenska dodsfallet intraffar under vecka 27. En 50-arig man
med KOL avlider. Flera dodsfall sker under den kommande veckan. For
samtliga dodsfall identifieras underliggande lung- eller hjartsjukdomar
som bidragande orsak. Men under vecka 28 dor en flicka pa fyra ar i
sviterna av en allvarlig sekundar bakteriell lunginflammation. Flickan
hade ingen underliggande sjukdom eller annan riskfaktor. Detta skapar
stor massmedial uppméarksamhet och oro och trycket fran allmanheten pa
myndigheter Okar vasentligt.

Efter beslut om vilka som ska tilldelas antiviraler paborjas distributionen.
Lakemedlen ska anvandas bade i profylaktiskt, det vill saga
forebyggande, och i behandlande syfte. For samhallsviktig verksamhet
kommer inte alla anstallda att behandlas pa samma gang utan det ska ske
enligt ett roterande schema. Forst behandlas 2/3 av de anstallda. Sedan
behandlas évriga. Pa flera hall protesterar manniskor eftersom de tycker
att det ar orattvisst att dessa personer prioriteras. Det férekommer ocksa
stolder av antiviraler.

En kand svensk bloggare sprider falska rykten om det vaccin som haller
pa att tas fram. Bloggaren menar att det finns stora risker med att
vaccinera sig i form av biverkningar som autism, narkolepsi och en
allmén utmattning av immunsystemet.

Under de nastkommande veckorna blir allt fler sjuka i Sverige. Det &r
dock stora skillnader i landet, dar vissa regioner ar mer drabbade &n
andra. Aven ett stort antal manniskor blir svart sjuka och redan vecka 34
har totalt ett hundratal ménniskor doétt. FOr en del av dodsfallen kan
ingen underliggande sjukdom eller riskfaktor konstateras. Den vanligaste
foljdsjukdomen &r lunginflammation (primar pneumoni orsakad av virus).
For behandling av denna typ av lunginflammation anvands antiviraler,
vilket leder till en nagot kortare sjukdomstid for drabbade. For de
bakteriella sekundara lunginflammationerna anvénds daremot
antibiotika. De sekundéra lunginflammationerna &r farre i antal i
jamforelse med de primara lunginflammationerna orsakade av virus, men
de kan vara mycket mer svarbehandlade, sarskilt néar det finns resistenta
bakterier. Det stora antalet patienter med sekundar lunginflammation
visar hur vanliga antibiotikaresistenta bakterier har blivit i Sverige. Den
utbredda resistensen forsvarar och forlanger behandlingen av
influensans foljdsjukdomar, vilket resulterar i att manga manniskor blir
svart sjuka och dor.

Svenska myndigheter diskuterar om de helt ska stanga skolor och
forskolor en tid fram6ver. Aven en rad andra verksamheter som
exempelvis teatrar, biografer, simhallar, shoppingcenter, kollektivtrafik
och traningslokaler kan behdva stangas.

Det stora antalet svart sjuka innebar att Sveriges vard- och
intensivvardplatser ar en kritisk resurs. | sjukvarden finns det redan ett
stort antal patienter exempelvis cancerpatienter, dialyspatienter,
transplantationspatienter, hjart-lungsjuka, diabetespatienter,
neurologiskt sjuka och personer som behdéver akutkirurgi. Dessa
patienter behdver sarskilt omhandertagande, de forvéantas vara mer
sarbara vid farlig smittsam sjukdom samt ar personalkravande och
lakemedelskravande.

Scenariot innebdr att det uppstar en global brist pa antibiotika. Aven
tillgangen pa verkningsfulla antibiotika i Sverige haller pa att utarmas.
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Oron i samhallet leder till vissa beteendeférandringar. Folk undviker
offentliga platser och de som kan arbetar hemifran. Manga flyttar ut till
sina sommarstugor i vantan pa att ett verksamt vaccin finns tillgangligt
och att pandemin ska klinga av. Pa olika hall sker det hamstring av varor
vilket gor att det uppstar brist pa fornédenheter. Allmanheten anser inte
att svenska myndigheter gjort tillrackligt for att hantera tillgangen pa
antibiotika, inte heller fér hanteringen av problemet med
antibiotikaresistens. Myndigheterna kritiseras ocksa for att det inte finns
vacciner och snabbt tillgangliga antivirala lakemedel for hela
befolkningen.

Sjukfranvaron drabbar hela samhéllet men hart drabbade ar hélso- och
sjukvard, livsmedelsektorn, skola och barnomsorg. Sjukvardspersonal
samt personal inom aldreomsorg drabbas sarskilt hart eftersom de far en
Okad belastning och det ar semestertid, samtidigt som de stéandigt utsatts
for smittorisk och sjélva ar sjukfranvarande. SOS Alarm och
Forsakringskassan ar ocksa overbelastade.

Under vecka 42, med start den 16 oktober, pabdrjas massvaccinering i
Sverige. Det tidigare utbredda motstandet till att vaccinera sig har
minskat p& grund av det stora antalet svart sjuka och antal dodsfall.

Pandemin i Sverige nar sin topp under 45-46 (ca 5 manader efter det
forsta identifierade fallet i X-land). Toppen visar att 15 % av Sverige
befolkning &r sjuka under dessa veckor. Ungeféar 70 % av Sveriges
befolkning &r vaccinerade cirka 10 veckor (vecka 52) efter att
massvaccineringen startade. Verkningarna av pandemin avtar stadigt och
det uppskattas att s manga som 30 % (2,85 miljoner) av Sveriges
befolkning varit sjuka och under perioden juni-december. Totalt har 2 %
(190 000) varit svart sjuka. Antal dodsfall &r annu oklart.

Den 27 februari (vecka 9 aret efter) deklarerar WHO att man nu befinner
sig i en post-pandemisk period.

Nu borjar aterhamtningsarbetet.
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Tabell 13. Tabellen innehaller de scenariovariabler som legat till grund for scenarioframtagningen,
och ger ocks& en sammanfattning av scenariot

1. Plats p& kartan
(geografisk plats)

Varldsomfattande, samtliga kontinenter

2. Arstid (var, sommar, vinter,
host)

Juni-feb (sommar-hdst-vinter)

3. Vader (temperatur,
nederbdrd, vind)

Smittspridningen tar fart under hdsten och vintern, da klimatet ar kallare
och den absoluta luftfuktigheten ar Iag.

4. Veckodag, hogtid

Inte relevant

5. Tid pa& dygnet

Inte relevant

6. Forvarningstid (ingen —
manader)

For Sverige: nagra veckor

7. Genomfdrda forebyggande
och forberedande atgarder
(det man gor under
forvarningstiden)

Kommuner, landsting och centrala myndigheter har pandemiplaner.
Aven en stor andel av den privata sektorn har pandemiplaner.
Avtal med vaccinleverantor finns.

Det finns en nationell pandemiplan.

Sverige har ett lager av antiviraler.

8. Foljdhandelser (som triggas
av primarhéandelsen)

Personalbrist i personalintensiva verksamheter och expertberoende
verksamheter.

Strejker och protester

Svart sjuka fall/ dodfall pa grund av sjukvardsbrist och brist p& antibiotika
och 6vriga lakemedel som exempelvis antiviraler.

Brist pa fornédenheter

9. Terrangtyp i omradet
(stadsmiljo, berg, slatt, skog
etcetera)

Inte relevant

10. Nébarhet (logistik,
inklusive befintlig infrastruktur)

Inte relevant

11. Befolkningstathet (i det
berorda omradet)

Varierar beroende pa vilka delar av Sverige som blir sarskilt drabbade.
Befolkningstata omraden uppvisar snabb smittspridning. Alla manniskor ar
dock utsatta.

12. Handelsens foérvantade
langd (akutfas och efterfas
fram till nytt normaltillstand)

Akutfast: 6 ménader (juni-december)

Mest kritiska dverbelastning och sjukfranvaron ar under pandemin topp
(vecka 45-46).

Nytt normaltillstdnd: nagra ar

13. Administrativ komplexitet
(antal berérda kommuner, lan,
landsting, lander)

Alla

14. Samverkansbehov
krishanteringsaktorer (vilka
behover samverka)

Alla

15. Storlek pa berért omrade
(kvm eller kvarter, kommun,
lan)

Hela Sverige

16. Sarbara objekt/varden (ex.
kulturmiljéer, trafiknoder,
sjukhus, symboler)

Sjukhus, skolor, forskolor, platser och tillstallningar dar manga manniskor
uppehaller, personalintensiva verksamheter och expertberoende
verksamheter.
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17. Direkta konsekvenser for 30 procent av befolkningen insjuknar ndgon gang under scenariot.
manniskors liv och hélsa (som . .
inte gar att paverka) 2 procent &r svart sjuka.

Antal dédsfall bedéms under analysen.

18. Direkta konsekvenser Beddms under analysen
grundlaggande behov (ex
vatten, vdrme, mediciner)

19. Direkta konsekvenser for Beddms under analysen
kritisk
infrastruktur/samhallsviktig
verksamhet

20. Direkta konsekvenser for Beddms under analysen
egendom och ekonomiska
varden (ex. byggnader,
djurbesattningar)

21. Direkta konsekvenser for Beddms under analysen
det dagliga livet (som inte &r
livshotande, ex. transporter,
finansiella tjanster,
barnomsorg, skola,
aldreomsorg, livsmedel)

22. Direkta miljokonsekvenser | Beddms under analysen
(ex. ekosystem, akermark,
skog)
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Karnkraftshaveri i Sverige med radioaktivt utslapp

Scenariot som beskrivs i denna bilaga tog fram i samband med SAMO-KKO 2011. Under
2009 slogs 6vningsformaten samverkansévning (SAMO) och kérnkraftsévning (KKO)
samman till en gemensam 6vning benamnd SAMO-KKO 2011. Myndigheten for
samhallsskydd och beredskap (MSB) och L&nsstyrelsen i Kalmar Ian tillsatte en
gemensam projektgrupp som ansvarade for planering och genomftrande av 6vningen.

Scenariot som ar val forankrat kommer under 2013 att ateranvandas. Denna gang som
underlag for en detaljerad analys av direkta och indirekta konsekvenser av ett
karnkraftshaveri i Sverige med radiologiskt utslapp. Analysen kommer att ske inom ramen
for den nationella riskbedémningen 2014.

Scenariobeskrivningen utgar fran spelunderlag (for skede 1) och tre lagesbilder (for skede
2) som togs fram av 6vningsledningen i SAMO-KKO.

Scenario och héandelseutveckling i korthet, skede 1
De inledande tva dygnen

Sverige har under hosten haft problem till féljd av en elbrist. Vadret var
ogynnsamt med sné och ovanligt kraftig kyla. Priserna var hdga och flera
sektorer i samhéllet fick problem med att driva sin verksamhet. Paverkan
for allmanheten var ocksa omfattande. Under hosten vidtogs olika
atgarder for att mildra effekterna.

Natten till den 2 februari uppstar stérningar pa karnkraftverket som ags
av — OKG AB — utanfor Oskarshamn. Tidigt pa morgonen blir det
problem med kylningen av tva reaktorer, vilket medfér att man pad OKG
fattar beslut om "Hdjd beredskap”. Pa formiddagen intrdffar dven en
kraftig brand i en avfallsbyggnad for radioaktivt material, vilket medfor
att personalen som befinner sig pa OKG och Svensk
Kéarnbranslehantering AB, SKB (CLAB) utryms.

Senare under dagen uppstar ytterligare problem genom att spanningen
fran det yttre elnatet faller bort. De olika reservsystemen for kylning av
reaktorerna fungerar inte som avsett, varfor OKG beslutar om
haverilarm. Den fallerade kylningen leder till ett radioaktivt utsléapp via
filtersystem som vid tillfallet inte fungerar som avsett. Pa grund av detta
blir utslappet mer omfattande an forvantat. Utslappet pagar under tva
timmar natten till den 3 februari. OKG bedémer olyckan som en 5:a pa
den 7-gradiga INES140-skalan.

Opinionen i samhéllet ar stark. Manga manniskor kénner stor oro och ett
bristande fortroende for de aktdrer som hanterar det intraffade. Detta
beror dels pa de varierande riskbedémningar som gors inledningsvis,
dels pa motstridiga budskap, bland annat om antalet jodtabletter, samt
rekommendationer for utrymning och inomhusvistelse.

Scenario och handelseutveckling i korthet, skede 2
Upp till fyra veckor senare

Situationen pa OKG stabiliseras. Samtliga reaktorer ar dock fortfarande
avstangda och saneringen av omradet ar igang.

140 |NES star for International Nuclear and Radiological Event Scale. Det 4r en internationell skala som anvands

for att kommunicera sakerhetsbetydelsen av karnkrafts- och stralningsrelaterade handelser till allménheten och
medierna. Skalan tydliggér hur allvarlig en handelse &r. Handelser klassas i sju olika nivéer dar niva 1-3 kallas
incidenter och niva 47 for olyckor. Skalan &r konstruerad s att varje steg &r cirka 10 ganger allvarligare an det
foregéende. Kalla: http://www.stralsakerhetsmyndigheten.se/Allmanhet/Om-stralning/INES-skalan/ hamtad den
20 december 2012.
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Matning och analyser pagar for att klarlagga utslappets utbredning och
graden av markbelaggning. Sanering av tattbebyggda omraden
prioriteras. | ett strak, fran karnkraftverket 6ver Figeholm och i
sydvastlig riktning mot omradet Kosta/Orrefors, har sarskilt hoga
métvarden uppmatts. Stralningsintensiteten &r sa hog i omradet runt
Kosta/Orrefors att omflyttning av boende har rekommenderats.
Omflyttningen berdr cirka 12 000 personer.

Detta medfdr stor personalbrist inom privat och offentlig verksamhet.
Inom all kommunal verksamhet blir paverkan mycket stor med
omfattande problem att uppratthalla kommunal service. En stor mangd
fastigheter och industrier star tomma och obevakade. Som en konsekvens
av detta okar brottsligheten med inbrott och stolder.

Under ett antal veckor genomfors manuell forbrukningsfrankoppling
(MFK) under hoglastperioder i hela sédra Sverige. Prognosen fran
Svenska Kraftnat ar att driftlaget kommer att fortsatta att vara anstrangt,
men att antalet drabbade kunder kommer att bli farre. Ett fel uppstar pa
vitala stationer i elsystemet for centrala Stockholms stads elférsdrjning.
Detta medfdr att centrala Stockholm blir helt utan elektricitet. Prognosen
for avbrottet &r minst 36 timmar.

Inom transportsektorn ar laget mycket anstrangt, framforallt i sédra och
mellersta Sverige. E22 sténgs av for trafik mellan Norrkoping och
Kristianstad. Omledning sker via E4 som prioriteras och halls 6ppen for
trafik. Ett stort antal riksvagar ar ocksa avstangda for trafik, liksom
anslutande lansvagar. Tagtrafiken i mellersta och sodra Sverige ar
obefintlig.

Inom hélsa och sjukvard ar laget generellt mycket kritiskt, framst pa
grund av personalbortfall och férnédenhetsbrist. Sjukhusen i Kalmar och
Vastervik har omfattande storningar, medan Oskarshamns sjukhus ar helt
stangt. Halsocentralerna i Kalmar lan ar mycket hart anstrangda pa
grund av att den allménna oron &r stark. Socialtjansten har omfattande
problem, bland annat pa grund av omflyttning och icke fungerande
larmsystem.

Fragor rorande arbetsmiljoskyddet, framst med avseende pa personlig
skyddsutrustning, men &ven stralningsrisker, 6kar under perioden.
Allménhetens irritation ar stor, framférallt vad géller kommunernas
knappa och sinsemellan olika svar.

En aspekt som aktualiseras &r EU:s gransvérden for livsmedel.
Importlanderna kréver provtagning och analys av livsmedel for export.
Stor oro for avsattning av produkter fran omradet befaras. Inom om- och
avflyttningsomraden rader oklarheter betraffande hanteringen av djur
(grisar, fjaderfa, varphons, nétkreatur och far). Ska djuren lamnas kvar
eller avlivas?

Efter ett dramatiskt fall for den svenska kronan infinner sig en viss
stabilisering. Banker och forsakringsbolag har fortfarande stdrningar i
sina verksamheter. Problem med vardetransporter medfér brist pa
kontanter.

Efter tva veckor &r oron och ilskan i samhéllet mycket stor. Framfor allt
myndigheternas brist pa lyhérdhet kritiseras bade av allmanhet och av
mediarepresentanterna. Manga anser att myndigheterna har undvikit att
svara pa ett antal av deras fragor och synpunkter. Det galler bland
annat:
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e  Oklarheter om vem som ansvarar fér vad och uppfattningen att
fragor bollas fram och tillbaka mellan myndigheterna.

e  Motstridiga besked om huruvida saneringen har inletts och hur
den ska genomféras.

e  Kommunernas motstridiga bedémningar om radiakens pdverkan
pd dricksvattnet.

e Uteblivna besked om hur farligt utsldppet ér och vad som kan bli
konsekvenserna.

En manad efter olyckan ar oron i samhéllet fortfarande mycket stor. Att
ett antal olika samhéllssektorer — exempelvis kommunal service,
sjukvard, tagtrafik och polisiar verksamhet — fortfarande har stora
problem skapar en omfattande kénsla av otrygghet. Manniskor upplever
det som om samhadllet &r i gungning. For de mest drabbade tenderar
frgorna att dverga till en kansla av vanmakt: Kommer samhéllet att bli
normaliserat? Kan méanniskorna nagonsin atervanda?
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Scenario terrorattentat i Stockholm stad — bomber pa
Sergels torg och T-centralen.

Scenariot i denna bilaga ar ett sa kallat varsta troliga scenario rérande terrorattentat med
bomb i Sverige. | bendmningen varsta troliga ingar en grov sannolikhetsbedémning.
Sannolikhetsbeddmningen &r implicit genomférd men den beskrivs inte i foreliggande
bilaga®**. Tidperioden for sannolikhetsbedémningen ar 1-5 &r. Det betyder att scenariot
teoretiskt skulle kunna intraffa inom 1-5 &r och medféra de i scenariot bedémda direkta
konsekvenserna'*.

Scenariobeskrivningen och konsekvensbedomningen bygger pa litteraturstudier och
expertbeddmningar. Nationellt centrum for terrorhotbedémning (NCT) granskade det
forsta utkastet av scenariot.

Bakgrund

Europeiska unionen (EU) blir under &r 2012-2013 mer engagerad i konflikten i X-land™*.
Sverige tar emot ett stort antal flyktingar fran namnda land. Mot denna bakgrund tar
Sverige en padrivande roll i EU:s engagemang och uppfattas som en aktor i den pagaende
konflikten. Som en reaktion mot detta iscensatter en terrorgrupp tva simultana attentat: en
biloomb pa Sergels torg i Stockholm och tva bomber i tunnelbanan vid T-centralen i
Stockholm.

Scenariobeskrivning

Platsen ar Stockholm, Sergels torg (se Figur 17 nedan) och T-centralen.
Tidpunkten &r 16rdagen den 8 juni 2013. Vadret &r underbart: plus 22
grader, stralande solsken och vindstilla. Det fina vadret gora att cirka
300 méanniskor: turister, helgshoppare, tunnelbaneresenérer med flera,

LTI ACTRCIRC IR TRV A TR T
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4 sannolikhetsbedémningen kommer formodligen att fordjupas, och beskrivas, i analysen av scenariot under
2013 inom ramen for den nationella riskbedémningen 2014.

192 En direkt konsekvens ar en “konsekvens som det inte gar att hantera bort ” enligt definitionen i den
nationella riskbeddmningen.

143 Scenariot anvander fiktiva lander for att inte peka ut ndgra enskilda lander. Eventuellt kommer aktorer och
lander att specificeras i den nationella riskbedémningen 2014.
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Figur 17. Sergels torg. Ref: Holger Ellgaard, (Wikimedia Commons).

Klockan 12.57 kor en ensam man i en flakbil ner 1angs rampen pa Sergels
torg. P& det oppna laga flaket star det fyra en-kubikmeter stora séckar. |
botten av varje séck finns en storre laddning sprangdmne samt en
tandare for laddningen. Sackarnas vav ar mekaniskt forsvagade genom
snitt. Laddningarna som &r seriekopplade utléses genom att ett SMS
skickas till en ansluten elektrisk utlésningsanordning.

Klockan 12.58 kdr mannen av rampen for att sedan parkera flakbilen
cirka 7-8 meter snett utifrdn hornet av SL-Center (markerat med ett rétt
kryss i Figur 17). Flakbilen vacker ingen uppméarksamhet eftersom det
standigt star olika former av hantverkarbilar och andra fordon tillfalligt
parkerade pa platsen.

Mannen stiger ur bilen och faller ner lammarna pa flaket. Han gar
darefter uppfor trappan mot Drottninggatan for att sedan forsvinna i
folkvimlet. Tolv minuter senare skickar han ett SMS som utléser
laddningarna. Attentatsmannen befinner sig da i en bil pa Nynasvéagen pa
vag bort fran Stockholm.

Explosionen fran laddningarna utloser en kraftig stotvag samtidigt som
sackarnas innehall slungas i vag i olika riktningar. En del av innehéallet
skickas mer eller mindre rakt upp i luften. Lasthilens forarhytt fangar
ocksa upp delar av innehallet som sprids framat, in mot SL-Center. En av
laddningarna utloses inte, med resultatet att den aktuella sécken endast
slits i sonder av explosionen fran de dvriga laddningarna.

I samma 6gonblick som attentatsmannen via SMS utléser bomben
befinner sig cirka 130 personer pa sjilva “Plattan” och i gangarna i
riktning mot Sveavéagen, Hamngatan och Gallerian. P4 trappan till
Drottninggatan sitter cirka 50 personer. Uppe langs med réackena vid
Klarabergsgatan och i trappan vid Sergelsfontéanen befinner sig 60
personer. P4 passagen langs Kulturhuset samt pa rampen ner mot
”Plattan” befinner sig 40 personer. | SL-Center, i butikerna med
glasfasader liings ner pd “Plattan” (ndrmast T-centralen), nedre plan pa
Kulturhuset och direkt innanfor glasdérrarna till T-centralen befinner sig
cirka 90-110 personer. Dessutom befinner sig flera hundra personer i
direkt anslutning langs Klarabergsgatan, Drottninggatan (inomhus, i
fordon och som oskyddade gangtrafikanter och cyklister/motorcyklister)
och i Kulturhusets dvre plan. N&r bilbomben sprangs dor det 10 personer
direkt, 20 blir svart skadade och 40 blir latt skadade.

Nar mullret fran explosionen klingat av ar klockan 13.13. Skrack och
kaos rader runt Sergels torg. Manniskor flyr at alla hall och manga tar
sin tillflykt till tunnelbanan pa T-centralen. Klockan 13.14 smaller sedan
ytterligare tva bomber, nu i en tunnelbanevagn pa perrongen pa T-
centralen dar grona linje fran Alvik kommer in. Det genom att tva
personer utloser tva “ryggsdcksbomber” samtidigt som taget stannar pd
perrongen. Férutom attentatsménnen befinner sig 90 personer i samma
vagn. 50 personer inklusive attentatsmannen omkommer omedelbart nar
bomberna utloses, 30 blir svart skadade och 10 blir latt skadade. 10
personer dor senare till foljd av sina skador. Pa perrongen dar taget star
finns det vid tidpunkten cirka 500 manniskor och 50 personer star precis
framfor dorrarna till den aktuella vagnen. 20 personer av dem dor direkt
till foljd av stotvagen, eldmolnet och flygande materiel fran vagnen.
Ytterligare 60 personer skadas allvarligt och cirka 300 personer skadas
l4tt. 60 personer fran andra vagnar i taget skadas allvarligt och tre av
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dem dar till foljd av sina skador. Dessutom skadas 200 personer fran
andra vagnar. Manga personer ar svart chockade.

Efterspelet

Klockan 13.25 tar en terrorgrupp baserad i X-land pa sig ansvaret for
bada attentaten. De uppger att attentaten &r en bestraffning for Sverige
och EU for dess inblandning i X-lands interna angeldgenheter. Om
parterna inte avbryter sin inblandning kommer ytterligare terrorattentat
utféras pa europeiskt territorium.

Den 12 juni begar attentatsmannen fran Sergels torg sjalvmord pa ett
hotellrum pa Cypern. Den 23 juni griper svensk polis tre man samt en
kvinna som medhjélpare till attentatsménnen. Samtliga &ar utlandska
medborgare.
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Scenariovariabler

Scenariot sammanfattas i Tabell 14 med hjélp av 22 scenariovariabler och satter héandelsen
i en kontext.

Tabell 14. Tabellen innehéller de scenariovariabler som legat till grund fér scenarioframtagningen,
och ger ocksa en sammanfattning av scenariot.

1. Plats pa kartan Stockholm, Sergels torg (”Plattan”)

2. Arstid Sommar

3. Vader Solsken, vindstilla, + 22 grader

4. Veckodag, hégtid Lérdag den 8:e juni

5. Tid p& dygnet Tidig eftermiddag

6. Forvarningstid Ingen

7. Genomforda atgarder Inga

8. Foljdhandelser Massiv mediabevakning och ryktesspridning pa sociala

medier. Oro som leder till vissa negativa
beteendeférandringar.

9. Terrangtyp i omradet

Stadsmiljo

10. Nabarhet

Fungerande infrastruktur. Eventuellt lokal 6verbelastning
av mobilnatet. Eventuellt tillfalliga avsparrningar.

11. Befolkningstathet

Hog

12. Handelsens forvantade langd

Néagra timmar (akutskedet)

13. Administrativ komplexitet

Kommun, frivilligorganisationer, landsting, 1an, centrala
myndigheter, och Regeringskansliet. Internationellt polis-
och underréttelsesamarbete

14. Samverkansbehov krishantering

Polis, Raddningstjanst, sjukvard, kommunledning,
Landstinget, Lansstyrelsen, SL/Trafikstockholm och
frivilligorganisationer (krisstod)

15. Storlek pa berért omréde

Sergels torg och omkringliggande gator samt
tunnelbanan vid T-centralen.

16. Sarbara objekt

Manniskor som befinner sig i omradet. Narliggande
byggnader och infrastruktur.

17. Direkta konsekvenser Liv och halsa

93 doda, 157 svart skadade, 550 latt skadade

18. Direkta konsekvenser Grundlaggande Inga
behov
19. Direkta konsekvenser KI/SVV Inga

20. Dir. konsekvenser Ekonomiska varden

Forstorda byggnader i omradet i form av krossade rutor
och hanteringskostnader for exempelvis polisen,
raddningstjansten och sjukvarden. Aven tunnelbanetag
och delar av perrongen dér taget star, kablar och
ledningar utanfor taget forstors vilket innebar
ekonomiska konsekvenser.

21. Direkta konsekvensen Dagligt liv

Inga

22. Direkta Miljokonsekvenser

Inga
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Konsekvensbeddmning av scenariot

| scenariot beskrivs och beddms endast direkta konsekvenser. Indirekta konsekvenser
kommer att analyseras inom ramen for nationell riskbedémning 2014.

Litteraturstudien

Det finns 6ppna kéllor med statistik dver intréffade terrorattentat. Statistiken galler endast
allvarligare terrorattentat vilka ocksa ar mest relevant i samband med en nationell
riskbedomning. Varje ar sker det tusentals terrorattentat i varlden. Uppskattningsvis
skedde det cirka 11 000 attentat under 2010. De allra flesta attentat sker dock i lander med
pagaende vapnade konflikter.

I den nationella riskbedomningen 2013 ar fokus pa handelser som kan intréaffa i Sverige.
Ett terrorattentat i ett land som Sverige ar inte ett omojligt scenario. Vi och vara
grannlander har tidigare utsatts for terrorattentat. An sa lange har Sverige dock varit
forskonat fran ett terrorattentat av den allvarlighetsgraden som beskrivs i scenariot. |
Norge daremot skedde ett liknande scenario under 2011, da terroristen Anders Behring
Breivik detonerade en bomb i regeringskvarteren i Oslo och dodade atta personer och
skadade 15.

For att kunna uppskatta hur manga som skulle potentiellt kunna do och skadas i scenariot
genomfordes en litteraturstudie. Litteraturstudien ger en uppfattning om hur manga det ar,
i medeltal, som dor eller skadas i samband med ett terrorattentat. Den informationen ar
viktig for att gora en rimlig bedémning av scenariots potentiella direkta konsekvenser. Det
studerade materialet innehaller information om antal doda och skadade for storre attentat
under &ren 1950-1999'*. Informationen sammanstalldes och féljande berakningar och
beddémningar gjordes:

e Medelvarde: Hur manga personer i medeltal dog och skadades i samband med
terrorattentaten?

e Median: Om alla varden rangordnas efter antal déda och antal skadade, vilket varde
hamnar da i mitten?

| litteraturstudien identifierades endast konsekvenser for manniskors liv och hélsa. En
utokad litteraturstudie bor fokusera pa att identifiera statistik 6ver andra typer av
konsekvenser.

I konsekvensbeddmningen valdes endast attentat ut dar nagon form av bomb anvénts som
primart medel, vilket ar cirka en tredjedel av alla terrorattentat. Flygplansattentat, &ven om
bomb férekommer, valdes ocksa bort. Anledningen till detta ar att i en flygplanskrasch dor
det oproportionerligt manga i jamfort med dvriga attentat.

Litteraturstudien identifierade ocksa fyra intraffade attentat i Europa som paminner om det
foreliggande scenariot (Bologna 1980, Madrid 2004, London 2005 och Oslo 2011).

Nedan foljer resultatet av sammanstallningen av litteraturstudien som ligger till grund for
konsekvensbedémningen.

144 Efter 1999 finns det omfattande statistik 6ver intraffade terrorattentat. Terrorattentatet den 11 september
2001 i USA bidrog till ett 6kat fokus pa just denna typ av attentat. Tva krig startades efter 2002 (i Afghanistan
och i Irak) och den stérsta andelen av terrorattentaten fran 2000-2012 intraffade i de har landerna. Inom ramen
for scenarioarbetet i den nationella riskoedémningen valdes att inte ta med statistiken fran 2000-2012. Den
genomgangna statistiken fran 1950-1999 beddms ge tillrackligt bra underlag till de beddmningarna av direkta
konsekvenser for liv och halsa. Fokus ar hir pa terrorattentat i lander (framst lander i vastvérlden) dar det inte
pagar vapnade konflikter. Statistik for Sverige ar 2000-2012 anvands dock som bakgrundsinformation i
stycket Manniskors liv och hélsa.
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Manniskors liv och hélsa

Bakgrund, svensk statistik 1968-2012

Det allvarligaste terrorattentatet, med bomb, i Sverige mellan 1968-2012 (rédknat i
dodsoffer) ar gisslandramat pa vasttyska ambassaden 1975. Da dog fyra personer.

Sjalvmordsbombningen pa Bryggargatan i Stockholm 2010 ledde till ett dodsfall vilket var
garningsmannen sjalv. Attentatet kunde dock bli mycket allvarligare om bomberna hade
utlést som planerat.

Det allvarligaste attentatet utanfor Sverige, dar svenskar har drabbats, under samma
tidsperiod &r terrorattentatet pa 6n Bali i Indonesiern 2002. Da dog 5 svenskar.

Totalt intréffade 45 terrorklassade handelser i Sverige mellan aren 1968-2011, och totalt
dog det 34 personer. Manga av de har terrorattentaten ar dock inte relevanta i den
nationella riskbeddmningen, eftersom attentaten inte inkluderade en bomb.

Berékningar utifran statistik mellan ar 1950-1999

Resultatet fran berakningarna av den anvanda statistiken (ar 1950-1999) ar enligt foljande:
Antal doda per attentat:

Medelvérde: 21

Median: 8

Maximalt antal dodade: 400

Antal skadade per attentat:

Medelvarde: 100

Median: 33

Attentat i Europa som paminner om scenariot

Terrorattentaten i Bologna (1980), Madrid (2004), London (2005) och Oslo (2011)
paminner om foreliggande scenario. | Bologna 1980 exploderade en kraftig
sprangladdning pé en jarnvégsstation. 85 manniskor dog och cirka 200 skadades. En
nyfascistisk organisation, Bevapnade Revolutionara Cellerna, tog pa sig ansvaret och tva
nyfascister ddmdes 1995 till livstids fangelse for dadet. I Madrid 2004 detonerade totalt 10
bomber pa fyra olika pendeltag. Totalt dog 191 personer och cirka 2000 skadades. |
London aterupprepades scenerna fran Madrid. Fyra sjalvmordsbombare slog till i
morgonrusningen pa tre tunnelbanetag och en buss. Férutom attentatsmannen dodades 52
personer. Bomben i Oslos regeringskvarter 2011 ledde till att atta personer dog och 15
skadades.

Det gar inte att direkt jamfora dessa handelser med foreliggande scenario eftersom
omstandigheterna ser helt olika ut. Men héndelserna i Bologna, Madrid, London och Oslo
kan anda ge en uppfattning av hur allvarligt ett liknande attentat skulle kunna bli.

Konsekvensbeddmning

Scenariot som beskrivs har aldrig intraffat i Sverige. Aven om bomberna &r amatérmassigt
gjorda kommer troligtvis ett stort antal manniskor dé och bli svart skadade.

Utifran ovanstaende berakningar och bakgrundsinformation ar det rimligt att tro att
scenariots direkta konsekvenser for manniskors liv och hélsa skulle kunna vara cirka:

e cirka 90 dodsfall
e cirka 160 svart skadade
e cirka 550 latt skadade
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Detta innebér att den uppskattade konsekvensniva for manniskors liv och halsa ar Mycket
stora enligt konsekvensskalan i den nationella riskbedémningen'**. Bedémningarna ligger
dver bade medel- och medianvardena ovan. Motiveringen till detta ar att det i statistiken
finns véldigt manga mindre allvarliga attentat vilket gor att bade medelvérdet och
medianen i detta fall riskerar att underskatta scenariots potentiella konsekvens. Dessutom
innebar scenariot tva olika attentat med totalt tre utlésta bomber. Attentaten i statistiken ar
oftast endast ett enda attentat och en bomb. Scenariot paminner mest om attentaten i
Bologna, Madrid och London och darfor &r de direkta konsekvenserna snarlika dessa tre
hé&ndelser. Det finns klara likheter mellan scenariot och bomben i Oslo men bedémningen
ar att fler ménniskor skulle do i scenariot i jamforelse med antalet i Oslo eftersom fler
manniskor befinner sig pa den aktuella platsen.

Det finns flera faktorer som skulle kunna paverka hur stora konsekvenserna blir. Dessa
faktorer bidrar ocksa till osékerhet i bedomningarna. Exempel pa faktorer ar:

e Hur manga manniskor befinner sig nara bomberna nér de exploderar.
e Splittrets densitet, utgangshastighet och spridningsmaonster.

e Hur skyddade ménniskorna ar: exempelvis ar de inomhus, bakom dérrarna vi T-
centralen, bakom pelare pa perrongen eller bar de skyddande klader, hjalmar?

e De skadades alder, halsostatus och hur lange det dréjer innan de far ratt vard.

Osékerheten i beddmningarna av de direkta konsekvenserna for manniskors liv och hélsa
uppskattas till Medel enligt den nationella riskbedémningens osakerhetsskala**®. Det finns
statistik men varje terrorattentat &r unik. Osakerheterna ror framst att det finns olika
faktorer och tillfalligheter som kan paverka hur stora konsekvenserna blir. Ett annu mer
specificerat scenario, som inkluderar information om exempelvis exakt vilka typer av
bomb det &r, hur manga manniskor som befinner sig i riskzonerna och vilket skydd de har,
skulle minska osakerheten i bedomningarna. En mer omfattande litteraturstudie utifran det
mer specifika scenariot bor ocksa minska osakerheterna.

Ekonomiska konsekvenser

Terrorattentaten far troligtvis direkta ekonomiska konsekvenser. Skador pa byggnader runt
det berorda omradet kommer troligtvis att uppkomma i form av krossade och inblasta
glasrutor. Sjukvardskostnader i samband med vard av de skadade tilln6r ocksa direkta
ekonomiska konsekvenser av attentatet. Detsamma géller kostnader i samband med
hanteringen av attentatet det vill sdga kostnader for de operativa verksamheterna och
kostnader for forstort tunnelbanetag, perrong och ledningar och kablar runt taget.

Eftersom ingen statistik dver ekonomiska konsekvenser identifierades ar det mycket svart
att beddma de direkta ekonomiska konsekvenserna. En forsta grov bedémning r att det
atminstone ror sig om nagra tiotals miljoner kronor vilket & Mycket sma konsekvenser
enligt konsekvensskalan i den nationella riskbedémningen®*’.

Da ingen statistik 6ver ekonomiska konsekvenser ar identifierade osékerheten Hog enligt
den nationella riskbedémningens osdkerhetsskala. Bedémningen &r en gissning.

Politisk/socialt

Terrorattentat &r nastan alltid politiskt och socialt laddade. Terrorister vill att befolkningen
ska kanna stor oro och fruktan. De vill paverka statliga organ eller mellanstatliga

15 Det vill siiga: > 50 déda och/eller >100 svért skadade.

148 Det vill saga: Det finns tillgang till viss statistik och data. Experter anser att beddmningen som ar gjord ar
den rimligaste, men det finns ett klart utrymme for att den skulle vara felaktig.

17 Det vill siga: <2 miljoner €.
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organisationer till deras egen fordel. De vill ocksa skada politiska, konstitutionella,
ekonomiska eller sociala strukturer'®.

Konsekvensbeddmning Politisk/socialt

En grov bedémning &r att terrorattentatet i scenariot kommer att fa allvarliga direkta
politiska och sociala konsekvenser enligt konsekvensskalan i den nationella
riskbedémningen.

Terrorattentatet pa Bryggargatan i Stockholm 2010 medforde dock inga markbara sociala
och beteendemassiga konsekvenser. Om attentatet ddremot hade ”lyckats” i den meningen
att fler personer hade doétt skulle troligtvis situationen varit annorlunda. Om dessutom
garningsmannen hade forsvunnit fran platsen sa skulle sannolikheten for ytterligare
attentat vara 6verhangande. En sadan situation skulle troligtvis leda till negativa
beteendeférandringar.

Folk skulle eventuellt bli mer misstdanksamma, men beteendefdrandringar skulle troligtvis
bara vara kortvariga. Det ar svart att bedoma hur lange de skulle paga. Det skulle kunna
uppsta protester om manniskor tycker att myndigheter inte hade gjort tillrackligt for att
forhindra attentatet. Proteser kan ocksa uppsta om allménheten tycker att hanteringen av
héndelsen inte var bra.

Antidemokratiska och fundamentalistiska grupper kan utnyttja situationen till deras fordel.
De kan exempelvis krava att starka motatgarder satts in som riktar sig till specifikt
utpekade grupper eller demokratiska beslut.

Osakerhet

Det finns Hog osakerhet i bedémningen av direkta politiska och sociala konsekvenser.

Motiv till garningen, och vilka andra konsekvenser som uppstar, kan paverka hur stora
konsekvenserna blir. De direkta konsekvenserna ar bedémda att bli allvarliga medan de
indirekta mycket val kan blir mycket allvarliga.

Osdkerheten i de bedémningarna av de politisk/social konsekvenserna ar Hog enligt den

nationella riskbedémningens osakerhetsskala**.

148 5e Bilaga 2.

¥ Det vill saga: Det har natt och jamt gétt att gora en bedémning. Det finns ytterst lite statistik och data att
stodja sig pa i fragan och majligheten for fel ar éverhangande. En bedomning skulle mer eller mindre vara en
ren gissning.
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Definition av terrorbrott

I Lag (2003:148) om straff for terroristbrott finns féljande beskrivning av vad som réknas
som ett terrorbrott:

2 § For terroristbrott doms den som begdr en garning som anges i 3 §, om garningen
allvarligt kan skada en stat eller en mellanstatlig organisation och avsikten med
garningen ar att

1. injaga allvarlig fruktan hos en befolkning eller en befolkningsgrupp,

2. otillbdrligen tvinga offentliga organ eller en mellanstatlig organisation att vidta eller
att avsta fran att vidta en atgard, eller

3. allvarligt destabilisera eller forstora grundléaggande politiska, konstitutionella,
ekonomiska eller sociala strukturer i en stat eller i en mellanstatlig organisation

| samma lag star det ocksa:

3 § Foljande garningar utgor terroristbrott under de forutsattningar som angesi 2 § i
denna lag:

. mord, 3 kap. 1 § brottsbalken,

. drdp, 3 kap. 2 § brottsbalken,

. grov misshandel, 3 kap. 6 § brottsbalken,

. manniskorov, 4 kap. 1 § brottsbalken,

. olaga frihetsberdvande, 4 kap. 2 8 brottsbalken,

. grov skadegorelse, 12 kap. 3 § brottsbalken,

. mordbrand och grov mordbrand, 13 kap. 1 och 2 §§ brottsbalken,

. allménfarlig 6deléggelse, 13 kap. 3 § brottsbalken,

. sabotage och grovt sabotage, 13 kap. 4 och 5 88 brottshalken,

10. kapning och sjo- eller luftfartssabotage, 13 kap. 5 a § brottsbalken,

11. flygplatssabotage, 13 kap. 5 b § brottsbalken,

12. spridande av gift eller smitta, 13 kap. 7 § brottsbalken,

13. olovlig befattning med kemiska vapen, 22 kap. 6 a § brottsbalken,

14. uppsatligt vapenbrott, 9 kap. 1 § vapenlagen (1996:67),

15. brott enligt 29 § tredje stycket lagen (2010:1011) om brandfarliga och explosiva
varor,

16. uppsatligt brott enligt 25 och 26 §§ lagen (1992:1300) om krigsmateriel, som avser
karnladdningar, radiologiska, biologiska och kemiska stridsmedel, apparater och andra
anordningar for spridning av radiologiska, biologiska eller kemiska stridsmedel samt
speciella delar och substanser till sddant material,

17. brott enligt 18, 18 a och 20 §8 lagen (2000:1064) om kontroll av produkter med
dubbla anvandningsomraden och av tekniskt bistand, som avser sadana produkter eller
sadant tekniskt bistand som kan anvéndas for att framstélla karnladdningar, biologiska
eller kemiska vapen,

18. smuggling och grov smuggling, 3 och 5 88§ lagen (2000:1225) om straff for smuggling,
om brottet avser sadana varor som omfattas av 14-17,

19. olaga hot, 4 kap. 5 § brottshalken, som innefattar hot om att bega nagon av de
garningar som avses i 1-18. Lag (2010:1016).
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Bilaga 3 Projektorganisation och deltagare

Projektorganisation

Projektorganisationen ar uppdelad i en projektgrupp med medarbetare fran FOI, en
arbetsgrupp pa MSB samt en arbetande referensgrupp med representanter fran ett urval
enheter inom MSB. Projektledare for MSB har Johanna Enberg, UL-ANA varit.

Projektgruppen fran FOI bestar av:

Magnus Winehav (projektledare) — civilingenjoér inom riskhantering.

Relevanta erfarenheter for projektet: riskidentifiering, riskanalys, riskvardering, risk- och
sarbarhetsanalys, facilitering, workshopteknik.

Bjorn Nevhage (analytiker) — civilingenjor inom riskhantering.

Relevanta erfarenheter for projektet: riskidentifiering, riskanalys, riskvardering, risk- och
sarbarhetsanalys, facilitering, workshopteknik.

Ester Veiback (analytiker) — civilingenjor system i teknik och samhalle.

Relevanta erfarenheter for projektet: riskidentifiering, morfologisk analys, facilitering,
workshopteknik, krisledningsorganisation, Styrel.

Maria Stenstrom (senior analytiker) — civilingenjor kemiteknik

Relevanta erfarenheter for projektet: morfologisk analys, facilitering, workshopteknik,
scenarioutveckling, scenarioanalys, formagebedémning.

Per Larsson (analytiker) - Filosofie doktor statsvetenskap.

Relevanta erfarenheter for projektet: krishanteringssystemet, EU:s
krisberedskapssamarbete, RSA-processen inom regeringskansliet.

Malin Mobjork (forskningsledare)- Filosofie doktor Water and Environmental
Studies

Relevanta erfarenheter for projektet: Scenarioutveckling, metaanalys, klimatanpassning,
klimatforandringarnas utmaningar pa sikerhet och krisberedskap

MSB:s arbetsgrupp fran enheten for strategisk analys
Johanna Enberg

Tiina Saksman Harb
Kristina Westerdahl
Anna Dubaric Norling
Ola Florin

Ulrika Lindstedt

MSB:s referensgrupp )
Ann-Charlotte Engstrom (UB-OVN)

Urban Rénnqvist (UB-RA-TJANST)
Karin Strand (SI-SAM)

Anna Anteskog (UL-INRI)

Omar Harrami (ROS-SSV)

Ulrika Postgard (ROS-SSV)
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Clas Herbring (ROS-SSV),
Michael Wermelin (UB-UTV)
Svante Nygren (ROS-ISAK)
Jens Hagberg (ROS-FA)

Petra Ekroth (UL-INRI),
Helena Andersson (ROS-ISAK)
Christina Schenning (UB-OVN)
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Bilaga 4 Begrepp och forkortningar

Aktor ar en verksamhet, eller en organisation, som har en uttalad roll i det svenska
krisberedskapssystemet (Winehav, M. & Nevhage, B. FOI:s modell for risk- och
sarbarhetsanalys (FORSA), FOI-R--3288--SE. Totalforsvarets forskningsinstitut).

Allvarlig handelse avser en sadan handelse som kan likstéllas med en s.k. extraordinar
handelse (da detta begrepp ar begréansat till kommuner och landsting). Begreppet allvarlig
handelse har samma innebord som extraordinar handelse forutom att atgarder kan behéva
vidtas dven av andra aktorer som t.ex. centrala myndigheter (Skrivelse2009/10:124 2010.
Samhallets krisberedskap - starkt samverkan for 6kad sékerhet., s. 8).

Ansvarsprincipen innebar att den som har ett ansvar for en verksamhet under normala
forhallanden har motsvarande ansvar aven under krissituationer. Ansvaret inkluderar att
vidta de atgarder som kravs for att bade skapa robusthet och krishanteringsférmaga.
Ansvarsprincipen innebér ocksa ett ansvar for varje aktor att samverka med andra, ofta
sektorsovergripande (Skrivelse2009/10:124 2010. Samhéllets krisberedskap - starkt
samverkan for 6kad sékerhet., 5.88).

Beddmningsskala for krisberedskapsféormaga (MSB 2010a. Myndigheten for
samhallsskydd och beredskaps foreskrifter om kommuners och landstings risk- och
sarbarhetsanalyser, MSBFS(2010:6)., bilaga 1):

o God formaga innebér inte att en kris passerar obemarkt, utan att myndigheten
beddms ha resurser och kapacitet att kunna I8sa de uppgifter som ar
samhéllsviktiga vid en kris.

e | huvudsak god formaga men med vissa brister innebar att samhallsservice i
viss man asidosétts for att prioritera mer akut verksamhet. Myndigheten har inte
tillrackligt med resurser for att 16sa sina uppgifter pa ett tillfredsstallande sétt.
For de som drabbas framstar det som om samhallet inte lever upp till sina
ataganden.

e Bristfallig formaga innebér att myndighetens resurser understiger kraftigt det
som behovs for att 16sa de uppgifter som ar samhallsviktiga vid en kris.

o Mycket bristfallig formaga innebar att det inte finns nagon formaga eller att
samhallet star i det narmaste ofdrberett.

Direkt paverkan En oonskad handelse kan fa direkta konsekvenser for manniska, miljo
och egendom. Exempelvis kan en explosion medf6ra att byggnader raserar, manniskor
skadas eller att ndgot miljofarligt amne frigors (Winehav, M., Nevhage, B., Stenstrém, M.,
Veibéck, E. & Larsson, P. 2011. Forslag till metod for nationell riskbeddmning- Resultat
av metodutveckling 2011-2012. Stockholm.)

Exponering Ménniskor, egendom, system eller andra element kan vara exponerade for
nagon form av fara som kan leda till eventuella forluster (Winehav, M., Nevhage, B.,
Stenstrom, M., Veibdck, E. & Larsson, P. 2011. Férslag till metod for nationell
riskbedémning- Resultat av metodutveckling 2011-2012. Stockholm.)

Extraordinar handelse avser en sddan handelse som avviker fran det normala, innebar en
allvarlig stérning eller 6verhdngande risk for en allvarlig storning i viktiga
samhallsfunktioner och kréver skyndsamma insatser (LAG(2006:544) 2006. Lag
(2006:544) om kommuners och landstings atgarder infor och vid extraordinéra handelser i
fredstid och hojd beredskap, SFS 2006:544).
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Facilitering innebér att stodja en grupp i dess kunskapsprocess (Hogan, C. 2003.
Understanding Facilitation: Theory and priciples”, Kogan Page. Hamtad fran Stenstrom,
M, Morfologisk analys i grupp —En personlig handledning, FOI-R--3125--SE, finns att
ladda ned fran www.foi.se/ma)

Formaga kan ses som ett begrepp for att vardera ett system som har en specifik uppgift.
Systemet och dess uppgift har en beskrivning av vilken kapacitet och vilket behov det
finns av den specifika uppgiften. Genom att analysera systemet med hjélp av ett scenario
kan en bedémning av formagan genomforas.

Formaga avser i krisberedskapssammanhang den robusthet och kapacitet som behdvs for
att undvika och hantera allvarliga kriser i samhéllet (KBM 2006. Hot- och riskrapport
2006, KBM:s temaserie 2006:7, s.13).

Forméaga i samhallsviktig verksamhet att motsta allvarliga storningar avser att det
inom verksamhets- eller ansvarsomradet ska finnas god férmaga att motsta allvarliga
storningar sa att verksamheten kan bedrivas pa en sadan niva att samhallet fortfarande kan
fungera och sakerstalla en grundlaggande service, trygghet och omvardnad om allvarliga
storningar skulle intréffa (FOorsvarsdepartementet 2010b. Uppdrag att genomfora
formagebedomning i samband med risk- och sarbarhetsanalys 2010, F62010/314/SSK,
5.2).

Hot kan vara en aktdr som kan och har for avsikt att genomfora skadliga handlingar. Ett
hot kan dven vara en handelse eller en foreteelse som i sig ar farlig for nagot eller ndgon
utan att det galler nagon aktor som kan och vill orsaka skador (Winehav, M. & Nevhage,
B. FOI:s modell for risk- och sarbarhetsanalys (FORSA), FOI-R--3288--SE.
Totalforsvarets forskningsinstitut).

Indirekt paverkan En oonskad handelse kan fa indirekta konsekvenserfor det som ar
skyddsvart. En explosion kan t.ex. leda till hogre belastning inom sjukvarden som far ta
hand om manga drabbade. Om belastningen blir for hog finns en risk for att sjukvarden
inte klarar ett prioriterat atagande(se forklaring nedan), och det ar da en indirekt
konsekvens av den oénskade handelsen (Winehav, M., Nevhage, B., Stenstrom, M.,
Veibéck, E. & Larsson, P. 2011. Forslag till metod for nationell riskbeddmning- Resultat
av metodutveckling 2011-2012. Stockholm).

Konsekvens ar en direkt och indirekt paverkan (bade positiv och negativ) pa
skyddsvérden av en intréffad hédndelse (Winehav, M., Nevhage, B., Stenstrom, M.,
Veibéck, E. & Larsson, P. 2011. Forslag till metod for nationell riskbeddmning- Resultat
av metodutveckling 2011-2012. Stockholm).

Konsekvenskategori avser i NRB kategorierna ménniska, ekonomi/miljé och
politiskt/socialt (Winehav, M., Nevhage, B., Stenstrom, M., Veiback, E. & Larsson, P.
2011. Forslag till metod for nationell riskbedémning- Resultat av metodutveckling 2011-
2012. Stockholm).

Konsekvenser for méanniska definieras som en kvantitativ métning av foljande
faktorer/indikatorer: antalet doda, antalet svart skadade eller svart sjuka personer och
antalet personer som blivit tvingade att permanent l[&mna sina hem (Winehav, M.,
Nevhage, B., Stenstrdm, M., Veiback, E. & Larsson, P. 2011. Forslag till metod for
nationell riskbedémning- Resultat av metodutveckling 2011-2012. Stockholm).

Konsekvenser for ekonomi och miljo ar summan av alla kostnader for sjukvard,
kostnader for omedelbara eller langsiktiga akuta atgarder, kostnader for restaurering av
byggnader, kollektivtrafik och infrastruktur, egendom, kulturarv, etcetera, kostnader for
aterstallande av miljon och andra miljofaktorer, kostnader for avbrott i ekonomisk
verksamhet, vérdet av forsakringsutbetalningar, indirekta kostnader, indirekta sociala
kostnader och andra relevanta direkta och indirekta kostnader (Winehav, M., Nevhage, B.,
Stenstrom, M., Veibéck, E. & Larsson, P. 2011. Forslag till metod for nationell
riskbeddmning- Resultat av metodutveckling 2011-2012. Stockholm).
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Konsekvenser (Politiska och sociala) redovisas ofta pa en semikvantitativ skala och kan
inkludera kategorier sasom offentlig upprérdhet och oro, intrang i territorium, 6vertradelse
av internationell position, krankning av det demokratiska systemet, socialpsykologiska
konsekvenser, inverkan pa allmén ordning och sakerhet, politiska konsekvenser,
psykologiska konsekvenser och skador pa kulturella tillgangar och andra faktorer som
anses viktiga men som inte kan matas i ekonomiska termer, till exempel vissa skador pa
miljon (Winehav, M., Nevhage, B., Stenstrom, M., Veiback, E. & Larsson, P. 2011.
Forslag till metod for nationell riskbeddmning- Resultat av metodutveckling 2011-2012.
Stockholm).

Kontaktvéag beskriver hur ett hot kommer i kontakt med det som &r skyddsvart.

Kostnadsnyttoanalys Syftet med en kostnadsnyttoanalys &r att jamfora samhallets nytta
(férdel) med kostnaderna. Man kan tanka sig metoden som en samhéllsekonomisk vag dar
fordelarna av ett beslut ska uppvaga kostnaderna (Mattson, B. 2001. Lagom sékerhet

3, Karlstad, Raddningsverket).

Kris ar ett tillstand som inte kan hanteras med normala resurser eller organisation. En kris
ar ovantad, utanfor det vanliga och vardagliga. Att I6sa en kris kraver samordnade atgarder
fran flera aktorer (Skrivelse2009/10:124 2010. Samhallets krisberedskap - starkt
samverkan for 6kad sékerhet., s. 8).

Krishantering innebar den mer omedelbara och operativa hanteringen av en handelse
eller storning som intraffat i samhallet (Skrivelse2009/10:124 2010. Samhéllets
krisberedskap - starkt samverkan for 6kad sakerhet., s.88).

Krishanteringsformaga avser att det inom verksamhets- eller ansvarsomradet ska finnas
en god formaga att vid allvarliga stérningar leda den egna verksamheten, fatta beslut inom
eget verksamhets- eller ansvarsomrade, sprida snabb, korrekt och tillforlitlig information
och vid behov kunna samverka med andra aktorer. Det ska finnas en god formaga att
snarast paborja atgarder for att hantera eller medverka i hanteringen av konsekvenser av
intréffade handelser, genomfora de atgarder som kravs for att avhjalpa, skydda och lindra
effekterna av det intraffade (Forsvarsdepartementet 2010b. Uppdrag att genomféra
formagebeddmning i samband med risk- och sarbarhetsanalys 2010, F62010/314/SSK,
s.1).

Kritiska beroenden &r beroenden som ar avgorande for att samhéllsviktiga verksamheter
ska kunna fungera. Sadana beroenden karaktariseras av att ett bortfall eller en stérning i
levererande verksamheter relativt omgaende leder till sddana funktionsnedsattningar som
kan fa till foljd att en allvarlig kris intraffar. Den drabbade verksamheten kannetecknas av
att den saknar uthallighet, redundans och mojlighet att ersatta eller fungera utan den resurs
som fallit bort (MSB 2011b. Vagledning for risk- och sarbarhetsanalyser, MSB245 - april
2011. MSB).

Kvalitativ metod ar en metod som resulterar i icke-numeriska resultat frdn bedémningar
(Winehav, M., Nevhage, B., Stenstrom, M., Veiback, E. & Larsson, P. 2011. Forslag till
metod for nationell riskbeddmning- Resultat av metodutveckling 2011-2012. Stockholm).

Kvantitativ metod &r en metod som resulterar i numeriska resultat fran bedémningar
(Winehav, M., Nevhage, B., Stenstrom, M., Veiback, E. & Larsson, P. 2011. Forslag till
metod for nationell riskbeddmning- Resultat av metodutveckling 2011-2012. Stockholm).

Morfologisk analys &r en metod for att strukturera, analysera och vérdera
mangdimensionella sociala, politiska och tekniska problemkomplex (Winehav, M.,
Nevhage, B., Stenstrom, M., Veiback, E. & Larsson, P. 2011. Forslag till metod for
nationell riskbedémning- Resultat av metodutveckling 2011-2012. Stockholm).

Olycka ar en plotslig och oavsiktlig handelse som far effekter pa manniska, miljo eller
egendom. (Winehav, M., Nevhage, B., Stenstrom, M., Veiback, E. & Larsson, P. 2011.
Forslag till metod for nationell riskbeddmning- Resultat av metodutveckling 2011-2012.
Stockholm).
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Osékerhet. Ett matt pa bakgrundkunskapen, och darmed tillforlitligheten, rérande en
héndelses sannolikhets- och konsekvensbedémning (Winehav, M., Nevhage, B.,
Stenstrom, M., Veibéck, E. & Larsson, P. 2011. Forslag till metod for nationell
riskbeddmning- Resultat av metodutveckling 2011-2012. Stockholm).

Osékerhetsbedémning visar hur saker man ar pa sina bedomningar av exempelvis
sannolikheter och konsekvenser (Winehav, M., Nevhage, B., Stenstrom, M., Veiback, E.
& Larsson, P. 2011. Forslag till metod for nationell riskbeddmning- Resultat av
metodutveckling 2011-2012. Stockholm)

Oonskad handelse &r ett skeende som kan ha negativa konsekvenser for sadant som ar
skyddsvart genom att den forsvarar eller helt slar ut mojligheten att uppréatthalla minst ett
prioriterat dtagande (MSB 2010a. Myndigheten for samhéllsskydd och beredskaps
foreskrifter om kommuners och landstings risk- och sarbarhetsanalyser, MSBFS(2010:6)).

Prioriterat atagande ar ndgot som verksamheten maste klara av for att undvika
oacceptabla konsekvenser. Det kan till exempel handla om att tillhandahalla en tjanst,
uppratthalla en ledningsfunktion, varna om sarkskilda grupper halsa och trygghet eller
skydda ekonomiska, kulturella, historiska eller ekologiska vérden (Winehav, M. &
Nevhage, B. FOl:s modell for risk- och sarbarhetsanalys (FORSA), FOI-R--3288--SE.
Totalforsvarets forskningsinstitut, FOI)

Risk 1 kan rent tekniskt forklaras som en sammanvégning av sannolikheten for att en
handelse ska intraffa och de (negativa) konsekvenser handelsen i fraga kan leda till (KBM
2006. Hot- och riskrapport 2006, KBM:s temaserie 2006:7, s. 13).

Risk 2 definieras i NRB som en kombination av: Sannolikheten for Handelse A,
Konsekvenserna av Handelse A och Osakerheterna i bedémningarna av Handelse A.
(Winehav, M., Nevhage, B., Stenstrom, M., Veiback, E. & Larsson, P. 2011. Forslag till
metod for nationell riskbeddmning- Resultat av metodutveckling 2011-2012. Stockholm)

Riskanalys kan beskrivas som ett systematiskt satt att identifiera risker och vardera dem
med avseende pa sannolikhet och konsekvens (KBM 2006. Hot- och riskrapport 2006,
KBM:s temaserie 2006:7, s.13).

Riskhantering ar den dvergripande processen med att arbeta med risker kallasfor
riskhantering, och den innefattar samtliga delar i arbetet med risker inom en verksamhet.
Riskhantering gar ut pa att bedoma risker men aven jamfora olika riskreducerande atgarder
mot varandra och bestdmma vilka man ska genomféra (1ISO2009 2009. ISO

31000:2009 Risk management -- Principles and guidelines. 1SO).

Riskbeddémning &r en del av riskhanteringsprocessen och bestar av tvd moment:
riskanalys och riskvardering. En riskbeddmning bestar av tre beddmningar: sannolikhets-,
konsekvens-och osdkerhetsbedémning (som vi bendmner SKO-beddmningar) (Winehav,
M., Nevhage, B., Stenstrém, M., Veiback, E. & Larsson, P. 2011. Forslag till metod for
nationell riskbedémning- Resultat av metodutveckling 2011-2012. Stockholm).

Riskmatris En grafisk uppstélining som illustrerar konsekvenser och sannolikheter for
olika héndelser (Winehav, M., Nevhage, B., Stenstrom, M., Veiback, E. & Larsson, P.
2011. Forslag till metod for nationell riskbeddmning- Resultat av metodutveckling 2011-
2012. Stockholm).

Riskidentifiering ar en process da man identifierar, erkdnner och registrerar risker eller
oonskade handelser (omarbetat fran 1ISO2009 2009. I1SO 31000:2009 Risk management --
Principles and guidelines. ISO).

Riskvardering &r en process dar man jamfor resultaten av riskanalysen med riskkriterier
for att avgora om risken ar acceptabel (Winehav, M., Nevhage, B., Stenstrom, M.,
Veibéck, E. & Larsson, P. 2011. Forslag till metod for nationell riskbeddmning- Resultat
av metodutveckling 2011-2012. Stockholm).
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Samhéllets krisberedskap innebar samhallets samlade formaga att genom utbildning,
évning och andra atgarder samt genom den organisation och de strukturer som skapas fore,
under och efter en kris forebygga, motsta och hantera krissituationer
(Skrivelse2009/10:124 2010. Samhéllets krisberedskap - stirkt samverkan for 6kad
sékerhet., s. 89).

Samhaéllsviktig verksamhet ar verksamhet som uppfyller det ena eller bada av foljande
villkor (Skrivelse2009/10:124 2010. Samhéllets krisberedskap - starkt samverkan for 6kad
sékerhet., s. 89):

1. Ett bortfall av eller en svar stérning i verksamheten kan ensamt eller tillsammans med
motsvarande handelser i andra verksamheter pa kort tid leda till att en allvarlig kris
intréffar i samhéllet.

2. Verksamheten &r nodvandig eller mycket vésentlig for att en redan intraffad allvarlig
kris i samhallet ska kunna hanteras sa att skadeverkningarna blir sa sma som majligt.

Sannolikhet ar ett matt pa hur troligt det ar att en handelse intraffar inom en given
tidsperiod. (Winehav, M., Nevhage, B., Stenstrom, M., Veiback, E. & Larsson, P. 2011.
Forslag till metod for nationell riskbeddmning- Resultat av metodutveckling 2011-2012.
Stockholm)

Scenario ar en detaljerad beskrivning av en odnskad handelse. Scenariot beskriver ofta
exempelvis forvarningstiden, hédndelseférloppets langd, samverkansbehovet samt
konsekvenserna for manniska, miljé och egendom. Det kan ocksa sta vilket geografiskt
omrade och vilka resurstyper som paverkas, vilka resurser som ar nédvandiga for
hanteringen, hur lang tid aterstallningsarbetet (Winehav, M., Nevhage, B., Stenstrém, M.,
Veibéck, E. & Larsson, P. 2011. Forslag till metod for nationell riskbeddmning- Resultat
av metodutveckling 2011-2012. Stockholm).

Sektorsansvar innebér att alla myndigheter och organisationer har ett ansvar for sitt
verksamhetsomrade, dven vid kris.

Semi-kvantitativ metod ger bade numeriska varden och icke-numeriska resultat fran
beddmningar (Winehav, M., Nevhage, B., Stenstrém, M., Veiback, E. & Larsson, P. 2011.
Forslag till metod for nationell riskbeddmning- Resultat av metodutveckling 2011-2012.
Stockholm).

Skyddsvarde &r speciellt viktiga varden som alltid maste skyddas sa langt det ar majligt. |
Sverige galler tills vidare foljande fem skyddsvarden:

1. Samhéllets funktionalitet

2. Maénniskors liv och hélsa

3. Demokrati, rattssédkerhet och méanskliga fri- och réttigheter
4. Ekonomiska vérden och miljén

5. Nationell suveranitet

Syntes innebar i NRB 2012 en jamforelse mellan de olika scenarioanalyserna utifran
sannolikhet, konsekvens och osakerhet uppdelat pa de tre konsekvenskategorierna.

Sarbarhet betecknar hur mycket och hur allvarligt samhallet eller delar av samhallet
paverkas av en handelse. De konsekvenser som en aktor eller samhéllet — trots en viss
formaga — inte lyckas forutse, hantera, motsta och aterhamta sig ifran anger graden av
sarbarhet (KBM, 2006, s.13). Graden av sarbarhet visar hur mycket och hur allvarligt
samhallet eller delar av samhéllet paverkas av en handelse. Det géller de konsekvenser
som en aktor eller samhéllet — trots en viss férmaga — inte lyckas forutse, hantera, motsta
eller aterhamta sig fran (Winehav, M., Nevhage, B., Stenstrom, M., Veiback, E. &
Larsson, P. 2011. Forslag till metod for nationell riskbedémning- Resultat av
metodutveckling 2011-2012. Stockholm)
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Sarbarhetsanalys kan beskrivas som ett systematiskt sétt att utvardera och bestimma
sarbarhet (KBM 2006. Hot- och riskrapport 2006, KBM:s temaserie 2006:7, s.13).

Typhandelse bestar av en kombination av skyddsvarde, hot mot skyddsvérde, kontaktvag
och orsak.

Workshop ér ett strukturerat arbetsmote med en, eller flera, facillatorer (Winehav, M.,
Nevhage, B., Stenstrom, M., Veiback, E. & Larsson, P. 2011. Forslag till metod for
nationell riskbedémning- Resultat av metodutveckling 2011-2012. Stockholm).

Forkortningar

AlS Collision avoidance-system

CLAB Centralt mellanlager for anvant karnbransle

EDA European Defence Agency

FM Forsvarsmakten

FOlI Totalforsvarets forskningsinstitut

GNP Gross National Product

HPM High power microwave

IKT Informations- och kommunikationsteknik

INES International nuclear event scale

JRCC Joint rescue coordination centre

KBM Krisberedskapsmyndigheten

LSO Lagen om skydd mot olyckor

LUCRAM  Lunds University Centre for Risk Assessment and Management
MSB Myndigheten for samhéllsskydd och beredskap

MTO Manniska, teknik och organisation

RAND Research and Development

RITS Raddningsinsats till sjéss (kommer att byta namn till MIRG Maritime

incident response group)

ROS-SSV  Enhet pa MSB. Stér for Avdelningen for risk- och sarbarhetsreducerande
arbete, enheten for skydd av samhéllsviktig verksamhet

RSA Risk- och sarbarhetsanalys

RK Regeringskansliet

SKO Sannolikhet-, konsekvens- och osékerhetsbeddémning
UCT Koordinerad universal tid

ub Utrikesdepartementet

UL-ANA Enhet pd MSB. Star for Avdelningen for utvardering och larande, enheten
for strategisk analys

VTI Statens vég- och transportforskningsinstitut

174






FOI dr en huvudsakligen uppdragsfinansierad myndighet under Férsvarsdepartementet. Karnverksamheten ar forskning, metod- och teknikutveckling till nytta for forsvar
och sdkerhet. Organisationen har cirka 1000 anstallda varav ungefdr 8oo &r forskare. Detta gor organisationen till Sveriges storsta forskningsinstitut. FOI ger kunderna
tillgang till ledande expertis inom ett stort antal tillampningsomraden sasom sékerhetspolitiska studier och analyser inom forsvar och sakerhet, bedomning av olika

typer av hot, system for ledning och hantering av kriser, skydd mot och hantering av farliga @mnen, IT-sakerhet och nya sensorers mojligheter.

FOI
Totalférsvarets forskningsinstitut Tel: 08-5550 30 00 www.foi.se
Fax: 08-55 50 31 00

164 90 Stockholm






