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Sammanfattning

Syftet med Nationellt centrum for sékerhet i styrsystem for samhallsviktig
verksamhet, NCS3, &r att stodja det nationella arbetet rérande sakerhet i
industriella informations- och styrsystem. Denna rapport sammanfattar den
verksamhet som under 2012 bedrivits inom ramen for NCS3.

Nyckelord: Industriella informations- och styrsystem, 1T-sékerhet, kritisk
infrastruktur
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Summary

The purpose of the National Center for security in control systems for critical
infrastructure, NCS3, is to support the Swedish national effort on security in
industrial information and control systems. This report summarizes the activities
performed within the framework of NCS3 during 2012.

Keywords: Industrial control systems, Supervisory control and data acquisition
systems, SCADA, IT security, critical infrastructure
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1 Inledning

Denna rapport sammanfattar den verksamhet som under 2012 bedrivits inom
ramen for Nationellt centrum for sékerhet i styrsystem for samhéllsviktig
verksamhet (NCS3). Verksamheten drivs i projektform av Totalférsvarets
forskningsinstitut (FOI) pa uppdrag av Myndigheten for samhallsskydd och
beredskap (MSB) och utgdr en del av MSB:s satsning pa ett nationellt program
for okad sékerhet i industriella informations- och styrsystem.

Mal och syfte for verksamheten under 2012 faststalldes gemensamt av MSB och
FOLI. Enligt denna dverenskommelse har projektets fokus under 2012 legat pa att:

e bygga upp mer specifik styrsystemskompetens vid NCS3,

e hoja medvetenheten om behovet av IT-sédkerhet i industriella
informations- och styrsystem i samhallet,

e uppgradera den tekniska infrastrukturen vid NCS3 samt

o fortsatta arbetet med NCS3:s tekniska inriktning.

1.1 Syfte, mal och omfattning

Verksamheten vid NCS3 syftar till att minska de risker som inférandet av
nétanslutna industriella informations- och styrsystem for styrning av
samhallsviktig infrastruktur medfor, speciellt med avseende pa avsiktlig stérning.
NCS3:s vision och strategi aterfinns i forkortad version i kapitel 2 och i sin
helhet i FOI Memo 4166". Projektets syfte ar att utveckla NCS3 enligt denna
strategi. Darmed ska projektet, inom omradet industriella informations- och
styrsystem, utveckla kompetens, metodik och tekniska plattformar for

ovningar av IT-forsvar

medvetandehdjning genom tekniska demonstrationer
utbildning avseende séarbarheter, risker och I6sningar
stdd av experimentbaserad forskning

analys av aktuella sarbarheter, risker och lésningar.

For att sakerstalla att verksamheten har ratt inriktning halls en kontinuerlig
dialog mellan MSB och FOI. Inom ramen for denna dialog bestdmdes att
projektet under 2012 skulle besta av foljande sju delprojekt.

! FOI Memo 4166. Vision och strategi fér Nationellt centrum for sékerhet i styrsystem for
samhallsviktig verksamhet 2012 till 2017. Totalforsvarets forskningsinstitut, Linkoping, Sverige,
2012.
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Forskningsframjande atgarder

NookwdE

Under 2012 har ett antal aktiviteter genomfoérts inom ramen for dessa delprojekt.
FOI levererar for varje genomford aktivitet en enklare dokumentation. Denna
arsrapport syftar till att summera arets verksamhet samt att sammanstalla
dokumentationen av de genomfoérda aktiviteterna.

1.2 Rapportering

Fo6ljande dokumentation har under 2012 tagits fram vid NCS3.

FOI Memo 4166. Vision och strategi for Nationellt centrum for sékerhet i
styrsystem for samhallsviktig verksamhet 2012 till 2017. Totalférsvarets
forskningsinstitut, Linkdping, Sverige, 2012.

FOI Memo 4218. Detektion av angrepp och forebyggande atgarder for Siemens
S7-serie. Totalforsvarets forskningsinstitut, Link6ping, Sverige, 2012.

FOI Memo 4315. Working report on advanced technical security measures for
industrial control systems. Totalforsvarets forskningsinstitut, Linkdping, Sverige,
2012.

FOI Memo 4317. Forskningsframjande atgarder vid Nationellt centrum for
sakerhet i styrsystem for samhallsviktig verksamhet. Totalforsvarets
forskningsinstitut, Linkdping, Sverige, 2012.

FOI Memo 4318. Seminarier om skadlig kod. Totalforsvarets forskningsinstitut,
Linkoping, Sverige, 2012.

FOI Memo 4330. Demonstrationer och foreldsningar under 2012 —
Utvarderingar. Totalforsvarets forskningsinstitut, Linkoping, Sverige, 2012.

FOI Memo 4331. Tekniska Verken — kartlaggning av SCADA-system.
Totalforsvarets forskningsinstitut, Linkoping, Sverige, 2012.

FOI Memo 4332. Kursmaterial for SIK oktober och december 2012.
Totalforsvarets forskningsinstitut, Linkoping, Sverige, 2012.

FOI Memo 4333. Uppdaterad (programvara och maskinvara) och dokumenterad
labbinfrastruktur. Totalférsvarets forskningsinstitut, Linkdping, Sverige, 2012.
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FOI Memo 4356. Labb- /kursmoment med PLCer. Totalférsvarets
forskningsinstitut, Linkdping, Sverige, 2012.

FOI Memo 4357. Fabriksdemonstratorn v.2.0. Totalférsvarets forskningsinstitut,
Linkdping, Sverige, 2012.

FOI Memo 4368. Rapport fran 2012 SANS EU SCADA & Process Control
Summit. Totalforsvarets forskningsinstitut, Linkdping, Sverige, 2012.

FOI Memo 4369. 2013 Digital Bond's SCADA Security Scientific Symposium
(S4). Totalforsvarets forskningsinstitut, Linkdping, Sverige, 2013.

FOIl-rapport FOI-R--3434--SE. Application whitelisting, Raises the bar against
certain threats but no silver bullet. Totalforsvarets forskningsinstitut, Linkdping,
Sverige, 2012.

FOIl-rapport FOI-R--3567--SE. Mojligheter och problem vid analys av fientlig
kod riktad mot Siemens S7-serie. Totalforsvarets forskningsinstitut, Linképing,
Sverige, 2012,

Genomfoérda SIK-kurser varen 2012. Diarienummer FOI-2010-1802-3.
Totalforsvarets forskningsinstitut, Linkoping, Sverige, 2012.

Kartlaggning av SCADA-nétverk, Utkast. Diarienummer FOI-2010-1802-6.
Totalforsvarets forskningsinstitut, Linképing, Sverige, 2012.

Plan for arets tekniska studier. Diarienummer FOI-2010-1802-7. Totalférsvarets
forskningsinstitut, Linkdping, Sverige, 2012.

Preliminar arsplanering av demonstrationer. Diarienummer FOI-2010-1802-4.
Totalforsvarets forskningsinstitut, Linkoping, Sverige, 2012.

Utvecklingsplan demonstratorer - en analys av behovet och kortare beskrivning
av nulage. Diarienummer FOI-2010-1802-8. Totalférsvarets forskningsinstitut,
Linkoping, Sverige, 2012.

Verktygslada for S7-kurser. Diarienummer FOI-2013-130. Totalforsvarets
forskningsinstitut, Linkdping, Sverige, 2012.

1.3 Rapportstruktur

Resterande delar av denna rapport r upplagda enligt foljande. | kapitel 2
beskrivs vision och strategi for Nationellt centrum for sakerhet i styrsystem for
samhallsviktig verksamhet. | kapitel 3 redogors for de aktiviteter som har
genomforts under 2012.
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2 Vision och strateqgi

| detta kapitel presenteras vision och strategi for Nationellt centrum fér sékerhet i
styrsystem for samhallsviktig verksamhet (NCS3), vilket finansieras och inriktas
av MSB och byggs upp vid FOI i Linkoping. Beskrivningen bestar av utdrag ur
dokumentet FOI Memo 4166°.

Visionen for NCS3 knyter tydligt an till samhéllets 6vergripande behov av IT-
sakerhet i industriella informations- och styrsystem, sdsom uttryckt i Nationell
Handlingsplan for Samhéllets Informationssékerhet (MSB 2012). Strategin bryter
sedan ner det dvergripandet behovet i fyra delomraden som majliggor riktade
aktiviteter mot centrala malgrupper.

2.1 Vision

NCS3 ska vara den naturliga nationella motesplatsen dar aktiviteter som
experiment, évningar och studier bedrivs for att hdja sakerheten i
industriella informations- och styrsystem for samhallsviktig verksamhet.

Medarbetarna vid NCS3 ska ha nationellt och internationellt unik
kompetens inom omradet.

2.2 Strategi

Den dvergripande strategin ar att bedriva verksamhet inom val definierade
delomraden med tydlig koppling till det Nationella programmet for kad
sakerhet i industriella informations- och styrsystem och den Nationella
handlingsplanen for samhallets informationssakerhet. Strategin utgar fran de
fyra omradena medvetenhet, kunskap, erfarenhet och samverkan.

Varje omrade inleds med en 6vergripande malbild som darefter specificeras och
exemplifieras med ett urval av aktiviteter. Alla aktiviteter syftar till att hdja
sakerheten i industriella informations- och styrsystem. 1 en sedvanlig arlig
projektplanering ska sedan verksamheten prioriteras och aktiviteter med
detaljerade, uppfoljningsbara mal specificeras.

2 FOI Memo 4166. Vision och strategi for Nationellt centrum for sakerhet i styrsystem for
samhallsviktig verksamhet 2012 till 2017. Totalforsvarets forskningsinstitut, Linkoping, Sverige,
2012.

10
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2.2.1 Medvetenhet

Malbild: NCS3 ska fortlépande bidraga till 6kad medvetenhet avseende
problematiken och riskerna inom omradet genom att sprida kunskap till berérda
parter.

NCS3 ska vidareutveckla och bredda férmagan att skapa intresse for och 6ka
medvetenheten om aktuella fragor avseende sakerhet i industriella informations-
och styrsystem. Centret ska vara den naturliga nationella aktéren avseende
demonstrationer och kurser inom omradet.

Exempel pa aktiviteter som behdvs for att na malbilden for detta omrade &r att:

e Identifiera prioriterade malgrupper och kanaler for att na dessa.

e  Utveckla mélgruppsanpassade demonstratorer som ska skapa
medvetenhet om hot, risker och méjliga losningar.

e Anpassa kursinnehall for IT-tekniker med fokus pa hur industriella
informations- och styrsystem fungerar.

e Anpassa kursinnehall for styrsystemstekniker med fokus pa hur IT-
system fungerar.

2.2.2 Kunskap

Malbild: NCS3 ska kontinuerligt bygga upp och sprida ny relevant kunskap samt
skapa forutsattningar for relevant, experimentell forskning inom omradet. Den
forskning och de egna studier som bedrivs vid NCS3 ska resultera i uppbyggnad
och vidmakthallande av internationellt unik kompetens inom omradet.

Medarbetarna vid NCS3 ska besitta en nationellt och internationellt unik
kompetens inom sakerhet i industriella informations- och styrsystem.
Kompetensen ska mojliggora formaga att analysera aktuella hot och brister samt
att kravstélla sékerhet for industriella informations- och styrsystem. Vidare ska
NCS3 stddja uppbyggnaden av nationell kompetens inom omradet genom att
sprida kunskap till beslutsfattare, utvecklare, tekniker och operatérer samt skapa
forutsattningar for experimentell forskning inom omradet.

Exempel pa aktiviteter som behovs for att nd malbilden for detta omrade ér att:

e Utveckla formaga att analysera fientlig kod riktad mot industriella
informations- och styrsystem.

e Utveckla férmdga att analysera utrustning och verktyg for sakerhet i
industriella informations- och styrsystem pa en teknisk niva.

o Utveckla den befintliga plattformen for experimentell forskning for att
stodja experimentell validering av metoder, verktyg och andra aspekter
inom omradet.

e Oka mangden relevanta publika forskningsdata, genom att publicera
resultat och data fran verksamhet som har genomforts i centret.

11
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e Folja omradets utveckling, exempelvis genom kurser, konferenser och
incidentanalyser.

2.2.3 Erfarenhet

Malbild: NCS3 ska genomféra regelbunden 6vning och tréning av ansvarig
personal med syfte att vidmakthalla och h6ja den operativa kompetensen
avseende IT-forsvar av kritiska styrsystem.

NCS3 ska bidra till storre nationella évningar med metodik och tekniska
plattformar framtagna vid centret. Vidare ska centrets dvningsplattform utnyttjas
vid stdrre internationella 6vningar. Mindre 6vningar ska regelbundet genomforas
med centrets dvningsplattform som grund.

Exempel pa aktiviteter som behdvs for att na malbilden for detta omrade &r:

e Ovningsplattformen ska vidareutvecklas for att erbjuda storre flexibilitet,
forbattrad 6verblick av héndelseforlopp och ytterligare méjligheter till
uppféljning av genomfoérda dvningar.

e Standardiserade 6vningar ska tas fram for att minska behovet av
forberedelser infor dvningar. Ett stt att astadkomma detta ar framtagande
av scenarion med inspel och handelser som medfor realistiska
dvningsmoment.

e Metoder for observation och dokumentation samt metodik for
dvningsutvardering ska utvecklas.

e Ovningsplattformen ska anpassas for att kunna genomfora évningar
riktade mot olika intressenter fran olika branscher och med olika
kompetenser.

o Demonstratorer relaterade till industriella informations- och styrsystem
ska integreras i dvningarna.

2.2.4  Samverkan

Malbild: NCS3 ska arrangera och stddja genomférandet av evenemang som
syftar till att 6ka samverkan mellan de nationella aktérerna pa en teknisk niva
inom omradet samt aktivt delta i relevanta internationella natverk.

Malen &r att centret ska vara den naturliga samlingsplatsen for relevanta aktorer
for att skapa saval ett vél fungerade nationellt natverk som relevanta
internationella kontakter och samarbeten inom omradet. Vidare ska synergier
med andra verksamheter skapas for att uppna en total verksamhet som ger
mervarde for alla involverade behovsédgare. Andra verksamheter kan exempelvis
utgdras av forskningsprojekt eller dvningar.

Exempel pa aktiviteter som behdvs for att na malbilden for detta omrade ar:

12
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Studiebesok hos relevanta aktorer.

Seminarier med relevanta aktorer.

Verksamhet med bas i labbet och évningsplattformen finansierad av
andra aktorer.

Ha aktiva kontakter med relevanta behovségare och knyta dessa till
centrets verksamhet.

Aktivt deltagande i nationella och internationella natverk.

Samarbete med leverantérer av industriella informations- och styrsystem.
Etablera kontakter och samarbeten med centrala internationella aktorer
inom omradet, exempelvis italienska JRC och amerikanska Idaho
National Laboratory, INL.

13
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3 Verksamhet 2012

| detta kapitel beskrivs de under 2012 genomforda delprojekten med avseende pa
syfte, genomforande och resultat. Syftet med respektive delprojekt beskrivs med
utgangspunkt i den forvantade effekt som specificerats i Gverenskommelsen
mellan MSB och FOI. Delprojektens genomforande och resultat kopplas till de
leverabler som specificeras i 6verenskommelsen mellan MSB och FOI.

3.1 Inriktning, samverkan, projektledning
Detta delprojekt syftar till att uppna féljande effekt.

e Okad nationell praktisk samverkan kring it-sakerhet i industriella
informations- och styrsystem.

e De kontaktnat som idag ar kopplade till NCS3 uppratthalls och utvecklas.

e Okad kdnnedom om NCS3 i samhillet.

e En okad forstdelse for hur olika aktorer kan stottas i sitt arbete att 6ka it-
sékerheten i industriella styrsystem.

e En strategisk inriktning for Projektet och ett val sammanhallet projekt.

Foljande delavsnitt motsvarar de leverabler som specificerats for delprojektet.

3.1.1 Visions- och strategidokument

Under 2012 togs vision och strategi for NCS3 fram. Dessa beskrivs i sin helhet i
FOI Memo 4166° och i férkortad version i kapitel 2 i denna rapport.

3.1.2  Arsrapport

For att sammanstélla rapporteringen av verksamheten vid NCS3 under 2012 har
en arsrapport (denna rapport) tagits fram.

3.1.3 Kommunikationsplan

Arbetet med kommunikationsplanen har pagatt under hela aret, men inte lyckats
landa i ett fardigt dokument. Den storsta anledningen till att arbetet har tagit
langre tid &n planerat &r en initial underskattning av komplexiteten i hur
projektets kommunikationsplan skulle forhalla sig till hela programmets plan.

% FOI Memo 4166. Vision och strategi for Nationellt centrum fér sékerhet i styrsystem for
samhallsviktig verksamhet 2012 till 2017. Totalforsvarets forskningsinstitut, Linkoping, Sverige,
2012.

14
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Mycket arbete ar darfor nedlagt pa att synkronisera de bada planerna. Arbetet
kommer darfor att fortsatta under 2013.

3.14 Samverkan med externa aktorer

Inom ramen for arbetet med NCS3 bjods den internationellt erkanda
sakerhetsforskaren Dr. Bencsath Boldizsar in till Sverige under hésten 2012°,
Dr. Boldizsar ar verksam vid Laboratory of Cryptography and System Security
(CrySyS) vid Budapest Universitet och har tillsammans med sina medarbetare
vid CrySysS gjort betydande insatser inom analys av skadlig kod, sdsom Duqu,
Stuxnet och Flame.

Under ett par intensiva dagar, 2012-10-18 — 2012-10-19, anordnades tre
seminarier och ett flertal mdten med representanter for NCS3 och SAMFI-
myndigheterna samt forskare fran andra organisationer. Darmed fick narmare 60
personer fran en rad olika organisationer mojlighet att hora det allra senaste kring
jakten pa avancerad skadlig kod.

3.2 Utbildning
Detta delprojekt syftar till att uppna féljande effekt.

e Okad medvetenhet om behovet av it-sakerhet i industriella informations-
och styrsystem hos berdrda aktorer.

e Okade tekniska kunskaperna om it-sékerhet i industriella informations-
och styrsystem hos de som dger och driver samhallsviktig verksamhet
och kritisk infrastruktur, samt hos sektors- och tillsynsmyndigheter.

e De personer som genomgar utbildning sprider kunskaperna i sina
organisationer och branscher. Den utbildnings som ges 6kar inspiration
hos deltagarna sa att siakerhetsarbetet fortsatter nar de kommit tillbaka till
sina respektive organisationer.

e En ndra praktisk samverkan med prioriterade aktorer.

Foljande delavsnitt motsvarar de leverabler som specificerats for delprojektet.

3.2.1  Anpassning av kursen Sékerhet i industriella
kontrollsystem

Under 2012 har kursen Sékerhet i Industriella Kontrollsystem (SIK) anpassats for
sektorerna karnkraft, transport samt vatten- och avloppsforsérjning.

* FOI Memo 4318. Seminarier om skadlig kod. Totalférsvarets forskningsinstitut, Linkdping,
Sverige, 2012.
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Anpassningen for Karnkraftssektorn bestod bland annat i att textstycken och
exempel byttes ut i det utdelade materialet for att béattre tacka in for
kursdeltagarna relevanta omraden. Vidare tryckte forelasarna pa de aspekter av
sékerhet som berdr karnkraftssektorns speciella forutsattningar och hotbild.
Kursutvérderingen var positiv.

Anpassningarna for transport respektive vatten- och avloppsforsorjning redovisas
i FOl Memo 4332° med bilaga. Kursmaterialet anvandes vid de kurser som gavs
med start 2012-10-24 respektive 2012-12-05. Bilagan omfattar det som delades
ut i parmformat till kursdeltagarna. Kurserna individualiserades genom att
exempel och diskussioner tog upp branschspecifika problem och erfarenheter for
att passa deltagarnas bakgrund. Enligt kursutvarderingar fungerade detta bra,
men deltagarna efterlyste kursmaterial som ar anpassat efter bakgrund sa att de
med tekniska arbeten kunde anvénda det utdelade materialet som
referensmaterial i efterhand.

3.2.2 Genomforande av kursen Sakerhet i industriella
kontrollsystem

Under 2012 genomfordes kursen Sékerhet i Industriella Kontrollsystem (SIK)
fyra ganger. Det forsta tillféllet riktades mot en bred malgrupp. Det tre foljande
tillfallena riktades mot kéarnkraftsbranschen, transportsektorn respektive vatten-
och avloppsforsérjning med de anpassningar av kursmaterialet som beskrivs i
avsnitt 3.2.1.

Efter genomforda kurser utfor deltagarna alltid en omfattande kursutvérdering.
Denna ger vardefull information om vad som fungerar och vad som kan behdéva
forbattras till ndsta gang. Figur 1 och Figur 2 nedan sammanfattar deltagarnas
utvarderingar fran kurstillfallet for karnkraftsindustrin i juni 2012.
Sammanstallning av utvérderingarna fran alla fyra kurstillfallena under 2012
aterfinns i FOI Memo 4330°.

% FOI Memo 4332. Kursmaterial for SIK oktober och december 2012. Totalforsvarets
forskningsinstitut, Linkdping, Sverige, 2012.

® FOI Memo 4330. Demonstrationer och forelasningar under 2012 — Utvarderingar. Totalférsvarets
forskningsinstitut, Linkoping, Sverige, 2012.
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Kursen som Valet av Féreldsningarna  Laborationema Lararna, Erik Lararna, David
helhet kursinnehall som helhet som helhet Johansson Lindahl

Figur 1: Det samlade betyget om kursen. Hogsta mdjliga betyg ar 6. Deltagarna ar dverlag
positiva till hur kursen genomforts.

6,00 -

5,29 5,36 5.07 5,14
5,00 -
4,31
4,00 -
3,00
2,00
1,00 -
0,00
Kursupplagget Kurslokaler Anmadlan och Maltider Kursmaterialet
(kursort, (miljo, funktion, information fore
kurslokaler, fika, AV-teknik) kursstart
maltider och
kursldangd)

Figur 2. Det samlade betyget kring de administrativa delarna av kursen. Hogsta mojliga
betyg &r 6. Det finns forbattringspotential avseende "Anmaélan och informationen fére
kursstart”.

Efter varens tva kurstillfallen genomfdrdes en intern utvardering for att belysa
mojligheterna till forbattringar infor framtiden baserat pa aterkoppling och
kursledningens egna erfarenheter. Kurserna har generellt avlopt vél och far
aterigen bra betyg med ett snitt p& mellan fem och sex av sex maéjliga. Kritiken
begransades till forekomst av och langd pa raster. | fortsattningen ska
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hallpunkterna i schemat hallas battre. Forslagsvis satter vi upp fasta rasttider och
uppmuntrar da dven deltagarna att lamna rummet sa att det kan aterluftas.

Kursformatet &r val inarbetat och kursutvarderingarna visar att deltagarna ar
mycket positiva till genomférandet, men det finns som sagt fortfarande punkter
med forbattringspotential. Baserat pa var egen erfarenhet listas nedan ett antal
olika punkter dar det finns klara férbattringsmaojligheter.

Kommunikation

Det &r viktigt att mdjligheterna till att skapa medvetandehdjning i sin
organisation kommuniceras tydligt till verksamheter som ar kritiska for
samhallet. Annars riskerar vi att kurserna inte fylls i tid och att véardefulla
utbildningsplatser da gar till spillo trots att behovet av dessa i samhéllet
ar stort.

Hemsida

Pa kursens hemsida behovs tydligare information om vilket kurstillfalle
som anmalningen avser. Vid ett tillfalle under aret erhélls sex stycken
anmalningar som visade sig vara till senare kurstillféllen &n det aktuella.
Logi

Infor varje kurstillfalle bor vi genomfdra en kontroll av vilka
hotellalternativ som finns och framforallt kontrollera om kurstillfallet
kolliderar med nagra andra stora evenemang i Linkdping. Under varen
2012 hade ett foretag valt att forlagga en nationell konferens till
Linkdping vilket gjorde att det var svart for en del av kursdeltagarna att
fa tag pa hotellrum.

Personberoende

Kursen har tva skickliga forelasare, men saknar delvis redundans. Om
nagon av huvudforelasarna inte kan medverka finns ingen naturlig
ersattare tillgdnglig som kan ta hand om deras respektive kursdelar. For
att minska detta personberoende bor ytterligare personer fran enheten
delta pa kursen som observatdrer. Dessa observatorer kan da aven fa till
uppgift att fungera som kritiker for att forbattra forelasningarna
ytterligare.

Anmalningstid

Det maste finnas en hard deadline senast tva veckor innan ett kurstillfalle.
Den dagen fattas beslut om aktuellt kurstillfalle skall hallas eller inte. Om
det av nagon anledning &r ytterst fa deltagare kan kursen eventuellt fyllas
pa med fler deltagare i efterhand (fran en eventuell reservlista). Ett beslut
senast tva veckor innan kravs for att kursadministrationen skall fungera
(tryckeriet och synkning mellan forberedelser och forel&sare) samt for att
deltagarna ska kunna ges mojlighet att avboka sin eventuella resa.
Personligt kursmaterial

Om vi inte l6ser problemen med sena anmalningar maste vi troligen
franga principen med att ge kursdeltagarna personligt namngivna
kursmuggar och anteckningsblock vilket varit uppskattat av deltagarna. |

18



FOI-R--3638--SE

stallet kan vi ta fram muggar med ett mer pakostat SIK-tryck (eller
kanske NCS3) och parmarna kan vi fortfarande latt forse med deras namn
pa framsidan. Generellt material forenklar aven da vi kan bestalla ett
storre antal i forvdg och &ven ha som buffert for sena anmalningar eller
andra aktiviteter. Under alla omstandigheter bor vi ha ett lager av
generella kursmuggar och annat material.

e Belysning
Ljuset i lokalerna har fungerat otillfredsstallande vid ett par tillfallen. Det
maste rimligen ga att sla pa och av ljusen i en forelasningssal utan att tva
av tre lampor slumpmassigt slocknar. Detta ar inte nagot som
kursdeltagarna har storts av, men det bor anda kontrolleras och atgérdas
innan nasta kurstillfalle.

e AV-utrustning
Projektorutrustningen i lokalerna har fungerat otillfredsstallande. Det gar
exempelvis inte att anvanda bada VGA-ingangarna vilket vore praktiskt
for att snabba pa bytet mellan olika forelasare. Detta bor atgardas innan
nasta kurstillfélle.

e Luncher
De som ansvarar for den laborations- och demonstrationsutrustning som
anvénds under kursen bor delta i de luncher som forel&sarna genomfor
med kursdeltagarna. Detta ger ytterligare tillfalle for deltagarna att
interagera med kursarrangérerna.

3.2.3 Kursmaterial och kurs-PM for ny kursmodul,
reglerteknisk utrustning (PLC)

Utvecklingen av de nya fabrikerna har mojliggjort nya, mer avancerade
kursmoment. FOr bytet av hardvara fran de gamla fabrikerna till de nya har vi
dels justerat de gamla laborationsuppgifterna nagot sa att de passar de nya
fabrikerna, dels paborijat en vidarutveckling av laborationsuppgifter som béttre
utnyttjar potentialen hos de nya fabrikerna’. Slutligen har projektet fardigstallt en
“Verktygsldda for S7-kurser” i form av en CD® med verktyg for att demonstrera
och laborera med sarbarheter i fabrikernas PLCer. Verktygsladan innehaller
foljande.

e Tva olika DoS-attacker mot S7-1200 (fungerar mot bade v2 och v3
firmware).

" FOI Memo 4356. Labb- /kursmoment med PLCer. Totalforsvarets forskningsinstitut, Linképing,
Sverige, 2012.

8 Verktygslada for S7-kurser. Diarienummer FOI-2013-130. Totalforsvarets forskningsinstitut,
Linkdping, Sverige, 2012.

19



FOI-R--3638--SE

3.24

Ett verktyg for att avkoda l6senord till klartext fran inspelade S7-400-
sessioner.

Ett verktyg som plockar ut alla 160-bitars challenge och response fran
S7-1200-sessioner (v2 och v3 firmware).

Ett verktyg som hamtar ordernummer, firmware-version och
serienummer fran S7-1200 PLC:er (v2 och v3 firmware) utan att man
behdver ange 16sen, aven om det &r satt.

Ett verktyg som aterspelar S7-1200-sessioner for v2 firmware.

Ett verktyg som aterspelar S7-1200-sessioner for v3 firmware genom att
kringga aterspelningsskyddet som Siemens har lagt till.

Demonstrationer med egenutvecklade demonstratorer

Under 2012 har ett antal demonstrationer med egenutvecklade demonstratorer
genomforts. Nedan beskrivs sex av dessa demonstrationer.

NCS3 deltog pa konferensen Informationssakerhet for offentlig sektor 21-
22 augusti d&r en monter med informationsmaterial och
demonstrationsutrustning bemannades.

Tre demonstrationer genomfordes i Stockholm, Revinge och Umea for av
lansstyrelserna inbjuden publik. Ovriga foreldsare var FRA, Romab,
Safeside och MSB. NCS3:s del fick genomgaende hoga bety% och hade
heller inga negativa omddmen i kommentarerna pa nagon ort’.

Samma foredrag som vid lansstyrelserna gavs ocksa for trafiksektorn i
Stockholm den 8 november. Aven dar var kunden néjd och meddelade att
manga positiva kommentarer hade kommit spontant fran de medarbetare
som deltagit.

NCS3 deltog med en demonstration pa en konferens for oljesektorn i
Bergen, Datasikkerhet onshore/offshore, anordnad 7-8 november.
Utvarderingen efterat gav oss betyget 4,3 pa innehall (faglig) och 4,0 pa
framfoérandet. Detta pa en 5-gradig skala. Pa denna konferens invigde vi
den nya fabriksdemonstratorn.

En liknande presentation inledde aven pa IBC euroforums konferens
SCADA-sakerhet 2012, 20-21 november i Stockholm. Denna konferens &r
en av de fa dterkommande konferenserna i Sverige som specifikt
adresserar omradet och vi har varit ett aterkommande inslag pa alla de
konferenser som varit hittills. | ar fick vi betyget 4,48 pa innehallet och
4,34 pa framforandet (6-gradig skala).

® FOI Memo 4330. Demonstrationer och forelasningar under 2012 — Utvarderingar. Totalférsvarets
forskningsinstitut, Linkoping, Sverige, 2012.
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e Ettav ytterst fa internationella seminarier som behandlar omradet
SCADA-sdkerhet pa en djupare teknisk niva ar den arliga SCADA
Security Scientific Symposium (S4). Den 15-19 januari 2013 deltog
NCS3 i konferensen dels for att identifiera vad som sker inom omradet
samt dels for att demonstrera resultat fran NCS3'°. Demonstratorn
baserad pa de nya fabrikerna ronte stor uppskattning och omnamndes
bland annat som den hittills basta demonstratorn som setts.

3.2.5  Alumnitraff for SIK

Den 22:a november holls en alumnitraff for de som gatt nagon av de tidigare
hallna SIK-kurserna. Under dagen presenterades nya resultat avseende sakerhet i
industriella informations- och styrsystem, hotbild och genomférande av
experiment. Dessutom diskuterades vilken utveckling som kan forvéntas i
framtiden. | arrangemanget deltog ungefar 25 av de tidigare kursdeltagarna.

3.2.6  Workshop med teknisk personal fran
Samverkansgruppen for informationssakerhet (SAMFI)

Inom ramen for de seminarier om skadlig kod som genomférdes tillsammans
med Dr. Bencséth Boldizsar under hésten 2012 ingick ett seminarium med
teknisk personal frdn Samverkansgruppen for informationssikerhet (SAMFI).

3.3 Utveckling av demonstratorer
Detta delprojekt syftar till att uppna féljande effekt.

e En ny portabel teknisk demonstrator, och tva uppdaterade
demonstratorer, gor det mojligt att na ytterligare malgrupper for att 6ka
medvetandet om behovet av 6kad it-sékerhet i industriella styrsystem.

e Tydligt dokumenterade demonstratorer gor det lattare att skraddarsy
demonstrationer med avseende pa malgrupp och 6nskat budskap.

Féljande delavsnitt motsvarar de leverabler som specificerats for delprojektet.

10 FO1 Memo 4369. 2013 Digital Bond's SCADA Security Scientific Symposium (S4). Totalforsvarets
forskningsinstitut, Linkdping, Sverige, 2013.

1 FOI Memo 4318. Seminarier om skadlig kod. Totalférsvarets forskningsinstitut, Linkping,
Sverige, 2012.
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3.3.1 Utvecklingsplan fér demonstratorer

Under 2012 togs en utvecklingsplan fér demonstratorer vid NCS3" fram och
redovisades for MSB.

3.3.2 Nyutvecklad demonstrator

Eftersom det under 2012 konstaterades att fordjupad behovs- och
genomforandeanalyser &r nddvandiga innan utvecklingen av nya demonstratorer
kan inledas skots denna aktivitet pa framtiden. Resurserna lades istéllet pa att
utveckla de befintliga demonstratorer som har visat sig fungera val under hittills
genomforda demonstrationer.

3.3.3 Uppdaterade demonstratorer

Vara demonstratorer har genomgaende fatt olika ansiktslyft under aret. Storst
forandring har dock skett med fabrikerna som har gjorts om helt och héllet och
nu forutom att anvinda “riktiga” PLC:er ocksa ar betydligt mer mobila &n
tidigare™.

3.4 Labbutveckling
Detta delprojekt syftar till att uppna féljande effekt.

e En vél fungerande och dokumenterad labbinfrastruktur, vilken &r en bas i
det praktiska arbetet med att 6ka sakerheten i industriella informations-
och styrsystem i samhallsviktig verksamhet och kritisk infrastruktur.

Foljande delavsnitt motsvarar de leverabler som specificerats for delprojektet.

3.4.1 Uppdaterad och dokumenterad labbinfrastruktur

En viktig del av NCS3 ér att tillhandahalla en évningsanlaggning for utbildning
och forskning. Ovningsanlaggningen utgor del av det IT-labb pd FOI som sedan
2012 kallas for CRATE, Cyber Range And Training Environment. Da den
tekniska utrustningen i 6vningsanlaggningen bestar av donationer med ca 10 ar
gammal hardvara, var det en nddvandighet att fornya denna for att sakra
anlaggningens framtida formaga.

12 Utvecklingsplan demonstratorer - en analys av behovet och kortare beskrivning av nulage.
Diarienummer FOI-2010-1802-8. Totalforsvarets forskningsinstitut, Linkdping, Sverige, 2012.

¥ FOI Memo 4357. Fabriksdemonstratorn v.2.0. Totalforsvarets forskningsinstitut, Linképing,
Sverige, 2012.
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Nedan beskrivs den uppdaterade infrastrukturen kortfattat. En mer omfattande
beskrivning &terfinns i FOI Memo 4333,

Mellan 2010 och 2011 kdptes 160 nya noder in till datorklustret. Dessa har under
2012 kompletterats med ytterligare 120 nya noder med tillhérande infrastruktur i
form av bl.a. switchar.

Under véaren 2012 borjade en helt ny 6vningsmiljo att byggas i klustret. Arbetet
med denna nya miljé (CRATE) genomfordes i féljande huvudsteg.

Inférande av nytt skriptsystem
Uppbyggnad av ny routerinfrastruktur
Design av virtuella malmaskiner
Design av malnat

Konstruktion av anvandarskript, sa kallade bottar

© a0~ wDh

Konstruktion av évervakningssystem for malnaten

3.5 Kunskapsutbyggnad inom industriella
styrsystem

Detta delprojekt syftar till att uppna féljande effekt.

e NCS3 fortsatter vara en trovardig och kompetent samarbetspartner i det
nationella arbetet med att 6ka it-sakerheten i industriella informations-
och styrsystem.

e Medarbetarna inom NCS3 6kar den tillampade kompetensen inom
industriella informations- och styrsystem, samt dkar forstaelsen for
sakerhetsrelaterade fragor kopplade till industriella informations- och
styrsystem.

Foljande delavsnitt motsvarar de leverabler som specificerats for delprojektet.

3.5.1 Metodbeskrivning, fordjupat studiebestk

Ett utkast till en metodbeskrivning dver teknisk kartldggning av industriella
informations- och styrsystem har tagits fram. Den utgick fran att vi skulle
genomféra en djupstudie av nagon anlaggning under en veckas tid samtidigt som
denna dokumenterades med hjalp av ett verktyg for att metodisk modellera

¥ FOI Memo 4333. Uppdaterad (programvara och maskinvara) och dokumenterad
labbinfrastruktur. Totalférsvarets forskningsinstitut, Linkdping, Sverige, 2012.
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sakerhetsegenskaper, CySeMoL"™. Ett forsok att anvanda metoden gjordes ocksa
vid Tekniska Verken i Linkdping. Det visade sig dock att syftet med att skapa en
hogre forstaelse for hur dessa anlaggningar ar uppbyggda uppfylls betydligt
effektivare av kortare studiebesok. Det ar darfor inte meningsfullt att ga vidare
med metoden som den &r utformad idag.

3.5.2 Rapportering fran studiebesok

Den 5:e och 6:e november 2012 gjordes tva studiebesok hos Tekniska verkens
avdelning for el-distribution. Studiebeséken beskrivs i FOl Memo 4331 och
inneholl foljande aktiviteter.

e En oversiktlig genomgang av SCADA-systemet for el-distributionen hos
Tekniska verken samt diskussioner om elnét och IT-system.

e Besok och studie av kontroll- och évervakningsrum.

e Studie av serverrum.
En diskussion med IT-tekniker fran IT-driften, som har hand om
kontorsnét, natverk och brandvaggar.

e Besok pa tva 130 000- och 10 000-volts kopplingsstationer i Linkdping.

3.6 Tekniska studier
Detta delprojekt syftar till att uppna féljande effekt.

e Resultat fran de tekniska studierna utgér en del i arbetet med att oka it-
sékerheten i industriella informations- och styrsystem. | férlangningen
skapas en battre forstaelse for risker, sarbarheter och skydd.

e Den tekniska kompetensen kring it-sékerhet i industriella informations-
och styrsystem vid NCS3 okar.

e NCS3 skapar en formaga att hantera plotsligt uppkomna behov inom
omradet.

Féljande delavsnitt motsvarar de leverabler som specificerats for delprojektet.
3.6.1 Rapport fran forra arets studie av alternativa skydd

Under 2011 studerades vitlistning av applikationer (dven kidnt som “application
control”) och deras méjliga nytta i styrsystemsmiljoer. Resultatet beskrivs i en

%5 http://www.vikingproject.eu/new2/attachments/210_A1_CySeMoL .pdf
8 FOI Memo 4331. Tekniska Verken — kartlaggning av SCADA-system. Totalférsvarets
forskningsinstitut, Linkoping, Sverige, 2012.
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rapport"’. Slutsatsen ar att vitlistning bér betraktas som ett anvandbart
komplement till andra sékerhetsldsningar, men inte en erséttare for uppdatering
av sarbar mjukvara. Dessutom konstateras att den utbredda idé som finns
angaende vitlistnings formagor att blockera skadlig kod och otillatet anvandande
stammer daligt 6verens med hur skyddet fungerar i praktiken.

3.6.2  Planering av arets studier

Under varen 2012 gjordes en grov planering av studierna for 2012'%. Planen var
att:

1. Skapa en engelsk “kappa” till de tekniska studierna som pa ett
Overgripande satt beskrev tekniska skydd som upplevs som lovande i
styrsystemsammanhang. Denna skall sedan uppdateras vid behov.

2. Undersoka insidan” av en eller flera Programmable Logic Controlers
(PLC) for att identifiera typiska losningar pa hur kod skapas, laddas in
och exekveras i dessa.

3. Studera kanda sarbarheter i styrsystemkomponenter for att identifiera
generella designsarbarheter och ytterliga forbéattra centrets kunskap om
tekniska lésningar i styrsystemens insida.

3.6.3 Genomforda tekniska studier

De tre studierna genomfordes enligt plan. Den forsta aktiviteten resulterade i en
“kappa” for tekniska studier™.

Studie tva och tre syftade framst till att forbereda infor eventuellt framtida arbete
med incidentanalys och analys av skadlig kod. For att ge ett konkret fall att
hanga upp arbetet pa fokuserades det pa Siemens l6sningar och den skadliga
PLC-koden i Stuxnet. Malet var att i slutet uppna den niva som skulle behovas
for att analysera PLC-delarna av Stuxnet och fa en allman forstaelse for vilka
svarigheter som kan uppsta ifall liknande fall dyker upp i framtiden. Resultatet
beskrivs i en FOI-rapport® och i ett FOl-memo?". Som dessa tvé& publikationer

7 FOl-rapport FOI-R--3434--SE. Application whitelisting, Raises the bar against certain threats but
no silver bullet. Totalférsvarets forskningsinstitut, Linkdping, Sverige, 2012.

18 Plan for &rets tekniska studier. Diarienummer FOI-2010-1802:7. Totalforsvarets
forskningsinstitut, Linkdping, Sverige, 2012.

9 FOI Memo 4315. Working report on advanced technical security measures for industrial control
systems. Totalforsvarets forskningsinstitut, Linkdping, Sverige, 2012.

%0 FQl-rapport: FOI-R--3567--SE. Méjligheter och problem vid analys av fientlig kod riktad mot
Siemens S7-serie. Totalforsvarets forskningsinstitut, Linkdping, Sverige, 2012.

21 FOl Memo 4218. Detektion av angrepp och férebyggande &tgarder fér Siemens S7-serie.
Totalforsvarets forskningsinstitut, Linkdping, Sverige, 2012.
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indikerar gav studierna en god insikt i hur Siemens PLC-I6sningar kan se ut pa
insidan.

3.7 Forskningsframjande atgarder
Detta delprojekt syftar till att uppna féljande effekt.

¢ Investeringen i NCS3 merutnyttjas for att stodja experimentell forskning
kopplad till it-sékerhet i industriella informations- och styrsystem.

e NCS3 ¢dkar sin tekniska kompetens
NCS3 blir vletablerat bland forskningsaktdrerna inom omradet.

e En 6kad méangd experimentell forskning inom omréadet och en 6kad
samverkan mellan olika forskningsgrupper.

Foljande delavsnitt motsvarar de leverabler som specificerats for delprojektet.

3.7.1  Praktisk samverkan med forskargrupper

Eftersom NCS3 finansieras med beredskapsmedel inkluderar verksamheten inte
nagon akademisk forskning. Daremot ska NCS3 ge praktiskt stod till akademiska
institutioner som nyttjar dess resurser for traning, 6vning och experiment inom
sin forskningsverksamhet. Mdjligheten att kombinera NCS3:s verksamhet med
akademisk forskning ger utmérkta tillfallen for forskare att samla data vars
insamlande annars skulle krava alltfor omfattande resurser.

Som beskrivs i FOI Memo 43177, har arbetet med att skapa goda forutséttningar
for forskning avseende informationssékerhet i industriella informations- och
styrsystem under 2012 i huvudsak inriktats pa att:

e utveckla forskningsinfrastrukturen vid NCS3
e marknadsfora infrastrukturen
e aktivt samarbeta med forskningsaktorer.

Exempel pa aktiviteter som har genomforts for att framja forskningen inom
omradet ar:

e utveckling av den tekniska infrastrukturen vid NCS3 sa att
forutsattningarna for att samla forskningsdata fran traning, 6vning och
experiment forbattras

22 FOl Memo 4317. Forskningsframjande &tgarder vid Nationellt centrum for sakerhet i styrsystem
for samhéllsviktig verksamhet. Totalforsvarets forskningsinstitut, Linkdping, Sverige, 2012.
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e marknadsféring av infrastrukturen vid NCS3 som forskningsplattform,
bland annat vid The 17th Nordic Conference on Secure IT Systems
(NordSec) i Karlskrona

e samverkan med ICS vid KTH, bland annat genom utveckling av mer
verklighetstrogen simulering av anvandare i datornat som byggs upp med
hjélp av infrastrukturen vid NCS3

o deltagande i referensgruppen for projektet Informationssakerhet i
SCADA-system som finansierar doktoranderna Hannes Holm och
Markus Buschle vid ICS
deltagande i handledargrupp for doktorand Matus Korman vid ICS

e handledning av examensarbetare fran LinkGpings universitet

e stdd till forskning om HCI vid KTH.

3.7.2 Rapport utférd samverkan

Under 2012 genomford samverkan har rapporterats i form av FOl Memo 43177,
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