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Sammanfattning

Utgangspunkten for denna studie ar insikten om att det finns olika typer av risker
och att vissa risker — komplexa risker — innebdr utmaningar for den traditionella
riskbedomningen i och med dess fokus pa sannolikhet och konsekvens. For att
kunna utveckla riskbedémningen sa att den battre kan hantera dessa komplexa
risker behdver kunskaperna om dem fordjupas. Detta behov forstéarks av att de
inte utgdrs av en homogen samling risker. Det évergripande syftet med denna
rapport ar darfor att, baserat pa ett antal studier, diskutera vilka karaktarsdrag
som utmarker komplexa risker liksom att presentera och diskutera innebdrden i
de olika begrepp som anvénds for att tala om dessa risker. For att fa en dverblick
kan de risker som hanteras i studien ses utifran tva synvinklar, d&ven om de bagge
ar tatt sammanlankade och rentav beroende av varandra.

A ena sidan handlar det om utmaningar kopplade till vér férmaga att férvarva
kunskap om dessa risker. Detta relaterar i hdsta grad till riskernas karaktar; om
komplexitet, det vill siga om den icke-linjéara relationen mellan orsak och verkan;
om vetenskaplig osakerhet det vill saga brister i modeller eller datatillgang; och
om socio-politisk tvetydighet det vill sdga olika samhallsgruppers nivaer av
risktolerans och normer kring risker.

A andra sidan handlar det om utmaningar kopplade till kognitiv forméga, eller
mer bestamt om individers riskperception och véarderingar. For att forsta en
alltmer komplicerad varld finns det ett antal mentala strategier som skapar
monster i en varld som tycks vara praglad av slumpmassighet. Dessa strategier
kan emellertid leda till felaktiga slutsatser nar en begransad mangd data far
representera en storre foreteelse eller nar olika utvecklingar helt missas pa grund
av att fokus ar inriktat pa annat hall. Detta blir sarskilt viktigt att ta i beaktande
eftersom mycket av arbetet kring identifiering av komplexa och framtida risker
baseras pa expertbedémningar vilka aven de praglas av perspektiv och
tolkningar.
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Det finns ett antal begrepp som pa ett eller annat satt relaterar till komplexa
risker, vilket &r det samlingsnamn vi anvander for dessa risker. En vanligt
forekommande bendmning &r framvaxande risker (eng. emerging risks), vilka
kannetecknas av att de helt, eller till stor del, saknas historisk data kring en
handelse. I och med avsaknaden av data blir det dels mycket svart att géra saval
sannolikhets- som konsekvensbeddmningar, dels blir tolkningsutrymmet storre,
varpa perspektiv och varderingar blir viktiga inslag i riskbedémningen.

Néra kopplat till detta ligger systemiska risker (eng. systemic risks) vilka
framforallt handlar om risker vars effekter blir systemoverskridande pa grund av
de komplicerade beroendeforhallanden som har vuxit fram, inte minst i och med
en allt mer globaliserad ekonomi.

En tredje typ av risk, som dven den knyter an till framvéxande risker, ar sa
kallade epistemologiska risker (eng. epistemic risks) vilka i grunden handlar om
hur méanniskan skapar sig forstaelse i en komplex varld. Detta blir sarskilt
utmanande vid sallanhandelser och i foreteelsen som gar under benamning
svarta svanar.

Identifiering av komplexa risker askadliggor atskilliga svarigheter som finns i
riskidentifiering i stort. En forbattrad forstaelse for hur individer tolkar och
uppfattar sin omvérld och ett beaktande av de psykologiska och kognitiva
barriarer som finns utgdr darfor ett viktigt forsta steg i arbetet med att utveckla
samhallets formaga att inférliva och hantera olika typer av risker.

Nyckelord: riskanalys, riskbedémning, riskperception, komplexa risker,
systemiska risker, epistemologiska risker, svarta svanar
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Summary

There are different types of risks and some of these, due to their increased
complexity, challenge the traditional risk assessment with its focus on probability
and consequence. A first step in order to better manage and cope with these
complex risks is to understand that they do not comprise a homogenous set of
risks. Instead they require deeper knowledge on a broad set of events. The

overall aim of this report is therefore, on the basis of a number of studies, to
discuss the traits that characterize complex risks as well as to present and discuss
some of the more important notions that occur throughout the literature when
talking about these types of risks.

Even though closely interlinked there are, broadly speaking, two themes or
challenges covered in this study regarding how complex risks may be discussed.
On one hand, it relates to our inability to acquire new knowledge, which in turn
can be traced down to the characteristics of these risks, namely; complexity, i.e.
the non-linear relationship between cause and effect: scientific uncertainty, i.e.
flaws in models or data access: and socio-political ambiguity, i.e. levels of risk
tolerance among different social groups and societal norms regarding risks.

On the other hand, complex risks pose challenges in relation to our cognitive
ability, or more specifically on individual risk perception and values. In order to
understand an increasingly complex world, there are a number of mental
strategies for creating patterns in a world characterized by randomness. These
strategies can however lead to erroneous conclusions when for example a limited
amount of data is seen as representative for a larger phenomenon. This becomes
particularly important since much of the work on the identification of complex
risks is based on expert assessments, which in turn could be plagued by
interpretations and subjectivity.
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There are a number of concepts surrounding complex risks, which is the general
term used for the risks discussed in this study. A common notion is emerging risk
which is characterized by an almost complete lack of historical data regarding an
event. Due to this lack of data, the probability assessment, as well as the impact
assessment, becomes increasingly hard to conduct. It also implies that the need
for interpretation becomes larger which opens up for the influence of individual
perspectives and values in risk assessment.

Closely related to this is the notion of systemic risks, which mainly involves risks
whose effects spread across systems due to the complex interdependencies that
has emerged, particularly in an increasingly globalised economy.

A third type of risk, which is also linked to emerging risks, is the so-called
epistemic risk which is grounded in the way individuals form their understanding
of a complex world. This becomes especially challenging in the cases of rare
events (high impact, low probability events) or due to the phenomenon that is
known as black swans.

Identification of complex risks illustrates several challenges. This study,
however, argues that improved understandings of individuals risk perception as
well as of psychological and cognitive barriers are important contributions to the
development of a more comprehensive methodology of risk assessment.

Keywords: risk analysis, risk assessment, risk perception, complex risks,
emerging risks, systemic risks, epistemic risks, black swans
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Forord

Denna rapport syftar till att presentera och diskutera vilka karaktérsdrag och
begrepp som framférallt anvénds for att tala om de risker som latt forbises i
traditionell riskbedémning da de kannetecknas av att vara abstrakta, komplexa
eller framtida. Aven de metodologiska utmaningar som dessa risker 4r behaftade
med vad géller riskidentifiering diskuteras. Rapporten har finansierats av
Myndigheten for samhéllsskydd och beredskap, MSB, och tagits fram av
Totalforsvarets forskningsinstitut, FOI. | forlangningen syftar detta arbete till att
stodja det metodutvecklingsarbete som pagar inom MSB vad galler arbetet med
den nationella riskbeddmningen, myndighetens inriktningsarbete inom omradet
samhallsskydd och beredskap liksom dess arbete med langsiktig strategisk
analys.

Ett stort tack riktas till Carin Kaunitz, MSB, fér mojligheten att kunna genomfora
denna studie. Ett stort tack riktas &ven till Benny Jansson, Oscar Jonsson, Ulrika
Lindstedt och Maria Wahlberg vid MSB for konstruktiva samtal och
kommentarer pa utkast. Tack &ven till Georg Fischer, Bengt Johansson, Eva
Mittermaier, Bjorn Nevhage, Ester Veiback, Per Wikman-Svahn och Misse
Wester, samtliga vid FOI, for kommentarer i olika skeden av arbetet.

Malin Mobjork Hannes Sonnsjo
Projektledare Projektmedarbetare
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1 Inledning

Hur kan samhallets krisberedskapssystem utvecklas sa att det blir battre pa att
hantera oonskade handelser eller indirekta effekter vilka &nnu inte har
manifesterats utan istallet manga ganger forst kan observeras i framtiden? Vilka
metoder finns for att identifiera dessa typer av risker och vilka begransningar
finns i dessa metoder? Hur kan adekvata jamforelser géras mellan risker som
har bedémts pa olika grunder?

Dessa fragestéllningar har varit vagledande for denna studie som genomforts av
Totalforsvarets forskningsinstitut, FOI, pa uppdrag av Myndigheten for
samhallsskydd och beredskap, MSB. Studien har fokuserat pa att kartlagga och
systematiskt beskriva den terminologi som anvénds for att beskriva risker som
latt forbises da de kannetecknas av att vara abstrakta, komplexa eller framtida.
Aven de metodologiska utmaningar som dessa risker dr behéftade med vad
géller riskidentifiering diskuteras. | forlangningen syftar denna studie till att
stodja det metodutvecklingsarbete som pagar inom MSB for hur dessa risker
béttre ska kunna inforlivas i den nationella riskbedémningen som gérs av
myndigheten®, men avser dven att kunna stddja myndighetens inriktningsarbete
inom omradet samhéllsskydd och beredskap liksom dess arbete med langsiktig
strategisk analys.

Vad géller MSB:s arbete med nationell riskbeddmning utgors ett forsta steg av
att sla fast vad som utgor det skyddsvérda, vilket darefter foljs av att identifiera
vilka risker som foreligger gentemot det skyddsvarda. For att framja enhetlighet
i hur dessa bedomningar ska goras efterstravas kvantitativa bedémningar i fraga
om riskernas sannolikhet och konsekvens. Detta ar forstaeligt eftersom
riskanalysen amnar ligga till grund for att jamfora risker, men innebar samtidigt
ett problem da analysen riskerar att bli begransad till risker som later sig
analyseras med kvantitativa — sarskilt statistiska — metoder.

En riskanalys som utesluter de risker som inte later sig analyseras med strikta
kvantitativa eller statistiska metoder blir alltfor begrénsad; det &r helt enkelt
uppenbart att det finns manga foreteelser som betraktas som risker, men som
inte inforlivas i riskanalysen eftersom de inte uppfyller kriterierna for att vara
en ~risk”, dvs. de saknar en sannolikhets- och konsekvensbedomning.? Att l6sa
denna problematik genom att inforliva fler typer av metoder for att identifiera,
vérdera och beddma risker ar emellertid inte heller oproblematiskt. Den form i
vilken risker ofta presenteras grafiskt— riskmatrisen — innebdr att ett antal risker
placeras ut baserat pa deras sannolikhet och konsekvens. Om dessa
bedémningar har gjorts utifran olika metoder och tillvagagangssatt — genom
statistisk analys, expertbeddmning eller induktiva resonemang — sa ar riskerna i

! Se t.ex. MSB 2009, 2011, 2012
2 Se t.ex. Bostrom & Cirkovi¢ 2008
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riskmatrisen snarast att betrakta som férment jamforbara, dvs. riskerna
presenteras pa ett enhetligt satt, trots att de baseras pa olika bedémnings-
grunder. | Europeiska kommissionens riktlinjer for riskbedémning efterfragas
en lésning pa denna problematik:

“Risk identification should be based as much as possible on quantitative (historical,
statistical) data. A solution must be found for addressing risks which are difficult to
measure...” ®

Vi menar har att ett bidrag kan erhallas genom att utveckla en 6kad kunskap om
vilka olika typer av risker som finns, vad de kaénnetecknas av samt vilka
utmaningar som foljer vad galler komplexiteten i saval sannolikhets-,
konsekvens - och osékerhetsbeddmning (enligt den s.k. SKO-modellen?).

Syftet med denna rapport &r att diskutera vilka karaktérsdrag som utmarker de
olika typer av risker som inte later sig inrymmas i en traditionell riskanalys
liksom att presentera och diskutera innebérden i de olika begrepp som anvénds
for att tala om dessa risker. Detta syftar i forlangningen till att kunna stédja den
metodutveckling som pagar, inom saval FOI som MSB, for hur den nationella
riskbedémningen ska kunna goras sa att den kan inrymma en bredare forstaelse
av risker samtidigt som riskbedémningen kan gora rattvisa for de olika ansatser
som tillampats for att analysera riskerna.

1.1 Metod, material och avgransningar

Foreliggande studie utgor primért en litteraturstudie. En viktig utgangspunkt har
varit att relatera till pagaende processer inom MSB, sarskilt till myndighetens
arbete med nationell riskbeddmning, men &ven till dess inriktningsarbete och till
arbetet med langsiktig strategisk analys. En oversiktlig beskrivning av det arbete
som redan gjorts inom och at MSB ligger darfor till grund for ett inledande
kapitel kring den syn som préglar riskanalysarbetet idag. Déribland ryms &ven
Europeiska kommissionens riktlinjer for riskbedémning® samt olika
metodologiska évervaganden som gjorts i anslutning till FOI:s arbete med
nationell riskbedémning®.

Eftersom foreliggande studie har en kartlaggande funktion och som syftar till att
utgora en kunskapsoversikt har litteraturstudie befunnits vara en passande
metodansats. Utgangspunkten har varit att géra en bred sokning och vi har
darfor kombinerat sokningar pa internet och i databaser, vilka gjorts med hjélp
av sokord, med sdkningar hos stdrre organisationer som intresserar sig for
komplexa risker. Vi har aven latit litteraturmangden vaxa kumulativt och

3 EC 2010:20

4 Winehav et al. 2012

°EC 2010

® Se t.ex.Winehav et al. 2012; 2013

10
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kompletterat materialet allteftersom vi har identifierat nya kallor liksom nya
sokord. Denna 6ppna ansats innebér att materialet med latthet kan fortsétta att
vaxa. Vi har darfor Iatit dra ett streck i den fortsatta lasningen nér vi bedomt att
vi uppnatt en kritisk massa som ger en bred bild éver amnesomradet.
Fordjupande analyser kan darfor goras i de olika omradena som vi behandlar;
denna studies priméra bidrag utgérs av att ge en dversikt.

De sokord som har anvants for att identifiera relevant litteratur via internet har
varit “komplexa risker”, ”svarta svanar”, ”emerging risks”, ”systemic risks”,
risk identification and uncertainty”. De internetbaserade sokningarna har gett
atskilliga rapporter fran olika typer av organisationer, daribland Chatham House,
OECD (Organisation for Economic Co-operation and Development), Price
Waterhouse Coopers, WBGU (German Advisory Council on Global Change)

och World Economic Forum.

Ett syfte med att ta in arbeten gjorda av storre, ofta ekonomiskt fokuserade,
organisationer dr att de resurser som finns tillgangliga inom organisationerna
ofta leder fram till omfattande och gedigna rapporter, &ven om det samtidigt blir
viktigt att beakta att materialet ar sprunget fran en bestamd form av kontext.
Detta blir sérskilt tydligt vad géller vilka risker man véljer (forsékringsbolag),
eller maste (krisheredskapsorganisation), hantera. Det ar emellertid inte
nodvandigtvis sa att fokus behdver skilja sig namnvart med avseende pa just
identifieringen av komplexa risker, vilket gor att det finns anledning att
inkludera dessa olika typer av arbeten.

Forutom sokningar pa internet har sékningar aven gjorts i databaser, vilka
framforallt omfattar vetenskapliga artiklar. Dessa sokningar utgick i huvudsak
fran foljande sokord: (“risk assessment” OR risk management”) AND
("uncertainty” OR “’black swan” OR ”low probability”).

Totalt sett genererade sokningarna pa internet och i databaser cirka 230 resultat,
varav ett 50-tal rapporter och artiklar valdes ut, baserat pa dess relevans for
studiens omrade, dvs. riskbedomning under stor osékerhet. Efterhand gjordes
aven en utokad sokning for att fanga upp dimensionen med riskperception. Vi
utgick da fran sékorden (’risk” AND cognitive bias” OR “psychological
barriers”) samt ett antal modifieringar av dessa.

Totalt sett ligger cirka 70 studier till grund for denna rapport. Samtliga studier
relaterar till riskbeddmning under stor osakerhet. Fokus for lasningen har legat
pé& utmaningar och metoder rérande den inledande identifieringsfasen av
komplexa risker, vilket har anvands som en samlingsbenamning for olika typer
av risker som alla k&nnetecknas av hog grad av komplexitet och osakerhet. |
litteraturgenomgangen har likheter och skillnader mellan studiernas olika
utgangspunkter och begreppsanvandning observerats vilka sedan anvants som
material vid foreliggande analys.

11
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Eftersom denna studie primart syftar till att stddja MSB i sitt fortsatta arbete
med bland annat nationell riskbedémning &r rapporten skriven med en tankt
MSB- och FOI-medarbetare fér 6gonen. Detta betyder inte att rapporten ar
begréansad till denna lasekrets, daremot att rapporten utgar fran att lasaren har
grundlaggande kunskaper om det svenska krisberedskapssystemet, MSB:s roll
liksom hur riskanalys normalt sett bedrivs.

1.2 Disposition

I nastfoljande kapitel beskriver vi éversiktligt hur riskbegreppet normalt sett
forstas liksom hur riskbedémning bedrivs idag. Har presenteras riskmatrisen
samt de tva huvuddelarna i riskbedémning — sannolikhet och konsekvens.

I kapitel 3 riktas fokus pa de komplexa riskerna, deras karaktarsdrag,
egenskaper och olika bendmningar. Férutom begreppen framvéxande risker,
systemiska risker och epistemologiska risker diskuteras fenomenen
sallanhandelser och svarta svanar vilket dr tva begrepp som har fatt stort
genomslag pa senare tid och som ocksa askadliggér manga av de
kunskapsteoretiska och metodologiska problem som utmérker komplexa risker.
Kapitlet avslutas med att uppmarksamma begreppen riskaptit och risktolerans,
vilka primart influerar riskhantering, men som ocksa &r av betydelse i samband
med riskidentifiering.

| det fjarde kapitlet — Riskbeddmningen som en subjektiv process — ligger fokus
pa riskperception liksom olika kognitiva och psykologiska barriarer for
riskidentifiering.

| rapportens femte och avslutande kapitel sker en sammanstélining av studiens
olika begrepp. Kopplat till detta sker &ven en diskussion kring utmaningar
avseende riskidentifiering liksom vad som kan utgora viktiga utgangspunkter i
MSB:s fortsatta metodutvecklingsarbete.

12
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2 Risk och riskbedomning — en
utgangspunkt

Som framhallits i inledningen kan begreppet “risk” fyllas med olika innehall
beroende pa kontext. Traditionellt sett har risk definierats som en funktion av en
hé&ndelses konsekvenser och sannolikheten for att denna handelse ska intréffa.
Med denna syn betraktas en risk manga ganger som nagot objektivt och darmed
som nagot som kan avgoras utan hanvisning till ett subjekts tolkningar och/eller
varderingar.” Med detta synsatt framstalls latt en distinktion mellan objektiva
och subjektiva risker dar skiljelinjen gar vid hur pass rigorés den statistiska
analysen som foregar bedémningen ar. Som Bostrom och Cirkovié¢ emellertid
framhaller sa later sig inte en skarp distinktion goras mellan objektiva och
subjektiva risker, utan alla riskbedémningar inkluderar tolkningar och
vérderingar.® Med en snav ansats, som allts sétter fokus pa en linjar relation
mellan sannolikhet och konsekvens, foljer i stallet en missriktad vetenskaplighet
som leder till att manga risker ignoreras i analysen. Ett bredare synsatt pa risk
blir darmed centralt dar bredden omfattar saval hur risker identifieras som hur de
analyseras. Har har den mer sociologiskt baserade riskforskningen ldmnat stora
bidrag som betonar individens riskuppfattning och betydelsen av den sociala,
organisatoriska och kulturella kontexten i synsatt pa risk.’

Att ’risk” i grunden ar nagot relativt och kontextberoende ér i sig inte
kontroversiellt. Det svenska arbetet med nationell riskbedémning, vars
analysmodell askadliggors i figur 1 nedan, utgar fran att det forsta steget utgors
av att bestimma vad som ar det skyddsvarda. Ett andra steg ar darefter att
identifiera vad som hotar detta skyddsvarda (steg 2 nedan). *°

Denna studie uppehaller sig framst vid just identifiering av olika handelser som
darefter kan beddmas enligt sannolikhet, konsekvens och osékerhet for att
slutligen klassificeras som en risk. N&r denna riskidentifiering &r genomford
gors en beddmning av riskerna vilken resulterar i att ett antal risker valjs och
genomgar en fordjupad analys baserad pa ett antal scenarier. I det svenska
arbetet med nationell riskbedémning sker slutligen en syntes och riskvardering
som blir ett viktigt underlag for diskussionen kring lampliga atgarder.

" Riskbegreppet diskuteras pa allvar fr&n och med Frank Knight 1921

8 Bostrom & Cirkovi¢ 2008

% Se t.ex. Boholm & Corvellec 2011; van Asselt & Renn 2011

1% Underlag till NRB, Winehav et al. 2012; 2013. Det skyddsvarda har av MSB:s ledningsgrupp
fastslagits till: Manniskors liv och halsa; Samhéllets funktionalitet; Demokrati, rattssakerhet och
manskliga fri- och rattigheter; Ekonomiska varden och miljén; Nationell suverénitet.

13
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Atgérder
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. » Risk-
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Figur 1. Analysmodell for nationell riskbeddmning. Winehav et al. (2013)

Denna modell for riskanalys har stora likheter med det analytiska ramverk som
IRGC (The International Risk Governance Council) har utvecklat. En viktig
utgangspunkt i detta ramverk var att komplettera den mer traditionellt inriktade
ansatsen till riskanalys till forman for en komplexare syn som formar inforliva
ett bredare synsatt pa risk liksom hantera det kontextberoende som féreligger i
riskanalysen. Samtidigt som alltsd en utveckling har skett i synséttet pa risker
och riskanalys till forman for en mer dynamisk och komplex ansats sa kvarstar
en del utmaningar i arbetet. En central stotesten utgdrs av hur sjélva
riskidentifieringen gors dér olika skevheter, bias, foljer beroende pa metodansats
dar experter manga ganger intar en sarstallning, vilket i sig paverkar vilka risker
som framforallt identifieras och som sedermera prioriteras i samhallets
riskreducerande arbete.

Den norm som praglar samhallets riskanalys tar alltsa fasta pa att risk utgor
funktionen mellan en handelses konsekvenser och sannolikheten for att
handelsen ska intraffa. Med andra ord, risk = konsekvens x sannolikhet. ** En
tredje faktor, som omfattas i SKO-modellen®, ar ocksa osakerheten i de
bedémningar som gjorts.

1 EC 2010
12 Winehav et al. 2012
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Denna kombination resulterar i att respektive analyserad risk kan erhalla ett
riskvarde®®, som i sin tur mdjliggor att 6verskadlighet kan erhallas i form av en
riskmatris (se figur 2) saval som att jamfarelser kan géras mellan riskerna
baserat pa dessas riskvarde. Just jamforbarheten, och den maéjlighet den skapar
for prioritering av atgarder, utgdr en av de storsta fordelarna som lyfts upp vad
galler riskbedémningen och anvandandet av en riskmatris.**
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Figur 2. Exempel pa riskmatris. Ju narmare riskerna ar placerade det dversta hogra
hornet, desto mer allvarliga bedéms de vara.

Den grundproblematik pa vilken denna studie fokuserar pa beror framforallt
riskidentifiering (steg 2 i riskanalysmodellen ovan, se figur 1), men relaterar i
forlangningen &ven till slutresultatet da dven syntes och riskvardering (steg 6 i
figur 1 ovan) samt den grafiska riskmatrisen, tar sin utgangspunkt i vilka risker
som identifieras. Utgangspunkten handlar helt enkelt om att identifiera vilka
konsekvenser som foljer pa hur riskerna analyseras i detta inledande skede dar
kvantitativa sannolikhets- och konsekvensbedémningar utgér normen. Vi ska i
det foljande beskriva omradet narmare for att sedan dversiktligt beakta
grundlaggande utgangspunkter vad galler osékerhet, som utgér en generell
karakteristika for de komplexa risker som star i fokus i denna studie. Detta syftar
i forlangningen till att 1agga grunden for en diskussion kring hur komplexa och
indirekta handelser battre ska kunna inforlivas i arbetet med riskanalys.

2.1 Om sannolikhet och konsekvens

En central del i arbetet med riskbedémning, sésom det har kommit att betraktas i
allman bemarkelse, ar sannolikhetsbedémningen. Om kvantifiering ar mojlig sa
kan en frekvens berdknas vilket ger en indikation kring forekomsten av framtida
foreteelser av samma hiandelse. Tabellen nedan utgor ett exempel pa hur en
handelse kan klassificeras utifran antalet ganger den intraffat.

13 Winehav et al. 2012
Y EC 2010; Winehav et al. 2012
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Rankingskala Skala Intervall

Mycket hdg sannolikhet > 1 géng per ar (>1 per &r)
Hog sannolikhet 1 pa 10 ar (0,1 per ar)
Medelhog sannolikhet 1 pa 100 &r (0,01 per ar)
Lag sannolikhet 1 pa 1000 ar (0,001 per ar)

Mycket 1ag sannolikhet 1 pa 10000 ar (0,0001 per ar)

Tabell 1. Exempel pa skala for sannolikhet. Winehav et al. (2012)

Som vi senare kommer att diskutera finns atskilliga problem med sannolikhets-
beddmningar, sarskilt nar det galler handelser som intraffar mycket séllan. Trots
detta intar sannolikhetshedémningen en central plats i riskanalysen.

Nér det kommer till att uppskatta konsekvenser av en viss handelse tas
utgangspunkten ofta i att analysera vilka konsekvenser som féljde vid tidigare
snarlika héndelser. Denna konsekvensanalys omfattar kvantitativa beskrivningar
av exempelvis antal doda, kostnader for reparation, sjukvard och aterstallande
saval som kvalitativa beskrivningar av exempelvis misstro mot samhallets
formaga att hantera kriser.

Nar det galler att uppskatta vilka konsekvenser som féljer fran en viss handelse
finns ett antal faktorer av stor betydelse att uppmérksamma. Det handlar om
faktorer som avsevart forsvarar konsekvensanalysen och som darmed spelar stor
roll for kvaliteten i bedémningen. For det forsta &r det viktigt att skilja mellan
direkta och indirekta konsekvenser. Manga konsekvenser &r resultatet av en lang
kedja av komplexa handelser, vilket gor att konsekvenserna inte star i ett direkt
orsak-verkan-forhallande till den intraffade handelsen. For det andra, manga
konsekvenser ar inte alltid observerbara forran en lang tid efter att handelsen
intraffat. Man pratar manga ganger om att det foreligger en fordréjning (eng.
inertia) mellan en handelse och vilka konsekvenser som handelsen genererar.
Utifran ett samhallsperspektiv kan ett fenomen som klimatforandringar eller
social oro vara ett exempel pa denna typ av icke-linjara och indirekta verkan.

Nar det géller konsekvensbedomningar &r det ocksa viktigt att forhalla sig till
vilka forhallanden och faktorer liksom vilka olika typer av ageranden som kan
tankas paverka konsekvenserna av en handelse. Aven om konsekvensanalysen
av goda skal bor vila pa erfarenheter av tidigare handelser behéver man aven
beakta att samhallen forandras over tid, vilket innebar att sarbarheten for en och
samma typ av handelse kan variera fran ena gangen till en annan.
Konsekvensanalysen forsvaras darmed inte enbart av kvaliteten pa data och
frekvensen av tidigare liknande handelser, utan &r dven avhangig av hur
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samhallet utvecklas med avseende pa att mota specifika handelser. Detta
forhallande innebar att sarbarhet utgor ett viktigt begrepp i riskanalysen.

For att komma at den dynamik som ryms i begreppet sarbarhet har den tidigare
namnda riskkalkylen (konsekvens x sannolikhet) utvecklats for att ocksa omfatta
just sdrbarhet och exponering.™ Aven om sarbarhet och utsatthet ofta ar av stor
betydelse vid riskanalys kring naturkatastrofer, dar exempelvis
evakueringsplaner eller andra forebyggande atgérder kan spela en stor roll vad
géller de slutliga konsekvenserna, finns det anledning att beakta den som en
generell foreteelse.

Genom att inforliva sarbarhet och utsatthet i riskanalysen kan risk betraktas som
en funktion av sannolikhet (p), exponering (E) och sarbarhet (V) enligt formeln:
Risk = f(p x E x V)."® Genom att lagga till denna dimension blir det mer tydligt
att konsekvenserna av en specifik hédndelse &ven &r en funktion av det
forebyggande eller forberedande arbetet och att det totala riskvardet férandras i
takt med att konsekvenserna av en handelse minskar. Riskhantering handlar
darmed forenklat sett om att finna véagar att minska det totala riskvérdet. En
distinktion kan darfor géras mellan en ursprunglig risk (eng. inherent risk),
vilken initialt kan kontrolleras i viss man, och den egentliga risken som aterstar
efter det forebyggande arbetet (eng. residual risk).’

Men hur kan vi da forsta begrepp som sarbarhet och utsatthet, och pa vilket satt
kan det ha betydelse huruvida adaptiv formaga eller forbyggande arbete tas med
i analysen eller ej? Svaret ligger till stor del i huruvida risker ses som sprungna
ur en statisk eller dynamisk process. Ett argument som lyfts fram av Scholz et al.
handlar om att risker som tankeexperiment mycket val kan kvantifieras och
beddmas utifran pa forhand uppsatta koncept men det grundlaggande problemet
ar att “real-world risks are not static, but change depending on the actions taken
by the system that is exposed to risk or changes and dynamics of the context”.*®
Det handlar har om att riskbegreppet ges en dynamisk karaktéar, vilket innebar
att den komplexitet som foreligger ar av intresse men innebdr aven att osakerhet
utgor en viktig aspekt bakom riskbedémningen, i samma anda som borjat
diskuteras inom MSB:s arbete med nationell riskbedémning.*®

15 Enligt Europeiska Kommissionen kan s&rbarhet (eng. vulnerability) beskrivas som >de
egenskaper eller forhallanden som gor ett samhille, ett system eller en sak mottaglig/kénslig for
de skadliga effekterna av en hidndelse”. Utsatthet syftar istéllet pa "totalen av alla de ménniskor,
agodelar, system och andra element vilka &r narvarande i farozonen och darmed riskerar att ga
forlorade i och med hiandelsen”. EC 2010:16

Y EC 2010

Y HM Treasury 2004

18 Scholz et al. 2012:314

19 Se SKO-modellen i Winehav et al. 2012; 2013
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2.2 Om osakerhet och behovet av data

Som framhallits ovan har (kvantitativt orienterade) sannolikhets- och
konsekvensbeddmningar en sjalvklar plats i (traditionell) riskanalys, &ven om de
innebér vissa problem framforallt med avseende pa reduceringen av den
komplexitet som finns i att gora dessa bedémningar. En tredje aspekt som
manga ganger behandlas i anslutning till riskbeddmning handlar om att faststalla
graden av osékerhet i de bedémningar som har gjorts. Eftersom dessa
osékerheter kan ha sitt ursprung i olika typer av faktorer, vilka kréver olika
former av bemétanden, finns det anledning att uppméarksamma olika typer av
osakezrg\eter. FN:s klimatpanel, IPCC, har urskilt tre huvudtyper av osékerheter,
de &r:

¢ Osakerhet kopplade till problem med data
o det fattas komponenter eller det finns felaktigheter i data
o 7storningar” i observationer eller inkomplett datainsamling
o feliurvalet och icke-representativa urval

¢+ Osdkerhet kopplade till problem i modellerna

o felaktiga antaganden kring funktioner eller relationer mellan
komponenter

o okanda vérden pa ett antal fundamentala parametrar

o kanda historiska data och strukturer, men felaktiga antaganden
kring framtida utveckling av dessa

o kaotiska eller stokastiska utvecklingar paverkar forutsagbarheten

o felaktiga antaganden och uppskattningar

¢+ Diverse dvriga osékerhetsfaktorer
o feltolkade koncept och terminologi
o felaktiga spatiala eller tidsméssiga avgrénsningar
o komplexitet och sammanldnkade utvecklingar mellan ménskligt
beteende och det yttre systemet

Dessa kéllor till osakerhet relaterar i stor utstrackning till behovet av relevant
data i de riskbedémningar som gors, vilka i huvudsak kan ta sig i uttryck pé tva
satt, kvantitativt eller kvalitativt. Vi ska kort granska dessa metodansatser
narmare, fokus ligger har pa att beakta metodansatsernas lamplighet utifran den
slags information som finns om handelsen i fraga.

2.2.1  Kvantitativa riskbedémningar

| ett flertal fall ar det mojligt sdval som lampligt att forhalla sig till kvantitativa
data, framst i form av statistik kring liknande eller rentav samma typ av

2 |pCC 2010
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héndelse. Som vi tog upp ovan kan osékerheten presenteras i form av ett
konfidensintervall om bedémningen har gjorts med statistiska metoder.
Konfidensintervallet anger sannolikheten av att bedémningen &r felaktig. Denna
typ av bedémningar lamnar ett numeriskt forvéantat varde”, vilket 6ppnar upp
mojligheten for jamforelser och aterupprepning av riskbedémningen oavhangigt
vem som har genomfort den.

Exempel pa sadana typer av risker dar dessa kvantitativa — statistiska — analyser
framforallt ater sig goras ar handelser som sker ofta. Ett exempel &r
trafikolyckor vilka tack vare sin frekvens kan analyseras dér skillnader i
vagforhallanden och dylikt kan beaktas. Det géller &ven sadana handelser som
kan framkallas i laboratoriemiljo och pa sa satt upprepas for att analysera
avvikelser, sdsom exempelvis barigheten hos betongskivor i olika tjocklekar
eller smaltpunkten hos olika material. Detsamma géller inom en rad omraden
dar avvikelser forvisso forekommer, men dér utfallet av dessa avvikelser inte
markbart paverkar slutsatserna eller generaliserbarheten (se dven avsnitt 3.2.4).

En central del for att hoja kvaliteten i den kvantitativa analysen utgors av
mangden data: ju mer data som samlas in, desto mindre blir osakerheten och vi
kan presentera osakerhetsbedémningar i form av konfidensintervall, givet att
vara modeller ar adekvata.?* For de flesta risker saknas emellertid gedigen
bakgrundsinformation i form av historisk data och statistik pa grund av att
héandelsen sker séllan eller &nnu inte intraffat eller att omsténdigheterna —
kontexten — har forandrats sa att nya sarbarheter foreligger. Det handlar saledes
fortfarande om en informationsbrist och denna kan i vissa fall vara kopplad till
hur vi méter en foreteelse, vilket innebér att utvecklingen av ny matteknik skulle
oppna upp for modelleringar baserade pa de data som trots allt finns, medan den
i andra fall beror pa vilken slags information som hamtas in om handelsen.

Véderprognoser och kartlaggningar av storre klimatologiska forandringar ar tva
exempel pa en kvantitativ modellering dér den statistik som trots allt finns att
tillgd anvands som underlag for sannolikhetsberakningar. | de fall dér statistik
saknas helt eller ar starkt bristfallig, som i fallen med ett antal riskbedémningar,
baseras emellertid arbetet helt, eller till storsta delen, pa kvalitativa
bedémningar, vilka saledes utgor en vanligt forekommande ansats vid sidan om
den kvantitativt baserade riskbedomningen.

2.2.2  Kuvalitativa riskbeddmningar

Vid kvalitativa riskbeddmningar intar expertgrupper ofta en central roll.
Experter sétts helt enkelt samman och utifran sina kunskaper och erfarenheter
far de uppskatta en handelses sannolikhet och konsekvens. Utgangspunkten i
den har typen av beddmning &r tolkningar av begrénsad information dér

2 Taleb 2008
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informationsmangden kan variera fran fall till fall. Sa férutom att mangden
information som finns spelar in i beddmningar har &ven expertgruppens
sammansattning betydelse. Aven om experterna bjuds in som en form av
objektiva bedémare, behtver medvetenhet tas om att &ven experter har
preferenser i fraga om vilka omraden som ar mer angeldgna an andra, liksom att
de sjalva har individuella variationer i riskperception.?

Vid kvalitativa riskbedémningar klassificeras sannolikhet och konsekvens pa
snarliknande satt som vid kvantitativa bedémningar, exempelvis som mycket
osannolik, sannolik, mycket sannolik och konsekvenserna som minimala,
omfattande, katastrofala. Dessa tva nivaer, sannolikhet och konsekvens, kan
sammantaget ge bilden av en risk som exempelvis 1&g, medel eller hog.?* Den
storsta skillnaden mellan den kvalitativa och kvantitativa riskbedémningen
ligger saledes i hur man har kommit fram till nivaerna liksom att nivaerna i en
kvalitativ riskbeddmning inte relateras till en skala som anger ett intervall.

Semi-kvantitativa beddmningar féljer samma logik som kvalitativa
riskbedémningar, dvs. bedémningen &r i hog utstrackning baserad pa
expertutlatanden, men resulterar i ett utfallsrum vilket presenteras kvantitativt,
exempelvis 'mindre dn 1 gang per 100 ar’ (vilket ger en arlig sannolikhet pa
1/100). Den storsta skillnaden ligger i att den semi-kvantitativa
riskbedémningen gors for handelser dér den informationsméngd som finns att
tillga ar avsevart storre &n motsvarande for de handelser som ligger till grund for
kvalitativa bedomningar. Likheten ligger i att badda beddmningarna i hog
utstrackning vilar pa expertbedémningar, vilket saledes innebér att
bedémningarna &r avhangiga olika former av subjektiva varderingar.

Vi kan i samhéllet och i organisationers riskhantering se en generell utveckling
fran en statisk till en alltmer dynamisk syn pa risk. Detta dynamiska synsétt ar
starkt kopplat till de karaktéristika riskerna har dar komplexitet utgér en central
egenskap. Centralt & emellertid att inte heller gora en skarp distinktion mellan
s.k. enkla och komplexa risker och betrakta dem som tva distinkt olika
foreteelser vilka kraver olika angreppssétt, utan att i stallet uppmarksamma de
utmaningar som komplexa risker synliggor, exempelvis vad galler indirekta
effekter, fordrojningseffekter liksom betydelsen av riskperception. Detta innebér
att de egenskaper de "komplexa” riskerna har, inte dr begrinsade till dessa risker
utan att dven s.k. “enkla” kan ha inslag av dessa egenskaper. Vi ska hirnist
fordjupa beskrivningen av vilka karaktarsdrag som framforallt utméarker
komplexa risker liksom vilka bendmningar som i huvudsak anvénds for att tala
om olika typer av komplexa risker. Vi vill dock understryka att dessa
egenskaper alltsé inte 4r begransade till komplexa risker, utan aven enkla risker
har inslag av dem, om &n i en annan utstréckning.

22 Sjgberg et al. 2005
2 Winehav et al. 2012
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3 Att forsta komplexa risker och stor
osikerhet

Centralt for denna studie &r insikten att det finns olika typer av risker, men att
risker traditionellt sett har hanterats utifran i huvudsak tva kriterier — sannolikhet
och konsekvens. For s.k. enkla risker (eng. simple risks) kan ett orsak- och
verkan-perspektiv vara tillrackligt,> eller i alla fall inte leda till ndgra mer
omfattande begrénsningar for analysen. De negativa konsekvenserna av en
handelse ar kanda, osékerheten i bedémningarna ar lag och &mnesomradet ar
inte omdebatterat bland experter. Som ett resultat finns i dessa fall oftast en
omfattande statistik tillganglig vilket 6ppnar upp for en kvantitativ analys av
sannolikhet liksom majligheter att géra konsekvensbedomningar baserade pa
data fran tidigare intraffade handelser.

Emellertid, alla risker passar inte in i denna beskrivning. Manga handelser
utvecklas inte linjart och kan inte heller métas numeriskt eller féljer en
normalfordelning. Det &r langt ifran en homogen grupp handelser vi talar om,
varpa det finns stora skillnader i fraga om varfér de skiljer sig, vilket in sin tur
ocksa har betydelse for hur vi kan forvarva kunskaper om dem. Det handlar om
handelser kring vilka vi idag helt saknar erfarenhet, sésom nanoteknologins
effekter. Det handlar om handelser vars sannolikhet ar svar att faststélla da de
sker mycket séllan men vars effekter har kartlagts till viss grad, sasom
askmolnet fran Eyafjallajokull. Det handlar om handelser vars effekter vi idag
vet valdigt lite om, men som framtida forskning kan ge svar pa, sdsom de
skadliga effekterna med asbest eller rékning under mitten av 1900-talet. Det
handlar om krypande hot vilka vi kan observera idag, men vars fullskaliga
effekter drojer, sasom klimatforandringar.

I samtliga dessa fall utgor bristande data en central del i problematiken, vilket
innebér att ett okat antal observationer gor att osakerheten minskar och att vi
saledes efterhand kan fa battre kunskap om dem och ocksa tillampa statistisk
analys. Det finns dock risker som skiljer sig &ven hér. Dessa risker innebdr
namligen inte att ett 6kat antal observationer — mer data — leder till att
osakerheten minskar. | dessa fall pratar man ofta om ”svarta svanar”, vilka
utmarks av att en enskild observation helt och hallet forkastar radande teorier
om hur vérlden ar konstruerad.”

Kénnetecknande for de risker som ligger i denna studies fokus kan
sammanfattas med att de grundar sig i komplexa strukturer, vilka inkluderar
indirekta och icke-linjara effekter vilket gor att saval osékerheten kring en
héndelses faktiska intraffande, som konsekvenserna av densamma, préaglas av

2 van Asselt & Renn 2011
% Se framforallt Taleb 2010a; Taleb & Blyth 2011
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mycket stor osékerhet. Aven om dessa risker har inbordes olika kvalitativa
skillnader sdrskiljer de sig som grupp fran det som kan betraktas som “enkla”
risker, vilka forutsatter ett kant orsak-verkan-forhallande.

| det foljande kommer vi att fordjupa beskrivningen av vilka karaktérsdrag som
ar utmérkande for dessa ”komplexa” risker. Eftersom de komplexa riskerna inte
utgor en homogen grupp férekommer ett antal olika bendmningar i litteraturen.
Dessa bendmningar svarar inte mot en bestdmd uppsattning egenskaper, utan
forhallandet mellan egenskap och bendmning &r betydligt mer intrikat. | kapitlet
kommer vi att presentera och diskutera tre vanligt forekommande bendmningar;
framvaxande risker, systemiska risker och epistemologiska risker, vilka relaterar
till de utmaningar som namnts ovan. Dessa risker har delvis 6verlappande
karaktarsdrag, men de satter fokus pa olika typer av utmaningar, vilket medfor
att det kan vara fruktbart att kunna sérskilja dem fran varandra. | anslutning till
terminologin kommer vi &ven att diskutera fenomenen sallanh&ndelser och
svarta svanar vilket ar tva begrepp som ocksa har fatt stort genomslag och som
askadliggér manga av de metodologiska problem som utmarker komplexa
risker. Kapitlet avslutas med att uppméarksamma begreppen riskaptit och
risktolerans, vilka primart influerar riskhantering, men som ocksa ar av
betydelse i samband med riskidentifiering och riskanalys.

3.1 De komplexa riskernas karaktarsdrag

Samhaéllen forandras 6ver tid och formagor vaxer fram i takt med att nya risker
eller behov identifieras. Framvéxten av ett flertal komplexa och sammanflatade
system, i kombination med ett antal allvarliga h&ndelser de senaste decennierna,
har lett till att riskidentifiering och riskbedémning inte langre &r forbehallet den
tekniska eller naturvetenskapliga forskningen.? Istallet har en alltmer
interdisciplinar ansats vuxit fram inom vilken en uppdelning kan géras mellan &
ena sedan en traditionell riskbedémning utifran objektiva och positivistiska
metoder och & andra sidan en “orosbeddmning” (eng. concern assessment) som
fangar upp samhallsvetenskapliga metoder, inklusive ekonomi, for att pa sa satt
vidga riskbegreppet.”” Aven i dessa beddmningar finns emellertid en stark tilltro
till formagan att mata effekter, vilket bottnar i att den fysiska realiteten i ndgon
mening betraktas som given. Manga av de problem som identifieras i anslutning
till riskbedomningen betraktas darmed primart som tekniska fragor vilka kan
I16sas med hjalp av béattre matmetoder.

I allt fler studier tar man dérmed sin utgén%spunkt i att risk ar lika mycket en
social konstruktion som en fysisk realitet.”® Har har den sociologiska och

2 WBGU 1998
%" Klinke & Renn 2011; OECD 2003
% Se t.ex. Beck & Kropp 2011; van Asselt & Renn 2011; de Vries et al. 2011; GAR 2011
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psykologiska riskforskningen gjort betydelsefulla bidrag, exempelvis i form av
att synliggora betydelsen av perception och att denna &r betydelsefull inte bara
for allmanhetens bedémningar utan aven for experters riskbedomningar.?® Andra
héndelser har medvetet antagonistiska inslag vilket innebér att vad som
uppfattas som en risk med negativa konsekvenser, ses som nagot positivt for
andra utifran ett traditionellt nollsummespel. Vidare finns exempelvis inom
finansvarlden manniskor som tjanar sitt levebrod genom att se pa risker som en
mojlighet (dérav begreppet riskkapitalism), vilket innebér att den negativa
klangen i begreppet till viss del ersatts med nagot positivt.

Nér synfaltet vidgas i fraga om hur riskidentifiering och riskkaraktarisering ska
goras foljer ett antal utmaningar i friga om hur mangfalden ska kunna hanteras.
Dessa utmaningar relaterar till olika egenskaper vilka saledes utmarker dessa
komplexa risker. Renn med flera har urskilt tre huvudsakliga egenskaper, vilka
ar: komplexitet, vetenskaplig osékerhet och socio-politisk tvetydighet (eng.
ambiguity).*® De utmaningar som foljer fran dessa delvis dverlappande
karaktéristika har olika stor betydelse for olika risker och éverlappar &dven delvis
med den riskterminologi som anvéands. Det finns dérfor skél att beakta dessa
karaktaristika var for sig for att darefter ta utgangspunkt i de olika
riskterminologierna och férdjupa innebdérden av de komplexa riskerna.

3.1.1 Komplexitet

Ett huvuddrag hos de risker som ligger utanfor traditionell riskanalys ar dess
komplexitet. Detta syftar saval pa mojligheten att identifiera dem pa férhand
som mojligheten att kvantifiera de kausala mekanismerna bakom. Till stor del
beror denna komplexitet pa den icke-linjéra relationen mellan orsak och verkan,
det vill sdga att effekterna blir synliga forst i andra eller tredje led. Ett antal
faktorer spelar alltsa in for att skapa denna komplexitet dar tva centrala aspekter
utgors av efterslapningsperiod och aterkopplingsmekanismer.

En aterkommande utmaning handlar alltsd om den sa kallade “latency”-
perioden, vilket innebér att det foreligger en (lang) fordrojning fran en handelses
intraffande till att effekterna synliggérs.® Ett exempel pa sadana efterslapande
effekter kan ses i anvandandet av akrylamid, ett vanligt &mne i
industriproducerade fardigratter, vars hélsoeffekter forst identifierades langt
efter att manniskor blivit exponerade. Aven vid enkla risker kan effekterna
komma med fordrojning, sdsom mellan lungcancer och rékning. Den stora
utmaningen ligger alltsa i de risker vars effekter sker med fordrojning, vilket kan
kompliceras ytterligare om effekterna dessutom &r indirekta. Ett exempel pa

% Slovic 1987

% van Asselt & Renn 2011; Klinke & Renn 2011

%1 | ong latency period (Beck & Kropp 2011); Delayed effects (WBGU 1998); Long delay period
(Klinke & Renn 2011)
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detta utgors av koldioxidutslapp, vilket paverkar den globala uppvarmningen
som i sin tur medfor olika typer av konsekvenser pa samhéllet. Férutom de
manga indirekta effekterna handlar det har aven om atskilliga decennier innan
de fullskaliga effekterna visar sig.

En annan faktor som gor riskerna komplexa ar sa kallade feedback-loops, dvs.
aterkopplingsmekanismer. Aterkopplingsmekanismer handlar forenklat sett om
att det finns ett antal variabler som paverkar varandra sa att manstret blir
ofdrutsdgbart liksom att det &ven kan bildas kaskadeffekter dar olika skeenden
forstarks och nar tréskelvarden som paskyndar handelseutvecklingen avsevart. |
varsta fall kan dessa leda till irreversibla, dvs. odterkalleliga, effekter.*

3.1.2  Vetenskaplig osakerhet

Bristen pa data eller bearbetad information utgor ett grundlaggande problem for
att kunna gora saval sannolikhets- som konsekvensbedémningar liksom
forutsatta normalférdelningskurvor, vilket star centralt i traditionell riskanalys.
Forenklat sett kan man séga att ju mindre data eller observationer man har, desto
fler (teoribaserade) antaganden och uppskattningar kravs for att forklara en
handelse eller foreteelse.

Ett antal utmaningar kan identifieras med avseende pa vetenskaplig oséakerhet.
Vad géller rent statistiska utmaningar kan ndmnas att den naturliga variationen
bland urvalet kan vara véldigt stor. Detta galler inte minst inom
klimatforskningen dar avvikelser sasom vaderfenomenet El Nifio ofta tas in i
berakningar men modelleringen av dess effekter skiljer sig t.* Det kan 4ven
finnas slutledningsproblem (eng. inferential effects) da en begransad mangd data
extrapoleras for att forklara storre skeenden.*

Vetenskaplig osékerhet finns dven inom stokastiska, eller oférutsagbara, effekter
vilka foljer pa icke-linjara relationer mellan orsak och verkan. Harvidlag
foreligger en risk att systemgrénserna snavas av som ett led i att reducera
komplexiteten och darmed minska osékerheten; detta far emellertid negativa
foljdverkningar exempelvis i form av att sekundareffekter pd mekanismer
utanfor systemet inte fangas upp. Komplexiteten kan ocksa reduceras genom att
begransa vilket tidsperspektiv som inkluderas i analysen, vilket innebar att
framtida samhallsprocesser eller utvecklingar utelamnas, eller att avgransningar
gors i rummet som begréansar méangden foljdeffekter som studeras. Som lyftes
upp i kapitel 2.2 & komplexitet till hog grad sammankopplat med vetenskaplig
osakerhet, vilken kan grunda sig i sdval brist pa data, som i felaktiga modeller.

% Irreversibla konsekvenser (Beck & Kropp 2011); Possible restoration (WBGU 1998); Tipping
elements (Mabey et al. 2011)

%% Mabey 2011

¥ Klinke & Renn 2011
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En avslutande utmaning som manga ganger ocksa lyfts fram inom forskningen
berér utmaningen med psykologiska barriarer och kognitiva skevheter.® |
grunden handlar detta om hur vi som ménniskor forvarvar oss ny kunskap. Detta
blir centralt eftersom de metoder som anvands for att identifiera komplexa risker
ofta baseras pa kvalitativa expertbedomningar, vilket innebér att de har storre
grad av tolkningsutrymmen jamfért med kvantitativa uppskattningar, vilka dock
inte &r adekvata for komplexa risker. I avsnitt 4.2 kommer vi att diskutera denna
utmaning mer ingaende.

3.1.3  Socio-politisk tvetydighet

En tredje egenskap som pa ett generellt plan utméarker komplexa risker handlar
om socio-politisk tvetydighet eller oklarheter vad géller tolkningar och normer
kring vad som bor betraktas som en risk.%® Man skiljer darmed mellan
tolkningsrelaterad tvetydighet och normativ tvetydighet. Bada dessa utmaningar
relaterar dven till begreppet riskkontrovers”, som satter fokus pa den grad av
debatt som rader a ena sidan inom forskarsamfundet och & andra sidan inom
samhallsdebatten sésom media eller andra forum. Som medborgare ar det inte
alltid 1att att skilja mellan mer objektiva, vetenskapliga, analyser och andra,
politiserade, uttalanden om olika risker.*’

Tolkningsrelaterad tvetydighet uppstar da antaganden kravs pa grund av
otillrécklig data vid riskbedémning. Framforallt kvalitativa bedomningar 6ppnar
upp for debatt och inte alltfor sallan har experter tolkningsforetrade, &ven om
dessa i likhet med lekman till viss del styrs av personliga preferenser, moral eller
olika grupptillhérigheter. Detta ar ett problem som diskuteras narmare under
kapitel 4.2 om psykologiska barridrer och i kapitel 5 om betydelsen av vél
sammansatta expertgrupper vid kvalitativ riskbeddmning.

Normativ tvetydighet syftar inte primart till sjalva riskidentifieringen utan
handlar framst om fragor som tolerans eller acceptans och hur pass allvarlig en
risk ska antas vara for att den bor prioriteras. Det kan hér handla om olika
normer kring livskvalitet, men baseras dven pa kostnadskalkyler: Ar risken vérd
att ta i relation till den eventuella nytta som kan genereras? Till viss del handlar
denna aspekt om att risker kan politiseras och foras fram eller gmmas i den
offentliga debatten.

Exempel pa risker praglade av hég tolkningsrelaterad tvetydighet ar sddana vars
effekter ar komplexa eller svaga sdsom halsoeffekterna av laga doser av
stralning eller kemiska substanser. Normativa tvetydigheter handlar exempelvis
om passiv rokning, k&rnkraft och genmodifierade grodor.

% Se diskussion i kapitel 4
% van Asselt och Renn 2011; Klinke och Renn 2011
% Beck & Kropp 2011
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3.1.4  Ytterligare dimensioner av komplexitet

De tre karaktarsdragen ovan handlar i grunden om att pavisa vilken dynamik
som finns i riskbegreppet och behovet av att inkludera fler kriterier vid
riskoedomning &n enbart de tva grundkomponenterna sannolikhet och
konsekvens. Ett bidrag till att 6ka denna dynamik finns i sarbarhetsbegreppet,
som satter fokus pa kontextens betydelse och att risken inte enbart ar avhangig
magnituden i en handelse, utan ocksa ar relativ till de sarbarheter som foreligger
(se avsnitt 2.1).

Ytterligare ett satt att behandla komplexa risker och vad som utmérker dem
sammanfattas i sju kriterier som den tyska regeringens rad for globala
utmaningar, WBGU, har presenterat. De sju kriterierna anses vara av stor
betydelse vid riskbedémningar for att 6ppna upp och kunna omfatta den
komplexitet och dynamik som finns i riskbegreppet. Utéver de tva traditionella
kriterierna, dvs. sannolikhet och magnitud (konsekvens), handlar det om att vi i
riskanalysen behover beakta: %

¢+ Utbredning (ubiquity). Distributionen av de skadliga effekterna geografiskt,
vilket framst berdr réttvisa inom generationer.

< Paverkanstid (persistency). Distributionen av de skadliga effekterna dver
tid, vilket frdmst berdr rattvisa mellan generationer.

% Irreversibilitet (irreversibility). Mojligheten att aterstalla systemet till sitt
ursprungliga tillstand efter en handelse.

< Efterslapning (delay). Huruvida det finns en mdjlighet att fordrdjningen
mellan att en h&ndelse intraffar och effekterna blir synliga. Detta kan bero
pa allt fran lang reaktionstid hos bedémaren, langsam utveckling av
skeenden eller pa grund av langa kedjor av beroenden vilka paverkar
varandra s att effekterna blir tillrackligt stora forst nar det ar for sent.

% Mojligheten till mobilisering (mobilization potential). Mobilisering innebar

en acceptans hos individer eller samhéllen. Ett antal risker &r vardeladdade

(se normativ tvetydighet ovan), vilket gor dem sérskilt utmanande att

beddma eller kommunicera.

Dessa kriterier kan sedan bedémas utifran olika skalor enligt tabellen nedan:

% WBGU 1998
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Faktorer Utfallsrum

Sannolikhet av

ett intraffande (P) Fran 0 till 1

Tillforlitlighet av

bedémningen (P) Lag eller hog grad

Graden av skada (E) Fran O till oandligt

Tillforlitlighet av

beddémningen (E) Lag eller hog grad

Utbredning Geografiskt: Lokal till global

Paverkanstid Tid: Kort till mycket lang

Irreversibilitet Total aterstallning eller helt irreversibel
Efterslapning Kort eller lang tid mellan handelse och effekt
Majlighet till mobilisering Ingen politisk relevans hog politisk relevans

Tabell 2. Kriterier for riskbeddmning med tillhérande skalor. WBGU, 1998.

Ett antal liknande kriterier aterfinns i litteraturen, framst vad géller tidsaspekten
och huruvida det finns en risk for en accelererande utveckling pa grund av
troskeleffekter eller s& kallade “tipping elements™.*® Aven de sociala aspekterna
aterkommer, vilket framst handlar om betydelsen av att vaga in riskerna for
nastkommande generationer.*’ Att bara uppmarksamma de positiva effekterna
som ar synliga idag och ignorera de eventuella negativa effekterna i framtiden
medfor en i grunden skev riskbedémning. En bredare uppséttning kriterier for
riskbedémning, likt de ovan, utgor ett satt att 6verkomma denna skevhet (eng.
bias).

3.2 Huvudtyper av komplexa risker

Som vi tidigare har framhallit utgor komplexa risker inte en homogen grupp
risker. Aven om det pa ett plan finns likheter dem emellan, likheter som gor att
det gar att sarskilja dem som grupp frin “enkla” risker, sa finns det skillnader i
fraga om vilka karaktarsdrag som &r mest utmarkande. Heterogeniteten
aterspeglas delvis i att det &ven finns olika begrepp som huvudsakligen anvands

* Se t.ex. Mabey 2011
0 »violation of equity” i Klinke & Renn 2011
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for att tala om komplexa risker. Vi kommer i det féljande att ndrmare beskriva
tre vanligt forekommande begrepp, ndmligen framvéxande risker, systemiska
risker och epistemologiska risker. Innebdrden i dessa begrepp motsvarar inte en
bestdmd uppsattning egenskaper, men de relaterar i storre eller mindre
utstréackning till vissa typer av egenskaper. Ambitionen &r att i beskrivningen
nedan klargora dessa forhallanden. Forutom dessa tre begrepp kommer vi dven
att diskutera sallanhandelser och svarta svanar vilket ar tva begrepp som ocksa
har fatt stort genomslag och som askadliggér manga av de kunskapsteoretiska
och metodologiska problem som utméarker komplexa risker.

321 Framvéaxande risker

Ett generellt samlingsnamn for de risker kring vilka det helt eller delvis saknas
historiska data ar s.k. framvaxande risker (eng. emerging risks). Framvéxande
risker handlar alltsa, som namnet antyder, om framtida utmaningar. Eftersom
detta avser saval framtida handelser som framtida sarbarheter handlar det manga
ganger om mycket komplexa effekter som behdver forstas dar indirekta effekter
utgor en viktig aspekt. Men utmaningarna handlar inte enbart om vilka faktiska
effekter som foljer pa en handelse utan omfattar aven framtida generationers
uppfattning eller oro for en handelse.

Aven om komplexiteten utgor en central egenskap i framvéaxande risker
definieras de ofta med fokus pa just tidsperspektivet och utifran avsaknaden av
historiska erfarenheter. Nagra exempel pa definitioner av framvaxande risker ar:

“...those that have not yet occurred but are at an early stage of becoming known and/or
coming into being and expected to grow greatly in significance. They do not have the
‘track record’ of other better known, non-emergent, risks and usually arise in the longer
tern'l.”41

“...may appear slowly, are difficult to identify, and represent an idea more than existing
circumstances. They often result from changes in the political, legal, market, or physical
environment, but the link between cause and effect is not proven.”*

«...are shaped by the view of the future. A multitude of trends, developments, driving
forces and obstacles are at work which will affect in important ways the nature of risks
and the context in which they are managed.”*

En utmaning med de kunskapsbrister som préaglar framvéxande risker &r att
dessa kan manifesteras i ett antal omedelbara kriser. Inom Hyogo-ramverket, en
del av FN:s forebyggande arbete mot naturolyckor (UNISDR), produceras en

“! Richardson & Gerzon 2003:3

42 Standard Poor’s 2007
http://www.standardandpoors.com/ratings/articles/en/us/?assetl D=1245193859443

3 OECD 2003:33
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Global Assessment Report™ i vilken tre kriser kopplade till framvaxande risker
identifieras:

«+ Simultana kriser. Olika, av varandra oberoende, katastrofer intraffar
samtidigt och staller krav pa prioriteringar inom krishantering.

¢+ Sekventiella kriser. Olika, av varandra oberoende, katastrofer intraffar
samtidigt men vars effekter bildar synergier och skapar kaskadeffekter
vilket gor att konsekvenserna sammantaget blir betydligt stérre &n om de
hade hént var for sig. Ett exempel kan vara de massiva ryska
skogsbranderna 2010, dar torka i samband med & ena sidan ett
decentraliserat och misskatt skogsbruk och & andra sidan vindar som svepte
Over bebyggelse, gjorde att elden fick mycket stor spridning samtidigt som
dadligheten pa grund av rokforgiftning 6kade kraftigt.

¢+ Synkrona kriser. Kriser som konvergerar och interagerar vilket skapar
forddande konsekvenser inom ett antal sektorer. Jordbavningen, som ledde
till en tsunami, som medférde strémavbrott, som ledde till 6verhettning av
reaktorerna i karnkraftverket i japanska Fukushima 2011 &r ett tydligt
exempel pa en synkron kris som med sin komplexitet och laga sannolikhet
I4tt faller utanfor en traditionell riskbedémning.*

De utmaningar dessa kriser skapar ar av samma karaktér som de som
oforutsedda och oké&nda héndelser alltid har skapat. | slutdndan handlar det till
stor del om begréansade resurser och utmaningen i att allokera medel for de
risker som med stor sannolikhet kommer att paverka, och visar sig redan ha
paverkat, samhallet negativt.

Framvéxande risker utméarks emellertid dven av att det inte rader enighet kring
dem, dvs. de relaterar &ven till det som ovan bendmndes som socio-politisk
tvetydighet. Pa detta foljer att olika grupper har, beroende pa sin position, mer
eller mindre tolkningsforetrade och det rader dven informationsasymmetrier
mellan de som kan paverka och de som paverkas. Som framhalls i en rapport
fran Price Water House tenderar exempelvis beslutsfattare att vara praglade av
ett myopiskt (kortsiktigt) tankesétt och att det holistiska systemperspektivet ofta
medvetet utelamnas till forman for att ha kontroll 6ver sitt eget ansvarsomrade.*

Framvéaxande risker innebar alltsa utmaningar utifran i huvudsak tva aspekter:
att dess konsekvenser inte begransas till enstaka system och att bristen pa
tidigare erfarenhet utmanar var forstaelse vad galler sannolikhet. Inneborden av

“ GAR 2011

*® Detta trots att Japan har varit utsatt for flera allvarliga jordbavningar och dven hade vagbrytare pa
plats langs kusten. WEF 2012; Lee et al. 2012

“ PWC 2009
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dessa tva aspekter fordjupas ytterligare genom de tva begreppen systemiska och
epistemologiska risker.

3.2.2  Systemiska risker

Mot bakgrund av ett antal allvarliga handelser, daribland terroristattackerna i
New York 11 september 2001, gasattackerna i Japans tunnelbana 1995,
isstormarna i Kanada 1998 och spridningen av galna ko-sjukan (BSE) under
1990-talet, restes krav fran alltfler aktorer pa en mer holistisk syn pa
riskidentifiering.*” Bland annat efterfragades ett 6kat fokus pa
beroendeforhallanden inom system (systemberoenden), spill-over-effekter
(spridningseffekter) och sekundareffekter.*® En samlingsbenamning pa dessa
foreteelser utgdrs av systemiska risker.

Systemiska risker kan har definieras som de risker vilka inte &r: ”confined to
national borders or a single sector and do not fit the linear, mono-causal model
of risk. They are complex (multi-causal) and surrounded by uncertainty and/or
ambiguity”.*® Som definitionen gor géllande s utmérks dven systemiska risker
av komplexitet och socio-politisk tvetydighet, men det karaktarsdrag som gor att
den kan urskiljas som en egen risk utgérs av dess systemdverskridande karaktar.

Utgangspunkten i systemiska risker utgors alltsa av den sarbarhet som uppstar i
ett modernt och effektiviserat samhalle. Detta gor att systemiska risker inte
ligger sa langt ifrén vad sociologen Ulrich Beck benimner som the risk of risk
societies”.> Allt eftersom vara system blir alltmer sammankopplade 6kar risken
for dominoeffekter eller sekundareffekter dar beroendeforhallanden mellan olika
system utgdr en central utmaning. EIforsorjning utgor ett exempel; utan
elektricitet faller de mest basala funktioner i det moderna samhéllet. Den
synkrona kris som uppstod vid karnkraftverket i Fukushima, som beskrevs ovan,
visar pa en typ av snarlik sarbarhet genom att olyckan innebar en global
komponentbrist pa en viss typ av processor.

En organisation som har intresserat sig for systemiska risker ar OECD. |
projektet The Futures Project on Emerging Systemic Risks fanns syftet att
identifiera de trender som kan leda till sarskilt allvarliga utmaningar for det
moderna samhéllet genom att de paverkar sarbarheten i den alltmer komplexa
socio-ekonomiska-ekologiska sammankopplingen.® Projektet resulterade i att

‘T OECD 2003; 2011

“8 Galna ko-sjukan tas upp som en sarskild vackarklocka vars effekter inte bara paverkade enskilda
lantbrukare utan hela kéttindustrin, de globala handelsflédena, varldsekonomin och kraven pé
snabba politiska beslut. Se ex. OECD 2003; van Asselt & Renn 2011

“ van Asselt & Renn 2011

%0 Se Beck 1992

51 OECD 2003. Se 4ven EEA 2010
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fyra trender identifierades vilka i sin tur ledde fram till fem globala utmaningar
kopplade till systemiska risker.*?

Trenderna baseras pa fyra teman: demografi inklusive urbanisering och
migration; miljo inklusive vattentillgang och biologisk mangfald; teknologi
inklusive mojligheterna for information, transport och bioteknologi;
socioekonomiska strukturer inklusive globalisering, fattigdom och allménhetens
syn pa risk utifran ett massmedialt perspektiv.

Dessa trender ligger sedan till grund for fem utmaningar vilka 6kar sarbarheten
for systemiska, indirekta och omfattande kriser. Utmaningarna &r: 6kad
mobilitet och komplexitet av ménniskors rorelsemonster; minskad diversifiering
och 6kad koncentration; tidigare erfarenheter representerar inte framtiden;
otydliga ansvarsroller; betydelsen av riskperception snarare an den objektiva
riskbedémningen.

Sedan OECD i borjan pa 2000-talet presenterade begreppet systemiska risker
har terminologin kommit att férandras till viss del vilket gor att organisationen
idag allt oftare pratar om *globala chocker’ eller *globala risker’.>* Aven om
terminologin har forandrats sa ligger fokus fortfarande pa komplexiteten i de
sekundara eller indirekta effekterna av en héndelse, men i och med insikten att
handelsen i sig ar svar att identifiera eller dvervaka laggs tonvikten alltmer pa att
kartlagga komplexa system och identifiera beroenden for att pa sa satt kunna
arbeta preventivt och skapa redundans i systemen; pandemi besvaras med
vaccinering, elsystemet forses med marginaler och nétverk férses med
“felsékra”-system sasom diversifiering av hubbar och servrar.

Ett viktigt karaktarsdrag vad galler globala chocker, som namnet antyder, &r att
hé&ndelserna snabbt eskalerar vilket reducerar handlingsutrymmet. Det
forebyggande arbetet hamnar darmed i storre fokus och just den systematiska
kartlaggningen av komplexa system och beroenden utgdr en ny ansats dar
resiliensbegreppet med dess fokus pa att minska sarbarheter snarare an att
minska sannolikheten for en specifik handelses intréffande utgér en central
strategi.>

De globala utmaningar som identifieras i OECD-rapporten som fokuserar pa
globala chocker skiljer sig inte namnvart fran de som diskuterades tio ar
tidigare, utan fokus ligger pa: 6kad mobilitet; interdependens inom
infrastrukturen mellan produktion och leveranssystem; centralisering och
koncentrering av system; urbanisering och koncentrering av befolkning och
resurstillgangar; flockbeteende och grupptankande inom organisationer och
myndighetsutovare.* Skillnaderna mellan de tvd OECD-rapporterna ligger alltsa

2 OECD 2003
3 OECD 2011
* EC 2012; Scholz et al. 2012
% OECD 2011
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primart i ordvalet och inte i de bedémningar som gjorts ifraga om vilka de
centrala riskerna ér.

En annan organisation som intresserat sig for globala utmaningar & World
Economic Forum som &rligen publicerar sin rapport Global Risks.*® *Globala
risker’ definieras som att ha “’global geographic scope, cross-industry relevance,
uncertainty as to how and when they will occur, and high levels of economic
and/or societal impact requiring multistakeholder response™’ och har allts3
atskilliga berdringspunkter med riskerna i OECD:s arbete med systemiska risker
och globala chocker.

Rapporten, vilken baseras pa en enkatunderskning bland 1000 experter som
verkar inom olika omraden och kommer fran olika organisationer, har som mal
att identifiera de mest kritiska handelserna vilka kan ge stora kaskadeffekter pa
ett system i sin helhet. Detta ska i sin tur ge indikationer pa vilka risker som bor
prioriteras framfor andra inom fem olika teman. 2013 identifierades féljande
utmaningar som de mest viktiga att 6vervaka inom de fem temana:

B

» Ekonomi: omfattande kris i finanssystemet.

»  Miljo: misslyckanden vad galler att starka anpassningsformagan kopplat till
Klimatforandringar.

Geopolitik: misslyckad samordning inom det globala samfundet.

» Samhalle: kriser gallande farskvattentillgangar.

Teknologi: omfattande kriser inom kritisk infrastruktur.

B

5

8

D

2

%

Det satt som World Economic Forum lyfter fram for att hantera denna typ av
risker 6verensstimmer dven med OECD:s. Grunden utgors av att, sa att siga,
borja bakifran, dvs. genom att undersoka vilka funktioner som behover
uppratthallas for att bibehalla stabilitet i systemet och pa sa sétt identifiera vilka
sarbarheter som foreligger:

”Risk assessment for global shocks should begin with assessment of nodes in identified
critical systems and focus first on collection and analysis of data about the exposure of
nodes upon which society is most dependent...and most likely to extend contagion
effects.”®

Héri ligger den stora utmaningen med ett arbete kring riskanalys, ndmligen att
redan pa forhand identifiera viktiga komponenter som dr sarskilt sarbara for en
viss typ av paverkan.

Hittills har diskussionen kretsat kring risker som pa ett eller annat sétt redan
finns i sinnevarlden. Denna ansats kan emellertid kompletteras med en ansats av

5 WEF 2013
ST WEF 2012:11
8 OECD 2011:26
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att kunna reflektera dver de risker som &nnu inte har manifesterats i faktiska
handelser, eller inte kommit till vart medvetande annu. Dessa bendmns ibland
som epistemologiska risker.

3.2.3  Epistemologiska risker

Var omvarld ar till stor del praglad av osékerhet, vilket pa ett plan mer eller
mindre kan ses som ett normaltillstand. | vissa fall finner man emellertid
mojligheter att kontrollera ett antal variabler och kalkylera deras forvantade
sannolikhet och utfall vilket da kan klassificeras som en risk:

“Risk is a way of ordering reality, of rendering it into a calculable form. It is a way of
presenting events so they might be made governable in particular ways, with particular
techniques and for particular goals.”®

Risker utgor pa sa satt de delar av osakerheten som ar métbara, medan osékerhet
i sig sjalvt &r omatbart.

Historiska handelser har skapat en medvetenhet kring ett antal risker och i
manga fall har man &ven lyckats generera erfarenheter kring saval frekvens som
konsekvens. Att mycket i naturen &r stokastiskt, dvs. oforutségbart och kaotiskt,
innebdr dock att kunskapen om nér och i vilka former en héndelse intraffar i
framtiden i manga fall fortfarande &r oséker.

Pa senare tid har intresset véckts for den typ av osdkerhet kring risker som inte
nodvandigtvis har sin grund i brist pa information, utan handlar pa ett mer
fundamentalt plan om bristen pa kunskap, vilken kan exempelvis bero pa att det
saknas historiska data som i fallen med ny teknik. Man kan da tala om en sa
kallad epistemologisk osakerhet.%® Ett exempel pa detta ar rokning. Idag rader
det liten osakerhet om rékningens skadliga effekter pa hélsan, men 1948
publicerades en artikel i en medicinsk tidskrift dar det fastslogs att inga
overtygande bevis kunde presenteras som indikerar att tobak var en substans
som paverkade den allméanna halsan negativt. 1948 var alltsa rokning fortfarande
en epistemologisk risk, utan konsensus inom forskarvarlden och praglad av
diskussion mellan experter. Idag &r effekterna betydligt béttre kartlagda, men
inte alla rokare dor i fortid vilket gor att vi fortfarande talar om riskerna med
rokning eftersom sambandet mellan orsak och verkan fortfarande inte &r helt
kartlagt.”"

Dessa diskussioner kring olika typer av osékerheter dppnar upp for en seglivad
vetenskapsfilosofisk debatt vars ytterligheter utgors av den positivistiska
(realistiska) skolan och den subjektivistiska (social-konstruktivistiska).

% Dean i Beck & Kropp 2011:8
60 Epistemic risks U.K. Government office for Science 2011; Parascandola 2010
&1 Definieras ibland som “the dual nature of risk”, se Klinke & Renn 2004
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A ena sidan handlar risker om négot objektivt, en verklig handelse, samtidigt
som risker dven bedoms utifran forvantade effekter och varderingar vilket gor
bedémningen beroende av ett subjekt.®? I grunden handlar dérfor diskussionen
om hur manniskan skapar sig en forstaelse av varlden och hur vi hanterar
komplexitet. Ett satt att beskriva denna process &r genom induktion vilket i
praktiken innebar att manniskan harleder slutsatser fran det som betraktas och de
erfarenheter som gors, det vill sdga vi anvander oss av tolkningar och
varderingar da vi fokuserar pa verkan utan att nodvandigtvis forsta den
bakomliggande orsaken.®

Som namnts tidigare ar det sarskilt utmanande att forsta sambanden mellan
orsak och verkan vid icke-linjéra relationer eller i de fall da en handelse intréaffar
mycket séllan. Aven om detta karaktarsdrag ar ndgot som inkluderas i samtliga
av de olika begrepp som diskuteras ovan, finns det anledning att rikta
uppmarksamhet mot den diskussion som fors med utgangspunkt i just begreppen
sdllanh&ndelser (eng. high impact, low probability) och svarta svanar (eng.
black swans). Bada begreppen kan anses tillndra kategorin epistemologiska
risker, och utmarks av att det handlar om risker som inte ndédvandigtvis praglas
av sarskilt hog komplexitet eller att de ar framtida, daremot kdnnetecknas de av
att de sker mycket séllan och att vi darfor har valdigt lite data om dem. |
anslutning till att en diskussion kring dessa blir darfor metodfragor en viktig
aspekt.

3.2.4  Sallanhandelser och svarta svanar

I den béasta av varldar finns det tillganglig data fran historiska handelser och
dessa data ar dessutom representativ for framtida liknande handelser. Men sa ar
det séllan i verkligheten, eftersom det oftast finns begransningar i méngden
tillganglig data, att kontexten foréndras, eller i &n varre fall, att historiska data
extrapoleras felaktigt och darmed ger en missvisande bild av framtida risker pa
grund av ett antal icke-linjara forandringsprocesser.

Ett talande exempel pa hur modeller anvands for att beskriva var verklighet kan
ses i den omfattande finanskris som tog sin borjan redan 2007. Som fran
ingenstans sattes en snoboll i rullning vars effekter inte kunde hejdas vilket fick
en av Lehman Brothers analytiker att sammanfatta ldget: "Events that models
only pgfdicted would happen once in 10,000 years happened every day for three
days.”

62 de Vries et al. 2011

83 Taleb 2008. En deduktiv ansats innebar det motsatta namligen att man p& férhand antar ett antal
hypoteser och soker efter empiri (observationer) som stérker, eller falsifierar teorin.

6 Wall Street Journal, 2007. http://online.wsj.com/article/SB118679281379194803.html. Se dven
Taleb 2008
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Det &r skaligt att tro att de modeller som asyftas till stor del bygger pa
antaganden och hypoteser snarare dn empiriska observationer givet det faktum
att finansmarknaden knappast funnits under en sa lang tids era. Pa samma sétt
blev man dverraskad av den massiva isstorm som framforallt drabbade Quebec i
Kanada, som under en manad fick éver 100 millimeter fruset regn medan den
uppskattade gransen for en-gang-pé-hundra-ar var 15 millimeter.%® For handelser
som sker mycket séllan finns alltsa inte den mangd data som kravs for att kunna
gora valida statistiska analyser.

Ett antal tekniker finns idag for att hantera riskbedémning i komplexa system.
Pa ett 6vergripande plan talas det ofta om forsiktighetsprincipen vid beslut under
stor osakerhet.®® En annan metod, som har namnts ovan, handlar om att
identifiera kritiska funktioner och utifran dessa harleda sarbarheter och rikta in
arbetet mot att minska dessa sarbarheter. For sallanhandelser sdsom flygolyckor
eller karnkraftsolyckor baseras riskbedomningen ofta pa en kartlaggning — en sa
kallad feltradsanalys — kring alla de satt pa vilket systemet kan alternera och pa
s& satt identifiera vilka kedjemonster och haverier som kan uppstd.®’ I och med
att dessa foreteelser i hog utstrackning utgors av tekniska system, kan sedan
grundlaggande haveri-sannolikheter réknas ut med hjalp av den méngd data som
trots allt finns tillganglig.®

Vad galler extrema vaderhandelser, som ocksa kan klassificeras som
séllanhéndelser, kan man mot bakgrund av den kunskap som finns kring
exempelvis vadrets variation och de omfattande klimatférandringar som ar
forestaende ifragasatta till vilken grad historiska data kring orkaner, cykloner
eller perioder av torka kan anvandas for att beskriva sannolikhet och
konsekvenser av dessa foreteelser i framtiden. An svérare blir det om man tar
hansyn till samhéllets utveckling pa langre sikt och hur sarbarheter forandras. |
manga fall ar &ven manskligt beteende en riskfaktor, men eftersom det &r sa
svart att berdkna ignoreras det ofta i riskbedémningar eller far representeras av
mycket férenklade eller standardiserade modeller.*®

En skillnad mellan olika typer av séllanh&ndelser berér tidsperspektivet och
mojligheten till snabb respons pa en plotslig handelse jamfort med majligheten
till forberedande anpassningsarbete for mer Idangsamma risker. Inbyggt i
begreppet globala chocker, vilket ligger i fokus fér OECD:s analys av
sallanhandelser och dess paverkan pa samhallet, ligger ett mycket kort
tidsperspektiv dér en olycka snabbt eskalerar till kris med allvarliga
konsekvenser pa flera system. Generellt kan darfor tre typer av sallanhandelser
sarskiljas: snabba (abrupta) skeenden vilka handlar om ett par timmar sasom

% OECD 2003.

% Se t.ex. EC 2010

%7 For en kortfattad 6verblick kring feltradsanalys se http:/extra.ivf.se/lean/pdf/kvalitet/FTA.pdf
% OECD 2003. Se dven Farmer 1967; Rechard 1999

% OECD 2003
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jordbavningar, orkaner eller 6versvamningar; langsamma skeenden vilka
handlar om ett par manader sasom hungersndd eller pandemier, och mycket
langsamma (eng. slow-motion) skeenden vilka utvecklar sig 6ver decennier
s&som vattenbrist eller multiresistenta bakterier.”

Kopplat till detta &r &ven de fordndringsprocesser som i grunden sker mycket
langsamt, sdsom klimatférandringar, men vars effekter kan forvantas accelerera
plotsligt pa grund av att sa kallade troskelvarden nas, dven kallade tipping
elements.” Dessa kannetecknas av att sma forandringar i exempelvis ett
ekosystem efterhand kan leda till 6vergangen till ett helt, eller delvis nytt,
stadium. | vissa extremfall kan &ven storre system komma att drabbas av denna
typ av snabba forandringar vars konskevenser kan bli forodande, ett exempel
utgors av forandrade floden i den atlantiska termohalin-strémmen vilken till stor
del styr klimatet pa norra halvklotet genom att féra med sig varma vindar fran
tropikerna.”

Ett antal sallanhandelser ar alltsa i viss man kartlagda. Beroende pa den
hastighet med vilken forandringsprocesserna sker finns till viss grad en
anpassningsformaga, sasom i fallen med éversvamningar, influensaepidemier
eller karnkraftshaverier. | andra fall &r riskerna kdnda, men man &r fortsatt
oférberedd infor att hantera konsekvenserna pa grund av exempelvis politiska
motsattningar, kommunikationsproblem mellan forskare och beslutsfattare, den
sociala acceptansen i samhallet mot eventuella forluster eller att man gjort sina
bedémningar baserat pa for snalla/modesta scenarier och inte tagit i beaktande
extremfallen (eng. worst cases).”

En sérskilt problematisk risk ryms inom det som kan klassificeras som hogst
osannolikt men vars genomslagskraft ar sa omfattande att en enskild observation
till fullo kan forkasta den radande uppfattningen kring hur verkligheten ar
konstruerad. Denna foreteelse gar under bendamningen “svarta svanar”. Uttrycket
faller tillbaka pa tiden strax fore upptéckten av Australien, och den da radande
uppfattningen — eller ”’sanningen” — om att alla svanar per definition var vita.
Vil i Australien observerades faglar som i alla avseenden utom just fargen
uppfyllde kriterierna pa en svan. Handelsen illustrerar en allvarlig begransning i
vart satt att forvarva kunskap genom observationer och erfarenhet, dvs. det
induktiva tillvagagangssattet:

”one single observation can invalidate a general statement derived from millennia of
confirmatory sightings of millions of white swans. All you need is one single...black
bird.”"

| eeetal. 2012
™ Mabey 2011

72 Mabey 2011

™ Leeetal. 2012
™ Taleb 2010a:xxi
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Inom risklitteraturen har fenomenet i stor utstrackning forknippats med
ekonomen och statistikern Nassim Nicholas Taleb, som efter ett antal artiklar i
amnet slutligen samlade sina tankar om svarta svanar i en bok som fatt mycket
stor genomslagskraft.”® Enligt Talebs terminologi karaktariseras en svart svan av
tre attribut:

+«+ Handelsen ligger utanfor de vanliga forvantningarna, eftersom inget i
historien pekar pa dess materialiserande.

+«»+ Handelsen for med sig extrema konsekvenser.
% Handelseforloppet kan forstas och kartlaggas, men forst i efterhand.

Sedan begreppet svarta svanar teoretiserades har det fatt ge upphov till ett antal
djurnamn kopplade till riskhantering, sdsom svarta elefanter (risker ingen vill
befatta sig med)®, svarta far (en risk man borde kant till men investerat for lite i
att undvika)'’ eller graa svanar (risker som &r tankbara, men &nnu inte
manifesterats)’. Idén har aven applicerats pd en rad amnen fran finanskriser’
till att forklara den arabiska varen®.

P& manga satt fangar problemet med svarta svanar upp de utmaningar som
diskuterats sa har langt, inte minst i och med att de metoder som huvudsakligen
anvands for riskbedémning idag fokuserar pa empirisk erfarenhet.

For att askadliggora vilka faktorer som gor att ett system blir mer benaget for att
raka ut for svarta svanar anvander Taleb ett experiment uppbyggt kring tva
varldar; Mediocristan och Extremistan. Mediocristan praglas av linjara
relationer mellan orsak och verkan, variationer i urvalet innebdr inga extrema
konsekvenser och slumpméssighet eller oférutsagbarhet ar 1ag. | denna varld kan
vi samla in 1000 personer och méata exempelvis deras langd eller vikt.
Matningen kommer att generera ett medelvarde utefter vilket vi sedan kan skapa
en normalférdelningskurva vilken kan anses representera hela varldens
befolkning. Till detta urval laggs nu varldens tyngsta eller langsta méanniska,
men resultatet paverkas inte namnvart. En extrem variabel (eng. outlier) far helt
enkelt inga extrema konsekvenser. Denna varld berdr framst fysiologiska
attribut sdsom langd, vikt, dodlighet eller alder och &r alltsa inte sérskilt benagen
att lida av svarta svanar vilket gor att statistik kan vara en bra metod for att
skaffa sig kunskap kring var verklighet.

Den andra varlden, Extremistan, praglas daremot av stor osékerhet,
slumpmassighet och variation, inte minst darfor att den berér dynamiska och

" Taleb 2010a

76 Se t.ex. Méller & Wikman-Svahn 2011
" Se t.ex. Borison & Hamm 2011

8 Se t.ex. PWC 2012

™ Taleb 2010b

8 Taleb & Blyth 2011
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icke-linjara forandringsprocesser sasom rikedom, dodlighet i krig, bolagsstorlek
eller ravarupriser. Ta samma 1000 ménniskor och generera ett medelvarde kring
deras genomsnittliga formégenhet. Lagg nu till Bill Gates® som ytterligare en
observation och resultatet av den enstaka handelsen kommer att fa extrema
konsekvenser.®

Exemplet ovan berdr de metodologiska problem som uppstar da modeller for att
maéta linjdra, och direkta, effekter anvands inom den betydligt mer komplexa och
dynamiska verkligheten i vilken ménniskor lever och interagerar.

En annan Kklassisk metafor handlar om kalkonens 1001 dagar och relaterar till
problemet med att anvanda historisk data for att forutse framtida handelser.®® En
kalkon fods upp under 1000 dagar dar varje dag innebar att kalkonen med allt
storre statistisk signifikans kan bekréfta tesen om att manniskan vill dess bésta.
Pa den 1001:a dagen intraffar Thanksgiving, varpa kalkonen skickas pa slakt
och dérmed, i efterhand, blir krasst varse om att slutsatsen som dragits har varit
felaktig.

Kalkonens 1001 dagar
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Figur 3. En grafisk illustration kring omedvetenheten som préglar intraffandet av en svart
svan. Kélla, Taleb 2008

Detta pekar pa ett antal centrala komponenter inom teorin kring svarta svanar
vad galler mojligheten att forsta handelsen i efterhand, men ocksa att vad som
ter sig som en svart svan for den ena parten kan vara fullt forutsagbart for den
andra (for slaktaren i fallet med kalkonen, och for Al Qaeda i fallet med elfte

september).

8 Bill Gates formdgenhet uppgick &r 2010 till 53 miljarder US dollar
(http://www.forbes.com/lists/2010/10/billionaires-2010_The-Worlds-Billionaires_Rank.html)

82 Taleb 2008; 2010a

8 Taleb 2010a
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Vad kan vi da gora for att hantera dessa typer av sarskilt problematiska och
svarforutsedda risker? Snarare &n att forsoka utveckla mer sofistikerade metoder
for statistik kan svaret ligga i att forsta de kognitiva och psykologiska barriarer
som praglar manniskors riskmedvetenhet. Ett antal av dessa utmaningar
diskuteras narmare i kapitel 4 nedan. Forst ska vi dock beakta de tva begreppen
risktolerans och riskaptit, vilka har betydelse for riskperception.

3.3 Risktolerans och riskaptit

Begreppen risktolerans och riskaptit relaterar snarare till riskhantering an till den
initiala identifieringsfasen av risker, eftersom att faststélla troskelvarden eller
niva av risktolerans framst syftar till att avgora nar olika atgarder bor sattas in.
De spelar dock aven in pa sjalva identifieringsfasen, eftersom riskidentifieringen
ocksa ar influerad av olika bedomares stéllningstaganden och varderingar, dven
om metoderna for bedémningen syftar till att minimera detta inflytande.

Pa ett 6vergripande plan kan sagas att riskhantering syftar till att i basta fall i)
forma utfallen sa att de blir gynnsamma. Gar inte detta sa ii) forbereda for
negativa effekter av utfallen, eller iii) mildra de negativa effekterna som faktiskt
sker, eller slutligen iv) undvika totala 6verraskningar som inte kan mildras.*

En grundlaggande metod for detta &r att skapa sa kallade férvarningssystem
(eng. early warning system). Detta har lange varit anvant inom det férberedande
arbetet vad galler naturkatastrofer sdsom tsunamis eller orkaner, men har det
senaste decenniet utvecklats alltmer inom konfliktforskningen och social oro.%
Séadana forvarningssystem kraver i huvudsak tre komponenter dér den forsta
innebdr att man maste artikulera vad som ar att betrakta som ett normaltillstand.
Dérefter, som en andra komponent, maste systemet mata och uppmarksamma
viktiga avvikelser fran detta tillstand vilket kraver indikatorer som kan hallas
under uppsikt. Slutligen krévs, som den tredje komponenten, ett troskelvarde for
varje enskild indikator vilken visar pa ett behov av att utfarda en varning
eftersom en risk troligen kommer att manifesteras enligt systemet.®

Att faststélla dessa troskelvarden ar en utmanande bedémningsprocess som till
stor del kan praglas av social eller kulturell bakgrund och dérmed vara full av
varderingar vad géller moral men ocksa synen pa deltagande av olika
intressegrupper.®’ Troskelvarden relaterar emellertid till tva olika begrepp som i
stort star i motsats till varandra och beror p& huruvida risk ses som ett hot eller
en mojlighet; risktolerans eller riskaptit. Nar man pratar om tolerans handlar det
i huvudsak om att se risk som ett hot vars effekter ska vara réttfardigade i den

# Forelasningsmaterial Kenneth Knight, 2012

& F5r en dversikt se t.ex. Sonnsjo 2012

% Knight 2001

¥ Se t.ex. Wintle & Cleeland 2012; Klinke & Renn 2011
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mening att en kalkyl bor stéllas upp som jamfor kostnaden med att pa férhand
forhindra en handelse mot kostnaden for att hantera konsekvenserna i
efterhand.®

Pa andra sidan av detta spektrum benamns risk som en maéjlighet vilket Gppnar
upp for att en organisation kan ha en viss méngd riskaptit, vilket gor att man i
vissa sammanhang talar om “spekulativ risk”.® | grunden handlar faststéllandet
av en riskaptit om att goéra en kalkyl som jamfor de vinster som eventuellt kan
genereras med de kostnader som beslutet kan innebara.

En forutséttning for att gora denna typ av medveten kalkylering &r att risken ar
kand pa forhand vilket i manga sammanhang underlattas av att risken ar
kvantifierbar. Aven i den kanske mest kvantifierbara av sektorerna i samhéllet,
finansvarlden, sker emellertid kriser med forodande konsekvenser (sasom
Asienkrisen 1998 eller den pagaende finanskrisen med start 2008).

Ett exempel som pekar pa till vilken grad osannolika handelser (svarta svanar)
ignoreras vid riskkalkyler inom finans &r den sa kallade hedgefonden, Long-
Term Capital Management (LTCM) vilken bildades genom ett samarbete av
ekonomer, daribland tva Nobelpristagare. Fyra ar efter det att fonden skapades
intraffade Asienkrisen, vilken dven paverkade Ryssland, mycket hart vilket
resulterade i att fonden forlorade mer &n 100 miljoner dollar per dag under en
tid. Under en extrem dag tappade fonden 500 miljoner dollar och sammanlagt
gick 4,6 miljarder dollar forlorade under fyra manader vilket ledde till fondens
sammanbrott 1998.%

Troskelvérden for risktolerans och riskaptit ar vardefullt, inte minst vid behov av
att allokera resurser och prioriteringar av de storsta riskerna. Risktolerans kan
sett ur detta perspektiv darfor presenteras utifran en sé kallad trafikljusmodell:**
Gront innebar ett normaltillstind dar saval konsekvens som sannolikhet ar
forhallandevis laga, dar effekterna ar reversibla till den grad att systemet kan
aterhamta sig till ursprungsstadiet efter handelsen och kopplingen mellan orsak
och effekt ar linjér vilket gor att risken for indirekta effekter &r mycket liten.
Gult innebar ett mellanldge (eng. transitional area) vilket innebér att risken till
mindre del kan tolereras eftersom konsekvenserna &r stora, sannolikheten ar
relativt hdg liksom osakerheten och komplexiteten. Det kan &ven finnas faktorer
som sasom orattvis resursfordelning, psykologiska faktorer eller sociala faktorer
som gor att risken &r sérskilt laddad och darmed i hog grad boér undvikas. Rott
innebér ett forbjudet omrade vilket betyder att arbete med riskreducering &r
villkorslost vilket i vérsta fall kan leda till omedelbar evakuering eller mer
extrema atgarder. Risker inom detta kriterium préaglas av enstaka eller flera

% HM Treasury 2004

8 Scholz et al. 2012:316

% Taleb 2010a; Yudkowsky 2008

1 WBGU 1998; Klinke & Renn 2011
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utmanande faktorer sdsom mycket stor osékerhet men vars konsekvenser befaras
blir forodande, effekterna ar irreversibla eller mycket langvariga samt resulterar
i foljdeffekter pa flertal angransande system.

Ett forsok har gjorts fran tyska WBGU att skapa en syntes som tar i beaktande
saval risktolerans, konsekvens och sannolikhet, samt ytterligare fem kriterier.
Denna modell finns representerad i Bilaga 1, vars fokus ligger pa olika sétt att
kategorisera och klassificera risker.

Begreppen risktolerans och riskaptit relaterar bada i hog grad till nagot oprecist,
i den mening att olika individer, grupper eller samhallen kan ha skilda asikter
om hur en risk bor bedémas eller bemétas. En viktig anledning till detta kan
sorteras in under begreppet “riskperception”, vars fokus ligger pa subjektets —
individens — roll i riskbedémningen. Pa sa satt utgor begreppet riskperception en
anomali i en strikt positivistiskt vetenskapsansats dér rationalitet och objektivitet
inte nddvandigtvis praglar den analys som gors. Att subjektet har en roll i
riskbedomningen askadliggors sarskilt tydligt nar vi beaktar komplexa risker,
men &r dven av inflytande vid enkla riskbedémningar, inte minst i anslutning till
vilka typer av risker samhallet fokuserar pa liksom vilken information som
samlas in. Foljande kapitel diskuterar narmare de manga utmaningar som
praglar riskbedémningar baserade pa mer kvalitativa metoder, vilka inte
utesluter saval partiskhet som kognitiva barriarer i de slutsatser som gors.
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4 Riskbedomning som en subjektiv
process

En vanligt forekommande metod for att identifiera och bedéma mer komplexa
risker, inte minst vad géller de som &nnu inte har manifesterats utan ar under
framvaxt, &r att satta samman stérre grupper av experter inom ett antal
amnesomraden.*® | kapitel 2 ovan framh6ll vi emellertid att vissa moment i
riskbedomningen &r en subjektiv process dar exempelvis handelser vilka &nnu
inte intr&ffat tenderar att underskattas medan andra som nyligen skett
Overskattas vad géller sannolikheten att det ska ske igen. En annan skevhet som
foreligger utgors av att experter tenderar att fokusera pa risker med omfattande
konsekvenser under en begransad tidsrymd, &ven om risker av mer vardaglig
karaktér sammantaget sett ofta innebar mer lidande, ekonomiskt bortfall eller
annan negativ effekt i samhéllet. Tillgdngen pa data styr mer &n nagot annat de
riskbedémningar som gors, och de risker inom vilka data saknas tenderar att
ignoreras eller analyseras lattvindigt. Grunden till denna subjektivitet &r att
osakerheten som uppstar pa grund av bristande data bildar grazoner vilka maste
fyllas upp med teorier, tolkningar och fantasi.”

Detta kapitel syftar till att fordjupa diskussionen om psykologiska och kognitiva
barriarer, vilka kan paverka hur riskbedomningar genomfors liksom besluten
som fattas under dessa omstandigheter.

4.1  Om riskperception

Som namnts tidigare karaktariseras atskilliga risker av komplexitet, vetenskaplig
osakerhet och socio-politisk tvetydighet. For att i ett inledningsskede identifiera,
och senare aven hantera, dessa typer av risker kréavs insikt i ett antal utmaningar.
Det handlar da om att reda ut vad det ar som ar komplext och vad som faktiskt
kan forstas, men aven om att undvika felaktiga och direkt olampliga antaganden
vid expertbedémningar av riskerna, liksom att kommunicera och hantera de
vardeladdade diskussioner som uppstar vid tolkningar av resultat.

Utifran ett beslutsfattarperspektiv kan det vara daliga nyheter att den rationalitet
som anses pragla manga av de beslut som tas inte med sjélvklarhet géller vid
stor osékerhet, eftersom begransningar i manniskors perception och hantering av
komplexitet 5ppnar upp for mer intuitiva metoder.*

%2 Se t.ex. Economist Intelligence Unit 2008; DCDC 2010; OECD 2011; NIC 2012; WEF 2012

% Processen med att skapa stérre grupper av experter kan ses som en “imaginable process” dir flera
manniskors fantasi anses leda till en 6kad spannvidd pé de risker som identifieras, U.K.
Government Office for Science 2011

% Tversky & Kahnemann 1981
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Kopplat till detta finns ett antal mentala strategier vilka ofta anvénds for att
skapa forstéelse i en komplex vérld.* Denna komplexitet uppstar framférallt nar
“beslutets livstid” dr langt, det vill sdga nir det dr 1ang tid mellan & ena sidan det
att beslutet fattas till dess att det implementeras, och a andra sidan mellan det att
beslutet implementeras och konsekvenserna av beslutet blir synliga.

For att 6verhuvudtaget kunna genomféra jobbet som beslutsfattare i sddana
situationer &r det latt att forenkla riskbedémningarna for att skapa struktur och
forstaelse i en varld praglad av slumpmaéssighet. Forst och framst kan det handla
om rena fornekelsestrategier dar en bedémare aktivt véljer bort pastaenden eller
fakta for att inte komplicera debatten ytterligare. Detta problem lyfts dven upp i
relation till att klimatférandringarna bérjade politiseras i bérjan av 2000-talet
och starka intressegrupper forsdkte etablera bilden av klimatforskning som
osiker och ”suddig” (eng. fuzzy).”

Det finns mycket forskning gjord kring hur riskperception paverkas av mentala
strategier, med syfte att undvika alltfor komplicerade problem och skapa sig en
forstaelse. Dessa strategier &r i sig inte klandervarda, eftersom studier visar pa
att detta &r ett satt for manniskor att skapa struktur och forstaelse av omvarlden.
Dessvarre kan de dock leda till vissa systematiska felbedomningar, nagot som
maste tas i beaktande eftersom det aven kan paverka arbetet med
riskidentifiering.

En diskussion som pagatt under decennier handlar om huruvida méanniskors
riskmedvetenhet i huvudsak grundar sig pa personliga erfarenheter eller pa
statistiska beskrivningar.®” | de fall risker blir uppméarksammade p& grund av
beskrivningar snarare an egna erfarenheter ar det centralt hur dessa framstalls.
Galna ko-sjukan fick betydligt storre genomslagskraft &n den mer medicinska
termen BSE, vilket antyder att medfédda instinkter sésom radsla, oro och gladje
spelar en stor roll i manniskors perception av risk.* Har spelar aven
uppfattningar om etik och moral stor roll, framfor allt da konsekvenserna kan
vara ett resultat av processer som uppfattas som omoraliska eller orattvisa.

Andra faktorer som paverkar hur risker uppfattas kan vara huruvida dessa kan
kontrolleras av individen (att flyga upplevs som mer riskfyllt &n att kdra sin
egen bil aven om statistiken visar att fler olyckor sker med bil); sker pa frivillig
basis eller ar ofrivillig/omedveten (rékningens halsoeffekter ar mindre
problematisk &n sma doser av giftiga tillsatser i mat); den som tjanar pa risken ar
inte samma som bér eventuella kostnader (koldioxidutsléappen sker i den rika
delen av vérlden men effekterna blir mer patagliga i de fattiga delarna).” I dessa

% Stafford Smith et al. 2011

% Mabey et al. 2011:53

" Fr en genomgang se t.ex. Keller et al. 2012; Kudryavtsev & Pavlodsky 2012
% Se t.ex. studier av Paul Slovic 1987; 1993 samt Slovic et al. 1991; 2007

% OECD 2003; Se aven Keller et al. 2012
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fall &r det konsekvenserna som &r i fokus, inte den statistiska sannolikheten for
att det ska intraffa. Vissa risker ar vi inte heller villiga att utsétta oss for oavsett
hur liten risken ar, ndgot som i hog grad aven paverkar riskperception och krav
pa riskreglering.

Nér det kommer till faktiska strategier for att hantera och besluta kring
komplexa risker finns det olika sddana beroende pa till vilken grad de ar
anpassningsbara till ny information som dyker upp langs végen.

Ett antal strategier som forsvarar anpassning till ett forandrat klimat har
identifierats inom klimatdiskursen. Dessa kan ses ha vidare tillampnings-
omraden och utgors av féljande:

++ Snédv omtolkning av problemet — "hotet ligger langt fram i tiden och &r
egentligen inte speciellt allvarligt”

% Avledningsmandvrar — “problemet kan avhjélpas med en mirakelmedicin
sdsom energieffektiva glodlampor”

< Ansvarsfordelning — “det &r andras fel och ansvaret att hantera problemet

ligger inte hos 0ss”

Likgiltighet — ”det spelar ingen roll vad vi gor sa det kan lika gérna vénta”

Orealistisk optimism — “oavsett vad ny information visar sa tror vi att

fordndringar kommer att ge oss mojligheter”

R/

S

X3

%

Som motsats till dessa uppfattningar stélls dven ett antal mer dynamiska
strategier vilka framst grundar sig i en medvetenhet kring komplexiteten av
amnet utan att for den skull férenkla:

+» Kanslokontrollerade beslut — hoppldshet och ilska kan vara fullt
relevanta kanslor som far paverka beslutet men inte ta Gver analysen

¢+ Problemlésande ansats — utforska och undersok osakerheterna ndrmare
snarare &an att ignorera

«» Vardeforskjutning — genom att lyfta upp negativa konsekvenser av en

handelse kan normer i samhallet forskjutas och bidra med en l6sning pa

l&ngre sikt.

Att kommunikationen mellan forskarsamfundet och beslutsfattare sker
fortldpande och i ett Gppet klimat &r av stor betydelse for att minimera felaktiga
beslut, men &n viktigare &r det kanske att beakta att riskbedémningen aldrig &r
helt fri fran olika former av perspektiv i fraga om hur risker varderas. Det &r
darfor mycket betydelsefullt att erkdanna att bade forskare och beslutsfattare har
skevheter och forsoka synliggora vilka de ar, vid sidan om att ocksa 6ppna

100 stafford Smith et al. 2011
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riskbedomningsprocessen sa att en bredare representation av perspektiv kan
paverka bedémningarna. Ett led i att forbattra riskbedémningen ar saledes att
gora den mer transperant. Harvidlag utgor béattre kunskap om vilka psykologiska
och kognitiva barridrer som finns en viktig aspekt att beakta. | avsnittet nedan
ges en inblick i ett par psykologiska och kognitiva barridrer som har identifierats
i litteraturen.

4.2 Om psykologiska och kognitiva barriarer

Fa risker ar forunnade att bedémas utifran strikt kvantitativa metoder. Med 6kad
komplexitet, vilket till exempel géller risker som rymmer en socio-politisk
dimension, rader tvetydigheter och darmed foreligger ett tolkningsbehov dar
olika motsagelsefulla data maste hanteras av en bedomare. Ett antal studier
lyfter darfor upp problemet med olika skevheter som kan paverka individers
formaga att forstd omvarlden.™ Givet det faktum att aven expertbedémningar i
slutanden gors av individer kan manga av dessa utmaningar i forlangningen
aven appliceras pa experter.

Psykologiska undersékningar har visat hur méanniskor hanterar information som
star i motsats till var radande varldsbild, och att dven experter ignorerar
problematiska data for att kunna bibehalla trovardigheten i tidigare bedomningar
utifrén avancerade kognitiva processer.'® Den slutsats som kan dras ar darfor att
larandet fran nya handelser ar en mycket langsam process och att snabba
fdréndrin%ar vad géller manniskors varldsbild och riskbeddmning &r mycket
ovanligt."®®

Vad ar det da for processer som spelar in vid subjektiva riskbedémningar? P4 ett
overgripande plan finns det effekter inom exempelvis grupptryck och en kultur
inom en organisation som kan spela in. Studier med olika fokus, fran
sékerhetspolitik under Kubakrisen till mer tekniska katastrofer som Challenger-
explosionen eller hardsmaltan i Tjernobyl, pekar pa att en riskbenagenhet vaxte
fram inom de ansvariga grupperna vilket i ett antal fall ledde fram till
katastrofens intraffande.®

101 Se t.ex. Mabey 2011; Tetlock 1999; Yudkowsky 2008

192 Tetlock 1999

1% En anledning till detta kan ocksa ligga i att forskare vill undvika att vara alarmistiska och lagger
darfor inte stor vikt vid de enstaka extremfallen som kan komma att paverka en studies resultat,
aven om det &r just i dessa observationer som majligheten att finna sa kallade svarta svanar ryms
(se Mabey 2011:61)

1% Fér en Gversikt, se WBGU 1998:281-282
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Det finns &ven mer komplexa samhéllsstrukturer som gor att enskilda individer
kan gora vinster pa kort sikt medan de langsiktiga kostnaderna delas av det
allmanna (sa kallade sociala dilemman eller problemet med “free-riders”).*®

Tva begrepp som handlar om granslandet mellan hur méanniskor uppfattar risker
och utifran vilket tidsperspektiv som antas &r tipping elements och ett mycket
kort tidsperspektiv & ena sidan, och forskjutna baslinjer (eng. shifting baselines)
med ett mycket langt tidsperspektiv & andra sidan.

| fallet med tipping elements, eller disruptiv forandring, vilket &r ofta
forekommande problem inom klimatforskningen, ligger problemet i att allt mer
tyder pa att utvecklingen inte ar linjar utan sker stétvis efter det att olika
troskelvarden har natts och att (klimat-)systemet da irreversibelt gar fran ett
stadie till ett annat under ett relativt sett snabbt skeende.'® De datorgenererade
klimatmodellerna som ofta presenteras visar emellertid pa en smidig och gradvis
forandring 6ver hundra ar eftersom dessa modeller redovisar férandringarnas
medelvarden for langre tidsperioder. Med hjélp av sadana grafiska
framstallningar ar det mycket svart att kommunicera de typer av handelser som
sker plotsligt och abrupt.

Forskjutna baslinjer & andra sidan syftar till forandringar som sker sa langsamt
och gradvis Over flera generationer att de inte marks forrén det &r for sent;
“baslinjer, referenspunkter for att méta statusen pa ett ekosystem, forskjuts utan
var vetskap”.'’ Begreppet har framst anvants inom marinekologi for att forsta
hur fiskbestand tillats kollapsa,'® men har ocksd anvants inom andra omréden,
daribland for hur konflikter och folkmord kan komma att legitimeras i ett
samhdlle.’® Den stora utmaningen vad géller just fiskbestandet ar den
tidsfordréjning som rader fran det att problemet ar skapat till dess att effekterna
ses eftersom ekosystemen &r sa otroligt komplexa att utfiskningen av en speciell
art kan komma att paverka bestandet flera generationer senare, eller pa helt
avskilda geografiska platser. Utmaningen ligger alltsd i att faststalla vad som ar
“normalt”, och hur 1angt bak i historien man gér for att jimfora. Ar dagens
torskbestand i Ostersjon gott och i sédana fall jamfort med nar?

P4 ett mer kognitivt plan handlar utmaningarna primart om sattet som manniskor
skaffar sig kunskap om olika handelser — ett tema som &r centralt i denna studie.
Problemet med efterhandsskevhet och problemen med att forlita sig mer pa
tillganglig data an pa det som ar osakert har diskuterats tidigare. Ytterligare en
kognitiv utmaning ryms inom begreppet bekréftelseskevhet, vilket i korthet

105 K omorita & Parks 1994
105 Mabey 2011

197 Canright 2006

108 5 framforallt Pauly 1995
199 Welzer 2008
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innebér att individer séker efter information som bekréftar radande uppfattning
och undviker sidant som falsifierar densamma.**

Ett annat aterkommande problem kopplat till harledning av slutsatser baserat pa
otillracklig information handlar om individer som skapar sig forstaelse genom
att utga fran sig sjalv, en sa kallad representationsskevhet enligt devisen “man
kénner andra som sig sjilv”.'"* Istallet for att utga frén sannolikhet ersatts
osakerhet med vérderingar om hur det ”borde” vara givet den knappa
information som finns tillhanda. Detta kan fa som konsekvens att ju mer detaljer
som lyfts in i ett pastdende desto mer sannolikt anses det vara. Ur ett strikt
sannolikhetsperspektiv &r det exempelvis mer troligt att en person dér imorgon
pa vag till jobbet om det inte specificeras hur omstandigheterna sag ut, men
experiment visar att individers bedémning av sannolikheten for att en person blir
pakard och avlider pa vag till jobbet anses hogre an att en person dor pa vag till
jobbet, da ingen information ges om varfér det skedde.™

De har olika skevheterna ar universella sa tillvida att de &r kopplade till vart satt
att forvarva kunskaper och tolka omvérlden, vilket medfor att de i storre eller
mindre omfattning dven formar expertpanelers bedémningar av risker. Detta
betyder daremot inte att expertbedémningar ar fel, utan snarare att vi behéver
vara medvetna om att det finns begransningar i saval expertbedomningar som i
kvantitativa riskbedémningar. En generell utmaning fér samhallets
riskbedémning ar hur dessa olika beddmningsgrunder, med sina olika former av
begransningar, ska hanteras. Vi gar darfor over till en avslutande och friare
diskussion kring vilka utmaningar som identifierats liksom olika strategier som
kan anvandas for att 6verbrygga dessa utmaningar.

110 Taber & Lodge 2006
111 Keller et al. 2012
12 v ydkowsky 2008
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3) Avslutande diskussion: utmaningar
och framétblick

Aven om vi har anvander komplexa risker som ett samlingsnamn betyder inte
det att dessa risker utgoér en homogen grupp. Det finns stora skillnader i fraga
om vad de sarskilt kdnnetecknas av vilket i sin tur ocksa har betydelse for hur de
kan identifieras och analyseras. Sammantaget handlar det dock om handelser
vilka vi idag vet véldigt lite om och saknar erfarenhet av, da de sker mycket
séllan eller vars fullskaliga effekter drojer. Vi ska i det ndrmaste samla upp vilka
olika slags utmaningar som dessa komplexa risker innebar utifran ett
kunskapsteoretiskt och metodologiskt perspektiv. Darefter behandlar vi ett antal
alternativ, som forekommer i litteraturen, till de mer konventionella metoderna
for riskidentifiering. Avslutningsvis samlar vi upp nagra aspekter som vi finner
vara betydelsefulla att beakta i ett fortsatt metodutvecklingsarbete for riskanalys
och riskbedémning.

51 Utmaningar

For att skapa en 6verblick kan utmaningar kopplade till framtida, indirekta och
komplexa risker ses utifran tva synvinklar, d&ven om de bagge &r tatt
sammanlankade och rentav beroende av varandra. Utmaningarna kan, 4 ena
sidan, anses handla om sjalva riskernas karaktar och & andra sidan om
individers riskperception.

| tabellerna nedan har de begrepp som férekommer i studien samlats, dels for att
ge en overblick, dels for att vara en utgangspunkt for den avslutande
diskussionen som utgor resterande del av kapitlet. Ett antal centrala begrepp
kopplat till olika typer av kategoriseringar av risker aterfinns dven i bilaga 1.

Karaktarsdragen (tabell 3) kring de risker som ligger i fokus for studien handlar
framst om komplexitet, dvs. om den icke-linjéara relationen mellan orsak och
verkan; om vetenskaplig osdkerhet, dvs. brister i modeller eller datatillgang; och
om socio-politisk tvetydighet, dvs. olika samhallsgruppers nivaer av risktolerans
och normer kring risker. Riskernas karaktar innebér i korthet att de ar svara att
dverblicka da de praglas av mycket stor osékerhet bade vad galler sannolikhet
och konsekvens.
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Karaktérsdrag

Utmaningar

Komplexitet

Fordréjningseffekter (latency)

Aterkopplingar (feedback-loop)

Vetenskaplig osakerhet

Naturlig variation

Stokastiska, slumpmassiga, icke-linjara relationer

Slutledningsproblem (inferential effects)

Socio-politisk tvetydighet

Tolkningsforetrade

Normativitet/moral

Tabell 3. Oversikt av begrepp kopplat till riskernas karaktarsdrag

Vad galler definitioner av risker (tabell 4) aterkommer ett antal begrepp i
litteraturen for att beskriva nya, eller mer komplexa, risker. Dessa sammanstalls
i tabell 4 och kopplas till vilka huvudsakliga typer av utmaningar de reser.
Tabellen inkluderar dven exempel pa utmaningar.

Typ av risk Typer av utmaningar Exempel
Framvéxande Framtida h&ndelser Farskvattentillgangar eller framtida
(emerging) extremovader. Troskeleffekter (tipping
elements)
Simultana héndelser Tva separata, men samtida, bombhot
Sekventiella handelser Ryska skogsbranderna 2010
Synkrona héndelser Karnkrafts-olyckan i Fukushima
Systemisk Globala chocker SARS-pandemins inverkan pd Asiens
(systemic) ekonomi

Beroenden

Centralisering av elektronik-
komponenter i jordb&vnings-drabbade
Japan

Spridningseffekter

Askmolnet efter Eyafjallajokull

Epistemologiska
(epistemic)

Vetenskapsteoretiska

Subjektivitet och objektivitet, kvantitativ
och kvalitativ metod, positivism och
konstruktivism

Séllanhéndelser (high
impact, low probability)

Geomagnetiska stormar

Svarta svanar (black
swans)

Terrorattackerna 11 september, 2001,
Lehman Brothers-kraschen, 2007

Tabell 4. Oversikt av begrepp kopplat till riskernas definitioner
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Vad géller en mer kvalitativ, och subjektiv, riskbedémning (tabell 5) handlar
utmaningarna primart om individers riskperception eftersom mycket av arbetet
kring identifiering av komplexa och framtida risker baseras pa
expertbedomningar vilka &ven de praglas av perspektiv och tolkningar. For att
forsta en komplicerad varld finns ett antal (omedvetna) mentala strategier som
skapar monster i en varld som tycks vara praglad av slumpmaéssighet. Dessa
strategier kan emellertid leda till felaktiga slutsatser nar begrédnsad mangd data
far representera en storre foreteelse eller nar olika utvecklingsvagar helt missas
pa grund av att fokus ar inriktat pa annat hall.

Utmaningar

Centrala delar

Relevanta begrepp

Riskperception

Troskelvarden

Risktolerans - riskacceptans och
resursallokering

Riskaptit - spekulativ risk och
riskkapitalism

Forvarningssystem - indikatorer,
normaltillstand

Trafikljusmodell

Orosheddmningar

Psykologiska och

kognitiva barridrer

Forskjutna baslinjer (shifting baselines)

Forenklingar och omtolkning av problem

Bekraftelseskevhet (confirmation bias)

Representationsskevhet

Utokade

beddmningskriterier

Utbredning (ubiquity)

Geografisk spridning

Paverkanstid
(persistency)

Temporal spridning

Irreversibilitet

Resiliens, mojlig aterhdamtning,
normaltillstand

Efterslapning (delay)

Fordréjning mellan orsak-verkan eller
mellan héndelse och observerbara
effekter

Mobiliseringspotential

Kommunicerbarhet av vardeladdade
handelser

Tabell 5. Oversikt av begrepp kopplat till subjektiv riskoedémning
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Sammantaget leder dessa utmaningar till ett utvecklingsbehov eftersom ett antal
typer av risker I&tt hamnar utanfor den riskanalysmodell som samhallets
krisberedskap i hog utstrackning forlitar sig pa. Det handlar alltsa egentligen inte
om att riskerna som sadana ar mer utmanande &n andra s.k. enkla risker, utan
istéllet ligger utmaningen i hur de komplexa riskerna ska kunna inforlivas i en
modell som omfattar riskbedomningar gjorda utifran olika metodansatser och
som darmed &r beh&ftade med olika typer av begransningar (och styrkor, dven
om denna senare fraga ej har varit i fokus for denna studie).

En anledning till varfor den traditionella riskanalysen har ett stort fokus pa
kvantitativa analysmetoder &r att det skapar en enhetlighet i beddmningarna
vilket i sig ligger till grund for att kunna jamfora risker och prioritera atgarder.
Detta medfor emellertid att det inte &r tillrackligt att dppna upp riskanalysen for
olika bedémningsgrunder genom att exempelvis blanda kvantitativa, semi-
kvantitativa och kvalitativa sannolikhetsbeddémningar, eftersom detta riskerar att
ligga till grund for en férment jamforbarhet. Harvidlag behdver alltsa sjalva
utgangspunkterna for riskanalysen beaktas vilket handlar om att se 6ver vilka
presentationsformer som kan vara adekvata for att tala om och jamfora olika
risker med varandra. Det handlar ocksa om att tillata en komplexitet i
analysarbetet sa att en handelse kan bedomas utdver enbart dess sannolikhet och
konsekvens for att inrymma fler dimensioner sdsom tidsperspektiv,
irreversibilitet och samhallets riskacceptans liksom samhallets férandrade
sérbarhet."® Harvidlag utgér WBGU:s sju kriterier en intressant utgangspunkt
(se avsnitt 3.1.4).

5.2  Alternativa metoder for riskidentifiering

Fokus for denna studie ligger pa hur komplexa risker kan identifieras och
forstas. | den genomgangna litteraturen diskuteras ett par metoder mer frekvent
vad galler riskidentifiering. Vi ska i det féljande beakta dessa dversiktligt, vilka
lagger en grund till diskussion om vilka metoder som star till buds och hur de
kan kompletteras och kombineras med en mer traditionellt inriktad
riskbedémning.

Vad géller metoder for identifiering av de typer av risker som star i fokus for
studien ar ett mycket vanligt tillvagagangsatt att satta samman olika paneler eller
grupper av manniskor, oftast experter inom olika &mnesomraden, for att pa sa
satt fa upp en tillrackligt kritisk massa for att etablera en slags kollektiv
forestallning av nya risker."** Ett satt att forséka minimera riskerna med den
skevhet som en expertpanel kan innebdra &r att bredda sammanséttningen av
individer i dessa paneler sa att de inkluderar lekméan saval som experter, liksom

113 e yiterligare kriterier enligt WBGU, 1998 i kapitel 3.1.4.
W »Collective imagination” U.K. Government office for Science 2011:11
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att de utgor en heterogen grupp i fraga om politisk agenda, kon, alder,
samhallstillndrighet och sa vidare. Denna bredd i sammanséttningen, i
kombination med att inte forsoka na konsensus i gruppen utan snarare
“dissensus™*°, kan hantera en del av de olika utmaningarna kring
riskperception, eftersom den sammantagna mosaiken av deltagare garanterar en
viss grad av Oppenhet for det ”ovéntade”.

Ett annat satt for riskidentifiering ar att borja i omvand ordning genom en sa
kallad beroendematris."*® Genom att kartlagga ett komplext system och
analysera vilka floden som dr kritiska for att det ska fungera kan ett antal
indirekta risker identifieras pa fornand. Ar ett system beroende av vattentillgang
och elektricitet for att ha fortsatt funktion kan analysen ske ett steg upp i
beroendetrappan for att identifiera vad som kan sla ut dessa tva flodena, vilket
darefter kan vidgas sa att hela systemet, snarare an enskilda komponenter
kartlaggs. Pa sa satt kan dven ett antal forebyggande atgarder sattas in, som vid
exempelvis uppbyggandet av olika s.k. felsékra datornatverk, dar flera servrar
speglas for att inte slas ut helt i handelse av ett enskilt haveri.

En tredje ansats i arbetet med riskidentifiering kan vara att undersodka hur olika
kategoriseringar kan se ut for att pa sa satt uppmarksamma olika skarningar eller
forstaelser kring vad som ar sarskilt utmanande. Exempel pa saval kategorier
som mer specifika risker inom dessa redovisas i bilaga 1, utifran fyra
huvudrubriker:

¢+ graden av komplexitet och osékerhet (t.ex. framtida risker, s.k.

multihandelser eller utvecklingshastigheten av en handelse)

riskens ursprung (t.ex. antropologiska eller icke-antropologiska orsaker)

teman (t.ex. samhalle, teknologi, miljd, ekonomi eller politik)

» mojliga konsekvenser och sarbarheter (t.ex. globala produktionskedjor,
global ekonomi eller pandemi).

R/
0’0

5

8

D

Saval underkategorier som de specifika risker vilka identifierats kan dverlappa
varandra pa flera plan vilket kan exemplifieras med klimatférandringar — en
foreteelse som ar komplex pa grund av tidsperspektiver, som har sitt ursprung i
antropologiska orsaker, som passar in under miljé-temat och som ger
konsekvenser inom globala produktionskedjor. Att kategorisera risker ar alltsa
bara ett forsta steg for att visualisera vilka olika utmaningar de reser, men visar
ocksa pa behovet av stringens och transperens i den analys som gors betraffande
inom vilken kategori en risk anses tillhéra.

115 Syftar till en bibehéllen meningsskiljaktighet. Ett antal metoder finns fér att generera
motargument som kan tidnkas falsifiera ett antagande, sdsom “’red team”, ’djdvulens advokat” etc.
Se t.ex. Stirling 2010:1030; Knight 2001.

“° OECD 2011
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En aspekt som fortfarande &r franvarande vad galler riskkategorisering ar
emellertid det som kan sammanfattas som riskkontrovers, dvs. den grad av
debatt som rader inom forskarsamfundet & ena sidan och samhéllsdebatten,
sasom media eller andra forum, & den andra. Som medborgare ar det inte alltid
latt att skilja mellan vetenskapliga analyser och andra, mer politiserade,
uttalanden om olika risker. En sé kallad risk-kartografi har presenterats som en
vag ut ur denna problematik.™’ Syftet med metoden &r att pé ett mer
overskadligt satt visa for allmanheten om vilka osakerheter och debatter som
ryms inom en specifik risk (i studien handlar det om kemiska tillsatser i mat). Pa
ett oversiktligt plan hjalper kartografin oss att urskilja fyra centrala fragor
kopplat till riskkontrovers: asikter (vilka aktorer ar inblandade for och emot),
diskussionsamnet (vad handlar debatten om), pastaende (vilka fakta laggs fram
och vad &r man orolig dver), handlingar (vad kan eller bor géras).

Genom att kartlagga dessa fragor visuellt, och koppla det till vad som framstalls
som en specifik risk, kan allmanheten pa ett mer upplyst satt fa en inblick i vem
som har tolkningsforetrade och pa vilka grunder nagot klassificeras som en risk.

5.3  Viktiga aspekter vid framtida metodutveckling

Det priméra syftet med denna studie ar att diskutera vilka karaktarsdrag och
begrepp som anvénds for att tala om komplexa risker. | forlangningen syftar
detta till att utgora ett bidrag i det metodutvecklingsarbete som pagar inom saval
FOI som MSB med avseende pa nationell riskbedémning och langsiktig
strategisk analys. Studien 6ppnar pa sa satt upp for diskussion kring ett antal
fragestallningar och delomraden som kan kréva en fordjupad analys, varav nagra
exempel kan vara kring betydelsen av riskperception liksom hur man pa basta
sétt kan hantera de kognitiva och psykologiska barridarer som finns. Ett annat
arbete utgors ocksa av att utveckla den presentationsform som anvands i den
nationella riskbedémningen, dvs. riskmatrisen, sa att den gor rattvisa for de olika
bedémningsgrunder som samhallets riskanalys beh6ver utga fran.

En slutsats utifran denna studie &r att vi &ven i framtiden kommer att rdka ut for
handelser som vi pa férhand inte kunde forutse. En alltmer komplex och
sammaldnkad varld skapar stora méjligheter, men &ven ett antal utmaningar, inte
minst vad galler sa kallade globala chocker som pa mycket kort tid paverkar ett
stort antal system runt om i vérlden. Vid genomgéngen av litteraturen i denna
studie patréffas ett antal punkter vilka har béring pa ett fortsatt metodutveck-
lingsarbete inom komplexa risker, och som kan ligga till grund for framtida
diskussioner kring olika organisatoriska utmaningar. Dessa punkter bor inte ses
som generella slutsatser eller resultat av litteraturstudien utan mer som ett
axplock av aspekter att ta i beaktande vid ett fortsatt arbete med riskbedémning.

7 Beck & Kropp 2011
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Tillat komplexitet i analysen

Individer anvander sig av mentala strategier for att forsta en komplex och osaker
varld. En medvetenhet kring riskperception och den subjektiva process som
riskbedémning trots allt &r blir mycket betydelsefull da nya typer av risker ska
inkorporeras i ett befintligt eller utvecklat riskarbete. Att genomfora analysen pa
bekostnad av komplexitet kan sla fel pa langre sikt, inte minst om ett problem
avgransas snavt, om tidsperspektivet férkortas avsevart, om ansvarsrollerna inte
beaktas eller om ny information ignoreras pa grund av resursbrist.

Forsiktighetsprincipen som grundregel vid osékerhet

I en varld praglad av osékerhet kan det i manga fall vara pa sin plats att tillampa
en forsiktighetsprincip (eng. precautionary principle), vilken pekar pa att det i
vissa l&gen kan vara battre att gora for lite &n att gora stora, irreversibla eller
langsiktiga ingrepp.**® Detta ligger ven nara det som Taleb och Blyth refererar
till som en typ av “action bias”, allts tron p4 att “g0ra nagot alltid &r béttre an
att gora inget”.119

Forvarningssystem och scenariometodik som spanner upp utfallsrummet
Forsiktighetsprincipen ar viktig i manga lagen, men en utmaning med
riskhantering &r just att inse nér — vid vilken grans — det &r dags att allokera
resurser till ett visst omrade, aven om osékerheten fortfarande &r stor. Detta blir
sarskilt tydligt vid upprattandet av sa kallade forvarningssystem vilket &r en
vanligt forekommande metod for hantering av osékerhet. Denna metod kan &ven
kompletteras med scenarier eller sa kallad ”horizon scanning” for att pa s sétt
spanna upp ett utfallsrum av olika framtida utvecklingar vilka kan dvervakas
utifrén ett antal p& forhand bestamda indikatorer.'?°

Diskutera aven det “vdrsta tinkbara”

Ytterligare en ansats som staller krav pa en krisberedskapsorganisation i arbetet
med scenarier &r att dessa maste fa tillatas att ta ut svangarna for att inkludera
det virsta tdnkbara”. Det kan gélla savil extremer inom en typ av hdndelse
sasom mycket kraftigt och langvarigt skyfall eller extrem havsnivahojning, men
kan ocksa handla om att synkrona (kaskad-) handelser analyseras.

M8 EC 2010
118 Taleb & Blyth 2011:39
120 Habegger 2009; Dessai et al. 2009
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Bilaga 1. Kategorisering av olika risktyper
Ett flertal studier forsoker kategorisera och skapa strukturer kring mer
komplexa, langsiktiga och indirekta handelser. En anledning till att
kategoriseringar gors kan vara att éppna upp for mojligheten till effektiv respons
eller for att fokusera pa ratt atgarder sasom eliminering (férebyggande) eller
anpassning av risker (hantering).

Framst ar kategoriseringar till for att medvetandegdéra och bli varse de
begransningar som kan finnas inom organisationer eller inom olika
expertgrupper. Det kan dven handla om att riskens ursprung skapar en debatt
kring mandat och ansvar kring vem som bor finansiera olika atgarder.

P& ett generellt plan kan risker sorteras som**:

héandelser vilka de flesta manniskor inte nédvandigtvis skulle identifiera
eller karaktarisera, men inom vilka manga experter har en god forstaelse
(ex. dversvamningar av Themsen pa grund av storm);

hé&ndelser som &r identifierade men dar valdigt lite kunskap finns (ex.
allvarliga solstormar);

héndelser som de flesta, dven experter, har problem med att identifiera
pa forhand, det vill saga de risker som ofta bendgmns som svarta svanar.

Vad galler mer specifika sallanhandelser kan dven dessa kategoriseras pa ett mer
overgripande plan'#:

kénda och beredda infor - handelser som sker séllan men dér kunskap
anda kunnat byggas upp genom historien sa att lampliga atgarder kan
sattas in pa forhand, sdsom influensavaccin, dversvamningar eller
mindre ké&rnkraftsolyckor.

kanda men oforberedda - h&ndelser som sker mycket sallan, men dar
det anda finns viss insikt i riskproblematiken. Trots detta har inga
lampliga atgarder vidtagits pa férhand, som i fallet med karnkraftverken
i Fukushima eller vid handelsen med askmolnet vid Eyafjallajokull.
Denna brist pa atgarder kan bero pa att handelsens omfattning har
undervarderats och det saknas varsta tdnkbara-scenarier (worst case),
sannolikheten att handelsen intraffar ar extremt 14g och det finns en
samhallelig acceptans av konsekvenserna, det rader brist pa
kommunikation mellan riskexperterna och beslutsfattarna som ska
implementera atgarderna.

121y K. Government office for science 2011:10
122 ee et al. 2012:2
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e svarta svanar - handelser som ligger utanfor ramarna av vara normala
forvantningar vad géller historia, finans, vetenskap eller teknologi vilket
gor dessa extremt svara att forutse.

Ett antal studier resulterar i listor pa specifika risker, sorterade efter nagon typ
av ramverk. Nedanstaende avsnitt redogor for ett antal av dessa risker, men ar pa
inget sétt en samlad inventering av de risker som kan placeras under respektive
kategori. Snarare bor de ses som exempel, vilka dessutom kan férekomma under
flera rubriker och darmed bekrafta den komplexitet som rader kring att se pa risk
enbart utifran ett synsatt.

Efter graden av komplexitet och osdkerhet

Framvéxande och framtida risker

Risker som redan identifierats i viss man men vars handelseutveckling kommer
att behdva studeras ndrmare innan konsekvenserna blir tydliga.

Price Waterhouse Cooper (PWC, 2009) ger exempel pa 21 handelser av denna
typ. Aven om denna organisation framst ar ekonomiskt fokuserad finns ett antal
utmaningar som ar av generell karaktér och presenteras darfor i korthet nedan:

o Okad brist p& naturresurser sdsom férskvatten, olja och ddelmetaller

e Forekomsten av katastrofer, naturliga eller orsakade av manniskan,
sdsom oversvamningar, terrorism eller datorvirus

e Luftfororeningar och koldioxidutslapp pa grund av industriverksamhet

e Forandrade demografiska strukturer sasom en allt aldre befolkning

e Okade lonekostnader sdsom forbttrade pensionsvillkor

o Okade svangningar i priser och varumarknader, sdsom oljepriser

e Finansiell kris kopplad till likviditet vilket 6kar kostnaden for belanat
kapital

e Utveckling av ny teknologi, sdésom nanoteknologi

e Avbrott i kommunikationsteknologi sdsom internet

e Forandringar inom lagar och regelverk som péaverkar storre industriers
verksamhet

e En atergdng av statlig makt inom foretag

o Tillvaxten inom den globala ekonomin stannar av

e Stora politiska kriser, sdsom instabilitet i Mellanéstern eller
avdemokratisering i flertalet lander

e Pandemier och hélsokriser sésom multiresistenta bakterier eller snabb
spridning av influensa
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Ekonomisk orattvisa vilket skapar Klyftor i samhéllen

Okad kapacitet inom karnkraft

Terroristhot dkar vilket minskar flodet av manniskor och varor

Okad konkurrens inom mindre marknader pressar priser och
underminerar lénsamhet

Anti-globaliseringsvag och protektionism, sdsom handelsembargon
eller 6kade tullar

Okade inslag av korruption, sésom mutor vilket skapar asymmetriska
mojligheter mellan aktorer

Minskat fortroende for intellektuell &ganderatt och immaterialratt, vilket
underminerar patentsystemet

Stor osékerhet

Tyska WBGU (1998) utgar fran en modell dar riskgrupperna ar namngivna efter
grekisk mytologi vars karaktérer anses 6verensstiamma med de attribut som
kannetecknar respektive grupp: Damocles, Cyclops, Pythia, Pandora, Cassandra
samt Medusa.*? I sin modell (se figur nedan) skapar man en syntes av saval
risktoleransen trafikljus — rétt, gult och gront — som riskmatrisen med dess
insortering efter sannolikhet och konsekvens. Utdver det laggs dven de fem
ytterligare dimensionerna till vilka WBGU anser vara av sérskild vikt vid
komplexa risker (som redogjordes for i kapitel 3.1.4.)

Probability of occurrence P

Pandora

Damocles

Extentof damage E —

Figur 4. En syntesmodell av komplexa risker fordelade i riskmatris med risktolerans. WBGU, 1998.

128 5e WBGU, 1998 s. 10 for mer information.
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Denna figur kan sedan brytas ned i en tabell for att pa ett mer tydligt satt visa pa
hur olika risker kan kategoriseras baserat pa karaktarerna inom den grekiska

mytologin.
Riskkategori Karaktérsdrag Exempel
(P - sannolikhet, E - konsekvens)
Damocles P ar lagt (narmar sig 0) Kérnkraft
Konfidens for P ar hog Kemikaliefabrik
E &r hogt (ndrmar sig oéndlig) Dammar
Konfidens for E &r hdg Meteroidnedslag
Cyclops P &r oként Jordbévningar
Konfidens for P &r okant Vulkanutbrott
E &r mycket hogt AIDS-smitta
Konfidens for E verkar hég
Sjalvférstarkande global
Pythia P &r oként uppvarmning
Konfidens for P &r okant Galna kosjukan
Paverkan fran genmodifierade
E &r okant, troligtvis hog grodor
Instabila istdcken i véstra
Konfidens for E &r okant Antarktis
Stérningar i ménniskans
Pandora P &r okéant endokrina system
Spridning av organiska
Konfidens for P &r okant fororeningar
E ar oként, baseras enbart pa antaganden
Konfidens for E &r okant
Hog paverkanstid (6ver flera
generationer)
Cassandra P &r hogt Destabiliserade ekosystem
Konfidens for P ar lag Gradvis klimatférandring
E &r tenderar att vara hogt
Konfidens for E &r hog
Lang fordrojning (latency)mellan orsak
och verkan
Medusa P ar lagt Elektromagnetiska falt
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Konfidens for P ar 1ag
E tenderar att vara lagt, men utsatthet ar
hég

Konfidens for E ar hog
Majligheten for mobilisering &r hog

Tabell 6. Karaktérisering och sortering av riskgrupper. WBGU, 1998.

Aven OECD (2003) lagger fokus vid olika riskers komplexitet och osékerhet nér
de i sin rapport om "Emerging Risks in the 21st Century” presenterar fem
fallstudier som utgor sérskilda utmaningar.

Oversvamningar. Finns idag tillgang till goda datorverktyg for att
studera omfattningen av Gversvamning, sdsom GIS (geografiskta
informationssystem), men hur utvecklingen ser ut i framtiden, kopplat
till okad klimatvariation och samhélleliga sarbarheter ar mycket oklara.
Kérnkraftsolycka. En stor utmaning handlar om att géra relevanta
kostnadskalkyler vad galler indirekta effekter pa exempelvis halsa eller
effekter som blir tydliga forst efter flera ar.

Infektionssjukdomar. Kopplingen mellan hélsa, medellivsldngd och
ekonomisk tillvaxt anses vara véldigt stark. Allteftersom infektioner
fortsatter att vara en av de storsta dodsorsakerna for saval barn som
vuxna varlden dver anses risken med infektionssjukdomar vara en av de
mer svartacklade &ven i modern tid.

Terrorism. En sarskilt stor utmaning med terrorism &r att dess karaktar
kommit att forandras under historien. Utmaningen nu ligger pa att
identifiera mal, aktorer och medel for framtida angrepp vilket kraver
kontinuerlig 6vervakning av flera indikatorer. Saval kvantitativa som
kvalitativa metoder anvands idag for att kartldgga och berékna
terrorhot.

Livsmedelssakerhet. En globaliserad varld skapar saval méjligheter som
utmaningar, inte minst vad galler internationella standarder for hur man
ska mata livsmedelssakerhet. Industrialiserad matproduktion, med
mangder av kemiska tillsatser, skapar hélsorisker vars effekter &nnu inte
ar kartlagda.

Yiterligare en studie (Beck & Kropp, 2010) fokuserar pa effekterna av
kosttillskott eller kemiska substitut i mat, sdisom beta-karoten.

Klinke & Renn (2011) exemplifierar risker med sarskilt stor oséakerhet som
jordbéavningar, mojliga halsoeffekter av langvarig exponering for
luftféroreningar, terrorism och langsiktiga skeenden sasom férekomsten av
genmodifierade grddor i naturen.
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Risker kopplade till multihiindelser”

| Europeiska Kommissionens dokument kring ”Risk Assessment and Mapping
Guidelines for Disaster Management” (EC, 2010) lyfts behovet upp av att
identifiera risker som harstammar i s kallade kaskadeffekter eller
dominoeffekter. Exempel pa sadana handelser kan vara jordskred orsakade av
Oversvamning vilken i sin tur &r sprungen ur kraftigt skyfall som har sin
grundorsak i 6kade klimatvariationer pa grund av global uppvarmning.

Dessa multihandelser kategoriseras i Hyogos ramverk och deras Global
Assessment Report (GAR, 2011) utifran tre begrepp:

Simultana handelser, sasom bilbrander i ett antal stadsdelar samtidigt

Sekventiella handelser, dar en handelse sasom en skogsbrand skapar
kaskadeffekter vilket ger negativa halsoeffekter eller som paverkar flygtrafiken
som i sin tur ger effekter pa ekonomin i stort.

Synkrona handelser, dér olika handelser forstarker varandra och sammantaget
gor betydligt mer skada an vad de hade gjort var for sig sasom jordbéavningen
utanfor Fukushima, vilken skapade en tsunami som slog ut elen vilken hade
behdvts for att undvika karnkraftsolyckan.

Utvecklingshastigheten av en handelse

Huruvida en handelse dyker upp plotsligt och darmed ger mycket kort tid for
forberedelser eller om det handlar om ett krypande hot kan spela roll for vilken
strategi som ar bast lampad for att undvikda negativa effekter.

Mabey et al. (2011) identifierar, utver ett antal “normala risker” dven ett antal
sé kallad "tipping elements” eller plotsliga effekter som far bagaren att rinna
over kopplat till klimat:

Inom klimatforskningen
o tinande permafrost orsakar utsldpp av metangas

e stora isblock som plétsligt kollapsar och paskyndar avsméltningen
e ingen mojlighet for nya skott att gro (eng. dieback) i tropiska
regnskogar
Inom klimateffekterna
Monsunregnen forsvagas eller 6kar i variation

Arktiska isarna smalter

Vastra Antarktis shelf-isar smélter
Atlantens strommar bérjar forskjutas
Inom klimatanpassning (och utslappsminskning)
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e Kollaps av internationella klimatregimer

e Allvarliga karnkraftsolyckor ger atergang till sékrare men mer
koldioxidbaserade energikallor

e Teknologiska framsteg inom billig energiteknik sasom solkraft

o Effektivitet inom geo-engineering och dess majlighet att paverka det
globala klimatsystemet genom ingenjorskonst.

Efter riskens ursprung

Schneider et al. (2001) pekar pa att anledningen till pl6tslig Gverraskning inom
ett antal risker kan sorteras utifran handelsens ursprung - i detta fall gallande
risker kopplade till miljo. Det bor &ven poangteras att inte alla risker dr negativa,
utan kan ses som en mojlighet i forhallande till de atgarder som bor sattas in:

Antropologiska orsaker
o Teknologisk utveckling avstannar inom renare brénsle

o Kraftig befolkningsékning
o Globala 6verenskommelser upphor inom klimatomradet

Icke-antropologiska orsaker
o Vulkanisk aktivitet i Antarktis

o Lagrad varme i vérldshaven frigors
o Reflektionen av solljus okar eller minskar

Miljorelaterade konsekvenser
o Massforflyttning av ett antal arter orsakar kaskadeffekter pa

ekosystem
o Klimatet stabiliseras eller destabiliseras
o Nya nederbérdscykler med kraftiga skyfall féljda av torka
o Artificiella kemikalier forandrar ekosystem

Manniskors respons pa forandringar i miljon

o Geo-engineering forhindrar vidare utveckling av klimatféréndring
Klimatkonventioner leder till stora investeringar i gron teknologi
Total omstéllning till nollutsl&ppssamhélle
Totalt fokus pé kraftig BNP-tillvaxt utan miljohansyn

o O O O

European Environmental Agency (EEA, 2010) har tre underrubriker inom
miljorelaterade risker under vilka ett antal risker sorteras:
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Hydrometeorologiska handelser
e Stormar

e Extrema temperaturh@ndelser
e  Skogsbrander

e Vattenbrist och torka

e Oversvamningar

Geofysiska handelser:
e Laviner

e Jordskred
e Jordb&vning och vulkanutbrott

Tekniska olyckor:
e Oljespill
e Industriolyckor
e Ldckage av giftiga &mnen i samband med gruvdrift

Denna typ av uppdelning liknar i manga delar den som gérs av Below et al.
(2009). I denna studie sorteras risker utifran fem rubriker, samtliga kopplade till
naturolyckor pa ett dvergripande plan:

Hydrologiska handelser
e Oversvamningar

Meteorologiska handelser
e  Stormar

e  Cykloner

Klimatologiska handelser
e  Extrema temperaturer

e Varmebdljor, kdldknéppar, extremvader
o Torka
e  Skogsbrander

Geofysiska handelser

e Jordbévningar

¢ Vulkanutbrott

e Landforflyttning sasom laviner och jordskred
Biologiska handelser

e Epidemier
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Bakterier
Parasiter
Virus

o Svampsjukdomar
o Insektssvarmar

o O O

Efter teman

Ett vanligt terkommande satt att kategorisera olika faktorer, inom saval
scenarioskapande som vid riskidentifiering ar den sa kallade STEEP-modellen,
Social, Teknologi, Miljd (Environmental), Ekonomi, Politik (kan &ven
benamnas Geopolitik).'?* I redovisningen nedan aterges emellertid teman i den
ordning de forekommer i respektive studie.

World Economic Forum (WEF, 2013) for en arlig undersokning vilken
presentera i rapporten ’Global Risks”. Riskerna som identifieras kategoriseras i
fem teman, dér de fem framsta riskerna inom respektive kategori redovias
nedan:

Ekonomi:
e  Kroniskt budgetunderskott och massiva statsskulder
e Storskalig, strukturell, arbetslshet
e Extremt flyktiga, volatila, priser inom energi och jordbruksprodukter
e En kraftig atergang av ett framvéxande utvecklingsland
e Storskaligt haveri av finansiella system

e Antibiotikaresistenta bakterier
e Misslyckande av anpassning till klimatférandringar
e Icke hanterbar fororening av vatten, luft eller land
e Icke-koordinerat anvandande av vatten och land
e Okontrollerad, hastig, urbanisering
Geopolitik:
e Kollaps av fragila stater
e Spridning av massforstorelsevapen
e Utokning av organiserad brottslighet
e Misslyckande av diplomatisk konfliktlésning
e Globala institutioners minskade roll

124 5e ex. Jonsson & Sonnsjo 2012
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Samhélle:
¢ Anti-globalisering av varor och ménniskor
Allvarlig livsmedelskris
Ineffektiv drogpolitik
Misslyckad hantering av en aldrande befolkning
Okande andel kroniska sjukdomar
Teknologi:
e Haveri inom kritisk infrastruktur
e  Cyberattacker
e Missbruk av intellektuell &ganderétt och immaterialratt
e Massiv digital desinformation
e Storskalig forekomst av databedrégeri eller datastold

Utover kategoriseringen baserad pa olika riskers karaktar (se figur 4) gor
WBGU (1998) aven en sortering baserad pa sex teman:
Teknologiska risker
o Karnkraftverk och spridning av kérnvapen
e Spridning av kemiska och biologiska vapen
e Bristande dammar och kemikaliereserver
e Genmodifierade grodors inverkan pa naturliga ekosystem
o Allergena &mnen i kosttillskott
e Accelererad forlust av biologisk mangfald och dess inverkan pa
framtida livsmedelsproduktion
o Elektromagnetiska falt
Infektionsrelaterade risker
e Storskalig spridning av HIV/AIDS
e Galna ko-sjukan/BSE
e Fagelinfluensan
Biologiska risker
e Antroprogena effekter pa ekosystem sasom minskad biologisk mangfald
och invasion av frammande arter
e Okad férekomst av algblomning
o Minskad effektivetet av bekdmpningsmedel mot insekter
Biokemiska och kemiska risker
o Kemiska tidsinstallda bomber och cocktaileffekter av sammansatta
kemikalier
e Globala tillgangar pa kvave och svavel
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e Forsurning av sjoar och vattendrag pa grund av koldioxidkoncentration
Klimatrelaterade risker

e Klimatvariation och extrema vaderhandelser inverkan pa jordbruk

o Asymmetriska effekter globalt

e Andrade havsstrémmar

¢ Ingen konsensus inom forskarsamfundet kring klimatférandringarnas

omfattning och anledning

Naturkatastrofer

e Oversvamningar

e Jordb&vningar, vulkaner och tsunamis

e Asteroider och kometnedslag

Engelska Cabinet Office (2012) har samlat ett antal risker kopplade till
krisberedskap och sorterat in dessa efter tre huvudrubriker och ett antal
underrubriker:

Naturolyckor
Manskliga sjukdomar
e Pandemi och storskalig influensa
¢ Nya och framvéxande infektionssjukdomar
Oversvamningar
e Kustndra 6versvamning
e Inlandstversvdmning
Vulkaniska héndelser
e Vulkanutbrott och bildande av aska
e Lavastrommar
Rymdovader
e Geomagnetiska stormar
e  Stralningshalter och radiostdrningar
e Avbrott i satellitsystem och elnat
e Inverkan pa flygplan och radiokommunikation
Extremvéader
e  Stormar
o Koldknéppar och kraftigt snofall
e Varmebdljor
e Torka
Djursjukdomar
e  Mul- och klgvsjukan
e Fagelinfluensan
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Omfattande olyckor
Stora industriolyckor

e Brénder

e Kontaminering av produkter

e Tekniska avbrott

e  Sektorspecifika avbrott

o Vatten och avlopp
Gas
Telekommunikation
Brénsle
Fdrorening av vatten
o Dammbrott

Stora transportolyckor

e Flygolyckor

e  Maritima transportolyckor

e V&g och jarnvag
Disruptiv industriell verksamhet

e  Strejker

e Globala beroenden
Valdsutbrott och uppror
Social oro
e Ungdomsvald
e Vandalism
e Stoldvagor

@)
O
©)
O

Antagonistiska, elakartade, attacker
Attacker i véalbefolkade utrymmen
e Terroristattacker
Attacker mot infrastruktur
e  Cyberattacker
o Kraftstationer och elnat
Attacker mot transportsystem
e Végar
e Tunnelbanesystem
e Oljefartyg
o Flygplan och flygplatser
Okonventionella attacker
e Smaskaliga CBR-attacker (kemiska, biologiska eller radiologiska)
e  Attacker liknande elfte september som ar svara att forutse
Cyberattacker
e Haveri av internetbaserade tjanster
e Virus eller skadlig kod
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ECA (2009) &r en arbetsgrupp kopplat ekonomin kring klimatanpassning
(Economics of Climate Adaptation) och pekar i sin studie ut ett antal risker
kopplade till miljo utifran ett par underrubriker:

- Véder (intensiva stormar, skogsbréander, skyfall, vdrmebdljor)

- Vatten (lokal vattentillgang via smaltande glaciarer, havsnivahajning)
- Mat (minskade inkomster pa grund av andrade skordar)

- Ekosystem (utrotning av kénsliga arter, kollaps av hela ekosystem)

- Samhdlle (storskalig migration till foljd av klimatférandringar)

Efter mojliga konsekvenser och sarbarheter

Ett alltmer vanligt satt att identifiera risker &r genom att borja bakifran, genom
att identifiera det skyddsvarda eller olika beroenden for att hitta sarbarheter i
system.

OECD (2012) pekar ut fem sarskilda risker inom bendmningen “globala
chocker”:

e Pandemi (orsakad av influensa)

e Storning i kritisk infrastruktur (orsakad av datorvirus eller skadlig kod)
e Finanskris (orsakad av for hog skuldgrad)

e Geomagnetisk storm (orsakad av geomagnetiska falt)

e Social oro (orsakad av politiskt uppror eller revolution)

Chatham House (Lee et al. 2012) visar pa ett antal tidigare handelser som kan
karaktariserar en systemisk risk i sin omfattning:

e Den globala ekonomin: SARS och dess inverkan pa den asiatiska
ekonomin 2003

e Globala produktionskedjor: Jordb&vningen i japanska Tohoku, 2011och
dess inverkan pé den globala tillgdngen pa elektroniska komponenter

e Konsekvenserna av en forlangd kris: Klimatférandringarnas, och i
synnerhet havsnivahajningens, inverkan pa vérldens stora hamnar och
darmed pa den globala handeln

e Asymmetriska globala férhallanden: Askmolnet som foljde utbrottet av
den islandska vulkanen Eyafjallajokull, 2010 och dess inverkan pa den
kenyanska blomsterindustrin

e Sociala orattvisor inom samhéllen: Orkanen Katrina och de stora
sociala klyftor som visades i samband med stormen 2005.

Inom Hyogo ramverkets Global Assessment Report (GAR, 2011) skiljs pa
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intensiva handelser med mycket stora konsekvenser sasom
jordbévningen in Haiti 2010 eller orkanen Katrina, och

extensiva (geografiskt omfattande) handelser som paverkar en hel
nation eller region sasom skogsbrander eller varmebéljor som paverkar
en hel ekonomi via skordeforluster eller farskvattenbrist.
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