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Sammanfattning

Sociala medier anvinds alltmer for att kommunicera och trenden &r att farskare
information publiceras, ofta tillsammans med ldgesinformation. Detta medfor att
informationens vérde dkar och den blir mer kénslig vad géller mojligheten for
motstandare att kartldgga individ och organisation. Den tekniska utvecklingen
med mer automatisering medfor ocksa att &ven mindre resursstarka aktorer kan
dra nytta av informationen. Den hér rapporten redovisar resultaten av en
enkitundersokning som genomforts inom Forsvarsmakten for att ta reda pa
anstélldas vanor rorande, och uppfattningar om, sociala medier. Resultaten tyder
pa att respondenterna har god tillgang till sociala medier i tjdnsten, ofta via
mobila enheter. Enkitsvaren visar att passivt anvindande &r klart vanligast men
dven aktivt deltagande med tillférande av information sker. Sociala medier ses
dessutom som viktigt for Férsvarsmakten, bade vad giller verksamheten och av
rekryteringsskil. De riktlinjer som giller for anvindningen ir inte vilkédnda och
respondenternas riskbeddmningar varierar. Den skillnad som foreligger mellan
riktlinjer och faktiskt anvindande bor rimligen minimeras genom utbildning och
klargdranden. Framtida arbete bor visa om 6kade kontrollmekanismer &r
pakrdavda och huruvida Forsvarsmakten bor utdva omvérldsbevakning genom de
sociala medierna.

Nyckelord: sociala medier, sociala media, sociala nitverk, enkit, riktlinjer,
omvirldsbevakning, kartliggning, ldgesinformation, Forsvarsmakten.



FOI-R--3674--SE

Summary

Social media is increasingly being used to communicate and the trend is that
more recent information is published, often in conjunction with location
information. This means that the value of information increases and becomes
more sensitive in terms of the ability of adversaries to chart individuals and the
organisation. Technological advances concerning automation also means that
less powerful actors can benefit from the information. This report presents the
results of a survey conducted in the Armed Forces to establish the employees'
habits regarding, and perceptions of, social media. The results indicate that the
respondents have good access to social media on duty, often via mobile devices.
The survey responses indicate that passive use is definitely the most common but
also active participation with information input takes place. Social media is seen
as important for the Armed Forces, both for operational and recruitment
purposes. The guidelines for use are not very well known and the respondents'
risk assessments vary. The difference between guidelines and actual use should
reasonably be minimised through education and clarification. Future work should
reveal whether increased control mechanisms are necessary and if the Armed
Forces should collect open-source intelligence through social media.

Keywords: social media, social networks, questionnaire, policy, open-source
intelligence, charting, location information, Armed Forces.
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1 Inledning

Denna rapport dr framtagen av Totalforsvarets forskningsinstitut at
Forsvarsmaktens Arbetsgrupp for Siker och Rationell Informationshantering.

1.1  Syfte och Mal

Sociala medier utgor ett viktigt och véxande sétt att kommunicera och publicera
omfattande médngder information. Mycket av informationen dr personlig och det
dr tankbart att denna kan identifiera och kartldigga en individ, ett forband eller en
organisation, sirskilt da trenden &r att mer och mer ligesinformation integreras i
systemen. Sociala medier definieras i det hdr dokumentet enligt [1]:

“internetbaserade tjdnster, i form av webbplatser eller separata program, som
underldttar social interaktion, ofta kommunikation av typen en-till-mdnga, och
later alla, eller i alla fall en bred anvindarskara, dela med sig och ta del av
innehall”

Nyttjande av sociala medier mojliggor dérfor inhdmtning och analys av stora
mingder realtidsinformation fér modellering av individer och organisationer
samt anvindning av dessa modeller for prediktion. Sddan inhdmtning och analys
kan bedrivas av olika typer av motstandare, saisom de som traditionellt sett inte
haft tillgang till stora midngder information.

Fragan dr hur virdefull informationen i de sociala medierna verkligen &r och hur
mycket information man kan ta fram om personer eller organisationer via sociala
medier. For att besvara denna fraga konkretiserar denna rapport arbetet som
tidigare genomforts (se kapitel Bakgrund) avseende sociala medier och
undersoker den faktiska anvidndningen av sociala medier i Forsvarsmakten. Detta
gor det mojligt att dra slutsatser om de sékerhetsméssiga aspekterna av
informationsmédngden — hur viktig dr informationen i de sociala medierna for
Forsvarsmaktens verksamhet och kan viss information i sjélva verket vara
sekretessbelagd? Som positiv sidoeffekt bedoms undersokningen ocksa kunna
skapa okad medvetenhet om de mojligheter och risker som finns rérande sociala
medier i Forsvarsmakten. Denna rapport ska dessutom kunna utgora del av
beslutsunderlag for Forsvarsmaktens framtida inriktning pa omradet.

De specifika fragestidllningar som undersokningen ska besvara rérande bruk av
sociala medier i tjidnsten, &r:

e Hur god tillgang till sociala medier har Forsvarsmaktsanstillda?

e  Hur utbredd &r anvindningen av sociala medier i Forsvarsmakten och
hur varierar den mellan olika typer av anstéllda?

e Vilka typer av sociala medier anvinds mest?

7
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e  Hur bendgna dr Forsvarsmaktsanstillda att dela med sig av information i
sociala medier?

e  Hur viktiga bedomer Forsvarsmaktsanstillda att sociala medier dr for
Forsvarsmakten?

¢  Hur medvetna dr Forsvarsmaktsanstidllda om de risker och regler som
finns 1 samband med sociala medier?

1.2  Struktur

I kapitel 2 ges nagra kortare sammanfattningar av angriansande forskning och
annat relaterat inklusive riktlinjer om sociala medier som tagits fram. Kapitel 3
beskriver metoden for enkédtundersokningen och kapitel 4 redovisar dess resultat.
Kapitel 5 gér igenom resultatet och sitter in det i perspektivet som getts av
kapitel 2. Det sista kapitlet, Slutsatser, besvarar de fragor som stéllts i avsnittet
Syfte och Mél ovan och ger forslag pa framtida arbete. Sjédlva enkéten som
anvindes aterfinns i Bilaga A.

2 Bakgrund

I [1] ges en introduktion till internetfenomenet sociala medier, vilka varianter
som finns, vilken nytta man kan ha av dessa samt vilka risker som &r forknippade
med deras anvidndande. Rapporten poédngterar att utvecklingen gar snabbt framét
och i manga fall &r det kritiskt att inte hamna efter vad giller inforande i
verksamheten. For en forsvarsorganisation som ska anvénda sig av sociala
medier finns dock ett flertal saker att tinka pa sasom behov av hoga
sekretessvillkor och interna riktlinjer for vad som r tillatet samt kontroll av den
information som publiceras. Det &dr vidare viktigt att forsta de skillnader i behov
som kan foreligga vad géller sociala medier mellan exempelvis dldre och yngre
generationer. Att enbart anvinda sociala medier internt inom organisationen eller
i ndgot mindre restriktiv grad gor att man kan dra nytta av vissa av de fordelar
som sociala medier innebir sdsom dkad samarbetsformaga och kreativitet. A
andra sidan utnyttjar man da inte fullt ut dessa nya mediers potential och
kommunikationsférmiga men det kan atminstone vara ett lampligt forsta steg.
[2] och [3] rapporterar om hur svart det 4r att helt stoppa anvindandet av sociala
medier.

I [4] undersoks hur sociala medier kan anvindas i kartliggningssyfte och vad
som astadkommits inom omradet av akademi, analysforetag inom
marknadsforingssektorn samt av underréttelsetjinst. Att samla in information
fran sociala medier kan exempelvis gora det mojligt att i ndra realtid utréna
trender i samhéllet och méanga foretag har satsat pa att utveckla automatiserade
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verktyg for detta &ndamal. Den utvunna informationen kan dven anvindas for
sparning av kriminella (se exempelvis [5]) och kartldggning av terroristnitverk
eller prediktering av framtida beteende. Det dr tydligt att underrittelsetjinster
sedan linge bejakat dessa mojligheter — ett exempel ndmns i [6]. Att soka bland
inhdmtade bilder baserat pa det visuella innehéllet 4r en relativt ny mojlighet som
beskrivs i [7]. Det dr svart att dra slutsatser enbart med bilddata men med hjilp
av uppgifter om bilderna, sa kallad metadata, kan mer meningsfulla slutsatser
dras med automatiska verktyg. Ett vilkint exempel dr Googles omvinda
bilds6kning som ligger nagot dolt i [8], ett annat Microsofts program mot
barnpornografi [9] som bland annat anvinds i sociala nétverk.

[4] foreslar dessutom hur organisationer och individer kan skydda sig. Aven om
mycket forskning har fokuserat pa att anonymisera nitverken och anvéndare pa
Internet sa har de sociala medieforetagen sjdlva varit aterhallsamma med att
integrera sadana mojligheter i sina tjdnster. Trenden dr istéllet att alltmer
lagesinformation inforlivas i sociala medier, vilket stéller nya fragor kring
sdkerhet och personlig integritet. Ett innovativt sitt att anvéinda sadan
information aterfinns i [10] med en automatgenererad karta over var olika sprak
talas i staden London. For att skydda sig mot illegitim anvédndning av
information kan starkare skydd genom lagar, policyer och riktlinjer vara
nddvindigt istéllet for att fokusera pa tekniska sékerhetslosningar, foreslar [4].

I'slutet av 2010 publicerade E-delegationen riktlinjer for svenska myndigheters
anvindning av sociala medier, med fokus pa lagar och forfattningar. Riktlinjerna
trycker exempelvis pa att identifiera rittsliga och verksamhetsmissiga krav,
informationssikerhet, personuppgiftsansvar, registrering och arkivering samt
avtalsvillkor och myndigheten som tydlig avsdandare [11].

Ungefir ett ar senare tog Forsvarsmakten fram specifika riktlinjer for sin
myndighet [12]. Dir tas bade mojligheter, sasom omvirldsbevakning samt
internt bruk, och risker upp. Forsvarsmakten har uppdrag att skydda ménniskors
ritt att ta del av information och yttra sig. Dessutom @mnar man uppritta ndrvaro
i befintliga sociala medier — och det dr da viktigt att upplysa om myndighetens
identitet — och eventuellt utveckla egna. Samtidigt betonas vikten av ansvar och
att information som omfattas av sekretess inte far behandlas i offentliga sociala
medier. Vidare uppmuntrar Forsvarsmakten “sina medarbetare att anvinda
sociala medier och delta i samtalet om myndighetens dmnen”. Det dr dock enbart
vissa talespersoner som formellt far foretrida myndigheten. Just dessa individer
ska dessutom utbildas i dessa riktlinjer.

3 Metod

For att ta reda pa den faktiska anvindningen av sociala medier i Férsvarsmakten
—och inte hur den enligt regelverk borde se ut — sé valdes en enkédtundersokning
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som metod. Istillet for att distribuera enkiiter via e-post, som enbart nar den
grupp som har regelbunden tillgéng till detsamma, delades enkéterna ut fysiskt
och med maélet att na s& manga olika befolkningskategorier som mojligt. Pa detta
sdtt fas en bittre uppfattning om hur utbredd anvéindningen av sociala medier ir.
Eftersom detta samtidigt innebér vissa begrinsningar distribuerades enkiterna
enbart till en geografisk plats, nimligen Kvarn som ligger i nidrheten av
arbetsorten for dokumentets forfattare. Det bor noteras att detta innebér en
begriansning i hur giltigt undersokningens resultat dr for Forsvarsmakten som
helhet. Staben pa Kvarn hjilpte till att dela ut och samla in enkéterna for sa
manga av de cirka fyrahundra anstillda som mojligt. For att se till att sa manga
som mojligt svarade, forsdkrades respondenterna om att deras svar skulle
behandlas anonymt och enbart redovisas i sammanstilld form. Inte heller
efterfragades namn eller annat som mycket enkelt kunnat anvindas for
identifiering av enskilda enkétrespondenter.

Enkitens fragestillningar togs fram genom att dela upp fragorna i avsnittet Syfte
och Mal i mindre delar och begrinsades samtidigt av att enkiten inte fick bli for
besvirlig att besvara, vare sig vad giller storlek eller tidsatgang.

De insamlade svaren lades in i en datoriserad databas for att enklare kunna stilla
sammansatta fragor mot informationen. I programmet som valdes kunde sedan
svaren pa varje enkitfraga himtas ut med enkla kommandon varefter svaren
exporterades till ett kalkylprogram for att ldttare utfora olika berdkningar och
kunna goras om till tabeller och diagram.

4 Resultat

Av de cirka 400 enkiter som delades ut till forbanden i Kvarn, erholls 105 svar.
Alla svar var inte kompletta, utan vissa respondenter limnade en del fragor
obesvarade. Den totala midngden obesvarade fragor, i figurerna nedan benimnda
”Uppg saknas”, uppgick till 116 stycken. For 21 fragor dr det ca 5 %
svarsbortfall i snitt per fraga pa de erhéllna enkiterna. De flesta svarsbortfallen
koncentrerades till de demografiska fragorna, framforallt fraga 1 och 4 dér ndstan
en fjardedel av respondenterna, medvetet eller av misstag, avstod att svara. Vissa
fragor hade istillet inga svarsbortfall, nimligen fraga 9 samt 11-14. Slutligen var
det enbart 5 av de 105 som gav ngra 6vriga kommentarer.

Enkiten fokuserar pa anvidndningen av sociala medier i tjdnsten. For att béttre
forsta givna svar och sitta in dem i ett sammanhang, berdrde dock fraga 5 privat
anvéindning.
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4.1 Allman demografi

Som redan ndmnts var det stort svarsbortfall for tva av de fyra demografiska
fragorna. Figur 1 redovisar i alla fall att en stor del av respondenterna horde till
Forsvarsmaktens utbildningsdelar Markstridsskolan och Skaraborgs regemente
(P4). En mindre del tjinstgjorde vid stodfunktionen FMLOG samt
Helikopterflottiljen (Hkpflj).

Tjanstgor vid

B Uppg saknas
B Hkpflj

m MSS

m P4

B FMLOG

® Annat

Figur 1 Respondenternas tjanstestéllen

I svaren pa fraga 2 (se Figur 2) visade det sig att den storsta delen av
respondenterna var civilanstédllda, medan officerare var den nést storsta gruppen
foljt av gruppbefil/soldat/sjoman (GSS). Det bor dock observeras att flera av
respondenterna som ringat in GSS pa enkiten, lade till snedstreck T pa slutet for
att bilda ”GSS/T” vilket dr beteckningen pa tidvis tjinstgorande personal.

11
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Anstallning

B Uppg saknas

B GSS

W Specialistofficer
| Officer

| Civil

M Annan

Figur 2 Respondenternas anstallning

Fragan om fodelsear visade stor spridning, med framst 50-tal till och med 80-tal
vilrepresenterade medan #ven 40- och 90-talister fanns med i mindre man. Fraga
3 belyses av Figur 3.

Fodelsear

B Uppg saknas
M 40-talet
M 50-talet
M 60-talet
H 70-talet
M 80-talet
1 90-talet

Figur 3 Respondenternas fodelsear
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Fraga 4 hade en stor midngd bortfallna svar (22 av de 105) men visade pa att
endast en minoritet av de som svarade hade varit anstéllda i Forsvarsmakten
enbart en kortare period. Se Figur 4.

Antal ar inom Forsvarsmakten

B Uppg saknas
H Max 2 ar

m Mer dn 2 ar

Figur 4 Anstallningstid

4.2 Anvandningsgrad

Fragor 5-7 berdrde hur ofta respondenterna anvénde olika sociala medier samt
deras tillgang till den publika webben' i tjansten. Det bor observeras att det blir
allt vanligare med sociala medier som dr en kombination av flera underliggande
sociala medier. Av det skilet bor de varianter av sociala medier som presenteras
hir ses som funktioner snarare dn kompletta tjinster. Fraga 5 visade pa vil
utbredd anvidndning av sociala medier privat dven om en fjardedel hamnade i
kategorin sdllan (se Figur 5a). Figur 5b-d belyser dock att anvidndningen skiljer
markant mellan generationerna dér 40- och 50-talisterna 4r klart mindre aktiva pa
sociala medier privat dn Ovriga generationer. Skillnaden mellan 6vriga
generationer 4r relativt liten men &r trots allt omvént proportionell mot aldern.

' Den publika webben ir den del av webben som allméinheten kan né via det publika internet och ska
ses i kontrast till internwebben som bara gar att na inifran Forsvarsmaktens intranét.
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Hur ofta anvander du sociala medier
privat?

B Uppg saknas
B Dagligen
m Nagra ganger i manaden

B Mer séllan/aldrig

Figur 5a Anvandning av sociala medier privat

Hur ofta anvander du sociala medier
privat? (40-/50-talister)

m Uppg saknas
B Dagligen
m Nagra ganger i manaden

® Mer séllan/aldrig

Figur 5b Anvandning av sociala medier privat (40-/50-talister)
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Hur ofta anvander du sociala medier
privat? (60-/70-talister)

B Uppg saknas
B Dagligen
m Nagra ganger i manaden

B Mer séllan/aldrig

Figur 5¢ Anvandning av sociala medier privat (60-/70-talister)

Hur ofta anvander du sociala medier
privat? (80-talister)

m Uppg saknas
B Dagligen
m Nagra ganger i manaden

H Mer sallan/aldrig

Figur 5d Anvandning av sociala medier privat (80-talister)
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Tillgang till den publika webben i tjansten var god och nistan tre av fyra hade
daglig tillgang. Se Figur 6 for en bild av svaren.

Hur ofta har du tillgang till publika
webben i tjansten?

B Uppg saknas
B Dagligen
m Nagra ganger i manaden

B Mer séllan/aldrig

Figur 6 Tillgang till publika webben

Fraga 7 hade atta delfragor (se Figur 7a-h) och berérde hur ofta olika sociala
medier anvindes i tjdnsten. Sammantaget var anvindningen mycket begrinsad,
sdrskilt vad géllde bloggar. Diskussionsforum nyttjades nagot mer, men framst
som passiva verktyg utan att tillféra eget material. Ovanligt var ocksa att ladda
upp egna videor/bilder till sociala medier men att titta pa videor/bilder var
betydligt vanligare med 6ver hilften som anvinde den funktionen atminstone
nagra ganger i manaden. Anvindningen av sociala nitverk” var relativt vil
utbredd men pa grund av fragestillningens allménna karaktér, saknas dér detaljer
om vad exakt i nidtverken som nyttjades.

? Sociala nitverk dr i detta sammanhang webbplatser med fokus pa nitverkande mellan de ingdende
anvindarna.
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Hur ofta anvander du sociala natverk
i tjansten?

B Uppg saknas
B Dagligen
m Nagra ganger i manaden

B Mer séllan/aldrig

Figur 7a Anvandning av sociala nétverk

Hur ofta laser du bloggar i tjansten?

m Uppg saknas
B Dagligen
m Nagra ganger i manaden

m Mer séllan/aldrig

Figur 7b Lasning av blogginlagg
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Hur ofta kommenterar du bloggar i
tjansten?

B Uppg saknas
m Nagra ganger i manaden

B Mer séllan/aldrig

Figur 7c Kommentering av blogginlagg

Hur ofta skriver du blogginlagg i
tjansten?

m Uppg saknas
B Dagligen
m Nagra ganger i manaden

B Mer sallan/aldrig

Figur 7d Forfattande av blogginlédgg
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Hur ofta ldaser du pa
diskussionsforum i tjansten?

B Uppg saknas
B Dagligen
m Nagra ganger i manaden

B Mer séllan/aldrig

Figur 7e Lasning av diskussionsforum

Hur ofta skriver du pa
diskussionsforum i tjansten?

m Uppg saknas
B Dagligen
m Nagra ganger i manaden

H Mer sallan/aldrig

Figur 7f Forfattande pa diskussionsforum
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Hur ofta tittar du pa videor/bilder i
sociala medier i tjansten?

B Uppg saknas
B Dagligen
m Nagra ganger i manaden

B Mer séllan/aldrig

Figur 7g Att titta pa videor/bilder

Hur ofta laddar du upp egna
videor/bilder till sociala medier i
tjansten?

H Uppg saknas
H Dagligen
1 Nagra ganger i manaden

H Mer sallan/aldrig

Figur 7h Uppladdning av videor/bilder
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Figur 7i-1 jimf6r demografin f6r respondenter som angav att de anvinde sociala
medier relativt mycket i tjansten, med de som var mer blygsamma i sin
anvindning. Den mest sldende skillnaden 4r att 80-talister 4r mycket
vélrepresenterade bland de vana anvindarna, men det korrelerar till viss del med
det faktum att yngre anvinder sociala medier i storre utstrackning dven privat,
fast skillnaderna dr mindre dir (se fraga 5). Dessutom #r det anmérkningsvirt att
de vana anvéndarna i stor utstrickning limnade tre av de fyra demografiska
fragorna obesvarade.

Tjanstgor vid (vana) Tjanstgor vid (ovana)

B Uppg saknas
B Hkpflj

m MSS

m P4

® FMLOG

W Annat

Figur 7i Tjanstgdringsskillnad mellan vana och ovana anvéandare

Anstéllning (vana) Anstéllning (ovana)

B Uppg saknas

B GSS

m Specialistofficer
| Officer

m Civil

® Annan

Figur 7j Anstaliningsskillnad mellan vana och ovana anvéndare
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Fodelsear (vana) Fodelsear (ovana)

B Uppg saknas
M 40-talet
m 50-talet
M 60-talet
H 70-talet
m 80-talet
M 90-talet

Figur 7k Fddelsearsskillnad mellan vana och ovana anvandare

Arbetat inom Forsvarsmakten Arbetat inom FM
(vana) (ovana)

M Uppg saknas
W Max 2 ar

m Mer &n 2 ar

Figur 71 Anstaliningstidsskillnad mellan vana och ovana anvandare

Figur 7m visar pa skillnaden mellan passivt deltagande, dér respondenten bara
laser eller tittar, och aktivt, dir respondenten skriver, kommenterar eller laddar

upp.
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Passiv Aktiv

M Uppg saknas
M Dagligen
" Nagra ganger i manaden

® Mer séllan/aldrig

Figur 7m Skillnaden mellan passivt och aktivt deltagande

4.3 Atkomst

Enligt svaren pa fraga 8 hade ungefir hilften av respondenterna inte varit pa
mission och av 6vriga s hade cirka varannan, alltsa totalt en fjirdedel av alla
respondenter, anvént sociala medier pa mission (se Figur 8).

Har du anvant sociala medier pa
mission?

m Uppg saknas
L_NE!
1 Ej deltagit i mission

H Nej

Figur 8 Sociala medier under mission
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Figur 9 visar svaren pa fraga 9 och dirmed att ungefir en tredjedel av
respondenterna anvéinde sociala medier via mobil enhet (exempelvis
mobiltelefon) i tjdnsten.

Anvander du mobil enhet (ex.
mobiltelefon) for att komma at
sociala medier i tjansten?

W Ja

M Ja, ibland

Nej

Figur 9 Mobila sociala medier

Vidare kan noteras att ett fatal respondenter angivit att de dagligen anvénder
minst ett socialt medium, utan att de har daglig tillgéng till publika webben. Ett
fatal anomalier stottes ocksa pa vad giller de som anvénder sociala medier nagra
ganger i manaden utan att ha s god tillgang till den publika webben.

4.4 Mojligheter och risker

En mindre del av respondenterna angav att de arbetade for Forsvarsmakten nér
de nyttjade sociala medier i tjdnsten (se Figur 10).
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Anger du att du arbetar for
Forsvarsmakten nar du nyttjar sociala
medier i tjansten?

B Uppg saknas
L_NE!
 Ja, ibland

W Nej

Figur 10 Identitet i sociala medier

De allra flesta respondenterna ansag sociala medier vara viktiga for
Forsvarsmaktens verksamhet och framférallt av rekryteringsskil (se Figur 11
respektive 12).

Ar sociala medier viktiga for
Forsvarsmaktens verksamhet?

mJa
1 Ingen uppfattning

W Nej

Figur 11 Sociala medier fér Férsvarsmaktens verksamhet
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Ar sociala medier viktiga for
Forsvarsmakten av rekryteringsskal?

mJa
i Ingen uppfattning

W Nej

Figur 12 Sociala medier fér rekrytering

Risken att anstillda i Férsvarsmakten delar med sig av kinslig information pa
sociala medier bedomde respondenterna ganska olika med nigra som sig en hog
risk, ungefir lika ménga en 1ag risk, medan de flesta hamnade mittemellan (se

Figur 13).
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Hur beddmer du risken att anstallda i
FM delar med sig av kanslig
information pa sociala medier?

W Hog
1 Medel
M Lag/Ingen

Figur 13 Risk

Den sista fragan fore 6vriga kommentarer undrade om respondenten tagit del av
dokumentet Forsvarsmaktens riktlinjer for sociala medier [12]. Enbart cirka
hilften kidnde overhuvudtaget till dokumentet och av dessa svarade drygt
varannan att de dven hade ldst det. Se Figur 14a.
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Har du tagit del av dokumentet
Forsvarsmaktens riktlinjer for sociala
medier?

L NE!
1 Nej, men kanner till

W Nej

Figur 14a Férsvarsmaktens riktlinjer

Som Figur 14b tydliggor, uttryckt i procent per kategori pa x-axeln, var
respondenter som enbart hort talas om dokumentet men inte lidst det, mindre
benigna att se allvarliga risker vad giller kinslig information (i fraga 13) &n de
helt utan kunskap om dokumentet. De respondenter som &dven ldst dokumentet
var dock mer benédgna att se risker dn de som enbart kénde till det.
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70,0%
60,0%
50,0%
40,0% = Hog
H Medel

30,0%

M Lag/Ingen
20,0%

10,0%

0,0%
Ej last riktlinjer  Nej, men kénner till  Last riktlinjer

Figur 14b Forhallandet mellan kdnnedom om riktlinjer och beddmd risk

4.5 Ovriga kommentarer

Som tidigare skrivits, var det fem respondenter som lamnade 6vriga
kommentarer (fraga 15).

En kommentar nimnde att det var svart att veta hur enkéten skulle fyllas i nidr
anstillning ej paborjats.

En annan kommentar fortydligade den aktuella respondentens svar om den
publika webben i tjdnsten (friga 6) med att nimna att vissa begrénsningar fanns i
vad som kunde kommas at. En tredje kommentar holl med och nimnde att
tjanstebehovet av det skilet ofta fick 16sas hemma. Den tredje kommentaren
upplyste dven om behovet av en tydlig definition av vad som ir kdnslig
information (fraga 13), eftersom all information har ett virde.

En kommentar nimnde att friga 10 saknade ett svarsalternativ for de som inte
anvinde sociala medier.

Den sista kommentaren indikerade att mobil enhet enligt bestimmelser inte fick
anvindas for atkomst till sociala medier (fraga 9).
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5 Analys och diskussion

Som ndmndes i kapitel 3 Metod valdes enkéter och aktuellt distribueringssétt for
att fa svar fran manga olika grupper och inte bara de med daglig tillgéng till den
publika webben. Som tva av respondenterna nimnde i sina kommentarer (fraga
15) sé kan definitionen av publik webb variera men det dr tydligt att de flesta
svarar att de trots allt har daglig tillgdng. Om detta innebér att spridningen pa
typen av respondenter inte blev s stor som 6nskat, dr oklart. Demografifragorna
(fraga 1-4) samt fraga 8 (om missioner) visar i alla fall pa en viss bredd dven om
de bor tas med en nypa salt pa grund av manga uteblivna svar.

I enkiitsammanhang far man i princip alltid rdkna med att svarsfrekvensen inte
blir sdrskilt hog och dessutom att en del svar &r otydliga eller inkompletta. Som
en kommentar nimnde sa hade atminstone en fraga (fraga 10) nagot for sniva
svarsalternativ. Detsamma giller anstillning och tjinstestélle vilket visas av den
forsta kommentaren samt det faktum att flera respondenter var tvungna att
anvinda alternativet annan/annat. Som noterades i avsnitt 4.2 var det framst de
yngre respondenterna som limnade demografifragorna obesvarade vilket kan
tyda pa att lampliga svarsalternativ saknades for en hel grupp eller att dessa
individer kinde sig osikra pa vad de borde svara alternativt har en annan
instdllning till enkéter dn dvriga.

Enligt slutet av avsnitt 4.3 var det ett antal respondenter som indirekt angav att
de hade bittre tillgang till sociala medier 4n till publika webben. Detta kan vara
rena missforstand men dven bero till exempel pa att respondenterna har tillgang
till sociala medier internt inom FM. Vad giller atkomst sé kan det tyckas
forvanande att si manga som en tredjedel har tillgang till sociala medier via
mobila enheter, vilka normalt innebir sérskilda sikerhetsrisker da den fysiska
sikerhetsbarridren inte blir lika stark.

Att sociala medier upplevs som viktigt inte bara av rekryteringsskél utan dven for
verksamheten som sadan &r ndgot anmirkningsvért men samtidigt blir det allt
vanligare att organisationer kommunicerar med allménheten pa detta sitt. Detta
ar nagot som borde foljas upp for att ta reda pa detaljer om hur respondenterna
anser att de sociala medierna ska anviindas och sikerstilla att Férsvarsmakten
anvinder sociala medier pa det viset.

Riskbedomningarna uppvisade som véntat stor spridning och det dr mycket svart
att fran en sa avgrinsad fraga och vag definition av risk veta vad
enkitrespondenterna egentligen tycker om sociala medier och risk, men
riskbedomningens speciella relation till dokumentet Forsvarsmaktens riktlinjer
for sociala medier [12] ér intressant. Det dr en oppen forskningsfraga vad som
generellt paverkar om riktlinjer faktiskt blir ldsta och foljda.

Figur 7m visar att passivt anvindande av sociala medier &r betydligt vanligare &n
aktivt — atminstone om det finns lika méanga sitt att vara passiv som aktiv. Enligt
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riktlinjerna dr det viktigt att upplysa om myndighetens identitet vid (aktiv)
anvindning av sociala medier. Det bor didrfor noteras att de allra flesta inte har
for vana att ange i sociala medier att de arbetar vid Forsvarsmakten och att ingen
som ldst riktlinjerna sédger sig alltid ange sin anstidllning. Som tidigare noterats, dr
det dock endast vissa talespersoner som formellt far foretrdda myndigheten och
kanske har de flesta respondenter dérfor tolkat det som att man inte behover,
eller ens far, ange vem arbetsgivaren dr. Oavsett sa foreligger en diskrepans. Att
bara drygt hilften av respondenterna 6verhuvudtaget kénner till
riktlinjedokumentet &r ocksa viktigt att notera.

6 Slutsatser

Enkétundersokningar gor det mojligt att snabbt fa manga svar, men a andra sidan
dr fragorna och svaren av strukturerad och forbestimd form. Respondenter kan
inte pa ett enkelt sitt fa fortydliganden av svarforstaeliga fragor. Totalt limnades
105 av cirka 400 enkiter in och i snitt besvarades 95 % av fragorna pa varje
enkit. Det gar inte att siga varfor vissa svar uteblev, exempelvis av ointresse
eller att inte mojlighet fanns.

Det gar heller inte att veta om respondenterna svarar pa ett visst sitt for att de
tror att det finns ett rdtt alternativ och dirfor inte ger det svar som egentligen
motsvarar deras asikt eller verklighet. Detta leder till en viss osdkerhet i hur
svaren ska tolkas men forhoppningen idr att det stora antalet svar trots allt gor
sadan osékerhet negligerbar. I det hir fallet limnades dock flera av fragorna som
rorde ren demografi obesvarade av en stor médngd respondenter vilket ger
osidkerhet i tolkningen, framforallt vad giller de yngre respondenterna. Klart ér i
alla fall att 80-talisterna dr de mest vana anvindarna av sociala medier i tjainsten
med 40- och 50-talisterna som den klart storsta kontrasten.

Nistan tre av fyra respondenter har daglig tillgang till den publika webben och
mojligheten att anvéinda sociala medier bedoms déarfor vara god i allmédnhet. Ett
fatal respondenter indikerade dessutom bittre tillgang till sociala medier &n den
publika webben, vilket kan tinkas forklaras av forekomsten av
Forsvarsmaktsinterna sociala medier. Att en tredjedel kommer &t sociala medier
via mobila enheter &r inte forvanande jimfort med allménheten i 6vrigt men kan
mdjligen innebidra okade sdkerhetsrisker 1 Forsvarsmakten.

Den typ av socialt medium som anvinds flitigast dr sociala ndtverk med ldsning
av diskussionsforum och tittande pa videor/bilder inte langt efter i popularitet.
Undersokningen indikerar att passivt anvdndande &r klart vanligast men det &dr
inte helt klarlagt pa grund av fragornas begrénsade natur.

Respondenterna bedomer sociala medier vara ett viktigt verktyg for
Forsvarsmakten, bade vad giller verksamheten och av rekryteringsskil. Den
bedomningen har dven stod i [12]. Det dr for ovrigt ett dokument som bara drygt

31



FOI-R--3674--SE

hilften av respondenterna dverhuvudtaget kinner till och riskbeddmningen, vad
giller att kiinslig information kan spridas via sociala medier, varierar pa ett
tankevickande sitt med kidnnedom om riktlinjedokumentet. De som tagit del av
dess innehall var ungefir lika benzigna att se allvarliga risker som de som inte alls
kénde till dokumentet. Ddremot bedomde de som enbart hade kinnedom om dess
existens risken som ldgre dn de som inte alls kéinde till dokumentet. Dessutom
var det mycket fa som f6ljde riktlinjernas uppmaning att vid nyttjande av sociala
medier i tjdnsten Oppet deklarera vem arbetsgivaren &r. Riktlinjedokumentet
lamnar dock visst tolkningsutrymme i fragan.

For att ytterligare kartldgga anvindningen av sociala medier i Forsvarsmakten
kan utforligare och mer geografiskt spridda undersokningar av olika slag krivas.
Exempelvis kan respondenternas svar jamforas med faktisk anvéindning enligt de
loggar som fors. Dessutom bor avvikelser mellan riktlinjer och anvéindning
minimeras, exempelvis genom att utbka mingden anstillda som utbildas i de
forra for att skapa kunskap om att riktlinjerna finns samt bringa klarhet i hur de
ska tolkas nir sa dr oklart.

Vad giller mojligheterna med sociala medier dr det tydligt att de bor bejakas
eftersom det 4r av vikt for verksamheten och inte minst rekryteringen. Samtidigt
bor dock den information som ldggs ut for 6ppen rida inhdmtas, sammanstéllas
och analyseras for att ta reda pa om nagon kinslig information spritts. Hér kan en
viktig balansgang mellan inhdmtning och personlig integritet finnas. Analys kan
visa om det finns nagot virde for Férsvarsmakten att inkludera de sociala
medierna i allménhet i sin omvérldsbevakning.
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Figurforteckning

Respondenternas tjénstestéllen

Respondenternas anstillning

Respondenternas fodelsear

Anstillningstid

a. Anvindning av sociala medier privat

b. Anvéndning av sociala medier privat (40-/50-talister)
¢. Anvindning av sociala medier privat (60-/70-talister)
d. Anvindning av sociala medier privat (80-talister)
Tillgéng till publika webben

a. Anvindning av sociala nétverk

b. Lisning av blogginlidgg

c. Kommentering av blogginligg

d. Forfattande av blogginlidgg
33



FOI-R--3674--SE

10.
11.
12.
13.
14.

e. Lasning av diskussionsforum

f. Forfattande pa diskussionsforum

g. Att titta pa videor/bilder

h. Uppladdning av videor/bilder

1. Tjdnstgoringsskillnad mellan vana och ovana anvindare
Jj- Anstillningsskillnad mellan vana och ovana anvindare
k. Fodelsearsskillnad mellan vana och ovana anvindare

I. Anstéllningstidsskillnad mellan vana och ovana anvidndare
m. Skillnaden mellan passivt och aktivt deltagande
Sociala medier under mission

Mobila sociala medier

Identitet i sociala medier

Sociala medier for Forsvarsmaktens verksamhet

Sociala medier for rekrytering

Risk

a. Forsvarsmaktens riktlinjer

b. Forhéllandet mellan kinnedom om riktlinjer och bedémd risk
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Bilaga A — Enkaten

Unders6kning om sociala medier

FOI-R--3674--SE

Fo6r att undersoka anvandningen av sociala medier {(masskommunikation for alla) i Forvarsmakten har du som
anstélld pa Kvarn valts ut att svara pa denna enkat, som tar ca 5 minuter att besvara. Ditt svar kommer att
behandlas anonymt och enbart att redovisas i sammanstalld form tillsammans med 6vriga enkdtsvari en
rapport som Totalforsvarets forskningsinstitut {(FOI) tar fram pa uppdrag av FMKE.

Henrik Karlzén, Informations- och aerosystem, FOI Linkdping
henrik.karlzen@foi.se

1. Tjanstgor vid: Hkpflj MSS

2. Anstéllning: GSS Specialistofficer
3. Fodelsear: 19

4. Arbetat inom Forsvarsmakten: Max2ar  Meran2ar

5. Hur ofta anvander du sociala medier privat?
6. Hur ofta har du tillgang till publika webben i tjansten?

7. Hur ofta anvander du féljande sociala medieri tjansten?:
a. Sociala natverk
b. Laser bloggar
¢. Kommenterar bloggar
d. Skriver blogginlagg
e. Laser pa diskussionsforum
f. Skriver pa diskussionsforum
g. Tittar pa videor/bilder
h. Laddar upp egna videor/bilder
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8. Har du anvént sociala medier pa mission?

9. Anvander du mobil enhet (ex. mobiltelefon) for att
komma at sociala medieri tjansten?

10. Anger du att att du arbetar for Férsvarsmakten nar
du nyttjar sociala medier i tjdnsten?

11. Ar sociala medier viktiga fér Forsvarsmaktens
verksamhet?

12. Ar sociala medier viktiga fér Férsvarsmakten av
rekryteringsskal?

13. Hur bedémer du risken att anstéllda i FM delar
med sig av kanslig information pa sociala medier?

14. Har du tagit del av dokumentet Férsvarsmaktens
riktlinjer for sociala medier?

15. Ovriga kommentarer:

Tack for din medverkan!
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Ja

Ja

Ja

Ja

Ja

Hog

Ja

Ej deltagit i mission

Ja, ibland

Ja, ibland

Ingen uppfattning

Ingen uppfattning

Medel

Nej, men kdnner till

Nej

Nej

Nej

Nej

Nej

Lag/Ingen

Nej
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