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Sammanfattning

FOI har fatt i uppdrag av MSB att stodja utvecklingen av en process for
inriktning och samordning av tvarsektoriella évningar. Denna rapport redovisar
uppdragets analyser och resultat.

| tvarsektoriella 6vningar 6vas framfor allt samverkan, dvs. aktérerna évar sin
formaga att tillsammans hantera konsekvenserna av en allvarlig handelse eller
kris. Vad detta innebar — att 6va och utveckla formagor — ar ett huvudtema i
denna rapport.

| rapporten presenteras en processmodell for erfarenhetshantering och inriktning
av tvarsektoriella dvningar. Modellen visar hur erfarenheter fran dvningar kan tas
om hand pa ett systematiskt satt for att bilda underlag for inriktning och
samordning och darigenom bidra till formageutveckling. Rapporten redovisar
fordjupade analyser av:

e innebdrden av samverkan i teori och praktik,

e begreppet formaga i ett dvningsperspektiv och maojligheten att
konkretisera generella formagor i delformagor och indikatorer,

e erfarenhetshanteringens syften och delsteg.

Rapporten avslutas med en framatblick och slutord.

Nyckelord: tvérsektoriella 8vningar, samverkansévningar, samverkan,
krisberedskap, erfarenhetshantering, inriktning, samordning, generella formagor,
delférmagor, indikatorer.
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Summary

This report is the result of a study conducted by the Swedish Defence Research
Agency (FOI) on behalf of the Swedish Civil Contingencies Agency (MSB). The
aim of the study has been to develop a process for direction and coordination of
cross-sector exercises in order to contribute to the enhancement of societal
emergency preparedness.

Cross-sector exercises aim to enhance cooperation. The practical implications of
this aim — joint management of the consequences of an incident — is an important
theme in this report. It is argued that it is crucial to achieve a systematic feed-
back of experiences from exercises and incidents in order to gradually enhance
the emergency preparedness capacity of both individual authorities and of society
as a whole.

The report presents a process for the direction of cross-sector exercises where
experiences from previous exercises are utilized in a systematic manner. In
addition, the report presents extended analyses of:

e the meaning of cross-sector cooperation in theory and practice,

e how to translate general capacities into observable objectives in the
context of exercises (in terms of specific capacities and indicators),

e how to systematise the feed-back and utilization of experiences from
Cross-sector exercises.

The report is concluded with a discussion of future trends and the role of
exercises in society’s emergency preparedness.

Keywords: cross-sector exercises, civil protection and emergency preparedness,
cooperation, capabilities, feed-back of experiences.
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Forord

Denna rapport utges i samarbete mellan Myndigheten for samhéllsskydd och
beredskap (MSB) och Totalforsvarets forskningsinstitut (FOI). Rapporten ar ett
resultat fran ett utvecklingsarbete som MSB initierat for att skapa en process for
inriktning och samordning av tvérsektoriella évningar.

Analys och metodutveckling har genomforts av en projektgrupp pa FOI i néra
samarbete med MSB:s dvningsenhet. Deltagare i FOI:s projektgrupp har varit
Charlotte Ryghammar, Carolina Sand® och Maria Stenstrdm samt rapport-
forfattarna Jenny Ingemarsdotter och Camilla Trané. Deltagare i MSB:s
projektgrupp pa 6vningsenheten har varit Ann-Charlotte Engstrém, Carin
Rencrantz och Christina Schenning.

Under projektet har FOI genomfort workshoppar med deltagare fran MSB:s
ovningsenhet. Rapportforfattarna vill rikta ett tack till vningsenheten for stort
engagemang och insiktsfulla synpunkter under projektet. Vi vill ocksa tacka vara
kollegor pa FOI, Par Eriksson och Erik Carlson, for inspiration och stod i arbetet
med kapitlet om erfarenhetshantering, och Hannes Sonnsjo for kunskapsutbyte i
ett narliggande projekt (analys av 6vningsstod pa regional niva).
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1 Inledning

En kris innebér att uppgifter maste losas i situationer som avviker fran det
vardagliga — oftast under stor tidspress. Krisen ar som regel ocksa “en hindelse
som drabbar mdnga minniskor och stora delar av samhillet”". De som ska agera
och hantera krisen kan darmed sjalva vara drabbade, vilket paverkar deras
formaga. Samtidigt ar det helt avgorande for hanteringen av krisen att berérda
aktorer klarar av sina uppgifter enskilt och tillsammans, oavsett handelse och
hé&ndelsens orsak. Det & med andra ord nddvéndigt att forbereda sig for kriser —
innan de intraffar. Ovningar utgdr har en grundlaggande aktivitet for att
forbereda sig, inom sin organisation savél som tillsammans med andra.

Den hér rapporten handlar om évningar som ett satt att stdrka samhallets
krisberedskap. Om vad vi behdver 6va, varfor och tillsammans med vem. Om
behovet av att inrikta och samordna évningar i ett samhalle dar allt fler aktorer,
privata saval som offentliga, forvantas spela olika roller i handelse av en kris.
Om vikten av att systematiskt ta tillvara och anvanda erfarenheter fran 6vningar,
for att nasta gang bli (annu) béttre.

Rapporten utges i samarbete mellan Myndigheten for samhéllsskydd och bered-
skap (MSB) och Totalforsvarets forskningsinstitut (FOI), och baseras pa ett
arbete som MSB initierat for att skapa en process for inriktning och samordning
av tvérsektoriella dvningar. Rapporten riktar sig till myndigheter och andra
aktorer som berors av eller har intresse av 6vningsverksamhet och krisbered-
skapsfragor.

1.1 Hur det borjade

Det moderna svenska krisberedskapssystemet? ar relativt ungt, med rotterna i
1990-talet och det kalla krigets slut. Samhéllsutvecklingen har sedan dess gatt
fortsatt snabbt, t.ex. genom skapandet av nya drifts- och &garstrukturer med
storre inslag av privata utforare ocksa inom krisberedskapssystemet. Ovningar
har har en viktig funktion att praktiskt préva dessa komplexa samband och
samverkanshehov samt att 6ka samhallets formaga att férebygga, forhindra och
hantera olyckor och kriser, samt mildra och lindra effekterna av sadana.

Redan 2009 utvecklade MSB en strategi for tvarsektoriella évningar pa nationell
och regional nivé inom omradet samhallsskydd och beredskap.? Erfarenheter fran
tre av de fyra samverkansévningar (SAMO) som genomforts har legat till grund

! Ur Starkt krisberedskap — fér sakerhets skull, prop. 2007/08:9.

2 S&rbarhets- och sakerhetsutredningen, SOU 2001:41, som lade grunden for dagens system, kom
2001, och propositionen Samhéllets sakerhet och beredskap, prop. 2001/02:158, kom 2002.

® MSB, Nationell 6vningsplan: En strategi for tvarsektoriella évningar inom omrédet samhallsskydd
och beredskap (rev. 2012).



FOI-R--3679--SE

for att identifiera tolv generella formagor som man aterkommande funnit brister
i. Det ar formagor som behdver finnas oavsett orsak till en kris och dess
omfattning. Eftersom alla berdrda aktorer behover ha dessa formagor, saval
enskilt som tillsammans, for att framgangsrikt hantera krisen, behover
formagorna ocksa Gvas oavsett valt scenario for en évning. Vad detta innebar —
att 6va och utveckla formagor — ar ett huvudtema i denna rapport.

De 6vningar som har genomforts de senaste aren har genererat stora mangder
information i form av bland annat rapporter och utvarderingar. Utmaningen &r att
utifran en stor mangd genomforda dvningar, och dven utifran erfarenheter fran
intraffade handelser och andra analyser (som t.ex. risk- och sarbarhetsanalyser
och formagebedémningar), dra slutsatser om behov av formageutveckling.

Mot denna bakgrund har MSB:s 6vningsenhet initierat ett arbete med att utforma
en tydlig process for att inrikta och samordna tvarsektoriella évningar.” 1 ett
forsta steg fick FOI i borjan av 2012 uppdraget att identifiera och strukturera
erfarenheter och formagebrister som framkommit i dokumentationen av ett antal
tvarsektoriella dvningar och intraffade handelser.” Malet var att utifran
underlaget identifiera och analysera monster i erfarenheter, brister och relaterade
fragestallningar.

FOI fick ocksa i uppdrag att stodja MSB med att skapa en processmodell for
inriktning av 6vningar. Syftet var att utveckla och beskriva en kontinuerlig
process dar MSB kan omvandla erfarenheter fran genomforda évningar till
évningsinriktningar, for att darigenom skapa forutséttningar for formage-
utveckling.®

1.2 Syfte och fragestallningar

Denna rapport syftar till att belysa évningars roll i krisberedskapssystemet med
sarskilt fokus pa tvarsektoriella 6vningar pa nationell och regional niva. Den
processmodell for erfarenhetshantering och inriktning av tvérsektoriella dvningar
som presenteras i rapporten bygger pa de FOI-uppdrag som vi har beskrivit ovan.
Fragor som vi sarskilt belyser &r:

e innebdrden av samverkan i teori och praktik,

e begreppet formaga i ett Gvningsperspektiv och mojligheten att
konkretisera generella formagor i delformégor och indikatorer,

* MSB har ett uppdrag som innebar att utveckla samhallets krisberedskapsférméaga samt att préva
denna formaga. En viktig del i detta uppdrag ar att inrikta och samordna Gvningsverksamhet.
Regeringsuppdrag 2009-11-30, Dnr 2009-5600.

® Resultatet redovisades i FOl Memo 3959, MSB Ovningsinriktning 2013: En férsta strukturering av
erfarenheter och upptéckta brister baserat pa ett urval av 6vningar och intraffade handelser.

® Analysen redovisades i FOl Memo 4275, Stéd till utveckling och implementering av metod for
inriktning av 6vningar. Slutresultatet redovisas i féreliggande rapport.

10
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e erfarenhetshanteringens syften och delsteg.

Rapporten avslutas med en framatblick och slutord.

1.3 Begreppsanvandning

MSB definierar tvérsektoriella 6vningar enligt f6ljande: "I tvérsektoriella
dvningar 6vas samverkan. Aktorerna dvar sin formaga att tillsammans hantera
konsekvenserna av en handelse. I tvarsektoriella 6vningar medverkar
sektormyndigheter inom tva eller flera samhéllssektorer/ samverkansomraden
och myndigheter med geografiskt omradesansvar pa olika nivaer — nationell,
regional och lokal.”’

MSB beskriver tre typer av tvarsektoriella vningar: samverkansévningar
(SAMO) som syftar till att 6va den gemensamma nationella formagan att hantera
en kris, regionala samverkansévningar (RO) som syftar till att 6va den gemen-
samma regionala formagan att hantera en kris, och tvarsektoriella sektor-
évningar pa nationell niva som huvudsakligen syftar till att utveckla en sektors-
specifik formaga, men som kraver medverkan fran aktérer inom andra sam-
hallssektorer for att fylla sitt syfte. (Sadana sektorévningar blir da tvarsektoriella
till sin karaktar och kan darmed bidra till att ocksa utveckla tvarsektoriell kris-
beredskapsformaga).® | denna rapport behandlas huvudsakligen erfarenheter frén
SAMO och RO. Darutéver ges nagra exempel fran internationella samverkans-
dvningar.

Rapporten handlar om 6vning av organisationer. MSB:s utgangspunkt ar att
individer utvecklar kunskap och fardigheter genom utbildning och tréaning medan
organisationer utvecklar formagor genom 6vning. Vad detta i praktiken innebar,
dvs. hur begreppet “formaga” kan tolkas och konkretiseras i 6vnings-
sammanhang, ar en viktig fraga som vi behandlar dterkommande i rapporten.

| rapporten anvands begreppet kris som ett samlingsbegrepp for hela skalan
olycka, allvarlig hiandelse och kris. Det som bdrjar som en olycka kan t.ex.
utveckla sig till en allvarlig hédndelse och/eller kris.

1.4 Genomfdrande

MSB:s dvningsenhet har tillhandahallit det material som FOI analyserade inom
ramen fOr uppdraget; ett urval av évningsutvarderingar och analyser av intréffade
handelser samt vissa strategi- och inriktningsdokument (se nedan samt
Referenser). Fokus i FOI:s uppdrag har varit att analysera tvarsektoriella

" MSB, Nationell 6vningsplan: En strategi for tvarsektoriella évningar inom omrédet samhallsskydd
och beredskap, s. 7.
8 MSB, Nationell 6vningsplan, s. 9 f.

11



FOI-R--3679--SE

évningserfarenheter pa en 6vergripande niva, dvs. inte aktorsspecifika
erfarenheter. En projektgrupp pa FOI har genomfort inlasning, analys och
metodutveckling i nara dialog med MSB:s dvningsenhet.’ For kvalitetssakring
och breddad analys har workshoppar genomférts med deltagare fran MSB:s
évningsenhet med stor expertis och erfarenhet fran évningsverksamhet.

Analysen av processen att ta fram en 6vningsinriktning har baserats dels pa
skriftligt underlag sasom regeringsuppdrag, strategidokument etc., dels pA MSB:s
faktiska arbete med att skapa en 6vningsinriktning for aren 2014-16. Resultaten
av FOI:s uppdrag har presenterats for Nationellt forum for inriktning och
samordning av évningar (NAFS).™

Material i urval®*:

e  Utvardering av samverkansovningarna SAMO 04, SAMO 2007, SAMO
2008 samt SAMO-KKO 2011.

e Utvarderingar av regionala samverkansdvningar: Zmitta 2008, Amalia
2010, Gransovning Salen 2010, Katrina 2010 och Jenny 2011.

e Ovningsrapporter fran de internationella samverkansévningarna Barents
Rescue 11, EU-SweNorEx 2009, SkagEx11, Cyber Storm |11 2010,
BOILEX 2011, EU CREMEX 2011.

e Ovningsrapporter fran Elenergibristdvning 2010, NI1SO 2010 och Telo
11.

e Utvdrderingar av intrédffade hindelser: ”Influensa A(HIN1) 2009 —
utvdrdering av forberedelser och hantering av pandemin” samt ”Perioder
med stora sndmangder vintern 2009/2010”.

1.5 Rapportens uppléagg

Kapitel 1 ger en introduktion och bakgrund. | kapitel 2 belyser vi évningens roll i
krisberedskapssystemet, sérskilt ur det grundlaggande samverkansperspektivet. |
kapitel 3 belyser vi hur dvningar kan inriktas och samordnas och hur MSB
arbetar tillsammans med andra aktorer med dessa fragor. Har belyser vi sarskilt
formagebegreppet. Kapitel 4 tar upp fragan om vad som hander efter en 6vning.
Hur tas erfarenheterna om hand och hur kan viktiga lardomar och atgardsforslag
spridas och implementeras? | kapitel 5 sammanfattas nagra framatblickande
slutsatser.

® Om projektgrupperna, se Férordet.

10 Om métesforumet NAFS, se kapitel 3.

1! Rapporterna finns tillgangliga via MSB:s hemsida: https://www.msh.se/sv/Utbildning--
ovning/Ovningsverksamhet/Utvardering/.
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2 Varfor ova tillsammans?

In theory there is no difference between
theory and practice. In practice there is.

Yogi Berra

Lyckligtvis intraffar kriser relativt sallan, men detta gor ocksa att aktérer som
inte tréffar varandra i vardagen kan behéva genomfora dvningar tillsammans. En
grundlaggande anledning att 6va ar med andra ord att olika aktorer far chans att
motas och arbeta tillsammans éver sektorsgranser eller geografiska och andra
administrativa granser. Dessa etablerade kontakter kan vara till stor fordel néar
nagot hander.

Det finns flera syften med 6vningar. Ovningar kan utveckla olika typer av
formagor, t.ex. formaga att samverka eller formaga att skapa en lagesuppfattning.
Ovningar kan ocksa préva en organisation — och i forlangningen krisberedskaps-
systemet. Vad tycks fungera — och inte? Till skillnad fran sjalvskattningar i t.ex.
formagebedomningar och risk- och sarbarhetsanalyser utgor évningar ett satt att i
praktiken observera fortjanster och brister i krisberedskapssystemet.

Ovningar kan &ven stodja utvecklingen av nya formagor i takt med att samhallet
forandras och stéller nya krav pa krishantering. Den snabba forandringstakten
vad galler saval teknik som olika typer av verksamhetsformer gor att 6vningar
samtidigt kan tjana utforskande (explorativa) syften. Det kan handla om fall nér
det &r svart att pa teoretisk vag forutsaga vilka beroenden som finns mellan olika
aktorer, tekniska system och nya regelverk. Hur kommer dessa sammanvévda
system att interagera med varandra under en kris?

I tvarsektoriella 6vningar 6vas framfor allt samverkan. Malet &r att aktorerna ska
starka och utveckla sin formaga att tillsammans hantera konsekvenserna av en
allvarlig handelse.*” Genomférda 6vningar dar ménga olika aktorer har deltagit,
har dock visat att det inte alltid &r uppenbart varfor, hur och kring vad man ska
samverka. | detta kapitel belyses samverkan i teori och framfor allt praktik.

2.1 Samverkan i teorin

I studien Samverkan — for sékerhets skull! konstaterar MSB att ”Samverkan é&r ett
nyckelord i sdval modernt myndighetssprak som det politiska samtalet och

12 MSB, Nationell 6vningsplan, s. 7.
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praktikens dialog”."* Samverkan ar helt enkelt ndgot av ett modeord. Samtidigt
visar omvarlds- och hotanalyser, liksom erfarenheter, att samverkan faktiskt
blivit allt viktigare i ett sarbart samhélle dér olika verksamheter &r beroende av
varandra och dar kriser relaterade till exempelvis miljo, teknik eller hélsa ofta &r
gransdverskridande (bade geografiskt och administrativt). Samhallet ar dessutom
organiserat pa ett mer komplext sétt &n forr, med ett storre inslag av avreglering
och privatisering, vilket gor att roller, uppdrag och tilldelade medel préglas av en
foranderlig process. | praktiken har darmed olika typer av ansvarsforhallanden
blivit mer komplexa och mindre tydliga.

Samtidigt utgor ansvarsprincipen en grundbult i det svenska krisberedskaps-
systemet. Denna innebdr att den som har ansvar for en verksamhet under normala
forhallanden ocksa ska ha det under en krissituation. Ansvarsprincipen innebar
ocksa ett ansvar for varje aktor att samverka med andra, ofta sektorséver-
gripande.* Att myndigheter ska samverka och stodja varandra vid en kris &r
inskrivet i krisberedskapsforordningen och betraktas i Regeringens skrivelse
2009/10:124 som ett verktyg for att samordnat uppnd gemensamma mal”.* Ett
sétt att ta reda pa hur dessa gemensamma mal kan uppnas &r att dva, som vi strax
aterkommer till.

I teorin kan krisberedskapssystemet te sig forhallandevis tydligt — vi har ett
geografiskt omradesansvar fran lokal och regional niva (kommuner och
lansstyrelser) till nationell niva (regeringen med Regeringskansliet), och
dessutom centrala myndigheter med ansvar inom olika samhallssektorer. |
praktiken kan det dock vara svart att forutse exakt vilka roller och krav som
kommer att uppsta i en given situation, i synnerhet nar nagot intraffar som beror
en méngd olika aktorer (dven privata).

2.2  Steget fran teori till praktik

Vilka ar det da som i praktiken, i handelse av en kris, kan behéva samverka?
Med aktdrer menar vi i denna rapport alla som kan behova agera eller pa nagot
sétt bista med stod eller resurser under en kris. Det kan handla om offentliga
aktorer sasom myndigheter med sektoransvar eller geografiskt omradesansvar
eller Forsvarsmakten. Det kan handla om privata aktérer sdsom foretag och
foreningar. Det kan ocksa handla om internationella aktorer (organisationer,

18 MSB, Samverkan — for sakerhets skull!, s. 11.

14 Regeringens skrivelse Samhallets krisberedskap — starkt samverkan for okad sékerhet,
2009/10:124. 1 prop. 2007/08:92 fortydligade regeringen ansvarsprincipen med samverkanspers-
pektivet. | principen ingér sedan dess att aven initiera och bedriva sektorsévergripande samverkan.

15 Krisberedskapsforordningen 2006:942, § 5, och Regeringens skrivelse Samhéllets krisberedskap,
2009/10:124, s. 89: ”Samverkan avser den dialog och samarbete som sker mellan sjilvstdndiga och
sidoordnade samhillsaktorer for att samordnat uppna gemensamma mal.” For en genomlysning av
begreppets ménga tolkningar och betydelser, se MSB, Samverkan — for sékerhets skull!, s. 11-29.
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myndigheter, foretag, 6verstatliga institutioner, EU etc.). Aven allménheten &r i
vissa sammanhang en aktor. Vart att notera ar att endast de aktorer som &r listade
i krisberedskapsférordningen och i lagen om kommuners och landstings atgarder
infér och vid extraordinara handelser i fredstid och hojd beredskap® enligt
lagstiftning ar alagda att regelbundet 6va krishantering. Aven andra aktorer kan
dock medverka i storre samverkansdvningar.

Det finns manga situationer dar olika aktorer kan behdva samverka.
Samverkansbehov kan exempelvis finnas nér:

e aktbrerna som ska hantera handelsen ar sjalvstandiga mot varandra och
ingen har beslutsratt 6ver den andra

e en handelse gar utanfor enskilda aktorers ansvars- eller

kompetensomrade

resurser behdver delas, planeras eller prioriteras

parallella insatser behdver utforas av olika aktorer och koordineras

information behdver inhamtas fran eller delges andra aktorer

flera myndigheter behdver samordna information till allméanheten

en eller flera aktorer har drabbats av minskad formaga

héndelsen har intraffat 6ver en geografisk gréans, t.ex. lansgréns eller

nationell grans.

Nar det galler fragan om vad aktorerna i praktiken kan behdva samverka om,
behdver formagan “att samverka™ brytas ner och konkretiseras. Samverkans-
fragor aterfinns, som vi strax aterkommer till, i realiteten under manga rubriker,
t.ex. samverkan om resurser, informationshantering, kommunikation med
allménheten eller skapandet av lagesuppfattningar. En grundldggande
forutséttning for att samverkan ska lyckas — under évning liksom i verkligheten —
ar dock framfor allt att aktdrerna kénner ett behov av att samverka, dvs. att
samverkan har ett uttalat syfte. Avgorande ar ocksa att det finns resurser for
samverkan och att det finns kunskap om “’skillnaderna mellan de samverkande
avseende synsitt, organisation och regelverk”.17

Att samverkan i praktiken inte alltid lyckas beror enligt en analys i ovan ndmnda
MSB-rapport, Samverkan — for sékerhets skull!, framfor allt pa bristande
konkretisering och végledning:

”De som skapar inriktningsdokumenten, cheferna och
bloggarna, beskriver sallan hur samverkan skall ske, utan
nojer sig med enkla schematiska ordkaskader som prisar

16 |_ag (2006:544) om kommuners och landstings atgérder infor och vid extraordinéra handelser i
fredstid och hojd beredskap.
Y MsB, Samverkan — for sakerhets skull!, s. 20.
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samverkan. Det saknas véagledning som visar vilka vinster
som kan uppnas genom att samarbeta med andra. Brist pa
praktisk vagledning och dagligt stod &r en av grundorsakerna
till att samverkan ofta inte fungerar i praktisk hantelring.”18

I Gvningssammanhang saknas det inte konkreta exempel pa behov och brister
som ror samverkan. De tvérsektoriella dvningar som har genomforts de senaste
aren har genererat stora mangder information. Utmaningen ér att analysera och
strukturera denna information, inte minst for att omvandla den till 6nskad
vagledning enligt ovan. | det féljande ska vi presentera nagra slutsatser om
samverkan i praktiken utifran var analys av ett antal genomférda 6vningar.

2.3 Samverkan i praktiken — erfarenheter fran
ovningar

Tvarsektoriella 6vningar har visat att det ibland uppstar osakerheter om vem som
forvantas gora vad i ett visst skede. Samverkan ar i teorin en losning pa sadana
osékerheter — genom aktiv kommunikation kan oklarheter redas ut. Ovningar har
samtidigt visat att samverkan med andra aktorer, liksom ledning och ansvar for
den egna organisationen, forutsatter kunskaper om krisbheredskapssystemets
ramverk, aktorer, roller, ansvar, mandat och beroenden. Detta galler sarskilt
kunskap om aktorer utanfor det egna natverket och verksamhetsomradet, liksom
hur egna atgarder och beslut paverkar andra aktérer. Kunskapen om privata
aktorers verksamhet, dgarforhallanden, spelregler m.m. och offentliga aktorers
beroenden av privata aktorer, har ocksa identifierats som ett viktigt omrade att
arbeta vidare med.

Foljande exempel ar hamtade fran FOI:s analys av erfarenheter fran tvarsekto-
riella Gvningar pa nationell och regional niva samt nagra internationella
ovningar.* Méjliga Iosningar och forbattringsatgarder kan variera — fran fortsatta
dvningar och utbildningsinsatser till tgarder pa andra satt, relaterade till
verksamheter eller krisberedskapssystemets forutséttningar.

2.3.1 Samverkansoévningar — SAMO och RO

Generellt har det visat sig att mandat ofta upplevs som otydliga i samverkans-
ovningar bade pé nationell (SAMO) och pa regional (RO) niva. Vad innebér t.ex.
det geografiska omradesansvaret? Vad innebér det geografiska omradesansvaret
pa respektive niva och hur ser ansvarsfordelningen ut mellan nivaerna? Vilken ar
Regeringskansliets roll respektive lansstyrelsernas roll i krishanteringen? Vilket

18 MSB, Samverkan — for sakerhets skull!, s. 20.
9 F5r detaljer hanvisas till namnda FOI Memo 3959 samt FOI Memo 4275.

16



FOI-R--3679--SE

ansvar och vilka mandat har privata aktorer vid en kris och i férhallande till
myndigheterna?

Ansvaret for 16sandet av vissa uppgifter kan i praktiken vara delat. En specifik
aterkommande erfarenhet fran samverkansévningar ar att samverkan ar helt
avgorande for samordning av information och kommunikation. Exempelvis
forutsatter kommunikationen med allménhet och medier kontinuerliga
avstdmningar mellan myndigheter. En bakgrund till detta &r att olika aktorer ofta
bidrar med olika typer av information, exempelvis speciell sakomradesexpertis
respektive information om pagaende hantering. Ovningar visar har pa behov av
samverkan kring kommunikationsuppgifter, inte minst mellan geografiskt
omradesansvariga och sektorsmyndigheter.

Formagan att ta till sig andra aktorers information for att forbattra och
astadkomma sammanvagda konsekvensanalyser har ocksa identifierats som
bristfallig och darmed viktig att 6va. Hur paverkar egna beslut och atgarder andra
aktorer? Hantering av information mellan aktorerna och kanaler for detta, inte
minst i kedjan for omradesansvar, behdver fortsatt utvecklas, vilket ocksa galler
informationssamordning pa nationell niva och aterkoppling fran denna.

Erfarenheter fran saval nationella som internationella samverkansovningar (se
nedan, 2.3.2) visar att formagan att praktiskt agera kan forbattras. Agerandet i
beslutsprocessen blir ofta reaktivt, dvs. olika organisationer rapporterar om laget
och avvaktar sedan reaktion (eller vantar pa information fran andra aktorer utan
att ta nagot eget initiativ till informationsutbyte). Eftersom tidsfaktorn kan vara
avgorande i krishantering blir fragan om 6kad proaktivitet viktig aven for
fortsatta 6vningar.

Aven erfarenheter fran regionala samverkansévningar visar pa oklarheter vad
géller eget och andra aktorers ansvar for information. Ett mer proaktivt synsatt
efterfragas dar alla aktorer initierar informationsinhamtning och informations-
utbyte. Ovningar har ocksa visat att systemet for information vertikalt behover
tydliggoras och utvecklas. Ingér det t.ex. i lansstyrelsernas uppdrag att inte bara
sammanstélla utan ocksa att analysera informationen i sin aterkoppling till
kommunerna?

Kunskapsfragor har ocksa lyfts i samband med regionala samverkansévningar
vad gdller samhallets krisberedskapssystem, lagstiftning, ansvar, aktérer och
roller i allménhet. Hur ser t.ex. skillnaderna ut vad galler lagstiftning och ansvar
for kommunledningen respektive raddningstjansten och vad innebar de vid en
kris? Vad innebar dessa skillnader vid kriser som paverkar mer an en kommun?
Vidare har évningar visat att det ar oklart nar rdddningstjanst vaxlar mellan
kommunal och statlig. Fragan blir sarskilt intressant vid handelser som
Overskrider kommungranser.

Utvarderingar av regionala samverkansovningar har ocksa uppmarksammat
relationen mellan myndigheter som utfor myndighetsutévning och andra aktorer
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som ager samhéllsviktig verksamhet och stora resurser. Under en regional
samverkansovning uppstod exempelvis fragan om ett energiforetag vid ett stort
elavbrott ska kommunicera med samtliga kommuner i ett Ian eller om
lansstyrelserna ska ha en samordnande och férmedlande roll. Denna typ av
praktiska fragor hanteras inte i lagstiftningen, men framkommer tydligt i
dvningssituationer.

2.3.2 Internationella samverkansdvningar

De brister som har pavisats i nationella dvningar galler i mangt och mycket aven
for internationella 6vningar. Svarigheter kring samordning, samverkan, kunskap
om regelverk och andra organisationer, kommunikation, lagesbilder etc. ater-
kommer genom utvérderingsrapporterna. Detsamma galler brister i det proaktiva
forhallningssattet som ar nodvandigt vid krishantering, liksom brister i formagan
att samverka utanfor det egna nitverket eller den egna ”samverkanssektorn”. Till
foljd av olika politiska/administrativa system, olika mandatsystem samt olika
kultur och sprak framstar dock bristerna vid internationella 6vningar som gradvis
storre.

De internationella 6vningarna visar ocksa pa problem vid koordinering av
resurser. Brister i samordning och information om vilken utrustning och kompe-
tens som finns tillganglig riskerar att foérsena arbetet och leda till att kapaciteten
hos vissa enheter inte nyttjas fullt ut. Exempel pa ett mer renodlat utvecklings-
omrade att hanfora till internationella Gvningar ar potentiella gransproblem vad
géller mediciner, raddningshundar, utrustning for telekommunikation samt
militdra resurser.

2.3.3 Ovningar och handelser — nagra slutsatser

Samverkansovningar visar att den praktiska tillampningen av krisberedskaps-
systemets principer kan vara komplex. Ovningar utgér samtidigt ett sétt att
praktiskt préva hur och nar samverkansbehov brukar uppsta, vilket ar en
forutsattning for fortsatt formageutveckling. Givetvis utgor ocksa intraffade
handelser kallor till slutsatser om krisberedskapsforméagor och dvningsbehov. |
denna rapport gar vi inte narmare in pa erfarenhetsanalyser av intraffade
handelser, men ett par exempel far avslutningsvis belysa att verkliga handelser
kan bekrafta sadant som Gvningar redan indikerat, samtidigt som de ocksa kan
kasta ljus pa "nya” eller ovintade problem.

Efter vintern med stora snéméangder (2009/ -2010) konstaterades att aktdrerna

redan i sina krisforberedelser behover identifiera samverkande aktorer. Kontakt-
rutiner behover faststéllas och dvas och aktdrerna bor bli mer medvetna om och
Oppna for kontakter med aktérer man inte dr vana att samarbeta med. Offentliga
aktorer behover identifiera sina behov da det géller samverkan med t.ex. foretag
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och frivilligorganisationer, samt involvera dessa i krisheredskapsarbetets alla
steg.

Hanteringen av influensan A(H1N1) under 2009 visade att identifiering och
prioritering av samhallsviktig verksamhet samt nyckelpersoner blev en central
fraga. Avsaknaden av véagledning vid svara avvagningar blev i detta lage
markbar. Vikten av kommunikation med medier och allmanhet blev ocksa tydlig:
medietrycket var stort och forvantningar fanns pa att myndigheterna skulle agera.
Slutsatserna fran pandemi-erfarenheterna handlade med andra ord framfor allt
om kommunikation och prioriteringar av resurser. En insikt handlade om vikten
av att uppratta kommunikationsplaner som innehaller avsnitt om uthallighet, med
tanke pa att vissa kriser kan utvecklas i olika faser och stracka sig 6ver manader
och t.o.m. ar.

En annan slutsats handlade om att &ven den hogsta ledningen maste 6vas i
kommunikation i syfte att uppratthalla fértroendet under en kris. Erfarenheterna
fran dessa handelser liknar med andra ord slutsatserna fran manga 6vningar.

Prioritering av resurser, uthallighet, fortroende och hart medietryck ar exempel
pa omraden som ar komplexa att 6va. Icke desto mindre maste det vara mojligt
att 6va och forbereda sig dven pa det komplexa — den litta” héindelsen utgor
antagligen ingen kris. Ovning som metod kréaver dock en viss systematik for att
leda framat, vilket vi strax ska belysa.

Bakgrund — MSB och Regeringsuppdraget Nationell Ovningsplan

Att pa olika satt stodja aktorerna i arbetet med att starka och utveckla formagan
att samverka ar en central uppgift for MSB. Tvarsektoriella dvningar ar ett viktigt
redskap i detta arbete. Myndigheten fick i sitt regleringsbrev fér 2009 i uppdrag
att ta fram en nationell plan 6ver tvarsektoriella 6vningar inom omradet
samhallsskydd och beredskap. Uppdraget redovisades i Uppdrag nationell
ovningsplan. En strategi for inriktning av tvarsektoriella 6vningar inom omradet
samhallsskydd och beredskap, 2009-11-30, Dnr 5600-2009. Uppdraget
resulterade i en strategi for tvarsektoriella 6vningar pa nationell och regional
niva samt en 6vergripande process for att inrikta och samordna tvarsektoriella
ovningar. Dokumentet finns i en uppdaterad version: Nationell vningsplan: En
strategi for tvarsektoriella 6vningar inom omradet samhallsskydd och
beredskap (MSB, 2012). Denna strategi ligger idag som grund for ett fortsatt
utvecklingsarbete som syftar till att uppna en tydligare inriktningsprocess for
tvarsektoriella évningar.

MSB ansvarar ocksa for att vart fiarde ar genomféra en samverkansévning
(SAMO) och myndigheten ger ocksa olika typer av stod till andra aktérers
odvningar (t.ex. personal, 6vningsmetodik, tekniskt stéd och utvéirdering).20

2 F5r en mer utforlig beskrivning av det metodstéd MSB kan ge, se MSB:s hemsida.
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2.4  Ovning som metod att starka samverkan

For att dvningar inte ska konstatera samma brister om och om igen behdvs en
systematik i hanteringen av utvarderingar, erfarenheter, atgarder och
évningsplanering. Utgangspunkten ar kunskap om vad aktorerna har ovat, vilket
resultat det gav, och vad aktorerna behover fortsatta éva. Vad som ska dvas
uttrycks har i termer av formagor (om formagebegreppet, se ocksa kapitel 3). De
flesta formagor kan inbegripa behov av att samverka. For att samverkan inte ska
ske for samverkans skull behéver dock syfte, innehall och behov av
medverkande aktorer i en dvning tydliggoras.

Vad innebér det da ur ett metodperspektiv att 6va samverkan? De férmagor som
ska Ovas behdver ofta konkretiseras for att kunna omséttas till praktisk évning.
En hypotetisk handelse, ett krisscenario, som rymmer problem att préva sig mot
behdver ocksa finnas. Det scenario som véljs paverkar vilka aktorer som deltar
och vilka typer av resurser som behover finnas tillgédngliga for évningen.

Nedan tittar vi narmare pa innebdrden av att 6va samverkan utifran formagor och
fragorna vad och hur.

2.4.1 Fragan om vad

Formagan att samverka kan tyckas sa abstrakt att den alltid forst maste kopplas
till nagon viss uppgift for att bli greppbar, t.ex. formaga att delge och inhdmta
information. Men dven pa den mest generella nivan innebar formagan att
samverka ett slags hantverk. | grunden forutsatter formagan att samverka en
forstaelse for egna och andra aktorers behov: Vad behover vi fran andra, och vad
behdver de fran oss? Formagan att samverka innebar ocksa en formaga att gora
konsekvensanalyser: Hur paverkar egna beslut och atgarder andra aktorer — och
tvartom? Att 6va samverkan innebar i grunden att stalla sig dessa fragor (bland
andra) under ett handelseférlopp och préva dem i den aktuella situationen.

Mer konkret kan man éva samverkan kring hantering av specifika resurser och
information liksom kring férdelning av uppgifter och roller. Det kan t.ex. handla
om kommunikation och informationssamordning, skapandet av en samlad
lagesuppfattning, utbyte och férmedling av underrattelseinformation eller
prioritering av resurser. Aven pa denna niva kan formagorna behéva brytas ner
ytterligare for att bidra till en praktisk systematik anpassad for dvningar.

Har ger vi nagra exempel pa samverkansfragor som ofta aktualiseras inom ramen
for olika generella férmégor.
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Exempel 1. Kommunikation och informationshantering

Kommunikation och informationshantering i en krissituation ar en process som kan
indelas i ett antal aktiviteter — inhamta, bearbeta, analysera, samordna och formedla
information.”* Brister inom dessa aktiviteter/delmoment kan orsaka problem med att
skapa en lagesuppfattning eller med att samordna informationen till allmanheten
eller mellan olika aktorer.

Den praktiska hanteringen kraver att kommunikations- och informationshanteringens
olika roller ar klarlagda:

e Vem/-vilken aktor inhamtar och sammanstaller informationen?
e Vem/-vilken akt6r bearbetar och analyserar informationen?
e Vem/-vilken aktor formedlar och kommunicerar informationen?

Ibland kan denna kedja av hantering finnas hos en och samma aktor, ibland hos
flera aktorer samtidigt, t.ex. hos myndigheter med geografiskt omradesansvar
respektive sektoransvar. Detta &ar dock inte sjalvklart. Nagon kanske nojer sig med
att sammanstalla information och skicka den vidare i tron att en annan aktor har
ansvar for att analysera och dra slutsatser. | arbetet med att skapa en lages-
uppfattning, liksom att klargéra vem som fattar beslut om atgarder eller samordnar
informationen till allmanheten, kan det alltsa finnas stora behov av samverkan.

Informationssamordning behéver dessutom ibland ske med privata aktérer, vilket har
att géra med relationen mellan myndigheter som utfér myndighetsutévning och
privata utforare/-aktorer som bedriver samhallsviktig verksamhet och ager stora
resurser.

2.4.2  Fragan om hur

Aven om samverkan i forsta hand bor fokusera pa vad-fragan snarare an hur-
fragan, ar metoder och teknikstod for samverkan ocksa mycket centrala fragor.
Ibland sker samverkan genom informella muntliga dialoger, och ibland finns
behov att etablera en tydlig arbetsgang.”> Generellt finns en risk att en invecklad
och ineffektiv samverkansrutin kan férsena viktiga insatser. Det kan darfor vara
viktigt att t.ex. klargora vilka aktorer som behdver medverka pa en
telefonkonferens. Nagra exempel pa slutsatser vad galler praktiska aspekter av
samverkansrutiner som framkommit under 6vningar &r foljande:

21| MSB:s nationella dvningsplan (kommande rev., 2013) uttrycks detta genom de tre generella
férmagorna Férmedling av information och beslut, Kommunikation med drabbade, medier och
allménhet samt informationssamordning och Utbyte och férmedling av omvérldsbevakning och
underréttelseinformation. Vi aterkommer till formagorna i den nationella 6vningsplanen i kap. 3.
22 5e MSB, Samverkan — for sakerhets skull!, s. 144,
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e Betydelsen av metoder och rutiner for effektiva moéten; att syften,
innehall, behov av medverkande personer etc. tydliggors — det &r viktigt
att snabbt kunna flytta fokus fran hur till vad.

e Betydelsen av motesdisciplin och talordning vid samverkanskonferenser,
dvs. att det finns en métesteknik som gor att beslut kan fattas inom
rimlig tid.

e Tekniska system for samverkan ska upplevas som ett stod — inte som ett
hinder.

Hur val samverkan i slutanden lyckas kan ocksa bero pa mer diffusa faktorer som
har att gora med skillnader i kultur och arbetssétt mellan olika aktorer, liksom
kunskapsnivan om andra aktorer. Att det finns en 6ppenhet kring att samverka
med organisationer/ aktérer som man inte &r van att arbeta med, har ocksa
framhallits som en viktig slutsats i manga dvningsutvérderingar. Det kan handla
om saval sektorsovergripande kontakter som kontakter mellan aktorer med olika
geografiska omradesansvar.

Exempel 2. Lagesbild och lagesuppfattning

Centralt i informations- och kommunikationssammanhang ar skapandet av lagesbild
och Iégesuppfattning.23 Ovningar har dock visat att det inte alltid &ar klart vad
begreppet ska fyllas med. | dvningsutvarderingar och andra dokument anvands
dessutom begreppen lagesbild och lagesuppfattning pa delvis olika satt. Begreppen
finns definierade i Regeringens skrivelse 2009/10:124%*, men anvandandet av dessa
begrepp behdver alltsa starkas.

Fragor som behover stallas &r sammanfattningsvis:
e vad ska lagesbilden anvandas till?

e vad behover lagesbilden innehalla?

e hur skapas lagesuppfattningen, dvs. pa vilka lagesbilder grundas den?

e hur/nar bor lagesbilderna resp. lagesuppfattningarna uppdateras, dvs.
vilken information ar relevant att lagga till och ta bort?

e nar och till vilka bor dessa kommuniceras?

2| MSB:s nationella Gvningsplan benimns denna generella fsrmaga “Samverkan om samlad
lagesuppfattning”, se kapitel 3, s. 37.

24 Se Regeringens skrivelse Samhallets krisberedskap — starkt samverkan for ¢kad sakerhet,
2009/10:124: Lagesbild &r en sammanstallning av uppgifter for att fa en bild dver vad som har
hént, hénder eller kommer att hénda.[...] Lagesuppfattning &r en beddmning av hur det som
intraffat paverkar aktérens sammanhang. Lagesuppfattningar bygger saledes pa en lagesbild. Bade
lagesbild och lagesuppfattning ar kopplade till beslutsprocesser och behdvs som underlag for att
kunna avgoéra om agerande krévs pa nagot sétt och i sé fall hur.”
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2.4.3  Ovningstekniska utmaningar

Ovningen som metod har ocksé begransningar. Vilka slutsatser som kan dras
efter en genomford 6vning &r beroende av saval aktivt deltagande som
Ovningsteknik. En dvningsteknisk brist kan exempelvis vara avsaknad av den
hogsta beslutsfattande nivan i 6vningen. Likasa kan franvaron av andra viktiga
aktorer under en dvning paverka resultatet negativt. Avsaknad av vissa moment,
eller svarigheter att simulera tidsatgang och resursforbrukning ar andra exempel
pa 6vningstekniska utmaningar.

En 6vningsteknisk brist av mer teoretisk karaktar handlar om oklar
begreppsanvindning. Om grundldggande begrepp, som t.ex. ”férmaga”,
”samverkan” och “’ldgesuppfattning”, anvénds pa olika sitt och till och med
varierar fran dvning till 6vning, blir det svarare att géra jamforelser och dra
slutssatser pa en mer dvergripande niva. Det finns dock indikationer pa att
évningar som genomforts med liknande 6vning som forlaga har natt en hogre
mognadsgrad rent évningstekniskt, vilket kan tolkas som att kontinuitet, t.ex.
genom en dvningsserie, kan ge 6kad kvalitet.

Exempel 3. Prioritering av resurser (och dess samband med uthallighet)

Uthallighet och prioritering av resurser kan vara en utmaning att 6va.”® Genomférda
ovningar har identifierat 6vningsbehov kring bland annat foljande:

e planering for materiella resurser och identifiering av kritiska beroenden,
t.ex. livs- och drivmedel; avtal med privata aktérer — vad géller i dessa fall?

e beredskap for hantering av personalbortfall: att identifiera nyckelpositioner
och nyckelfunktioner, behov av stdd till nyckelpersonal, erséattnings-
funktioner pa nyckelpositioner samt bemanning med extra resurser.

e beredskap for att géra en sammanvagd konsekvensanalys baserad pa
andra aktdrers lagesbilder och beredskap for att omfallsplanera — klarar
man att anpassa sina planer nar det hander nagot annat &n det som
forvantas?

e hur man tar emot/-ger stéd resp. samverkar om resurser med andra
aktorer:

o myndigheter med olika geografiska omradesansvar eller inom
olika sektorer
Forsvarsmakten
foretag
enskilda/ allménheten
frivilligorganisationer, féreningar etc.
internationella aktorer (organisationer, myndigheter, féretag,
Overstatliga institutioner, EU etc.)

Att 6va prioritering av resurser kan i praktiken handla om identifiering av
nyckelfunktioner, resursberoenden och att 6va tillampning av kritiska avtal, vilket
sarskilt kan gélla privat-offentlig samverkan.

O O O O O

% FOI Memo 4275, s. 34. Ett satt att Gva prioritering av resurser (och i viss méan uthéllighet) ar att
anvanda spel, dvs. olika typer av table top-&vningar dar tid och resursforbrukning anges av en
spelledning.
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3  Attinrikta tvarsektoriella ovningar

If you don't know where you are going, any road will

get you there.
Lewis Carroll

Samverkansévningar kan, som framgick i kapitel tva, genomforas pa manga satt
men har alltid ett grundldggande mal — att stéarka samhallets krisberedskap.
Fragan ar hur vi vet om vi faktiskt ror oss framat mot detta mal, som ar brett och
abstrakt formulerat. Vilka formagor behover vi sarskilt Gva pa? Kommer de
planerade dvningarnas olika delmal att sasmmantaget starka dessa formagor? Vart
ar vi egentligen pa vag?

”Om du inte vet vart du dr pa vig, sa spelar det ingen roll vilken vag du valjer.”
Men nar det, till skillnad mot citatet, finns ett mal, ar det viktigt att vélja vag och
ta fram en véagbeskrivning. MSB har, som beskrevs i kapitel tva, pa uppdrag av
regeringen tagit fram en strategi for tvarsektoriella 6vningar som ligger till grund
for ett fortsatt utvecklingsarbete.?® Syftet ar att uppna en tydligare samordning
och inriktning av dessa dvningar.

| detta kapitel belyser vi hur MSB tillsammans med andra aktorer kan arbeta med
att inrikta tvarsektoriella dvningar. Vi diskuterar inledningsvis principiella fragor
relaterade till att inrikta verksamhet, liksom vad det i 6vningssammanhang ar
som ska inriktas, dvs. de formagor som MSB anger i den nationella Gvnings-
planen. Vi presenterar ocksa ett forslag till en inriktningsprocess anpassad till
MSB:s uppdrag att inrikta och samordna tvarsektoriella 6vningar.

3.1 Varfor inrikta?

En inriktning kan i allmanna ordalag betraktas som ett satt att fa till stand en
rorelse framat med en gemensam kompassriktning. En sadan ansats att fardas
framat utifran en gemensam vagbeskrivning kan ge foljande effekter:

e gemensamma mal som olika aktorer kan utveckla sig mot — i den egna
rollen och i samverkan med andra,

e framforhallning, kontinuitet och samstammighet i planeringen, vilket
bidrar till hushallning av resurser pa Iang sikt (resurseffektivitet),

e en forstaelse for den egna rollen i ett storre sammanhang, och hur
ovningar kan genomforas till gagn for helhetens bésta,

% Se kapitel 2, s. 19.
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e formagor som har starkts eller utvecklats, samt
e ett ramverk for metodutveckling och en stdrre systematik i planering,
genomforande och utvérdering av évningar.

I grunden ar malsattningen att gemensamma kraftsamlingar och fokus pa att
atgarda svagheter ska leda till konkreta forbattringar inom utpekade omraden.
Sjalva inriktningsprocessen, dvs. arbetet med att identifiera monster i erfaren-
heter och annat underlag som grund for nya vagval, kan ocksa fa till foljd att
aktorerna utvecklar gemensamma begrepp och koncept. Ett gemensamt sprak,
eller atminstone en forstaelse for varandras begreppsanvandning, ar en
forutsattning for att olika aktorer ska kunna formulera gemensamma mal.

Att inrikta innebar ocksa att géra en avvagning mellan generella och konkreta
formuleringar. A ena sidan riskerar allmanna formuleringar att inte peka ut nagon
riktning alls, medan en alltfor detaljerad férdriktning kan 14sa fast” och ge
missriktade begransningar i handlingsfrihet. En inriktning ar alltsa en form av
prioritering bade vad galler riktning (vad ar malet) och konkretionsniva (vad ska
inriktas).

Bakgrund —inriktning och samordning av tvarsektoriella dvningar

| regeringens skrivelse Samhéllets krisberedskap — stéarkt samverkan for 6kad
sakerhet (2009) gjordes bedémningen att dvningar i 6kad utstrackning bor inriktas
mot att Ova identifierade brister och préva formagor inklusive samverkan: "Mot
bakgrund av erfarenheter fran intraffade handelser, genomférda évningar och
inlamnade formagebedomningar bor det arligen tas fram en Gvergripande inriktning
for tvarsektoriella évningar.”’

Detta utvecklingsarbete, som i sig kraver samverkan mellan manga berérda aktorer,
initierades av MSB under 2010. MSB har under 2012-2013 arbetat tillsammans med
FOI med att utveckla processbeskrivningar for bade erfarenhetshantering och
inriktning av dévningar.

27 Regeringens skrivelse Samhallets krisberedskap — starkt samverkan for okad sakerhet,
2009/10:124, s. 80.
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3.2 Utveckling av en processmodell

Arbetet med att ta fram en dvningsinriktning behdver ta avstamp i fragor som:
Var beddmer vi att vi &r nu, dvs. vad har vi lart oss av genomférda 6vningar och
intraffade h&ndelser? Hur tror vi att framtiden ser ut? Vart vill vi givet dessa
ingangsvarden?

For att kunna bedoma dessa fragestallningar behovs bade ett underlag och en
systematik i sjélva arbetsprocessen. Eftersom processen ar aterkommande finns
resursmassiga fordelar med att anvanda en tydlig arbetsgang for att inhdmta och
analysera underlag och att komma fram till ett inriktningsbeslut. Syftet med
FOl:s uppdrag att utveckla en processbeskrivning for inriktning av tvérsektoriella
Ovningar var att stédja MSB:s framtida arbete med att omvandla erfarenheter
fran genomforda évningar till Gvningsinriktningar, for att darigenom skapa forut-
sattningar for formageutveckling.?® Resultatet av denna analys presenterar vi har
till att borja med pa en principiell niva. En mer detaljerad processbeskrivning
foljer i avsnitt 3.2.4.

3.2.1 Ingangsvarden

Till att borja med behover relevanta ingangsvarden for inriktningsprocessen
identifieras. Det finns hér olika typer av underlag av betydelse: genomférda
dvningar och intraffade handelser liksom MSB:s regelbundna analyser av
samhallets krisberedskapsformaga, baserade pa bland annat formage-
bedémningar och risk- och sarbarhetsanalyser.® Aven omvirldsanalyser och
analyser av beroendeforhallanden och trender, nationellt och internationellt, kan
vara relevanta att beakta; nya typer av hot liksom nya skyddsvarden kan paverka
vad aktorerna i framtiden behover 6va. Hur och vad som ska 6vas paverkas ocksa
av ramverk och forutséttningar for aktrerna. Det kan handla om resurser,
organisation, lagar och regelverk, politiska beslut etc.

28 Uppdraget och dess resultat finns narmare beskrivna FOI Memo 4275.

% Fran Budgetproposition 2013: ”En évningsinriktning skall ta sin grund i erfarenheter frin
intraffade handelser, genomforda 6vningar samt myndigheters risk- och sarbarhetsanalyser samt
formagebedémningar”. Olika typer av underlag for inriktningsprocessen finns ndrmare beskrivna i
MSB, Nationell dvningsplan, s. 17.
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Figur 1. Ingangsvarden for en 6vningsinriktning: resultat och erfarenheter fran
évningar och intraffade handelser, formagebedémningar, risk- och sarbarhets-
analyser, trender, omvérldsanalyser och andra underlag.

Analys och resultat av genomférda évningar sammanstélls vanligtvis av MSB
och/eller de évande aktorerna i utvarderingsrapporter. Aven intraffade handelser
och kriser analyseras av olika myndigheter och andra aktdrer. Ofta talar man i
detta ssmmanhang om erfarenhetsaterforing eller erfarenhetshantering. Som vi
ska aterkomma till i kapitel 4 kan man dock gora en viss atskillnad mellan
utvardering och erfarenhetsanalys; medan en utvéardering mater resultat av
exempelvis en 6vning utifran vissa uppstallda mal, grundar sig en erfarenhets-
analys pa mer Oppna fragor om ”vad som hidnde” eller ”hur man gjorde”. |
praktiken &r gransen mellan utvérdering och erfarenhet inte knivskarp — évnings-
utvarderingsrapporter innehaller ofta en blandning av utvéarderande slutsatser och
erfarenhetsanalys.

Inriktningen avser att na ett lage i framtiden dar aktorerna har starkt eller
utvecklat de inriktade formagorna. I detta (framtids-) lage kan inriktningen dven
bidra till en tydlig sparbarhet bakat, dvs. mdjlighet att “lisa historien”.

3.2.2  Principiella delsteg

Forloppet att ga fran underlag till inriktningsbeslut kan principiellt beskrivas i ett
antal delsteg dar MSB analyserar aktuella ingangsvarden. Som samordnande
myndighet har MSB ett ansvar att gora en sammanvagd analys och en helhets-
beddmning. | figur 2 visar vi dessa principiella delsteg.
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e Erfarenheter e MSB gor en e Inriktnings- * MSB fattar
fran dvningar  sammanvigd forslag remissas  beslut om
och intraffade analys av till Nationellt ovnings-
handelser ovningsbehov forum for inriktning.
insamlas, baserad pa inriktning och
bearbetas och erfarenheter, samordning av
analyseras (av  évningsutvirder- &évningar (NAFS).

MSB och ingar och andra
aktorerna). underlag.

Figur 2. Fran underlag till beslut. En illustration av delsteg for MSB i processen att
ta fram en dvningsinriktning.

Erfarenheter fran genomférda 6vningar och intraffade handelser insamlas,
bearbetas och analyseras av MSB och aktérerna. Dessa moment i erfarenhets-
hanteringen beskrivs narmare i kapitel 4. Ovningar syftar har p& samverkans-
évningar pa nationell och regional niva samt erfarenheter fran internationella
ovningar dar svenska myndigheter deltagit. MSB gor sedan en sammanvégd
analys baserad pa erfarenheter, utvarderingar och andra underlag, som t.ex.
formagebeddmningar och risk- och sarbarhetsanalyser (se figur 1). Darefter
presenterar MSB ett inriktningsforslag till Nationellt forum fér inriktning och
samordning av 6vningar (NAFS). Detta forum beskrivs ndrmare i nésta avsnitt.

Efter beredning, forslag och remiss fattar MSB beslut om évningsinriktning.
Aktdrerna anvander sedan évningsinriktningen vid planering, genomférande,
utvardering och erfarenhetshantering av tvarsektoriella 6vningar.

| féljande avsnitt kommer vi att ndrmare beskriva innebdrden och bakgrunden till
MSB:s uppdrag att inrikta och samordna évningar. Vi kommer ocksa att
presentera en utdkad processmodell som visar vilken roll aktérerna spelar i
inriktningsprocessen (figur 3).

3.2.3 Uppdraget att ta fram en nationell inriktning for
tvarsektoriella dvningar

For att genomfora sitt uppdrag att inrikta och samordna évningar inom samhélls-
skydd och beredskap pa ett effektivt sétt etablerade MSB, genom 6vnings-
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enheten, under 2010 ett Nationellt forum for inriktning och samordning av
ovningar (NAFS).* Forumet, som leds av MSB, bestar av representanter for
myndigheter som omfattas av krisberedskapsforordningen och adjungerade
myndigheter som t.ex. Forsvarsmakten. P& grundval av utvérderingar av
genomforda 6vningar tog MSB, i samrad med NAFS, i februari 2013 fram en
formagebaserad évningsinriktning som géller for 2014 och de darpa foljande tva
&ren med mojlighet till revideringar under perioden om skal for detta uppstar.®

Syftet med 6vningsinriktningen ar att starka samhallets krisberedskap genom att
uppmarksamma formagor som behdver starkas och utvecklas gemensamt. Ett
onskat mervarde av inriktningen ar ocksa att skapa en battre gemensam éverblick
dver planerade 6vningar och darigenom uppna mer langsiktighet och kontinuitet
(i planeringen). Krisberedskapssystemets aktérer har uttryckt en férhoppning om
att évningsinriktningen kommer att kunna leda fram till en storre enhetlighet i
begrepp och koncept.*

3.2.4  Forslag till processmodell

Det arbete som MSB tillsammans med FOI genomférde under 2012 for att for
forsta gangen ta fram en nationell inriktning for tvarsektoriella 6vningar,
resulterade ocksa i ett forslag till processmodell. Denna visas i sin helhet i figur
3. | korthet visar figuren att de évande akttrerna tillsammans med MSB har ett
ansvar for att ta hand om dvningsresultat. Efter en genomférd évning kan
aktdrerna gora olika typer av bearbetningar, analyser och utvarderingar som kan
aterkoppla direkt till utveckling av verksamheter, men som ocksa gar vidare till
MSB i form av dvningsutvarderingsrapporter, utvecklingsomraden och
atgardsplaner.

Som samordnande myndighet har MSB en roll att géra en sammanvagd analys.
Dar kan aven 6vrigt underlag komma ifraga, som t.ex. formagebedémningar,
risk- och sarbarhetsanalyser och omvarldsanalyser (se dven figur 1 och 2).% Den
sammanvagda analysen avser alltsa dels utvarderingar och erfarenhetsanalys av

%0 NAFS bildades i november 2010. Deltagarna & myndighetsrepresentanter frén aktérerna i bilagan
till krisberedskapsforordningen. Detta innebér att ett fyrtiotal myndigheters dvningar ska inriktas
och samordnas under ledning av MSB. Aven Gvningar inom EU och internationellt som svenska
myndigheter, i ndgon form, deltar aktivt i inkluderas.

# ge Gvningsinriktning under 2014, 2015 och 2016 fér tvérsektoriella dvningar pd nationell och pé
regional niva, 2013, Dnr. 2010-6381-142. De forméagor som beslutades om fér 2014 var Priori-
tering av resurser (och dess samband med uthllighet), Kriskommunikation och informations-
samordning samt Samverkan om samlad lagesuppfattning: ”Beslutet innebdr att myndigheterna i
bilaga till krisberedskapsférordningen ska formulera mél for och 6va en eller flera av nedan
fortecknade formagor vid sina tvarsektoriella ovningar. Myndigheterna kan dven formulera mal for
och Gva andra formégor inom sina ansvarsomraden &n de som anges i detta beslut.”.

% Hannes Sonnsjd, Kartlaggning av MSB:s stod till dvning och utbildning (FOI Memo 4355).

% Bedémningar av detta underlag kan aven inhamtas via representanter i MSB:s interna
6vningssamordningsforum (det sa kallade Interna NAFS).
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genomforda 6vningar och intraffade handelser, dels nulagesbilden baserad pa
andra ingangsvarden. Vilka dvningsbehov kan identifieras baserat pa en analys
av detta underlag?

Den sammanvdgda analysen bereds av MSB till ett underlag for NAFS. Analysen
genererar inte i sig en inriktning, bara ett underlag. | slutdnden handlar det om att
astadkomma avdomningar och inriktningsbeslut i samrad med aktérerna. NAFS
har en central roll i inriktningsarbetet. Under ledning av MSB har gruppen varje
ar ett mate for att diskutera en inriktning for kommande ars tvérsektoriella
dvningar. Detta mote syftar ocksa till att diskutera en langsiktig inriktning och
samordning av 6vningar under de tv& &r som foljer dérefter.3* Under motena med
NAFS ges mojlighet till synpunkter och aterkoppling pa MSB:s forslag direkt
fran aktorerna.

Efter beredning och remissforfarande fattar MSB:s generaldirektor beslut om
évningsinriktning. De formagor som anges i évningsinriktningen ar dock inte de
enda formagor som ska dvas — utrymme finns naturligtvis att &ven dva andra
formagor som respektive aktor behdver utveckla inom sitt ansvarsomrade.

Processen for att inrikta tvéarsektoriella évningar ar idag under utveckling, vilket
betyder att utformning av évningsplaner, liksom formerna for atgardsplaner och
erfarenhetshantering generellt, ocksa ar foremal for ett utvecklingsarbete.

3 e MSB, Nationell 6vningsplan, s. 19.
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Figur 3. Forslag till processmodell for inriktning av tvérsektoriella dvningar.

Malet med denna process ar att astadkomma en kontinuerlig formageutveckling.
Ovningsinriktningen kan dven anvindas for att skapa béttre forutsattningar for
samordning i tid. Generellt galler att stora samverkansdvningar (SAMO), som
MSB arrangerar och som aterkommer regelbundet, kraver bade engagemang och
mycket tid av deltagande aktorer. FOr att kunna anpassa kringliggande évningar
samt starta forberedelser for en kommande SAMO éar det darfor betydelsefullt att
kunskap finns hos aktérerna i ett tidigt skede om forvantad omfattning och
kravbild.
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Den fortsatta utvecklingen av processen att inrikta 6vningar bér ocksa beakta:

e Kontinuitet — att en ny 6vningsinriktning (i nagon grad) bor aterkoppla
till tidigare inriktningar for att inte skapa for stora svangningar i budskap
och malbilder.

e Flexibilitet — att en 6vningsinriktning fokuserar pa vissa formagor
betyder inte att andra formagor inte ska eller behéver Gvas. Ovéntade
hé&ndelser eller ny information kan dessutom skapa nya 6vningsbehov.

e Motiveringar — en 6vningsinriktning bor utveckla bakgrunden till varfor
MSB/-NAFS anser att vissa formagor ar sarskilt viktiga att 6va.

e Metodutveckling — det finns ett fortsatt behov av att utveckla metoder
for erfarenhetshantering och analys. Vilken effekt fick inriktningen?
Blev formagorna starkta?

Andra viktiga fragestéllningar handlar om kopplingen mellan erfarenheter och
atgarder, t.ex. utveckling av atgardsplaner och metoder for att sprida och lara av
erfarenheter. Till detta aterkommer vi i kapitel 4.

3.3 Attinrikta genom férmagor

En grundl&dggande forutsattning for att ta fram en dvningsinriktning ar att det
finns gemensamma verktyg” for att beskriva den dnskade riktningen. De
begreppsmassiga verktyg som anvands vid inriktning av tvarsektoriella évningar
ar ett antal generella formagor som beskrivs i MSB:s nationella 6vningsplan.®
Dessa formagor, som listas nedan i oprioriterad ordning, bygger pa inriktningar
fran regeringen och pa konstaterade formagebrister vid utvarderingar av tidigare
samverkansévningar.

% MSB, Nationell évningsplan, 2012 (kommande rev. 2013).
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Generella formagor

1. Inneborden i det geografiska omradesansvaret pa nationell,

regional och lokal niva.

Regeringens och Regeringskansliets roll och ansvar vid

allvarliga héndelser och kriser.

Uthallighet.

Prioritering av resurser.

Tvarsektoriell samverkan.

Samverkan om samlad lagesuppfattning.

Samverkan inom EU och internationellt.

Stod fran Forsvarsmakten vid kriser och till Forsvarsmakten vid

militéra hot.

9. Formedling av information och beslut.

10. Kommunikation med drabbade, medier och allmanhet samt
informationssamordning.

11. Utbyte och férmedling av omvarldsbevakning och
underrattelseinformation.

12. Betydelsen av symboliskt ledarskap.

IS

CORSINONCIRERO

Figur 4. Generella formagor fran den nationella 6vningsplanen (MSB, rev. 2013).

I Nationell 6vningsplan betonas ocksa vikten av privat-offentlig samverkan och
att foretag, frivilliga, trossamfund och andra organisationer bjuds in att delta i
évningar. Formuleringar och innehall vad galler dessa generella formagor &r inte
statiska utan omprévas i takt med samhallsutvecklingen i allméanhet och
utveckling av omradet samhéllsskydd och beredskap i synnerhet. De beskrivna
formagorna behéver med andra ord kontinuerligt anpassas till “indrade behov,
erfarenheter och utvecklingen av krisberedskapsformagan”.*® Vi aterkommer
strax till innebdrden av den nationella 6vningsplanens generella formagor.

Vanligtvis anvands begreppet “férmaga” i manga sammanhang och av manga
olika aktorer. Begreppet anvands dven i mer eller mindre definierade och
formella sammanhang. Férmaga beskrivs i Svenska Akademiens ordlista (SAOL)
som “’duglighet”. Inom Forsvarsmakten definieras formaga som ”Att ha
kompetens och tillgadngliga materiella resurser i erforderlig mangd for att kunna
16sa en uppgift under vissa givna betingelser”.37

Med krisheredskapsférmaga” avser MSB tva olika Gvergripande férmagor:
”Dels formagan att motstd allvarliga stérningar i samhallsviktig verksamhet, dels

% MSB, Nationell évningsplan, s. 13.
37 Anna-Lena Berg, Férmagebaserad forsvarsmaktsplanering. 2010. FOI-R--2977--SE, s. 32.
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krishanteringsformaga.”* Dessa typer av dvergripande krisberedskapsformagor

behdver operationaliseras for att bli praktiskt tillampbara i olika verksamheter.
Hur detta gors beror pa verksamhet och sammanhang.®® De tolv generella
formagor som listas i den nationella évningsplanen berér samhéllsviktiga
verksamheter i stort och darfor &r &ven de relativt brett formulerade.

Som vi har sett kan formagor uttryckas pa olika satt och med olika konkretions-
niva. Denna begreppsmangfald behdver inte vara nagot problem, men i
inriktnings- och samordningssammanhang &r det vardefullt att valda begrepp, i
nagon grad, bade konkretiseras och satts in i relevanta sammanhang.

Vilken konkretionsniva ar da lamplig nar formagor ska anges i en 6vnings-
inriktning? Generella formuleringar riskerar & ena sidan att inte peka ut nagon
riktning alls, medan alltfor detaljerad information & andra sidan kan “1asa fast”
for mycket. | foljande avsnitt kommer vi att belysa inneb6rden och nyttan av
saval generella formagor som konkretiserade delférmagor”.

3.3.1 Gruppering av generella formagor

Ett lampligt satt att narma sig fragan om innebdrden av olika formagor &r att ga
till erfarenheter av genomférda dvningar. Ovningsutvarderingar tar av naturliga
skal upp erfarenheter bade pa en mer detaljerad niva och pa en mer abstrakt niva
i forhallande till de generella formagor som MSB formulerat i den nationella
ovningsplanen. Vid FOI:s omfattande analys av ett antal olika 6vnings-
utvarderingsrapporter noterades att vissa nyckelbegrepp som ansvar, ledning,
kommunikation, informationshantering, samverkan och kunskap (eller
“kinnedom”) var aterkommande.*

FOLl:s ansats har varit att skapa en évergripande struktur, en sortering, for att
underlatta analysen av de erfarenheter som framkommit. Specifika erfarenheter

% MSB, Risker och formagor 2012 — Redovisning av regeringsuppdrag om nationell riskbeddmning
respektive bedémning av krisberedskapsformaga, 2012. For fullstandiga definitioner, se MSB,
Samlad bedémning 2011: En bild av risker och férmagor inom svensk krisberedskap, s. 84. MSB
anvander begreppet formaga dven inom den Gvergripande tankemodell som ar under utveckling.
”Den forméga som ska skapas” syftar i tankemodellen dels pd Forebygga olyckor, kriser och krig,
dels Begransa negativa effekter av olyckor, kriser och krig. Se MSB, Inriktning foromrédet
samhallsskydd och beredskap Andra delrapporteringen, 2012, s. 19

% MSB:s avdelning for samordning och insats har exempelvis listat ett antal operativa formagor som
relateras till myndighetens operativa uppdrag. Exempel pa dessa formagor ar “Formaga att
upptécka, verifiera, larma och informera”, "Forméga att ge expertstdd” och “Formaga att stodja
andra svenska aktorer som verkar internationellt” Se MSB, Inriktning for verksamheten vid
avdelningen for samordning och insats (SI) 2013, s. 22.

*% Se FOI Memo 3959.
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kunde sedan sorteras tematiskt med stod av de nyckelbegrepp som identifierats.**

Om kategorisering som metod, se ocksa kapitel 4.

ANSVAR | LEDNING | SAMVERKAN | KUNSKAP | KOMMUNIKATION [ INFORMATIONS-
HANTERING

Figur 5. Kategorisering av erfarenheter fran ett underlag av samverkansévningar,
regionala samverkansdvningar samt intraffade handelser. Fran FOI Memo 3959.

Teoretiska grupperingar av detta slag kan forstas medfora att vissa erfarenheter
upprepas under flera rubriker. Exempelvis &r hantering av olika typer av
information en fraga for bade det egna ansvarsomradet, for samverkan samt for
kommunikation. Denna typ av éverlappning behdver dock inte vara ett problem,
utan kan tvartom avsloja flera perspektiv pa samma tema. Arbetet med att
struktLiEera skapar har en fordjupad forstaelse som bidrar till analys och slut-
satser.

De nyckelbegrepp som anvéndes vid struktureringsarbetet relaterade vi i nasta
steg till de formagor som beskrivs i den nationella évningsplanen (figur 6).

*! Detta steg liknar tillvigagéngssattet i morfologisk analys som &r en metod for att strukturera ett
omfattande material i grundldggande parametrar och tillstand. Ur ett metodperspektiv kan man har
notera att dvningsutvarderingsrapporter ofta tillhandahaller stora mangder information om olika
typer av mal, brister, erfarenheter och rekommendationer. Denna information gar att sortera pa
flera olika sétt. Styrande for FOI:s uppdrag att stddja MSB:s arbete med att strukturera och
analysera erfarenheter var inte frémst att lista vilka erfarenheter som framkommit totalt sett, utan
att utréna tendenser och monster i underlaget. Ofta aterkommande faktorer kan vara sarskilt
relevanta att fortsatta dva pa.

“2 FOIs strukturering utgjorde en férberedelse for seminarier som senare genomfordes pd MSB dar
olika dvningsbehov varderades och analyserades. En gemensam modell kan ocksa anvandas som
stod for strukturering av information dar kategoriseringen ar given av modellen. | MSB:s fall &r en
sddan gemensam tankemodell under utveckling som del av MSB:s 6vergripande inriktningsarbete.
Se MSB, Inriktning for omradet samhallsskydd och beredskap: Andra delrapporteringen, 2012,
Dnr. 2012-3618. Hér anvéands “formagedimensionerna” Ledarskap och ledning, Samverkan;
Kommunikation; Kunskap och kompetens samt Resurser.
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1. Innebérden i det geografiska omradesansvaret pa
Ansvar/ nationell, regional och lokal niva.

2. Regeringens och Regeringskansliets roll och ansvar
Ledning vid allvarliga hindelser och kriser.

3. Uthallighet.

4. Prioritering av resurser.

Tvéarsektoriell samverkan.

Samverkan om samlad lagesuppfattning.
Samverkan inom EU och internationellt.
Stéd fran Forsvarsmakten vid kriser och till
Forsvarsmakten vid militdra hot.

Samverkan/
Kunskap

o N v

9. Férmedling av information och beslut.
10. Kommunikation med drabbade, medier och

Kommunikation/ allmanhet samt informationssamordning.

f . 11. Utbyte och formedling av
Informations- omvarldsbevakning och

hanteri ng underrittelseinformation.
12. Betydelsen av symboliskt ledarskap.

Figur 6. Ett satt att gruppera den nationella 6vningsplanens generella formagor
utifran nyckelbegrepp i 6vningsutvarderingsrapporter: ansvar/ ledning, samverkan/
kunskap, kommunikation/ informationshantering.

Ringstrukturen i figur 6 visar de éverlappande relationerna mellan formagorna
och deras beroendeforhallanden. Om oklarheter finns vad galler det egna
ansvaret och ledningen, blir det ocksa svart att samverka och forsta andras roller
och sannolikt ocksa att kommunicera, hantera information osv.** En narmare
beskrivning av dessa samband foljer nedan.

Ansvar/-Ledning

Ansvar och ledning syftar har pa den interna ledningsformagan hos respektive
aktor. Brister inom ledning kan handla om rutiner, planering, att finna sin plats i
samverkansprocessen eller om formagan att prioritera resurser eller uppratthélla
fortroende och ledarskap under en utdragen kris. Det kan ocksa handla om
osékerhet vad géller mandat att ta vissa beslut, eller om otydligheter om vem som
har det samordnande ansvaret inom olika omraden. Férekomsten av bade privata

2 Om forméagor och nyckelbegrepp i vningsutvarderingar, se FOI Memo 3959 och FOI Memo
4275.
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och offentliga aktdrer i krisberedskapssystemet kan skapa ytterligare oklarheter
kopplade till ansvarsfragor och mandat. En distinktion kan har sérskilt noteras
mellan brister i kunskap och brister i ansvarsfragan: beror bristen ifraga pa dalig
kannedom om vem som har ansvaret, eller pa att ansvaret faktiskt ar oklart?

Samverkan/-Kunskap

Samverkan syftar i grunden till att fa till stand ratt beslut och atgéarder i ratt tid,
vilket i sin tur kraver god kunskap och forstaelse av saval eget som andras
mandat, roller och ansvar (om samverkansbegreppet, se kapitel 2).
Samverkansfragor aterfinns under manga kategorier, som t.ex. informations-
samordning eller resursdelning, men begreppet kan ocksa tas upp som en egen
kategori da det finns specifika behov och delférmagor kopplade till sjalva
samverkansprocessen. Det kan handla om métesrutiner och tekniskt stéd men
ocksa om olika typer av samverkansformagor, som t.ex. beredskap att samverka
utanfor sitt sektorsomrade och natverk, eller om att kunna géra sammanvagda
konsekvensanalyser.

Vissa brister hanfors i évningsutvarderingar till otillracklig kunskap eller dalig
kannedom vad galler ansvar, kontaktpersoner, rutiner etc. Det gar har att urskilja
tva nivaer av brister, dels faktabaserade kunskapsbrister (av typen “vem ir
kontaktperson pa myndigheten X?”), dels brister av mer analytisk och
kunskapsmaéssig karaktar. Det senare fallet kan vara relaterat till bristande
kunskaper om ramverket for svensk krisberedskap. Vilket ansvar har jag att
samverka med andra, och vad kan jag forvanta mig fran andra aktorer? Ett annat
exempel ar formagan att gora konsekvensanalyser; hur paverkar egna beslut och
atgarder andra aktorer (och tvartom)?

Information kan floda i manga olika riktningar. Vi kan grovt sett tala om en
aktors behov av att fa information, det vill saga fran omvarlden och andra
myndigheter, respektive krav pa att ge information, bade till allmanheten,
medier, andra myndigheter och till sin egen personal. Brister inom dessa
omraden kan orsaka problem med att skapa en lagesuppfattning och att samordna
informationen till allménheten och andra aktorer.

Ovanstdende observationer foranledde en uppdelning av ”information” till
Kommunikation respektive Informationshantering. Det forra fallet handlar
forenklat om utatriktad kommunikation med drabbade, allmanhet och medier,
medan det andra fallet handlar om hur information fran omvérlden hanteras och
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om hur information inom och mellan myndigheter hanteras (informations-
samordning). Information mellan myndigheter kan i realiteten fléda pa olika sétt,
uppat, nerat eller sidledes, t.ex. motsvarande regional och nationell niva. Ett
viktigt mal ar har att skapa en samlad lagesuppfattning som kan ligga till grund
for beslutsprocesser och for kommunikationen med allménheten.

*

Denna typ av tematisering av formagor é&r tillrackligt generell for att vara
applicerbar dven om enskilda formagor omformuleras eller byts ut. Fran
gruppering och generalisering behdver man ocksa rora sig mot konkretisering —
vad mer specifikt handlar olika generella formagor om?

3.3.2 Generellaformagor, delféorméagor och indikatorer

Att beskriva formagor pa en tematisk eller generell niva kan vara andamalsenligt
i situationer n&r man vill skapa dverblick, eller i andra strategiska sammanhang.
Under en 6vning &r det dock énskvért med en storre tydlighet — vad &r det
egentligen som ska 6vas? Vad behover man kunna?** Det finns som beskrivits
ovan en lista pa generella formagor som beskrivs i MSB:s nationella 6vningsplan
(se ovan, figur 4). | praktiken sker darutover en konkretisering i planeringsstadiet
av vad som ska Gvas. Det ar viktigt att enskilda 6vningar pa detta satt kan
anpassas och utformas enligt regionala/-lokala behov eller sektorsspecifika
forutsattningar.* Finns det dd ndgot behov av att vidare diskutera delfsrmagor?

Med delformagor avses har en konkretisering av de generella formagorna, som
alltsa ar relevanta for alla Gvande aktorer. Det handlar alltsa inte har om en
specialisering av férmaga till en viss sektor. | tvarsektoriella 6vningar méts
organisationer och individer med olika bakgrund och olika begreppsanvéndning.
Detta &r anledningen till att det finns behov av att formulera delférmagor som ar
relevanta for flera aktorer. Som dvningsutvarderingar har visat, uppstar ibland en
begreppsforvirring géllande generella formagor vilket medfér oklarheter om vad

“* Inom ramen for en undersékning om den &rliga férmagebeddmning som MSB sammanstaller
tillfragades aktorerna om vilken betydelse de lagger i begreppet formaga. Svaren visade att
aktorerna har olika syn pa begreppet; vissa fokuserar pd materiella och personella resurser medan
négra fa dven vager in mjuka aspekter sdsom kompetens och samverkan. Ménga tycker ocksa att
begreppet ar svart att forstd.” Se Palmkvist et al., Utveckling av formagebedémningar, LUCRAM,
Rapport 1022, Lund, 2012, s. 64.

“ | MSB:s nationella dvningsplan beskrivs sektorsspecifik formaga som formaga att hantera kriser
inom varje samhallssektor. MSB skriver om vikten av véxelverkan mellan samverkansévningar
och sektordvningar: ”En forutsittning for att samverkansévningar (SAMO och RO) ska kunna
genomforas med god effekt ar att det finns en grundlagd sektorsspecifik formaga att hantera kriser
inom varje samhéllssektor.” Se MSB, Nationell dvningsplan, s. 10.
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de olika formagorna praktiskt kan innebara. Vad innebar det i praktiken att skapa
en lagesuppfattning eller att “samverka”? *°

Nar tolkningarna gar isar om inneborden av olika formagor kan det ocksa bli
svart att i efterhand jamfora 6vningar och &stadkomma en erfarenhetshantering.*’
Av dessa skl kan det vara rimligt att paborja en djupare diskussion om opera-
tionalisering av generella formagor i krisberedskapssammanhang. | denna
rapport ges inga uttémmande svar eller listor, men nagra exempel kommer att
ges. Vi kommer dven att diskutera ytterligare en nedbrytning, fran delférmagor
till indikatorer, dar indikatorer kan asyfta specifika uppgifter, mal eller tillstand
som kan utforas, métas eller observeras under évning. Figur 7 illustrerar de olika
konkretionsnivaerna.

Generella formagor

Delférmagor

Indikatorer

Figur 7. Konkretionsnivaer. Férmagor kan beskrivas med olika konkretionsnivaer,
dels pa en mer generell niva, dels pa en mer konkret nivd med delférmagor och
indikatorer.

En generell formaga som exempelvis ~Uthyte och formedling av omvarlds-
bevakning och underréttelseinformation” skulle kunna konkretiseras med flera
delférmagor, dar en sadan skulle kunna vara "Férmaga att snabbt sprida
information till relevanta aktérer.” En indikator pa just denna delférmaga skulle
kunna vara “Tillampar rutiner for hantering av 6ppen respektive sekretesshelagd
information.”, dvs. inte att rutiner finns, utan att de tillampas. Indikatorer pa
formagor kan alltsa anvandas som ett satt att prova vissa konkreta aspekter av en
formaga och som ett sétt att méata hur vél de uppsatta malen uppnas. En sadan
matbar indikator som ibland anvénds under samverkansovningar ar tidsaspekten.

“® Som forméga betraktad férekommer samverkan i olika sammanhang inom MSB och pé en relativt
hog abstraktionsniva, t.ex. som indikator i den generella formagebedémningen (”Ledning, sam-
verkan och information”), som tematiserat begrepp inom olika samverkansomraden, samt som en
viktig delkomponent i flera av den nationella 6vningsplanens férmagor.

4T Om detta, se sérskilt FOl Memo 4275. Tolkningar av vad aktérerna har 6vat p& (och inte) beror pa
hur dessa tolkat och beskrivit olika formagor i 6vningsutvarderingsrapporterna.
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Hur lang tid tar det for organisationerna att aktivera en krisledningsstruktur
direkt efter larm? Drabbas forloppet av forseningar?*®

Det bor har papekas att indikatorbegreppet anvénds pa lite olika satt i olika
sammanhang. Inom ramen for arbetet med formagebedémningar anvands
indikatorer som stod till myndigheternas sjalvskattning av tillstand.*® Dessa
indikatorer ar av karaktdren “’det finns en aktuell krisledningsplan”, det finns
6vade larmrutiner” och det finns materiella resurser som kan tas i bruk med kort
varsel och har uthéllighet om minst en vecka”.>® Dessa indikatorer beskriver
alltsa skattningar av tillstand. Anvandningen av indikatorer i samband med
évning skulle snarare syfta till att konkretisera betydelsen av formagor och
delformagor eller stodja observationen av ett handelseforlopp: Hur tillampades
rutiner, vilka planer aktiverades, hur lang tid tog det de facto att larma, hur
skedde samverkan osv. Den kanske viktigaste funktionen av indikatorer i
dvningssammanhang &r att de kan tydliggéra fore évningen vilka uppgifter som
konkret kan behdva utforas.

Hur kan man da valja ut och komma fram till lampliga indikatorer infor en
dvning? Ett satt ar att nyttja de 6vningserfarenheter som redan har samlats in i
olika typer av utvarderingsrapporter — hér finns ofta en rikedom av observationer
och exempel som avslojar vad olika formagor i praktiken handlar om eller vilka
typer av konkreta problem som uppkom i olika skeenden. Detaljerade beskriv-
ningar av vad som kravdes for att utfora olika uppgifter, eller vilka problem som
tillstotte, skulle i vissa fall kunna dversattas till delférméagor och indikatorer. Om
dessa indikatorer sedan anvands som stdd vid planeringen av nasta dvning astad-
koms en naturlig cykel av erfarenhetsaterforing och formageutveckling. Som
stod for beskrivning av indikatorer finns ocksa olika typer av analyser, som t.ex.
formagebeddmningar och risk- och sarbarhetsanalyser.

* Ur SAMO-KKO 2011: ”Som indikator har utvirderingen valt att anviinda tidsutrymmet mellan
det att organisationen mottar larmet till det att en forsta stabsorientering genomfors.”

“% Se Indikatorer pa krisberedskapsférmaga, Dnr 0433/2007, utgiven av davarande Krisberedskaps-
myndigheten (KBM). Se dven MSB, Samlad bedémning 2011: En bild av risker och formagor
inom svensk krisheredskap, s. 67-68. En revidering av MSB:s foreskrifter om statliga myndig-
heters risk- och sarbarhetsanalyser (MSBFS 2010:7) samt om kommuners och landstings risk- och
sarbarhetsanalyser (MSBFS 2010:6) ar under arbete. | samband med detta ses indikatorerna for
formagebedémningar ocksa over. Ett forslag till utformning av dessa indikatorer kommer att
finnas varen 2014.

50 For diskussion av dessa indikatorer se aven Palmqvist et al., Utveckling av formagebedémningar,
2012, LUCRAM, s. 46.
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I figur 8 visas exempel pa delformagor och indikatorer. Figuren, som utgor en
utokad version av figur 6, visar exempel pa olika konkretionsnivaer av formagor.

Genom att beskriva formagor pa olika nivaer, bade pa en mer dvergripande niva
och pa en mer nedbruten, konkretiserad niva, kan saval sammanhang som en mer
konkret innebord av formagorna visas. | framtiden kommer det ocksa att finnas
resultat av pagaende utvecklingsarbete inom MSB och hos andra aktérer kring
anvandning av indikatorer.”*

3.3.3 Anvéandning av delférmagor och indikatorer

Hur skulle delférmagor och indikatorer kunna vara ett stod i 6vningar? Ett satt att
anvanda indikatorer ar att se dem som tecken pa en formagas status, dvs. om
formagan ar god, bristfallig osv.>? Det finns dock en risk med denna typ av
“utvarderingstillimpning”, om man utgar fran att indikatorer alltid kan
kvantifieras. Mycket i krishantering ar ndmligen inte kvantifierbart eller matbart,
utan handlar om interaktioner mellan manniskor, om bedémningar och inte minst
om omdome:

”Nar uppmérksamhet laggs pa det matbara finns en i forskningen val
dokumenterad risk att sddant som &r avgorande i ett kvalificerat

yrkeskunnande — omddmet — eroderar och sa smaningom upphér.”*®

Givetvis kan indikatorer &nda vara ett stod i operationalisering och bedémning av
formagor eftersom dessa har blivit mer konkreta. Krishantering &r alltid
aktionsorienterad, dvs. forutsétter handling. Darfor ar det rimligt att abstrakta
formégor, som t.ex. “samverkan”, i detta sammanhang kan dverséttas till "att
gora”-satser.

Den stérsta nyttan av en konkretisering i delférmagor och indikatorer kanske
darfor finns innan dvningen genomfors, som stod till formuleringen av
évningens mal och delmal och som ett sétt att skapa en gemensam forstaelse av
vad det & som behdver géras/Gvas. Pa en mer strategisk och langsiktig niva, t.ex.
vad gdller strategi- och inriktningsdokument kan det vara lampligare att beskriva
generella formagor.

5! Arbetet med att utveckla indikatorer fortsétter inom ramen fér bl.a. ©vningsvégledning (MSB).
Exemplen hér syftar enbart till att schematiskt illustrera idén med konkretisering av férmagor. Se
&ven ovan, fotnot 49 och 50.

52 | MSB:s formagebeddmningar anvands bedémningsskalan God formaga; | huvudsak god férméga
men med vissa brister; Bristfallig formaga och Mycket bristfallig forméga. Se Risk- och
sarbarhetsanalyser — vagledning for statliga myndigheter, Dnr 0050/2006 (KBM).

53 Victor Tillberg & Tillberg, Uppdrag chef - tta militara chefers erfarenheter fran internationella
operationer, 2011, s 206, citerat i Frelin & Odlund, Ett larande férsvar? Forutsattningar for
Forsvarsmaktens erfarenhetshantering, FOI-R--3420--SE, s. 27.
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Exempel. Uthallighet

Hur skulle en relativt abstrakt formaga som uthallighet kunna konkretiseras
ytterligare? Nagra exempel pa aspekter av uthallighet och prioritering av
resurser gavs i kapitel tva utifran samverkansaspekten (exempel 3, s. 23). Vi
noterade vikten av att kunna identifiera samverkansbehov och kritiska
beroenden. | praktiken behdver myndigheter kunna tillampa kritiska avtal,
exempelvis med driftsansvariga aktorer. Nedan ges exempel pa delférmagor
kopplade till formagan uthallighet, som handlar mer specifikt om
personalresurser och arbetsbelastning 6ver tid. Den senare fragan kan bli
aktuell nar det galler att pa sikt uppratthalla daven den ”vardagliga servicen”,
till exempel vad galler pa information och kommunikation.

Att 6va "uthallighet” kan i praktiken alltsa handla om identifiering av
nyckelfunktioner, resursberoenden och tillampning av kritiska avtal, vilket
sarskilt kan galla privat-offentlig samverkan.

Generell

.o Delférmaga Indikator
Formaga

Ersattare for
nyckelpositioner

Bemanning med

extra resurser/ stéd
till nyckelpersonal

Uthdllighet

Kommunikations-
plan for utdragen
kris

Figur 9. Uthéllighet. Exempel pa mdjliga delformégor och indikatorer.

Nar krisberedskapens aktorer har fatt en gemensam bild av inneborden av
formagor, blir nasta steg att forstd vad som hander nar de prévas. | nasta kapitel
fordjupar vi oss i fragan om hur erfarenheter fran tvarsektoriella 6vningar kan
hanteras och omhéandertas.

43



FOI-R--3679--SE

4  Att lara sig av erfarenheter

Jag insag antligen att man lar sig ingenting av sina
erfarenheter. Man lar sig bara av att dra slutsatser av sina
erfarenheter.

Morgan Alling

Att dra slutsatser fran 6vningserfarenheter kan vara lattare sagt an gjort. Olika
deltagande aktérer kan ha olika perspektiv och minnesbilder av vad som gjordes
och ”hur det gick”, och det kan ocksa finnas olika uppfattningar om huruvida
Ovningen var “realistisk”, dvs. om den lyckades iscensatta reella utmaningar.
Anda ar det viktigt att ta till vara erfarenheter fran ofta resurskrivande och
kostsamma samverkansdvningar. Dessa erfarenheter kan bidra till att starka
samhallets krisberedskapsformaga.

I detta kapitel behandlar vi fragan om hur erfarenheter fran genomforda dvningar
kan anvéndas for att fanga upp tvarsektoriella dvningsbehov och darmed tjana
som ingangsvarde for en inriktning av framtida 6vningar. Hur kan erfarenheter
fran genomforda Gvningar insamlas och omhandertas pa ett effektivt satt? Hur
kan erfarenheter analyseras, spridas och omvandlas till funktionella atgarder?
Denna cykel av insamling av erfarenheter, bearbetning, analys och implement-
ering brukar benamnas erfarenhetshantering eller erfarenhetsaterféring.

4.1 En principiell erfarenhetshantering

Generellt kan sagas att 6vningar pa olika nivaer har som 6vergripande syfte att
starka samhallets krisberedskapsférméaga. Den erfarenhetshantering som féljer av
tvarsektoriella 6vningar kan mer specifikt handla om att ge underlag for
utveckling av exempelvis:

dvergripande organisations- och verksamhetsfragor,

krisorganisation och krisplanering,

fordelning av resurser (ekonomiska och personella),

stabs- och ledningsrutiner,

spridandet av insikter och lardomar inom och mellan organisationer,
generell och specifik kompetensutveckling av funktioner,

identifiering av 6vningsbehov som kan tjana som beslutsunderlag for en
ovningsinriktning,
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e arbetet med att starka och utveckla generella férmagor,
e skapandet av beskrivningar av delformagor och indikatorer.

Vad menas da med erfarenheter”? Begreppet dr bade vardagssprakligt och
svardefinierat, eftersom det anvands inom manga olika sammanhang. En
erfarenhet kan enkelt beskrivas som en enskild individs eller grupps observation
av en handelse eller ett forlopp.>* Detta betyder att begreppet erfarenhet kan vara
mer neutralt &n “utvardering”. Medan utvarderingar syftar till att méta resultat
utifran vissa i forvag uppsatta mal, kan erfarenheter helt enkelt handla om att
notera “vad vi gjorde” och vad som dé& hande.> En erfarenhet ar allts3 inte
nodvandigtvis samma sak som en brist — erfarenheter kan ocksa vara upptackter
av smarta I6sningar eller bra tillvagagangssatt i en viss situation. Erfarenheten i
sig har dock inget egenvarde — en erfarenhet blir vardefull bara om den kan ge
upphov till nagon slags insikt eller lardom som kan nyttjas i institutionalisering
av kunskap.

Som en del av FOI:s stdd till MSB med analys och utveckling av en modell for
inriktning av tvarsektoriella 6vningar, ingick att géra en férdjupad analys av
metoder for erfarenhetshantering. Var illustration av en principiell process for att
ta till vara erfarenheter fran 6vningar pa ett systematiskt satt visas nedan i figur
10. Férutom att inrikta framtida 6vningar visar vi har att erfarenheter kan tjana
som underlag till atgéarder och spridning av kunskap. Den uppatgaende pilen
illustrerar malet att fa till en utveckling, dvs. att erfarenhetsanalys och olika typer
av atgarder bidrar till att samhéllets krisberedskapsformaga starks.

% Jan Frelin & Ann Odlund, Ett larande forsvar? Forutsattningar for Forsvarsmaktens
erfarenhetshantering, FOI-R--3420--SE.

% Inom Férsvarsmakten skiljer man p& utvardering och erfarenhetsanalys; se kommande Handbok
FM Erfarenhetshantering (2013).
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Figur 10. Principiell hantering av erfarenheter fran tvarsektoriella 6vningar.

Ett Iangsiktigt mal ar att kommande Gvningar prévar i vilken grad implemen-
teringen av atgarder och insikter fran tidigare évningar har fatt effekt.

Erfarenhetshanteringsprocessen i figur 10 askadliggér med andra ord att
erfarenheter fran genomfarda 6vningar tas omhand (insamlas, bearbetas och
analyseras) och att resultatet sprids och resulterar i atgarder, som kan provas igen
i nasta 6vning. Denna “évningserfarenhetscykel” tar sin utgangspunkt i
etablerade processer for erfarenhetshantering.>® Oavsett utformning av formell
process kvarstar stommen — en kontinuerlig cykel med delsteg som upprepas.

Hur astadkommer man da en valfungerande erfarenhetshantering? Vad behéver
man for att lyckas? Vad har visat sig kunna ga snett?

% Till exempel Lessons learned-processen som anvands inom Férsvarsmakten med delstegen
insamling, analys, vardering, implementering, uppfdljning. Se Fredrik Lindgren, Anders Almén,
Peter Rindstal, Lessons learned vid internationella insatser. Begrepp, motiv, metoder, 1998, FOA-
R--00928-201--SE. Se aven Liselott Dahlén, Utveckling av Insatsledningens Lessons Learned-
process, 2009, FOI-R--2891--SE. Inom Fdrsvarsmakten beskrivs innebdrden i begreppet
erfarenhetshantering som “Formaéga att hantera utvecklade erfarenheter, nya kompetenser samt
teknikutveckling och omsitta i anpassning, variation och i utveckling av nya operationsmiljoer.”
Se HKV 01 310:68822 Nomenklatur operationer Bilaga 6, s. 3 (2012). Ett annat exempel &r
CHAIN-modellen som har utvecklats inom ramen for forskningsprojektet Forstarkt
erfarenhetsaterforing for att anvandas inom alla sektorer efter att en olycka intraffat. Se Anna-
Karin Lindberg, Larande frén olyckor: Forstarkt erfarenhetsaterforing. MSB 295-11. Delstegen &r
har inrapportering, urval, utredning, spridning, genomférande. CHAIN-modellen utarbetades i
samband med en utvardering av Arbetsmiljoverkets haverikommission, se Anna-Karin Lindberg;
Sven Ove Hansson; Carl Rollenhagen, Learning from accidents — What more do we need to know?
Safety Science Volym 48, Nummer 6, Juli 2010, s. 714-721.
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4.2 Forutsattningar och fallgropar

Erfarenhetshanteringens delsteg kan utformas nagot olika beroende pa dess
syften och pa hur den kan goras praktiskt tillampbar. Syftar erfarenhets-
hanteringen till tgarder for att stiarka en aktor inom sin egen verksamhet? Ar
syftet att fanga upp dvningsbehov och skapa underlag for en 6vningsinriktning? |
praktiken kan det finnas flera samtidiga syften, vilket kréver att berdrda aktorer
klargdr vem som tar ansvar for processens olika delar.

En fungerande erfarenhetshantering bygger framfor allt pa att det finns ett behov
av att omsétta eller ta del av erfarenheter men ocksa pa att hanteringen genom-
fors med systematik och med tillrackliga resurser, i synnerhet i analysfasen.*

Inom omradet samhéllsskydd och beredskap har man med aren kunnat samla in
och sammanstalla omfattande mangder information.*® MSB och andra aktorer
lagger ocksa ner ett stort arbete pa att analysera detta material (omvarldsanalyser,
langsiktig strategisk analys, formagebedémningar, beroendeanalyser, risk- och
sarbarhetsanalyser, etc.). Nar det galler hantering av erfarenheter fran kris-
hantering har det dock i manga olika sammanhang visat sig vara svart att fa till
stand en systematisk insamling, bearbetning och analys. | rapporten Svenska
myndigheters erfarenhetsaterforing: En intervjustudie konstateras i ett
intervjusvar att:

”Det finns brister i arbetet med erfarenhetsaterforing eftersom
resultat fran olycksutredningar inte analyseras i den omfattning som
ar onskvard. Informationen sammanstélls och fors in i databaser
men materialet behdver analyseras mer for att kunna ge mer.”>®

| studien Ett larande forsvar? Forutsattningar for Férsvarsmaktens
erfarenhetshantering problematiseras Forsvarsmaktens tillvaratagande av
erfarenheter:

”Dels ar tillgdng och sekretess ett problem for spridning, dels blir
erfarenheterna information snarare an kunskap. Inrapportering sker
vanligen via skriftliga formulér, vilket kan begrénsa erfarenhets-
beskrivningarna. Erfarenheter fragmenteras sedan genom att de blir
anonyma och tagna ur sitt sammanhang.”®

%" Intervju med Par Eriksson (FOI), april 2013. Se &ven Jan Frelin & Ann Odlund, Ett larande
forsvar? Forutsattningar for Forsvarsmaktens erfarenhetshantering, FOI-R--3420--SE.

% Se t.ex. MSB, Risker och formagor 2012 — Redovisning av regeringsuppdrag om nationell
riskbedémning respektive bedomning av krisberedskapsférmaga (2013).

% Anna-Karin Lindberg, Svenska myndigheters erfarenhetsaterféring. En intervjustudie, 2010,
KTH, s. 33.

% jan Frelin & Ann Odlund: Ett larande forsvar? Forutsattningar for Forsvarsmaktens
erfarenhetshantering, FOI-R--3420--SE, s. 7.
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Den norska 22-julikommissionen konstaterade i sin rapport om héndelserna i
Oslo och Utdya att det har 6vats for lite och att man ocksa haft svart att dra
slutsatser fran erfarenheter av 6vningar: ”Kommisjonen mener at det mange
steder har vaert gvet for lite, eller ikke veert tatt tilstrekkelig lerdom av erfaringer
fra ovelser.”®* Aven p& EU-niva (Europeiska kommissionen) har det konstaterats
att 6vning och uthildning visserligen utgor en central del av det sa kallade
civilskyddsamarbetet men att arbetet med erfarenhetsaterforing inte har kommit
lika 1&ngt. Som en rapport av FOI beskriver har det “hittills inte funnits nagon
struktur for att omhénderta erfarenheter”.®?

Slutsatser som vi kan dra &r att processen for erfarenhetshantering inte ar starkare
an sin svagaste lank, och att processens effektivitet beror pa hur man fordelar
resurser i de olika delstegen. Hur systematiseras erfarenhetsanalysen? Vilka val
gors vid insamlingen av erfarenheter? Hur byggs strukturer upp for att sprida
erfarenheter? Till dessa utmaningar och fragestallningar aterkommer vi i foljande
avsnitt som belyser metodval och andra vagval i erfarenhetshanteringens olika
delsteg.

4.3 Erfarenhetshanteringens delsteg

4.3.1 Insamling

Insamling av erfarenheter kan goras pa manga olika satt, t.ex. genom intervjuer,
seminarier, enkater eller olika typer av rapporter.®® Insamlingen kan vara bred
och 6ppen eller inriktad pa nagot visst omrade. Generellt sett tenderar en bred
erfarenhetsinsamling att ge en ansenlig informationsmangd och dérmed en samre
forstaelse av specifika sammanhang. Samtidigt kan den breda insamlingen ge
ovantade perspektiv. Ofta vet vi ju inte pa forhand vad som kan vara viktigt att fa
reda pa. En mer riktad och avgréansad erfarenhetsinsamling kan & andra sidan ge
fordjupad kunskap av just det utvalda omradet. Informationsméangden blir mer
hanterbar, men ocksa begréansad.

Efter en storre tvarsektoriell 6vning ska erfarenheter av alla de formagor som har
dvats analyseras. Men det kan ocksa finnas skal att specialstudera nagon viss
formaga. | detta fall kan erfarenhetsanalysen underlattas av att observations-
fragor” formulerats redan fore 6vningen. De aktorer som ska 6va blir da mer

81 Rapport fra 22. juli-kommisjonen, NOU 2012:14, s. 452.

62 Kommissionen har darfor foreslagit ett program for att hantera erfarenheter frn dvningar och
genomforda insatser. Se Eva Hagstrom Frisell & Teresa Ahman: EU och krishantering —
strategiska fragor for MSB, 2012, FOI-R--3551--SE, s. 34.

% For en generell metoddversikt av erfarenhetshanteringens olika delsteg, se Erik Carlson,
Metodoversikt erfarenhetshantering, FOl Memo (kommande, 2013).
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uppmarksamma pa vissa omraden eller skeenden. Observationsfragor ringar in
vilka erfarenheter som &r av sarskilt intresse, vilket forutsatter forarbete fran dem
som samlar in och analyserar erfarenheterna.®*

Vilka for- och nackdelar finns da med olika insamlingsmetoder? De
utvarderingsrapporter som skrivs efter genomford évning innehaller som regel
en mangd intressanta slutsatser relaterade till hur pass vél de uppsatta malen
naddes. Aven om denna typ av slutsatser ar just utvarderingar snarare &n
erfarenhetsanalyser, kan utvérderingsrapporter dven rymma erfarenheter i den
mening som anvants har, dvs. observationer av en handelse eller ett forlopp.
Sammantaget kan en utvarderingsrapport ge riklig information om resultaten fran
en 6vning. Vid jamforelser av flera rapporter av detta slag kan dock svarigheter
uppsta vad galler jamforbarhet, da underlaget bade ar omfangsrikt och tenderar
att praglas av skillnader i anvandning av begrepp.®®

Enkéter kan, beroende pa utformning, ge bred och 6versiktlig information eller
detaljerad information inom ett utvalt omrade. Enkétens enkla format kan skapa
struktur och jamfoérbarhet men risken &r samtidigt stor att informationen blir
fragmenterad, dvs. att man far observationer som &r ryckta ur sitt sammanhang.
Det kan vara svart att dra kvalitativa slutsatser fran denna typ av kontextlos
information.

Erfarenhetsseminarier kan ha det dubbla syftet att bade fanga upp och sprida
erfarenheter mellan de aktdrer som deltar. Metoden kraver en métesledare
(facilitator) som strukturerar diskussionerna efter utvalda teman, samt ndgon som
dokumenterar. Precis som i fallet med enkéter finns har en valmajlighet att
belysa erfarenheter brett eller att fordjupa sig inom vissa omraden. Majligheten
att stalla uppfoljande fragor under ett seminarium gor det i detta fall enklare att
klargéra sammanhang. Ett erfarenhetsseminarium bér genomféras inom rimlig
tid efter aktuell h&ndelse/-6vning.

Aven intervjuer kan vara brett upplagda eller avgransade, strukturerade eller
semi-strukturerade i olika grad.” Intervjun som metod ger mdjlighet till
fordjupade insikter, men staller ocksa krav pa forberedelser och efterarbete av
materialet.

Anvandningen av observationsfragor som ges fore aktuell 6vning ar narmast att
betrakta som en del av évningsplaneringen. Syftet &r i detta fall att underlatta

% De metoder for inhdmtning som diskuteras i Carlson, Metodéversikt, ar seminarier, intervjuer och
enkater. Termen observationsfragor ar hér ett tillgg i ovningssammanhang.

% Slutsatser i Gvningsutvarderingar kan till exempel anges i form av erfarenheter, brister eller som
rekommendationer for framtiden. Analyserna fokuserar i vissa fall pa 6vningstekniska aspekter
och i andra fall pé sjélva krisheredskapssystemet. Se FOl Memo 4275.

8 Ake Wiss & Ann Odlund, Oppna intervjuer — att intervjua med en kvalitativ ansats, 1999, FOA-
R--99-01014-170.
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dokumenteringen av erfarenheter inom vissa specifika omraden, eller att
undersdka en hypotes.

Bred eller riktad insamling av erfarenheter utesluter inte varandra. Den breda
insamlingen ger indikationer inom manga omraden, medan den riktade ger
fordjupad forstaelse inom ett utvalt omrade.

4.3.2 Bearbetning

Som regel behover det inhdamtade erfarenhetsunderlaget bearbetas pa nagot sétt
innan det kan analyseras och innan slutsatser kan dras. Bearbetning handlar
darmed om att sortera, strukturera eller tematisera materialet. Har finns manga
olika metoder att tillga, och vi ska hér enbart exemplifiera med ett urval som &r
relevanta i ovningssammanhang.®’

e Kategorisering, dvs. att dela in underlaget efter olika kategorier/teman.
Syftar till att skapa 6verblick och jamforbarhet i ett stort underlag.

e Meningskoncentrering, att sammanfatta centrala teman, dvs. langa
uttalanden omformuleras i kortare uttalanden dar den vasentliga
inneb6rden kommer fram.

e Fokus pa beréttelsen, vilket innebar att sammanfatta kedjor av handelser
som dokumenterats som en sammanhangande berattelse.

e Kipling — What, Why, When, How, Where and Who.®® Dessa sex fragor
kan sdgas utgora ett ramverk for beréttelser som manniskor anvander nar
de ska forklara vad som hande och varfor.”

Vilken bearbetningsmetod som ar bast lampad beror pa materialet. Menings-
koncentrering eller fokus pa beréattelsen kan vara bra vid intervjuer och
seminarier for att kontrollera att man som anteckningsansvarig har fangat eller
speglat intervjupersonens/-gruppens mening korrekt.”® Kategorisering i dver-
gripande teman kan underlatta hanteringen av ett omfattande textunderlag (ett
exempel pa kategorisering ar FOI:s strukturering av 6vningserfarenheter som
beskrevs ovan, kapitel 3). Kiplings sex fragor kan utgéra en startpunkt for
strukturering av ett komplext underlag. Dessa exempel pa bearbetningsmetoder

7 Eor fler exempel, se Erik Carlson, Metodéversikt erfarenhetshantering (kommande, FOl Memo,
2013) samt kommande Handbok FM Erfarenhetshantering (2013).

% Metoden &r inspirerad fran ett Kipling-citat: I keep six honest serving-men (They taught me all |
knew); Their names are What and Why and When And How and Where and Who”, fran Rudyard
Kipling, Just So Stories, 1902.

% Se Michael Pidd, Tools for Thinking, 3d. ed. 2009: “In a sense, these six questions are the
framework for a story or narrative in which people explain what happened and why”.

" Erik Carlson, Metoddversikt erfarenhetshantering (kommande, FOI Memo, 2013).
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ar alla iterativa, dvs. materialet bearbetas i flera omgangar vilket ger mojlighet
till justeringar.

4.3.3 Analys

Att analysera erfarenheter handlar om att identifiera generaliserbara lardomar pa
ett systematiskt sétt. Det finns manga generella typer av metoder som kan vara
relevanta for erfarenhetsanalys’®, t.ex. metoder for strategiskt beslutsfattande,
metoder for att hitta orsakssamband och problemstruktureringsmetoder (t.ex. sa
kallad morfologisk analys™). I det féljande uppmarksammar vi ndgra sarskilda
aspekter som &r viktiga for analys av erfarenheter fran 6vningar.”

Det faktum att dvningar &r iscensatta och inte verkliga handelser, kréaver en
sérskild analys och framfor allt ett hdnsynstagande till 6vningstekniska brister.
En 6vningsteknisk brist kan vara att vissa aktorer eller nivaer i systemet inte
deltog i 6vningen. Vissa formagor kan ocksa vara svara att préva fullt ut, t.ex.
uthallighet eller symboliskt ledarskap. Detta betyder inte att det ar omajligt att
dra slutsatser om dessa formagor, bara att det kan finnas begransningar i hur
langt slutsatserna kan dras. Jamforelser med utfall av intraffade handelser kan har
ge en mer komplett bild.

Tvarsektoriella 6vningar kan generera saval aktorsspecifika som tvarsektoriella
erfarenheter med olika grader av detaljupplsning. Det kan har vara viktigt att
medvetandegdra skillnaden mellan mikro- och makroperspektiv, och att det &r
mojligt att enskilda aktorer uppnadde sina mal utan att krishanteringen i det stora
hela lyckades sarskilt bra. Att analysera helheten kraver darfor ett ”helikopter-
perspektiv”, dvs. en forméga att ta hansyn till stérre sammanhang, beroende-
forhallanden och andra faktorer.

Om analysen syftar till att dra slutsatser om 6vningsbehov och brister i formagor,
behover man ocksa beakta Gvningars syften och mal, dvs. vad som 6vats och
inte. Att en viss formaga séllan anges som 6vningsmal kan kréva en analys i sig.
Det kan exempelvis handla om mognadsgrad i formagor, dvs. att formagan star i
ett starkt beroendeforhallande till andra férmagor som forst maste beharskas. Det
bor ocksa noteras att 6vningar som inte har haft som uttryckligt mal att 6va en
viss formaga anda indirekt kan ha 6vat denna formaga.

Slutligen behdver vi vid erfarenhetsanalysen generellt vara uppméarksamma pa
begreppsanvandning och syftet med sjalva analysen. Séker man
rekommendationer (’g0r sé har!”), erfarenheter (’sa hér gjorde vi!”), eller

™ Se Frelin & Odlund, Ett larande forsvar, FOI-R--3420--SE; Carlson, Metoddversikt
erfarenhetshantering (kommande, FOI Memo, 2013) samt kommande Handbok FM
Erfarenhetshantering (2013).

72 Maria Stenstrom, Morfologisk analys i grupp: En personlig handledning, 2011, FOI-R--321--SE.

7 Se dven FOI Memo 4275 for fordjupade metoddiskussioner i ett dvningsperspektiv.
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utvarderande slutsatser (s har uppnadde vi malen!”), eller kanske en
kombination?

4.3.4  Atgarder och kunskapsspridning

For att gora nytta behover slutsatser av erfarenheter ocksa na de aktorer som
behover dem. Detta kan ske i olika typer av samverkansforum, som t.ex.
Nationellt forum for inriktning och samordning av évningar (NAFS).
Erfarenhetsanalyser kan ocksa tjana som underlag for utveckling av verksam-
heter, t.ex. i detta sammanhang i arbetet med att skapa en évergripande
ovningsinriktning, eller omséttas i slutprodukter som manualer och handbdcker.

Att omsatta erfarenheter till handling kan ocksa handla om att atgérda brister,
men vad gor man om bristen &r kdnd men inte 16sningen? | detta fall &r
atgirden” kanske att utreda och analysera problemet vidare. En sadan analys
kan pavisa att problemet ligger pa systemniva (t.ex. lagar och regelverk) snarare
4n pa operativ férmageniva”. I andra fall kan erfarenheten vara en observation
av en smart 16sning eller effektivt utférande av en viss uppgift. ”Atgérden” i
detta fall ar att sprida denna kunskap till dem som kan ha nytta av den.

Som noterades inledningsvis i detta kapitel ar erfarenhetshantering inte starkare
an sin svagaste lank. En forutsattning for att lyckas ar darfor bade att nagon har
ett behov av analyserna, och att det finns resurser for hanteringens olika delsteg.
Samtidigt behdver inte erfarenhetshantering géras onddigt komplicerad. |
praktiken sprids erfarenheter dagligen mellan ménniskor utan att processen har
en formell bendamning. Fordelen med ett mer systematiskt angreppssatt pa
organisationsniva ar storre sparbarhet i utvecklingsarbetet och att sannolikheten
okar att kunskapen nar dem som behéver den.
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5 Framatblick och slutord

Analyser av 6vningar och intraffade handelser ger en indikation pa status av
formagor i krisberedskapssystemet. Denna status finns ocksa analyserad i flera
andra sammanhang, t.ex. i de underlag som handlar om risk- och sarbarhets-
analyser, formagebedémningar och beroendeférhallanden. Sammantaget kan
dessa material ségas ge en nulédgesbeskrivning av krisberedskapssystemet. |
tillagg till denna nulagesanalys kan det ocksa vara intressant att fundera Gver
mojliga framtida forhallanden. Kommer framtidens krishantering att krava fler,
eller nya, formagor? Kommer vissa formagor att forindras “inifrin”, genom ny
teknik eller férandrade resurser?

Framtidsinriktade analyser, som t.ex. trend- och omvérldsanalyser, pekar pa flera
Overgripande och genomgripande tendenser, som t.ex. effekter av
klimatforandringar, den snabba teknikutvecklingen, demografiska férandringar,
konsekvenser av en fortgdende urbanisering, och nya hot och risker, som
exempelvis antibiotikaresistenta bakterier, och mycket annat.” Fran ett
dvningsperspektiv handlar det har om att beakta tendenser som kan paverka
nutida och framtida 6évningsbehov.

Ovningar har i vissa fall redan idag visat pa praktiska konsekvenser av
forhallanden och tendenser som framtidsanalyserna identifierat. Inneborden av
samverkan, som diskuterades i kapitel 2, blir exempelvis alltmer komplex nér
drifts- och &garstrukturer blir mer fragmenterade och diversifierade, ocksa inom
samhallsviktiga verksamheter. Att behov av samordning kan uppsta med privata
aktorer under kris har att géra med relationen mellan offentliga aktérer som
verkar inom sina ansvarsomraden och privata utforare/aktérer som driver
samhallsviktig verksamhet och forfogar 6ver samhallsviktiga resurser. Fragor
som kan uppsta kan handla om hur kritiska avtal i praktiken ska tillampas, eller,
ur ett strategiskt perspektiv, om fler aktorer &n idag borde delta i tvarsektoriella
dvningar.

Den snabba teknikutvecklingen &r ett annat omrade vars komplexitet Gvningar
har belyst. Utvecklingen inom global kommunikations- och informationsteknik
har exempelvis skapat ett lage dér fragan om “geografiskt omradesansvar” kan
bli otydlig. En IT-incident kan visserligen drabba en viss kommun, men de
inblandade akt6rerna kan befinna sig i globala beroendekedjor som omfattar
saval statliga myndigheter som internationella tjansteféretag med huvudkontor pa
en annan kontinent. Bade globalisering, teknikutveckling och privatisering av

7 Se t.ex. MSB:s langsiktiga strategiska analys —genomfdrt och planerat arbete, Dnr. 2009:8495;
Framtida utveckling som kan paverka arbetet med samhéllsskydd och beredskap, MSB 383 —
Mars 2012; Risker och formagor 2012 — Redovisning av regeringsuppdrag om nationell
riskoedémning respektive bedémning av krisberedskapsforméaga, MSB 545, 2013.
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driftsformer och &garforhallanden paverkar med andra ord samhéllsviktig
verksamhet.

| arbetet med att préva och utveckla organisationer i en komplex varld spelar
ovningar en viktig roll — sdval nationellt som internationellt. Aven EU satsar
stora medel pa att utveckla den gemensamma krisberedskapen och majligheten
att samverka Over nationsgranserna, och Sverige har deltagit i flera stérre
ovningar pa EU-niva. Ovningar kan i ett sddant sammanhang ocksa fa ett
explorativt syfte — vad innebér samhéllsutvecklingen i ett omvarlds- och
krisberedskapsperspektiv? Vilka formagor behover utvecklas? Vad, hur och med
vilka man i framtiden behdver éva ar, med andra ord, sammansatta men viktiga
fragestallningar.

Kan man da éva pa allt, och vilka slutsatser kan man dra av en dvning? Ett svar
ar att ja, det mesta kan 6vas, men med vissa forbehall. Det kan t.ex. vara
nodvandigt att bryta ner och konkretisera vad som menas med olika férmagor,
som diskuterades i kapitel 3. Resultatet av 6vningar kan, i ett formageperspektiv,
belysa vad som tycks fungera, eller vad som inte alls verkar fungera. Vilka
specifika slutsatser som kan dras &r inte alltid sjalvklart — for att ta till vara
resultatet av 6vningar behovs ocksa en systematisk erfarenhetshantering med
konsekvent insamling och analys av évningserfarenheter. Erfarenhetsanalyser
kan i sin tur ge anledning till olika forbattringsatgarder, eller en ny inriktning for
framtida dvningar.

| denna rapport har vi sammanfattningsvis belyst hur MSB arbetar med
samordning och inriktning av tvarsektoriella dvningar och hur detta arbete kan
vidareutvecklas i framtiden. Vi har presenterat forslag till processer for
erfarenhetshantering och inriktning av 6vningar och vi har beskrivit hur
aktorerna i det svenska krisberedskapssystemet ar en del av denna process, fran
ovning och erfarenhetshantering till inriktningsbeslut. Rapporten har ocksa belyst
inneborden av samverkan i teori och praktik och tagit upp fragan om hur
generella formagor kan konkretiseras och bli foremal for 6vning. Slutligen har
rapporten behandlat fragan om hur erfarenheter fran 6vningar skulle kunna tas
om hand pa ett mer systematiskt satt for att darigenom bidra till
formageutveckling.

54



FOI-R--3679--SE

6 Referenser

Myndigheten for samhéllsskydd och beredskap

Ett férsta steg mot en nationell riskbedémning — Nationell riskidentifiering, 2011,
Dnr. 336-2011.

Framtida utveckling som kan paverka arbetet med samhallsskydd och beredskap,
2012, Dnr. 383-2012.

Indikatorer pa krisberedskapsformaga, 2007, Dnr. 0433/2007 (KBM).

Inriktning for omradet samhallsskydd och beredskap: Andra delrapporteringen,
2012, Dnr. 3618-2012.

Inriktning for verksamheten vid avdelningen fér samordning och insats (SlI), 2013,
Dnr. 4601-2012.

Lindberg, Anna-Karin, Larande fran olyckor: Forstarkt erfarenhetsaterforing, MSB
295-11.

MSB:s langsiktiga strategiska analys — genomfort och planerat arbete, 2009, Dnr.
8495-20009.

Nationell 6vningsplan: En strategi for tvarsektoriella 6vningar inom omradet
samhallsskydd och beredskap, 2012, Dnr. 417-2012.

Risk- och sarbarhetsanalyser — vagledning for statliga myndigheter, 2006, Dnr.
0050/2006 (KBM).

Risker och formagor 2012 — Redovisning av regeringsuppdrag om nationell
riskoedémning respektive bedémning av krisberedskapsformaga, 2013, Dnr. 545-
2013.

Samlad bedémning 2011: En bild av risker och formagor inom svensk krisheredskap,
2011, Dnr. 372-2011.

Samverkan — for sékerhets skull!, 2011, Dnr. 276-2011.

Uppdrag nationell évningsplan. En strategi for inriktning av tvarsektoriella dvningar
inom omradet samhéllsskydd och beredskap, 2009-11-30, Dnr. 5600-2009.

Ovningsinriktning under 2014, 2015 och 2016 fér tvarsektoriella vningar pa
nationell och pa regional niva, 2013, Dnr. 2010-6381-142.

Totalférsvarets forskningsinstitut
Berg, A-L., Férmagebaserad forsvarsmaktsplanering, 2010, FOI-R--2977--SE.

Carlsson, E., Metoddversikt erfarenhetshantering, 2013, FOl Memo (kommande).

55



FOI-R--3679--SE

Frelin, J., Odlund, A., Ett larande forsvar? Forutsattningar for Férsvarsmaktens
erfarenhetshantering, 2012, FOI-R--2320--SE.

Dahlén, L., Utveckling av Insatsledningens Lessons Learned-process, 2009, FOI-R--
2891--SE.

Hagstrém Frisell, E., Ahman, T., EU och krishantering — strategiska fragor fér MSB,
2012, FOI-R--3551--SE.

Ingemarsdotter, J., Ryghammar, C., Sandd, C., MSB Ovningsinriktning 2013: En
forsta strukturering av erfarenheter och upptackta brister baserat pa ett urval av
dvningar och intraffade handelser, 2012, FOI Memo 3959.

Ingemarsdotter, J., Sandd, C., Trané, C., Ryghammar, C,. Stenstrom, M., Stod till
utveckling och implementering av metod for inriktning av évningar, 2012, FOI
Memo 4275.

Lindgren, F. Almén, A. Rindstal, P. Lessons learned vid internationella insatser.
Begrepp, motiv, metoder, 1998, FOA-R--00928-201--SE.

Stenstrom, M., Morfologisk analys i grupp: En personlig handledning, 2011, FOI-R-
-321--SE.

Sonnsjo, H., Kartlaggning av MSB:s stdd till dvning och utbildning, 2013, FOI
Memo 4355.

Wiss, A. & Odlund, A., Oppna intervjuer — att intervjua med en kvalitativ ansats,
1999, FOA-R--99-01014-170.

Ovrigt
Forsvarsmakten. Nomenklatur operationer (Nomen op), 2012-12-18, HKV
01 310:68822, Bilaga 6.

Lindberg A-K, Hansson, S. O., Rollenhagen, C., Learning from accidents — What
more do we need to know? 2010, Safety Science Volym 48, Nummer 6, s 714-721.

Lindberg, A-K., Svenska myndigheters erfarenhetsaterforing. En intervjustudie,
2010, KTH. http://www.kth.se/polopoly fs/1.153612!/Menu/general/column-
content/attachment/Rapport%202010-02-17.pdf Hamtad 2013-03-19.

Palmqvist, Tehler, Hassel, Svegrup och Petersen. Utveckling av formage-
bedémningar, 2012, LUCRAM (Lunds universitets centrum for riskanalys och
riskhantering), Lunds universitet.

Pidd, M., Tools for Thinking. John Wiley & Sons, 3d ed., 2009.
Rapport fra 22. juli-kommisjonen. Norges offentlige utredninger 2012: 14.

Regeringen. Samhéllets krisheredskap — starkt samverkan for ékad sékerhet, 2010,
Forsvarsdepartementet, skr. 2009/10:124.

56


http://www.kth.se/polopoly_fs/1.153612!/Menu/general/column-content/attachment/Rapport%202010-02-17.pdf
http://www.kth.se/polopoly_fs/1.153612!/Menu/general/column-content/attachment/Rapport%202010-02-17.pdf

FOI-R--3679--SE

Regeringen. Starkt krisberedskap — for sékerhets skull, 2008, Férsvarsdepartementet,
prop. 2007/08:92.

Regeringen. Utgiftsomrade 6, Forslag till statens budget 2013, Forsvar och
samhallets krisberedskap, 2012, prop. 2012/13:1.

Svensk forfattningssamling. Férordning (2006:942) om krisberedskap och hojd
beredskap. Forsvarsdepartementet.

Victor Tillberg, L., Tillberg, P., Uppdrag chef - atta militara chefers erfarenheter
fran internationella operationer, 2011, Svenskt militarhistoriskt bibliotek.

57



FOI
Totalférsvarets forskningsinstitut
164 90 Stockholm

Tel: 08-55 5030 00
Fax: 08-55 50 31 00

www.foi.se

Myndigheten for samhalls-
skydd och beredskap
651 81 Karlstad

Tel: 0771-240 240

www.msh.se



