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Forord

Du héller nu i den forsta utgévan av fokus Samhdllssdikerhet som ges ut av
Totalforsvarets forskningsinstitut, FOI. Med denna skrift vill jag och mina
medarbetare visa upp exempel fran den breda verksamhet FOI bedriver inom
omradet samhiéllets sdkerhet och trygghet. Vi hoppas skriften kan bidra till
samhillsdebatten och lyfta nagra av de fragor som vi arbetar med for att stirka
samhillets sikerhet och trygghet.

FOI har sina rotter i forsvarsforskning for det militéra och det civila forsvaret dar
militdrt angrepp var det dominerande hotet. Samhéllets syn pa hot och risker
fordndrades och vidgades efter det kalla krigets slut och for att mdta denna
fordndring vidgades FOI:s uppgifter. Nu dr FOI en kompetens for Sveriges alla
krisberedskapsaktorer och vi skapar nytta at hela samhéllet genom var forskning.

Vi vill att du med denna skrift ska fa4 en kédnsla for de manga olika typer av
arbeten som bedrivs pd FOI och att det 4r en méngd forskare inom vitt skilda
omraden som verkar for att géra samhéillet tryggare och sikrare. En del forskare
arbetar pa en Gvergripande niva genom att till exempel analysera hot och risker,
andra 4r mer specialiserade och utfor experiment i syfte att forhindra att
manniskor skadas vid olyckor och katastrofer. Vi hoppas att denna skrift bidrar
till den stindigt pagéende kunskapsuppbyggnaden och att du kommer fa en
djupare insikt om nagra av de utmaningar som samhéllet star infor!

Avslutningsvis vill jag tacka alla som pa olika sdtt har bidragit till fokus
Sambhdillssikerhet, forfattarna, redaktionen som bestatt av Georg Fischer, Per
Larsson, Lotta Ryghammar och Carolina Sandd (projektledare) samt Heidi
Askenlov som fortjanstfullt bistatt med redigering av skriften.

Jan-Olof Lind

Generaldirektor

Totalforsvarets forskningsinstitut
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Inledning

Samhaéllssakerhet handlar enligt riksdagens och regeringens malsattningar om att
varna befolkningens liv och halsa, varna samhallets funktionalitet och vérna var
formaga att uppratthalla vara grundlaggande véarden som demokrati, rattsséakerhet
och manskliga fri- och réttigheter.

Arbetet med samhéllssakerhet sker pa en mangd olika nivaer och inom olika
sektorer och sakomraden i samhéllet och med olika tidsperspektiv. Det omfattar
allt ifran langsiktig kunskapsuppbyggande forskning till direkta och konkreta
atgarder i vardagslivet. Och det &r en viktig verksamhet som beror oss alla;
myndigheter, foretag och individer, och det berdr i hogsta grad politiska
beslutsfattare och journalister som har att bevaka samhéallsutvecklingen och den
politiska makten. Ytterst berdr samhéllssakerheten givetvis oss alla som
samhallsmedborgare, det handlar om liv och hélsa for oss och vara nara och kéra.

Séakerhetsarbete innebér att man standigt skaffar sig kunskap om var sékerheten
brister i samhallet och vidtar de atgarder som &ar nodvéandiga for att varna det
skyddsvérda. Det handlar om att identifiera vad som &r skyddsvért, vilka hot och
sarbarheter som finns, vilka konsekvenser sakerhetsbrister kan leda till och vilka
atgarder som behover vidtas. Séakerhetsarbete kan ocksa handla om att ta fram
metoder och verktyg som hjalper individer och organisationer att battre forsta
vilka risker de &r utsatta for och hur de kan hantera sin situation.

Samhallssakerhet ar i manga avseenden en farskvara. Eftersom samhallet och var
omvarld standigt forandras sa maste sékerhetsarbetet kontinuerligt aktualiseras.
Vetenskapliga framsteg, ny teknologi, globalisering, klimatférandringar och
omstallningar inom manga andra omraden skapar nya forutsattningar for
samhallssékerheten. Nya hot och sarbarheter uppstar, konsekvenserna av
sékerhetsbrister kan &ndra karaktdr och omfattning och méjligheterna att vidta
sakerhetshojande atgarder kan bade forbattras och forsamras. For att fa veta vad
som behdver goéras for att varna det skyddsvarda och skapa trygghet i samhallet
behovs en dynamisk och framatblickande kunskapsutveckling.

FOI bidrar sedan lange, saval nationellt som internationellt, med
kunskapsutveckling till stod for samhallets sékerhet och trygghet. Det kan gélla:
e att identifiera hot och sarbarheter pa olika nivaer i samhéllet,

o att forebygga allt fran storningar och olyckor i vardagen till storskaliga kriser
och katastrofer samt forberedelser for att pa basta satt kunna hantera dessa
om de intraffar,

e att hantera allt fran strningar och olyckor i vardagen till storskaliga kriser
och katastrofer nar de vél intraffar,

e att underlatta en verksamhets atergang till “vardagen” efter att storningar,
olyckor, kriser eller katastrofer intréffat och

7



FOI-R--3684--SE

e att inrikta, styra och folja upp arbetet i det svenska krisberedskapssystemet,
inklusive internationellt krisberedskapssamarbete, eller krisberedskaps-
arbetet inom en enskild organisation.

Den har skriften fokuserar pa hur FOI idag arbetar med att utveckla samhallets
sakerhet och trygghet genom langsiktig kunskapsuppbyggnad och genom att
direkt stodja olika samhéllsaktorer i deras vardagsnara arbete med sékerhets- och
trygghetsfragor. | ett antal artiklar och intervjuer ges ett axplock av aktuella
fragor kring samhallsséakerhet som FOl:s ca 850 forskare och analytiker
kontinuerligt arbetar med gentemot uppdragsgivare sasom Regeringskansliet och
Myndigheten for samhéllsskydd och beredskap (MSB).

Artiklarna, som illustrerar den mangfacetterade karaktaren i FOl:s verksamhet,
behandlar vitt skilda omraden som dock alla utgér en del av samhéllets
sammantagna sakerhet och trygghet. De speglar pa detta satt komplexiteten vad
galler samhéllssakerhet som omfattar allt fran tekniska detaljer till strategiska
fragestallningar. Vidare framkommer FOLl:s roll som aktor i processer som géller
saval enskilda svenska myndigheter som Europeiska unionen (EU). Det finns
sékerhetsarbete, som eftersom Sverige och dvriga medlemsstater inte sjélva kan
hantera det, maste ske i en europeisk kontext.

Efter en inramning till skriften med en beskrivning av krisberedskapssystemets
utveckling foljer ett antal artiklar kring hot och risker; vilka de &r, metoder for att
identifiera dem, en nationell beddémning och utmaningar for samhallets
riskbeddmning. Vidare behandlas problem och mojligheter kopplat till
informationstekniken; IT-angrepp, informationsmdjligheter och att genom
digitala spar upptacka individer som planerar en massaker i skolmiljo. Tekniken
leder oss vidare till system for 6vervakning och trygghet, system med ambitionen
att tillhandahalla inte bara sakerhet, utan ocksa personlig integritet. Farliga
amnen kan beskrivas utifran en rad olika aspekter. | detta axplock behandlas
behovet av battre krisberedskap, hantering av farligt avfall, biomarkérer for att
snabbt identifiera kemisk lungskada och hemmagjorda bomber. En fungerande
transportsektor dr en nédvéandighet i samhallet. Hur kan man analysera, upptacka
och atgarda hot mot den? ldag har vidare samhallets moderna citykarnor
mangder av glasade fasader — vackert — men vad hénder nér de utsétts for
tryckvagor till exempel i samband med ett terrordad? Dock, nar det val hander
nagot — hur reagerar vi manniskor da? Och — hur kan organisationer forbereda sig
pa det som komma kan — 6va, 6va och 6va.

| intervjuerna far vi veta mer om det civila forsvaret, EU:s betydelse for svensk
krisberedskap, simuleringsstod for samhallssakerhet, EU:s handlingsplan for
battre sprangdmnessékerhet och nordisk krisberedskap.

Valkommen att botanisera bland denna skrifts artiklar om samhéllets sakerhet
och trygghet!
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1 Fran civilt forsvar till
kontraktsbaserad
samhallssakerhet

Per Larsson och Lotta Ryghammar

Sverige har sedan 2002 ett nationellt krisberedskapssystem for att forebygga och
hantera olika samhélleliga hot och risker. Efter 10 ar har ett system tagit form —
men hur? Hur har systemet paverkats inifran och hur har det paverkats utifran av
den allménna samhallsutvecklingen? Som en reflektion 6ver det svenska
krisberedskapssystemets utveckling beskriver den hér artikeln i korthet systemets
framvaxt, utvecklingstendenser samt nagra strukturella forutsattningar som den
fortsatta utvecklingen av samhdllets krisberedskap har att beakta. Artikel-
forfattarna har under en lang tid foljt utvecklingen av svensk krisberedskap, inte
minst i sitt arbete med att stodja Forsvarsdepartmentet i dess uppgift med att
inrikta och samordna den nationella krisberedskapen.

Den svenska krisberedskapens utveckling

Kriget — civilt forsvar

Enkelt uttryck kan det nu existerande svenska krisberedskapssystemet sdgas ha
rotterna i dels arbetet med skydd mot vardagliga olyckor, dels i totalforsvarets
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beredskap i héndelse av ett militart angrepp mot Sverige under det kalla kriget
(1945-1991). For det sistndmnda rérde det sig bland annat om férekomsten av ett
civilt forsvar med valutvecklade samverkansstrukturer pa olika samhallsnivaer
(lokal, regional och central) med det militara forsvaret, gemensamma civila och
militara ledningsplatser pa hogre samhallsnivaer (regional och central),
omfattande statliga beredskapslager (till exempel insatsvaror for industrin),
utpekade myndigheter med sa kallat funktionsansvar for en specifik
samhallssektor och resursstarka forsvarsenheter pa lansstyrelserna som var
hogsta civila totalférsvarsmyndighet pa lansniva.

En huvuduppgift for det civila forsvaret vid hojd beredskap och krig var att
stodja det militara forsvaret i dess uppgift att forsvara landet. Nationell
forvaltningsmyndighet for inriktning och samordning av det civila férsvaret var
frén 1986 och fram till 2002 Overstyrelsen for civil beredskap (OCB). Fram till
slutet av 1990-talet existerade inte krisberedskap som en fran statens sida uttalad
samhéllsforeteelse och dérmed inte heller som ett specifikt politik- och
budgetomrade i statsbudgeten.

Formagan att hantera eventuella storskaliga olyckor eller samhélleliga kriser i
fredstid forvantades bygga pa vardagens resurser och organisation med stod av
det civila forsvarets resurser och kompetenser. Detta skedde utan att fullt ut
beakta problemet att bruket av det civila forsvarets resurser och kompetenser i
stor utstrackning, legalt och organisatoriskt, var knutet till hdjd beredskap och
krig. Under den senare delen av 1990-talet kom darfér OCB att pa olika satt
forsoka att “arbeta runt” olika legala och organisatoriska hinder for att stdrka
formagan att hantera fredstida samhélleliga kriser, vilket ansags i vaxande grad
pakallat mot bakgrund av till exempel Tjernobyl- och Estoniakatastroferna.
Samtidigt talade man alltmer i termer av ” fredstida krisberedskap” och allt
mindre om “hdjd beredskap och krig”, eftersom slutet pa kalla kriget var ett
faktum och en militdr invasion av Sveriges inte langre bedémdes som sannolik
under en 6verskadlig framtid.

Vid mitten av 1990-talet hade den av regeringen tillsatta Hot- och
riskutredningen i sitt slutbetdnkande Ett sakrare samhalle ocksa redovisat en
bredare hotbild &n den traditionella militdra hotbilden mot landet. Enligt
utredningen stod Sverige infor ett brett spektrum av risker vid sidan av de rent
militara sdsom massflykt, terrorism, sabotage, internationell kriminalitet,
miljokatastrofer och karnenergiolyckor. Mot bakgrunden ovan pégick under
1990-talet ocksa en diffus process som ledde till att det tidigare arbetet med civilt
forsvar avstannade for att mer eller mindre helt upphéra i samband med att OCB
lades ned i december 2001 och det militdra forsvaret ominriktades fran ett
invasionsforsvar till ett insatsforsvar. | praktiken innebar det att beredskapslagren
tdmdes, funktioner som civilbefélhavare och funktionsansvariga myndigheter
avskaffas med mera. En civilforsvarsepok avslutades och en krisberedskapsepok
paborjades.

10
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Scanpix: Maria Stéen

Den fredstida krisen — krisberedskap

Den av regeringen tillsatta Sarbarhets- och sékerhetsutredningen presenterade
2001 en utredning som tydligt betonade vikten av ett vidgat sékerhetsbegrepp
som inkluderade svara pafrestningar pa samhéllet i fredstid, det vill saga olika
former av fredstida kriser. Sarbarhets- och sakerhetsutredningens forslag
behandlades i regeringens proposition Samhallets sékerhet och beredskap (prop.
2001/2002:158). Som ett resultat av propositionen ersattes Overstyrelsen for civil
beredskap (OCB) vid Aarsskiftet 2001-2002 av Krisberedskapsmyndigheten
(KBM). Den nya myndighetens roll och befogenheter begrénsades i huvudsak till
att inrikta, samordna och stddja krisberedskapsarbetet i samhallet.

Framforallt medférde dock propositionen att grunderna till dagens nationella
krisberedskapssystem etablerades via en rad legala, organisatoriska,
ledningsméssiga samt finansiella strukturer och principer. Dessa strukturer och
principer har sedan 2002 fram till dags datum policyméssigt utvecklats och
justerats i varierande utstrdckning. Idag kan krisberedskapssystemet
policymassigt sagas vara fastlagt och uppbyggt kring ett antal mal, strukturer och
principer. Dessa finns emellertid inte samlade och tydligt uttryckta i nagon
officiell ’krisberedskapsdoktrin”, ett sérskilt dokument, utan &r spridda over tid i
olika styrdokument sasom propositioner, skrivelser, utbildningsmaterial med
mera. De mest grundlaggande av dessa mal, strukturer och principer kan dock
ségas vara foljande:
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For det forsta, malen med krisberedskapen vilar ytterst pA malen med samhallets
sikerhet. De dr “att vdrna befolkningens liv och hélsa, vdrna samhillets
funktionalitet och varna var formaga att uppratthalla vara grundlaggande varden
som demokrati, rattssdkerhet och ménskliga fri- och réttigheter” (prop.
2008/09:140, bet. 2008/09: F6U10, rskr. 2008/09:292). Utifran dessa har de
specifika malen for samhallets krisberedskap formulerats som att minska risken
for och konsekvenserna av allvarliga storningar, kriser och olyckor. Skulle en
sadan handelse intraffa bor kvinnors, mans och barns liv, personliga séakerhet och
hélsa tryggas samt skador pa egendom eller i miljo begransas. Arbetet med
samhallets krisberedskap bor &dven bidra till att minska lidande och
skadeverkningar av allvarliga olyckor och katastrofer i andra lander genom bland
annat bistind och andra insatser” (budgetprop. 2012/13:1). Malen med
samhallets krisberedskap handlar saledes bade om att varna oss sjalva i Sverige
och att i en anda av solidaritet bistd manniskor i andra lander vid kriser och
katastrofer. Malen fokuserar vidare pa allvarliga handelser hogt upp pa
hotskalan. Genom separata lagstiftningar i form av Lag (2003:778) om skydd
mot olyckor respektive Lag (2006:544) om kommuners och landstings atgarder
infor och vid extraordindra héandelser i fredstid och hojd beredskap sarskiljs
legalt ocksa arbetet med vardagliga och mer frekventa storningar i samhéllet fran
arbetet med sérskilt allvarliga stérningar i samhéllet.

For det andra, samhallets krisberedskap villar pa ansvarsprincipen,
narhetsprincipen, likhetsprincipen och solidaritetsprincipen (att bista kris- och
katastrofdrabbade lander i var omvarld), ett geografiskt omradesansvar fordelat
pa nationell, regional och lokal niva samt ett sektorsansvar fordelat pa ett antal
myndigheter med sérskilt utpekat krisberedskapsansvar. Med det geografiska
omradesanvaret och sektorsansvaret avses hela samhallslivet tickas in
ansvarsmassigt ur ett krisberedskapsperspektiv. Med utgangspunkt i
ansvarsprincipen och det geografiska omradesansvaret, utgors samhallets
krisberedskap inte av en sérskild organisation utan av en verksamhet som
omspanner hela samhéllet, innefattande den enskilde individen, privata foretag,
centrala myndigheter, lansstyrelser, landsting, kommuner, regeringen med flera
inklusive offentliga organs relationer med omvaérlden.

For det tredje, samhallets krisberedskap avses ha sin bas i den lokala nivan och
dess 290 kommuner utifran ansvars- och narhetsprincipen och utifran det faktum
att kommunerna har ett politiskt ansvar for viktiga funktioner foér manniskor
sasom dricksvatten, fjarrvarme, boende, sophamtning med mera. Samhéllets
krisberedskap ska med andra ord till stor del byggas nerifran och upp.

For det fjarde, den grundlaggande styrningsprincipen for alla de aktorer som bér
upp samhéllets krisberedskap ar samverkan och samordning. Det fordras séledes
att berdrda aktorer proaktivt samverkar med varandra for att skapa en samordnad
och effektiv krisberedskap. Mot bakgrund av att samhallets krisberedskap ska
bygga pa en hég grad av decentralisering och pa samverkan, och inte pa
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hierarkisk ordergivning, mellan ett stort antal offentliga och privata akttrer finns
inte ndgon krisledande myndighet for samhéllets krishantering. Det finns heller
ingen undantagslagstiftning av generell karaktir som existerar i ett flertal lander
och som kan tillampas vid allvarliga handelser.

For det femte, samhallets krisberedskap bygger pa vardagens verksamhet och
resurser. Vardagens resurser kan vid behov kompletteras med olika
forstarkningsresurser fran den nationella eller internationella arenan. Uppbyggda
specifika forstarkningsresurser, till exempel for skogsbrandsbekampning, pa den
nationella arenan &r begransade och i manga fall strategiskt utplacerade i landet.
En av samhéllet planerad och storskalig uppbyggnad samt lagerhéllning av
forstarkningsresurser sker inte.

Scanpix: Kristoffer Pettersson

For det sjatte, utifrdn ansvarsprincipen ska varje krisberedskapsansvarig aktor
som grundprincip pa egen hand bekosta sitt krisberedskapsarbete. Statliga
myndigheter ska gora det inom ramen for det egna myndighetsanslaget. Sarskilda
statliga anslag pa krisberedskapsomradet ar fokuserade pd omraden som faller
mellan olika aktorers ansvar, sarskilda punktinsatser och dylikt. Villkoren for
beviljade anslag har blivit mer restriktiva under senare ar. Staten har sérskilda
Overenskommelser med kommuner och landsting som ger dem viss ekonomisk
erséttning for fullféljande av den lagstiftning som reglerar deras krisberedskap.

For det sjunde, arbetet med samhéllets krisberedskap utgar policyméssigt fran en
fore-under-efter-ansats med sarskild betoning pd det forebyggande
krisberedskapsarbetet i fore-fasen, inte minst med utgangspunkt i ett systematiskt
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arbete med risk- och sarbarhetsanalyser (se artikel 3 och 4). Ett sadant arbete ska
kontinuerligt genomféras pa alla samhallsnivder och inom alla viktiga
samhallssektorer for att identifiera existerande och framtida hot och risker i
samhéllet. Den lagstadgade skyldigheten att regelbundet genomféra risk- och
sarbarhetsanalyser ar dock forbehallen offentliga aktorer, inte privata aktorer
aven om de bedriver samhéllsviktig verksamhet.

Trots den policymdssiga utveckling som skett sedan inrdttandet av
krisberedskapssystemet 2002 &r det ur implementeringssynpunkt fortfarande till
delar ett omoget system. Implementeringen befinner sig fortfarande i en
uppstartsfas, till exempel ar kunskapen om systemet i manga fall bristfallig bland
ansvariga beslutsfattare och bland allménheten, det privat-offentliga samarbetet
ar ofta otillrackligt och medan vissa kommuner har kommit langt i sitt
krisberedskapsarbete har andra kommuner haft svarare att komma igang med sitt
krisberedskapsarbete.

Det civila forsvarets forsvinnande och
aterkomst

Parallellt med anstrdngningarna att inrdtta och implementera krisberedskaps-
systemet har fragor roérande civilt forsvar samt hojd beredskap och krig kommit
att ligga i trada hos i princip alla samhallsaktorer det senaste decenniet. Idén om
att det civila forsvaret under hojd beredskap och vid krig skulle stddja det
militara forsvaret kom i slutet av 1990-talet att erséttas av synséttet att det ar det
militara forsvaret, det vill sdga Forsvarsmakten, som ska stodja samhéllet och
dess beredskap vid kriser och katastrofer. Forsvarsmaktens formaga att stodja
samhallet med personella och materiella resurser har emellertid forsvarats av det
militara forsvarets omstéllning fran ett forradsstallt invasionsforsvar till ett
slimmat insatsforsvar. | och med forsvarsproposition 2008/09:140 Ett
anvandbart forsvar sa har ater frdgan om forsvarsplanering aktualiserats och
darmed ocksa fragorna om civil-militar samverkan och ett civilt forsvar vid hojd
beredskap och krig (se intervju med Ann Odlund sidan 26).

Efter att det civila forsvaret mer eller mindre har legat i trdda i Over ett
decennium ska nu arbetet med ett civilt forsvar aterupptas pa lokal, regional och
nationell niva. Det ar dock inte mojligt att ta vid dar man slutade och aterskapa
kalla krigets civila forsvar. Nu handlar det om att skapa ett nytt civilt forsvar
integrerat med det existerande krisberedskapssystemet och i ett samhélle som i
stora stycken fungerar pa ett helt annat satt 4n for ett drygt decennium sedan.
Arbetet med ett nytt civilt forsvar och en civil-militdr samverkan har sa
sakteligen startat pa den nationella och regionala nivan. Hur den fortsatta
fardriktningen och ambitionsnivén ser ut far sagas vara oklart, inte minst nar det
galler den lokala nivan. Utmaningarna kommer dock att bli manga.
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Samhallsstdorningar — robusthet, sakerhet och
trygghet

Parallellt med inrattandet och utvecklingen av ett nationellt krisberedskapssystem
med fokus pa storre fredstida kriser har det ocksa pagatt en utveckling mot att
integrera krisberedskapsfragor med fragor langs Ovriga hotskalan som ror
robusthet, sékerhet och trygghet i samhéllet. Med andra ord handlar det alltmer
om att sakerstalla en samlad formaga; om att forebygga, avvérja och hantera
samhallsstorningar, saval stora som sma, dygnet runt.

Pa den nationella nivan manifesterades denna utveckling organisatoriskt i att
Myndigheten fér samhallsskydd och beredskap (MSB) inréattades 2009, samtidigt
som Krisberedskapsmyndigheten, Statens rdaddningsverk och Styrelsen for
psykologiskt forsvar lades ner. MSB fick ett brett ansvar langs hela hotskalan.
Myndigheten fick ansvar for fragor om skydd mot olyckor, krisberedskap och
civilt forsvar, i den utstrackning inte ndgon annan myndighet har ansvaret.
Ansvaret avser atgarder fore, under och efter en olycka eller kris. MSB fick
darvid ansvar for att utveckla, stodja och driva pa arbetet med samhéllets
krisberedskap, arbeta med samordning, bidra till att minska konsekvenserna av
olyckor och kriser, folja upp och utvardera samhéllets krisberedskap samt se till
att utbildning och 6vning kommer till stdnd inom myndighetens ansvarsomrade.
MSB fick ocksa ansvar for att genomfora insatser internationellt med syfte att
bistd svenskar vid katastrofer utomlands och att bista andra lander som drabbas
av kris och katastrofer (inklusive forebyggande arbete).

Pa den regionala nivan har utvecklingen mot att krisberedskapsfragor alltmer
integreras med vardagliga sakerhets- och trygghetsfragor hittills varit mer diffus.
Det finns dock tecken pa en sadan utveckling genom bland annat en begynnande
trend i form av fysisk samplacering av olika organisationers alarm- och
ledningsfunktioner. I Jamtland har det inrdttats ett “Trygghetens hus” i
Ostersund. | Trygghetens hus inryms polismyndigheten i Jamtlands lan,
Jamtlands Raddningstjanstforbund, SOS Alarm, landstinget i form av ambulans
och sjukvardsradgivningen, Aklagarmyndigheten, Tullen, Svenska kyrkan och
viss personal fran Lansstyrelsen i Jamtlands lan. 1 huset finns &ven
Kriminalvarden representerad i form av ett provisoriskt hakte. De framtida
ambitionerna &r att storre insatser vid olyckor och kriser, bade nationellt och
internationellt, ska kunna samordnas fran Trygghetens Hus.
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Bild 3: Trygghetens hus i Ostersund. Foto: Jan Mardberg/Sveriges Radio.

| Stockholm har det fattats beslut om att inratta en regional samverkanscentral i
en ny byggnad som ska std klar 2016. Centralen ska inledningsvis inrymma
Storstockholms brandférsvar, SOS Alarm, Trafik Stockholm och Trafikverket. |
sydostra Skane har det forts diskussioner om ett Trygghetens hus utan att det
hittills kunnat realiseras. Inom en snar framtid kommer troligen allt fler 16sningar
i linje med “Trygghetens hus” i Jimtland att se dagens ljus i landet. P4 den
regionala nivan arbetar ocksa allt fler landsting/regioner med att inom den egna
verksamheten narmare integrera olika fragor rorande krisberedskap och andra
mer vardagsnara sakerhetsfragor som till exempel patientsikerhet och
driftsékerhet.

Det ar emellertid pa den lokala nivan, bland kommunerna som utgor basen i
krisberedskapssystemet, som utvecklingen mot att krisberedskapsfragor alltmer
integreras med vardagliga sakerhets- och trygghetsfragor framst agt rum, en
utveckling som understdéds av MSB och Sveriges kommuner och landsting
(SKL). Av praktiska och kostnadsmassiga skél samlar allt fler kommuner vissa
lagstiftnings- och verksamhetsomraden till ett integrerat politikomrade som oftast
benidmns trygghet och sékerhet”.
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Kommuners arbete med trygghet och sakerhet

Figur 1. Kommunernas arbete med trygghet och sakerhet (Fritt efter figur i skriften "Ta ett
samlat grepp: Om trygghet och sakerhet”’, MSB/SKL, 2012, s.10).

Hur arbetet med trygghet och sdkerhet avgransas skiljer sig betydligt mellan
berérda kommuner, men i figuren ovan redovisas verksamhetsomraden och
styrande lagar som ofta inbegrips i omradet. Grovt handlar det vanligen om
verksamheterna trygghet, sakerhet, krisberedskap och vissa fall dven folkhélsa. |
det integrerade politikomradet “trygghet och sdkerhet” kan relationerna mellan
komponenterna trygghet, sakerhet, krisberedskap och folkhélsa forenklat
beskrivas enligt foljande; Trygghet handlar om att verka ut mot det offentliga
rummet for att skapa trygghet for den enskilda individen med avseende pa skydd
mot olika former av hot och faror, inte minst brottslighet.

Sakerhet handlar om att verka inat mot den kommunala organisationen for att
skydda och sakra dess verksamhet, i samverkan med andra aktorer vid behov, sa
att kommunen kan leverera de tjanster och den service som den &r alagd att forse
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de individer som bor och vistas i kommunen samt de foretag som verkar i
kommunen, med. Det handlar med andra ord hér i stor utstrackning om sa kallad
kontinuitetsplanering samt inre och yttre sékerhetsskydd for kommunens
verksamhet.

Krisberedskap kopplar till det geografiska omradesansvaret pa lokal niva och
handlar om att verka geografiskt 6ver kommunens yta for att i samverkan med
olika organisationer och foretag forebygga och hantera extraordindra handelser
inom kommunens territorium. Folkhélsa, till sist, handlar om férebyggande
arbete riktat mot den enskilde individen och kommuninvanaren for att stodja
denna i vardnaden av sin fysiska och psykiska hélsa, till exempel alkohol- och
drogprevention.

N
------ dmeee
- =T ! T =~ -~
,/’ Krisberedskap & hojd beredskap A
,/' (geografiskt omradesansvar) \\
/’ \\
7/ \\
l/ \

4 H . \\
Landstinget Folkhilsa N
/ . . \

, Privata foretag Kommunorganisation z |

Statliga myndigheter

(till exempel Polisen)
/’jénsteservice
\
\

\

Trygghet

_-

Figur 2. Relationer mellan komponenterna sékerhet, trygghet, folkhalsa och krisberedskap
inom det integrerade politikomradet "trygghet och sékerhet".
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Malet med kommunernas arbete kring trygghet och sékerhet ar vanligen att skapa
en Overgripande trygghet och sékerhet for alla som bor, vistas och verkar i
kommunen genom att pa basta satt forebygga och hantera storningar i
samhallslivet — fran olyckor i vardagen till kriser — som hotar individens trygghet
och sékerhet. Individen och dess behov star i centrum. Kommunerna ser arbetet
med trygghet och sdkerhet som en mycket viktig hornsten i sitt
samhallsbyggande och i forstarkandet av samhallskontraktet med individen.
Kommunernas arbete med trygghet och sakerhet syftar ocksa till att bygga ett
starkt varumarke som en kommun som star val rustad mot olika former av
samhallsstorningar och darfor gor det till en intressant kommun for foéretag att
verka i samt for individer att bosétta sig i.

Kommunerna organiserar vanligen det integrerade politikomradet “trygghet och
sdkerhet” i en sarskild avdelning eller enhet for trygghet och sakerhet. For att
sakerstalla tjansteleveranser gentemot individer och foretag i kommunen ar
kommunorganisationens arbete med samhallets robusthet, sakerhet och trygghet i
hog grad, som antytts ovan, inriktad mot s& kallad kontinuitetsplanering, det vill
séga hur ett foretag eller organisation ska leverera produkter eller tjanster aven
om produktionen stors.

Den beskrivna utvecklingen mot ett alltmer integrerat arbete rérande samhallelig
robusthet, sakerhet och trygghet staller ckade krav pa samverkan och samordning
inom krisberedskapssystemet. Utvecklingen pa den lokala och regionala nivan
aterspeglas dock inte av samma utveckling pa den nationella nivan, med
undantag for inrattandet av. MSB. Arbetet inom Regeringskansliet och hos
centrala myndigheter nar det galler styrningen av den regionala och lokala nivan
sker fortfarande i stor utstrackning enligt traditionell stuprorsprincip. Det kan
darfor antas att kravet pa samverkan och samordning pa den nationella nivan
behover utvecklas for att den framtida styrningen av krisberedskapsarbetet pa
lokal och regional niva ska bli andamalsenlig och i linje med den utveckling som
sker pa dessa nivaer.

Den aktuella utvecklingen kan ocksa medféra att MSB medvetet eller omedvetet
knyter den direkta hanteringen av allt fler sakfragor, till exempel social oro och
brottslighet, till sitt ansvarsomrade pa ett satt som tidigare inte har skett och att
det darfor riskerar att uppsta ansvarskonflikter med andra myndigheter, om det
inte sker i ett uttalat samforstand. Pa den nationella nivan star man saledes infor
ett antal mojligheter och utmaningar kring myndigheternas roller och ansvar nar
det galler att managera en utveckling mot alltmer integrerat arbete i frdga om
samhdllelig robusthet, sdkerhet och trygghet.
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Nagra viktiga strukturella forutsattningar for
krisberedskapen

Den framtida utvecklingen av svensk krisberedskap och ett nytt civilt forsvar,
oavsett vilka vagval som gors, har att forhalla sig till olika strukturella
grundforutsattningar, vilka pa ett eller annat sétt &r kopplade till den allménna
samhallsutvecklingen. Forutsattningarna har sedan krisberedskapssystemet
inrattades i manga fall forandrats och ar darfor viktiga att uppméarksamma i en
diskussion om krisberedskapssystemets framtid. Nedan ska nagra viktiga
strukturella forutséattningar for krisberedskapsarbetet och arbetet med ett nytt
civilt forsvar belysas.

Allt starkare dmsesidiga beroendeférhallanden mellan samhallsviktiga
verksamheter

Med samhallsviktig verksamhet brukar vanligtvis avses verksamhet som
uppfyller det ena eller bada av foljande villkor: 1) Ett bortfall av eller en svar
storning i verksamheten kan ensamt eller tillsammans med motsvarande
handelser i andra verksamheter pa kort tid leda till att en allvarlig kris intraffar i
samhallet. 2) Verksamheten ar nddvéndig eller mycket vasentlig for att en redan
intraffad allvarlig kris i samhallet ska kunna hanteras sa att skadeverkningarna
blir s& sma som mojligt.

Vad som utgor en samhallsviktig verksamhet ar delvis situationsbetingat, men
exempel &r: produktion och distribution av el, fjarrvérme, brénsle och drivmedel,
telefoni och IT-tjanster, dricksvatten samt tjanster som transporter (vdg, sjo,
jarnvdg och flyg), sjukvard, raddningstjanst, betalningsformedling samt
utbetalningar frdn sjuk- och arbetsloshetsforsakringen och det allméanna
pensionssystemet. | takt med den allménna samhallsutvecklingen véxer det fram
allt fler och allt starkare ©msesidiga beroendeforhallanden mellan olika
samhéllsviktiga verksamheter. Med andra ord, om en samhéllsviktig verksamhet
faller ifran riskerar dven andra att falla ifran. De 6msesidiga beroendena staller
allt hogre krav pa samverkan och samordning inom och mellan olika
samhallssektorer for att dels forebygga och reducera de sarbarheter som de
omsesidiga beroende-férhallandena skapar, dels kunna hantera uppkomna kriser.

En allt stérre del av den samhallsviktiga verksamheten bedrivs av privata
aktorer och ar fordelad pa allt fler aktorer

Samtidigt som beroendeférhallandena mellan olika samhallsviktiga verksamheter
okar sd bedrivs alltmer av den samhallsviktiga verksamheten inte langre i
offentlig utan i privat regi. Det &r bland annat en foljd av den avreglering som har
genomforts inom manga samhéllssektorer sedan 1990-talet. Idag existerar till
exempel inte Televerket langre med sitt de facto monopol pa telefoni utan det har
ersatts av ett mycket stort antal privata teleoperatorer. Att samhéllsviktig
verksamhet bedrivs i privat regi staller 6kade krav pa en val fungerande privat-
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offentlig samverkan for att méjliggora inriktning och styrning av krisberedskaps-
arbetet eftersom privata aktorer inte har samma skyldigheter att arbeta med
krisberedskapsfragor som offentliga samhallsaktorer har, inte minst vad géller
just samverkan. Som ndmnts ovan har till exempel privata aktorer i allménhet, till
skillnad mot kommuner, landsting och myndigheter, ingen laga skyldighet att
uppratta risk- och sarbarhetsanalyser.

Men den aktuella utvecklingen kréver inte bara mer privat-offentlig samverkan
utan dven privat-privat samverkan, det vill séga, att olika privata aktorer direkt
sinsemellan arbetar med krisheredskapsfragor som till exempel pa
elférsorjningsomradet dar krisberedskapssamverkan sker inom ramen for
branschorgansationen Svensk energi. Av betydelse for krisberedskapsarbetet ar
ocksa att inte bara alltmer samhallsviktig verksamhet bedrivs av privata aktorer
och att alltmer samhéllsviktiga resurser finns i privat 4go utan att sjalva antalet
aktorer hela tiden okar i konkurrensen pa en fri marknad. Det innebér att antalet
aktorer i krisheredskapssystemet okar och att samverkan och samordning manga
ganger ocksa blir mer tidskravande och komplicerad.

En alltmer kontraktsbaserad krisberedskap

Manga statliga myndigheter ar idag inte utférarorganisationer med egna resurser
som kan sattas in vid en kris, utan de &r i hdg grad rena upphandlings-
organisationer utan egna fysiska resurser. De upphandlar med andra ord tjénster
och resurser fran olika privata aktorer pa en marknad. Dessa aktérer upphandlar
ofta i sin tur vidare tjanster och resurser fran olika underentreprendrer. Manga
ganger utfors darfor samhéllsviktig verksamhet i langa entreprendrs- och
upphandlingskedjor. Statliga myndigheter, kommuner och landsting bolagiserar
och upphandlar ocksa delar av sin verksamhet i allt storre utstrackning. De infor
ocksa i allt hogre grad ett kop-och-saljforfarande inom den egna organisationen.
Sammantaget far detta direkta aterverkningar pa krisberedskapsarbetet eftersom
det i allt storre utstrackning maste bygga pa affarskontrakt och olika former av
kop- och séljférfaranden.

Statliga myndigheter, kommuner och landsting maste genom affarskontrakt
sékerstélla att och hur externa utforare av deras verksamhet arbetar med
krisberedskapsfragor samt vid en kris hur och nar de ska samverka och samordna
sig med andra berdrda aktorer. Krisberedskapen blir darmed inte battre &n de
kontrakt man skriver med dess utforare (som i sin tur eventuellt maste skriva
kontrakt med sina underleverantérer). ldag har krisberedskapen (inklusive det
vidgade arbetet med “sdkerhet och trygghet”) séledes blivit allt mer
“kontraktsbaserad”. Samtidigt &r kunskapen generellt bristfillig om hur
kontraktsstyrning kan samspela med traditionell forvaltningsstyrning vid
inriktning och styrning av krisberedskapssystemet i dess helhet och inom olika
sektorer och pa olika nivaer.
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Okad internationalisering av samhallsliv, hotbild och krisberedskap

Mycket av den samhéllsviktiga verksamheten bedrivs inte bara av privata aktorer
utan en stor del ar dessutom i utlandsk &go. Att i krisberedskapssammanhang
stélla krav mot foretag och koncerner med huvudkontor och vitala funktioner,
som till exempel driftcentraler, utanfor Sveriges granser ar manga ganger mer
problematiskt &n mot inhemska aktérer. Vidare &r allt fler av hoten, mot de av
regeringen och riksdagen uppstallda sakerhetsmalen, av en nationellt
gransoverskridande karaktar, till exempel terrorism och smittsamma sjukdomar
hos ménniskor och djur. Dessa hot kan darfor inte effektivt forebyggas och
hanteras enbart pa nationell niva, utan kraver samarbete med andra lander.
Svenskt krisberedskapsarbete ar och blir ocksa alltmer invavt i olika former av
samarbete med andra lander, framforallt genom det krisheredskapsarbete som
sker inom Europeiska unionen (EU).

Samarbetet inom EU omfattar gemensam forskning och kunskapsuppbyggnad
kring Omsesidigt stod av resurser och kompetenser vid kriser, gemensamma
utbildningar pa till exempel raddningstjanstomradet, gemensamma informations-
och varningssystem inom olika sektorer och omraden (till exempel for hot i
livsmedelskedjan), strukturer pa hog politisk niva for att underlétta samordning
av nationella krisberedskapsatgarder med mera (flera artiklar i denna skrift
belyser just samarbete inom EU som FOI &r involverad i).

| EU:s fordragstexter (Lissabonfordraget, artikel 196 Civilskydd) fastslas att EU
”ska fraimja samarbetet mellan medlemsstaterna i syfte att forbéttra effektiviteten
hos systemen for férebyggande av och skydd mot naturkatastrofer och katastrofer
som orsakas av ménniskor”. Vidare heter det bland annat att EU:s insatser syftar
till att ’stodja och komplettera medlemsstaternas insatser pa nationell, regional
och lokal nivd nar det galler forebyggande av risker, beredskapen hos
medlemsstaternas aktorer inom omradet civilskydd [inte att forvaxla med civilt
forsvar] samt insatser vid naturkatastrofer eller av ménniskor orsakade
katastrofer inom unionen”. EU utgér mot denna bakgrund en fjarde niva i det
svenska krisheredskapssystemet utGver de tre vanligen omnamnda nivaerna;
nationell, regional och lokal. Viktigt att understryka &r dock att denna fjarde niva
ar av annan karaktar an de tre 6vriga, inte minst darfor den sjalvfallet inte
innefattar ndgot geografiskt omradesansvar fran EU:s sida.

En minskande redundans i kombination med bland annat kompetensforlust
i samband med generationsskifte

Bade privata och offentliga organisationer har under en lang tid av ekonomiska
skl stravat efter att halla minsta mojliga personella bemanning for hantering av
den vardagliga l6pande verksamheten. Det gor att det idag, inom till exempel
kommuner och landsting och av dem kontraktade aktorer, i normalfallet finns
mycket begransad redundans (reservkapacitet) pa det personella omradet. Det i
sin tur riskerar att underminera deras krisberedskapsformaga i fraga om
uthallighet vid langre kriser dd man snabbt kommer att kora slut pa tillganglig
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personal, framforallt olika specialister och nyckelkompetenser. Detta &r ett
problem som givetvis dr svart att komma at fran ett krisberedskapshall eftersom
krisberedskap inte &r styrande i den allménna samhallsutvecklingen. Det skulle
till exempel kréava att det gick att stalla sarskilda krav pa personell redundans for
att fa bedriva olika former av samhéllsviktig verksamhet, till exempel i samband
med upphandling av offentligt finansierade verksamheter som aldreomsorg och
kollektivtrafik.

Kopplat till fragan om alltmer personellt slimmade organisationer &r ocksa den
okade anvandningen av personal fran bemanningsforetag och olika former av
korttidsanstallningar i savél privata som offentliga organisationer. Personal fran
bemanningsfdretag och korttidsanstallda i till exempel projekt ar oftast sa kort tid
i en organisation att de inte kan tjana som organisatoriskt minne nar det galler
hur organisationen tidigare har hanterat allvarliga stérningar och kriser, vare sig
dvade eller verkliga sadana. Vid krissituationer ar det oftast svart att ersatta
operativ och strategisk 6verblick som kommer av erfarenhet. Kopplad till fragan
om erfarenhet ar i sin tur fragan om kompetensoverforing vid generationsskifte.
Idag saknar manga privata och offentliga organisationer, som ansvarar for
samhéllsviktig verksamhet, val fungerande former for systematisk overforing av
krisberedskapsrelaterad kompetens och erfarenhet vid pensions- och andra
avgangar. Individer tar med sig sin och delar av organisationens krisberedskaps-
kompetens nér anstallningen avslutas.

En tilltagande ”krisberedskapsklyfta”

Det finns idag tecken pa att det haller pa att vixa fram en “krisberedskapsklyfta”
eller atminstone en “krisberedskapsspricka” pd lokal nivd. Klyftan, eller
sprickan, gar mellan & ena sidan de kommuner som aktivt och malinriktat arbetar
med att verkstalla gallande nationell lagstiftning pa krisberedskapsomradet eller
som sjalva proaktivt driver arbetet langre an sa (till exempel ifraga om att arbeta
med trygghet och sakerhet) och & andra sidan kommuner vars
krisberedskapsarbete ar klart eftersatt och reaktivt. | det forsta fallet tenderar det
att handla om resursstarka kommuner i storstads- och tillvaxtregioner och/eller
kommuner som &r valdigt motiverade att arbeta med krisberedskapsfragor, till
exempel eftersom de oftare ar utsatta for allvarliga olyckor eller kriser.

| det andra fallet verkar det handla om resurssvaga kommuner i glesbygd eller
utanfor storstads- och tillvéxtregioner och/eller kommuner som inte &r
motiverade att arbeta med krisberedskapsfragor, till exempel pa grund av att de
inte har varit utsatta for allvarliga olyckor eller kriser. Stora skillnader i
krisberedskapsformaga till foljd av olika ambitioner pa krisberedskapsomradet
forsamrar bland annat mojligheten att producera och aggregera nationellt
heltackande lagesbilder uppat i systemet som kan resultera i aterkopplad styrning
och inriktning fran nationell niva samt mojligheten att grannkommuner effektivt
ska kunna samverka och Omsesidigt stodja varandra vid kriser. En
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krisberedskapsklyfta ar darfor ett problem for det nationella krisberedskaps-
systemet och dess sammanhallning, inte bara ett problem for berérda kommuner.

Individens forvantningar och egenansvar pa krisberedskapsomradet
Troligen star idag samhallets resurser och formagor inte i paritet med manga
individers forvantningar pa i vilken omfattning och hur snabbt samhéllet kan
bistd den enskilde vid olika former av stérningar och kriser. Med andra ord kan
forvantningarna antas vara orealistiska pa grund av bristande kunskaper om
samhéllets olycks- och krisberedskap och om det egna ansvaret i sammanhanget.
En allt snabbare puls i samhallslivet gor dessutom att ménniskors acceptans for
avbrott och stérningar kan antas minska alltmer. Orealistiska forvantningar och
bristande kunskap om samhallets beredskap medfor i sin tur att man pa det
individuella planet ar otillréckligt forberedd for att i ett initialskede kunna
hantera olyckor och kriser innan man fran samhallet sida har majlighet att vidta
atgarder; till exempel kan det handla om att ha en brandslackare och ett mindre
matforrad i hemmet.

Till saken hor vidare att i takt med att det svenska samhéllet blir alltmer
heterogent far vi ocksa ett samhélle dar frdgan om riskuppfattning och
riskacceptans blir mer mangfacetterad an tidigare. En stor pedagogisk utmaning i
krisberedskapsarbetet framdver ar darfor att nd ut med kunskap till manniskor
om vad de realistiskt kan forvéanta sig av samhéllets krisberedskap och rusta dem
med den kunskap som behovs for att de ska kunna ta ett egenansvar pa
krisberedskapsomradet. Ideella organisationer torde har ha en viktig funktion att
fylla.

Avslutning

| artikeln har utvecklingen av svensk krisberedskap i form av ett nationellt
krisberedskapssystem beskrivits. Krisberedskapen har utvecklats fran det
vardagliga arbetet med skydd mot olyckor samt fran arbetet med ett civilt forsvar
under det kalla kriget till dagens okade fokus pa en generell férmaga att
forebygga och hantera allvarliga handelser och kriser. Det finns idag ocksa en
utveckling mot att arbeta integrerat med fragor som ror krisberedskap, sikerhet
och trygghet, framforallt pa den lokala nivan. Samtidigt aterupptas
forsvarsplaneringen och dérmed arbetet med ett nytt civilt férsvar, det gamla har
legat i trada i ett drygt decennium. | artikeln har det ockséa pekats pa ett antal
strukturella forutsattningar som skapar sarskilda utmaningar for dagens och
morgondagens arbete med krisberedskap, trygghet och sékerhet samt civilt
forsvar.

En av dessa strukturella forutsattningar avser det allt storre inslaget av nya
marknadslésningar sdsom avreglering samt kop-och-séljforfarande i offentlig
verksamhet som gjort krisberedskapen och trygghets- och sékerhetverksamhet till
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stora delar “kontraktsbaserad”. Man kan idag dérfor tala om “kontraktsbaserad
samhillssékerhet” som en realitet. Denna utveckling kréver nya styrmedel for att
krisberedskapssystemet effektivt ska kunna inriktas och styras da traditionell
forvaltningsstyrning inte langre récker till.

Sammantaget har det svenska krisberedskapssystemet efter ett drygt decennium
kommit till en punkt dar det krdvs en tydlig fardplan for néstkommande
decennium. Arbetet med att utveckla en sadan fardplan maste involvera alla
berdrda aktorer i samhdllet, men &r ytterst ett ansvar for regering och riksdag.
Om det forsta decenniet till stor del handlat om att l&gga fast krisberedskaps-
systemets olika komponenter (strukturer, principer och resurser med mera) sa
behover det kommande decenniet fokusera pa att fa dessa olika komponenter att
fungera tillsammans som ett sammanhangande system. Namnda fardplan maste
baseras pa en klar bild av radande samhallsforutsattningar och pa vad vi kan
skdnja av ett framtida samhaélle, inte pa en invand och forlegad bild av samhallet.
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INTERVJU

2  Ett nytt civilt forsvar och
forstarkt civil-militar samverkan

Intervju med Ann Odlund

Ann Odlund &r fil. kand. i beteendevetenskap och
forste forskare. Ann har arbetat med
krishantering bade gentemot Forsvarsmakten och
civila myndigheter, idag framst Myndigheten for
samhéllskydd och beredskap, sedan mitten av
1990-talet. Ann ar doktorand inom organisations-
och socialpsykologi vid Stockholms universitet.
Avhandlingsdmnet “interorganisatorisk
samverkan i svensk krishantering” vixte fram
genom erfarenheter av analyser av olika kriser,
dar samverkan ofta beskrevs som nddvéndig men
problematisk.

Ett nytt civilt forsvar

— Det blir svart att bygga vidare pa det gamla civila forsvaret och formerna for
den civil-militdra samverkan som existerade under kalla kriget. Stora
forandringar i organisation och verksamhet har genomforts, bade kvalitativt och
kvantitativt. Det kravs en nystart och ett nytt tank understryker Ann Odlund som
ar forskare vid FOI och som arbetat med fragor kring krishantering och civilt
forsvar sedan bérjan av 1990-talet. Det civila forsvaret har i princip varit borta
fran agendan i ett decennium. Fragor som nu aktualiserats handlar om att
ateruppta planering for det territoriella forsvaret av Sverige, bygga ett nytt civilt
forsvar och en forstarkt civil-militar samverkan, bade i fredstida kriser och i
samband med héjd beredskap.

Utmaningarna och behoven dr ménga. For det forsta handlar det, enligt Ann
Odlund, om att fran grunden identifiera vilken roll som ett civilt forsvar ska fylla
i dagens och morgondagens samhalle och vilka behov som finns utdver det som
redan hanteras inom krisberedskapssystemet. Det handlar om verksamhet som
planering och évning, men &ven om hur det civila forsvaret ska organiseras och
hur formaga till beslut, till exempel kring nodvandiga prioriteringar, ska
sékerstéllas.

Utifran vilka hotbilder ska man bygga ett civilt forsvar fragar Ann retoriskt? Ett
traditionellt militart anfall mot hela eller delar av landet, terrorbombningar mot
civilbefolkning eller ett cyberkrig som lamslar viktiga samhallsfunktioner,
kanske i kombination med riktade militara operationer? Ann Odlund betonar
ocksa att det ar av storsta vikt att regeringen, Regeringskansliet och Myndigheten
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for samhallsskydd (MSB) lagger vikt vid att forankra planerna om ett civilt
forsvar hos kommuner, landsting, centrala myndigheter och privata aktorer. Har
forvantas principer for finansiering bli en brannande fraga, tror Ann Odlund.

For det andra handlar det, enligt Ann Odlund, om att identifiera vilka behov
Forsvarsmakten har av det civila forsvaret for att kunna I6sa sina uppgifter vid
hojd beredskap. Inom ramen for den aterupptagna forsvarsplaneringen maste
arbetet med det civila och militara forsvaret ga hand i hand. Det kravs med andra
ord en integrerad utvecklingsprocess, dér inte minst gemensamma évningar ar en
viktig komponent. | sammanhanget finns det ocksa behov av att se dver gallande
regelverk samt de militdra och civila beredskapssystemen som anvands for
fredstida kriser.

For det tredje maste, enligt Ann Odlund, ett nytt civilt forsvar bygga vidare pa
det existerande krisheredskapssystemet och dess processer. Men det gar
samtidigt inte att gora utan att forstd att krisberedskap och ett civilt forsvar for
hojd beredskap och krig handlar om hantering av vasensskilda forutsattningar. Vi
har att géra med antagonistiska hot i en storskalig omfattning. Vi behdver tanka
kring befolkningsskydd som skyddsrum, evakuering av stader under pagaende
stridshandlingar, hur man bygger upp civila motstandsrorelser och hur
information ska formedlas. Det vill saga atgarder som inte inbegrips i det vanliga
krisberedskapsarbetet, betonar Ann Odlund. Ofrankomliga frégor &r hur
pliktsystemet for soldater och sjoman med flera ska aktiveras, mobilisering ske
och vad detta har for roll i dag.

Forstarkt civil-militar samverkan

Regeringen har nyligen tydligare signalerat att den civil-militira samverkan
maste starkas avseende bade krisberedskap och vid hojd beredskap och krig. Pa
fragan om vilka som ar de framsta utmaningarna och behoven har sett ur
Forsvarsmaktens perspektiv lyfter Ann Odlund fram féljande.

For det forsta handlar det om hur Forsvarsmakten ska hantera de
samverkansuppgifter som myndigheten har idag, det vill sdga a) ordinarie
myndighetssamverkan till exempel vid planering och stddinsatser, b)
totalférsvarssamverkan, som avser samverkan med framst bevakningsansvariga
myndigheter vid foérsvarsplanering och andra forberedelser infér och vid hojd
beredskap samt c) samverkan med internationella organisationer och aktorer.

For det andra ar det ett problem vid planering infor stod till samhallet i fredstid
att det rader osdkerhet om i vilken omfattning och med vilka férmagor
Forsvarsmakten kan stodja samhallet. Uppgiften far inte vara dimensionerande
for Forsvarsmaktens verksamhet och det finns en osékerhet hos civila aktérer och
aven inom Forsvarsmakten, om vad som vid en viss given tidpunkt finns fysiskt
gripbart. Det innebdr att civila myndigheter ibland inte heller vet vad man kan
efterfraga. Vidare konstaterar Ann Odlund att Forsvarsmakten inte langre finns
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fysiskt representerad éver hela landet och att informella, vardagliga kontakter
darfor riskerar att begrénsas till vissa orter dar Forsvarsmakten fortfarande har
verksamhet. Den folkférankring som grundades i geografisk nérvaro, allmén
varnplikt och allmén information som telefonkatalogens avsnitt ”Om kriget
kommer”, gér inte att rikna med ldngre, vilket ocksa ar viktigt att fundera kring.

For det tredje handlar det om frdgan om hur Forsvarsmakten ska beredas
utrymme och integreras i arbetet inom de centrala myndigheternas
samverkansomraden, dar mycket informationsutbyte sker mellan civila
myndigheter. Regionalt, dar militarregionstaber nu ersatt de sa kallade
SakSamsektionerna &r det viktigt att ta hansyn till tidigare upparbetade nétverk
och olika regionala forutsattningar och samverkansbehov, pépekar Ann Odlund.
Inte att forglomma &r kommuner och landsting. De spelar en viktig roll i
sammanhanget. Vad behdver Forsvarsmakten av dem och vice versa?

— Man maste ha tdlamod nar man nu ska skapa ett nytt civilt forsvar och forstarka
den civil-militara samverkan. Det kommer att kravas mycket arbete pa olika hall
och nivaer i samhéllet. Det kan verka Gvervaldigande om man tanker pa att det
civila forsvaret ska omfatta all verksamhet som ska bedrivas i krig, men vi har ju
bade hyfsat bra forfattningar dven for hojd beredskap och dessutom ett utbyggt
krisberedskapssystem att luta oss mot. Ett tips &r att ta ett djupt andetag, géra det
enkelt i borjan och inte krangla till det i onddan, konstaterar avslutningsvis Ann
Odlund.
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3 Vad hotar oss?

Lotta Ryghammar och Per Larsson

Scanpix: Thure Wikberg

"Var beredskap dr god” sa han i sitt beromda tal, statsminister Per Albin
Hansson den 27 augusti 1939 pa Skansen. Och han talade inte om
miljokatastrofer eller cyberattacker. Oavsett vad uttalandet exakt avsag utgick
den svenska beredskapen under ytterligare artionden uteslutande fran krigshotet,
innan utvecklingen i var omvarld och i vart samhélle i grunden forandrade synen
pa och forutsattningarna for hot och beredskap (se vidare artikel Fran civilt
forsvar till kontraktsbaserad samhallssakerhet). Samhallet utvecklas standigt och
med denna utveckling foljer nya och ofta komplexa hot och risker (se vidare
artikel Komplexa risker — utmaningar for samhallets riskbedémning). Nu ska
ocksa det civila forsvaret efter ett decennium i trada aterupplivas i enlighet med
forvarsplaneringen. Listan pa hot och risker blir allt langre. Vilka &r de idag och
vilken formaga har vi att hantera dem? FOl har pa uppdrag av
Forsvarsdepartmentet studerat myndigheternas risk- och sarbarhetsanalyser 2012.
Den hér artikeln redovisar det sammanstédllda resultatet av risk- och
sarbarhetsanalysernas olika delar.
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Ett nationellt system for risk- och
sarbarhetsanalyser

Samtliga statliga myndigheter, landsting och kommuner ska i syfte att starka sin
egen och samhdllets krisberedskap arligen géra en risk- och sarbarhetsanalys
med tillhérande formagebedémning. De myndigheter som har ett sérskilt ansvar
for krisberedskapen (23 centrala myndigheter och 21 lansstyrelser) och de
myndigheter som Myndigheten for samhallsskydd och beredskap (MSB) beslutar
i enskilda fall (10 centrala myndigheter 2012), ska enligt férordning (2006:942)
om krisberedskap och hojd beredskap och foreskrifter fran MSB lamna en
redovisning baserad pa risk- och sarbarhetsanalysen till Regeringskansliet och
MSB. Myndigheter med ett sektorsansvar ska redovisa ett analysresultat for saval
den egna myndigheten som sektorn som helhet.

Forutom att utgdra en grund for myndighetens eget krisberedskapsarbete utgor
risk- och sarbarhetsanalyserna bland annat ett underlag for MSB:s arliga
bedémningar av samhallets formaga att motsta och hantera allvarliga handelser
samt identifiering och planering av forbattringsatgarder. For respektive
departement kan analyserna anvdndas som ett av flera underlag i den
departementala styrningen av myndigheterna. Forsvarsdepartementets enhet for
samordning av samhallets krisberedskap anvander analyserna som en del i
arbetet med att inrikta och utveckla omradet samhallets krisberedskap.

En sammanstéllning av myndigheternas risk-
och sarbarhetsanalyser for ar 2012

Utifran ovan angivna myndigheters risk- och sarbarhetsanalyser av sina
respektive ansvarsomraden ska har de mest frekvent forekommande hoten,
riskerna samt sarbarheterna och kritiska beroendena sammanstallas och redovisas
utan ndgon rangordning. Darutéver ska ocksa kortfattat belysas hur
myndigheterna ser pa sin krisberedskapsformaga, brister i den och atgarder med
anledning av den gjorda beddémningen. Artikelns redovisade sammanstéllining
foljer i stort MSB:s foreskrifter for hur myndigheternas risk- och
sarbarhetsanalyser ska redovisas. Myndigheterna ska i det sammanhanget, inom
sitt ansvarsomrdde, redovisa identifierade hot och risker, sarbarheter samt
kritiska beroenden och bedémning av formagan att motstd och hantera
identifierade hot och risker samt atgarder med anledning av risk- och
sarbarhetsanalysens resultat. De olika komponenterna beskrivs i namnd ordning
nedan.
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Vilka ar de allvarligaste hoten och riskerna?

Enligt MSB:s definition omfattar hot en aktdrs kapacitet och avsikt att
genomfora skadliga handlingar. Ett hot kan dven besta av en héandelse eller en
foreteelse som i sig framkallar fara mot nagot eller ndgon utan att det i
sammanhanget forekommer aktorer med kapacitet och avsikt att orsaka skada.
Risk &r en sammanvéagning av sannolikheten for att en handelse ska intraffa och
de konsekvenser héndelsen kan leda till.

Allvarlig smitta
Antagonistiska hot

Olyckor med farliga &mnen
Naturolyckor

Extrema vaderforhallanden

Dammbrott

Karntekniska olyckor

Branslebrist

Storningar i kommunala
forsorjningssystem

Storningar i teknisk
infrastruktur

Hotar saval manniskor som dijur.
Utgors av till exempel terrorism.

Sker till exempel inom transportsektorn.
Handlar till exempel om skogsbréander.
Avser bland annat isstormar.

Kan f& forédande konsekvenser for befolkningen,
omdjliggora elproduktion och skapa konflikter mellan
olika samhallsintressen. Var ska man lata det svamma
6ver och vem har mandatet att fatta ett sddant beslut?

Bland annat maste atervaxten av viktig kompetens
saknas.

Kan till exempel leda till utslagna transportsystem.

Avser dricksvatten, avlopp, fjarrvarme etc. Stérningar
uppstar nara befolkningen och far snabbt effekt.

Avser el, elektroniska kommunikationer etc. som utgor
fundament for samhallets alla sektorer.

Tabell 1: Hot och risker av traditionell karaktar

De upprdknade hoten och riskerna ar av traditionell karaktar och arligen
aterkommande i myndigheternas risk- och sarbarhetsanalyser. Forfattarna noterar
vidare sjalva att det ocksd finns redovisade hot och risker av karaktiren
”bubblare” som myndigheterna i sina redovisningar lyfter i allt stérre omfattning.
Dessa hot och risker &r inte okénda eller nya for samhallet i stort, men de &r
“bubblare” i den meningen att de behandlas i myndigheternas analyser pa ett allt
mer framtradande satt. Det &r hot och risker som i hog grad berér manga
samhéllssektorer och dérfér medfér stora behov av samverkan mellan olika
myndigheter och andra organisationer.
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Social oro Uppstar till foljd av sociala klyftor. Kan till exempel
yttra sig i vald mot yrkeskategorier som brandman
samt ambulans och sjukvardspersonal eller
skadegorelse. Uppmarksammas aven i hogre grad pa
mindre orter.

Kriminalitet och organiserad  Kopplar i allt hégre grad till internationell kriminalitet

brottslighet och utvecklas i en transnationell riktning. Till exempel
finns problem med illegal hantering (stolder och
transporter) av avfall och metallskrot, framst pga. de
stigande metallpriserna pa global niva. Sannolika
risker ar paverkan pa infrastruktur som jarnvagar,
elektroniska kommunikationer (stold av kopparkablar)
och miljoforstoring.

Klimatférandringar Medfér 6kande behov av samverkan, frn lokal till
internationell niva, samt av att i ordinarie planering av
verksamheten hantera klimatférandringar och inte
langre betrakta dem som extraordinara handelser.
Utvecklingen av ekosystem sker snarare sprangvis.

Allvarliga hélsohot och Att bakterier har utvecklat resistens mot antibiotika

antibiotikaresistens beddms av Varldshélsoorganisationen (WHO) som ett
av de storsta folkhalsoproblemen. Till exempel &r
sjukvarden beroende av verksamma antibiotika vid
cancerbehandlingar.

Tabell 2: Hot och risker av karaktaren "bubblare”

Vilka ar de allvarligaste sarbarheterna och kritiska beroendena?

Enligt MSB:s definition betecknar sarbarhet hur mycket och hur allvarligt
samhéllet eller delar av samhéllet paverkas av en handelse. De konsekvenser som
en aktor eller samhallet — trots en viss formaga — inte lyckas forutse, hantera,
motstd och aterhamta sig fran anger graden av sarbarhet. Kritiska beroenden
utgors av beroenden som &r avgérande for att samhéllsviktiga verksamheter ska
kunna fungera. Sadana beroenden karakteriseras av att ett bortfall eller en
storning i levererande verksamheter relativc omgaende leder till sadana
funktionsnedsattningar som kan fa till foljd att en allvarlig handelse intréffar.
Den drabbade verksamheten kannetecknas av att den saknar uthéllighet,
redundans och mojlighet att ersatta eller fungera utan den resurs som fallit bort.
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Avsaknad av prioritering
av resurser och tjanster
till samhallsviktig
verksamhet

El, elektroniska
kommunikationer,
transporter, vatten

Systemsékerhet

Expertstod

Entreprendrsberoenden

Centralisering,
koncentrering

Fragmentisering

Redundans; personal
och lager

Avser sektorer sasom transporter och elektroniska
kommunikationer.

Stora beroenden finns ocks& mellan dessa omraden.

I hégre grad komplexa system samt styrning av industriella
processer éver natet 6kar sarbarheten mot antagonister till
exempel Otillbérlig systemoverssikt kan ske via offentlig
information.

Oklarheter rader avseende vilket expertstéd det finns att
tillga respektive ska finnas att tillga.

| takt med ett 6kat antal och fler privata aktorer har en
otydlighet skapats kring ansvarsforhallanden. Fler aktorer
innebar ocksa fler beroenden att férhéalla sig till. Manga
anlitar samma entreprendrer vilket gér det svart att fa en
overblick dver vilka resurser som faktiskt finns tillgangliga nar
flera aktorer drabbas vid en stoérning.

Av effektivitets- och samordningsskal centraliseras och
koncentreras viktig verksambhet till en eller ett fatal platser,
vilket gor verksamheten mer sarbar.

Galler till exempel landstingets verksamhet. Efter avreglering
har landstinget att samverka med ett mycket storre antal och
privata vardgivare och andra entreprenorer,
Samverkansbehoven inom krisberedskapssystemet blir
betydligt mer komplicerade att tillgodose.

Slimmade organisationer, svarersatta kompetenser hogre
personalomsattning, generationsskiften utan
kunskapsoverforing och brist pa atervaxt inom vissa yrken
utgor sarbarheter. Exempel pa det senare ar tank-bilforare,
tekniker och ingenjorer inom elbranschen samt tekniker och
fysiker inom karnkraftsomradet. For att halla nere
kostnaderna for lagerhallning tillverkas inget forran kunden
lagt sin bestallning enligt principen just-in-time.

Tabell 3: Sarbarheter och beroenden
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Vilken féormaga, vilka brister och vilka atgarder redovisas?

Myndigheterna ska i sina risk- och sarbarhetsanalyser med tillhérande
formagebedomning redovisa sin egen respektive sin sektors (i det fall man har ett
sektorsansvar) bedomda generella krishanteringsformaga respektive formaga att i
samhallsviktig verksamhet motstd storningar. Bedémningskategorierna ar 1)
behdvs ej 2) mycket bristfallig 3) bristfallig 4) god med viss brist och 5) god.
Flertalet myndigheter bedémer sammantaget formagan som god med vissa
brister. Aterkommande brister handlar exempelvis om uthallighet éver tid i saval
den egna organisationen som i den egna sektorn. Det galler inte minst
informationsfunktionen, dar man befarar problem med att tillgodose saval krav
pa sakerhet som ett allmant behov av kommunikation samt att samla in, hantera
och samverka kring information under pressade omstindigheter. Manga
myndigheter anger ocksa brister vad géller viktig reservkraft och magjligheten att
flytta samhéllsviktig verksamhet till annan plats. Mot bakgrund av bland annat
héndelsen i Fukushima och stormen Sandy uppmarksammar flera myndigheter i
sina analyser for saval den egna organisationen som den egna sektorn brister i
planeringen infér utrymning och evakuering.

Sarbarheter och brister i formaga kan ofta vara av komplicerad natur och krava
sektorsovergripande och i tid och rum med andra aktérer samordnade atgérder.
Att som myndighet sjalv beméta sadana behov och formulera konkreta atgarder
ar inte enkelt. Ofta ar atgardslistorna som myndigheterna redovisar kopplade till
ovning, utbildning, samverkansstrukturer samt utveckling av tekniska stédsystem
och reservkraft.

Utmaningar - nagra sammanfattande slutsatser

I risk- och séarbarhetsanalyserna for 2012 noterar forfattarna att myndigheterna
ofta i nagon form aterkommer till vissa utmaningar som kortfattat beskrivs
nedan.

Marknadslésningar

Marknadslésningar i form av avreglering, privatisering, bolagisering och kop-
och séljsystem inom offentlig férvaltning (New Public Management) har skapat
nya spelregler for arbetet fore, under och efter en allvarlig handelse vilket
forutsatter ett nytt forhallningssatt  till inriktning och styrning av
krisberedskapsomradet (se vidare artikel Fran civilt forsvar till kontraktsbaserad
samhallssakerhet). Sammantaget komplicerar denna utveckling den strategiska
planeringen av svensk krisberedskap och fragan om avvagning mellan
kostnadseffektivitet och ambitionsnivd for krisberedskapen markeras allt
tydligare.
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Prioritering av resurser till samhéllsviktig verksamhet

Inte séllan rader det oklarheter kring vilka resurser som faktiskt finns tillgangliga
nér flera aktorer med samma leverantdrer drabbas vid en omfattande storning.
Samtidigt anger flera myndigheter att det saval under en allvarlig handelse som i
aterstallningsarbetet finns behov av en ordning som mojliggor prioritering av
samhallsviktig ~ verksamhet,  exempelvis inom  sektorn  elektronisk
kommunikation. Hur ska den nationella nivan forhalla sig till det av
myndigheterna ofta angivna behovet av prioriteringar?

Personalférsérjning

Ett problem kopplat till personalférsérjningen och formagan att uppratthalla en
god krisberedskap &r bristande atervaxt inom vissa yrkesgrupper, exempelvis
inom ingenjorsyrket. Ett annat problem galler det expertstod som finns pa manga
myndigheter. Manga experter ar inte integrerade i krisberedskapsarbetet pa ett
systematiskt satt. De finns tillgangliga under ordinarie arbetstid, men under 6vrig
tid &r myndigheterna som efterfragar expertstod beroende av experternas valvilja
och frivillighet. Ocksa vad galler expertstod kan prioriteringar enligt ovan bli
nddvandiga.

Informationsfunktioner

Att uthalligt och dygnet runt kunna hamta in, hantera, samverka kring och
leverera information krdver en adekvat personalstyrka, numerdrt och
kompetensmassigt. Samverkan kring information ar en grundbult i det svenska
krisberedskapssystemet och de brister som myndigheterna redovisar vad galler
information och kommunikation torde fa negativa aterverkningar genom hela
systemet vid en allvarlig handelse.

Sociala hot och risker

Sociala hot och risker &r ofta kopplade till upplevda eller reella sociala klyftor.
Social oro kan uppsta till foljd av upplevda krankningar, motsattningar, och/eller
utanforskap bland ménniskor som kan yttra sig i skadegorelse eller hot och vald
mot myndighetspersonal samt leda till okad belastning pa samhallsviktiga
verksamheter och hota samhéllets grundlaggande vérden. Sociala faktorer kan
ocksa bidra till kriminalitet. Sociala hot och risker, kriminalitet och organiserad
brottslighet behandlas alltmer frekvent i myndigheternas risk- och
sarbarhetsanalyser. Sadana hot och risker staller ocksa krav pd omfattande
tvarsektoriell samverkan mellan olika myndighetsomraden.

Karnkraft

Lansstyrelsernas beredskapsplanering for omedelbara atgarder vid haverilarm
bygger delvis pad ett trettio ar gammalt synsatt och féljer inte helt den
internationellt rekommenderade standarden. Mot bakgrund av detta och andra
faktorer anses en Oversyn vara nodvéandig. | flera myndigheters risk- och
sarbarhetsanalyser har frdgan aktualiserats i hég grad med anledning av
handelsen i Fukushima. Vidare kommer inom de narmaste aren
specialistkompetenser att forsvinna genom pensionsavgangar. Det finns darfor
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behov av en malmedveten och strategisk satsning pa uthildning och atervéaxt av
nya specialister.

Avslutande reflektion

Efter att ha redovisat en sammanstallning av myndigheternas risk- och
sarbarhetsanalyser och lyft nagra utmaningar, ger forfattarna har en avslutande
personlig reflektion Over resultatet. Analyserna utvecklas och forbattras dver
tiden. De haller generellt god kvalitet och medger ofta olika jamforelser. Listan
dver hot, risker, sarbarheter och beroenden blir dock allt langre. De traditionella
hoten, riskerna, sarbarheterna och beroendena kvarstdr som centrala i
myndigheternas analyser samtidigt som nya tillkommer. Oavsett utvecklingen
bedéms formagan arligen som god med vissa brister. Att risk- och
sarbarhetsanalyserna inte pa ett mer patagligt satt foranleder forandringar av den
generella formagan vacker fragor. Att risk- och sarbarhetsanalyserna heller inte i
till synes tillracklig omfattning omsatts i, strategiska och operativa, konkreta
atgarder vécker ocksa fragor. Samhallet utvecklas forvisso i en mer komplex
riktning, men oaktat detta forhallande foreligger svarigheter att urskilja var och
hur framsteg har gjorts avseende krisberedskapen och darmed ocksa hur framtida
inriktning och styrning ska genomforas.

“Var beredskap dr god — med vissa brister” torde han ha sagt idag, Per Albin,
dar pa Skansen.
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4  FORSA-modellen: Ett verktyg for
att analysera risker och hot

Bjorn Nevhage

-

l
/

V. 4

Att genomfora en kvalificerad risk- och sarbarhetsanalys for en organisation, till
exempel en kommun, ar oftast en komplicerad och tidskrdvande arbetsuppgift
som forutsatter en genomtankt metodik att utgd ifran. | den har artikeln belyses
arbetet med risk- och sabarhetsanalyser i Sverige och FORSA som ar en modell
for risk- och sarbarhetsanalyser som har utvecklats vid FOI.

Risk- och sarbarhetsanalys (RSA) i Sverige

Risk- och sarbarhetsanalys (RSA) ar en central del i arbetet med samhéllets
krisberedskap. Analyserna belyser myndigheternas storsta risker och beskriver
hur vl rustade de &r for att hantera eventuella odnskade héndelser. Forutom en
riskanalys inkluderar en RSA — som namnet antyder — ocksa en sarbarhetsanalys;
vilket innebér att myndigheterna ocksa bedémer hur en viss stérning paverkar
deras verksamhet. Sarbarhetsanalysen &r ett viktigt steg dar man utreder hur
motstandskraftig, eller resilient, en organisation &r. En resilient verksamhet
uppratthaller en kontinuitet i sin verksamhet oavsett storning.
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Ytterst beslutar regeringen, genom lagar och férordningar, vad berdrda aktorer
inom krisberedskapsomradet analyserar och rapporterar. Myndigheten for
samhallsskydd och beredskap (MSB) é&r av regeringen utndmnd ansvarig
myndighet inom omradet RSA och foreskiver sedan ar 2010 i detalj vad
myndigheterna ska rapporterar in. Figur 1 visar hur RSA-arbetet i Sverige ar
uppbyggt samt rapporteringsvagar genom hela krisberedskapssystemet (fran
lokal till nationell niva).

SUB-LOKAL LOKAL REGIONAL NATIONELL

Centrala
myndigheter

- N N SN SN RN RN N A e

Socialstyrelsen
Regeringskansliet

8§11 myndigheter
ca 3o st

[

Landsting
20 st.

¥

Forvaltningar Kommuner Lansstyrelser
och bolag 290 st. 21 st.

) Huvudvig

== » Kopia

- - -

+

Ve rmrsEsEssEs s s

Figur 1. RSA-kedjan i Sverige. Med § 11 myndigheter avses myndigheter med sarskilt
utpekat krisberedskapsansvar enligt beredskapsforordningen (2006:942). Dartill tillkommer
myndigheter som sarskilt utpekas av Myndigheten for samhallsskydd och beredskap.

Det framgar dock inte i figuren att informationsutbytet mellan nivaerna sker i
béada riktningarna. Tanken med RSA-kedjan ar att verksamheterna for det forsta
bidrar med information uppat i systemet och for det andra tar tillvara pa
information och underlag nedifran. Syftet med systemet ar att aktorerna
tillsammans potentiellt dstadkommer mer an var och en for sig sjalv. Darfor ar
det viktigt att aktorerna tar fram sina RSA:er pa ett likartat och jamforbart sétt;
med liknande metoder och arbetsformer och att de analyserar samma héndelser.
Det generar en bra helhetsbild av riskerna och sarbarheterna pé de olika nivaerna,
vilket utgdr en grund for diskussion och samarbete genom hela krisberedskaps-
systemet, vilket i sin tur &r en forutsttning ndr man tar fram en nationell riskbild.

Detta samarbete kan liknas vid att aktdrerna tillsammans lagger ett pussel dér
varje pusselbit representerar en aktors ansvarsomrade och hantering i handelse av
en oonskad handelse eller kris. Om en aktor inte gor sin RSA pa ett tillrackligt
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tillforlitligt satt representerar denna pusselbit inte den verkliga situationen, vilket
gor att pusslet inte gar ihop. Ett gemensamt sprakbruk och gemensamma
modeller for RSA reducerar sannolikheten att pusslet inte gar ihop. Foreskrifter
och véagledningar beskriver alltsd vad beslutsfattare och exempelvis
sékerhetsamordnare analyserar i systemet, men de behdver ofta stéd i hur de rent
konkret lagger upp RSA-processer. FOI har darfor utvecklat en modell (och
arbetsform) for detta arbete, FORSA, som syftar till just detta.

FORSA - FOIl:s modell for risk- och
sarbarhetsanalys

FORSA utvecklades till storsta del under aren 2007-2010 inom ramen for ett
projekt dar FOI stottade Stockholm stad i deras riskhantering. En viktig
utgangspunkt for FORSA éar att den fokuserar pa en aktors karnverksamhet (se
tankemodell i figur 2); vilket utgdér en myndighets, foretags eller annan aktors
huvudsakliga uppgifter. Tankemodellen bygger sedan pa att en rad olika
oonskade handelser potentiellt paverkar karnverksamheten. Beroende pa hur
sarbar en verksamhet ar leder denna paverkan till mer eller mindre allvarliga
konsekvenser. Om man anser att konsekvenserna ar oacceptabelt hoga maste
man sétta in atgarder som reducerar karnverksamhetens riskniva.

Sarbarheter
0Oo6nskade Karnverk- - .
hiandelser samhet onsekvenser
Atgarder

Figur 2. Tankemodellen i FORSA
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FORSA-modellen ar ett forslag pa hur en verksamhet (myndighet etc.) utifran
den ovan illustrerade tankemodellen lagger upp sitt RSA-arbete. FORSA é&r
saledes inte bara en modell utan &ven ett forslag pa en arbetsgang, vilket
illustreras i figur 3 som visar FORSA-modellen i sin helhet. Den beskrivs vidare
i en handbok till stod for beslutsfattare som ansvarar for att ta fram RSA-
rapporter och forslag pd atgarder som minskar riskerna och sarbarheterna®.
Darfor ar FORSA enkel och pedagogisk samtidigt som den bygger pa
vetenskapligt vedertagna teorier och resultat. Beslutsfattare far genom modellen
en battre forstaelse for sin verksamhets sarbarheter och den utgor ett stod for dem
i sitt beslutsfattande rérande hanteringen av dessa sarbarheter.

FORSA ar applicerbar pa alla typer av verksamheter, trots att terminologin
framst riktar sig till offentliga aktorer sasom kommuner, landsting, lansstyrelser
och centrala myndighetet. Nagra av dem som idag anvander modellen &r
Stockholms stads samtliga bolag och forvaltningar, Stadledningskontoret i
Stockholms stad och FOI. De har verksamheterna skiljer sig mycket at och
befinner sig pa olika nivaer (lokal-regional-nationell) i krisberedskapssystemet,
men modellen fungerar trots detta for samtliga. Flera andra myndigheter och
nagra privata aktorer haller just nu pa att implementera FORSA i sina
verksamheter.

-8

—

2-8-8

Figur 3. FORSA-modellen i sin helhet. Modellen bestar av sex arbetsblock (Block 1-6 i
figuren).

! Winehav, M. & Nevhage, B. FOI:s modell for risk- och s&rbarhetsanalys (FORSA). 2011. FOI-R--
3288--SE.

40



FOI-R--3684--SE

FORSA bestar av sex arbetsblock (se figur 3) som tillsammans borgar for en
RSA-rapport av god kvalitet. Syftet med respektive block i FORSA &r att besvara
ett antal fragor som sedan utgor underlag till nasta block i modellen. Upplagget i
arbetsblock, med tillhorande forslag pa medverkande befattningshavare etc.,
underlattar for den som genomfor en RSA. Om personer med rétt mandat och
kompetenser ar med i processen skapar det acceptans for arbetet, samtidigt som
det sprider information om risker och sarbarhetet i en verksamhet.

FORSA dr inte den enda modellen for RSA i Sverige. Nagra andra exempel &r
IBERO (instrument for beredskapsvardering av omradesansvar), MVA
(méangdimensionell verksamhetsanalys) och ROSA. Modellerna skiljer sig at pa
ndgra punkter®. De fokuserar pa olika delar i en RSA, riktar sig till olika typer av
verksamheter och resulterar i olika typer av resultat. FORSA-modellen lampar
sig for samtliga nivaer (lokal-regional-nationell) i RSA-kedjan (se figur 1) vilket
andra modeller inte gér. Ovriga modeller ar framst framtagna for aktorer med ett
geografiskt omradesansvar pa lokal (kommuner) och regional niva
(lansstyrelser). Dessutom finns for FORSA som ndmnts en handbok med en
detaljerad handledning som &r direkt kopplar till MSB:s foreskifter for RSA,
vilket de andra modellerna inte har.

Framtidsfragor for arbetet med risk- och
sarbarhetsanalys

Som avslutning ska det har pekas pa nagra framtidsfragor nar det géller arbetet
med risk- och sarbarhetsanalyser. For det forsta, det racker inte med att
myndigheter analyserar och hanterar sina risker och sarbarheter. Riskreducering i
samhallet maste involvera bade offentliga och privata aktorer. Gemensamma
risk- och sarbarhetsanalyser (RSA) som privata och offentliga aktorer tar fram
tillsammans &r efterstrdvansvart och till med nddvéndigt for samhallets
krisberedskap i det langa loppet. Privata aktorer (bade i Sverige och utomlands)
ager och driver mycket av var samhallsviktiga verksamhet. Det finns darfor
starka globala beroenden, vilket innebdr nya utmaningar for svensk
krisberedskap och arbetet med risk- och sarbarhetsanalyser.

For det andra ar gemensamma RSA-modeller, for saval offentliga som privata
aktorer, nodvéndiga for att tillforlitligt kunna jamféra RSA-analyser.
Aggregering (sammanvdgning) av olika analyser & ndmligen oftast problematisk
och forenad med hdg osékerhet. Det &r latt att det blir fel, att riskbilden inte
stdimmer, sarskilt om man inte beaktar analysernas forutsattningar och
osékerheter. En felaktig sammanvégning av analyser leder till att man
underskattar eller dverskattar risken, vilket i vérsta fall leder till ineffektiva

2 Winehav, M. & Nevhage, B. FOI:s modell for risk- och sérbarhetsanalys (FORSA). 2011. FOI-R--
3288--SE.
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atgardsforslag da man inte uppnar en lika hog reducering av risken i jamforelse
med om man lagger samma resurser pa en mer effektiv atgard.

Vidare lasning

e Winehav, M., Nevhage, B. FOIl:s modell for risk- och sarbarhetsanalys
(FORSA). 2011. FOI-R--3288--SE.
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5 Nationell risk- och
formagebedomning

Ester Veiback

Scanpix: Mark Earthy

| denna artikel belyses det nystartade svenska arbetet med en nationell risk- och
formagebeddmning inom ramen for Europeiska unionens (EU) gemensamma
sakerhet och krisberedskapsarbete. Inom EU deltar Sverige och d&vriga
medlemsstater i ett allt mer utvecklat gemensamt sdkerhet- och
krisberedskapsarbete. Det gemensamma arbetet har bland annat resulterat i att
Europeiska kommissionen har utvecklat en Overgripande sékerhetsstrategi for
EU, som bland annat ger ett ramverk for hur kommissionen och respektive
medlemsstat ska arbeta med att forebygga och forhindra att katastrofer uppstar.
Mot denna bakgrund inbjods samtliga medlemsstater 2011 att genomféra
nationella riskbeddmningar och att inrapportera dessa till kKommissionen.

Ramverket och medlemsstaternas nationella riskbeddmningar ska leda till en
okad gemensam forstaelse av risker och hot inom EU och i slutandan resultera i
forslag pa atgarder som minimerar konsekvenserna av en Katastrof. Katastrofer
inkluderar i detta fall bade naturkatastrofer och katastrofer som uppkommer pa
grund av mansklig aktivitet. Kommissionens mal ar ocksa att bedémningarna ska
underlétta samarbete mellan medlemsstaterna och reducera grénsoverskridande
risker/odnskade handelser som kan spilla 6ver fran en medlemsstat till andra
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medlemsstater, till exempel en kdrnkraftsolycka som leder till radioaktivt nedfall
i flera medlemsstater. Dessutom ska de stimulera till 6kad medvetenhet om, och
forstaelse for, vilka kapaciteter det finns inom EU for att hantera intraffade
katastrofer. Medvetenheten och forstaelsen ska i sin tur underlatta planering av
denna kapacitet.

I Sverige ar Myndigheten for samhéllsbeskydd och beredskap (MSB) ansvarig
for arbetet med den nationella riskbedémningen. MSB har i sin tur givit FOI i
uppdrag att utveckla en metod for att genomféra en nationell riskbedémning i
Sverige. Metoden som kort ska belysas nedan grundar sig pa de av EU-
kommissionen framtagna riktlinjer for nationell riskbedémning samtidigt som
den anpassats for det svenska krisberedskapssystemet. FOI var djupt involverat i
genomfordet av den forsta nationella riskbedomningen i Sverige, som
genomfordes 2012. FOI ar ocksa djupt involverad i genomférandet av den
pagaende nationella risk- och formagebedomningen for 2013 som innebér en
vidarutveckling av 2012 ars riskbedémning.

En forsta nationell riskbeddomning 2012

Den forsta nationella riskbedémningen 2012 resulterade i att 27 sarskilt allvarliga
handelser identifierades som lampliga for att ingé i en nationell analys. Dessa 27
handelser baserades framst pa myndigheternas risk- och sarbarhetsanalyser fran
2010 och 2011, samt ytterligare identifieringsarbete for att hitta gréns-
overskridande och “nya” risker. Av de 27 héndelserna valdes sju ut for bade
utveckling av handelsescenarier och analys utifran sannolikhet, konsekvens och
osakerhet (i beddmningarna). De sju scenarier som analyserades, med stéd av ett
flertal berérda myndigheter, kommuner, landsting och andra organisationer,
under 2012 &r:

o omfattande storningar i GNSS (Global Navigation Satellite Systems),
e en skolskjutning,

e storningar i dricksvattenforsorjningen pa grund av dieselutslapp i
Stockholms ravatten,

e storningar i livsmedelsforsorjningen pa grund av drivmedelsbrist,
e en omfattande brand i ett kryssningsfartyg,

e ett dammbrott i en stor damm i en kraftverksalyv,

e samt en langvarig varmebdlja.

Konsekvenser analyserades i forhallande till de omraden som MSB for den
nationella riskbeddmningen beslutat r det primart skyddsvarda:

e manniskors liv och hélsa,
e samhallets funktionalitet,
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o demokrati, rattssdkerhet och ménskliga fri- och rattigheter,
e ekonomiska varden och miljon och
e nationell suverdnitet.

Av de sju beddémda scenarierna fick foljande tre scenarier hogst varden vid en
sammanvagning av sannolikhet, konsekvens och osakerhet: 1) drivmedelsbrist
leder till storningar i livsmedelsforsorjningen, 2) dammbrott i en stor damm i
kraftverksalv och 3) langvarig varmebolja. Den hgsta graden av osakerhet fanns
i beddmningarna av scenarierna langvarig varmebélja och omfattande stérningar
i GNSS. Att osakerheten i beddmningarna var hog innebar att det fanns ytterst
lite data och statistik att grunda bedomningarna pa, vilket gjorde att det fanns ett
betydande utrymme for fel. Nar scenarierna placeras in i en riskmatris, vilket
forsprakas i EU-kommissionens riktlinjer och regeringens anvisningar, blir
bilden som féljer:

a

Drivmedelsbrist leder till Osékerhets-

Omfattande .. .
Mycket brand i il stérningar i bedémning
stora Kryssnings- b:’:ﬂ:;‘?’ livsmedelsférsériningen
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Figur 1: Riskmatris fér de analyserade scenarierna i den nationella riskbedémningen 2012.
Dessa representerar inte nddvandigtvis de storsta riskerna i Sverige, utan ar de risker som
hittills analyserats genom den nationella riskbedémningen. Se vidare rapport MSB-545:
Risker och férméagor 2012.
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Riskmatrisen ger en dversikt av den sammanvégda bedémning som har gjorts for
varje handelse. Handelsernas placering i matrisen baseras pa de kunskaper som
Iag till grund for bedomningen. Att kunskapslaget inom de olika omradena som
handelserna representerar varierar framgar av osakerhetsbeddmningen.
Fordjupade studier kan leda till att beddmningarna kan komma att &ndras.

For varje scenario har konsekvenser och sannolikhet bedémts kvantitativt (i
intervall). Skalor for dessa gar att finna i rapporten Risker och férmagor 2012
(MSB-545). Konsekvenserna har bedomts efter de specifika scenarierna, medan
sannolikheten géller for att typhandelsen ska ske nagonstans i Sverige
(undantaget dricksvatten, dar sannolikhetsbedémningen gjorts pa det specifika
scenariot).

Tillvagagangssatt

For genomférandet av den nationella riskbedémningen 2012 togs en sérskild
metod fram av FOI. Metoden &r under fortsatt utveckling. Den av FOI framtagna
metoden och dess olika steg kan beskrivas utifran figuren nedan och inkluderar
sex steg:

Atgérder

6. 2
Syntes \
N » Risk-
och risk- identifiering
vardering

1.
Vad ska

skyddas? 3.
Urval av
risker for

analys

4.
Scenario-
utveckling

Figur 2: Metoden for nationell riskbedémning bestar av sex steg.
| det forsta steget (Vad ska skyddas) faststélls vad som &r mest vérdefullt och

darmed skyddsvart i Sverige, och ar utgangspunkt for hela processen. Dessa
skyddsvarden som har beskrivits ovan ligger tillsvidare fast och detta steg ar
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saledes redan genomfort infor kommande arliga nationella riskbedoémningar. |
det andra steget (Riskidentifieringen) identifieras handelser som pa nagot satt kan
hota eller orsaka negativa konsekvenser for det skyddsvérda. | det tredje steget
(Urval av risker for analys) gors ett urval av risker som ska analyseras eftersom
det inte dr mojligt att analysera samtliga risker. | det fjarde steget
(Scenarioutveckling) utvecklas héndelsescenarier for de risker som har valts ut i
urvalssteget. | det femte steget (Analys) analyseras handelsescenarierna utifran
sannolikhet, konsekvens och osékerhet. | det sjatte steget (syntes) dras slutsatser
fran resultatet av scenarioanalysen, scenarierna presenteras i en riskmatris dar
scenariernas konsekvenser, sannolikhet och osékerhet relateras till varandra.
Efter att ha identifierat nationella risker ar ett slutligt steg att odversiktligt
identifiera, vardera och prioritera handlingsatgarder. Utfallet av detta steg ska
vara ett stod for ansvariga aktorer att lattare systematiskt inrikta och styra det
svenska krisberedskapsarbetet och paverka det europeiska krisberedskapsarbetet.
Detta steg ar fortfarande under utveckling.

Utveckling

Under 2013 genomfors den andra nationella riskbedémningen. Denna gang sker
det med vissa justeringar och mer fokus pa samhéllets formaga att forebygga och
hantera eventuella konsekvenser av riskerna i form av stdrningar och kriser i
samhallet. Denna andra nationella riskbedémning kommer darfor att bendmnas
nationell risk- och formagebedémning. Den nationella risk- och férmage-
beddmningen kommer i fortsdttningen att kompletteras med ett antal analyser
arligen, sa att riskbilden efter hand blir mer komplett. Foljande scenarier kommer
med stdd av ett flertal myndigheter att analyseras under 2013:

e Allvarlig pandemi orsakat av influensavirus A/HSN1
(fagelinfluensavirus)

e Terrorattentat i Stockholm stad — bomber pa Sergels torg och T-
centralen

e Valdsamma upplopp i svenska stader
e Kaérnkraftshaveri i Sverige med radioaktivt utslapp
e Omfattande varmebolja — fordjupad analys

Dessutom utvecklas under aret tvd nya scenarier for framtida analyser: en
oversvamning till foljd av ett kraftigt skyfall och ett scenario dér hela sodra
Sverige drabbas av en farlig svaveldimma efter ett vulkanutbrott pa Island.

Arbetet med den nationella risk- och forméagebedomningen kommer ocksa att
synkroniseras mer med den i krishanteringssystemet etablerade processen for
risk- och sarbarhetsanalys och den sarskilda formagebedémningen som gors
samtidigt med risk- och sarbarhetsanalysen och som avser krishanteringsformaga
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och formaga att motsta storningar i samhallsviktig verksamhet. (se artikel 3 och
4). FOI deltar pa uppdrag av MSB for narvarande i ett malbildsarbete som ska
resultera i hur ett sadant system skulle kunna se ut. | framtiden kommer det ocksa
att behdvas ett utvecklingsarbete for att kunna identifiera och analysera
“komplexa” och framtida risker i analysen. Med komplexa risker avses sddana
som kommer smygande, dar konsekvenserna kommer efter viss fordréjning, eller
dar orsakssambanden &r icke-linjéra. (se artikel 7). Ett ytterligare utvecklingssteg
i framtiden kommer att vara att inkludera hela hotskalan fran olycka till katastrof
i denna risk- och formagebedomning. Metodarbetet inom den nationella
riskbeddmningen har uppskattats av flera aktdrer inom krisberedskapssystemet,
som har efterfragat mer systematik och metodstod pa omradet.

Vidare lasning

e Risker och formagor 2012 — Redovisning av regeringsuppdrag om nationell
riskbedomning respektive bedémning av krisberedskapsformaga MSB 545.

e Underlag till nationell riskbeddomning 2012 — Resultat fran den svenska
nationella riskbeddmningen 2012 FOI-R--3612--SE.
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INTERVJU

6 EU:s betydelse for svensk
krisberedskap

Intervju med Eva Hagstrom Frisell

Fyra fragor till Eva Hagstrom Frisell som &r
forste analytiker med fokus p& Europeiska
unionens (EU:s) gemensamma s&kerhets- och
forsvarspolitik, EU:s krisberedskapsarbete samt
internationella insatser. Hon &ar projektledare
for projektet Atlantisk sékerhet och europeisk
krishantering. Under 2012 analyserade Eva
utvecklingen av EU:s krishanteringsformaga pa
uppdrag av Myndigheten for samhallsskydd och
beredskap (MSB).

» =
~

Varfor ar EU-dimensionen viktig for svensk krisberedskap?

— Under de senaste dryga tio aren har ett omfattande samarbete véxt fram inom
EU for att forebygga och hantera naturkatastrofer, terrorism och tekniska
olyckor. Detta samarbete har stor betydelse for svensk krisberedskap eftersom
manga av dagens hot och risker ar gransoverskridande. En starkt beredskap inom
EU kan forhindra att kriser sprider sig till oss. Vid en krissituation kan vi ocksa
fa erbjudande om forstarkningsresurser fran andra EU-lander. Det finns
utvecklade moduler for till exempel pumpning med hég kapacitet, vattenrening,
bekampning av skogsbrander, sok och raddning, sjukvard, upptickt och
provtagning samt sok och raddning i kemisk, biologisk, radiologisk och nukleér
miljo. Det storsta mervardet ar dock att EU-samarbetet genom utarbetandet av
gemensamma riktlinjer, erfarenhetsutbyte och &vningar starker de enskilda
medlemsléndernas krishantering.

Vad ar pa gang inom EU just nu?

— Nér Lissabonfordraget tradde i kraft 2009 skapades nya forutséttningar for
EU:s krisheredskapsarbete pa manga omraden. Sedan dess har bland annat
Generaldirektoratet for humanitart bistdnd och civilskydd (DG ECHO) starkt sin
roll. Dessutom har ett nytt lagforslag om civilskydd forhandlats fram under varen
2013. Centrala delar i detta forslag &r att alla medlemsstater ska gora nationella
hot- och riskbedémningar, att en gemensam insatskapacitet ska skapas inom EU
genom en frivillig resurspool samt att ett forstarkt centrum for katastrofberedskap
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ska byggas upp inom DG ECHO. Darutéver kommer det att finnas mdjligheter
att erhalla utokad finansiering fran EU nér det galler transport av forstarknings-
resurser samt utveckling av formagor som saknas i medlemsstaterna. |
Lissabonfordraget finns dartill den sa kallade solidaritetsklausulen som befaster
medlemsstaternas gemensamma politiska atagande att bistd varandra vid kriser
och katastrofer. For narvarande pagar diskussioner inom EU om klausulens
praktiska genomforande.

Hur kan Sverige paverka den framtida utvecklingen inom EU?

— Sverige har deltagit aktivt i utvecklingen av EU:s krisheredskapsarbete och
bland annat satt okad fokus pa det forebyggande arbetet. Eftersom det finns olika
visioner for EU-samarbetet i olika delar av Europa &r det viktigt for Sverige att
ha en tydlig malsattning for vilken roll EU ska spela i kris- och
katastrofhantering och vad som skots bést nationellt eller inom andra
internationella organisationer, till exempel FN. Sverige har ocksa ett intresse av
att EU utvecklas pa ett effektivt satt och undviker att duplicerande eller
konkurrerande strukturer byggs upp inom organisationen.

Vad har FOI gjort pa omradet?

— Forskare vid FOI Forsvarsanalys har i mer an tio ar foljt utvecklingen av EU:s
kris- och Kkatastrofhanteringforméga pa uppdrag av olika uppdragsgivare, bland
andra Forsvarsdepartementet och MSB. Ar 2009 publicerade FOI tillsammans
med Springer forlag en bok om EU:s krisberedskapsarbete: Crisis Management
in the European Union, Cooperation in the Face of Emergencies. | rapporten EU
och krishantering — strategiska fragor for MSB fran 2012 behandlas den senaste
utvecklingen inom EU for att kunna identifiera vilka strategiskt viktiga fragor
MSB behover bevaka de narmaste aren.
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7  Komplexa risker — utmaningar
for samhallets riskbedomning

Malin Mobjork

En hornpelare i svensk krisberedskap &r arbetet med risk- och sarbarhetsanalyser,
vilket sker pa olika nivaer och inom olika sektorer i samhéllet (se artikel 3,4 och
5). Arbetet med att identifiera och bedéma risker i samhallet inrymmer dock
manga utmaningar. En sadan utmaning &r svarigheterna att identifiera och
bedéma vad som kan benimnas “komplexa” risker. I denna artikel sétts fokus pa
vilka utmaningar komplexa risker stéller pa riskbedémningar i samband med
risk- och sarbarhetsanalyser samt hur dessa bedémningar ska kunna utvecklas sa
att de battre formar hantera aktuella utmaningar.

Riskbedémning — en kontextberoende process

I en konventionell ansats till riskbedémning sétts fokus pa sannolikheten for att
en handelse ska intraffa och dess negativa konsekvenser. Risk forstas darmed
som funktionen mellan sannolikhet och konsekvens. Eftersom en sadan ansats ar
inriktad mot en statistisk analys for att en viss hdndelse ska intréffa i
kombination med en kvantitativ analys av dess konsekvenser forutsatts tillgang
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till data i frdga om bade sannolikhet och konsekvenser. Bada dessa delar medfor
olika typer av utmaningar i riskbedémningen.

Sannolikhetsbeddmningen forutsatter exempelvis att handelsen intréffar relativt
ofta, vilket innebdr att hdndelser som sker séllan, eller som &nnu inte har
intraffat, inte behandlas pa ett korrekt satt. Konsekvensanalysen, a andra sidan,
tar utgangspunkt i att det foreligger ett niara samband mellan héandelse och
konsekvens. Konsekvensanalysen innebdr dven att ett urval av konsekvenser gors
vilka satts i fokus for analysen. Forlust av liv, ekonomisk skada och paverkan pa
det demokratiska samhéllet utgor tre konsekvenser som ofta ligger till grund for
konsekvensanalysen. Att satta just dessa faktorer i férgrunden innebar emellertid
att ett val har gjorts och detta val speglar vérderingar om vad som anses vara
centralt i en riskbedémning. Ett viktigt bidrag fran sociologisk riskforskning har
varit att uppmarksamma att det &r just val som &r gjorda och att vi alltsd kan gora
andra val och darmed komma fram till andra slutsatser om bade vad som utgor
risker och hur allvarliga dessa ar.

Att risk” 1 grunden dr nagot relativt och kontextberoende dr i sig inte
kontroversiellt. Det svenska arbetet med nationell risk- och formagebedémning,
vars analysmodell presenterades i artikel 5, utgar exempelvis fran att det forsta
steget i analysen utgdrs av att bestdmma vad som &r det skyddsvérda och det
andra steget att identifiera vad som hotar detta skyddsvarda. Att identifiera och
vardera hot paverkas emellertid av vilka metoder som anvands liksom hur
bedémarna forhaller sig till olika slags risker, vilken acceptans eller tolerans
beddmarna har samt vilken grad av osdkerhet som accepteras.

Satter vi fokus pa att gora en sannolikhetsbedomning for en viss handelse sa
forutsatts tillgang till statistik for handelsen, vilket i sin tur forutsétter att det ar
en héndelse som intraffar relativt ofta. Nasta steg i analysen,
konsekvensanalysen, bygger i sin tur pa att det foreligger en forhallandevis néra
relation — idealt sett ett orsak-verkan-forhallande — mellan handelsen och dess
konsekvenser och att det finns god kannedom om vilka sarbarheter som finns.
Awven detta forutsatter tillgdng p& kunskap om denna relation liksom att handelse
och konsekvens &r forhallandevis néra i tid.

Alla risker passar emellertid inte in i denna beskrivning. Det &r langt ifran en
likartad grupp héndelser vi talar om, vilket leder till att det finns stora skillnader i
fraga om varfor de skiljer sig at, vilket i sin tur ocksa har betydelse for hur vi kan
forvarva kunskaper om dem. Gemensamt for dem &r att de grundar sig i
komplexa strukturer, vilka inbegriper indirekta och icke-linjara effekter som
innebér att sdval osakerheten kring en handelses faktiska intraffande, som
konsekvenserna av densamma, &r stor. Handelserna utmérks daven av
tvetydigheter i frdga om huruvida de &r att betrakta som risker. Ytterst handlar
det alltsd om att det kan rdda oenighet om vilka tolkningar som &r korrekta. Aven
om dessa risker, vilka hdr bendmns “komplexa” risker, har inbordes olika
kvalitativa skillnader kan man sarskilja dem som grupp fran de risker som sker
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ofta och dar orsak-verkan-forhallandet dr ként, vilka i sin tur bendmns “enkla”
risker. FOr bade enkla och komplexa risker utgor varderingar en viktig del och
bada formerna beror ocksa av social och kulturell kontext. Den stora skillnaden
utgors dock av att kunskaperna om riskerna skiljer sig vasentligt at och
tolkningsutrymmet &r generellt sett storre for komplexa risker. Detta har
betydelse inte bara for hur en korrekt riskbedémning ska goéras utan dven for
vilka angreppssétt som kan vara fruktbara.

Olika former av komplexa risker

For att kunna forbattra formagan att bedoma komplexa risker kan det vara viktigt
att beakta vilka olikheter som finns dem emellan, det vill siga pa vilka olika satt
de utmanar var formaga att forvarva kunskaper om dem. Tre olika karaktarsdrag
kan urskiljas som visar pa kunskapsrelaterade utmaningar, de ar komplexitet,
vetenskaplig osékerhet och socio-politisk tvetydighet.

Det forsta karaktarsdraget — komplexitet — syftar pa saval majligheten att
identifiera en héandelse pa forhand som mojligheten att kvantifiera de
bakomliggande orsakssambanden. Till stor del beror denna komplexitet pa en
icke-linjér relation mellan orsak och verkan, det vill séga att effekterna blir
synliga forst i andra eller tredje led. Det finns olika faktorer bakom denna
komplexitet. Tva centrala aspekter utgors av efterslapningsperiod och
aterkopplingsmekanismer.

Med efterslapningsperiod avses att det foreligger en fordrojning fran att en
handelse intraffar till att effekterna synliggors. Ett exempel pa sadana
eftersldpande effekter kan ses i anvdndandet av akrylamid, ett vanligt &mne i
industriproducerade fardigratter, vars halsoeffekter forst identifierades langt efter
att ménniskor blivit exponerade. Den andra aspekten utgérs av
aterkopplingsmekanismer, vilka forenklat handlar om att det finns ett antal
variabler som paverkar varandra sa att monstret blir oforutsagbart liksom att det
aven kan bildas kaskadeffekter dar olika skeenden forstarks och paskyndar
handelseutvecklingen avsevart. Ett exempel pa detta ar skogsbranderna i
Ryssland 2010 vars spridning okade markant av den kraftiga blasten som i sin tur
aven innebar en dkad spridning av luftféroreningar.

Det andra karaktarsdraget utgors av vetenskaplig osékerhet. Bristen pa data
eller bearbetad information utgér ett grundlaggande problem for att kunna goéra
saval sannolikhets- som konsekvensbeddmningar. Foérenklat kan man siga att ju
mindre data eller observationer man har, desto fler antaganden och
uppskattningar kravs for att forklara en handelse eller foreteelse.

Ett antal utmaningar kan identifieras med avseende pa vetenskaplig osékerhet.
Vad géller rent statistiska utmaningar kan ndmnas att den naturliga variationen
bland urvalet kan vara véldigt stor. Detta galler exempelvis inom
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klimatforskningen dar avvikelser sasom vaderfenomenet El Nifio ofta tas med i
berékningar men modelleringen av dess effekter skiljer sig at. Det kan &ven
finnas slutledningsproblem da en begransad méangd data extrapoleras (det vill
siga “forlings”) for att forklara storre skeenden eller som i fall da resultat fran
djurforsok far representera manniskors respons pa mediciner. En tredje utmaning
handlar om i vilken man handelsen kan leda till oférutsagbara effekter, vilka kan
bottna i rent slumpmassiga sammantraffanden eller pa invecklade men pa
forhand svaridentifierbara sambandsférhallanden sasom i fallet med
karnkraftsolyckan i Fukushima i Japan.

Det tredje karaktarsdraget som utmarker komplexa risker handlar om socio-
politisk tvetydighet, vilket handlar om normer och tolkningar om vad som bor
betraktas som en risk. Ofta skiljer man mellan tolkningsrelaterad tvetydighet och
normativ tvetydighet. Bada dessa utmaningar relaterar till begreppet
riskkontrovers”, som satter fokus pa den grad av debatt som kan rada i
samhallet ifraga om en viss handelse ar att betrakta som en risk.

Tolkningsrelaterad tvetydighet uppstar da antaganden kravs pa grund av
otillrécklig data vid riskbedomningen. Framforallt kvalitativa beddémningar
Oppnar upp for debatt och i dessa har ofta experter tolkningsforetrade, dven om
dessa i likhet med lekmén ocksa ar paverkade av personliga preferenser, moral
och olika grupptillhérigheter. Med normativ tvetydighet satts fokus pa fragor som
tolerans och acceptans liksom hur pass allvarlig en risk ska antas vara for att den
ska bli prioriterad. Det kan har handla om olika normer kring livskvalitet, men
baseras dven pa kostnadskalkyler: Ar risken vard att ta i relation till den
eventuella nytta som kan genereras? Till viss del handlar denna aspekt om att
risker kan politiseras och foras fram eller asidoséttas i den offentliga debatten.

De hér tre karaktarsdragen — komplexitet, vetenskaplig osdkerhet och socio-
politisk tvetydighet — medfor olika typer av utmaningar for riskbedémningen.
Det ar alltsa ingen likartad grupp risker vi talar om dven om vi anvéander ett
samlingsnamn, komplexa risker. Olikheten terspeglas aven i att det finns manga
olika slags bendmningar for olika typer av komplexa risker. De olika
benamningarna, som forvisso har atskilliga beroringsytor, satter ofta fokus pa
specifika karaktérsdrag hos riskerna och genom att beakta dessa olikheter kan vi
lattare identifiera vari utmaningarna ligger for att analysera dem. Har ska fyra
olika begrepp uppmérksamas som ofta anvands och gor det i ett led for att
askadliggora var de primara utmaningarna finns for att bedéma riskernas
omfattning.

e Framvéxande risker: Dessa risker saknar historiska data och handlar
framforallt om framtida risker. Utmaningar att analysera dem &r déarfor
beroende de framtida handelserna i sig liksom framtida sérbarheter och
framtida uppfattningar om vad som utgdr en risk. Klimatforandringar, forlust
av biologisk mangfald och social oro utgor tre slags framvéxande risker dar
vi idag kan identifiera att dessa foreteelser kommer att féra med sig risker,
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men dar vi endast kan ha begransade kunskaper om exakt pa vilket sétt.
Utvecklingen ar dven avhangig samspelet mellan olika faktorer, daribland
anpassningsformaga och samhallsforandringen i stort, vilket forsvarar
bedémningen.

e Systemiska risker: Dessa risker satter fokus pa olika former av
beroendeférhallanden inom system liksom pad spridnings- och
sekundareffekter 6ver systemgranser. Utgangspunkten for systemiska risker
tas ofta i den sarbarhet som uppstar i ett modernt och effektiviserat samhélle.
Ett exempel utgdrs av samhallets elforsorjningssystem och hur starkt
beroende manga samhallsfunktioner ar av el. Beroendeférhallanden och
sammankopplingen mellan olika system ligger &ven till grund for att manga
systemiska risker ocksa ar fyllda med tvetydigheter i fraga om bedémningen
av riskernas omfattning. Sammankopplingen av elforsorjningssystemet i
Europa betraktas darfor bade som en risk genom de beroenden som byggs
upp och som en tillgdng da dessa beroenden &ven for med sig positiva
effekter, exempelvis genom att frdmja redundans (reservkapacitet).

e Séllanhandelser: For handelser som sker séllan, sasom finanskriser,
vulkanutbrott och meteroitnedslag, saknas mdjligheten att gora korrekta
statistiska analyser. Generellt sett har sjélva riskuppfattningen stor betydelse
for vilka bedémningar som gors och en tendens &r att séllanhandelser som
precis intraffat Overskattas medan de som inte intraffat underskattas. Likasa
Overskattas ofta dven handelser som pa kort tid for med sig allvarliga
konsekvenser medan héndelser vars konsekvenser sker &ver en langre
tidsrymd underskattas. Dessa skevheter i beddmningarna galler inte bara
séllanhandelser, utan risker generelit.

e Svarta svanar: Begreppet svarta svanar kommer historiskt av att det togs for
givet att alla svanar var vita tills det att svarta svanar upptacktes i Australien.
Begreppet svarta svanar satter fokus pa risken for att vi drar felaktiga
slutsatser nar de huvudsakligen baseras pa teoretiska antaganden utifran ett
begrénsat antal observationer och innebér att en enda observation kan ligga
till grund for att omkullkasta den radande uppfattningen. Svarta svanar har
applicerats pa en rad olika omraden daribland finanskriser och den arabiska
varen, och askadliggor en brist som finns i de metoder som anvénds for att
bedéma risker. Karnan i kritiken handlar om att de flesta metoder tar
utgangspunkt i en forestallning om att mata linjara och direkta effekter, men
tillampas for komplexa och dynamiska foreteelser dar méanniskor lever och
interagerar.

For att ssmmanfatta vad komplexa risker kannetecknas av sa handlar det just om
komplexitet; komplexitet i frdga om vilka samband som finns mellan olika
héndelser och mellan héandelser och konsekvenser liksom om komplexa
relationer mellan olika system. Det hér innebdr att de kunskaper vi kan ha om
komplexa risker alltid ar fyllda med stora osékerheter. En del osdkerheter kan
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minskas over tid genom att fler observationer tillkommer eller béttre
analysmetoder utvecklas, medan andra osékerheter ar bestaende, exempelvis om
de bottnar i oférutsdgbara effekter. Aven om en del osédkerheter alltsd kan
minskas sa kommer osakerhetsdimensionen till viss del alltid att kvarsta. Detta
gor att osédkerhetsfaktorer & en viktig aspekt att integrera i riskbedémningen.
Komplexiteten och osakerheterna ligger &ven till grund for att tolkningsutrymmet
blir storre. Harvidlag blir alltsd de perspektiv vi utgar fran av stor betydelse
liksom vilka vérderingar som ligger till grund for beddmningen. Sjélva
riskuppfattningen blir ddrmed en viktig aspekt att beakta.

Hur forbattra maojligheterna till att bedéma
komplexa risker?

Vilka ar da de storsta utmaningarna for den konventionella riskbedomningen fran
komplexa risker? Hur kan riskbeddomningen forbéttras givet de utmaningar
komplexa risker staller? Dessa tva fragestillningar ar nara forbundna med
varandra. Avslutningsvis ska det darfor foras fram ett par aspekter som kan ligga
till grund for att forbattra mojligheterna till att bedéma, och dédrmed dven hantera,
komplexa risker. Det &r ingen uttdmmande lista, men den speglar olika
reflektioner gjorda i artikelforfattarens egna och i andras arbeten med att
analysera, bedéma och hantera komplexa risker.

Att det foreligger osékerheter i riskbedémningen &r en sjalvklarhet och de flesta
riskbedémningar inkluderar att osakerheten, eller tillforlitligheten, ska beaktas.
Det fokus som idag finns pa sannolikhet och konsekvens tenderar emellertid att
medfdra att osékerheterna reduceras for att battre passa in i den analysmodell
som praglar riskbedémningen. Detta gors exempelvis genom att avgransa
analysen i tid och rum, vilket underldttar mojligheterna att analysera
konsekvenserna av en héndelse men som innebér att eftersldpningseffekter eller
indirekta effekter inte uppmarksammas. Genom fokus pa kvantitativa
beskrivningar tonas &ven de varderingsmassiga delarna i riskbedémningen ned.
Ett satt att forbattra osékerhetsbeddmningen kan vara att strukturera
osdkerheterna och beakta vad som ligger till grund for osakerheterna. Néagra
centrala aspekter utgors av:

e Utbredning: har ligger tonvikten pa att analysera vilka konsekvenser en
handelse far i rummet. Det handlar dels om att inbegripa effekter dven
om de gar utanfor geografiskt administrativa granser, dels om att
undersoka spridning av skadliga effekter mellan ménniskor (eller de ting
som star i fokus for analys).

e Paverkanstid: fokus har ligger pa att analysera distributionen av de
negativa effekterna dver tid, vilket innebar att fordelningen mellan
generationer ska tas med i beaktande.

56



FOI-R--3684--SE

e Irreversibilitet: analysen ska &ven omfatta riskerna med irreversibla, det
vill saga aterkalleliga, effekter, vilket inkluderar en analys av
mojligheterna for systemet att bli aterstallt till sitt ursprungliga tillstand.

e Efterslapning: sétter fokus pa vilken férdrojning som kan finnas mellan
att en handelse intraffar till dess att effekterna blir synliga.
Fordrojningen kan bero pa allt fran lang reaktionstid hos bedémare,
langsam utveckling av skeenden eller pa grund av intrikata
beroendekedjor vilka paverkar varandra sa att effekter forst framtrader
nér de &r av storre omfattning.

e Mojligheter till mobilisering: mobilisering innebdr vilken acceptans eller
tolerans som individer eller samhéllen har liksom vilken potential det
finns for att fa individer att agera pa ett annat satt. Denna aspekt ar
sarskilt viktigt for risker som utméarks av kontroverser i fraga om vilka
bedémningar som &r gjorda.

Forutom dessa fem dimensioner kvarstar betydelsen av att bedoma en handelses
sannolikhet och konsekvens liksom tillforlitligheten i dessa beddmningar.
Fortjansten med de fem dimensionerna ar att de kan anvandas for att strukturera
beskrivningen av osdkerheterna och darmed synliggora var kunskapsbrister finns.
Detta kan i sin tur leda till att underlatta identifiering av om det &r
kunskapsbrister som kan reduceras genom analys eller om det &r inneboende
osakerheter som vi helt enkelt bara maste forhalla oss till. En foljd av dessa
olikheter i frdga om hur bedémningarna ar gjorda — pa vilka kunskapsgrunder —
handlar om hur olika risker bor presenteras och kommuniceras.

En annan central aspekt som &r utmérkande for komplexa risker &r betydelsen av
riskuppfattning och de olika tolkningar och uppfattningar som finns ifrdga om
risker. Eftersom olika perspektiv och tolkningar har betydelse sa blir det viktigt
att bredda perspektiven. Utgangspunkten &r helt enkelt att en mer mangfacetterad
beskrivning av vilka risker som finns och hur allvarliga de bedéms vara &r
positivt for den samlade riskbedémning som behéver goras dar olika risker kan
vérderas och jamféras med varandra. Det handlar ddrmed om att bredda vilka
aktorer som ingdr i riskbedémningsprocessen och att aktivt fora in personer med
olika perspektiv saval som social och kulturell bakgrund.

Ett tredje aspekt handlar om hur vi kommunicerar och presenterar risker dar en
vanlig form i dag utgérs av en riskmatris som askadliggor olika risker givet
dimensionerna  sannolikhet, konsekvens och osékerhet. Med denna
tvadimensionella modell reduceras den dynamik som har legat till grund for
bedémningen dar olika risker ar beddomda pa olika kunskapsgrunder och ar
forknippade med olika slags osékerheter. Det kan har finnas anledning att
undersoka hur en mer dynamisk presentationsform skulle kunna se ut som ett led
i att framja mojligheten till mer tillampliga och korrekta jamforelser mellan olika
slags risker.
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Ett fjarde satt, vilket foregar sjalva riskbedomningen, ar att se over hur risker
identifieras. Det handlar om att 6ppna upp rummet for vilka perspektiv som far ta
plats i riskidentifieringsprocessen, men dven om vilka olika metoder som kan
anvandas. | expertpaneler, som manga ganger anvands for att identifiera risker vi
vet lite om, blir just mangfald i perspektiv en viktig del. For atskilliga systemiska
risker, som till exempel avancerade tekniska system, kan det i stallet handla om
att analysera beroendekedjor och identifiera kritiska delar i systemet. Denna
analys kan bade lagga grund for vad som kan omkullkasta de kritiska flodena,
men ocksa vilka indirekta effekter som kan folja om nagot kritiskt flode stryps.
For risker praglade av kontroverser, det vill s&ga av olikheter i vilka
beddmningar som &r gjorda, kan det i stallet vara viktigt att studera just
riskkontroversen. Det handlar alltsdi om att systematiskt analysera vad
kontroversen utgérs av och strukturera analysen och visa var skiljelinjer finns,
vilket i sin tur kan ligga till grund for att béttre kunna avgdra vad skiljelinjerna
bottnar i.

Auvslutningsvis, ett alternativt till riskanalys ar att analysera vilka sarbarheter som
finns i samhallet. Detta kan exempelvis géras med hjalp av beroendekedjor eller
genom kvalitativa bedomningar beroende pa vad i samhallet som star i fokus for
analys. Att just satta fokus pa sarbarhet kan vara en viktig del for att framja
forebyggande arbete och atgarder som kan fungera mot olika typer av
utmaningar. Givet de osakerheter som finns i manga, framforallt komplexa,
risker sa kan helt enkelt inte krisberedskapssystemet utformas for att kunna svara
mot en bestdmd uppséttning risker, utan en Oppnare och mer flexibel ansats
behovs. Harvidlag kan sjalva grundansatsen i utformningen av politiken behdva
forandras sa att krisheredskapssystemet som idag tenderar att vara reaktivt
utvecklas till att bli mer proaktivt. Att utgd fran sarbarhetsanalys, tillimpa
forsiktighetsprinciper (om till exempel osékerhet foreligger om ett &mnes
farlighet skall det betraktas som farligt) liksom att arbeta med kombinationen
explorativa scenarier som utforskar olika framtider samt forvarning kan i
sammanhanget bli en viktig utgangspunkt och fungera som ett komplement till
den ansats som dominerar dagens krisberedskap.

Vidare lasning

e Sonnsjo, H. och Mobjork, M. 2013. Om indirekta, komplexa och otnskade
héndelser: Att analysera risker med stor osdkerhet. FOI-R--3649--SE.

e Winehav, M. m fl. Forslag till metod for nationell riskbedémning. Resultat av
metodutveckling 2011-2012, FOI-R--3423--SE.

e Kilinke, A. & Renn, O. 2012. Adaptive and integrative governance on risk and
uncertainty, Journal of risk research, 15:3.
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8 Konsekvenser av IT-angrepp mot
kritisk infrastruktur

David Lindahl

Antag for ett 6gonblick att mobiltelefoner skulle sluta fungera. Vara kalendrar
och adressbacker finns i dem. Vi ar vana att hela tiden kunna n& andra och vara
nabara, men utan mobiltelefonerna forsvinner den moéjligheten. Vi skulle bli
tvungna att andra vart beteende pa manga olika satt, men det skulle dnda vara
praktiskt genomforbart. Det skulle vara enerverande, men inte allvarligt.

Men vad skulle vi géra om elektriciteten férsvann? Inte bara en timme, utan flera
timmar? Eller i dagar? Hur mycket kontanter har vi hemma? Utan el kan vi inte
handla med kort eller ta ut pengar i en bankomat. Belysning, vdrme och internet
fungerar inte langre. Efter nagot dygn ligger mobiltelenatet nere och batterierna
till datorer och telefoner ar tomda. Bilar star stilla av branslebrist. Varor levereras
inte till butiker.

Vad skulle vi géra om dricksvattnet stangdes av? Hur manga liter flaskvatten
maste vi bara upp till vara lagenheter varje dag? Hur mycket vatten finns det i
butikerna? Kan Hemvarnet kora ut vatten till alla som behéver det?

Storre delen av samhéllet &r idag helt beroende av IT for att kunna fungera. Det
ar kanske inte ett uttalande som forvanar nagon, med tanke pa hur viktiga de
flesta manniskor tycker att deras datorer ar for dem. Men vad som kanske &r mer
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forvanande &r att det inte & hemdatorerna eller mobiltelefonerna som vi ar mest
beroende av. Nastan alla tjanster i samhéllet &r direkt eller indirekt beroende av
datoriserade styrsystem for att fungera.

Under de senaste trettio aren har datorer for styrning, reglering och évervakning
av processer i den tekniska infrastrukturen gatt fran att vara undantag till att vara
oundgéngliga. Industriella kontrollsystem férekommer i en rad olika processer
och industrier, bland annat inom samhallskritiska verksamheter som flygande
och sparbunden trafik, produktion och distribution av energi, el, vatten och
drivmedel med flera.

For den enskilde individen innebdr det har att el, dricksvatten, avlopp,
elektroniska kommunikationer, transporter och kortterminaler kan sluta fungera
om en framgangsrik datorattack drabbar deras leverantorer. For samhallet
innebar det att allvarliga péfrestningar och stora kostnader kan bli
konsekvenserna om landets kritiska infrastrukturer ar sarbara for IT-angrepp i
nagon storre utstrackning.

Exempel 1: Karnkraftverket Davis-Besse

I januari 2003 kom datormasken Slammer in i datorsystemen hos det
amerikanska foretaget First Energy. En sdkerhetsuppdatering mot masken i
frdga hade redan funnits ute i sex manader men foretagets datorer hade inte
uppdaterats. Masken kom in i natet eftersom foretaget tillat underleverantérer
att kringgd brandvaggar och andra sakerhetsatgarder av effektivitetsskal och
direkt koppla in sig pa First Energys natverk.

Pa bara nagra sekunder spred sig masken fran dator till dator och 6verbelastade
natverket med trafik. De anstallda kunde inte skicka epost, skriva ut dokument,
eller ladda ner filer. Aven om det var irriterande och kostade pengar i uteblivet
arbete var det &nda inte allvarligt.

Vad som var vérre var att det fanns en dataférbindelse fran First Energys
kontorsnat in i karnkraftverket Davis-Besse. Det var en forbindelse som
sakerhetspersonalen pa karnkraftverket inte kande till. Kontorsdatorerna inne i
karnkraftverket hade inte heller uppdaterats, sa masken spred sig &aven dar med
samma konsekvenser som for huvudkontoret. Men maskens éverbelastning hade
dven en annan effekt. Karnkraftverkets kontrollrum anvénde ett datornét
sammankopplat med kontorsnatet. Overbelastningen nar masken férsokte sprida
sig ledde till att kontrollrummets primérsystem fér styrning kopplades ur under
flera timmar.
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Hur fungerar SCADA-system??

SCADA (Supervisory Control and Data Acquisition) &r specialiserade
datorsystem som kontrollerar industriell utrustning.

I takt med att datorerna blivit billigare och mer kraftfulla har manniskor plockats
bort fran allt fler industriprocesser. En dator som mater temperaturférandringar
kan reagera snabbare an nagon manniska och kommer aldrig att somna eller ha
en dalig dag. Dessutom, och viktigast, datoriseringen kan minska personal-
behovet drastiskt och darmed spara mycket pengar.

Idag styr digitala styrenheter enskilda maskiner, pumpar och andra komponenter.
Dessa, sa kallade PLC:er (Programmable Logic Controller) eller RTU:er
(Remote Terminal Unit), & i praktiken datorer i sin egen ratt. De har
operativsystem, kor program och kommunicerar via natverk, tradbundna eller
tradlosa WiFi-nat*.

For att dvervaka och styra fysiska processer i realtid behdvs information direkt
fran de Overvakade processerna. En komplicerad industriprocess som idag styrs
med SCADA kan omfatta hundratals olika styr- och matdatorer spridda 6ver
stora geografiska omraden som samlar in tusentals matdata per sekund fran var
och en av hundratals sensorer. Métdata skickas sedan over internet till den plats
dar kontrollrummet ligger. Denna kan ligga hundratals kilometer fran den fysiska
processen som skall styras. Dessa data sammanstélls och bearbetas av andra
datorer som skickar dessa vidare till skdrmar och hogtalare for att de
dvervakande manniskorna ska fa en overblick Gver processen. Operatdrerna
fattar beslut och beordrar forandringar i processen via kontrollrummens reglage.
Orderna behandlas av systemet, och hundratals styrorder skickas till tusentals
olika komponenter som &r inblandade i processen. Det kan vara order till ventiler
att minska ett flode med nagra milliliter per sekund, eller till en turbin att 6ka
effekten med hundratals kilowatt.

Eftersom de kritiska processerna ofta &r kéansliga for olika former av stérningar ar
det av yttersta vikt att den information som presenteras &r korrekt och verkligen
visar processens nuvarande och verkliga tillstand. Lika viktigt &r det naturligtvis
att de styrorder som sands genom systemet ar korrekta sa att styrdatorerna inte
forsatter systemet i ett osékert lage.

Fordelarna med SCADA-system &r att man kan ha anldggningar utspridda utan
att behova betala dyra pengar for att ha personer pa plats som dvervakar dem.
Man kan &ven bygga systemen med mycket mindre felmarginaler &n man skulle

% | den har artikeln anvander vi termen SCADA i vid bemarkelse. Det vi talar om &r alla typer av
datorsystem som styr fysiska industriella processer.

* Wi-Fi uttyds Wireless Fidelity; Wi-Fi ar en teknik for tradlésa datornatverk som baseras pa
standarden IEEE 802.11.
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ha behovt om en manniska skulle ha skétt maskinerna manuellt, med den brist pa
precision och hastighet som manniskor har jamfért med datorer.

Nackdelarna med SCADA é&r for det forsta att operatdrerna blir beroende av att
systemet ger dem korrekt information. For det andra kommer systemet att utféra
styrkommandon utan den eftertanke som en ménniska skulle ha.

Mellan operatorer och process finns det lager efter lager av tekniska system som
alla har sarbarheter av olika slag. Det har 6ppnar upp for en angripare att ta dver
och styra processerna samtidigt som operatdrerna ges information som felaktigt
visar att allt &r normalt. Detta kallas ocksa for en mannen-i-mitten attack.

Ny kommunikationsvag

Figur 1. "Man-i-mitten-attack”. Inget av offren inser att de kommunicerar med en
bedragare. Angriparen kan darmed lura offren att géra som han vill.

Dagens industriella system kopplas i allt hdgre grad samman med andra
datorsystem och med internet. Det har gor att en angripare kan sitta var som helst
i varlden och anda komma at sitt mal. Att nagon vill koppla upp kraftvarmeverk
mot internet verkar kanske underligt, men i och med automatiseringens
framgéngar kan man effektivisera och minska kostnader genom att ha en eller ett
par 6vervaknings-/kontrollcentraler i stallet fér manga lokala. Det ar alltsa en
atgard som ar tankt att spara pengar, och for det mesta valjer man da I6sningar
som é&r billiga vilket innebar kommersiellt tillgangliga internetlésningar.
Dessutom kraver manga av de SCADA-system som finns pd marknaden att
leverantdren kan nd dem via internet for att kunna uppdatera programvaran. |
manga fall & den enda sdkerheten ett standardiserat I6senord, samma for alla
system av en viss modell.
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Exempel 2: Vattenverket i Maroochy Shire

Ar 2000 fick IT-teknikern Vitek Boden avslag pa sin ansékan om att borja arbeta
for vattenverket i Maroochy Shire, i Australien. Upprord over detta beslot sig
Boden, som tidigare hade installerat SCADA-systemen pa vattenverket, att
hamnas. Han anvande sig av sina kunskaper om systemen, stulna
radiokomponenter och en laptop for att vid minst 46 tillfallen gora datorintrang
pa vattenverket och styra processerna for avloppshantering via radio. Resultatet
blev utslapp av Gver atta hundra kubikmeter avloppsvatten i lokala parker,
vattendrag och i ett fall omradet utanfor ett hotell med stora skador pa lokalt
djur- och véaxtliv.

StuxNet - Det forsta moderna IT-vapnet

Antivirusspecialisten Sergey Ulasen pa foretaget VirusBlokAda upptackte i juni
2010 vad han da trodde var en rutinméassig konflikt mellan program pa en kunds
Windowsdatorer. Det visade sig att han hade gjort en historisk upptackt. Det han
hade hittat skulle komma att kallas StuxNet och det &r det forsta IT-vapen riktat
mot kritisk infrastruktur som har hittats utanfor laboratorier. Under flera
manaders arbete lyckades sakerhetsexperter varlden dver gradvis pussla ihop hur
det fungerade.

Vapnet spred sig fran ett vanligt USB-minne®, in till Windowssystem och vidare
fran dator till dator genom natverken tills det hittade en server vars uppgift det
var att uppdatera SCADA-utrustning. V&l déar tog det Over uppdaterings-
programmet och lade till extra programkod i de uppdateringar som installerades
pa SCADA-systemets datorer. For att fa rattigheter att gora detta hade vapnet tva
digitala sékerhetscertifikat fran olika foretag som visade att uppdateringen var
legitim.

Av det som framkommit verkar malet for attacken ha varit Irans
uranupparbetningsanldggning i Natanz. Det som troligen har héant &r att
centrifuger som anrikar uran har styrts av en typ av datorutrustning fran Siemens.
StuxNet har dndrat styrprogrammet i denna utrustning. Styrdatorn har i stéllet for
att halla en jamn hastighet pa centrifugen da och da minskat eller 6kat farten till
varvtal som orsakat sjalvsvangningar. Detta har lett till att kullager och annan
utrustning har gatt sénder i stor omfattning vilket i sin tur sannolikt har inneburit
stora forseningar i den iranska uranframstallningen.

Kapaciteten hos StuxNet ar imponerande:

e Det anvande sig av minst sex olika sarbarheter for att ta sig in i de olika
delsystemen.

5 USB - Universal Serial Bus, ar en teknisk standard for snabb seriell datadverforing.
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o Av dessa sex var fyra helt okanda for allmanheten innan angreppet.

e Med tanke pa att helt nya sarbarheter av den har kalibern rapporteras
endast tre till fyra ganger per ar ar det valdigt ovanligt att s3 manga finns i
ett enda vapen.

e Tva digitala sakerhetscertifikat maste ha stulits fran olika foretag och
anvénts for att kryptografiskt signera vapenlasten. Genom signeringen
kunde StuxNet kringgad olika sakerhetssystem i de drabbade dator-
systemen.

e Vapnet hade funktionalitet for att skydda sig mot upptdckt medan det
sOkte sig genom natverket.

e Dessutom hade det en formaga att kontakta datorer pa internet, i Danmark
och Malaysia, dit den kunde skicka underrattelsedata, och hédmta ned
uppdateringar till sig sjalv.

o Nar vapnet slutligen infekterade SCADA-systemen var det konstruerat sa
att det endast angrep om systemet sag ut pa ett mycket specifikt sétt.

o Detta tyder pa att vapnet hade byggts for att angripa ett specifikt mal.

De flesta IT-vapen som dyker upp beter sig helt annorlunda: De angriper allt de
kan for att infektera sa manga system som mdjligt. De bryr sig inte om skadliga
sidoeffekter eller att hitta enskilda mal. StuxNet betedde sig mer som ett militart
sabotagefdrband. Det tog sig in utan att vacka uppmarksamhet, agerade forsiktigt
for att inte upptackas och slog till forst nar malet var identifierat.

Enligt New York Times (SANGER, 2012) har trovérdiga kallor inom USA:s
ledning bekraftat att USA och Israel tillsammans har tillverkat och anvént
StuxNet i vad som pastas ha kallats Operation Olympic Games. Det skulle i s&
fall vara ytterligare en sak som goér StuxNet unikt, ndmligen att det &r det forsta
bekraftade exemplet pa stater som har angripit en annan stat med hjalp av skadlig
programvara.

Var StuxNet en engangshandelse?

P& varldens hackerkonferenser och sakerhetsforum har medvetenheten om
SCADA-systemens sérbarhet blivit allt mer spridd. Ar efter & demonstreras
sarbarheter och angreppsmetoder. Detta leder till ett 6kat intresse for omradet,
och i forlangningen till en allt hdgre kompetens hos angriparna. Samtidigt har det
skett en utveckling mot cybermiliser och hacktivism runt om i varlden. Det vill
séga att personer som &r politiskt motiverade i allt hogre grad utfor IT-angrepp
for att forandra politiken hos sina meningsmotstandare.
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Séattet pa vilket SCADA-systemen byggs forvarrar denna situation. De befintliga
styrsystemen har mycket lang livslangd och har tillverkats for att koras utan
avbrott under manga ars tid. De ar oerhort komplexa och det ar vanligt att
leverantdrerna enbart séljer system under forutsattningen att kunden aldrig &ndrar
i dem. Normen &r att det inte finns nagra sakerhetsmekanismer 6ver huvud taget
for att hantera IT-intrdng. Att stinga av och aterstarta systemet vid fel ar helt
uteslutet, eftersom den fysiska processen inte far stoppas nar som helst.
Resultaten skulle kunna bli allt fran Gverjast brod till en explosion i ett
raffinaderi.

SCADA-systemen kopplas samman med kontrollrum pa stora avstand via
internet med datorsystem som ar designade for att till 1ag kostnad kunna fungera
i kontorsmiljo, dar omstarter ar rutinlésningar pa problem och dar sakerheten ar
beroende av standiga uppdateringar och andringar.

Resultatet blir hybridsystem dar kontorsnatverkens sakerhetsniva kombineras pa
samsta tankbara satt med SCADA-systemens atkomst till fysiska processer. Det
behdvs nya metoder, bade tekniska och organisatoriska, for att kunna skydda
systemen som nu vaxer fram. Samtidigt maste de metoder som finns anvandas pa
ett sa effektivt satt som mojligt for att tata de storsta sakerhetshalen under tiden
som branschen mognar.

Vilka konsekvenser skulle ett IT-angrepp kunna
fa for svensk del?

Det ar oerhort svart att forutsdga vad som skulle bli konsekvenserna av ett IT-
angrepp. | norddstra USA skedde under sensommaren 2003 ett stromavbrott som
foljd av felkonfigurerade styrdatorer och ett trdd som fallde en matarledning. En
femtedel av USA:s och Kanadas abonnenter, omkring 55 miljoner ménniskor
blev utan el. Delar av tagtrafiken stannade. Dricksvattensystemen i flera stader
forlorade tryck och dagvatten kom in i ledningarna sa att folk raddes att koka allt
vatten. Teletrafiken fungerade oregelbundet. Avbrottet varade i tva dygn. Detta
var resultatet av en mindre olycka, och en dittills okand sarbarhet hos
styrsystemen. Sarbarheten ar nu korrigerad, men hade inte olyckan skett ar det
troligt att sarbarheten fortfarande hade funnits kvar och kunnat anvandas av en
angripare som systematiskt hade letat upp den. Skulle ndgot sadan kunna handa i
Sverige? Ingen vet.

Det finns idag heller ingen som egentligen vet hur sdkra styrsystemen i kritisk
infrastruktur ar. | dag drivs stora delar av infrastrukturen av privata foretag som
agerar for sina dgares intressen. Den kontroll som fanns nér statliga verk drev
stora delar av infrastrukturen finns inte l&ngre. De beredskapslagar som kunde
anvandas for att tvinga fram investeringar som inte var direkt kopplade till vinst
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finns inte langre. Dessutom &r var infrastruktur nu sammankopplad med vara
grannlander och darmed beroende av deras infrastruktur.

Framtiden

FOI har pa uppdrag av Myndigheten for Samhéllsskydd och beredskap (MSB)
byggt upp ett nationellt centrum for sakerhet i industriella styrsystem, NCS3°.
Inom ramen for centrets verksamhet har deltagare fran olika samhéllsviktiga
verksamheter deltagit i kurser i styrsystemsédkerhet och forelasningstraffar med
internationella experter.

Forskare fran FOI har analyserat 1T-vapen och genomfor tekniska studier for att
forbattra kunskapen inom styrsystemssékerhet. FOI har ocksa besokt foretag och
myndigheter for att sprida medvetenhet om behoven avseende IT-sdkerhet i
SCADA-system samt besokt flera samhéllsviktiga anlaggningar for att ge rad om
IT-sdkerhet. Efter upptackten av StuxNet har ett 6kat intresse markts for omradet
aven bland svenska politiker.

Ett fortsatt arbete med att skapa medvetenhet om omradet och dess utmaningar
inom flera delar av samhallet bedéms dock som ytterst viktigt. Med medvetenhet
kommer ocksa behov av kunskap om vilka hot som finns, vilka sarbarheter i
styrsystemen som dessa bygger pa, vilka risker det resulterar i och hur dessa kan
minskas. Detta stéller stora krav pa kunskapsutveckling och kunskapsspridning
inom omradet. Dessa utmaningar och behov delas av alla lander och utrymmet
for innovationer &r stort. De organisationer och samhdllen som kan hantera
riskerna med IT-angrepp kommer sannolikt att ha stor fordel av detta i framtiden.

Forhoppningsvis kommer samarbetet mellan NCS3 och industrin att 6ka och leda
till att framtidens infrastruktur kommer att vara stabil och séker i proportion till
hur beroende vi &r av den.

® Nationellt centrum for sikerhet i styrsystem for samhallsviktig verksamhet.
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9 Lagesforstaelse i
informationssamhallet

Ulrik Franke, Joel Brynielsson, Tommy Gustafsson, Jonas Hallberg
och Pontus Svenson

Informationsteknik blir en allt viktigare del av samhallet. Vi arbetar, umgas,
utbildar oss och interagerar med myndigheter via nétet i en omfattning som var
otdnkbar for bara tio ar sedan. Samtidigt férekommer brottslighet, terrorism-
relaterade aktiviteter och krigforing pa internet — alltifran enklare intrangsforsok
och dverbelastningsattacker genomférda av enskilda amatorer till néthat eller
mer sofistikerade attacker som kriminella organisationer eller frimmande stater
bedéms ligga bakom. Det moderna informationssamhallets vinster leder alltsa
ocksa till 6kad sarbarhet. En del av dessa sarbarheter tas upp i artikel 8, som
diskuterar IT-angrepp pa kritisk infrastruktur. Andra aspekter tas upp i artikel 21,
som handlar om informationssamhallets krav  pad  myndigheters
kriskommunikation och interaktion med medborgarna. | den hér artikeln
diskuterar vi mojligheter och problem med att skapa lagesforstaelse utifran
information pa internet.
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Lagesforstaelse — vad och varfor?

Lagesforstaelse ar ett mangfacetterat begrepp som kan studeras ur flera
perspektiv. Den tekniska aspekten av lagesforstaelse handlar om att
sammanstalla, bearbeta, kvalitetssékra, jamfora och fusionera information. Detta
ar dock inte s& mycket vart utan den kognitiva aspekten: att forsta och kunna dra
slutsatser ur den tekniska lagesinformationen. Darfor vill man helst méta hur
manniskor uppnar lagesforstaelse samt lyckas behalla och vidareutveckla den
over tiden. De Klassiska fragestallningarna, formulerade av Mica Endsley pa
1990-talet, ror beslutsfattarens forstaelse for (i) vad som hander, (ii) varfor det
hénder och (iii) vad som kommer att hadnda. Alla tekniska hjélpmedel for
lagesforstaelse syftar i grunden bara till att hjalpa beslutsfattaren besvara dessa
fragor.

Intrangsforsok och overbelastningsattacker (’denial of service) pagér hela tiden
pa internet. Vad som hander gar i viss man att overblicka. CERT-SE’ vid
Myndigheten foér samhallsskydd och beredskap presenterar exempelvis en
lageskarta 6ver infekterade datorer i Sverige pa sin hemsida (se inledande figur).
Men varfor hander det? Lagesforstaelse for internet handlar ocksa om att tyda
tecknen och skilja allvarliga kriser fran pojkstreck och enklare cybervandalism.
Ett exempel ar IT-sakerhetsforetaget Symantecs avsldjande ar 2012 av hur IT-
brottslingar anvéander sig av 6verbelastningsattacker mot banker som avledande
mandvrar. Nar IT-driftpersonalen (ofta nattskiftet) ar fullt upptagen med att halla
hemsidan uppe genomfor man allvarligare intrang i andra system, som mojliggor
stolder av miljoner dollar i kreditkortsbedrégerier. Detta illustrerar utmaningen i
att ga fran vad till varfor och att sedan prioritera ratt. Nar ar angreppen som
beskrivs i artikel 8 bara en angeladgenhet for det omedelbart drabbade féretaget
eller branschen och nér &r det en pusselbit i ett stérre sammanhang?

I det gamla totalforsvaret talade man om skymningslaget: en gradzon mellan krig
och fred praglad av skenbart oforklarliga stromavbrott, sjukdomsfall och olyckor
till foljd av fientligt sabotage. | informationssamhallet ar det sjalvklart att sadana
sabotage i 6kad omfattning kommer att &ga rum via internet. Lika sjalvklart ar
det att vi maste kunna skilja angreppen fran varandra: vi kan inte forklara att
riket befinner sig i krig eller krigsfara och kalla in riksdagens krigsdelegation
varje gang som nagon initierar en dverbelastningsattack mot Regeringskansliets
hemsida. Lagesforstaelse pa internet blir i forlangningen en forutsattning for
fungerande sékerhetspolitik.

’ CERT-SE (Computer Emergency Response Team) &r Sveriges nationella CSIRT (Computer
Security Incident Response Team) med uppgift att stodja samhéllet i arbetet med att hantera och
férebygga IT-incidenter. Verksamheten bedrivs vid Myndigheten for samhéllsskydd och
beredskap (MSB).
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I artikel 8 beskrivs hur industriella styrsystem har utvecklats fran fristaende till
internetuppkopplade for att oka effektiviteten i styrningen av allt fran enskilda
pumpar till hela infrastrukturer — och vilka risker det medfor. Vore det da inte
klokt att satsa pa att koppla bort all kritisk IT-utrustning fran internet? Det &r vad
vi ser i Iran, dar regimen haller pa att skapa ett nationellt fristdende internet som
gar att 6vervaka och styra. Det riskerar att bli dyrt. Att skarma av ett helt land
fran omvarlden far 6desdigra konsekvenser for handel, innovation och tillvaxt.
Teknisk isolering och lagar som begransar utbytet och handeln med omvérlden
kan omintetgora fordelarna med informationssamhéllet. En béttre strategi &r
alltsa att acceptera uppkopplingarna och korsberoendena i det moderna samhéllet
—men att se till att ha en adekvat lagesforstaelse for vad som sker.

IT-sensorer och experiment

For att skapa lagesinformation som kan bidra till 6kad lagesforstaelse pa internet
kréavs flera olika tekniker. Relevanta ”IT-sensorer” behdver samla in information
om Overbelastningsattacker och intrangsférsok. Pa internet finns det massor av
hot fran brottslingar, reaktioner fran offer, skryt fran férovare, information om
sarbarheter och uppmaningar till angrepp som behdver skannas av. Framforallt
behdver man kunna sammanstélla och analysera all den information som finns
tillganglig. Informationsfusion &r det forskningsomrade som handlar om hur man
kan vaga samman data fran heterogena kallor for att forsta vad som sker.

Okad lagesforstdelse kraver experiment for att avgora béde vilken
lagesinformation som &r mojlig att ta fram och hur den ska anvéndas for att skapa
lagesforstaelse hos beslutsfattare. Delvis for detta andamal utvecklar och
underhaller FOI CRATE (Cyber Range And Training Environment), en
avancerad laboratorieresurs som anvands for att skapa datorndtverk for
experiment, tavlingar och Ovningar i IT-sakerhet. | CRATE gar det att
konfigurera tusentals virtuella maskiner i en kontrollerad miljo — ett slags
simulerat internet, komplett med trafik som paminner om verkligt
anvéndarbeteende.

I CRATE-miljon planeras just nu ett antal experiment med inriktning mot
lagesforstdelse.  Tidigare  forskning har  ofta  fokuserat pa hur
systemadministratorer ska titta pa datorernas trafik- och paketloggar for att skapa
sig en teknisk lagesforstaelse. Det ar en viktig del, men den behover kompletteras
med forstdelse pa en hogre niva. Ett planerat experiment handlar om det som
brukar kallas for information overload. Genom att utsétta ett blatt (forsvarande)
lag som angrips for en blandning av relevant och irrelevant information gar det
att utvdrdera hur beslutsfattarna reagerar och skapar sin lagesforstaelse. |
forlangningen mojliggor det ocksa datorverktyg for att bringa reda i kaoset. Ett
annat experiment handlar om insider-hot. En medlem av det blda laget far en
hemlig uppgift: att agera angripare fran insidan. Olika detektionssystem kan da
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utprovas och testas for att se om de kan fanga sadana hot. I ett tredje experiment
deltar fyra olika lag, varav ett slumpmassigt i varje omgang valjs ut att vara
angripare. Uppgiften for den som angrips blir att identifiera vem det &r som
angriper. Just detta — attributionsproblemet — har orsakat mycket huvudbry, inte
minst inom juridiken.

I alla experimenten finns det manga utmaningar: hur ska information om
exempelvis intrangsforsok kombineras med annan information (fran bloggar eller
Twitter) for att hjdlpa oss att beddma hur farlig en viss aktivitet &r? Hur kan
informationen sammanstallas med bibehallet integritetsskydd? Vilka aktiviteter
gar det Overhuvudtaget att hitta spar av? Att systematiskt studera dessa
fragestallningar via experiment ar enda sattet att fa tillforlitliga svar.

Andra fragor ar svarare att studera laborativt: Vilken information &r viktig for
aktorer som Myndigheten for Samhéllsskydd och beredskap (MSB), Post- och
telestyrelsen och polisen att ha for att skapa lagesforstaelse for internet? Hur kan
man anvanda internet for att skapa battre forstaelse for handelser i den fysiska
varlden, till exempel vid en pandemi? Hur kan man anvénda internet for att
kommunicera med allméanheten i handelse av allvarlig kris? Pa FOI utvecklas
teknik for att just kunna ta tillvara pa och dra slutsatser fran sociala medier med
avseende pa allmanhetens reaktioner i samband med kris. Genom att analysera
den inhamtade informationen erhalls vardefull kunskap avseende hur val ett
utskickat krismeddelande har, eller inte har, uppfattats av den tankta malgruppen.
Arbetet omfattar bade teknisk utveckling av maskininlarning for IT-sensorer och
kognitiva aspekter som hur man bdast ska visualisera information for
beslutsfattare.

Sensorer och visualisering ar dock bara forsta steget. Léagesforstaelse maste
ocksd omsattas i handlingsformaga, vilket kan krava nya och anpassade
ledningsprocesser dér den nya informationen kommer till nytta. Det kan
exempelvis kravas att man har tillgang till uppdaterade listor dver vad som ar
skyddsvart pa internet. Banker och industriella styrsystem &r kanske uppenbara
skyddsvéarda objekt, men de IT-system som anvands for att styra logistiken hos
stora matvarukedjor kan vara nog sa viktiga att skydda. Infrastrukturen for
kriskommunikation med allmanheten &r kanske ytterligare ett exempel (se artikel
21), liksom nyckelbefattningshavare i samhallet.

Svarigheter och begransningar

Tieto-haveriet i november 2011, ndr fel hos en enda leverantor ledde till att
mangder av annars orelaterade verksamheter som Apoteket, Bilprovningen och
Stockholms stad fick problem, visar att det inte alltid &r sjalvklart vilka
konsekvenser som storningar far eller vad som bor skyddas. Idag séljs IT ofta
som en tjanst med tillganglighetsavtal (Service Level Agreements, SLA). Olika
verksamheter har olika krav: Dar IT-tjanster styr fysiska industriprocesser med
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stora logistikkedjor, exempelvis stalverk, vill man ha sa fa avbrott som mojligt
aven om de blir langre. Dar IT-tjanster bara hanterar information, exempelvis
kortbetalningar i detaljhandeln, &r det battre med manga korta avbrott.
Lagesforstaelse maste innefatta aven forstaelsen for vad som egentligen star pa
spel i en varld av komplexa korsberoenden.

En annan komplicerande faktor &r att enskilda aktdrer ofta saknar incitament att
sammanstélla information for okad lagesforstaelse. Tvartom kan det vara
forknippat med kursras pa borsen att offentliggora intrang i 1T-system eller att
systemen ligger nere. Den har svarigheten ar en del av ett storre
problemkomplex: Hur vet man att man baserar sin lagesforstaelse pa rattvisande
uppgifter? IT-sensorerna kanske bara tacker de foretag som sléapper information,
de drabbade som twittrar, de brottslingar som skryter, de cyberspioner som
klantar sig, de angripare som anvander gamla kanda sarbarheter och de hot som
man har tankt pa i forvag. Kan man kompensera for dessa skeva urval och anda
skapa sig en korrekt lagesuppfattning? L&agg dartill risken for avsiktlig
vilseledning pa internet. Vi vet att det finns gott om akt6rer som avsiktligt sprider
falsk information och att det finns en uppsjé av metoder for att lyckas.

Trots svarigheterna sa ar fragan om lagesforstaelse viktig om vi vill fortsatta att
njuta av informationssamhéllets fordelar utan att utsatta oss for storre risker an
nodvandigt. Vare sig teknisk eller juridisk avskarmning fran omvarlden ar bra
sétt att hantera informationssamhallets hot. En battre strategi ar att gora
dynamiska riskbeddmningar av hoten och medvetna avvagningar mellan kostnad
och nytta (se &ven artikel 2-5). Det &r i sin tur bara mdjligt om vi hela tiden gor
vart basta for att halla reda pa vad som hander, varfor det hander och vad som
kommer att handa i framtiden.
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10 Skolskjutare och spari den
digitala sfaren

Fredrik Johansson och Lisa Kaati
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I denna artikel belyser forfattarna hur man genom digitala spar kan upptécka och
forhindra potentiella skolskjutare. Det har namligen visat sig att det vid
skolskjutningar i forhand har funnits flera spar pa sociala medier och webbsidor.
Tekniker for att hitta sparen ar under utveckling pa FOI. Forfattarna belyser
ocksa vilka framsteg som gjorts vid analys av sociala medier fér att ge polis och
andra aktorer en battre lagesbild.

Bakgrund

Problematiken med sd kallade skolskjutningar har under de senaste aren
aktualiserats gang pa gang genom incidenter och attacker runt om i varlden.
Aven om Sverige lyckligtvis inte har haft sd manga fall med skolskjutare s& har
vara grannlander (och da framfor allt Finland) pa senare ar haft ett flertal
incidenter. Tva tragiska exempel ar de valkanda skolskjutningarna i Jokelaskolan
(2007) och Kauhajoki (2008). En annan mycket kand skolskjutning som fatt stor
massmedial uppmarksamhet runt om i varlden &r den sa kallade Columbine-
massakern som utfordes 1999 pa Columbine High School i USA. Dessa ar dock
bara ett litet urval eftersom hundratals skolskjutningar har &gt rum i varlden
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under det senaste artiondet. For svensk del intraffade den senaste skolskjutningen
med dodlig utgdng 1961 nar en 17-aring steg in i Kungélvs laroverks
gymnastiksal, drog upp en pistol och bérjade skjuta. Féljden av attacken blev att
sex elever skadades och en avled. Aven om Sverige varit relativt férskonat fran
skolskjutningar har det dven har forekommit ett flertal fall dar elever har hotat att
utfora valdsdad mot skolor och i ett fall 2004 stoppades en planerad massaker
mot Slottsstadens skola i Malmg.

Flera olika definitioner av vad begreppet skolskjutare innefattar forekommer i
litteraturen, men en ungefarlig beskrivning som stammer in pa de flesta
forekommande definitioner &r att det ska rora sig om en elev eller en fore detta
elev som utfér en planerad attack gentemot skolkamrater, larare eller andra
personer som uppehaller sig pa skolan eller campus. Denna beskrivning utesluter
alltsd attacker dar nagon helt plétsligt far ett vansinnesutbrott och skadar eller
dodar sina kamrater, samt attacker som utférs av vuxna individer utan koppling
till skolan. Sjalva termen skolskjutning antyder att attacken skulle utféras med
hjalp av skjutvapen, men det finns ocksa ett flertal exempel dar garningspersonen
anvant sig av rorbomber, Molotov-cocktails eller stickvapen som ocksa
vanligtvis faller under etiketten skolskjutning.

Svensk polis utbildas numera for att kunna hantera skolskjutningar eftersom det
anses vara troligt att antalet incidenter kan oka i framtiden. Myndigheten for
samhallsskydd och beredskap (MSB) uppskattar i 2012 ars nationella
riskoedomning  respektive bedémning av  krisberedskapsformaga  att
sannolikheten for att en skolskjutning ska intraffa i Sverige ligger pa runt 10 %
pa arsbasis. | rapporten malas ett skrammande men realistiskt scenario upp dar en
elev i en liten svensk kommun skjuter ihjal en larare och sex elever for att sedan
ta sitt eget liv. | samband med handelsen blir det ett stort tryck fran allménheten
och media, vilket bland annat far till foljd att ett omfattande utbyte av saval
korrekt information som rykten &ger rum i sociala medier.

I denna artikel beskriver forfattarna hur just analys av sociala medier kan komma
till anvandning dels for att i ett proaktivt syfte kartldgga och identifiera
potentiellt intressanta grupper och individer innan en skolskjutning faktiskt ager
rum (genom att samla in och fusionera digitala spar som tyder pa att ndgon
planerar en skolskjutning), dels anvandas reaktivt for att ge battre lagesforstaelse
for polis och andra beslutsfattare nér katastrofen vél har intraffat. For att
forebygga och hantera problemet med skolskjutningar kravs tvérvetenskaplig
forskning och samarbete mellan skola, polis och socialtjénst. Forfattarna belyser
dock framst problemet fran ett datavetenskapligt perspektiv. Det ar viktigt att
forstd att teknikutveckling i sig inte ensamt kan lésa problemet, eftersom inte
minst etiska och legala aspekter maste vagas in. Ytterligare en viktig aspekt ar att
tekniska verktyg i bésta fall kan stddja polisen i sitt arbete, snarare &n att ersétta
deras analytiska férmaga.
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Digitala spar i sociala medier

I merparten av alla skolskjutningar sedan 2005 har fordvarna enligt existerande
forskning lamnat spar pa sociala medier och andra typer av webbsidor. N&r en
skolskjutning har intraffat har det darfor fran olika hall, inte minst fran
massmedia, antytts att polisen borde ha kunnat forutse vad som var pa vag att
handa och agerat mer proaktivt. Polisen i Finland s&gs lagga stora resurser pa att
dvervaka diskussioner pa olika forum pa internet for att kontrollera eventuella
hotbilder, speciellt nar skolskjutningar i andra lander har intréffat eftersom man
da oroar sig for sa kallade copycats, det vill sidga att nagon ska ta efter och
forsoka imitera de garningar som har utforts.

Att manuellt 6vervaka alla tdnkbara sociala medier med syftet att hitta potentiella
hot som tyder pa en okad risk for en skolskjutning &r inte mojligt eftersom det
kraver orimliga resurser. Detta faktum visar pa ett behov av metoder och
automatiska eller semi-automatiska verktyg for att kunna rikta in 6évervakningen
pa de forum och sa kallade communities som &r av storst intresse for att sedan
kunna identifiera och vardera méjliga hot mot skolor eller andra digitala spar
med sa lite inverkan pa den personliga integriteten som majligt. | den har artikeln
fokuserar forfattarna enbart pa vilka digitala spar kopplat till skolskjutningar som
gar att hitta i sociala medier. Det &r noterbart att andra typer av indikatorer sa
som uttalade hot mot larare eller elever ockséa givetvis bor vagas in, nagot som
dock ligger utanfor fokus for denna artikel.

Vad finns det da for digitala spar som skulle kunna férvarna om en mojlig
attack? Om man borjar med de mest uppenbara eller explicita sparen sa ar det
vanligare &n man skulle kunna tro att gérningspersonen innan en attack har
lamnat uttryckliga skriftliga hot i sociala medier. Ofta lamnas dessa i publika
forum dar de ar atkomliga for alla, inklusive polisen. I vissa fall ar dock
meddelandena inte atkomliga publikt utan riktas till en sluten grupp mottagare. |
de senare fallen finns det inte mycket mer att gora dn att hoppas pa att nagon
lamnar ett tips till polisen. De riktade hoten kan givetvis vara mer eller mindre
explicita. | flera tidigare fall har garningspersoner annonserat sina planer pa
YouTube i en film innan en attack, postat budskap av typen “ready for action”
och “’you will die next” eller laddat upp (politiska) manifest p& olika forum. En
annan form av digitalt spar som varit vanligt forekommande innan
skolskjutningar &r att gérningspersonen har postat bilder eller videor dér denne
poserar med automatvapen, liknande de bilder som efter Anders Behring
Breiviks terrorattentat i Norge publicerades i manga tidningar. Vanligt
forekommande &r ocksd bilder diar man poserar i utstyrsel och utrustning
liknande den som bars av Eric Harris och Dylan Klebold vid Columbine-
massakern. Att pa detta satt posera med vapen behdver givetvis inte vara olagligt,
men kan fungera som en form av indikator pa att nagot kanske inte star helt ratt
till. Just referenser till tidigare skolskjutningar i allménhet och Columbine-
massakern i synnerhet ar for ovrigt valdigt vanligt. Exempel pa detta ar de
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anvandarnamn som olika garningspersoner har anvént pa sociala medier. For att
ndmna nagra s har anvindarnamnen “Todesengel” (d6dsingel), verlassend 207
(anspelning pa datumet for Columbine-massakern och Hitlers fodelsedag) och
”naturalselector89” anvints pa YouTube och olika diskussionsforum av personer
som senare utfort skolskjutningar. Utdver detta sa finns det dven ett flertal
webbsidor eller forum dar ménniskor som blivit inspirerade av tidigare
skolskjutningar ofta diskuterar tidigare handelser i positiva ordalag, inte helt olikt
de forum som anvénds for att sprida hogerextrema eller jihadistiska budskap som
manar till attacker mot samhéllet eller upplevda antagonister. Enligt befintlig
forskning har méanga skolskjutare varit aktiva i denna typ av “skolskjutar-
communities” innan de har utfort sina attacker.

Det urval av digitala spar som har namnts ovan kan anvandas for att pa ett tidigt
stadium upptacka potentiella skolskjutare. Allt frAn explicita hot, bilder och
videor dar man poserar med vapen i hand, valda anvdndarnamn och inldgg i
kontroversiella webbforum kan anvandas som indikatorer pa att allt inte star helt
rétt till. Dessa indikatorer eller svaga signaler ar ofta inte tillrdckligt starka tagna
var och en for sig, men kan genom att kombineras anvandas som tecken pa att
polis eller sociala myndigheter bor agera. Pa FOI bedrivs forskning om
identifikation och fusion av svaga signaler pa internet. Detta har tankbara
tillampningsomraden som exempelvis att identifiera potentiella skolskjutare eller
ensamagerande terrorister men kan ocksa anvandas for helt andra syften sa som
detektion av naturkatastrofer eller nya konflikthardar.

Tekniker for att identifiera potentiella
skolskjutare

For att kunna upptécka potentiella skolskjutare behtvs verktygsstod for att kunna
gora relevanta sokningar i sociala medier i syfte att identifiera forum, grupper
eller anvandare som pa ett eller annat sétt relaterar till &mnet skolskjutningar.
Detta steg ar ett exempel pa sa kallad targeting, dar man forsoker rikta in sina
tillgangliga resurser pa vad som bor Gvervakas. For att vara anvandbart bor
sokningar kunna utforas pa ett flertal sociala medier som exempelvis
diskussionsforum, Twitter och YouTube. Det bor ocksa finnas mojlighet att séka
pa en rad olika begrepp som relaterar till skolskjutningar och fa resultatet
presenterat pa olika satt, exempelvis som en lista pa forum eller anvandarnamn,
eller i form av sociala ndtverk déar kopplingar mellan olika anvéndare beaktas.
Dessa kopplingar kan utgoras av relationer som exempelvis vem som &ar van med
vem pa Facebook, vem som foljer vem pa Twitter, eller vem som kommenterat
nagons inlagg eller uppladdade filmer pa ett diskussionsforum eller YouTube.
Den hér formen av nyckelordsbaserad sokning ar ett trubbigt verktyg men ger
anda mojlighet att pa stor skala snabbt soka igenom stora mingder data och
filtrera ut den information som &r av intresse, nagot som &r omdjligt med
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manuella medel. Det finns idag flera olika foretag som har specialiserat sig pa att
mojliggora sokningar pa specifika nyckelord i olika sociala medier. | forskning
gjord av ryska och finska forskare har man anvant sig av liknande tekniker for att
skapa sociala natverk over anvandare pa LiveJournal som har intressen som
relaterar till exempelvis skolskjutningar, massmord eller massmdrdare. | denna
kartlaggning identifierade man ett stort antal communities och anvéndare som
inneholl kénda skolskjutare och deras “’van-kopplingar™.

Sannolikt &r flertalet av de anvandare som identifieras med en grov
nyckelordssokning personer som har just ett intresse for skolskjutningar, snarare
an planer pa att sjalva genomfora en sadan handling. Med andra ord &r en
nyckelordssdkning bara anvandbart for att filtrera ut information som kan vara av
ett potentiellt intresse och som bor analyseras i mer detalj. Nar ett natverk med
potentiellt intressanta personer har extraherats kan det analyseras genom att
anvanda sig av sa kallad SNA (social network analysis). Inom detta omrade har
FOI stor kompetens, inte minst vad géller analys av icke-fullstandiga eller osékra
sociala natverk, vilket ofta ar en fundamental egenskap hos de nétverk som tas
fram pa det satt som beskrivits ovan. Analys av sociala natverk kan anvandas for
att identifiera inflytelserika personer, hitta delgrupperingar eller olika centrala
aktorer. Den hdr typen av analys kan anvandas for att filtrera ut det mest
intressanta aktrerna som bor analyseras vidare.

Nasta steg i analysen ar att aterga till de indikatorer som kan tyda pa att ndgon
har intention att bega en skolskjutning. Genom att applicera sofistikerade text-,
bild- och videoanalystekniker kan man automatiskt férsoka identifiera denna typ
av indikatorer. Inom textanalys finns det exempelvis forskning gjord pa FOI déar
man kan trana upp algoritmer for att identifiera kanslostamningar i text. Pa
samma satt skulle man kunna trana algoritmerna med exempel pa hotfulla
respektive icke-hotfulla textmeddelanden i syfte att lara systemet att automatiskt
kunna kédnna igen hot i text. Ett alternativ till detta &r att skapa lingvistiska regler
for vad som karakteriserar ett hot, ndgot som dock vanligtvis kraver djupare
spraklig expertkunskap. For att kunna kanna igen bilder eller videor dar nagon
poserar med vapen behovs mer forskning. Inom sa kallad CBIR (content-based
information retrieval) arbetar man med att ta fram algoritmer for att k&nna igen
bilder baserade pé& innehdll snarare &n textuell beskrivning. Denna typ av
funktionalitet borjar nu aterfinnas i en rad kommersiella produkter, vilket tyder
pa en 6kad mognadsgrad som inom nagra ar borde gora det méjligt att med
relativt god precision kunna identifiera bilder eller videor dar ndgon poserar med
vapen.

Genom att anvanda sig av diverse olika tekniker for att kunna identifiera
indikatorer som tyder pa att nagon har intention att bega en skolskjutning &r nasta
problem att indikatorerna var och en for sig inte alls behéver betyda att personen
faktiskt tanker begd en skolskjutning. Det ar fullt mojligt att nagon har ett
iogonfallande anvandarnamn som natural_selector och skriver inldgg som
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handlar om skolskjutningar utan att denne har nagon tanke pa att utféra en
skolskjutning i praktiken. Nagot férenklat kan man séga att indikatorerna var och
en for sig kan peka pa ett potentiellt hot med varierande styrka och att ju fler
indikatorer som &r uppfyllda, desto mer sannolikt &r det att anvandaren planerar
nagot, eller i varje fall att det blir desto mer relevant att gora ytterligare
undersokningar  kring anvéndaren. Genom FOl:s  forskning inom
informationsfusion sa finns kompetens att kunna stalla upp sannolikhetsteoretiska
hotmodeller for nar nagot ska klassas som ett tillrackligt stort hot for att en
maénsklig analytiker ska studera denne individ och dess inldgg narmare.

Ett problem som knyter an till det ovanstdende ar att individer inte séllan
anvander olika alias pa olika sociala medier. Eftersom det ar en persons
sammantagna inlagg som &r av intresse vid bedémning om det foreligger nagon
hotbild sa &r det viktigt att kunna identifiera om flera olika alias tillhér en och
samma individ. Detta ar ett relevant forskningsproblem dar en kombination av ett
flertal olika tekniker sdsom tidsprofilering, forfattarigenkanning, SNA (social
network analysis) och namnmatchning verkar ge goda resultat enligt pagaende
forskning. Nar en anvandare val har identifierats som intressant aterstar
problemet att knyta dennes alias till en fysisk person. Detta kan exempelvis géras
genom att polismyndigheter efter en juridisk prévning begér ut information fran
den som tillhandahaller tjansten for det sociala mediet i frdga, samt
internetleverantdrer. Det bor betonas att dven om mycket av den teknik som har
diskuterats ovan av nodvandighet maste automatiseras till en stor del for att
minska belastningen pa de manskliga analytikerna sa ar det alltid den mansklige
analytikern som maste gora en slutgiltiy beddmning om insamlad data ar
tillrackligt intressant att ga vidare med. P& samma satt foreligger vid all typ av
automatiserade eller semi-automatiserade system en risk for falsklarm, dar
personer som egentligen inte har tinkt utfora nagon skolskjutning utan ”skdmtar”
eller av nagon annan anledning féljer denna typ av diskussioner och skriver
tvivelaktiga inldgg pekas ut som missténkta eller potentiella skolskjutare. | dessa
fall skulle dock ett samtal fran polisen eller socialtjansten troligtvis dnda inte
skada som en vackarklocka innan nagot varre hander. Vidare sa ar det aterigen
alltid en méansklig analytiker som ska ha sista ordet om vad som ska goras.

Anvandning av analys av sociala medier for att
identifiera skolskjutningar och ge beslutsfattare
en battre lageshbild

Om ett scenario som det som har malats upp av MSB i dess nyligen utgivna
rapport skulle intraffa i verkligheten i Sverige ar det viktigt att polis och andra
berdérda myndigheter pa ett sa tidigt stadium som mojligt kan fa en lagesbild dver
vad som hander pa skolan. I denna typ av krissituationer anvands sociala medier i
en allt okande utstrackning, i takt med att anvandandet av sociala medier i
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mobiler och surfplattor sprider sig. Sociala medier kan darfor vara en viktig kélla
till information i sadana situationer, vilket exempelvis har visat sig vid
terroristattentaten i Norge, karnkraftsolyckan i Japan och diverse olika
naturkatastrofer. Det pagar darfor en hel del forskning som involverar
framtagande av prototyper for att soka i och analysera data fran sociala medier i
real-tid, vilket mojliggor att beslutsfattare kan fa en béattre lagesbild. Detta &r
bland annat ett viktigt forskningsproblem i EU-projektet Alert4All dar FOI spelar
en viktig roll. Ett problem vid analys av sociala medier &r de stora mangder icke-
relevant och felaktig information som cirkulerar och behdver kunna filtreras ut.
Att kunna beddma Kkallors tillforlitlighet samt sakriktigheten i information &r
langtifran ett 16st forskningsproblem, men allt talar for att anvandningen av
analys av sociala medier i kriser kommer att 6ka i framtiden.

Avslutning

Skolskjutningar &r ett samhallsproblem som svenska myndigheter maste
forbereda sig infor. Under 2013 har Rikspolisstyrelsen paborjat en
landsomfattande utbildning for svensk polis for att kunna hantera skolskjutningar
taktiskt. FOr att kunna stoppa skolskjutningar innan de &ger rum bor man &ven
Overvéga att utveckla teknik for att ha mojligheten att upptécka indikatorer for att
denna typ av handelse haller pa att intréffa. Det ar inte bara potentiella
skolskolskjutare som lamnar digitala spar pa internet. Det finns manga andra
incidenter som exempelvis terrorbrott eller andra former av attentat riktade mot
personer dar man skulle kunna anvéanda sig av liknande tekniker for att upptéacka
digitala spar som tyder pa att ett brott planeras.

Det finns dock en hel del problem som man bor adressera innan man kan bdrja
analysera sociala medier for att kartlagga och identifiera individer som visar en
Okad risk for att bega ett brott av nagot slag. Utdver existerande tekniska
begransningar finns aven etiska och lagliga dvervaganden som maste beaktas.
Exempelvis skulle det utifran ett tekniskt eller rent operativt perspektiv kunna
vara givande att sitta upp en sé kallad "honungsfélla” dér man sjilv skapar ett
alias eller ett forum dar man utger sig for att ha ett osunt intresse av
skolskjutningar och sprida olika typer av inladgg for att se vilka anvéndare eller
personer som véljer att félja ens inlédgg. Detta beteende skulle dock vara hdgst
moraliskt och juridiskt tvivelaktigt da det skulle kunna riskera att gora personer
mer intresserade av skolskjutningar eller indirekt uppmana till brott. Framtida
forskning behdver darfor fokusera pa att komplettera de tekniska mojligheterna
med etiska och legala aspekter, for att pa sa sétt fungera som beslutsunderlag for
huruvida denna typ av preventiv 6vervakning ska géras mojlig eller inte. Overlag
saknas det med nagra fa undantag publicerade forskningsresultat om tekniska
aspekter pa hur man skulle kunna férhindra eller i varje fall kartlagga potentiella
skolskjutare. Detta kan jamforas med de hyllmeter som har skrivits om
skolskjutningar fran olika psykologiska och sociologiska aspekter. Den
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existerande forskningen ar av yttersta vikt men bor ocksa kompletteras med
forskning pa hur man kan ga tillvaga for att pa ett tidigt stadium faktiskt
upptacka och forhindra uppkomsten av skolskjutningar genom att analysera vad
som publiceras inom den digitala sfaren. Genom vidare forskning skulle man
kunna fa en bild Gver hur effektiva den har typen av tekniker kan vara. Detta
skulle gora det mojligt att stidlla den forvantade nyttan gentemot negativa
aspekter sa som risk for att manniskor skulle kanna sig dvervakade eller risk for
falsklarm.
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11 Ibland ar det bra att bli sedd —
overvakningskameror med
automatisk bildanalys ger
sakerhet och integritet

Niclas Wadstrémer

=

Det blir allt vanligare med 6vervakningskameror. De finns i mataffaren, i
banken, pa torget, i trafiken, i bussar och tag, pa skolor och manga andra platser.
Samtidigt har alla ratt att slippa bli bevakade och Kkartlagda.
Overvakningskameror for med sig en motsattning mellan ratten till integritet och
ratten till sakerhet. Motséttningen beror pa att dagens kameradvervaknings-
system kan se mycket mer &n det som strikt sett & motiverat av syftet med
overvakningen. Om systemen enbart kan se att en Gvertradelse av nagon regel
eller rattighet skett s sker ingen orattfardig krankning av nagons rattigheter.
Men nar den enda mojligheten &r att anvanda en kamera sa kommer mycket att
synas som skyddas av rétten till privatliv.

Vi behover fokusera forskningen pa system som bara ser det som &r syftet med
overvakningen och &r blint for andra forhallanden. Det som idag &r en
motséttning kommer att forsvinna i takt med att 6vervakningssystemen blir allt
mer specifika.
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Automatisk bildanalys ger en méjlighet att bygga béttre dvervakningssystem som
i en hogre grad respekterar ratten till integritet och ratten till sakerhet.

Overvakningssystem och lagen

Overvakningssystem far bara anvindas for nagot specifikt syfte. Ofta handlar det
om att upptacka och forebygga brott. | manga sammanhang finns det handlingar
och aktiviteter som ar otillatna, men Gvervakningssystemen ser mycket mer &n
det som ar brottsligt och ofillatet. Nar en oskyldig person fangas av en
overvakningskamera kranks personens integritet. Overvakningskameror fér med
sig en motsattning mellan ratten till sékerhet och rétten till integritet. Darfor finns
det en lag som reglerar anvandningen av kameradvervakning. Lagen sager att det
kravs tillstand fran lansstyrelsen for att fa satta upp en kamera som kan riktas
mot en plats dit allménheten har tilltrdde. | lagen anges att kameradvervakning
ska ske med tillborlig hansyn till enskildas personliga integritet. Lansstyrelsen
ska ge ftillstdind om intresset for Gvervakning véager tyngre an den enskildes
intresse av att inte bli Overvakad, sarskild hansyn ska tas om &vervakningen
behovs for att forebygga brott och forhindra olyckor. Aven om lagen ska
sakerstalla den enskildes intresse av att inte bli 6vervakade sa kanner manga ett
obehag infor alla kameror och en oro att uppgifter fran Gvervakningen ska
komma pa avvégar. En viktig detalj ar att lagen om kameradvervakning bara
begransar anvandning av kameror som kan anvéndas for persondvervakning. Den
galler alltsd kameror dar man kan kanna igen eller identifiera enskilda individer.

Det finns manga situationer dar det inte ar intressant att kunna kéanna igen
enskilda personer men dar man fortfarande kan Oka sakerheten genom
dvervakningskameror. Det kan galla en lokal dar det finns krav pa att veta hur
manga personer som befinner sig i lokalen, man behdver veta vart personer ar pa
vég for att kunna dirigera om resurser, i trafiken vill man kunna styra signaler for
att forbattra flodet av bade fordon och personer.

Utvecklingen av automatisk behandling av video har gjort stora framsteg och det
ar idag mojligt att med automatisk analys av video ta fram information om vad
som hander pa en plats, som till exempel hur manga personer som finns pa
platsen, hur de ror sig och om nagon fallit omkull.

Aktiva och passiva 6vervakningssystem

Kameradvervakningssystem kan delas in i aktiva och passiva system. Passiva
system har som syfte att lagra information som kan anvéndas for att utreda
héndelser i efterhand. Vid utredning av brott &r det vasentligt att kunna
identifiera och k&nna igen personer som &r inblandade eller kan lamna
information om héndelsen. Aktiva system anvénds for att Gvervaka en plats i
realtid och for att kunna upptacka och reagera pa oonskade handelser direkt nar
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de sker. Vid aktiv 6vervakning ar det sdllan vésentligt att kunna kénna igen och
identifiera personer.

Passiva system spelar in video och lagrar denna for den héndelse ett brott eller
annan incident intraffar dd man tar fram bildmaterialet for att kunna utreda vad
som hant. Sa lange ingen incident har intraffat sa ska ingen titta pa bilderna. Det
finns dock en risk att bilder sprids pa ett otillatet satt. Om systemet anvéander
oppna kommunikationsnat, sa som internet, sa finns det en risk att nagon lyckas
gora ett otillatet intrdng. Det finns exempel dar 6vervakningskameror for internt
foretagsbruk har varit helt 6ppna, da existerande skyddssystem inte varit
aktiverade. Det kan ocksa vara sa att nadgon anstalld eller andra som har tilltrade
till lokalerna dar bildmaterialet lagras kan komma at bilderna. Det finns dock
goda mojligheter att med organisatoriska och tekniska skydd hindra att bilder och
information fran systemet kommer pé avvagar.

Aktiva system anvénds for att 6vervaka en plats i realtid. | aktiva system ar den
enskildes identitet i allmanhet ovasentlig for évervakningens syfte. | manga fall
ar dessutom de flesta personer som ror sig inom bevakningsomradet oskyldiga
som har ratt att slippa bli igenkanda. De aktiva systemen finns for att man ska
kunna se om situationen ar normal och upptdcka brott och andra odnskade
handelser sa tidigt som majligt. Om det & mojligt ska systemet ge en varning
innan sjalva brottet sker sa att det gar att avstyra. | en del av dessa system ar den
visuella bilden i sig inte det som ar intressant utan utgér bara ett medel. System
skulle istéllet kunna leverera en sammanstalld information till bevaknings-
operatdren och ge larm nar specifika héndelser intraffar eller om situationen
avviker fran det som ar normalt for platsen.

Idag har aktiva Overvakningssystem en operatér som konstant eller periodvis
aktivt tittar pa videobilderna. Det finns i manga fall alldeles for manga kameror
for att operatdren ska kunna dverblicka alla bilder. Bild 1 visare ett exempel pa
hur det kan se ut i en lednings- och dvervakningscentral.

Det &r latt att tro att en operatdr med hjalp av videokameror aktivt kan 6vervaka
ett stort omrade, men praktisk erfarenhet och forskning har visat att det ofta ar
svart att halla koncentrationen pa topp under lang tid. Redan efter en kort tid
sjunker koncentrationen avsevart, vilket gor att operatéren latt kan missa dven
vasentliga handelser. Men med hjélp av 6vervakningskamerorna kan en operator,
som uppmarksammas pa en handelse, snabbt flytta sin uppmarksamhet och
avgora vad som sker och darmed kunna fatta beslut om vad som behdver goras.
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Bild 1. En typisk 6vervaknings- och ledningscentral. P& skarmarna visas bilder fran ett fatal
kameror som finns tillgéngliga. Scanpix: Miguel Medina

Oftast anvands aktiva system for att operatdren ska kunna kontrollera vad som
hénder nér det kommit ett larm. Larmet kan vara automatiskt, till exempel att en
brandddrr 6ppnas, att en person gar at fel hall eller att en vaska blir 6vergiven.
Det kan ocksa vara ett manuellt alarm fran en vaktare eller ndgon annan person
som befinner sig i omradet och blir varse att nagot inte ar som det borde.
Kameran som visar omradet som larmet kom ifran aktiveras och operatoren kan
se vad som hander och kan darmed avgéra om och i sa fall vilka atgarder som ar
lampliga. Operat6ren kan ocksa vaxla runt mellan kamerorna for att se om nagot
anmarkningsvart hander inom de omraden som bevakas med kameror.

Operatoren behover i forsta hand ha information om foréndringar i laget som ar
eller kan leda till ndgot otillatet. Nar sddana handelser intraffar méste operatoren
bestdmma vad som ska gdras. Den information som operatdren behover fran det
aktiva kamerasystemet ar inte alltid bilder. Det kan vara bearbetad information
om hur laget utvecklar sig, till exempel antalet personer i omradet, var de
befinner sig och hur de ror sig. Det kan vara andra egenskaper i bildmaterialet
som &r intressanta, sa som hur personer rér sig kroppsligt, vilken pose de intar,
om en person ligger ner utan att réra sig, om en person ror sig pa sparet, gar in i
en tunnel avsedd for sparbunden trafik, etc. Den bearbetade informationen kan
komma fran automatisk analys av 6vervakningshilder. Bild 2 visar ett exempel
fran en lobby som dvervakas av fyra kameror. | kamerabilderna finns spar inlagt
som visar hur personerna i bilden rort sig i lobbyn. Sparen har tagits fram av en
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automatisk bildanalysalgoritm. Algoritmen tar reda pa var det finns manniskor i
bilderna och réknar ut deras position.

Camera: cam01 ! = 1 1

Lk 2

-y

4

-»\\‘c\\ // \—'\\7 y
Bild 2. Bilder fran fyra dvervakningskameror som ser en lobby. Spéren visar hur personerna

rort sig fran en kort tid tilloaka och fram till aktuell bild. Sparen har tagits fram av en
automatisk bildanalysalgoritm.

Genom att systemet visar rérelsesparen i en schematisk bild dver den dvervakade
lobbyn kan man fa en bra dverblick av laget och handelseutvecklingen, se figur 1
nedan. I en del 1&gen ger oversiktsbilden béattre information om laget i lobbyn &n
de fyra ursprungliga kamerabilderna. Om man bara visar dversiktsbilden for
operatéren sa kan denne inte kanna igen eller identifiera personerna i lobbyn.
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Figur 1. En schematisk figur 6ver omradet som bevakas av de fyra kamerorna i bild 2. |
kartan visas ocksa sparen efter de personer som ar i bild.

Det ar kostsamt att ha konstant narvaro av véaktare. Det kan dessutom uppfattas
som patrangande i sammanhang dar situationen oftast &r lugn. En I6sning pa
detta problem ar att 6verfora en vaktares uppmarksamhet mellan olika omraden
genom att montera upp kameror vars bilder dverfors till en bevakningscentral. En
eller flera operatorer kan da snabbt forflytta sin uppméarksamhet mellan olika
omraden. En nackdel &r att det tar langre tid for véktare att komma till platsen for
incidenter, eftersom vaktarna maste forflytta sig till platsen. Fordelen &r dock att
ett fatal operatorer kan dvervaka ett stort omrade. En annan nackdel ar, som sagts
tidigare, att det ar svart for operatorer att behalla skarpan i sin uppmarksamhet
under lang tid.

Det finns en risk att bilder och information kommer pa avvagar. Det kan till
exempel ske genom att en operator otillatet sprider uppgifter som denne har tagit
del av via kamerabilder. Alla uppgifter som kommer pa avvégar innebar en
krankning av personers integritet. | basta fall sd stannar krankningen vid en risk
att uppgifter kommer pa avvagar. Uppgifter som kan associeras med en
identifierbar person ar kansliga. Ofta kan personer som syns i bilder fran
Overvakningskameror identifieras eller k&nnas igen vilket gor att bilderna ar
kansliga.
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Nar det gar att gora 6vervakningssystem med kameror som levererar data och
information pa ett sddant satt att det inte gar att kdnna igen enskilda personer sa
kommer dessa system att kunna anvandas for manga fler syften. Den som driver
verksamheten kommer att kunna 6vervaka hur personer rér sig och vad de gor
for att till exempel kunna ge sa bra service till sina kunder som mdjligt. Det kan
gélla antal personer, véntetid, kdlangd, hur personen rort sig, vilka varor de har
tittat pa, andra personliga egenskaper som ar information som behdvs for att
styra och dimensionera verksamheten.

Nar manga brott och olyckor sker sa finns inte personer i narheten som kan
larma. Det kan till exempel vara en person som attackeras pa en
tunnelbaneperrong, en lastbilschauffor som attackeras pa en 6de P-plats, biltjuvar
som letar fordon att stjala i ett P-hus eller terrorister som forbereder intrang pa en
samhallsviktig anlédggning. Genom att anvanda automatisk bildanalys kan
mangden bilder som lagras och skickas vidare véasentligt minskas. | de fall
bilderna aktivt granskas kan operatorens effektivitet vésentligt 6ka eftersom
denna bara behdver titta pa bilder nar det hander nagot som ar misstankt.

Overvakningssystem med bildanalys

Om man kopplar ihop en Overvakningskamera med en dator som har
programmerats for att analysera bildinnehallet och endast rapportera laget i det
bevakade omradet sd behover inte den fullstindiga videostrommen skickas
vidare. Systemet kommer da att avlasta operatéren i Gvervakningscentralen
genom att denne inte behover skota dvervakningen manuellt via kameran utan
operatdren kan koncentrera sig pa de omraden och den tid da det hander nagot
vasentligt i bevakningsomradet. Dessutom skyddar man integriteten hos de
personer som ror sig i det bevakade omradet.

Automatisk bildanalys kan anvandas for att upptacka specifika handelser och
situationer som operatéren borde uppmérksamma. Vad som ska upptéckas
bestams utifran Gvervakningens syfte och begransas av vad som é&r tekniskt
mojligt att astadkomma. Samtidigt kan man bestimma hur man ska agera om de
specifika handelserna intraffar. Bildanalys kan ocksa anvandas for att upptacka
onormala handelser. Systemet lar sig utifran det specifika scenariot vad som &r
normalt och larmar nar en situation avviker fran det normala. Nér ett larm ges &r
det nodvandigt att en operatdr avgor om handelsen ar odnskad och vilken atgérd
som ska vidtas. Onormala handelser behover inte vara odnskade och i sa fall
avstar operatoren fran atgarder.

| vissa fall kan systemet anvénda operatdrens beddmning av en héndelse for att
forbattra sin analys om vad som &r normalt och vad som &r hotfullt och pa sa satt
successivt minska antalet felaktiga larm. Detektion av onormala tillstand kallas
ofta anomalidetektion. Bild 3 visar ett exempel pa en metod som kan anvandas
for att automatiskt upptacka snabba rorelser som kan tyda pa valdsamt beteende.
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Algoritmen féljer ett antal punkter i bilden och sparens kurvighet ger en
indikation pa véaldsamt beteende.

Bild 3. Automatisk bildanalys kan anvandas for att uppticka rorelser som kan tyda pa
valdsamma handlingar. En operator larmas och far avgora om det kréavs atgérder. Algoritmen
foljer ett antal punkter i bilden och sparens kurvighet ger en indikation om valdsamt beteende
forkommer.

Overvakning med storre respekt for integriteten

Det finns atgarder man kan genomfora for att battre tillgodose integritetsbehov
vid Overvakning. Man tar hjalp av automatisk analys av bilder vilken ger
information och bilder behdver inte presenteras for operatdren. Den automatiska
analysen kan integreras i kameran och systemet kan konstrueras sa att det inte
kan lamna ut bilder. Det finns manga praktiska skal till att man vill komma at
bilder pa distans till exempel for att underhalla och skota systemet. Man kan
behova verifiera att systemet fungerar och ett test ar att titta pa bilderna. Men om
det ar ett vasentligt krav att inga bilder ska komma ut sd kan systemet
konstrueras sa att detta ar omojligt, till exempel genom att informationen fran
kameran skickas via SMS. Det blir da praktiskt omdjligt att skicka bilder fran
kameran eftersom varje SMS rymmer valdigt lite information. Dock &r det svart
for allménheten att veta vilken sorts system som kameran anvéands till. De som
ser dvervakningskameran maste lita pa att systemet ar sddant som det sags vara.

Overvakningssystemen blir mindre och mindre och darmed mindre pétrangande.
Forr var kameror stora och hade ett stort objektiv, ett 6ga som tittade pa
omgivningen. Det var latt att kdnna sig uttittad. Idag &r kameror betydligt mindre
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och sjdlva linsen kan vara sa liten att den &r svar att upptacka, vilket gor att man
inte behdver kanna sig uttittad. A andra sidan sé& ar forstds risken storre att det
finns Overvakningskameror som man inte upptacker, och man alltsa inte ens
behdver vara medveten om att det finns dvervakningskameror.

Det laggs stora resurser pa forskning kring automatiserad bildanalys for
Overvakningssystem. Samtidigt finns det en oro for att den 6kande anvandningen
av kameradvervakning kommer att leda till Okande missbruk av
évervakningsbilder och information fran 6vervakningssystem. Bade missbruk dar
enskilda personer sprider bilder och information pa ett otillitet satt och en
systematisk andamalsglidning dar myndigheter och organisationer anvénder
bilder och information i allt fler sammanhang, som inte har direkt med det
ursprungliga syftet att géra. Genom framstegen inom automatisk bildanalys
kommer det att kunna byggas 6vervakningssystem med kameror som har en
betydligt mer specifik funktion dn att visa och spela in video fran ett visst
omrade.

Né&r dvervakningssystem med kameror kommer att kunna kallas falldetektor,
Overfallslarm, Overtradelsedetektor, trafikbeteendedvervakning, och som inte
kommer kunna anvandas som nagot annat, sa minskar risken for krankning av
oskyldigas personliga integritet. Figur 2 visar schematiskt motséttningen mellan
integritet och sékerhet som kameradvervakningssystem for med sig och hur
forhallande mellan integritet och sakerhet kan forbattras med automatisk
bildanalys.

Aktiva system med automatisk

Integritet

Aktiva manuella

Sékerhet

Figur 2. Figuren visar schematiskt avvagningen som man maste gora mellan integritet och
sakerhet.
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Med aktiva, manuella system kan man uppna en relativt hog grad av sékerhet,
men det kan samtidigt vara svart att skydda personers integritet. Med passiva
system finns det battre mojligheter att varna personers integritet, men sakerheten
minskar eftersom det inte finns ndgon bevakningsoperatér som kan sla larm.
Aktiva system med automatisk bildanalys gor att man kan uppna bade béttre
sékerhet och battre skydd av integriteten.

Ansvaret for sakerhet och skyddet av individers
integritet

Det ingar ofta som en del i forskningen att undersoka vilka etiska och juridiska
krav som stélls pa dvervakningssystemen och ta reda pa vilka majligheter som
finns att leva upp till kraven. Nar det galler tillampad forskning sa &r det
vasentligt att systemen som utvecklas uppfyller langtgaende etiska och juridiska
krav sd att systemen har forutsattningar att kunna anvéandas. Forskning om
tekniska system kan inte lamna svar pa hur olika intressen ska vigas mot
varandra men den kan lamna svar pad vilka valméjligheter som finns.
Overvakningssystem ska s langt mojligt ge bade sikerhet och integritet. Sedan
ar det upp till lagstiftare och de som ska anvanda 6vervakningssystemen hur man
vill kompromissa mellan olika intressen.

Vidare lasning

e Andersson, M., Gustafsson, F. and St-Laurent, L., Recognition of anomalous
motion patterns in urban surveillance, IEEE Journal of Selected Topics in
Signal Processing, vol. 7, nummer 1, 2013.

e Andersson, M., Rydell, J., St-Laurent, L., Prévost, D. and Gustafsson, F.,
Crowd Analysis with Target Tracking, K-means Clustering and Hidden
Markov Models, 15th International Conference on Information Fusion,
Singapore, 2012-07-09 - 2012-07-12, 5.1903-1910.

e www.adabts-fp7.eu
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12 Trygghetssystem med inbyggt
integritetsskydd for falldetektion

Steven J Savage, Henrik Allberg, Erika Emilsson, Joakim Rydell och
Bjorn Larsson

A

Idag sker en snabb demografisk férandring i Sverige, med en 6kande andel &ldre
personer. | takt med befolkningens 6kade livslangd stalls stérre krav pa samhéllet
nar det géller vard och omsorg. Det uppstar ett behov av sjalvstandiga och trygga
boendealternativ for éldre, dar den personliga integriteten och livskvalitén kan
sakerstallas. | takt med att befolkningen aldras 6kar dock dven antalet olyckor
som de &r inblandade i. Av dessa olyckor &r fallolyckor det kanske storsta
problemet, vilket tydligt syns i statistiken. Fallolyckor &r ett samhéllsproblem
som orsakar stor smarta och lidande for saval de direkt drabbade som deras
anhoriga. Dessa olyckor kostar samhallet stora belopp varje ar, i form av
sjukhusvistelser och rehabilitering.

Det finns saledes behov av en trygghetslosning som kan ge &ldre personer det
stod de behdver utan att gora intrang i deras privatliv. Helst ska losningen kunna
anvandas bade i en normal bostad saval som i ett boende anpassat for dldre
personer. Redan idag finns det teknik utvecklad som skulle kunna anpassas for
dessa behov. Teknikutvecklingen fér sensorer® och datorprocessorer har lett fram
till en miniatyrisering som kan vara sarskilt intressant i detta sammanhang.

FOI studerar hur sensorer, som automatiskt detekterar fallolyckor, kan anvéndas
som trygghetssystem utan att inkrékta pa integriteten hos den person som ér i

8 En sensor ar ett tekniskt eller biologiskt system som samlar in, konverterar och i vissa fall sander
négon form av signal, stimuli eller data. Manniskans fem sinnen ar exempel pa olika biologiska
sensorer.
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behov av hjélp och stdd. Bland annat har FOI tagit fram en teknikldsning som
anvénder enkla, billiga och kommersiellt tillgdngliga sensorer som visar att man
kan gora stora forbattringar med sma medel. Resultaten skulle kunna anvandas i
hemmiljo eller integreras i storre system.

Fallolyckor och deras konsekvenser

Fall ar den typ av olyckor som &ldre & mest utsatta for. Varje ar vardas éver 70
000 personer pa sjukhus pa grund av att de har varit med om fallolyckor. |
sjukvarden ar denna grupp Gverrepresenterad med nastan fem ganger sa manga
personskador &n de som sker till foljd av olyckor i trafiken. Vidare ar det
omkring tre ganger sd manga som omkommer pa grund av fallolyckor i
jamforelse med antalet som dor vid olyckor i trafiken. Omkring 90 % av de som
avlider pa grund av fallolyckor ar 65 ar eller aldre.

Konsekvenserna av dessa olyckor drabbar dven samhallet hart. Detta har varit
drivkraften for att med utgangspunkt fran system som tagits fram for militara
tilldmpningar, utveckla och tillampa sensorteknik for falldetektion med civila
syften. Verksamheten har haft som mal att utveckla ett system som kan detektera
och larma tidigt for intraffade olyckor eller varna for forstadier till olyckor, innan
situationen utvecklats till ett akut I&ge. Som exempel kan har ndmnas att om en
person ramlar men lyckas resa sig igen, sa tyder detta pa att olycksfallet troligtvis
kommer att fa begransade konsekvenser. Daremot om personen blir liggande,
och eventuellt skadad i timmar utan att kunna kommunicera med omvérlden, kan
situationen fa allvarligare konsekvenser med livshotande skador som foljd.
Genom tidig detektion av olycksfall kopplat till ett beslutsstédsystem skulle mer
kvalificerade larm med sammanvégd information om situationen kunna skickas,
vilket skulle stodja hjalpinstanser med beslut om atgarder.

Vilket krav kan man stélla pa en falldetektor?

I dag finns det ett par vanliga l6sningar som anvands for att pakalla hjélp i
samband med att en olycka sker i hemmet. Bland annat finns personburna
trygghetslarm, som kan bdras runt handleden eller kring halsen. 1 viss
utstrackning anvands aven rorelsesensorer, som ger ett larm sa fort en person ror
sig. Personburna larm kraver dock att de just finns inom rackhall vid behov.
Manga &ldre glommer eller véljer av olika anledningar (avsiktligt) att inte
anvanda larm. Den sensor som reagerar pa rorelse ar istallet 6verkanslig och
larmar vid minsta rorelse (da personen gar till toaletten, hamtar ett glas vatten,
etc.), och alltsé inte enbart vid fall. Denna sensors 6verkanslighet leder till manga
falsklarm.

For att minimera den tid en person blir liggande i samband med ett fall sa skulle
det vara onskvart att anvanda en detektor som inte ar personburen, men som anda
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bara larmar i samband med att en person faktiskt har ramlat. En sadan
falldetektor ska ge larm nér en person har legat orérlig pa golvet en viss tid. Den
ska fungera i saval ljus som morker. Av integritetsskal bor systemet inte
vidarebefordra visuella bilder. | handelse av en olycka ska systemet till exempel
kunna skicka larm till en anhérig eller personalen vid ett vardboende.

Systemet ska dven kunna vara till hjalp for att forbéttra hemmiljGer s att risken
for fallolyckor minskar. Detta skulle kunna gdras om falldetektorn kan anvéndas
for att ta reda pa vissa orsaker till fall, till exempel troskel, mattkant, langre tids
balansproblem.

Beskrivning av en falldetektor

Manga sensorer anvands i dag i diverse konsumentprodukter. Detta leder ofta till
en Okad efterfragan med en snabbare teknikutveckling och billigare enheter som
resultat. En relativt billig sensor, en sa kallad avstandsmatande kamera, finns
bland annat i TV-speltillbehoret Kinect, som &r avsedd att fungera som styrenhet
till Microsofts spelkonsol Xbox 360.

Den avstandsmatande kameran &r en sensor som, med hjélp av en osynlig och
ofarlig infrardd laser, méater avstand till de objekt, till exempel en person eller
mobler som finns inom synfaltet. Detta skiljer avstandskameran fran en vanlig
kamera (visuell kamera), som maéter infallande ljus fran objekten inom synfaltet.
Avstandsmatningen genererar djupbilder, som den som visas till vanster i Bild 1
nedan. En motsvarande visuell bild visas till hdger. | djupbilder kan ménniskor
forhallandevis latt segmenteras ut (det vill sdga hittas och avgransas) fran
omgivningen med hjalp av bildanalysteknik. Tekniken i den avstandsmatande
kameran har alltsd den fordelen att den inte gér samma intrang i individens
privatliv som en visuell kamera.

Bild 1: Bilden frdn avstandkameran (vénster) som anvénds i falldetektorn och motsvarande
frén en visuell kamera (hoger).
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Utifran djupbilderna segmenteras aven positionen for ett antal kroppsdelar (arm,
ben, huvud, etc.) som sedan f6ljs i syfte att upptécka nar en person faller. Bild 2
visar ett datorproducerat ”skelett” som har anpassats till de foljda kroppsdelarna,
dverlagrat pa en visuell bild. (Den visuella bilden &r inte nédvandig for att folja
kroppsdelar, utan anvands enbart for att illustrera metoden.) Eftersom en
avstandsmatande kamera baseras pa aktiv belysning (en Kinect sander ut ljus i en
vaglangd dar det inte forekommer nagot annat ljus inomhus, och har en kamera
som bara ser ljus i just den vaglangden) fungerar detta dven i morker.

For att detektera fall foljs hela tiden huvudets
position. Om huvudet under en l&ngre tid befinner
sig under en viss hojd anses detta vara ett tecken pa
att personen har fallit. Om huvudet ar pa vag nedat
och darefter forsvinner ut ur synféltet, betraktas
dven det som ett misstankt fall. En sadan situation
uppstar till exempel da en person faller ner bakom
mobler  som  skymmer  sikten  for  den
avstandsmatande kameran. Nar ett fall eller ett
missténkt fall har detekterats, kan ett larm utldsas.

Tekniken har visat sig fungera bra for att detektera
fall i flera olika miljoer. Sensorn i Kinect ar dock i
forsta hand anpassad for anvandning i spel, och har
darfor ett smalare synfalt an det som skulle ha varit
optimalt for falldetektion. Tekniken har dven testats
i miljoer som vanligtvis ger falsklarm, till exempel
dar det finns husdjur, och har da visat sig fungera
tillfredsstallande. De erfarenheter som gjorts med
systemet visar, att i ett praktiskt anvandbart system  gi14'- \sisuell bild med ett
baserat pd samma teknik bor en liknande sensor, dverlagrat skelett, baserat pa
men med delvis andra egenskaper, anvandas. métningar frin avstandsbilden.

Né&r flera personer finns inom synféltet samtidigt kan detektorn avaktiveras.
Detta gors eftersom den person som inte har fallit forvantas kunna hjélpa den
andra, alternativt pakalla hjalp. Detta ar ytterligare ett satt att bevara integriteten
hos personen som monitoreras. Avaktivering gors automatiskt genom att
tekniken raknar antalet personer i synfaltet.

Anvandarens perspektiv

Det finns tre grupper som skulle kunna dra nytta av ett trygghetssystem som kan
detektera fall. Dels den &ldre person som har systemet installerat hos sig, dels
anhoriga och vanner till den som anvénder systemet, och dels organisationer med
ansvar for de aldres valfard. De som har nytta av systemet kan saledes indelas i
priméra, sekundara och tertidra anvéandare.
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Primara anvandare

En primdr anvandare &r en som har direkt nytta av systemet, till exempel en aldre
person med nagon form av rorelsehinder. En sadan anvandare kan leva ett mer
eller mindre sjalvstandigt liv ensam eller tillsammans med nagon, men skulle ha
nytta av ytterligare stod for att forhindra att en mindre olycka (till exempel ett
fall) utvecklas till en allvarligare handelse. Det primdra syftet med systemet &r att
skapa trygghet hos den enskilde personen. Ett sekundért syfte &r att forlanga ett
aktivt och sjalvstandigt liv genom att denna trygghet behdvs for att fortsétta leva
ett aktivt liv bade fysiskt och psykiskt.

For de priméra anvéandarna fungerar inte alltid befintliga larm i alla situationer.
Till exempel kan en person med dagens larmsystem ta av sig en larmknapp och
lagga den ifran sig, eller falla sa olyckligt att larmknappen hamnar under kroppen
och bli oatkomlig. Personen kan ocksa bli chockad och helt enkelt inte komma
ihdg att larmknappen finns. Snabbare och mer noggranna larm som &r specifikt
framtagna for att detektera fall ar onskvarda da manga av dagens larm bara
bygger pa enkel rorelsedetektion.

Sekundéra anvéndare

En sekundér anvandare dr en som indirekt har nytta av systemet, exempelvis en
van eller anhorig till en primar anvéandare, eller ndgon som &r oroad for en aldre
persons sakerhet och valbefinnande. En sekundar anvandare kommer ocksa att
dra nytta av systemet genom att en tryggare kontakt mdjliggérs, genom att
anpassa besoken efter radande behov. Ett sddant exempel kan vara nar en aldre
person vaknar mitt i natten och blir forvirrad och desorienterad. Ett tillstand som
kan leda till potentiellt farliga situationer sasom att personen gar ut mitt i natten,
ibland ofillrackligt kladd, eller orsakar stérning och olagenhet bade for sig sjalv
och nérboende.

Tertidra anvandare

Denna grupp av anvandare ar mindre valdefinierad, men bestar huvudsakligen av
anvandare som till exempel organisationer med ansvar for de aldres valfard.
Exempel ar vardhem (offentliga och privata), vardcentraler, forsakringsbolag,
transportsystemansvariga samt lokala och statliga skyddsorganisationer.

En genomford behovsanalys visar vidare att fallprevention maste ses i ett stérre
perspektiv. | forsta hand identifieras idag pa vilka platser fallen sker i storst
utstrackning, denna information sparas sedan i ett nationellt register, Senior
Alert, dér de arbetar med prevention av olyckor. Dar analyserar man i forsta hand
var riskerna finns och anpassar darefter atgarderna efter den boendes behov, som
till exempel att ta bort mattor fran golvet och anpassa hojden pa en fatolj. Till
detta blir nya tekniklosningar ett komplement som ytterligare skall stérka den
aldres trygghet.
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Flera grupper av aldre skulle vara behjalpta av systemet. Det kan bland annat
vara de som har problem med yrsel eller de med Iagt eller hégt blodtryck, vilket
kan gora personen ostadig pa benen.

Pa grund av komplexiteten i situationen med flera olika anvéandare och avsaknad
av en tydlig huvudman/probleméagare ar det svart att utveckla ett komplett system
eller egentligen ett system av system som motsvarar behoven. Det som sker i dag
ar att olika aktorer (oftast forskarlag eller sma foretag med begransade resurser)
utvecklar och marknadsfor en mindre del eller komponent av ett system.
Visserligen kan komponenten anvéandas fristiende men komponenterna kan
séllan anvéndas tillsammans i ett storre system.

Beslutsstod

Ett enda system har svart att erbjuda fullstandig tillforlitlighet i alla situationer.
Vardagens alla situationer och ménniskors normala beteenden &r alldeles for
unika for detta. Darfor kravs beslutsstddsystem som kan anvéanda information
fran ett flertal olika kallor. Ett beslutstodssystem skulle kunna minska
osakerheten om en situation genom att tillhandahalla sa bra underlag som mojligt
med hé&nsyn tagen till sjukdomshistoria, symptom och sensordata.

Battre beslutsunderlag skulle i foérlangningen leda till mer konsekventa beslut och
att situationer som liknar varandra hanteras pa samma satt varje gang de intraffar.
Standardiserade  losningar  skulle  sdledes mojliggoras.  Malet  med
beslutstodssystemet &r alltsa att uppna konsekventa bedémningar av situationer
for att sakrare, snabbare och effektivare mojliggora beslut som pa basta satt
atgardar en uppkommen situation.

For att beslutsfattaren ska acceptera och fa fortroende for beslutstodssystemet &r
det viktigt att det forser operatdren med tillforlitlig information, som till exempel
att antalet falsklarm halls pa en acceptabelt 1ag niva. Mangden av information
och typ av information maste dessutom vara hanterbar for att inte Gverbelasta
larmoperatéren/sjukskéterskan. Det ar ocksd viktigt att systemet ar latt att
hantera och att det &r transparent, det vill sdga att det ar mojligt for
beslutsfattaren att gdra en rimlighetsbedémning av det som systemet varnar for.

Etik och integritet

Det &r vanligt med 6vervakning av allménna platser, till exempel flygplatser, i
handeln och utomhus i stadsmiljé med visuella kameror, etc. | dessa fall gors
bedémningen att nyttan (oftast forbattrad sakerhet) véger tyngre an intranget i
den personliga integriteten. Om liknande teknik inférs i en mycket mer
integritetskanslig miljé (det egna hemmet, sovrummet, badrummet, etc.) finns
det stora risker att systemet inte kommer att accepteras. Av denna anledning bor
systemet integrerats med “’privacy by design”-begreppet, det vill sdga inbyggd
integritet i systemet som koncept.
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Den avstandsmatande kameran i en Kinect levererar avstandsbilder av den typ
som visas till vanster i figur 1. Man bor ta stallning till om den typen av bilder &r
integritetskrankande, och i vilken utstrackning de behdver skyddas. Kinect har
aven en visuell kamera, som tar vanliga fargbilder. Om en falldetektor &ven
borde ha en visuell kamera &r en Gppen fraga som maste utredas. | sa fall ar det
ocksa viktigt att utreda hur man ska skydda bilder, sa att de bara kommer ratt
personer till del. Det bor dven kontrolleras om den typen av bilder ska skickas
vidare. Tekniken kan vidareutvecklas for att ytterligare sla vakt om personlig
integritet. Om visuella bilder anda &r nddvandiga kan integritetsintranget
minimeras genom uppdelning av den information som bilden innehaller. Genom
att dela upp informationen i olika fléden/kanaler som hanteras separat kan man
separera personen fran sammanhanget (vad personen gor), datumet och klockslag
(ndr aktiviteten gors) och positionen (var aktiviteten sker). De flesta av dessa
begréansningar &r inte applicerbara pa dagens monitoreringssystem, men &r vart
att notera i ”privacy by design” — konceptet for framtiden. (Ytterligare
resonemang om integritetsproblemet med kamreadvervakning finns i artikel 11).

Relevansen for individen och samhallet

Fallolyckor &r bara en anledning, d&ven om den &r en uppenbar sadan, till varfor vi
maste betrakta sékerhet ur ett brett perspektiv. Oftast ses sékerhet som en fraga
som ber6r samhéllet i stort, men for att sakerstdlla en bra livskvalité for
manniskor i hogre alder och samtidigt slippa tvinga allt fler &ldre flytta till
speciella (och dyra) boenden maste vi paborja utveckling av stérre och mer
sammanhangande system, det vill sdga system av system.

Det dr inte Overdrivet att konstatera att “samhillssikerheten flyttar in i
vardagsrummet och skapar trygghet for alla”. Ny teknik som bygger pd modern
och billig konsumentelektronik éppnar nya mdjligheter for okad tryggheten i
hemmet genom att automatiskt detektera fallolyckor. Dessa falldetektorer
behover dock inte offra den personliga integriteten om ”privacy by design”-
principer tillampas vid utformandet av sadana system, vilket ar nédvandigt om
det ska kunna accepteras i hemmet. Fallolyckor ar dock bara en mindre del av ett
komplext problem som samhallet maste hantera. For att kunna narma sig en
16sning krévs mer &n bara de delsystem som finns idag, det krdvs utveckling och
implementering av beslutsstodsystem dar varningssignaler fran olika delsystem
kan tas emot, bearbetas och valideras. D& flera olika anvéndare inom olika
verksamheter skulle anvanda sig av ett sddant system &r finansiering och
uppbyggnad av sadana system ytterst komplex.

Vidare lasning

e Savage, S.J., Allberg, H., Emilsson, E., Larsson, B., Nilsson, T., Peolsson,
M., Rydell, J. och Stenborg, K.-G. Ett proaktivt trygghetssystem -
slutrapport, FOI-R--3515--SE, nov 2012.
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13 Behovet av battre CBRN-
krisberedskap

Ann Goransson Nyberg

\ \“ LS

Scanpix: Jeppe Gustafsson o

Vid en ovéntad exponering av kemiska (C) biologiska (B), radiologiska (R) eller
nukledra (N) amnen kan manga individer skadas. Politiska mal i Europeiska
unionen (EU) anger att krisberedskapen mot avsiktliga eller oavsiktliga kemiska
och radiologiska katastrofer ska starkas. Sadana handelser torde kunna utveckla
sig Over landsgranserna varfér en gemensam planering och hantering bor
efterstravas. Men hur implementeras malen i medlemsstaterna?

Bakgrund

| stora delar av samhéllet, inom industri, forskning, energiproduktion, sjukvard
med mera, anvands omfattande mangder med CBRN-&mnen (se vidare artikel
Farligt avfall — atervinna eller deponera). For att minska risken for att
manniskor, djur och miljo ska exponeras for dessa amnen finns olika lagar och
foreskrifter for hantering. Anda sker ibland oavsiktlig spridning av farliga amnen
genom till exempel olyckor med farligt godstransporter, lackage vid
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anlaggningar eller stora utbrott av smitta. Det finns dessutom risk for nagon form
av avsiktlig anvéndning av CBRN-dmnen i syfte att skada ménniskor, miljo eller
egendom.

Vara mojligheter att méta CBRN-hot eller -olyckor kommer att bero pa hur vl
forberedda vi ar. Det ar darfor viktigt att formulera tydliga och konkreta risk- och
hotbildsbedémningar inom CBRN-omradet som kan ge underlag till bland annat
myndigheternas risk- och sarbarhetsanalyser och vidare beslut om atgarder pa
olika samhéllsnivaer. Det &r ocksa av central betydelse att det finns formaga i
Sverige och EU att tekniskt och medicinskt kunna bedéma olika &mnens
egenskaper och verkan samt mojligheter att detektera, analysera och skydda oss
mot CBRN-amnen.

En akut masskadehandelse efter exponering av giftiga kemikalier och/eller
radioaktiva amnen kan utvecklas mycket snabbt och na en magnitud tillracklig
for att leda till en katastrofal krissituation i samhéllet. En sddan handelse skulle
Sverige ha svart att hantera utan stod fran andra lander. Enligt EU &r en for
medlemsstaterna allméan beredskapsplanering och férmaga att fungera effektivt
tillsammans viktiga nycklar for att minska effekterna av till exempel en
kemikalieolycka. Kemikalier kan med stor sannolikhet ocksa spridas till
angrénsande land/lander.

Vad géller hélso- och sjukvard finns inom omradet inga formella
overenskommelser pd EU-niva for att samordna insatserna vid kemiska
handelser. Hittills har utgangspunkten varit éverenskommelser fran fall till fall
som tydligt har visat pa behovet av en strukturerad process for riskbedémning
och samordning av offentliga sjuk- och halsovardsmyndigheters agerande pa EU-
niva.

Nér viktiga hornstenar i samhéllets beredskap for och skydd mot CBRN-&mnen
bygger pa riskbedomningar, planering och skyddsatgarder som samhéllet har
vidtagit pa en rad olika organisatoriska nivaer, blir kunskap och uthildning av
storsta vikt for att ett vél fungerande skyddskoncept ska lyckas i praktiken. En
forutsattning &r att berdrda parter vet hur man agerar i en CBRN-miljo, att
nddvéndig utrustning finns tillgdnglig och att man vet hur den anvénds. | det av
EU-kommissionen sanktionerade projektet MASH (Mass-Casualties and Health
Care following the release of toxic chemicals or radioactive materials)
genomfdrdes en beddmning av den katastrofmedicinska beredskapen hos EU:s
27 medlemsstater infor kemiska och radiologiska héndelser. Projektet kom att bli
avstampet for Sveriges deltagande i en rad natverk och projekt pa EU-niva inom
omradet.
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En beddomning av den katastrofmedicinska
beredskapen inom EU:s 27 medlemsstater

Under tre ar genomforde FOI tillsammans med sex andra medlemsstater i EU,
projektet MASH. Projektet, som i huvudsak leddes av European CBRNE Center
(en centrumbildning vid Umea universitet som arbetar med forskning inom
omradena for sékerhet och sarbarhet med avseende pa incidenter med CBRN och
explosiva (E) amnen) och FOI, syftade till att bedéma nivan pa
katastrofmedicinsk beredskap hos EU:s medlemslander. Hur skulle projektet ga
till vaga? Utgangspunkten blev att anvanda sig av en uppsattning realistiska
scenarier som innefattar giftiga kemiska eller radioaktiva &mnen. Via ett
webbaserat formular fick sedan specialister inom CBRN-omradet svara pa fragor
rorande deras landers beredskap for katastrofmedicinska situationer vid dessa
héndelser.

Kemisk eller radioaktiv shably detektion
masskatastrofhéndelse Provtagning
oe) skadade

Triage/sortering
och analys

Allvarligt skadade

o3
OAS
2

Hae, ¢ 7= [
@U f ,i:> ;u :>QI o

Figur 1. En kemisk eller radioaktiv masskatastrof kan komma att innebéra en
overvaldigande borda for halso- och sjukvardssystemet. Schematiskt flodesschema for
beddmning av masskadeoffer vid exponering for farliga amnen.

Storre utslapp av giftiga kemikalier eller skadliga radiologiska amnen kan
komma att innebdra en 6vervaldigande borda for hélso-och sjukvardssystemet.
Projektet identifierade flera omraden som maste forbattras. For att hoja
kapaciteten hos medlemsstaterna att handskas med en masskada orsakad av
kemiska eller radioaktiva substanser visade det sig finnas behov av battre
samspel genom utvecklade metoder for information och kommunikation. Ett
annat utvecklingsomrade visade sig avse effektiva metoder for majlighet till
diagnostik och omh&ndertagande av skadade (se vidare artikel Biomarkdrer for
att identifiera kemisk lungskada). En central slutsats av projektet visade att
kompetens och engagemang vad géller krisberedskap hos katastrofmedicinsk
personal saknas eller ar otillfredsstallande lag.

Resultaten fran projektet visade ocksa att Sverige inte ar unikt i fraga om brist pa
kunskap och samspel mellan olika aktorer inom katastrofmedicin. Ska EU:s
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medlemsstater kunna bista varandra vid gransoverskridande olyckor, avsiktliga
saval som oavsiktliga, ar det en forutsattning att varje land i forsta hand har
fungerande beredskap som i sin tur kan l&nkas ihop med andra landers
beredskap.

Projektet rekommenderade pa lang sikt att insatserna koncentreras till den
katastrofmedicinska personalen. Former maste utvecklas for kommunikation och
aktiviteter som stimulerar till 6kad kapacitet att hantera masskadehéndelser till
foljd av kemiska eller radiologiska utslapp. For att motivera berdrda aktorer att
engagera sig i och bidra till en 6kad krisberedskap inom EU infor sadana
handelser maste processer maojligoras och definieras. Den katastrofmedicinska
personalen & den primara malgruppen, men pa langre sikt &r
halsovardsmyndigheterna, som arbetar ndra regeringen, den viktigaste
malgruppen som ansvariga for genomférandet av politiska ambitioner som berér
krisberedskapen vid masskadehéndelser. Att nd bortom de politiska ambitionerna
och aktivera intresse och motivation dar skadeinsatserna ska ske &r en av stora
utmaningarna pa omradet.

Den allmdnna rekommendationen fran MASH-projektet ar att oka
krisberedskapen bland EU:s medlemsstater vid katastrofmedicinska situationer,
sarskilt de som ror kemiska och radiologiska amnen. Detta maste goras pa ett sétt
som innebdr att "komplettera, stédja och ge ett mervérde till medlemsstaternas
politik och bidra till 6kad solidaritet och valfard i Europeiska unionen"
(Commission decision, Co D, 2009/964/EU). Det langsiktiga malet ar att mildra
effekterna av masskadehandelser pa sjukvarden i medlemsstaterna. Sadana
atgarder ligger val i linje med EU-kommissionens anstrangningar att gora vart
samhalle mer motstandskraftigt och darfor sakrare.

Ett exempel pa hur arbetet gar vidare

Projektet MASH innebar ett avstamp for Sveriges deltagande i en rad nétverk
och projekt pa EU-niva. Ett exempel pa ett nystartat sddant projekt inom CBRN-
omradet dar arbetet bedrivs vidare, ar det som FOI nu tillsammans med forskare
fran flera andra EU-lander ska genomfora. Projektet inriktar sig pa samverkan
och samordning av halso- och sjukvardsinsatser vid gransoverskridande
handelser och syftar till att sikra en pd EU-nivan effektiv och sammanhallen
reaktionsformaga vid allvarliga gransoverskridande handelser som orsakas av
kemiska &mnen.

Detta ska bland annat astadkommas genom att ett pilotnatverk pa EU-niva
inrattas. Natverket ska ha forbindelser med alla befintliga EU-mekanismer och
-strukturer som har utvecklats och inforts, till exempel “Lessons Learned”-
programmet under EU:s Civilskyddsmekanism som ror storre katastrofer,
inbegripet kemiska handelser, dd mekanismen aktiveras. Natverket forvantas i
detta sammanhang bidra till en viktig erfarenhetsaterforing mellan
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medlemsstaterna. Detta ar sarskilt vardefullt fér stater med en lagre grad av
kapacitet och expertis att hantera kemiska handelser. Vidare ska nétverket ge en
uppfattning kring om det ar nodvandigt att vidta ytterligare atgarder och hur
omfattande dessa i sa fall ska vara. Projektet ska ocksé utveckla ”verktyg”, som
till exempel gemensamma riktlinjer och metoder for kommunikation, sa att
natverkets formaga kan breddas samt kompetensen och kapaciteten inom halso-
och sjukvardsomradet okas.

Avslutning

Svensk krisberedskap ar djupt invavd i den europeiska, inte minst vad galler
hanteringen av kemiska och radiologiska handelser. |1 EU finns saval intentioner
och mal som ett starkt behov av att forbattra nuvarande insatsformaga mot
avsiktliga och oavsiktliga kemiska och radiologiska handelser och i det
sammanhanget forbattra skyddet av de europeiska medborgarna. EU:s ambitioner
for hantering av sadana risker implementeras inte i tillracklig omfattning hos
berorda aktorer i medlemsstaterna. Arbetet fortgar pa EU-niva men skillnaden
mellan politiska mal for akuta masskadesituationer & ena sidan och relativa
brister pa medverkan kring sadan krisberedskap av katastrofmedicinsk personal &
andra sidan, utgor ett av de stora problemen pa omradet. Motivationshéjande
insatser och tydliga riktlinjer kan avsevart forbattra Sveriges och EU:s
krisberedskap for att hantera kemiska och radiologiska masskadehandelser.

Vidare lasning

e Goransson Nyberg, A., Stricklin, D. and Sellstrém, A. 2011. Mass Casualties
and Health Care Following the Release of Toxic Chemicals or Radioactive
Material - Contribution of Modern Biotechnology. Int. J. Environ. Res. Public
Health 2011, 8(12), 4521-4549 FOI-S--3883--SE.
http://www.mdpi.com/1660-4601/8/12/4521

e Goransson Nyberg, A., Baker, D., Watson, S., Holmes, S., Mobbs, S. and
Murray, V. 2011. Foresight into Needs, Possibilities and Information
Requirements for the Future. MASH EAHC Project 2007/209. FOI-S--3748--
SE. http://ec.europa.eu/eahc/projects/database.html

o Sellstrom, A. MASs-casualties and Health-care following the release of toxic
chemicals or radioactive materials - MASH. Chemical Hazards and Poisons
Report From the Chemical Hazards and Poisons Division, April 2009, Issue
14, p. 34.
http://www.hpa.org.uk/webc/HPAwebFile/HPAweb C/1242717232594
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INTERVJU

14 Simuleringsstod for
samhallssakerhet

Intervju med Christian Carling

Christian Carling &r forskningsledare och har
arbetat med utveckling av ledning och
samordning i civil och militar krishantering
sedan 1995. De senaste aren har han framst
agnat at flera stora projekt inom Europeiska
unionens (EU:s) sékerhetsforskningsprogram,
om havsovervakning, hamnskydd, CBRN-
olyckor och sakerhetshot i stora kollektiv-
trafiksystem.

— Utvecklingen i vara storre stader skapar och omformar standigt en redan
komplex och svarbedomd riskbild. Samtidigt ar de verktyg som idag anvénds for
beddmningar av fysiska olyckor ytterst forenklade, férklarar Christian Carling,
forskningsledare vid FOI. Darfor, forklarar Christian vidare, har FOI sedan 2011
bedrivit ett forskningsprojekt som har involverat ett tjugotal FOI-forskare, for att
utveckla verktyg for att stodja samhallets hantering av kriser kopplade till stérre
olyckor. Genom att samla FOIl:s kompetens inom manga omraden, fran
modellering och simulering till spridningsberakningar och toxikologi, har man
kunnat skapa en plattform for att flexibelt kunna sdtta samman
situationsanpassade simuleringsverktyg. Tekniken bygger pa att man kombinerar
beprévade modeller, som var och en simulerar en del i handelseutvecklingen.
Modellerna kan ateranvandas och bytas ut efter behov, for att pa bésta satt skapa
en sammansatt modell for varje given situation. Pa sa vis blir det mojligt att
studera invecklade handelsekedjor, fran olycka eller attack, till effekt pa
manniskor och omgivning, utan att bygga en ny modell for varje typ av handelse,
betonar Christian Carling.

Som en forsta tilldmpning for att demonstrera tekniken, forklarar Christian
Carling, har vi undersokt hur simuleringsplattformen kan stddja arbetet med
insatsplanering vid gasutsldpp i en stor tatort. Arbetet har forankrats i den
praktiska verkligheten genom samverkan med personer fran den kommunala
raddningstjansten. | demonstrationen ingdr modeller som simulerar utslapp och
spridning av gasen, befolkningens rorelser i tatorten och hur de paverkas av
gasexponeringen. Till skillnad fran traditionella modeller som bara simulerar
spridningen over en fri yta har vi anvant en 3D-modell Over tétorten i
Norrkoping, dér varje hus och gata ar noggrant modellerad. Den hdgupplosta
gasspridningsmodellen visar manga effekter som inte ses i enklare simuleringar;
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bland annat ser man uppkomsten av kraftiga virvelbildningar och floden mot
vindriktningen, som skapas av den komplicerade stadsmiljon. Redan detta ger
anledning att se dver var man valjer att gruppera réddningstjansten for insats i
omradet. | omradet simuleras ocksa en befolkning pa 20 000 individer som
sjalvstandigt tar sig mellan bostader och arbete, men reagerar pa gasen, beroende
pa vilken exponering man fatt. Resultatet fran simuleringen ar framforallt ett
bedomt skadeutfall, vilket indikerar det akuta vardbehovet, forklarar Christian
Carling.

v

Figur 1. Framtagen 3D-modell éver Norrkdping.

— Vi har ocksa anvant simuleringsplattformen i ett EU-projekt dar vi studerat
effekten av gasspridning i tunnelbanemiljo, dér risken for omfattande skadeutfall
ar stor, forklarar Christian Carling. | den fortsatta utvecklingen av projektet
kommer vi att studera modeller for att simulera andra typer av handelser, till
exempel explosioner, lokal smittspridning, utslapp av farliga &mnen i vatten- och
avloppssystem med mera. Vi vill &ven underséka om simuleringsplattformen kan
anvéndas for att skapa trovardiga inspel och handelseutveckling under dvningar,
forklarar Christian Carling. En annan intressant mojlighet &r att undersdka hur
informationsspridning och alarmering vid olyckor beror pa olika tekniker och
framforallt, befolkningens agerande papekar Christian Carling.

— Simuleringsplattformen &r pa detta satt en 6ppen spelplan for att laborera med
olika handelser och étgarder for att bemdta dem avslutar Christian Carling sin
redogorelse for hur arbetet med simuleringsplattformen kan stodja samhéllets
sékerhet.
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15 Farligt avfall- atervinna eller
deponera?
Rune Berglind och Per Leffler

e

Io\tervinning & Farligt avfall |

Recycling & Hazardous waste

Kalla: Silje Bergum Kinsten/norden.org

Produktionen av avfall utgor ett vaxande miljohot i Sverige och 6vriga lander i
varlden. En mindre del av avfallet ar farligt for miljon. Avfall som innehaller
miljofarliga d@mnen, ekotoxiskt avfall, kan komma fran industrin och fran
byggsektorn, men ocksa vara aska fran forbranning av hushallssopor. Avfallets
farlighet for miljé och halsa avgor om det ska laggas pa sarskilda deponier for
farligt avfall, eller om det kan aterbrukas, till exempel som konstruktionsmaterial
i vagar. Det vanliga sattet att ta reda pa det idag ar kemisk analys, vilket
rekommenderas av Naturvardsverket. Den metoden ger tillracklig information
om de &mnen man vet finns i avfallet. Kemisk analys ger dock inte information
om det kan finnas kénda eller ok&nda dmnen i avfallet som &r ekotoxiska.
Kemisk analys ger inte heller information om dmnena kommer att tas upp av
levande organismer eller om de &r bundna i avfallet. Det finns alltsa behov av
mer effektiva satt att ta reda pa om avfallet ar farligt for miljon.
Forskningsinstitut inom Europeiska unionen (EU) daribland FOI féresprakar
ekotoxikologisk testning kompletterat med kemisk analys av ekotoxiskt avfall
infor faroklassificering. Den metoden ger information om alla biologiskt
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tillgdngliga amnen och ger darmed ett samlat biologiskt svar pa avfallets
farlighet. Med hjalp av metoden kan man snabbt avgéra om ett avfall &r
biologiskt ofarligt och som darmed kan bli en anvandbar ravara istallet for ett
avfallsproblem.

Giftfri Miljo

Produkter b,

7

Ramaterial IR0 oo

Avfall

I Ecotoxicitetskriterier

Natur

resurser

Figur 1. Modifierad fr&n Fallman och Svensson, 2006. Kriterier for atervinning av avfall i
anlaggningsarbeten. Statens Naturvardsverk (SNV) Foérlag

Bakgrund

Varuproduktion har i alla tider genererat biprodukter, ett avfall som antingen har
lagts synligt pa hdg, dumpats under vatten eller gravts ned i deponier. Var nya tid
ser ett alternativ vaxa fram — aterbruk, recycling. Avfall &r nagot som for tillfallet
ar oanvéndbart och blivit éver. En rest som behdver tas om hand for att inte
skapa skrapig otrivsel, orsaka mansklig ohalsa eller forgiftning av var miljo, vart
ekosystem och livsrum pa jorden. Sett ur ett miljoperspektiv ar genereringen av
avfall ett exempel pa ineffektivitet och bor minimeras i ett resurssnalt samhélle.
Avfall som anda uppstar kan ses som en ny naturresurs att anvanda i
varuproduktion under forutsattning att inga nya farligheter uppstar. EU-
lagstiftningen definierar avfall som ett “imne eller féremal som innehavaren gor
sig av med eller avser eller dr skyldig att gora sig av med”. Detta avfall skall
ateranvandas, atervinnas eller i sdamsta fall laggas pa deponi for saker forvaring.
Deponerat avfall klassificeras i tre kategorier enligt forordning, SFS 2001:512:
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e Farligt avfall (som har hdg inneboende giftighet) till exempel
kreosotférorenad jord

e Icke-farligt avfall (som saknar inneboende giftighet)

e Inert (Icke-reaktivt) avfall till exempel betong

Fortsattningsvis fokuserar denna artikel pa farligt avfall och metoder att faststélla
ekotoxiskt avfall, sadant avfall som satter ekosystemet i obalans. Farligt avfall
kan vara en blandning av flera kemiska amnen, varav nagra ar giftiga eller
mycket giftiga, andra ar explosiva, fratande eller brandfarliga, och ibland &ven
smittspridande. Amnesblandningen som s&dan kan forandra de enskilda &mnenas
exponerings- och gifteffektrelaterade egenskaper. I EU:s ”Directive on Waste
2008/98/EC”, beskrivs de inneboende faroegenskaperna hos avfall i 15
huvudtyper av farokoder H1 — H15 (H = Hazard). Farokod H14 “Ekotoxiskt
avfall”, definieras som “avfall som omedelbart eller pa sikt innebér risk for en
eller flera miljosektorer”.  EU-direktivet har inforlivats i den svenska
Avfallsférordningen (2011:927) och de myndigheter som sarskilt forknippas med
farobedomningen av avfall &r Naturvardsverket och Kemikalieinspektionen. Fran
2008 till 2011 var FOI en av parterna i Marksaneringscentrum Norr tillsammans
med Umeé Universitet, ett EU-projekt med fokus pa sanering av fororenad mark.
FOI ledde delprojektet “Recycling and disposition of waste (REDIWASTE)”.
Syftet var att genom intervjuer och litteraturstudier sammanfatta kunskapslaget
betraffande anvandning av kemisk analys respektive toxikologisk testning for
faroanalys av sadant avfall som specificerats under farokod H14. Intervjuer av
representanter for myndigheter, konsulter, forskare och representanter for
industri gav en bild av synen pa frdgan om hur miljofarligheten hos avfall
effektivast och sdkrast bor matas. Hypotesen var att genom en tillrackligt
rattvisande metodik bor stora kvantiteter avfall kunna frias for aterbruk och en
minskad andel avfall avskiljas till deponering om kvarstdende ekotoxicitet
kunnat faststallas.

Faroklassificering — Svarigheter, Metoder och
Beddmningsgrunder

Farligt avfall indelas alltsa i 15 faroklasser enligt EU efter egenskaper som till
exempel  fratande, mutagent (skadar generna), brandfarligt eller
reproduktionstoxiskt (skadar fortplantnigen). Klassificeringen foljer i stort
indelningen av de faroegenskaper som anges for “kemiska d&mnen och produkter”
med fokus pa halsorisker for manniska. Egenskapen ekotoxiskt (H14) fokuserar
pa skydd av ekosystemet det vill saga miljon i dagligt tal. Ekotoxiskt avfall ar
vanligen en blandning av dmnen, bade ofarliga och farliga. Varje enskilt &mnes
miljofarliga egenskaper & i manga fall kanda (till exempel bly, zink,
miljogifterna DDT eller PCB). Ett avfall innehaller ocksa ett flertal kanda och
okanda amnen vars miljofarliga egenskaper inte har hunnit understkas
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toxikologiskt. For att kunna klassificera avfall som ekotoxiskt, maste en stabil
kunskapsbas om dess miljoskadande egenskaper skapas. Klassificeringen kan
antingen goras genom matning av avfallets innehall av pa férhand utvalda amnen
eller genom att testa dess toxicitet i ett eller flera biologiska testsystem. Enligt
Naturvardsverket ska avfallet betraktas som farligt om koncentrationen av ett
kant giftigt amne (angivet som vikt %) ar sa hogt att avfallet uppvisar en eller
flera av de egenskaper som anges i bilaga till avfallsférordningen till exempel
ekotoxiskt (H14). Vid klassificering av avfall férordar Naturvardsverket kemisk
analys av avfallet och jamforelse med grénsvarden som grund vid bedémning av
dess farlighet. Mot denna standpunkt star matning av den samlade giftigheten i
avfallet i toxikologiska modellsystem. Direkt méatning av giftighet &r fullt méjlig
i miniatyriserade modellsystem som har kapacitet att klara av manga matprover
pa kort tid.

Farlighetsbestamning med kemisk analys

Kemisk analys bygger pa att avfallets ursprung &r kant, helt eller delvis.
Huvuddelarnas kanda innehall av farliga @mnen kan da uppskattas och vilka
farliga @mnen som ska identifieras och kvantifieras kan valjas ut som bas for
farlighetsklassificeringen. Om avfallet antas innehélla ett flertal farliga &mnen
ska koncentrationerna av alla dessa amnen bestdammas. Prov pa avfallet,
alternativt vattenextrakt av avfallet, skickas till certifierat laboratorium for
kemisk analys och identifiering och kvantifiering enligt vissa standardiserade
méatmetoder. Med utgangspunkt frdn koncentrationerna av valda farliga &mnen i
provet, gors en jamforelse med gransvarden for dessa amnen och en bedémning
om avfallet ska klassificeras som ekotoxiskt. Om koncentrationerna av enskilda
farliga amnen resulterar i att avfallet inte klassificeras som farligt, gbrs en
sammanvagning av dessa enligt anvisningar av Naturvardsverket. En svaghet
med kemisk analys &r att det &r enbart de &mnen som har valts ut och analyserats
som kommer med i bedémningen. Samverkanseffekter mellan &mnen kan inte
beréknas utifran enbart kemisk analys.

Farlighetsbestamning med toxikologisk analys

Kunskap om ett avfalls ursprung &r inte avgérande vid en toxikologisk analys av
avfall. Prov av ett avfall kan istallet tas blint och beredas sa att det gér att testa pa
den organism eller de organismer som ska anvéndas i undersékningen. Métning
av ett amnes effekter (toxicitet) pa biologiska testsystem som bakterier, svampar,
vaxter och djur, ger ett matt pa dess farlighet vid kortare och langre exponering.
Om testet skall goras pad en vattenlevande organism, till exempel vattenloppa
eller alg, extraheras avfallet med en vattenldsning till ett extrakt under 14 till 24
timmar, varefter organismerna kan exponeras for extraktet. Hur mycket provet
behover spadas for att inte paverka den organism som anvands i testet utgor ett
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matt pa farligheten hos provet. Ju mer provet maste spadas ut desto giftigare
(farligare) for méanniskan/miljon &r provet (avfallet). En bedémningsgrund som
flera forskargrupper foreslagit vid farlighetsbeddmning & NOEL (No Observed
Effect Level) vilket &r den hogsta testniva som inte ger nagon observerbar effekt
pa den testorganism som anvants. Om provet behéver spadas mer &n 10 ggr for
att inte ge gifteffekt, beddms det som farligt. Krdvs mer &n 100 ggr spédning
beddms det som mycket giftigt. Alla prov som foérorsakar genetiska skador
beddms som mycket giftiga.

Uppfattning om bedémningsgrunder hos
foretradare for myndigheter, industri och
forskare om kriteriet H14

Mot bakgrund av att avfallets farlighet kan bestimmas genom kemisk och/eller
toxikologisk analys undersokte forskargruppen vid FOI hur tre olika grupper av
aktorer inom avfallssektorn, myndigheter, forskare/konsulter samt stora
producenter av avfall, sig pa metoder for klassificering av farligt avfall. Pa den
centrala frdgan “Tror du att toxikologiska tester kommer att accepteras som
metod for klassificering av farligt avfall?” skilde sig de tre grupperna ét.
Foretradare for myndigheterna var tveksamma medan foretradare for konsulter
och forskare var positiva till anvandning av toxikologiska testmetoder
(testsystem) for att bestdmma farligheten hos avfall. Industriféretrddarna visade
en splittrad uppfattning i denna fraga. Forskargruppens tolkning av resultatet ar
att myndigheter forlitar sig i hog grad pa gransvarden och traditionella analyser.
Intervjuade forskare visade, kanske av ren nyfikenhet, en dppnare och flexiblare
syn pa hur farobeddmning av avfall bor ske med bibehallen sakerhet. Vanligt var
att forskare ville kombinera toxikologiska test pa avfallet med kemisk analys for
att kunna spara troliga orsaker till ett utfall. Industrin har sannolikt storre intresse
i att fa saken avdomd &n valet av metod vid bestamning av avfallets farlighet.

Forskares uppfattning om farlighetsbestdmning
av avfall

I Sverige och internationellt anser forskare som &r verksamma inom
miljoforskningen att miljofarlighetsbedémning av avfall och férorenad mark,
sediment och vatten samt av varor och kemiska produkter bor ske med hjalp av
biologiska testmetoder. Internationella organisationer som Organisationen for
ekonomiskt samarbete och utveckling (OECD), Europeiska Unionen (EU) och
Internationella  Standardiseringsorganisationen ~ (ISO) samt  nationella
organisationer som Standardiseringskommissionen i Sverige (SIS) och
naturvardsverket i USA (US-EPA) har givit ut riktlinjer som kan anvandas for att
undersoka miljofarligheten hos avfall. Dessa testmetoder omfattar land- och
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vattenmiljoer, prokaryota (organismer utan cellkarna till exempel bakterier) och
eukaryota organismer (med cellkdrna — svampar, vaxter och djur), djur och
vaxter, samt rutiner for hantering av prover och beredning av extrakt fran fasta
prover. Fordelen med att anvdnda biologiska testmetoder (testsystem) vid
bestdmning av ett avfalls miljofarlighet anges vara:

e Provets hela effektegenskaper undersgks — det vill séga alla &mnen
kommer med, kdnda amnen, okanda amnen, ej pavisade amnen, och
kanda @mnen med ok&nd giftighet, inklusive interaktioner mellan
amnena

e Koncentrationsnivaer av extrakt for akuta respektive kroniska
effekter kan bestdmmas

e Ldgsta koncentrationer for uppkomst av olika typer av effekter som
tillvaxt- och reproduktionsstérningar, hormonstorningar eller
uppkomst av kromosomskador

Anvandningen av biologiska testsystem vid bedémning av farligt avfall (H14)
varierar mellan olika lander inom EU. Till skillnad fran till exempel Frankrike
och Finland, har Sverige inte nagon rekommendation eller uttalad rutin for att
anvanda biologiska testmetoder for att bedéma miljofarligheten hos avfall av
kategorin H14. Bland de l&nder som anvéander biologiska testmetoder anvénder
nagra lander kombinationer av olika testmetoder, medan andra lander anvander
endast enstaka testmetoder. Som en reaktion pa den bristande harmoniseringen
av vilka metoder som anvands har upprattats forslag pa kombinationer av olika
testsystem i testbatterier som dr anpassade for att tdcka de flesta amnens
toxikologiska egenskaper. | ett ekotoxikologiskt testbatteri bor testsystem som
representerar land-och vattenmiljoer, bakterier, véaxter och djur inga.

Undersokningar har gjorts angdende samstammigheten mellan toxikologisk test
och kemisk analys vid beddmning av farligheten hos avfall. For majoriteten av
undersokta avfall fanns ingen korrelation mellan utvalda analyserade giftiga
amnen och utfallen i toxicitetstesterna. Den kemiska analysen av utvalda &mnen
i undersokta avfall kunde darmed inte ge tillracklig information for att rangordna
avfallens miljofarlighet. Toxikologisk testning med en kombination av 3-5 olika
ekotoxikologiska testmetoder (testbatteri) av samma avfall gav resultat som
majliggjorde en rangordning av avfallen. Avfall och darmed ocksa extrakten av
avfall har komplex sammanséttning och innehéller manga icke forutsagbara och
ej analyserade organiska foreningar med okéanda egenskaper. Forskarnas slutsats
var att toxikologisk testning av avfall beskriver avfallets farliga egenskaper i sin
helhet. Kemisk analys gav en fragmenterad bild och fokuserade enbart pa de
amnen som hade valts ut pa forhand mot bakgrund av avfallets ursprung och
valda &mnens ké&nda farliga egenskaper.
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Avslutning

En framtida avfallshantering kan med ett forandrat synsatt generera en okad
ravarubas for flera industriella produktlinjer. Pappersatervinning och
elektronikatervinning ar tva goda exempel pa hur avfall blivit atervinningsbara
restprodukter. Friklassning av farligt avfall baserat pa toxikologisk screening
enligt foreslagna modeller kan dessutom innebédra en reducering i uttaget av
naturresurser fran ekosystemen. En ¢kad ateranvandning av friklassat (ofarligt)
avfall innebdr en reducerad méangd deponerat avfall, en minskad
Overvakningsplikt av farliga avfall och ett sékrare samhaélle.
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16 Biomarkorer for att identifiera
kemisk lungskada

Elisabeth Wigenstam

m A

Stora volymer giftiga industrikemikalier transporteras pa vara vagar idag, framst
med tdg men aven med lastbilar. Trots att sdkerhetsrutinerna kring dessa &r
rigordsa finns anda risken for att en allvarlig olycka sker. Ett snabbt och korrekt
omhandertagande av skadade ar av yttersta vikt for att s manga som mojligt ska
klara sig utan allvarliga skador. Pa en olycksplats kan flera hundra personer vara
i riskzonen for allvarliga skador. Hur avgér man vilka som kréver behandling
och vilka som kan ga hem utan medicinering? Det finns dven personer som inte
har nagra synliga symptom, men anda har exponerats for den giftiga gasen.
Dessa individer &r latta att missa om man bara soker synliga tecken pa skada.
Forfattaren vill med den har artikeln belysa vikten av att fa fram s& kallade

biomarkérer, sma proteiner som meddelar om det finns forhojd risk for skada vid
en exponering.

Farliga industrikemikalier

De vanligaste forekommande toxiska industrigaserna (klorgas, ammoniak och
svaveldioxid) ar nagra exempel pa lungskadande damnen som ger upphov till
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akuta vévnadsskador i oOvre luftror och bronker. Vid hoéga koncentrationer
utvecklas skadorna till en svarartad inflammation och vétskeansamling i
luftvdgarna som i vérsta fall kan vara livshotande. Mycket allvarlig forgiftning
ger forutom andningssvarigheter dven medvetsloshet och cirkulationskollaps.

Klor &r en av de viktigaste kemikalierna inom den kemiska industrin och
framstélls i industriell skala. Klor anvands vid tillverkning av polyvinylklorid
(PVC) som &r en av de vanligaste plasterna och tidigare anvéndes for blekning av
pappersmassa. Aven i dricksvatten, simbassanger och som desinfektionsmedel
anvands klor. Klorgas ar starkt giftigt. Det ar irriterande pa 6gon, andningsorgan
och hud vid relativt 1dga koncentrationer. Redan vid halter pa tva-tre gram per
kubikmeter luft kan den vara dédlig.

Ammoniak har manga anvandningsomraden; som rengoringsmedel, i harfarg, for
ugnsrengéring och rengdring av guld samt vid tillverkning av godsel,
salpetersyra och plaster. Amnet anvinds &ven som koldmedium i
kdldmaskinerier. Vid exponering for ammoniak ar det framst hudskador och
inhalationsskador som uppstar men explosionsrisken ar ocksa stor vid olycka.

Svaveldioxid anvénds framst for tillverkning av svavelsyra. Eftersom
svaveldioxid kondenserar vid -10 °C sa kan gasen latt goras flytande med till
exempel torris och fraktas latt. Svaveldioxid anvands dven i matindustrin som
konserveringsmedel (nummer E 220) och i pappers- och massaindustrin i
sulfitprocessen for tillverkning av kemisk pappersmassa. Vid en olycka uppstar
huvudsakliga skador i luftvdgar och andningsorgan. Symptomen kan i stigande
skala vara irritation i andningsvagar och dgon — hosta — andnéd — medvetsloshet
— andningsstillestand. Vatskeexponering eller exponering for extremt hoga
gaskoncentrationer kan dessutom ge fratskador pa huden.

Nar olyckan ar framme

Natten till den 3 december 1984 intraffade den storsta kemiska katastrofolyckan
nagonsin till foljd av ett massivt utslapp av metylisocyanat fran en pesticidfabrik
i Bhopal, Indien. En tredjedel av stadens invanare (ca 800 000) utsattes for
utsldppet och ddodssiffran uppskattades till minst 20 000 offer. Ytterligare
tusental fick kronisk lungskada och lider &n idag av men efter olyckan.

Den 6 januari 2005 kolliderade tva godstag i Graniteville, South Carolina, USA
(bild 1). Uppskattningsvis frigjordes 11 500 liter klorgas, vilket orsakade nio
dodsoffer och minst 529 personer sokte medicinsk behandling for eventuell
klorexponering. Flera tusen invanare var tvungna att evakuera sina hem under tva
veckors tid medan sanering pagick.
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Bild 1: Granitville, USA, 2005 Bild fran V&imkimedia Commons
| Sverige har vi hittills varit forskonade fran nagon allvarligare kemisk
olyckssituation med allvarliga personskador, men i Kungsbacka var det nara.
Mandagen den 28 februari 2005 sparade ett godstdg ur norr om Kungsbacka.
Taget var lastat med drygt 700 ton kondenserad klorgas. Inget av den giftiga
klorgasen lackte ut och ingen person kom till skada vid olyckan, men
bargningsarbetet tog tre veckor och kostade mangmiljonbelopp.

I maj 1976 korde en langtradare lastad med over 30 kubikmeter ammoniak av
vagen och kraschade ner pa Southwest Freeway i Houston, USA. Kraschen
orsakade ett utslapp av ett stort moln av ammoniak och gav upphov till allvarliga
lungskador hos de som andades in roken. Sju personer dog, 78 personer blev
svart skadade och ytterligare ett hundratal behovde ldkarvard. Manga av dessa
utvecklade kroniska skador och lider &n idag av nedsatt lungfunktion.

Biomarkorer

En biomarkdr &r en substans i manniskokroppen som kan anvandas for att
identifiera ett biologiskt tillstand. Kliniskt anvandbara biomarkérer kan hjélpa till
att bestdamma sjukdomsrisk, sjukdomens forekomst eller sjukdomens
svarighetsgrad. For att kunna identifiera en kliniskt anvandbar biomarkor maste
forskarna bestdamma vilka substanser i kroppen som har samband med den
aktuella sjukdomen och sedan utveckla en metod for att ta prov och testa.

En ideal biomarkar i detta sammanhang bor vara lungspecifik och ga latt att mata
hos ett stort antal ménniskor. Vid en skada kan lungspecifika proteiner lacka ut i
blodet nar cellerna i lungan forstors. Kan man da detektera dessa proteiner i ett
blodprov, urinprov eller i utandningsluft finns bevis pa att personen ar skadad
och behéver vard.
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Vid exponering for en kemikale av typen klorgas eller ammoniak &r det mycket
troligt att lungorna paverkas. Inandning av dessa gaser kan orsaka allvarliga
skador savél akut som pa langre sikt. Det ar darfor viktigt att snabbt kunna hitta
exponerade personer och bestdimma hur allvarlig skadan &r for att sedan satta in
bésta mojliga behandling.

Vad gor forskarna?

En battre forstaelse for hur den kemiska lungskadan uppstar 6kar mojligheten att
utveckla och forfina nya behandlingsmetoder. Konceptet att anvanda
inflammatoriska forandringar som biomarkoérer har inte tidigare studerats vid
exponeringar for hogtoxiska kemiska &mnen, men har provats for diagnostik av
andra miljorelaterade lungsjukdomar sasom astma och kroniskt obstruktiv
lungsjukdom (KOL).

Individer utsatta for bland annat klorgas riskerar att fa bestaende luftvagsskador.
Genom att anvanda tidiga inflammatoriska férdndringar som biomarkdrer for
lungskada skapas utvecklingsmojligheter for saval diagnostik som
prognosbedémning samt forstaelse for hur den kemiska lungskadan uppstar.
Detta kan i sin tur leda till utveckling av nya behandlingsmetoder.

Pa FOI bedrivs ett arbete med malsattningen att 1) identifiera biomarkérer som
kan hjalpa oss att hitta skadade individer utan uppenbart synliga symptom och 2)
utveckla verktyg for klinisk diagnostik som kan forutsdga risken for
langtidsverkande och kvarstdende skador. Genom laborativt arbete har i detalj
undersokts vad som hander i lungorna vid en engangsexponering for ett starkt
lungskadande @mne. Genom analys av lungskéljvatska och serum finns idag
kunskap om vilka proteiner som far ett hogre uttryck, det vill saga forekommer i
storre mangder i exponerade lungor, jamfort med friska lungor. Utmaningen
ligger nu i att kunna detektera dessa proteiner &ven i utandningsluft och urin. Vid
en olycka som kraver snabbt omhandertagande hinner vardpersonal inte ta
blodprover for analys, utan for att dessa biomarkdrer ska fungera vid allvarliga
handelser maste ett snabbprov genom exempelvis utandningsluft kunna tas fram.

Att forskning inom detta omrade ar viktigt framgér inte minst av de kemiska
katastrofer som intréffat den senaste tiden, till exempel explosionen av en
konstgodselfabrik i april 2013 i Texas, USA, som kravde flera dddsoffer och
flera hundra skadade, manga till foljd av de giftiga angor som spreds.

Vilken ar relevansen for Sverige och
Europeiska unionen (EU)?

Toxiska industrigaser produceras och distribueras i stora mangder i Sverige, Om
det skulle ske en kemisk katastrofsituation med extremt hdg belastning pa
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vardkedjan skulle majligheter till snabb diagnostik av kemiska olycksoffer ge
forbattrade mojligheter till riktat och fokuserat omhandertagande av de individer
som ar i storst behov av vard, och darmed skulle omfattande insatser pa icke
skadade eller lindrigt skadade individer kunna undvikas.

Vidare kan en olycka ske var som helst, ibland &ven 6ver nationsgrénser. | dessa
fall blir det oerhort viktigt att olika landers raddningssystem kan synkroniseras
och att inte fordrojningar i omhandertagande sker pa grund av brister i
kommunikation. FOI &r partner i flera olika EU-projekt med syftet att framja
grénsoverskridande samarbete (se vidare artikel Behovet av battre CBRN-
krisberedskap). | dessa projekt arbetar flera europeiska lander tillsammans for en
I6sning. Inom projekten forsoker man, férutom protokoll och mallar, ta fram
verktyg som gar att anvanda ute i falt. En viktig del i detta arbete ar att ta fram
biomarkorer specifika for lungskadande amnen.

Slutord

En kemisk katastrofsituation kan uppst& nir som helst, var som helst. Aven om
det inte sker frekvent maste anda beredskapen finnas och ambulanspersonal och
raddningstjanst vara beredda pa hur de ska agera i olika situationer. Genom att ta
fram nya biomarkdrer och hitta snabba och korrekta metoder for analys av dessa
hoppas forskarna pa FOI kunna bistd med en viktig del i omhéandertagandet av
patienter efter en kemisk olycka.

Vidare lasning

e Goransson Nyberg, A. ”Klorgaskatastrofen i South Carolina 2005 -
medicinska konsekvenser.” FOl MEMO 3512

e Wigenstam, E. och Bucht, A. ”Sammanstillning av lingtidseffekter av
senapsgas efter Iran-lrak-kriget, 1980-1988.” FOl MEMO 3657

e FEriksson, H. och Ostlund, H. Insatsplan for olycka med svaveldioxid i
Umea.” Réddningsverket FOU-rapport

115



FOI-R--3684--SE

17 Hemmagjorda bomber — det
trygga samhallets fiende

Malin Kélhed, Patrik Krumlinde, Hans Onnerud och Henric Ostmark

Viktiga utgadngsamnen for tillverkning av hemmagjorda bomber ar latta att
komma 6ver. FOI bedriver forskning for att forsvara otilliten anvéndning av
vissa av dessa utgangsamnen och ddrigenom minska det totala hotet fran
hemmagjorda bomber.

Bakgrund

Hemmagjorda sprangmedel, HME (HomeMade Explosives), &r ett hot mot
samhallets och medborgarnas trygghet av nagra enkla skal; det finns
terroristgrupper som hotar samhéllet, det ar latt for allménheten att komma 6ver
grundlaggande utgangsamnen, utrustning for tillverkning av sprangmedel och
bomber kan inhandlas i manga vanliga butiker och det finns rikliga méjligheter
att skaffa sig information om hur sadan tillverkning sker, bade fran 6ppna kallor
som internetforum eller via direkt kunskapsoverforing inom terroristgrupper.

Men hur enkelt ar det egentligen att tillverka en bomb, hur palitliga &r recepten
och hur latt ar det att fa tag pa de nédvandiga ingredienserna?
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Dessa fragor ar alla grundlaggande och i all vasentlighet fortfarande obesvarade
av sprangdmnesexperter och forskare, eftersom kunskaperna om de tillhérande
grundl&ggande fysikaliska och kemiska processerna &r otillréckliga. Anledningen
ar att hemmagjorda bomber inte har nagon naturlig plats i samhéllet eftersom
sprangdmnen &r valdigt instabila och darmed kénsliga, vilket gor dem mycket
farliga.

Otillaten tillverkning av sprangamnen

I kampen for att forebygga att bombattentat sker &r det vésentligt att arbeta i alla
steg for motatgarder. Det handlar om att forsvara tillverkning av sprangamnen,
lokalisera illegala bombfabriker samt detektera bomber for att pa ett tidigt skede
Oka mojligheten att finna terrorister och stoppa en planerad attack. En
bombfabrik kan rymmas i en lagenhet i en storstad eller vara placerad pa en
enslig plats langt ifran stader. Utrustningen som anvands ar ofta det som finns
enkelt tillgangligt for alla konsumenter. Var de an &r placerade sa ar det mycket
svart att hitta dessa bombfabriker. Europeiska kommissionen lamnar idag bidrag
till flera forskningsprojekt med just detta syfte.

For att vara maximalt proaktiv i kampen mot terrorismen maste man beakta hela
kedjan av terroristhandlingar som foregar sjalva verkstallandet av en
terroristattack. Nar bomben val ar utplacerad i samhallet &r tiden valdigt knapp
for att motverka attacken. FOI bedriver innovativ forskning for att forhindra eller
atminstone gora det betydligt svarare att Gverhuvudtaget tillverka hemmagjorda
bomber. Denna forskning gar ut pa att finna amnen att tillsatta till vanliga
vardagskemikalier, vilka terrorister anvander for bombtillverkning, for att
darigenom pa kemisk vag forsvara eller forhindra sjalva produktionen av
sprangmedel. Nar det tar langre tid att tillverka bomben kan spaningspersonal fa
mer tid pa sig vid sokningen efter bombfabriken. Det kan ocksd tvinga
terroristerna att vélja andra typer av hemmagjorda sprangmedel, vilket ytterligare
okar den tid som spanarna har pa sig att forebygga en planerad terroristattack.

Bombattentat urholkar trygghetskanslan hos
oskyldiga manniskor

I juli 2005 sprangdes fyra bomber pa kort tid i morgonrusningen i centrala
London i England. Denna koordinerade terroristattack tydde pa noggrann och
detaljerad planering av ett terroristndtverk. Senare visade de kriminaltekniska
undersokningarna att en viss typ av HME hade anvants, antingen som sa kallade
initiatorsystem eller som huvudladdning och att bombfabriken hade funnits i en
lagenhet i staden Leeds i England.
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Bild 1: Bombningarna i London 2005. Séanpix: Peter Macdiarmid

Den 22 juli 2011 drabbades Europa aterigen av en forfarlig terroristattack, nar
Anders Behring Breivik efter noggrann planering sprangde en lastbil fylld med
HME utanfor regeringsbyggnaden i Oslo. Detta HME bestod, enligt den
kriminaltekniska undersokningen, av ndrmare 1000 kg konstgodsel, vilket hade
inhandlats i Norge och omvandlats till HME efter omsorgsfulla forberedelser och
ett omfattande kemiskt arbete. Vid attacken dog atta personer, men antalet
skadade och ddda kunde blivit mycket storre om inte bilen med HME hade stéllts
direkt ovanfor ett parkeringsgarage, samtidigt som manga personer som arbetade
i eller i narheten av regeringsbyggnaden befann sig pa annan plats nar
explosionen intraffade. (Ett stort antal manniskor mérdades senare samma dag i
en annan terroristhandling utford av samma garningsman). Forstorelsen pa de
nérliggande byggnaderna var omfattande, till foljd av den stora méngden
sprangmedel och de omfattande splittereffekterna.

Polisutredningen visade senare att terroristen provat sprangmedlet for att vara
saker pa att hans bomb skulle fungera. (En analys av fonsterkross spelade en
betydande roll i den kriminaltekniska undersokningen med malet att bedoma hur
stor laddningen hade varit. La&s mer om fonsterkrossanalys i artikel Glas —
vackert men farligt.) Det ar dock inte alltid s& att allt sprangmedel i en
terroristattack verkligen detonerar. Exempelvis skedde en sjadlvmordshombning
pa Bryggargatan i Stockholm 2010 dar bara en del av sprangmedlen detonerade,
vilket gjorde att det endast var sjadlvmordsbombaren sjalv som dog i attacken. Ett
annat exempel dar alla bomber inte detonerade &r tagsprangningen i Madrid 2004
da tio bomber visserligen sprangdes med stor skadeverkan och manga offer, men
dar polisen senare hittade flera bomber vilka aldrig hade detonerat.
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Bild 2: Gatan efter bombninge i centrala Oslo 2011. Sbanpix: Karl Melander/Sydsvenskan

Behovet av sékerhetsforskning ar enormt

For specialisten ar det naturligtvis enkelt att under kontrollerade férhallanden
tillverka en bomb, men vid improviserad tillverkning kan det lyckligtvis intraffa
manga saker som gor att bomben inte detonerar vid den planerade attacken. Detta
ger mojligheter att vidta motatgarder i form av forskning for ett sakrare samhalle.
Det &r viktigt att identifiera de steg i en improviserad bombtillverkningsprocess
dar motatgarder ger storst effekt for att forhindra uppkomst av ett explosivt
amne. Det kan till exempel handla om att fordndra de kemiska eller fysikaliska
forhallandena. Nar man planerar lampliga motatgarder maste man ta hansyn till
bade den utlésande primarladdningen och huvuddelen av bomben,
sekundérladdningen.

Inhibitorkemikalier— en mojlighet att motverka
bombangrepp

Improviserad tillverkning av sprangmedel ar latt att genomféra, men det &r
svarare att avgéra om sprangmedlet kommer att fungera. Terrorister anvander
material, utrustning och kunskaper som de skaffar sig via kriminella natverk och
eftersom recepten och procedurerna varierar kraftigt far detta stor effekt pa
slutresultatet. Inte desto mindre maste forskning om motatgérder vara flexibel
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nog for att hitta alla steg som kan forhindra att en HME exploderar, sa att ett
utgangsamne inte langre kan omvandlas till ett sprangmedel.

Genom att allt fler av utgangsamnena for HME "modifieras” sa att de inte langre
kan anvandas for tillverkning av HME, eller att det atminstone blir mycket
svarare att anvanda dem i detta syfte, sa 6kar mdjligheterna att begransa antalet
terroristattacker i form av bombspréangningar. Darigenom oOkar sékerheten for
medborgarna och samhéllsordningen far ett starkare skydd. En sekundar effekt
av att antalet terroristattacker reduceras ar att skadorna pa och forstorelsen av
kritisk infrastruktur minskar. Darmed minskar dven de ekonomiska effekterna av
sadana infrastrukturella skador med efterfoljande behov av ateruppbyggnad.

FOI bedriver forskning for att hitta substanser som kan gora att vissa
utgangsamnen inte langre kan omvandlas till sprangmedel, med malet att
darigenom minska vissa stora hot mot de europeiska samhallena. Detta innebar
att de europeiska samhéllena kan bli mer proaktiva i kampen mot terrorismen.
Malet for forskningen ar att minska hoten fran terroristattacker och darigenom
0Oka sékerheten for medborgarna i Sverige och Europa.

Forskningsbehovet inom omradet explosivamnessakerhet &r enormt, nya
terroristattacker intraffar 6verallt i véarlden. Den 15 april 2013, detonerade tva
bomber i anslutning till Bostons maratonlopp i USA. De fulla konsekvenserna
fran dadet &r annu inte helt klara, men med flera dodade och hundratals skadade
belyser detta aterigen samhallets sarbarhet och svarigheten for polisidra
myndigheter att stoppa bombattentat.

Vidare lasning

e FOor mer information om den forskning pa hdmmande substanser i
utgangsamnen som bedrivs vid FOI, besok: www.prevail-fp7.eu .

e FoOr mer information om den forskning pa sokning efter HME-fabriker som
bedrivs vid FOI, besok: www.lotusfp7.eu eller www.emphasis-fp7.eu .

e Andra relevanta projekt pa omradet sakerhet och sprangmedel som samordnas
av FOI &r: www.hyperion-fp7.eu och www.encounter-fp7.eu .
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INTERVJU

18 EU:s handlingsplan for battre
sprangamnessakerhet

Intervju med Sara Wallin

Sara Wallin ar fil. dr i fysik och forskningsledare
inom explosivamnesdetektion. Hennes expertomraden
ar explosivamnesdetektion och Security of Explosives.
Sara har manga ars erfarenhet av att driva
forskningsprojekt, sarskilt mot Europeiska unionens
(EU:s) 7:e ramprogram. Hon medverkar ocksd i
expertgruppen NaG-ExpSec.

Explosiva @&mnen som anvands vid terrorattacker runtom i varlden skordar manga
manniskoliv. | var omedelbara narhet minns vi héndelserna i Oslo 2011 och
sprangningen pa Bryggargatan i Stockholm 2010. Efter bombdaden i Madrid
initierade Europeiska unionen (EU) ett arbete kring hur nationer kan férebygga
och hantera sadan anvandning av hemmagjorda bomber. | en handlingsplan har
ett antal atgarder identifierats for forbattring av  medlemsstaternas
sprangamnessékerhet (security of explosives).

Hur har handlingsplanen utarbetats?

— Ar 2007 formaliserades arbetet pd EU-nivén i Explosives Security Experts Task
Force, en expertgrupp dar FOI har varit representerade fran starten.
Expertgruppen presenterade 50 rekommendationer for att forbattra sakerheten i
fraga om sprangamnen och darigenom forhindra att explosivamnen anvands mot
samhallet. Arbetet utmynnade i att EU-kommissionen senare samma ar lade fram
denna handlingsplan.

Vad innebar handlingsplanen?

— Den bygger pa principerna om forebyggande, detektion och respons och
fortecknar sammantaget 47 konkreta atgarder vilka alla ror det som pa engelska
heter security” och alltsa inte handlar om “’safety” — en distinktion som strular
till det for oss svenskar som har samma ord fér bada. Planen inbegriper saval
medlemsstaterna  som EU:s institutioner och den privata sektorn. EU-
kommissionen ber medlemsstaterna att minst arligen rapportera om hur Iangt
man kommit med genomforandet.

121



FOI-R--3684--SE

Hur genomfdrs handlingsplanen i Sverige?

— Myndigheten for samhallsskydd och beredskap (MSB) och Rikspolisstyrelsen
(RPS) har utifran regeringsuppdrag ett gemensamt ansvar for att tillsatta en
nationell ~arbetsgrupp vars uppgift ar att genomféra atgarder for
implementeringen av  handlingsplanen i Sverige. Expertgruppen har
representation fran FOI och ett antal andra berérda myndigheter. For FOI:s del
genomfors en del av handlingsplanens atgarder genom forskningsprojekt,
framfor allt inom EU:s sjunde ramprogram, dér FOI bland annat koordinerar
projektet PREVAIL som handlar om att férhindra tillverkning av hemmagjorda
sprangamnen.

Vilka &r ndgra av utmaningarna pa omradet?

— Generellt & det en utmaning att f& s& manga aktorer att enas kring
gemensamma standpunkter, i stort och smatt, nationellt och internationellt. En
del atgarder kan vara latta att genomfora medan andra kraver mycket samordning
innan de kan genomforas.

— Ett konkret exempel pa stora utmaningar finns kring arbetet med begransning
av prekursorer, det vill sdga &mnen for framstéllning av explosiva d&mnen. Ett
exempel pa prekursorer & ammoniumnitrat som till exempel fanns i de kylpasar
som anvandes som startmaterial vid sprangningen pa Bryggargatan och som
anvands som godningsmedel i stora kvantiteter. Det &r ett &mne som latt ersétts
med andra i kylpasar, men som &r svarare att ersatta som gdédningsmedel. En
utmaning ar att begransa ratt amnen och sa fa som mojligt eftersom de flesta
utgor viktiga hushalls- och industrikemikalier. Man kan till exempel inte
forbjuda socker, men man kan begrénsa koncentrationen pa den vateperoxid som
ar latt tillganglig for allmanheten. Det kan ocksd handla om information till
kemikaliebranschen om att rapportera onormala kép av vissa substanser. Att
begransa antalet prekursorer och tillgangligheten till dem genom lagstiftning som
leder till en okad samhallssakerhet och samtidigt inte inverkar menligt pa
produktion och konsumtion ar oerhort komplicerat. Det & manga intressen som
ska komma 6verens. En viktig utmaning for forskningen i till exempel projektet
PREVAIL ar darfor att hitta &mnen som kan férhindra illegal produktion av
explosivamnen fran prekursorer, men som inte ar farligt eller menligt for
prekursorns normala anvandning. Detta ser anda ut att kunna vara méjligt i vissa
fall, vilket &r en enorm vetenskaplig bedrift.
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19 Logistiksakerhet — en grund for
vart valstand

Soren Jagerhok, Pontus Svenson, Maria Andersson, Christian Carling,
Anneli Ehlerding, Anders Elfving, Micael Granstrdm och Anna
Pettersson

Den exempelldst snabba valstandsokningen i det moderna samhallet vilar till stor
del pa formagan att snabbt, effektivt och sakert kunna transportera varor och
manniskor. Allt fler manniskor pendlar och maste kunna anlanda sékert och
tillforlitligt. Saval samhéllets mat- och medicinforsorjning som industrier och
Ovrigt ndringsliv bygger sin existens pa “just in time”-leveranser (inget tillverkas
innan kunden lagt sin bestallning for att halla nere lagerkostnader och ledtider).
Stérningar och avbrott i transportkedjorna kan darfor snabbt skada savél den
enskilda manniskan som néringsliv och andra viktiga samhallsfunktioner.
Kopplat till transportsektorns enorma volym och betydelse finns nagra speciella
hot mot samhallets sakerhet.

1. Den effektiva transportapparaten utnyttjas samhallsskadligt for
smuggling av alltifrdn illegala &mnen sasom farliga sprangmedel,
narkotika och kemikalier till piratkopierade varor, stdldgods och
traffickingoffer.
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2. Koncentrationen av manniskor och vardefulla varor i transportsystemen
attraherar kriminella organisationer och terrorister.

3. Olyckor, naturkatastrofer, pandemier med mera kan paverka
logistikkedjan pa ett satt som ger indirekta skador langt vérre an de
direkta.

Hoten kan saledes delas in i hot mot sjalva logistikkedjan, till exempel stélder,
samt hot mot samhéllet i vidare mening, till exempel smuggling av illegala
amnen. Smuggling och stold/bedréageri utgor nagra av de allvarligaste hoten inom
varutransportkedjan i Sverige. Arligen stjals till exempel stora mangder gods frén
lastbilar, inte séllan da lastbilarna star parkerade pa rastplatser. Stolderna ar ofta
organiserade av kriminella ligor. For att sakerstélla transportfunktionen i det
moderna samhéallet behovs bade skydd av sjdlva transportkedjorna
(transportgodset och transportinfrastrukturen) och skydd mot smuggling och
annat skadligt utnyttjande av transportkedjorna. Ett satt att skydda samhéllet ar
tidig upptéckt och varning vid forsok till illegal inforsel eller utférsel av varor,
till exempel stéldgods. Vad géller terrordad inom transportsektorn har Sverige
varit forskonat. | anslutning till Behring-Breiviks attentat i Norge 2011 hdjdes
anda sakerhetsnivan for delar av transportapparaten, till exempel i Géteborgs
hamn. Daremot har den svenska beredskapen mot besvarliga vaderforhallanden
inom transportsektorn provats vid manga tillfallen. Storningar i gods- och
persontrafiken pa jarnvag har under flera vintrar kostat manga aktorer mycket
pengar. Sékerhetsresurserna behdver séttas in dar de gor storst nytta och dar de
moter de viktigaste hoten.

Artikeln beskriver inledningsvis hur man, for att avgora vilka dessa hot ar, kan
anvanda riskanalyser. Darefter beskriver forfattarna olika metoder for att
upptacka hoten och vidare for att hantera/atgarda dem. Artikeln avslutas med
nagra reflektioner om hur svensk logistiksakerhet kan forbattras.

Att analysera hot och risker

En forutsattning for att pa ett valavvagt satt kunna bemota hot mot samhallets
sékerhet ar givetvis en relevant kdnnedom om vilka hot som finns och vilka
risker de medfor for en verksamhet. Utan en balanserad uppfattning om detta
riskerar vi inte bara att dverraskas av oftrutsedda hot utan dven att i onddan
lagga resurser pa skydd mot Gverdrivna hot.

Riskhanteringen i logistikkedjan forsvaras av det stora antalet inblandade aktérer
som alla har egna vérderingar och preferenser nér det géller att bedéma risker
och valja atgdrder. Resultatet blir ofta att risker forskjuts fran en plats i kedjan till
en annan, frdn en aktdrs ansvar till en annans. Gemensamma metoder for
riskanalys och riskvardering Okar chansen att uppnd en totalt sett battre
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risksituation i logistikkedjan, men forsvaras framst genom komplexiteten i
systemet.

Risker for kriminalitet i logistikkedjan finns i huvudsak inom fem hotomraden;
stold, bedréageri, smuggling, kapade transporter och korruption. Olyckor och
naturkatastrofer kan naturligtvis ocksa fa synnerligen allvarliga konsekvenser for
varuforsorjning och transportvasen. Aven om den allmanna uppfattningen &r att
naturkatastrofer och korruption ar mindre frekventa i vart land sa maste alla hot
beaktas nar det galler Sveriges sarbarhet. Logistikkedjans betydelse for
varldsekonomin och viélstandet innebar att ocksa terroristhotet maste beaktas,
aven om de faktiska forlusterna pa grund av direkta terrorhandlingar inte ar av
samma storleksordning som de foér andra hot. Indirekta konsekvenser av
terroraktioner &r sannolikt storre &n direkta, till exempel leder forédndrade
resemonster efter flygplanskapningar till kdnnbara problem for flygbolagen.
Kostnaderna for sikerhetskontroller pa varldens flygplatser Gverstiger ocksa de
direkta kostnaderna orsakade av terrorhandlingar mot flygtransporter.

Riskanalys ar ett moget omrade, med en etablerad praxis, men ocksa manga
variationer. | de flesta fall bygger analysen pa nagon kvantitativ modell for
vardering av sannolikheter och konsekvenser for olika handelser. Det uppstar
dock ett metodproblem nar man forsoker anvanda dessa modeller, vasentligen
utvecklade for olyckor, for brottsliga handlingar. Handelserna ar ofta sa ovanliga
att palitlig statistik saknas. Hoten &r i dessa fall dessutom avsiktliga, planerade av
en aktor som snabbt kommer att anpassa sig till de nya skyddsatgarder som
utvecklas. Detta skapar en aterkoppling mellan hot-risk-atgard-hot som den
traditionella kvantitativa riskanalysen har svart att hantera. Darfor maste den
kvantitativa analysen i dessa fall kompletteras med kvalitativa metoder,
exempelvis scenariometodik och spel, for att pa ett kreativt satt fanga upp
ovantade risker och resonera om lampliga atgarder.

Att detektera hot

Nar ett hot mot logistikkedjan haller pa att realiseras ar det viktigt att det kan
upptackas, detekteras. FOI har behandlat problemet med att identifiera de
avvikelser i sensorsignaler och informationsfloden som tyder pa att nagot
anmarkningsvart eller avvikande haller pd att intraffa. Det ar for detta andamal
viktigt att utnyttja all tillganglig information (fran till exempel administrativa
system, inpasseringssystem och sensorer). Vid val mellan olika
sensorsystemldsningar ar det avgérande att kanna till bade sensorernas prestanda
och tillampningens krav. Ofta kan olika tekniker, metoder och kéllor komplettera
varandra sa att sakerhetssystemet blir mer effektivt.

Som tidigare ndmnts kan hoten delas in i hot mot samhallet i vidare mening da
logistikkedjan utnyttjas for skadliga andamal och hot mot sjélva logistikkedjan.
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Nedan exemplifieras hotdetektion vad galler smuggling, farliga @mnen och
farliga aktorer.

Att detektera smuggling och farliga amnen

For att upptdcka smuggling behdvs detektionsmetoder som kan upptéacka
smuggelgods i till exempel containrar. Oftast dr det av ekonomiska och praktiska
skal dock inte mojligt att scanna eller inspektera alla containrar, utan det kravs ett
urval av containrar att inspektera. For att hantera detta problem utvecklas i ett
projekt metoder for att berékna riskindex for containrar och annan frakt.
Riskindexberdkningarna &r av nodvéandighet dynamiska och anvander all
tillganglig information for att forstka sortera ut containrar med storst risk for
otillatet innehall.

Farliga amnen gémda i bagage eller fraktgods riskerar att utgéra hot bade under
och efter transporter saval pa land som pa fartyg och i flygplan. Ansamlingen av
manniskor pa exempelvis jarnvagsstationer, tunnelbanor och flygplatser gér dem
ocksa till lockande mal for terrorister. En utplacerad bomb, spridning av giftiga
gaser eller radioaktivitet kan fa stora konsekvenser inte bara for det land som i
forsta hand drabbas.

Ett allvarligt hot mot luftfarten utgdrs av farliga &mnen gémda i handbagage, i
klader eller pa passagerare. En stor skillnad jamfort med kontrollen av fraktgods
ar att flygplatser och sékerhetskontroller maste hantera ett dynamiskt varierande
flode av resendrer, varfor det blir viktigt att genomféra snabba kontroller med
minimal stérning for de resande. Utdkade och andrade kontroller pa senare ar,
efter att flera incidenter har intraffat, har lett till en 6kad sakerhet men ocksa till
mer krangel for resenarerna. Regelverket kring medforda vatskor skarptes bland
annat pa grund av ett dad 2006, dar en grupp terrorister forsokte detonera
hemmagjorda, flytande explosivamnen pa flera flygplan fran Storbritannien till
USA och Kanada. Nuvarande krav att passagerare endast far bara med sig sma
volymer vatska (100 ml per forpackning) ombord, beror pa att dagens utrustning
inte anses tillrackligt tillforlitlig for att skilja explosiva vatskor fran ofarliga
vatskor. Resultaten &r sarskilt svara att utvardera da vatskan ligger inuti bagaget,
vilket forklarar att passagerarna maste ta upp de sma vatskemangderna ur
handbagaget. FOI arbetar i detta sammanhang med att utveckla snabbare och mer
selektiva detektionsmetoder baserade pd Ramanspektroskopi, en teknik for att
identifiera spar av explosivamnen pa handbagage som ror sig pa transportband.
Tekniken ar bade kanslig och snabb samt mojliggor scanning av allt handbagage,
vilket inte utfors i dag. Liknande teknik utvecklas ocksa for kontroll av personer
och fordon vid granskontroller.

Med flygfrakt skickas arligen ca 400 000 ton gods till och fran Sverige och det ar
svart att identifiera sadana transporter med farliga (explosiva eller radioaktiva)
amnen. Stickprovskontroller mot explosivimnen gérs med bland annat
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sparhundar eller rontgenutrusning, men det saknas effektiva metoder och verktyg
for att pa ett bra séatt undersoka allt gods som hanteras.

Aven vad galler gémda radioaktiva kallor finns idag mycket begrinsad
detektionskapacitet i Sverige och Europa. Endast ett fatal system &r i bruk,
samtidigt som antalet incidenter med stralkallor har 6kat sedan slutet av 1990-
talet. Radioaktiva &mnen som har gémts luktar inte, syns inte och hors inte. For
att detektera amnena kravs darfor speciella instrument. FOI arbetar bland annat
for att forbattra tekniken att hitta explosivdmnen och radioaktiva &mnen i
transportkedjan och fa tekniken tillrackligt billig och snabb.

De detektionsmetoder som namnts for explosivaimnen och radioaktiva @mnen
appliceras ocksa pa andra hall inom logistikkedjan, till exempel inom
posthantering dar FOI utvecklar metoder for att kunna genomsoka all post och
alla paket. Systemen skulle i framtiden kunna vidareutvecklas till att dven hitta
spar av droger eller biologiska hotsubstanser nar post och paket sorteras.

Att detektera farliga aktorer

For att upptacka hot mot sjdlva logistikkedjan krévs en annan sorts riskindex.
Information fran till exempel videodvervakningssystem for att upptacka intrang
eller avvikande beteenden blir vasentlig. Overvakningssystemen bor praglas av
en helhetssyn och beakta saval kostnader som personlig integritet och andra
etiska aspekter. En viktig del vid automatisk sensoranalys i 6vervakningssystem
ar att minimera antalet falsklarm med bibehallen siker detektion av kritiska
héndelser. Att korrekt analysera sensordata och automatiskt tolka situationer kan
ofta forsvaras av variationer i vader- och ljusforhallanden. For att fa en god
overblick Gver ett omrade sa ar det fordelaktigt att utnyttja mer an en sensor och
gérna sensorer av olika typ, till exempel en kombination av optiska och akustiska
sensorer samt radar. Felaktiga tolkningar av sensordata upptrader sallan samtidigt
i flera sensorer och genom att fusionera data fran flera sensorer, samt analysera
monster i data Gver tiden, sa kan viktiga och kritiska handelser lattare urskiljas
fran det som ar ointressant eller har tolkats pa ett felaktigt satt i en enskild sensor.
Vanligtvis vill man lata systemet ldra in en ”normalbild” 6ver omradet och sedan
larma for avvikelser fran denna. Ofta ar olika avvikelser olika svara att upptacka
och man maste darfor utgd fran den riskanalys som gjorts for att vélja vad
Overvakningssystemen ska vara installda for.

Videodvervakning &r i dessa sammanhang det vanligaste systemet, men
information fran exempelvis rorelsedetektorer och inbrottslarm kan ocksd ge
vardefull information. For att utveckla sensorsystem till lag kostnad kan det
ibland vara en fordel att anvénda till exempel “billiga” videokameror och istéllet
fokusera pd metodik for att enkelt integrera dem i ett sensor- och
informationsnatverk. For att med automatiska beslutsstédsfunktioner avlasta
operatérerna fran rutinmassigt stirrande pa sensorbildskarmar behover
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sensorinformationen omvandlas och representeras mer systematiskt sa att datorer
kan dra slutsatser om den. Tva personer néra varandra dar armarna ror sig snabbt
kan exempelvis vara tecken pa slagsmal medan en person dar armarna ror sig
snabbt istéllet kan tyda pa en akarbrasa. Lamnar nagon aktor ett féremal som kan
vara en bomb efter sig? Ror sig nagon aktor pa ett ovanligt satt — mot eller tvars
folkstrommen eller drojer ndgon sig kvar i ett omrade déar alla brukar hasta forbi?
Genom att representera informationen pa en hogre niva kan sensorinformation
enklare slas samman med annan information och slutsatser dras om nagra aktorer
i omradet ar forknippade med hogre risker an vanligt. FOI forskar bland annat
kring upptackt av avvikande beteende hos individer och grupper dels i och
omkring folksamlingar, dels pa parkeringsplatser for lasthilar.

All information dér manniskors identitet kan faststéllas omgardas av regler for att
hindra intrang i den personliga integriteten. Ett antal olika sétt har prévats for att
skydda identiteten pa personer som ror sig i sensorévervakade omraden. En
mojlighet &r att sensorsystemet kraver en auktoriserad order (som sedan
arkiveras) varje gang personidentifierande information visas/formedlas. Ett
problem med att rutinmassigt skydda identiteten pa personer i
bevakningsomradet ar om det just ar vissa individer som utgor de storsta hoten.
Da maste larm ges om dessa individer identifieras inom omradet. Manga ganger
kan det dessutom vara dnskvért att genomfora identifiering av individer i gamla
sensordata efter sékerhetsincidenter. Ny teknik provas for att mojliggora
avbildning genom tonade bilrutor och MC-hjalmvisir och tyg framfor ansiktet.
Automatisk igenkénning av méanniskors rérelseménster och att genom lager av
tyg kunna se dolda vapen och sprangmedel ar andra teknikomraden som har
utvecklats under senare ar, bland annat med sikte pa sakerhetskontroller av
passagerare pa flygplatser. Teknik utvecklas ocksa for att det ska bli mgjligt att
upptdcka manniskor bakom véaggar eller dorrar.

Att vidta atgarder mot detekterade hot

For att aktorerna i logistikkedjan effektivt ska kunna minska hot, risker och
forluster, och darmed bidra till kontinuiteten i viktiga samhallsfunktioner kréavs
inte bara att hoten upptacks och identifieras. De maste ocksa kunna stivjas pa
nagot satt. Det racker inte att uppticka hoten tidigt, aktéren maste ocksa ha en
planering for atgarder som &r juridiskt, ekonomiskt och etiskt forsvarbara. For
andamalet kan atgardslistor sammanstallas. Om till exempel sikerhetssystemet i
en terminal upptacker att ett par personer haller pa att klattra dver staketet runt
omradet, kan det vara lampligt att rikta fler kameror mot inkréktarna och att
skicka ut en sékerhetspatrull for att avvisa dem. Ofta ar det vélbetankt att
dessutom kalla pa polis for att ha beredskap mot en eskalerande valdsniva och
eventuellt identifiera inkréktarna for en framtida lagsokning. En god beredskap
mot hot och risker forutsatter ofta att det finns en plan for vilka atgarder som ska
vidtas pa vilka indikationer. Alla tankbara atgarder som kan vidtas pa nagon
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indikation kan sammanstéllas i atgardslistor. N&r ett hot ar identifierat kan
atgardsplaneringen sedan anvandas for att hjdlpa beslutsfattaren att valja ratt
handling. For att stodja beslutsfattaren i valet utvecklar FOI stodverktyg for att
resonera kring hoten. Malet ar att beslutsfattarna inte bara ska fa en relevant bild
av hur laget ar (“situationsforstaelse) utan ocksa att handelseutvecklingen blir
begriplig och att tdnkbara alternativ for incidenters utveckling latt ska kunna
forutses.

Lika viktigt som att det inte finns hal i stangslet runt en terminal som behéver
skydd mot intrdng &r det att organisationerna genomsyras av relevant sakerhets-
medvetande mot till exempel Kkorruption. Fragestallningar som  ror
organisationens sdkerhetsmedvetande dr bland annat bakgrundskontroller av
anstéllda, tilltradeskontroll till anldggningar, inspektioner av vaskor och fordon
vid tilltradeskontrollerna, traning/utbildning och organisationens talighet mot
personforluster. Ett vasentligt element i korruptionsbekdmpning &r att attester
och in/utpasseringstillstdnd inte hanteras av olika befattningshavare var for sig
utan att dokument kontrasigneras.

Som i andra fall &r informationsutbyte mellan de olika aktorerna i logistikkedjan
centralt. Bade administrativ information och sensorinformation maste analyseras
for att upptacka hot av savél indirekt karaktar, till exempel smuggling, som
direkta hot, till exempel fran terrorister. Informationsutbytet har bade tekniska
och organisatoriska aspekter. Teknikmassigt galler det att se till att systemen kan
kommunicera med varandra och att ratt nivd av sékerhet kan uppratthallas.
Semantisk interoperabilitet, det vill sdga att en organisation och dess
informationssystem kan forsta vad ett annat menar, &r ett nyckelbegrepp.

Det ar slutligen viktigt att sékerhetstankandet integreras i de tekniska systemen
redan pa konstruktionsstadiet. En systemldsning som &r helt fokuserad pa hogsta
effektivitet under normala forhallanden kan visa sig bli sarbar mot terrorister och
brottslingar liksom mot sallsynta olyckor och naturkatastrofer. Det ger ofta battre
motstandskraft att ha fler tekniska system och en viss Gverkapacitet for en
uppgift dven om ett enda slimmat system per uppgift ter sig effektivare i
normalfallet. En sakerhetsatgard som har visat sig mycket effektiv kan i ett slag
bli dverspelad av forandringar i hotens upptradande.

Hur kan svensk logistiksakerhet forbattras?

Det ar tydligt att effektiva sensorer, informationsfusion med beslutsstddssystem
och en viss redundans ger 6kad tillforlitlighet for logistiksystem. Ofta ger samma
atgarder forbattringar av sakerheten i fler an ett problemperspektiv. Ett exempel
pa detta ar att efter attentatet mot World Trade Centre 2001 hojdes
sakerhetsmedvetandet inom flera omraden. Det fick till foljd att Internationella
Sjofartsorganisationen 2002 tog fram en ny internationell kod for skydd av
sjofart och hamnanlaggningar mot terrorism. Nar den inférdes reducerades
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stolderna inom hamnomradena i ett slag. Det ar darfor viktigt att pd nagot sétt i
forvag vardera sékerhetsatgarders effekter mot olika hot och risker for att
mojliggora systematisk optimering av sakerhetsatgarderna hos olika aktorer.

Beredvilligheten att 6ka sékerheten i logistikkedjan varierar dock liksom inom
andra sektorer med upplevd hotniva och mellan olika organisationer. Kraven pa
okad sakerhet behdver balanseras. For att fa perspektiv pa omradet behovs ocksa
insikten att alla sakerhetsatgarder som vidtas utan att det finns relevanta hot ar
sléseri med pengar och urholkar konkurrenskraften for organisationer och
nationer. Medan till exempel smuggling &r ett omfattande problem for samhallet i
stort och tullen i synnerhet ar det inte av sa stor betydelse for fraktbolagen som
mer akut oroas av svinn och avbrott i leveranskedjan.

En viktig aspekt for kommersiella aktorer ar kostnaden for sékerhetssystemet.
Det anses dock sjalvklart att sakerhetsatgarder som direkt kan avraknas mot
minskat svinn, lagre forsdkringspremier eller ©kad marknadsandel bor
genomforas. Kan ckad sakerhet och Okad effektivitet uppnas samtidigt ar det
heller inte svart att dvertyga beslutsfattarna att satsa pa sakerhetsétgarder. Okad
sékerhet mot mycket séllsynta hdndelser medfér dock ofta en 6kad kostnad utan
nagon tydlig ekonomisk fordel. Tvingande direktiv fran nagon myndighet om att
vissa sakerhetsrutiner/atgarder maste vidtas Gver hela Europa torde underlatta
acceptansen for sadana atgarder bland transportsektorns kommersiella aktorer
och gora atgarderna konkurrensneutrala 6ver hela den inre marknaden.

Ett annat exempel pa drivkrafter inom transportsiakerhetsomradet galler fragan
om flygpassagerares medférande av vatskor i handbagaget, tdnkbara hotscenarior
med flytande explosivdamnen har ovan belysts. Sakerhetskraven i kombination
med avsaknaden av en séker och billig teknik for klassificering av vétskor i plast-
och glasflaskor gor att tusentals liter dryck och konserver kasseras varje ar vid
sakerhetskontrollerna i varldens flygplatser. Det ekonomiska trycket fran
affarsidkarna pa flygplatserna att ta bort vétskebegransningarna ar ocksa mycket
stort. Nar en tillrackligt séker och billig teknik finns tillganglig kommer dérfor
bestammelserna att forandras. Nagra flygplatser i Australien har redan infort
teknik som klassificerar vatskor och darmed lattat pd bestammelserna om att
passagerare endast far medféra mycket sma vatskemangder i handbagaget.

I de projekt inom Europeiska unionen (EU) som forfattarna deltar i och som
denna artikel beskriver resultat ifran, medverkar flera svenska aktdrer, bade som
projektpartners och som medlemmar i referensgrupper och liknande. De far
naturligtvis god insyn och ka&nnedom om mdjligheterna till forbattrad
logistiksékerhet. Projekten &r dessutom aktiva i att sprida information. De brukar
bland annat ordna demonstrationer dér landvinningarna konkret visas upp. Detta
gor det mojligt for aktérerna i den svenska forsorjningskedjan att dra nytta av
forskningen. Det ar alltsd en kombination av tekniska majligheter, politiska
beslut och kommersiella drivkrafter som ger samhéllet de sékerhetssystem det
har inom logistikomradet. Det &r viktigt att hela tiden lata de olika
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hotperspektiven vara levande sa att alla aktorer stravar efter att med sina
begransade resurser vidta de sakerhetsatgarder som motverkar flest hot istallet
for att enbart fokusera pa nyupptackta akuta sakerhetsbrister.

Vidare lasning

e Franke, U., Johansson, R., Martenson, C. och Svenson, P. “Fusion av
information fran heterogena killor”, FOI-R--3453--SE, 2012.

e Fensel, A., Rogger, M., Gustavi, T., Horndahol, A. and Martenson, C.
”Semantic data management: sensor-based port security use case”, EISIC
2013.

e Gustavi, T. and Svenson, P. “Taxonomy for port security systems”, SecOnT
2013.
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20 Glas - vackert men farligt

Annika Loof

Den moderna citykarnan idag bestar av mangder av glasade fasader - vackra men
sarbara. Fonsterglas ar den svagaste ldnken i en fasad vid en explosion och
resulterar i manga sekundara skador bade inuti och utanfor byggnaden.
Internationell terrorism har oOkat behovet av kunskap kring effekten pa
glasfasader utsatta for explosiva laster. Grupper av terrorister skapar
uppmarksamhet for sina asikter genom att orsaka ekonomiska forluster, kaos och
politiska bryderier. Ett sétt att dstadkomma detta r att placera och detonera en
bomb i ett utsatt omrade sa som ett industriellt eller kommersiellt centrum.
Verkan fran explosioner i anslutning till byggnader ger pa grund av glassplitter
omfattande skador pa bade personer och materiel, i och utanfér de paverkade
byggnaderna.

FOI har i ett samarbete inom Europeiska unionen (EU) fatt mojligheten att
jamfora resultat och na langre i slutsatserna kring just dodligheten av fonsterglas.
Inom projektet har funderingarna kretsat kring hur befintliga miljoer kan
forbattras, vad som bor betankas infor nybyggnation och tillvagagangssétt vid en
onskad hojning av sékerhetsnivan i befintliga miljcer.
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Glaset i vart samhalle

Vad &r glas? Glasets grundlaggande funktion dr att slappa in ljus, vilket visat sig
spela en betydande roll for vart vélbefinnande. Vanligt glas tillverkas av sand,
soda och kalk med sma tillsatser av magnesium, aluminium och jarn. Glas ar ett
gammalt material och det betraktades lange som en lyxvara, mellan aren 1743
och 1809 fick man i Sverige till och med betala skatt for det. Under 1920-talet
borjade maskinglas tillverkas. Darmed kunde glasformaten varieras mer an
tidigare och antalet anvandningsomraden oka. Glasrutor har forandrats mycket
under drens lopp och varje tidsperiod har haft ”sina” fonster. Arkitekturen runt
om oss har paverkats i en riktning for att spegla var sjalvbild av ett Gppet och
overskadligt samhalle, vilket har gjort att just glas har blivit ett favoritmaterial i
alla delar av byggnadskonstruktionerna. Fasader, dorrar, racken, golv och hissar
ar exempel pa idag vanliga anvandningsomraden, se till exempel New World
Trade Building i New York och Europeiska Centralbanken i Frankfurt. Detta
innebar att kraven pa glasets egenskaper har skarpts for tillampningar inom bland
annat brandskydd, bullerddmpning, energisparande samt skydd mot personskador
och inbrott. Var och en av dessa tillampningar kréver specifika egenskaper.
Dessa och ytterligare nagra egenskaper gar att bygga in i en enda
glaskonstruktion genom en val definierad kravprofil pd den &nskade
slutprodukten. En val fungerande glaskonstruktion bestar ofta av flera rutor, och
ibland i konstruktion med en tillaggslésning i form av en skyddsfilm,
bombgardin eller forsankt infastning.

Farligt glas

Tryckvagen fran en terroristoomb, 1IED (Improvised Explosive Device), vilken
skulle kunna innehalla det hemmagjorda sprangmedlet (HME) (se vidare artikel
Hemmagjorda bomber — det trygga samhéllets fiende) eller en olycka med
transport av farligt material ar mycket kraftigare och ger ett snabbare
skadeforlopp &n till exempel véaderfenomen. Det finns dock vissa extrema
naturliga forhallanden vilka kan generera liknande effekter, s& som
meteoritnedslag och vulkanutbrott. En anordning med explosivdmne som
detonerar genererar ett tryck som beror av massan hos laddningen. Det tryck som
uppkommer beror sjalvklart pa hur bomben é&r tillverkad och vad den bestér av,
men generellt beddms emellertid att en klassificering av hot bor ske efter
laddningsvikten. Detta ger i sin tur en uppdelning beroende pa hur bomben
formodas transporteras, sdsom i en vaska, bil eller lastbil. Viktigt att veta ar att
vid en detonation blir det inte bara en tryckvag, utan omradet kan ocksa utséttas
for undertryck som kan resultera i stora skador pd si att siga “fel sida” om
fasaden. Denna form av terrorhot har tvingat oss att omdefiniera begreppet
”skyddsvirda byggnader”, vilket tyvéarr belysts ater igen, senast vid Marathon
2013 i Boston. Hotet mot och definitionen av en skyddsvérd byggnad ar idag ett
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svarbemastrat problem, framforallt da den aktuella byggnaden kanske ar belagen
i ett stort affarscentrum och hotet da ar angelaget aven for omkringliggande
byggnader. Vid bombdadet i Oklahoma City 1995 var det ett flertal byggnader
vars fonster paverkades. Pa upp till 1,6 km avstand orsakade glassplitter skador
till f6ljd av explosionen. Sa mycket som 85 % av alla skador i en urban miljé kan
orsakas av glassplitter i olika former. Att utvérdera en risk kan vara ganska
enkelt i sig, men att forutspad var hotet kommer att presentera sig ar inte helt
enkelt. Det ar en grundforutsattning att veta vilka byggnader som ar dnskvérda
att skydda och till vilken niva, innan de faktiska konstruktionslosningarna ska
installeras.

Vad gor forskningen?

Vid bland annat FOI har kompletterande och éverlappande forsok gjorts pa olika
kvaliteter av glas, framst fonsterglas. Dessa har sedan kopplats vidare till
skaderisker och dodlighet. Vid institut i andra EU-lander har dessa forsok framst
kopplats till simuleringar, for att ge korrekta ingangsvarden och for att bekréfta
institutens egna berakningsmodeller. Vid FOI har praktiska forsok gjorts. En
rumsmodell i full skala byggdes enligt en brittisk modell for att utséttas for
faktiska detonationer med inmonterade fonsterkonstruktioner. Rumsmodellen var
indelad i 4 zoner; oskadad, minimal risk, 1ag risk och hog risk (risken har &r risk
for personskada). HOg risk ar det nér glassplitter flyger in i rummet och traffar
vaggen 3 meter in och en halv meter upp. For att detta ska kunna ske krévs
endast en splitterhastighet pa ca 9 m/s (ca 32 km/h). Vid dessa forsok upptéacktes
vidare att det inte alltid &r sjalva glasrutan som &ar den svaga lanken i en
fonsterkonstruktion — infastning, lashakar och dekor kan ocksa orsaka problem.

For att gd vidare med resultaten fran de praktiska forsoken med rumsmodellen
har FOI till exempel studerat hur sjukvarden definierar skador enligt en sa kallad
AlS-skala (Abbreviated Injury Scale) 1-6 dér 1 &r i princip oskadd och 6 innebér
invaliditet eller avliden. Den viktigaste siffran som foll ut var att om det ar 100 %
sannolikhet att en fonsterkonstruktion gar sénder ger det 1 % sannolikhet att
nagon avlider och 10 % blir svart skadade av dem som befinner sig i rummet.

Vid institut i andra EU-lander har det ocksd utforts forskning inom samma
omrade. Dessa institut har dock intagit en mer heltdckande strategi och funderat
mer pa hur man kan gora en hel fasad mer flexibel for att kunna ta upp
detonationslasterna. De har funderat 6ver hur ett flexibelt upphéngningssystem
skulle klara lasterna och inkluderat detta i ett simuleringsprogram. Slutsatserna
visar bland annat att deras idéer fortfarande skulle innebara stora skador pa
fasaden, men att konceptet avsevart skulle minska mangden sekundéra skador pé
omgivningen.

Under dessa arbetens gang har nagra institut i EU:s medlemsstater ocksa fatt
mojlighet att jamfora resultat och slutsatser och dven formulera synergieffekter
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av respektive arbeten med gemensamma slutsatser. De mest uppenbara
slutsatserna ger dock tyvérr inga enkla lésningar. Varje hotbild, byggnad och
placering representerar sina egna unika forutséattningar. | manga fall ar det fragan
om avvaganden vad galler hot-ekonomi-tid, vilket ger storst stod till beslut.
Eftersom glas ar sa kansligt for IED-hot och de resulterande skadorna
omfattande, kan det vara rekommenderat att dven lagga tid och ekonomi pa sa
kallade perimeterskydd. Detta innebar till exempel att byggnaden star i vinkel
mot férmodad attack for att sprida tryckvagen, eller att det finns hinder for att
parkera en bil for nara byggnaden. P& marknaden finns idag ocksa tillaggsskydd
att kopa sa som ASF (Anti Shatter Film) vilken bor fastas in i karmen. Annars
finns stor risk att hela rutan kommer flygande och orsakar stérre skada i form av
blunt force trauma (trubbigt vald) istdllet. Ett annat tillaggsskydd ar BBNC
(Bomb Blast Net Curtain) vilken kan designas for att smélta in bade funktionellt
och estetiskt i den ténkta innemiljon.

Bild 1. Fonsterrutor med Anti Shatter Film (bild fran forsok i Tyskland). Fotograf: Annika
Lo

Avslutning

Som tidigare namnts ar en del av terroristernas mal att skapa oreda genom att
skapa kaos och samhéllsekonomiska forluster. Dessa innefattar inte bara
kostnader for infrastruktur utan &ven sekunddra kostnader for sjukvard,
sjukskrivningar, forsékringar och psykosociala aspekter. Genom ¢kad

135



FOI-R--3684--SE

medvetenhet och relativt enkla insatser kan riskanalys och férebyggande
uppgraderingar, sasom hotbildsuppskattning, avstandshinder och skyddsgardiner,
avsevart minska det totala avtrycket av ett angrepp mot vart samhalle, minska
skaderiskerna och radda liv.

Vidare lasning

o L0O0f, A., FOI--2638--SE, Sammanstallning och utvardering av fonsterforsok
i tunnel, 2008.

o L060Of, A., FOl Memo 1912, Skadeverkan av glassplitter fas 3. Bekdmpning
och skydd: Grindsjon. 2006.

e L060Of, A., van Doormaal, A., and Teich, M., Windows and glazing systems
exposed to explosion loads: Part 1 — Lethality and Hazard Assessment, COST
Action C26 “Urban Habitat Constructions under Catastrophic Events”,
International Conference Cost C26 — Urban habitat construction under
catastrophic events, Naples, 2010.
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21 Massmedia och masshysteri —
hur reagerar medborgarna pa
information

Misse Wester

Kalla: Wikimedia Commons, Patrick Furlong

Idag nas vi av information om en handelse bara sekunder efter det att den har
intraffat. Detta konstanta flode av information stiller ckande krav pa hur
myndigheter kommunicerar, framforallt ndr samhallsviktiga medelanden riskerar
att hamna i skuggan av annan information. Det stiller ocksa krav pa att
informationen ér tillférlitlig och verifierad, och att myndigheten talar med en rost
under en kris for att undvika forvirring bland allménheten. Eller?

Viss forskning visar att det finns en rad forestdllningar bland svenska
myndigheter och massmedier om att befolkningen behdver lugnande information
och att man ibland antar att manniskor kan bli oroliga om de nas av information
om en potentiellt farlig situation. Annan forskning pekar pa att manniskor ar
mycket aktiva i sitt informationssokande och anvénder sig av flera kéallor. Detta
innebdr, att medan myndigheterna och media &gnar tid at att fa sina uppgifter
verifierade har medborgaren redan flyttat fokus till en annan informationskalla
for att fa den senaste informationen om en specifik handelse. Har blir de sociala
medierna mer och mer centrala, dér alla kan vara med att bidra till att nyheter
skapas och rapporteras. | detta informationsflode kan det vara svart att veta exakt
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vilken kélla som har det storsta inflytandet pa en enskild individs uppfattning om
en viss situation. Snarare ldggs en mosaik av den information som finns
tillganglig och skapar en sammansatt bild, dar en enskild aktors bidrag kan vara
svar att spara. Det har innebar att det kravs en ny syn pa medborgaren som
mottagare och producent av nyheter for att uppna en effektiv kommunikation.
Detta staller krav pa att myndigheter, lansstyrelser och kommuner ser 6ver sina
kommunikationsplaner och ifragasatter de antaganden som ligger till grund for
planernas utformning.

Myndigheters kommunikation

Att kommunicera relevant information till drabbade méanniskor under en kris &r
en stor utmaning for en organsation. Att na ut med sitt budskap &dven under
normala forhallanden &r svart i sig, eftersom mangden information som nar oss
varje dag ar enorm. Detta gor att kommunikation under svara omstandigheter,
som i en kris, staller annu hogre krav pa effektiva kommunikationsstrategier.
Givetvis ar det inte bara hur man valjer att kommunicera som &r viktigt utan
ocksa vad som kommuniceras. Att kommunicera under kris kan ha olika syften,
vilket ocksa speglar i vilken fas krisen &r i. En enkel kronologisk uppdelning av
en krishandelse kan goras med utgangspunkt fran de tre faserna - fore, under (den
akuta fasen) och efter. Effektiv kriskommunikation bor fokusera pa att det finns
olika informationsbehov i de olika faserna. Det finns forskning som har visat att
kriskommunikation bor inkludera information om: Vad som har hant, Var det har
hant, Nar det hédnde, Hur det hdnde och Varfor det har hant.

I den fasen som foregar en kris, exempelvis vid en annalkande storm, bor
informationen fokusera pa vad som kommer att handa, konsekvenserna av detta
och var den storsta paverkan kommer att vara. Givetvis maste ocksa rad och
rekommendationer kommuniceras, sa att de som kommer att drabbas vet vilka de
basta handlingsalternativen &r. Denna situationsanpassning maste dven ske i den
akuta fasen. | denna fas ar det inte lika viktigt att berdtta om vad som har hant
eller varfor utan fokus i kriskommunikationen bor ligga pa att ge konkreta rad
om hur drabbade av krisen bor bete sig for att minska konsekvenserna. Ett
exempel kan vara att myndigheter anvander sig av TV for att nd ut med
information till boende pa en ort som har drabbats av ett utslapp av en giftig gas.
Det kan ocksa handla om uppmaningar om att stanna inomhus under en storm.

Dock ar kommunikation via traditionella mediekanaler, sa som tv och radio, inte
alltid majliga eftersom situationen i ett krisomrade kan vara sa allvarlig att det
inte gar att na ut till de drabbade. | sédana lagen kan personliga kontakter pé plats
och sociala medier pa internet bli mycket viktiga. Ett bra exempel i detta
sammanhang ar den kommunikation som bedrevs i Ostersunds kommun i
samband med forekomsten av cryptosporidium (Crypto) i dricksvattnet 2010.
Crypto &r en bakterie som finns i de flesta dricksvattentakter, men som i forhéjda
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halter kan orsaka svar magsjuka. | Ostersund uppticktes forhgjda halter av
Crypto i november 2010 i Storsjon, som forser 50 000 abonnenter med
dricksvatten.

Eftersom antalet hushall som skulle kunna drabbas av bakterien var sa stort och
for att forhindra ett storskaligt utbrott av magsjuka valde kommunen i ett tidigt
skede att uppmana de boende att koka sitt dricksvatten. De kommunikations-
vagar man anvande var sociala medier pa internet, si som Facebook, och
kommunens hemsida. For att i sa stor utstrackning som mojligt sakerstélla att
man nadde olika malgrupper valde man att &ven kommunicera via lokal press.
Det nagot unika med denna situation var att kommunen redan innan smittan var
bekraftad, bade vad galler typ av smitta och spridningsvég, valde att informera
stort och brett. Den avvagning som gjordes var att det var battre att varna i
ontdan &n att vara for sent ute.

Aven om Crypto-hdndelsen i Ostersund 2010 &r ett exempel pd god
kriskommunikation &r det viktigt att vara medveten om, att aven om de
rekommendationer och uppmaningar syftar till att ge konkreta rad till hur
drabbade ska agera, finns det ingen garanti att dessa rad foljs. Att individer valjer
att agera tvartemot myndigheternas rad kan forefalla lite markligt, men i
krissituationer ar det viktigt att forsta vilka motiv som kan ligga bakom beteende.
Smabarnsforaldrar kanske aker till forskolan for att hamta sina barn mitt under
ett pagaende utslapp av ett farligt &mne, for att detta kanns tryggare. Det kan
ocksa vara sa att ett beslut om att evakuera eller inte bygger pa det fortroende
individer har for myndigheterna och tidigare personliga erfarenheter av
katastrofer eller kriser.

Medierna och myndigheterna

Samtidigt som viss information maste na ut till drabbade, sa finns det aven ett
stort informationsbehov hos de som inte &r direkt drabbade. Det kan &ven finnas
ett hart tryck fran olika regionala, nationella eller internationella massmedier pa
att fa en samlad bild av vad som har hant och omfattningen av krisen. | dessa
situationer &r det viktigt att ha en god forberedelse, sa att det finns personal och
rutiner for att hantera detta tryck. Dock ar det viktigt att ha i atanke att under den
akuta fasen av en kris finns det inte en enskild aktdr som har fullstdndig
information om vad som sker/har hént.

Ofta kan det vara sd att representanter for massmedia soker upp en
raddningsledare pa plats for att fa information om den aktuella handelsen, vilket
ibland kallas for “ledningscentralrapportering” (command-post reporting). Den
har typen av journalistik leder till att den information som nar ut i massmedia
baseras pa en viss kalla, det vill saga den officiella raddningsledarens aktuella
bild, vilket inte alltid speglar handelseutvecklingen i ett bredare perspektiv. Nar
en kris eller katastrof har intraffat ar det manga aktérer som forsoker reda ut
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exakt vad som har hant. Den information som da kommer fram ar ofta
fragmenterad och daligt koordinerad. Det ar forst dagarna eller veckorna efter
h&ndelsen som en mer komplett bild av det som har intraffat kan skapas. Det &r
inte heller sakert att hela forloppet eller handelsens fullstandiga omfang nagonsin
kommer att kunna sammanstallas for att ge en exakt bild av det som skett. Det
finns betydande skillnader mellan myndigheternas och massmediernas motiv till
att kommunicera eller rapportera under en kris. Massmediernas roll &r inte
nodvandigtvis att ge rad och rekommendationer, utan fokuserar normalt pa att ge
en bild av férloppet.

Ofta &r ansvariga myndigheter mana om att ge information som é&r verifierad.
Darfor finns det ibland en radsla att slappa ifran sig information som man inte vet
ar 100 % korrekt eller som motstrider tidigare fakta. Det kan visserligen finnas
goda skal att verifiera informationen, och sjalvklart ar det inte en god idé om det
kommer motstridiga rekommendationer eller motsédgande information ut i
massmedia, men fragan ar om det verkligen har en sa stor effekt hos mottagaren
som man kan tro.

Att g ut med uppgifter som inte ar sakra om till exempel antalet skadade
kommer formodligen inte att fa forodande effekter for hanteringen av en kris.
Daremot kan motséagelsefulla rad skapa viss osékerhet — om en kalla séger att
drabbade ska stanna hemma, samtidigt som en annan kalla uppmanar till
utrymning kan det bli svart for de drabbade att veta vilken kélla de bor lyssna pa.
Detta behover inte innebéra att myndigheter ska vénta med att sléppa ut viktig
information for att den inte &r helt verifierad, eller tysta ner eventuella
meningsskiljaktigheter som kan finnas inom myndigheten nér det géller
exempelvis information som omges av stor osékerhet.

Medborgare soker information aktivt och forstar att information kan komma att
andras. Det kan ocksa vara sa att myndigheter dar det funnits delade meningar
som har tystats ner eller dar man har valt att inte ppet redovisat all information
man haft tillgang till, far problem med sin trovéardighet om detta framkommer
efter det att krisen har ebbat ut. Att agera pa ett satt som uppfattas som oérligt i
en situation kommer att forsvara mojligheterna till en effektiv kommunikation
nasta gang nagot allvarligt sker.

” Allmanheten” — fran nyhetskonsument till
nyhetsproducent

Det finns studier som visar att individer idag hamtar information fran en mangd
olika kallor och att traditionella nyhetsmedier, sasom tv, radio och tryckt media
inte l&ngre har monopol som nyhetsférmedlare. Om den information som ges ut
fran officiellt hall inte besvarar de fragor méanniskor har, sa soker man svar fran
annat hall. Detta visar att allmanheten inte ar en passiv mottagare av information
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utan soker aktivt information for att fa en bild av vad som har hant, varfor det har
intraffat och vad man kan gora bade nar det galler att skydda sig men ocksa hur
man kan hjalpa till. Sammantaget visar forskning att ménniskor hémtar in,
betarbetar och agerar pa information om en kris pa andra satt &n det myndigheter
utgar ifran. Individer drabbas i de allra flesta fall inte av panik, blir oroliga eller
agerar ooverlagt baserat pa den information som nar dem via massmedia.

Idag har de flesta manniskor tillgang till modern teknik som gor att information
kan samlas och distribueras mellan en méngd olika media valdigt snabbt. Till
exempel i samband med bombdaden i London 2005, fick brittiska BBC timmarna
efter handelsen dver 1 000 bilder, 20 videoklipp och 4 000 sms och 20 000 e-post
fran privatpersoner som pa nagot satt hade bevittnat det som hande. Detta visar
att individer inte bara har en roll som konsumenter av media utan ocksa fungerar
som medproducenter av nyheter kring storre handelser. Mediekanaler som
Twitter, Facebook, Youtube och Instagram anvands for att snabbt sprida
information om det som finns pa plats. I samband med jordbavningen pa Haiti
2010 var Twitter en av de framsta plattformarna for kommunikation som de
drabbade och hjalporganisationer anvéande sig av. Ett annat exempel kan hdmtas
fran explosionerna under Boston Maraton 2013 da polisen i Boston bland annat
anvande sig av Facebook for att samla in s& mycket information om dadet som
mojligt. Pa detta satt kan de moderna kommunikationskanalerna anvandas for att
samla in information om en héndelse, och inte enbart for att kommunicera kring
den.

Att folja traditionell nyhetsrapportering och de nyare sociala medierna kan bidra
till en forstarkt omvardsbevakning och kan pa sa satt bista i krishanteringen.
Allménhetens medproduktion av nyheter gor att myndigheter och organisationer,
samt traditionella nyhetskanaler maste vara verksamma i sociala medier i mycket
storre utstrackning an idag. | samband med detta &r det viktigt att vara medveten
om att det finns en mangd aktorer pa kommunikationsarenan och det kan vara
svart att na ut med sitt meddelande till de grupper som anses vara i storst behov
av information.

Med dagens teknik finns det enkla satt att anvdnda samma texter i olika forum.
En och samma text kan laggas ut pa en hemsida, skickas till en tidning, text-tv,
spridas via Facebook eller Twitter. For att atervinda till hur Ostersunds kommun
agerade under utbrottet av cryptosporidium i dricksvatten sd arbetade
informat6rerna med att ta fram faktatexter som de la ut som dokument pa sin
hemsida. Dessa dokument kunde skrivas ut pa exempelvis daghem, sjukhus eller
pa andra platser dar information behévde vara tillganglig.

Dock innebdar det att nér allménheten rér sig mot att vara medproducenter snarare
an enbart konsumenter av nyheter behdvs en storre etisk vaksamhet eller
reflektion kring vad detta innebér for massmedierapporteringen vid kriser och
katastrofer. De pressetiska reglerna, som de flesta traditionella nyhetsproducenter
erkanner, gar dessa regler inte pa ett enkelt satt att applicera pa Facebook,
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Twitter eller Instagram. Det material som skickas fran privatpersoner till de
storre nyhetsformedlarna granskas av ansvarig utgivare, dven om trycket kan
vara stort att vara ute forst med spektakuldra bilder eller flest detaljer. Denna
granskning sker inte pa samma sétt pa de sociala medierna, dar det ar fritt att
lagga upp bilder pa drabbade utan att nagon granskning sker. Hur detta bor
hanteras ar svart att saiga men utvecklingen tyder pa att allmanhetens dubbla roll
som konsument/producent far storre betydelse i kommunikationen i kriser och
katastrofer.

Vidare lasning

e Gustavsson, S. (2010) Sociala medier och kris. Mediateknik, Skolan for
datavetenskap och kommunikation, Kungliga Tekniska hégskolan.

e Lindberg, A., Lusua, J. och Nevhage, B. (2011) Cryptosporidium i Ostersund
vintern 2010/2011, konsekvenser och kostnader av ett stort vattenburet
sjukdomsutbrott. FOI-R--3376--SE.

e Wester, M. (2011). Fight, flight or freeze: Assumed reactions of the public
during a crisis. Journal of Contingencies and Crisis Management, 19(4), 207-
214,
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22 Innan krisen kommer - ovningar
som ett satt att starka
krisberedskapen

Jenny Ingemarsdotter, Camilla Trané och Carolina Sandd

[ =2 - - "
Scanpix: Nisse Schmidt
Utanfor Malmé har ett oljefartyg krockat med ett lastfartyg. Stora snémangder

orsakar storningar i jarnvagstrafiken i norra Sverige. Ett elavbrott i Stockholm
har pagatt i tva dygn. En kraftverksdamm i Dalarna brister.

Det finns tillfallen da vardagen ramnar. Da samhéllet stélls infor situationer som
kraver skyndsamma och verkningsfulla atgarder. Avgérande for hanteringen av
en kris &r att berdrda aktorer klarar av sina uppgifter enskilt och tillsammans. Det
ar med andra ord nédvéandigt att forbereda sig for kriser — innan de intraffar.
Ovningar utgor en grundlaggande aktivitet for att forbereda sig, inom sin
organisation savél som tillsammans med andra.

Den hér artikeln handlar om att inrikta och samordna évningar i ett samhalle dar
allt fler aktorer, privata saval som offentliga, & sammanlankade och beroende av
varandra i héandelse av en kris. Artikeln handlar ocksa om vikten av att
systematiskt ta tillvara och anvanda erfarenheter fran évningar, for att nasta gang
bli (&nnu) battre.
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Behovet av att inrikta och samordna
tvarsektoriella 6vningar

Lyckligtvis intraffar kriser sallan, men detta innebar ocksa att aktérer som inte
traffar varandra i vardagen kan behdva genomféra Ovningar tillsammans. |
tvarsektoriella 6vningar medverkar sektormyndigheter inom tva eller flera
samhallssektorer/samverkansomraden och myndigheter med geografiskt
omradesansvar pa olika nivaer — nationell, regional och lokal. Aktdrerna dvar sin
formaga att tillsammans hantera konsekvenserna av en handelse.

Flera tvarsektoriella dvningar har genomférts under 2000-talet. Sverige deltar
ocksa i internationella 6vningar dar samverkan Gver granserna testas. For att
dvningar inte ska konstatera samma brister om och om igen behdvs en systematik
i hanteringen av utvarderingar, erfarenheter, atgarder och &vningsplanering.
Utgangspunkten ar kunskap om vad aktorerna har dvat, vilket resultat det gav,
och vad aktorerna behdver fortsatta Gva.

I regeringens skrivelse Samhéllets krisberedskap — starkt samverkan for okad
sakerhet (2009) gjordes bedémningen att dvningar i okad utstrackning bor
inriktas mot att Gva identifierade brister och prova formagor inklusive
samverkan: “Mot bakgrund av erfarenheter frdn intrdffade héndelser,
genomférda Gvningar och inlamnade formagebedomningar bor det arligen tas
fram en Overgripande inriktning for tvérsektoriella Ovningar.” Detta
utvecklingsarbete, som i sig kraver samverkan mellan manga berérda aktorer,
initierades av Myndigheten for Samhéllsskydd och beredskap (MSB) under
2010.

FOI fick i borjan av 2012 uppdraget av MSB att identifiera och strukturera
erfarenheter och formagebrister som framkommit i dokumentationen av ett antal
tvarsektoriella 6vningar och intraffade handelser. Malet var att utifran underlaget
identifiera och analysera monster i erfarenheter, brister och relaterade
fragestallningar.

Resultatet av ovan beskrivna uppdrag utgjorde underlag for den inriktning som
angavs i februari 2013. DA fattade MSB, efter remissforfarande inom Nationellt
forum for inriktning och samordnmg av dvningar (NAFS) for forsta gangen
beslut om en 6vningsinriktning pa nationell och regional niva; Ovnmgsmrlktnlng
under 2014, 2015 och 2016 for tvarsektoriella Gvningar pa nationell och pa
regional niva.

Hur inrikta tvarsektoriella 6vningar?

Det finns olika typer av underlag av betydelse for en gemensam
ovningsinriktning: genomférda évningar och intréffade handelser liksom MSB:s
regelbundna analyser av samhéllets krisheredskapsformaga, baserade pa bland
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annat  formagebeddmningar och risk- och sérbarhetsanalyser. Aven
omvarldsanalyser och analyser av beroendeférhallanden och trender, nationellt
och internationellt, kan vara relevanta att beakta; nya typer av hot liksom nya
skyddsvarden kan paverka vad aktorerna i framtiden behover 6va. Hur och vad
som ska 6vas paverkas ocksa av ramverk och forutséttningar for aktorerna. Det
kan handla om resurser, organisation, lagar och regelverk, politiska beslut etc.

En grundldggande forutsattning for att ta fram en inriktning &r att det finns
gemensamma “verktyg” for att beskriva den 6nskade riktningen. De begrepps-
maéssiga verktyg som anvénds vid inriktning av tvéarsektoriella évningar ar de
generella formagor som beskrivs i MSB:s nationella 6vningsplan.

Att inrikta innebar att gora en avvagning mellan generella och konkreta
formuleringar. A ena sidan riskerar allmanna formuleringar att inte peka ut nagon
riktning alls, medan en alltfér detaljerad fardriktning kan “lasa fast” och ge
missriktade begransningar i handlingsfrinet. En inriktning ar alltsd en form av
prioritering bade vad géller riktning (vad ar malet) och konkretionsniva (vad ska
inriktas). Vilken konkretionsniva ar da lamplig nar formagor ska anges i en
évningsinriktning? Vad innebar formuleringen av formagorna?

Ett satt att narma sig fragan om inneborden av de generella formagorna i MSB:s
nationella ovningsplan &ar att ga till erfarenheter av genomforda Gvningar.
Ovningsutvarderingar tar upp erfarenheter bade pa en mer detaljerad niva och pa
en mer abstrakt niva i forhallande till de generella formagor som MSB formulerat
i den nationella o6vningsplanen. Vid FOIl:s analys av ett antal olika
dvningsutvarderingsrapporter noterades att vissa nyckelbegrepp som ansvar,
ledning, kommunikation, informationshantering, samverkan och kunskap var
aterkommande. Analysen visade att det finns Gverlappande relationer mellan de
nyckelbegrepp som identifierades och deras beroendeforhallanden. Om
oklarheter finns gallande det egna ansvaret och ledningen blir det ocksa svart att
samverka och forsta andras roller liksom sannolikt att kommunicera, hantera
information osv.

For att kunna omséttas under 6vning behover de generella formagorna ofta
konkretiseras. Aven har kan ett tillvagagangssatt vara att anvinda sig av
erfarenheter fran genomforda dvningar for att nd en mer konkret beskrivning av
en generell formaga.

For att genomfdra en évning i praktiken behover ocksa en hypotetisk handelse,
ett krisscenario, valjas. Krisscenariot rymmer problem att préva sig mot. Det
scenario som valjs paverkar ocksa vilka aktorer som deltar och vilka typer av
resurser som behdver finnas tillgangliga for évningen.
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Att lara sig av erfarenheter fran 6évningar

Den norska 22-julikommissionen konstaterade i sin rapport om handelserna i
Oslo och Utdya att det har dvats for lite och att man inte i tillrdcklig grad har
dragit lardomar av erfarenheter fran 6vningar ("Kommisjonen mener at det
mange steder har veert gvet for lite, eller ikke veert tatt tilstrekkelig leerdom av
erfaringer fra gvelser.”) Aven pad EU-nivad (Europeiska kommissionen) har det
konstaterats att dvning och utbildning visserligen utgor en central del av det sa
kallade civilskyddsamarbetet men att arbetet med erfarenhetsaterforing inte har
kommit lika langt. Som FOI-rapporten EU och krishantering — strategiska fragor
for MSB (2012) beskriver, har det hittills inte funnits ndgon struktur for att
omhénderta erfarenheter”.

Att dra slutsatser fran 6vningserfarenheter kan vara lattare sagt an gjort. Olika
deltagande aktorer kan ha olika perspektiv och minnesbilder av vad som gjordes
och hur det gick”, och det kan ocksa finnas olika uppfattningar om huruvida
dvningen var “realistisk”, det vill sdga om den lyckades iscensétta reella
utmaningar. And& ar det viktigt att ta till vara erfarenheter fran ofta
resurskrdvande och kostsamma samverkansovningar. Dessa erfarenheter kan
bidra till att starka samhallets krisberedskapsformaga. Forutom att inrikta
framtida 6vningar kan erfarenheter tjana som underlag till atgarder och spridning
av kunskap.

En fungerande erfarenhetshantering bygger framfor allt pa att det finns ett behov
av att omsétta eller ta del av erfarenheter men ocksd pa att hanteringen
genomfors med systematik och med tillrdckliga resurser, i synnerhet i
analysfasen. Fordelen med ett mer systematiskt angreppssatt pa
organisationsniva ar storre sparbarhet i utvecklingsarbetet och att sannolikheten
Okar att kunskapen nar dem som behdver den. Om erfarenhetshanteringens olika
delsteg i 6dvningssammanhang kan man ldsa mer i FOI- rapporten “Varfor ova
tillsammans? — mot en gemensam inriktning och samordning av tvarsektoriella
ovningar”.

Ovningstekniska utmaningar

Det faktum att évningar &r iscensattningar av handelser kréver en sérskild analys
och framfor allt ett hénsynstagande till dvningstekniska utmaningar. Vilka
slutsatser som kan dras efter en genomférd évning ar beroende av saval aktivt
deltagande som 6vningsteknik. En dvningsteknisk brist kan exempelvis vara
avsaknad av den hogsta beslutsfattande nivan i dvningen. Likasa kan franvaron
av olika aktorer under en 6vning paverka resultatet negativt. Avsaknad av vissa
moment, eller svarigheter att simulera tidsatgang och resursforbrukning &r andra
exempel pa dvningstekniska utmaningar.
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En 0&vningsteknisk brist av mer teoretisk karaktdr handlar om oklar
begreppsanvandning. Om grundlédggande begrepp, som till exempel ”férmaga”,
”samverkan” och “ldgesuppfattning”, anvdnds pa olika sétt och till och med
varierar fran évning till 6vning, blir det svarare att gora jamforelser och dra
slutssatser pa en mer overgripande niva. Det finns dock indikationer pa att
évningar som genomforts med liknande Gvning som forlaga har natt en hogre
mognadsgrad rent dvningstekniskt, vilket kan tolkas som att kontinuitet, till
exempel genom en évningsserie, kan ge okad kvalitet.

Tendenser och framtida utveckling

Analyser av évningar och intraffade handelser ger en indikation pa status av
formagor i krisberedskapssystemet. Denna status finns ocksa analyserad i flera
andra sammanhang, till exempel i de underlag som handlar om risk- och
sarbarhetsanalyser, formagebedomningar och beroendeférhallanden.
Sammantaget kan dessa material sdgas ge en nuldgesbeskrivning av
krisberedskapssystemet. | tillagg till denna nulagesanalys kan det ocksa vara
intressant att fundera dver majliga framtida forhallanden.

Kommer framtidens krishantering att krava fler, eller nya, formagor? Kommer
vissa formagor att fordndras inifran”, genom ny teknik eller fordndrade
resurser?  Framtidsinriktade analyser, som till exempel trend- och
omvarldsanalyser, pekar pa flera dvergripande och genomgripande tendenser,
som till exempel effekter av klimatférandringar, den snabba teknikutvecklingen,
demografiska forandringar, konsekvenser av en fortgaende urbanisering, och nya
hot och risker, som exempelvis antibiotikaresistenta bakterier, och mycket annat.
Fran ett ovningsperspektiv handlar det har om att beakta tendenser som kan
paverka nutida och framtida dvningsbehov.

Ovningar har i vissa fall redan idag visat p& praktiska konsekvenser av
forhallanden och tendenser som framtidsanalyserna identifierat. Inneborden av
samverkan blir exempelvis alltmer komplex nér drifts- och &garstrukturer blir
mer fragmenterade och diversifierade, ocksa inom samhéllsviktiga verksamheter.
Den snabba teknikutvecklingen &r ett annat omrade vars komplexitet dvningar
har belyst. En IT-incident kan visserligen drabba en viss kommun, men de
inblandade aktérerna kan befinna sig i globala beroendekedjor som omfattar
saval statliga myndigheter som internationella tjansteféretag med huvudkontor pa
en annan kontinent. | arbetet med att préva och utveckla organisationer i en
komplex vaérld spelar 6vningar en viktig roll — saval nationellt som
internationellt. EU satsar stora medel pa att utveckla den gemensamma
krisberedskapen och majligheten att samverka Gver nationsgranserna. Bade
globalisering, teknikutveckling och privatisering av driftsformer och
agarforhallanden paverkar med andra ord samhéllsviktig verksamhet.
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Resultatet av dvningar kan belysa vad som tycks fungera eller vad som inte alls
verkar fungera. Vilka specifika slutsatser som kan dras ar dock inte alltid
sjalvklart — for att ta till vara resultatet av 6vningar behdvs ocksa en systematisk
erfarenhetshantering  med  konsekvent  insamling och analys av
ovningserfarenheter. Erfarenhetsanalyser kan i sin tur ge anledning till olika
forbattringsatgarder, eller en ny inriktning for framtida 6vningar.

Vidare lasning

e Ingemarsdotter, J. och Trané, C. 2013. Varfor éva tillsammans? — mot en
gemensam inriktning och samordning av tvérsektoriella évningar. FOI-R--
3679--SE.

e MSB. 2012. Nationell évningsplan: En strategi for tvarsektoriella évningar
inom omradet samhallsskydd och beredskap. Dnr. 417-2012.
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INTERVJU

23 Nordisk krisberedskap

Intervju med Carolina Sando

Carolina Sand0 dr projektledare for “Analys
och utveckling av sambhdllets krisberedskap”
och har under varen 2013 ingdtt i ett
sekretariat for de nordiska krisberedskaps-
frdgorna. De nordiska landerna har ett
roterande  ordférandeskap vad  géller
samarbetet kring krisberedskapsfragor pa
ministerniva. Ministermotena forbereds av en
nordisk ~ &mbetsmannagrupp  och  dess
sekretariat. Under varen 2013 har Sverige
varit ordférande.

Vad ar nordiskt krisberedskapsarbete?

— Det nordiska samarbetet &r ett av varldens &ldsta regionala samarbeten.
Landerna samarbetar pa flera omraden, exempelvis inom hélso- och sjukvard,
raddningstjanst och elforsérjning. Men samarbetet pa en Gvergripande, politisk
niva vad galler krisberedskapen formaliserades forst 2009 da ansvariga ministrar
samlades pa Haga slott i Sverige for att anta "Haga-deklarationen". DA pekades
ett antal omraden ut som landerna skulle fordjupa sina samarbeten inom.
Omradena var raddningstjanst, beredskap for handelser med kemiska, biologiska,
radiologiska eller nukledra &mnen, kriskommunikation, frivilligmedverkan,
dvning, utbildning, forskning och utveckling. En uppdaterad deklaration och en
strategisk utvecklingsplan har antagits i juni 2013.

Vad hander nu?

— Nu gar man vidare genom att géra en utvardering av de senaste arens arbete
och analysera pa vilka omraden samarbetet bast behovs. Det kan vara sa att nya
omraden tillkommer. Prioritering ska goras pad ministermotet i Norge nasta ar.
Den nya deklarationen har som Overgripande vision “ett robust Norden utan
grinser” och det handlar dd om att ta bort granshinder som forsvarar
gemensamma insatser eller omsesidigt stod vid katastrofer. Det uttrycks ocksa att
man vill reducera sarbarheter och hoja den gemensamma formagan att hantera
och aterstalla efter en kris. Det handlar aven om att bli mer kostnadseffektiv
genom att hitta gemensamma lésningar.
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Utmaningar framover for det nordiska krisberedskapsarbetet?

— Det nordiska samarbetet 6verlag har fatt 6kad uppméarksamhet de senaste aren.
Manga ser méjligheter och fordelar med att ga ihop i flera fragor och agera som
en region, dven exempelvis inom EU-samarbetet. Erfarenhetsutbyte och att lara
av varandra har ocksa fatt okat fokus, sarskilt efter extrema handelser. De
nordiska landerna har ocksa antagit en solidaritetsforklaring och konsekvenserna
av den &r inte riktigt utredda annu. Att vi ska bli béttre pa att ge och ta emot hjalp
fran varandra ar en del i detta.
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Forfattare

Henrik Allberg &r forskare och projektledare inom omradet manniska-
teknik-organisation. Han har en MSc. i teknisk fysik och elektroteknik
och arbetar bland annat med utvdrdering av staber samt hur
information skall géras anvandbar i framtida trygghetssystem.

FOI-R--3684--SE

Maria Andersson ar forste forskare inom omradet sensor- och
telekrigssystem. Hon ar ocksd gastforskare vid avdelningen for
reglerteknik vid Linkdpings universitet. Hennes forskningsintressen ar
videodvervakning, maskininlarning, féljning och anomalidetektion.
Hon &r (och har varit) engagerad i flera EU FP7-projekt inom olika
sékerhetstillampningar.

Rune Berglind &r fil. dr i zoofysiologi och laborator i toxikologi och
miljotoxikologi. Han leder EU-projektet CHEMSEA. En viktig del i
nuvarande forskning &r utveckling av ny miljétoxikologisk metodik for
faroklassificering av komplext fororenad milj6. Rune var en av
initiativtagarna till miljoforskning vid FOA i bdrjan av 1990-talet. Han
har &ven arbetet med miljoutbildning och miljoinventeringar av
fororenade omraden i Estland, Lettland och Litauen. Rune &r &ven
knuten till Europeiska CBRNE-centret vid Ume& universitet.

Joel Brynielsson &r tekn. dr i datalogi. Han forskar framst kring fragor
som ror artificiell intelligens och IT-sékerhet. Joel &r &ven adjungerad
universitetslektor vid KTH, och har tidigare arbetat som universitets-
lektor p& FHS.

Christian Carling &r forskningsledare och har arbetat med utveckling
av ledning och samordning i civil och militar krishantering sedan 1995.
De senaste dren har han framst &gnat sig at flera stora projekt inom
EU:s sékerhetsforskningsprogram, om havsovervakning, hamnskydd,
CBRN-olyckor och sékerhetshot i stora kollektivtrafiksystem.
Christians huvudsakliga forskningsintresse ar metoder for experiment-
baserad utveckling av sékerhetslosningar i komplexa system, med
fokus pa planering och vérdering av forsok.
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Anneli Ehlerding é&r fil. dr i fysik, forste forskare samt projektledare
inom omradet forsvars- och sikerhetssystem. Anneli arbetar framst
med frgor inom omradet security of explosives och leder nationella
och internationella projekt inom sakerhet och beredskap. Hon bistar
ocksa med expertis inom explosivamnesdetektion inom olika EDA och
NATO-grupper.

Anders Elfving &ar fil. dr i materiefysik och projektledare inom
omradet forsvars- och sdkerhetssystem. Han arbetar med
explosivdmnesdetektion, framst med Raman- och masspektroskopi.
Anders forskning &r primért inriktad mot forbattrad samhéllssakerhet
inom bland annat internationell luftfart. Han har tidigare arbetat flera ar
med sensorutveckling inom halvledarindustrin.

Georg Fischer ér forskningsledare med inriktning mot samhéllets
krisberedskap. Han har en bred erfarenhet av risk- och
sdrbarhetsanalyser inom olika samhallssektorer, studier av
infrastrukturstorningar, metodutveckling for risk- och
sarbarhetsanalyser, genomférande och utvardering av krisévningar.

Ulrik Franke ar tekn. dr i industriella informations- och styrsystem.
Han ar forskare och projektledare for det tvéarvetenskapliga projektet
Séakerhetspolitik i informationssamhéllet som studerar samspelet
mellan samhalle och informationsteknik. Ulrik ar ocksa reservofficer
med erfarenhet av saval utlandstjanst som arbete i Hogkvarteret.

Micael Granstrém ar forskningsingenjor inom omradet CBRN. Han
arbetar med detektion av radioaktiva amnen, framst med inriktning pa
stralskyddsberedskap. Han &r for narvarande involverad i ett projekt for
matning av radioaktivitet i ménniskor. Micael & medlem av Nationell
expertgrupp  for  sanering (NESA) som administreras av
Stralsakerhetsmyndigheten.

Tommy Gustafsson ar hogskoleingenjor i informationsteknik och
forskare. Han ar andra generationens natverksingenjor och har jobbat
med datornat och informationssakerhet inom privat och offentlig sektor
i mer an tio ar. Vid FOI forskar han med inriktning pa sakerhet i
kommunikationsnatverk, SCADA och ICS samt objektbaserad
sékerhet.
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Ann Goransson Nyberg ar docent i medicinsk fysiologi vid Uppsala
Universitet samt laborator och projektledare inom omradet CBRN.
Hon har bland annat deltagit i framtagande av forsvarets autoinjektor
och forskat kring halsorisker vid internationella operationer. Ann har
publicerat flitigt inom katastrofmedicin och gett stod till sjukvard vid
omhandertagande inom omréadet Katastroftoxikologi. Hon har &ven
tjanstgjort som bitradande koordinator for EU-projektet MASH pa
European CBRNE center vid Umea Universitet.

Jonas Hallberg &r tekn. dr i datorsystem och laborator. Jonas forskar
inom informationssékerhet och ar speciellt intresserad av fragor som
ror vardering av informationssékerhet och analys av informations-
sakerhetsrisker. Forskningen beror sdval sociala som tekniska aspekter.
Utover forskning arbetar Jonas med strategisk inriktning och ledning
av forskning inom omradet.

Fredrik Johansson &r tekn. dr i datavetenskap och forskare inom
omradet informations- och aerosystem. Fredrik arbetar bland annat
med att utveckla tekniker och metoder for analys av stora mangder data
inhamtade fran internet och sociala medier. Fredriks forsknings-
intressen innefattar textanalys, maskininlarning och analys av sociala
nétverk.

Jenny Ingemarsdotter &r fil. dr i idé- och lardomshistoria och
civilingenjor i teknisk fysik. Jenny arbetar med fragor om samhallets
sakerhet och krisberedskap. Hennes intresseomraden innefattar
strategisk analys av samhéllets krisberedskap, kritiska fléden, globala
trender,  scenarioutveckling och  metoder for  strukturerad
problemformulering.

Soren Jagerhok leder FOl:s arbete inom det EU-finansierade
hamnsakerhetsprojektet SUPPORT. Han arbetar inom omradet sensor-
och telekrigssystem och har olika ledande roller i EU-projekt med
tillampningarna: detektion av onormalt beteende, hamnsékerhet och
containersakerhet. Han medverkar i arbetsgruppen for Logistiksakerhet
inom European Organisation for Security (EOS).
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Lisa Kaati ar fil. dr i datavetenskap och forskare inom omréadet
bestlutsstodsystem. Lisa har arbetat med frdgor som rér teknik for
underréttelsearbete  och  beslutstdd  sedan ~ 2008.  Hennes
intresseomraden ar bland annat tekniker for analys av data frén
webben. Lisa har ocksd en deltidstjanst pd Uppsala universitet pa
institutionen for Informationsteknologi.

Patrik Krumlinde &r fil. dr i organisk kemi och forskare inom
omradet energetiska material och modellering. Patrik jobbar framst
inom sprangamnessakerhet med fokus pa sprangamnesprekursorer och
hemmagjorda bomber inom bade nationella och EU-projekt.

Malin Koélhed ér fil. dr i analytisk kemi och forste forskare inom
omradet forsvars- och sikerhetssystem. Malin driver forskningsprojekt
inom omraden som ror kemiska signaturer fran hemmagjorda bomber
och &r dven koordinator fér EU-projektet PREVAIL.

Bjorn Larsson ar forskningsledare och arbetar med radarsystemfragor.
Han kom till davarande FOA redan 1980 fran Linkdpings Universitet.
Han har under aren arbetat med méanga projekt allt fran isbergsspaning
i arktiska farvatten till utveckling av syntetisk aperturradar (SAR) pa
laga frekvenser. Uppgifterna har inneburit arbete i manga spannande
miljoer frdn tropisk regnskog, Oknar till arktiska isvidder och
uppgifterna har inneburit systemdesign, féltférsok och projektledning.
Han var chef for FOL:s institution for Radarsystem 2001 — 2009. P&
senare ar har han aven verkat som projektledare for olika EU-projekt.

Per Larsson ar fil. dr i statsvetenskap och analytiker inom omradet
samhéllets krisberedskap. Han har under lang tid arbetat med
krisberedskapsfragor pa lokal-, regional-, nationell- och EU-niv4,
framforallt med Forsvarsdepartementet som uppdragsgivare. Per
arbetar  for nérvarande dven med nationell risk- och
formagebedémning.
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Per Leffler &r laborator inom omradet toxikologi, inkluderande
manniska och milj6. Per har en doktorsexamen i yrkes- och
miljémedicin med inriktning pa metallers toxikologi och &r bland annat
medforfattare till skriften Handbook on the toxikologi of metals. Under
aren 1995-1996 var han Europa-kommissionsstipendiat vid EU:s
Miljéinstitut i Italien, och fick Civilingenjorsforbundets Miljopris 1997
for ett forskningsprogram om effekter av blandningar av miljogifter i
miljon.

David Lindahl &r fil. mag. i datavetenskap och forskare. Han arbetar
med forskning kring IT-sédkerhet och datorkrigféring. Han har
undervisat bade militdra forband, myndigheter och féretag om risker
och mojligheter med datorsystem. David har ocksd deltagit i
uppbyggnaden av labbet NCS3, den nationella satsningen pa sakerhet i
datorstyrd kritisk infrastruktur. Han &r i det projektet ansvarig for kurs-
och demonstrationsverksamhet for foretag inom bland annat
elférsorjning, dricksvattenproduktion och transporter.

Annika L66f ar bergsingenjor frAn KTH och forskare inom omradet
forsvars- och sakerhetssystem. Hon arbetar framst med materialfragor
med fokus p& egenskaper och struktur bade kopplat till snabba
deformationsforlopp och skyddsegenskaper. Annika arbetar dven inom
civila omréden dar skador pa byggnader, s& som perrong till Citybanan,
ar ett exempel. Hon har tidigare jobbat pd Hoganis AB i bland annat
Japan.

Malin Mobjork ar fil. dr i Tema Vatten i natur och samhalle och
forskningsledare. Hennes forskningsomraden omfattar
samhéllsvetenskaplig klimat- och miljoforskning, vetenskapsstudier,
tvarvetenskap och strategisk analys. P& FOI har hon exempelvis
analyserat vilka samband som finns mellan klimatféréndringar och
sakerhet, vilka utmaningar klimatforandringar staller pa samhallets
krisberedskap och hur samhéllet kan méta dessa utmaningar.

|
i
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Bjorn Nevhage é&r civilingenjor i riskhantering och analytiker med
inriktning pa risk- och sarbarhetsanalys och samhéllets sikerhet. Hans
huvudsakliga uppgifter ar utveckling och implementering av metoder
och verktyg for risk- och sarbarhetanalys. Bjorn stodjer ocksd MSB i
deras arbete med nationell risk- och formagebedémning, som &r ett
relativt nytt utvecklingsarbete och som initierats av Europeiska
kommissionen.  Stodet omfattar badde metodutveckling och
genomforandet av riskbedémningen.
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Anna Pettersson ar forste forskare inom omradet forsvars- och
sékerhetssystem. Hon &r bland annat projektledare for FOI:s
deltagande i flera EU-finansierade sékerhetsforskningsprojekt. Annas
framsta verksamhetsomrade &r Security of explosives som bland annat
omfattar detektion av explosivdmnen. Anna deltar i flera expertgrupper
pd EU-nivd dar hon bidrar med sin expertis inom
explosivamnesdetektion.

Lotta Ryghammar &r analytiker med inriktning mot svensk
krisberedskap. Hon arbetar sedan ménga &r &t exempelvis
Forsvarsdepartementet med bland annat frdgor kring styrning och
uppféljning av samhallets krisberedskap.

Carolina Sand6 ar programansvarig for "Analys och utveckling av
samhaéllets krisberedskap™ och leder ett projekt som genomfor studier
om krisberedskap fran lokal till internationell niva. Sedan 2002 har hon
arbetat med forskning for regeringens behov, men dven pa uppdrag av
olika myndigheter. Periodvis har hon utgjort analysstod pa
Forsvarsdepartementet. Hennes studieomréaden innefattar krisberedskap
inom EU, humanitéart arbete utanfér unionen, nordiskt krisberedskaps-
arbete och inriktning av nationell krisberedskap.

Steven Savage é&r fil. dr i tillampad fysik och forskningschef. Han ar
projektledare for olika teknikprojekt och studerar bland annat hur
modern sakerhets- och Gvervakningsteknik kan paverka och kranka
medborgarens integritet och privatliv. Steven &r dven adjungerad
professor pd KTH.

Pontus Svenson é&r tekn. dr i teoretisk fysik och forskningsledare.
Pontus har arbetat med fragor som ror informationsfusion,
lagesinformation och teknikstod for underrattelsearbete sedan 2001 och
med fragor om logistiksakerhet sedan 2010. Forskningsintressen ar
bland annat analys av sociala natverk, statistiska metoder fér analys av
stora dataméngder och bayesiansk analys.
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Camilla Trané &r tekn. lic. i reglerteknik och analytiker. Camillas
arbetsomraden spanner fran utvecklingsplaner till systemanalys och
rymmer erfarenheter frdn uppdrag hos Forsvarsmakten samt olika
civila myndigheter.

Ester Veiback &r civilingenjor i system i teknik och samhalle. Hon
arbetar i forsta hand som analytiker inom omradena samhallets
sdkerhet och krisberedskap. Ester &r projektledare for Nationell risk-
och formagebedémning och arbetar med metodutveckling inom
omradet. Ester har ocksd erfarenhet av frdgor som ror trygg
energifdrsorjning.

Niclas Wadstromer &r tekn. dr. i bildkodning och forste forskare.
Niclas arbetar bland annat med bildanalys for &vervaknings-
tilldmpningar och algoritmer for analys av multi- och hyperspektrala
bilder. Han &r &ven intresserad av etiska fragestallningar kring
dvervakningssystem.

Misse Wester &r fil. dr i psykologi och docent i beteendevetenskaplig
riskforskning. Hennes forskning fokuserar framfor allt p& individens
roll i risk- eller krissammanhang. Misses forskningsintresse spanner
6ver uppfattningar om risker till faktiskt beteende i storre kriser.

Elisabeth Wigenstam har en PhD i &mnet lungmedicin och &r forskare
inom omradet CBRN. Hon arbetar bland annat med att ta reda pa hur
industrikemikalier paverkar andningsorganen och hur man bést
behandlar skadorna efter en exponering.

Hans Onnerud &r tekn. dr inom pappers- och massateknik med en
grund som analytisk kemist. Han ar forskningsledare inom omradet
forsvars- och sakerhetssystem och leder tvd sikerhetsklassade EU-
forskningsprojekt med FOI som koordinator. Det ena syftar till att
utveckla nya system for att hitta olagliga bombfabriker och det andra
har som mal att utveckla nya verktyg for forensiska analyser av ett
bombattentat.
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24 Sa kan FOI stddja Dig och din
organisation

FOI &r ett av Europas ledande forskningsinstitut for tillampad forskning. FOI &r
en statlig myndighet som huvudsakligen ar uppdragsfinansierad. Den hér skriften
illustrerar FOl:s breda kompetens inom omradet samhallets sakerhet och
trygghet. Med denna breda kompetens kan FOI &ven stédja dig och din
organisation nar det géller fragor om sakerhet och trygghet. Exempel pa
uppdragsfinansierat stéd som FOI ger &r:

Vi stottar l16pande verksamheter med olika typer av expertstod: till exempel
kravspecificering vid anskaffning och upphandling, stéttning vid myndigheters
tillsynsarbete, stod till rattsvardande myndigheters brottsbekampning, operativt
stod vid en intraffad olycka/kris, samt stdd vid koordinering och handl&ggning av
forskning och anvandarmedverkan i forskningsprojekt.

For att forbattra langsiktiga beslut stottar FOI arbetet vid framtagande av
strategiska beslutsunderlag, till exempel genom sammanstéllningar av befintlig
kunskap och -teknik, utveckling av ny kunskap och nya tekniker samt metodstdd
infor och under beslutsfattande.

For att utveckla krishanteringsformagan ger FOI kurser, 6vningar och har
kunskapscentrum dar kunskaper inom ett specifikt omrade upprétthalls.

Naturligtvis bedriver vi dven forskningsprojekt och utvecklar forskningsmiljoer
med frdmsta uppgiften att ta fram ny kunskap. FOI har dven laboratorium till
uthyrning.

Du som &r intresserad av att veta mer om hur FOI kan ge stod till din
organisation — tveka inte att hora av dig till oss:

/ ,.f / r.f )/—
,,ff m//

Lisa Hornsten Friberg

Du nér oss via

E-post: market@foi.se
Telefon: 08-555 030 00

www.foi.se

Eller skriv in din fraga pa adressen
www.foi.se/sv/nyheter/Kontakta-oss/Marknad-och-forsaljning/
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FOI ar ett av Europas ledande forskningsinstitut inom
omradena forsvar och sdkerhet. Myndigheten ar uppdrags-
finansierad och lyder under Férsvarsdepartementet. Karn-
verksamheten ar forskning, metod- och teknikutveckling samt
analyser.

FOI publicerar for forsta gangen fokus Samhadllssdkerhet. Det
ar en skrift som belyser hur FOI utvecklar samhallssakerheten
genom langsiktig kunskapsuppbyggnad och genom att direkt
stodja olika samhallsaktorer i deras arbete med sakerhets-
och trygghetsfragor.

Redaktorer har varit Georg Fischer, Per Larsson,
Lotta Ryghammar och Carolina Sandé (projektledare).

fokus Samhdllssdkerhet finns att ladda ner fran www.foi.se.
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