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Sammanfattning

Denna rapport forsoker ge svar pa vilken information som, enligt etablerade
sikerhetsanalysmetoder, ska ligga till grund for sdkerhetsanalyser av IT-system.
En studie har genomforts for att identifiera vad etablerade metoder inom omradet
anser ska anvdndas som grund vid genomférandet av sédkerhetsanalyser. De
initiala sokningarna efter relevanta metoder resulterade i 74 metoder. Av dessa
74 metoder uppfyllde 12 metoder urvalskriterierna samt angav vilken
information som bor ligga till grund for genomforandet av sékerhetsanalyser.

Endast en sjundedel av den information som krdvs dr sidkerhetsspecifik
information. Metodernas tyngdpunkt ligger séledes pa mer generell information.
Med generell information avses exempelvis information om olika typer av
strukturer, sdsom verksamhetsstruktur och strukturer for tekniska system. Oftast
efterfrigas information som relaterar till verksamheten. Overlag prioriteras inte
information om vilken information som finns i eller hanteras av ett system. Inte
heller prioriteras information om beteende eller information om tekniska
16sningar.

Ett annat resultat &r att det skiljer sig mycket mellan vilken typ av information
metoderna anser att sdkerhetsanalysen ska baseras pd. Nagra metoder dr helt
fokuserade pa verksamhet medan de flesta tycker att det dven behovs teknisk
information, framforallt med avseende péa teknikstruktur.

Generellt visar resultaten att det finns en stor méngd olika typer av information
av vitt skild karaktdr som kan ligga till grund for en sékerhetsanalys.

Nyckelord: Sékerhetsanalys, IT-system, risk
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Summary

This report aims at answering which information, according to established
methods, should be the basis for security risk analyses of IT systems. A study
was performed to identify what established methods use as the basis for the
analysis. The initial search for relevant methods resulted in 74 methods. 12 of the
74 methods met the specified selection criteria and stated the information needed
to perform the analysis.

Only one seventh of the required information is security-specific information.
Thus the emphasis of the methods is on more general information. General
information could for example refer to information about different types of
structures, such as business structures and structures for technical systems. The
most frequently requested information is business related. The overall priority is
not on information about the information contained in or processed by a system.
Information about behavior or information about technical solutions is not
emphasized.

Another result is that the type of information used by the different methods
varies. Some methods are completely focused on business whereas most also
include technical information, particularly with regard to the structure of
technical solutions.

Overall, the results show that there is a large variety of different types of
information of widely different character that can be used as the basis of
information security risk analysis.

Keywords: Information security risk analysis, IT system, risk
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Forord

Insamling och analys av underlag for den typ av studier som genomforts som
grund for denna rapport krdver en stor arbetsinsats av flera personer. Vi vill tacka
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rapport.



FOI-R--3723--SE



FOI-R--3723--SE

Innehall

1 Inledning 9
1.1 Allmant om sakerhetsanalyser...........ccccovvieiiiei e, 9
1.2 Sakerhetsanalys av IT-system inom Forsvarsmakten .................... 10
1.3 Syfte 0ch avgransningar...........occeeeiiiiieii e 12
14 RappOrtsStrUKIUr. ... e 12
2 Litteraturgenomgangen 14
21 SOKSIAEI -.veeeiieriieieieiiie et 14
2.2 UrValSKItErIEr ......eoiieiiee e 14
23 Extrahering av data .........occoiiiiii 15
2.4 Syntes och sammanstallning ..........ccoccceveeeei i, 15
3 Resultat 18
3.1 Inkluderade Metoder .........cccooiiiiiiiii i 18
3.2 Situationer med flera systemagare ............ccccceevvieeiin e 20
3.3 Generell IT-relaterad information som Kravs...........ccocceeiieeeiieeennn 22
3.4 Information specifik for informationssakerhet..................ccccccunnne. 24
3.5 Roller och organisationer av relevans...........cccccccceiiiciiiieneceee 26
3.6 Metoders samstammighet...........ccoooiiiii e, 28
3.7 Sammanfattning av resultat..............cocooii 29
4 Diskussion 30
4.1 Reliabilitet och validitet..............ccooiiii e 30
4.2 Val @V Metod .....ooiiiiiie s 31
4.3 Rekommendationer till Férsvarsmakten...........cccccoviiiiiienne 31
5 Referenser 33



FOI-R--3723--SE

Appendix A: Archimate-koncept
Appendix B: Metodernas processbeskrivningar

Appendix C: Metodernas riskdefinition

36

38

39



FOI-R--3723--SE

1 Inledning

I denna rapport anvinds sdkerhetsanalys (Forsvarsmakten, 2013a) som det
samlande begreppet for de aktiviteter som genomfors for att identifiera
skyddsvirda tillgingar och hot samt bedoma risker som ar kopplade till IT-
system. Att samla in, strukturera och beddma all den information som &r relevant
for att genomfora en sdkerhetsanalys ar en omfattande uppgift. Det kan till och
med vara svart att avgora vilken information som ar ldmplig att samla in.

Syftet med denna rapport dr att beskriva vilken typ av information som enligt
etablerade sikerhetsanalysmetoder behovs for att genomfora en sdkerhetsanalys.
I denna inledning ges en kort beskrivning av metoder for att analysera
informationssédkerhetsrisker foljt av en sammanfattning av hur sékerhetsanalyser
genomfors inom Forsvarsmakten. Daérefter detaljeras rapportens syfte och
slutligen ges en Gversikt av rapportens resterande delar.

1.1  Allmant om sakerhetsanalyser

Det finns manga forslag pd metoder for hur informationssikerhetsrisker ska
analyseras och bedommas. Manga av dessa forslag har dokumenterats i form av
guider, manualer eller bocker. Pa en dvergripande nivd gar analysarbetet ut pé att
samla in information om relevant verksamhet och miljé for att kunna bedéma
sarbarheter, skydd, hot, konsekvenser och risker. Baserat pa detta skall beslut
sedan fattas om eventuella dtgérder.

I sin doktorsavhandling skriver Johansson (2005) att en informationssékerhets-
beddmning bor a) utga frén en teori som ér accepterad for att vara trovérdig och
b) ta hinsyn till datainsamlingskostnaden for att vara effektiv. Alltsd kan det
antas att det som primart styr vad en guide, manual eller bok séger ska samlas in
ar den teori som skaparna till metoden fGrlitar sig pd, hur mycket arbete
forfattarna tror att det krdvs for att samla in olika typer av information och hur
mycket arbete de anser ska liggas ner pa en sikerhetsanalys.

Vilken typ av information som behdvs beror alltsa pa vilken teori som ligger till
grund for att avgora vad som dr sidkert och osédkert. Vissa faktorer kan anses vara
av storsta vikt for en sékerhetsanalys (exempelvis granssnitt mellan datornétverk)
medan andra kan anses vara helt oviktiga (exempelvis Tokyobdrsens nuvarande
index). Till skillnad frén manga andra omraden finns det inom informations-
sikerhetsomradet fa dokumenterade teorier som &r avsedda att beddma risker.
Déarmed finns inte heller ndgon konsensus om vilka teorier som utgér bast grund
for bedomning av informationssidkerhetsrisker. Ofta specificeras inte vilka teorier
en sékerhetsanalysmetod baseras pa.

Utover de underliggande teorierna sa maste kostnaden for informationsinsamling
tas 1 beaktande vid analyser, vilket leder till att prioriteringar i de flesta fall &r

9
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nddvéndiga. Viss information har generellt sett en l4g insamlingskostnad
(exempelvis anstélldas &lder) medan annan &r dyr att samla in (exempelvis en
karta over alla nédtverkskablar i organisationen). Viss information kan ocksa vara
osdker (exempelvis antagonisters planer) medan annan &r vél kidnd (exempelvis
forra arets bokslut).

Det har tidigare gjorts enklare jamforelser mellan olika metoder for att bedoma
informationssdkerhetsrisker. Exempelvis jamforde Syalim, Hori, och Sakurai
(2009) fyra metoder med avseende pa processteg och dokument som inkluderas.
Filippini och Schimmer (2012) tog fram O&vergripande beskrivningar av 21
metoder anpassade for risker med industriella styrsystem. Dessvérre finns ingen
oversikt 1 den tillgéngliga litteraturen av vilken information som de olika
metoderna kréver, trots att detta dr centralt for en riskanalysmetod. Det finns inte
heller nadgon analys av hur samstimmiga de etablerade metoderna ar med
avseende pé det informationsunderlag de kréver.

1.2 Sakerhetsanalys av IT-system inom

Forsvarsmakten

Att identifiera och hantera informationssékerhetsrisker ar viktigt for alla IT-
system i Forsvarsmakten, frdn administrativa stodsystem (som diariesystem) till

insatsledningssystem (som SLB). Enligt
Forsvarsmaktens interna bestdmmelser (FIB
2006:2) ska det genomforas hot-, risk- och
sarbarhetsanalyser for alla IT-system som
planeras  anvdndas 1  Forsvarsmaktens
verksamhet. Inom Forsvarsmakten har det
genom dren tagits fram ett flertal skrifter som
beskriver arbetsprocesser for de olika
analyserna samt vilka typer av analysresultat

Effektivare hot-, risk- och
sarbarhetsanalyser &r ett
projekt som 16per under é&ren
2011-2013 och finansieras inom
ramen for  Forsvarsmaktens
Forskning och Teknikutveckling
(FoT). Fokus for projektet &r att
effektivisera de hot-, risk- och

sarbarhetsanalyser som
genomférs inom ramen for
arbetet med att ta fram
sdkerhetsmalsattningar for IT-
system.

som forvintas.

1 Direktiv for Forsvarsmaktens informations-
teknikverksamhet (DIT 04) (Forsvarsmakten,
2004) presenteras Forsvarsmaktens IT-
livscykelmodell som beskriver hur det dr tdnkt att Forsvarsmakten ska arbeta
med IT-system. Hela véigen fran att ett behov uppstar till att ett infort IT-system
slutligen avvecklas beskrivs. I denna livscykelmodell beskrivs auktorisations-
processen som framst berér de forsta stegen av IT-livscykelmodellen. Dessa
initiala steg handlar om att gé fran ett identifierat behov till ett anskaffat system.
En del av detta arbete dr att analysera vilka risker Forsvarsmakten tar genom att
infora ett planerat IT-system. Detta gors i form av hot-, risk- och sarbarhets-
analyser. Resultaten fran dessa analyser &r en viktig del av den sékerhets-
malsittning som tas fram for varje IT-system.

10
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For att stodja arbetet med hot-, risk- och sarbarhetsanalyser har Forsvarsmakten
tagit fram Handbok for Férsvarsmaktens sdkerhetstjinst, Informationsteknik
(H SAK IT) (Férsvarsmakten, 2006) som beskriver bakgrunden till varfor olika
analyser behover genomforas samt de beroenden som finns mellan de olika
typerna av analyser. Forsvarsmakten har under de senaste aren arbetat med att ta
fram nya handbdcker som ger bittre beskrivningar av

e varfor analyserna ska genomforas
e vad som fOrvéntas av analysarbetet
o Jur de forvantade resultaten ska uppnas.

Tre nya handbdcker som berdr IT-system har fastslagits under 2013 och
forandrar dirmed hur Forsvarsmakten kommer att arbeta med analyser av IT-
system framdover.

Det forsta nytillskottet ar Processhandbok IT-processen (Forsvarsmakten, 2013b)
som har faststillts for att tills vidare anvindas for pilotarbete och utvérdering av
den IT-process som handboken beskriver. DIT 04 och dess IT-livscykelmodell
géller fortfarande, men planen &r att pd sikt infora en kompletterad version av
Processhandbok IT-processen som ska ersétta DIT 04.

Det andra nytillskottet &r Handbok Séiikerhetstjiinst Informationssdiikerhet (H SAK
Infosdk) (Forsvarsmakten, 2013c) som fastslagits for tillampning frén och med
andra september 2013. Fastslagandet av H SAK Infosik innebir att H SAK IT
upphivs. H SAK Infosik utgdér i huvudsak tolkningar och forklaringar av de
forfattningar som reglerar Forsvarsmaktens arbete med informationssikerhet.

Det tredje nytillskottet dr en ny version av Handbok Séikerhetstjinst Grunder (H
SAK Grunder) (Férsvarsmakten, 2013a) som bland annat beskriver
tillvigagangssattet for att genomfora sékerhetsanalyser. Analyserna genomfors i
foljande fem steg.

1) Identifiera och prioritera skyddsvirda tillgangar.
2) Bedom sidkerhetshot pé en femgradig skala.

3) Bedom sarbarhet pd en femgradig skala for varje kombination av
skyddsvird tillgéng och hot.

4) Beddm risk med stdd av en riskmatris kopplad till sannolikhet och
konsekvens.

5) Prioritera och hantera risker.

11
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1.3  Syfte och avgransningar

Denna rapport forsoker ge svar pa vilken information som, enligt etablerade
sdkerhetsanalysmetoder, ska ligga till grund for sdkerhetsanalyser av IT-system.
Den litteraturgenomgang som presenteras har sokt svar pa foljande fragor:

1) Hur hanteras situationer med flera systemdgare enligt etablerade
sdkerhetsanalysmetoder?

2) Vilken generell IT-relaterad information &r till hjilp i riskbedémningar
enligt etablerade sédkerhetsanalysmetoder?

3) Vilken sidkerhetsspecifik information &r viktig enligt etablerade
sékerhetsanalysmetoder?

4) Vilka roller och organisationer behdver konsulteras for att géra en
riskbeddmning enligt etablerade sékerhetsanalysmetoder?

5) Hur vil Overensstimmer olika etablerade sdkerhetsanalysmetoders
forslag?

Flera betydande avgrinsningar har gjorts i denna studie. Litteraturgenomgéangen
ar begrédnsad till dokument skrivna pé svenska eller engelska som forfattarna har
tillgéng till. Detta innebér att litteratur som inte gjorts offentlig (dvs. inte finns
refererad pa Internet), enbart finns tillgénglig pa andra spréak eller maste kopas in
inte har tagits med. Genomgangen ar ockséd begrénsad till vad forfattarna anser
vara etablerade sidkerhetsanalysmetoder. Av detta foljer att metoder utgivna av
andra 4n myndigheter och standardiseringsorgan endast i undantagsfall har
inkluderats. Till exempel exkluderas en icke-etablerad metod som CySeMoL
(Sommestad, Ekstedt, & Holm, 2013) trots att den tydligt specificerar vad som
skall samlas in och ar transparent med orsaken till detta (dvs. specificerar den
bakomliggande teorin).

1.4 Rapportstruktur

I kapitel 1, rapportens inledning, ges inledningsvis en allmédn beskrivning av
sikerhetsanalyser samt vilka utmaningar som finns inom omrédet. Dérefter foljer
en Overgripande beskrivning av sékerhetsanalyser inom Forsvarsmakten och
slutligen beskrivs syfte och avgrinsningar relaterade till den genomforda studien
som beskrivs i denna rapport.

Kapitel 2 beskriver den genomforda litteraturgenomgéngen. Beskrivningen &r
uppdelad pa fyra avsnitt som beskriver de olika aktiviteterna som genomfors
under en systematisk litteraturgenomgéng.

12
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Resultaten fran den genomférda studien aterges i kapitel 3. Resultat aterges for
var och en av de fragor som stillts upp. De olika metoderna jimfors for att
exempelvis visa pa deras samstimmighet.

Rapporten avslutas med kapitel 4 dér studiens resultat diskuteras. I detta kapitel
forklaras vilka slutsatser som gér att dra utifrn studiens resultat samt hur dessa
relaterar till Forsvarsmaktens arbete med sékerhetsanalyser av IT-system.

13
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2 Litteraturgenomgangen

For att svara pa de fem frdgorna i avsnitt 1.3 gjordes en systematisk genomgang
av relevant litteratur. En systematisk litteraturgenomgéng syftar till att
identifiera, utvérdera och tolka all den forskning och litteratur som relaterar till
en eller flera vél specificerade fragor (Kitchenham, 2004). For att oka
transparensen och repeterbarheten gors detta enligt ett fordefinierat protokoll
som Dbeskriver systematiken. Nedan beskrivs detta protokoll i avsnitten
sokstrategi, urvalskriterier, extrahering av data samt syntes och
sammanstdllning.

21 Sokstrategi

Litteraturgenomgéngen syftade till att svara pd de frdgor som presenterades i
avsnitt 1.3. Under sokningen gjordes antagandet att etablerade metoder skulle
refereras pa Internet och ddrmed gé att identifiera genom internetsékningar.
Indexeringstjdnsterna Google och Google Scholar anvindes for att identifiera
dokument som innehaller begrepp som security assessment, security analysis
method, security analysis, risk assessment, risk analysis method och risk
analysis. Utover detta anvdndes ocksd resultat fran tidigare litteraturstudier for
att identifiera relevanta metoder (ENISA, 2007; Fenz & Ekelhart, 2011; Filippini
& Schimmer, 2012; Johansson, 2005; Macedo, 2009; Sommestad, 2012; Syalim
et al., 2009). Sokningarna resulterade i totalt 74 metoder som inkluderades for
vidare analys.

2.2 Urvalskriterier Exempel pa metoder som

exkluderats:

Efter sokningen gick forfattarna igenom de < -

. . . Osterreichisches
identifierade dokumenten och bestimde under . . .

. . Informationssicherheits-
gemensamma moten vilka metoder som skulle handbuch  exkluderades
inkluderas. Huvudkraven for att en metod
skulle inkluderas var att:

for
att den bara finns pa tyska.

) ) Sandia  Risk  Assessment
e dokumentet specificerar en fullstindig | Afethodology  exkluderades

metod for att bedoma informations- | f3r att det inte var en metod
sakerhetsrisker kopplade till IT-system for informationssédkerhet.

e metoden dr tillginglig for granskarna pd | Simple to apply risk analysis
antingen svenska eller engelska (SARA4) exkluderades for att

. s . den kostar £27000.
e metoden &r etablerad och tillimpad i flera

fall.

14



FOI-R--3723--SE

Huruvida en metod var etablerad eller ej bedomdes av forfattarna baserat pa
andras beskrivningar av metoden (exempelvis pd bloggar och hemsidor), vem
som har publicerat dokumentet (exempelvis om det var en guide utgiven av en
myndighet) samt antalet referenser och lankar som fanns till dokumentet 1 fraga
frén vetenskapliga publikationer och pa Internet i allmédnhet. Varje dokument
granskades av tva personer. Trots att bedomningen &r forhallandevis subjektiv
radde stor samstimmighet mellan granskarna. Totalt motte femton metoder de
kriterier som har stillts upp.

2.3 Extrahering av data

Flera av dokumenten som inkluderades édr 6ver 100 sidor langa med detaljerade
beskrivningar av de steg som ingar i processen. Den genomforda
litteraturgenomgangen syftade till att svara pa specifika fragor och dérfor var
endast en delméngd av innehéllet av intresse. Ett datacxtraheringsark utarbetades
och anvindes for att granskarna, pé ett sparbart och entydigt sitt, skulle kunna
identifiera de relevanta delarna. Extraheringsarket hade falt for

e metainformation (exempelvis antalet sidor i dokumentet)
o malgrupp for dokumentet (exempelvis tilltinkt anvidndare)
e dokumentation av resultatet (exempelvis hur sarbarheter ska beskrivas)

e den indata och utdata som anges i metodens precessbeskrivning, dvs. de
begrepp som detaljerar vilken information som behdvs enligt metoden.

For att sdkerstilla att extraheringen genomfordes pa ett tillforlitligt sétt gjordes
den av tva granskare for varje dokument. Efter
extrahering jamfordes resultaten (exempelvis
vilken systeminformation som metoden
krivde) fran de tva granskarna.

Exempel pa begrepp som
extraherades:

Asset, Asset/resource criticality,
I de fall metoden innehdll flera redundanta | Vulnerability, Emerging threats,
beskrivningar togs ett gemensamt beslut om | IT  budgets,  Application
vilken data som skulle extraheras. De avsnitt | architecture, Staff threat profile,
o . R .. Asset data flows, The system
som valdes aterges i Appendix B. For 12 av ; .
.. topology, Service Providers,
de 1§ metoder som uppfyllde urvalskrltenerng Audit Reports, Legal Files
specificerades  indata  och  utdata 1 | (Contracts, MOU).

processbeskrivningen.

2.4 Syntes och sammanstallning

I ménga fall 4&r malet med en systematisk litteraturgenomgéang att komma fram
till en sé kallad metaanalys dér olika studiers kvantitativa resultat vidgs samman
for att skapa ett mer tréaffsékert medelvérde. I fall som detta, dir forskningen och

15
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litteraturen handlar om kvalitativa fragor (och saknar kvantitativa data) beskrivs

istéllet resultatet i form av tabeller och figurer (Kitchenham, 2004).

Syntesen i denna litteraturgenomgang gjordes
i flera steg. I det forsta steget gjordes en
koppling mellan de extraherade begreppen och
koncept som dr generella 1 IT-
systemsammanhang. Som facit pa vilka
koncept som é&r relevanta for beslutsfattare
inom IT-doménen 1 storsta allménhet
anviandes modelleringsspraket ~ Archimate.
Archimate dr en standard som utges av The
Open Group som och som, inklusive officiella
utokningar, definierar 40 koncept som enligt
skaparna ska vara relevanta for beskrivning
och planering av IT-fordndringar (Appendix

Modelleringsspraket
Archimate:

Archimate beskriver 40 koncept
och relationerna mellan dessa.
De beskriver Passiv Struktur,
Beteende och Aktiv Struktur for
Verksamheter, Applikationer och
Infrastruktur. Utdver detta finns
ut6kningar for att beskriva mal
och krav. Exempel pa centrala
begrepp ér: Business Process,
Business Actor, Application
Component, Application
Collaboration, Node,

A). Enligt den officiella beskrivningen'
erbjuder Archimate “a common language for
describing the construction and operation of
business processes, organizational structures,
information flows, IT systems, and technical infrastructure”. Pa en hogre
abstraktionsniva delas de 40 Archimate-koncepten ini 11 grupper.

Infrastructure Service och
Driver.

Tva granskare kopplade varje extraherat begrepp mot koncepten i Archimate.
Granskarna kopplade varje begrepp mot ett eller flera av Archimates 40 koncept
och angav pa skalan 1 (lag) till 3 (hog) hur sidkra de var i sina beddmningar. Om
det extraherade begreppet ansdgs vara alltfor brett for att kopplas mot Archimate
kunde detta anges som en kommentar. Granskaren kunde dven ange ifall viktig
information gick forlorad om ett extraherat begrepp kopplades mot ett koncept i
Archimate. P4 grund av den stora variationen i terminologi och abstraktionsniva
var det i manga fall svart att pa ett konsekvent sitt koppla begreppen mot
Archimates 40 koncept. Efter att de tva granskarna var for sig hade kategoriserat
en metods begrepp mot koncepten i1 Archimate diskuterades likheter och
skillnader for att nd konsensus. Foljande ger en indikation pa hur sdkra
granskarna var i sina enskilda bedémningar och hur samstdmmiga (eller olika)
granskarnas syn var pa hur begreppen skulle kopplas.Av de kopplingar som
gjordes var 42 procent gjorda med hog konfidens, 35 procent med
medelhdg konfidens och 24 procent med 14g konfidens.

e Nir en granskare angav att ett begrepp var alltfor allmént eller brett s
hade dven den andra granskaren gjort det i 6 procent av fallen och oséker
(lagsta konfidensnivan) i 13 procent av fallen.

! http://www.opengroup.org/subjectareas/enterprise/archimate
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e Nir en av granskarna var riktigt sdker pad hur ett begrepp skulle kopplas
(dvs. satte en trea pa ett eller flera koncept) sa hade ocksd den andra
granskaren markerat minst ett av dessa Archimate-koncept i 60 procent
av fallen och minst en av de aktuella grupperna av Archimate-koncept i
73 procent av fallen.

e Nir granskarna var oense dven kring vilken Archimate-grupp som ett
begrepp horde till hade atminstone en av granskarna den ldgsta
konfidensnivén i kopplingen i 64 procent av fallen.

Det kan tilldggas att det ofta fanns en uppenbar koppling mellan de koncept som
granskarna valt i de fall granskarna var oense. Det finns exempelvis en tydlig
koppling mellan Contract och Requirement, mellan Application interface och
Application interaction, mellan Business collaboration och Business interaction
och mellan Business object och Data Object. Det kan &dven tilliggas att vissa
begrepp har en oklar relation till informationssékerhet och IT och séledes var
svara att koppla. Ett exempel pa detta ar Furniture.

De begrepp som i konsensus klassificerats som sékerhetsspecifika sorterades in i
grupper. Sorteringen gjordes for att reducera antalet begrepp (109 stycken) till
farre begrepp (11 stycken) som fangade de ingdende begreppens gemensamma
drag.
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3 Resultat

I detta kapitel ges forst en Oversikt av de inkluderade metoderna. Dérefter
besvaras de fem forskningsfragorna (se avsnitt 1.3) i tur och ordning. Sist
sammanfattas resultatet.

3.1 Inkluderade metoder

Den systematiska litteraturgenomgéngen resulterade 1 15 riskhanteringsmetoder
som uppfyllde urvalskriterierna. Metoderna varierar avseende exempelvis
omfattning, inriktning och hur analysresultaten kvantifieras. I Tabell 1 ges en
overblick av dem. I Appendix B finns information om vilka delar som begrepp
extraherades fran. I Appendix C beskrivs metodernas definition av risk.
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Tabell 1: Metoder som motte de kriterier som stallts upp.

ID Namn (referens) Antal  Livs-

sidor cykel®

FAIR Factor Analysis of Information Risk (Jones, 2005

MAGERIT Methodology for Information Systems Risk Analysis and Management (Ministerio 267 P&B
de Administraciones Publicas, 2006

Threat Agent Risk Assessment (Rosenquist, 2009 114

The Risk IT Framework (ISACA, 2009

CORAS CORAS (Lund, Solhaug, & Stelen, 2011 456 P&B

TRA-1 Harmonized Threat and Risk Assessment Methodology (Communications Security 290 P&B
Establishment & Royal Canadian Mounted Police, 2007

MG-3 A Guide to Risk Assessment and Safeguard Selection for Information Technology 73 P&B

Systems (Communications Security Establishment (CSE), 1996

% Syftar pa om ett IT-system ir planerat (P) eller befintligt (B).
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3.2 Situationer med flera systemagare

Endast sex metoder tar upp problematiken som kan uppstd nir system med flera
systemégare eller verksamhetségare analyseras. Av dessa gor endast fyra det pa
ett sdtt som inkluderar forslag pa hur situationen kan hanteras. Tabell 2
sammanfattar innehéllet.
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Tabell 2: Sammanfattning av forslag pa hur situationer med flera systemagare ska
hanteras (endast de som tar upp problemet finns med i tabellen).

ID Forslag

1SO27005 Att en dgare skall identifieras for varje tillgang for att sékerstilla ansvar. En grans maste
dras for vad som inkluderas i granskningen/analysen. Agarna av tillgdngen bor kunna
hjélpa till att identifiera hot.

RMF Problemet ndmns endast som nagot att ta hansyn till. Forslag p hur detta ska goras ges ej.

CORAS Olika parter ndmns och diskuteras. Riskanalysen berdr dock endast de organisationer som
analysen gors pa uppdrag av.

TSRMG En holistisk ansats bor tas fram da det som &r bést for en affarsenhet inte behover vara bést
for den organisation som den ingar i. Vissa enheter kommer instinktivt att vilja driva

processen &t ett hall som gynnar deras del av organisationen.

TRA-1 Metoden slar fast att det vid analyser av sammankoppande IT-system kan finnas en tendens
att utéka och bredda riskanalysen till att técka alla ssmmankopplade delar. For att undvika
overvildigande uppgifter reckommenderas det att riskanalysen delas upp i moduler som var
och en tar fasta pa ett visst nitverkssegment, en viss applikation eller en viss aftarsfunktion.

MG-3 Riskanalysens granser maste definieras i termer av ett fysiskt IT-system och logiska
analysgranser. Nar sammankopplingar till externa IT-system finns maste alla granssnitts
karakteristik beskrivas noggrant. Bestéllaren av analysen och riskanalytikern definierar

omfattningen av analysen, som beskrivs genom att definiera:

. Fokus. Om det dr nagot som ska prioriteras i analysen. Exempelvis sérskilda

tillgangar, hotagenter eller systemaspekter.

. Bredd. Hur manga delar av systemdesignen som ska tas med. Exempelvis kan

det beslutas att ett nitverk ar sé sékert att det inte behover inkluderas i analysen.

. Djup. Detaljnivan som krévs i riskanalysen. Olika nivaer kan anvindas for olika
delar av systemet. Detaljnivan okar i regel ju ldngre fram i livscykeln systemet

befinner sig.

21



FOI-R--3723--SE

3.3
kravs

Efter att granskarnas enskilda resultat hade
sammanstillts aggregerades antalet tillfillen
da de olika koncepten for generell IT-relaterad
information hade anvints 1 de olika
metoddokumenten. Totalt hade 748 kopplingar
gjorts mellan Archimate-koncept och de
begrepp som extraherats fran metod-
beskrivningarna. Tabell 3 anger hur ofta olika
Archimate-koncept anvénts och vilka delar av
Archimate som dessa dterfinns i.

Generell IT-relaterad information som

Generell IT-relaterad
information ir i denna studie
den information som técks in
av modelleringsspraket
Archimate.  Archimate é&r
skapat for att vara ett
grundlaggande  stod  vid
skapandet av
foretagsovergripande

arkitekturer for IT-16sningar.

Som tabellen visar &dr det framst
verksamhetsinformation som efterfragas av metoderna. Av de begrepp som
efterfrigas har 43 procent en koppling till verksamheten. Motivation, och da
frimst koncepten utvdrderingar, krav och begrdnsningar, ar ocksd vanligt
forekommande. Likasa inkluderas teknikstruktur (som koncepten ndtverk och
enheter) ofta i sékerhetsanalysen — dver hilften av begreppen har en koppling till
strukturella koncept.

Sammanstéllningen visar ocksa att vissa delar verkar vara av ringa intresse nir
metoderna ska anvidndas. De tre Archimate-grupper som fangar beteende utgor
endast 16 procent av de extraherade begreppen. Archimate-koncept som anvénds
for att beskriva implementations- och migrationsprojekt har endast varit aktuella
nio génger, dvs. for cirka en procent av begreppen.
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Tabell 3: Generell IT-relaterad information som extraherats ur dokumenten kopplad till
Archimate-grupper och Archimate-koncept. Antalet och andelen férekomster av begrepp
anges inom parentes. (Var svenska dversattning av Archimate.)

Archimate-gru antal; andel Archimate-koncept (antal

Implementation & migration (9; 1%)

Plata (0)
Gap (5)
Leverabel (1)
Arbetspaket (3)

Verksamhetsstruktur (186; 25%)

Verksamhetsgréanssnitt (3)
Afférssamarbete (4)
Verksamhetsobjekt (59)
Verksamhetsroll (46)
Verksamhetsaktor (55)
Plats (19)

Applikationsstruktur (89; 12%) Applikationsgranssnitt (14)

Applikationssamarbete (13)

Dataobjekt (34)
Aiilikationskomionent i 28 i
Teknikinformation (15; 2% Artefakt (15

Teknikbeteende (28; 4%) Infrastrukturtjanst (19)

Infrastrukturfunktion (9)

23



FOI-R--3723--SE

3.4 Information specifik for
informationssakerhet

Bland de begrepp som extraherades fanns det manga som ansigs vara
sdkerhetsspecifika. Eftersom Archimate ér ett brett modelleringssprék och avsett
att anvindas for flera IT-relaterade typer av problemstéllningar &r inte sdkerhet i
fokus. For att Dbeskriva vilken sdkerhetsspecifik information som
sikerhetsanalysmetoderna kraver har en Kkortsortering genomférts med de
sikerhetsspecifika begreppen. Syftet med kortsorteringen var att gruppera
liknande begrepp och dérigenom erhélla grupper som illustrerar vilken
sikerhetsspecifik information som anses vara nddvéindigt underlag vid
genomforandet av sikerhetsanalyser for IT-system. Kortsorteringen genomfordes
av en granskare och resulterade i 11 grupper (Tabell 4).
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Tabell 4: Identifierade grupper for sikerhetsspecifika begrepp, antal begrepp de
innehaller, de metoder som begreppen kommer ifrén samt exempel pa begrepp
som ingar i gruppen.
Grupp Antal Metoder Exempel

begre

Tillgangar o Kritiska tillgangar
MEHARI e Resultat av siikerhetskategorisering av
TSRMG information och IT-system
MAGERIT o Etablerade skalor for felfunktionsvirden
OCTAVE

Sérbarheter 18027005 o Lista med sarbarheter relaterade tillgangar, hot
OCTAVE och sikerhetsatgérder

o Katalog med mjukvarusérbarheter

o Organisatoriska sarbarheter

Omfattning Grundschutz o Omfattning och grinser for riskanalysen
TRITF o Sikerhetsmal
15027005 o Typer av risker som ingar i analysen
MEHARI
OCTAVE

MEHARI o Forstaelse for analysmetoden
OCTAVE

Externa parter 1SO27005 e Beroenden av externa parter
MEHARI e Kritiska externa leverantdrer av mjukvara
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3.5 Roller och organisationer av relevans

Nér en sidkerhetsanalys ska genomforas behdver vissa roller och vissa
organisationer involveras. Vilka dessa dr péverkas av vilka indata metoden
kraver. Exempelvis finns i de allra flesta organisationer vissa roller som kan
verksamheten och andra som kan de tekniska systemen. Ett sdtt att identifiera
roller och organisationer som behover involveras, och till vilken grad detta bor
ske, dr darfor att utgdr frén vilken information som behdvs och involvera
lampliga roller och organisationer med detta som utgangspunkt. Vilken typ av
information som behovs enligt de etablerade metoderna star i Tabell 3.

Tabell 5 utgdr en sammanstillning av informationskéllor som foresprékas i de
olika metoddokumenten. Notera att endast nio metoder anger relevanta
informationskallor.

26



FOI-R--3723--SE

Tabell 5. Informationskallor som metoderna tar upp.

Metod Foreslagna informationskéllor

FAIR o Amnesexperter (juridik, verksamhets IT-drift, etc.) sigs kunna forbittra
uppskattningarna betydligt.

ISRAM o Enkiter skickade till chefer, direktorer, teknisk personal, och vanliga anvéndare.

TSRMG o Verksamhetségare ska bestimma tillgangars varde; informationssékerhetsgruppen ska
bestaimma sannolikheten for paverkan pa verksamhetstillgangar; IT-ingenjorer ska
designa tekniska losningar och uppskatta utvecklingskostnader; IT-driften ska designa
verksamhetsdelen av 16sningen och uppskatta verksamhetskostnader.

o Foljande killor tas ocksa upp: verksamhetens nya drivkrafter, tidigare riskbedomningar,
revisioner, tidigare incidenter, bulletins”, industrievent och allmédnna

sakerhetsriktlinjer.

OCTAVE o Killorna skiftar mellan processens steg. Huvudkéllorna dr hogsta ledningen for att fa
“enterprise knowledge”; verksamhetsaomradesansvariga for att fa “operational area
knowledge”; anstillda for att fa “staff knowledge”.
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3.6 Metoders samstammighet

Vissa sdkerhetsanalysmetoder beskriver detaljerat vilken information som
behovs under en sédkerhetsanalys, vissa ndjer sig med Overgripande formu-
leringar. Som f6ljd av detta varierade antalet kopplingar till Archimate-koncept
for de olika metoderna. For HMG 14 och CORAS gjordes endast 5 respektive 6
kopplingar till Archimate-koncept; i den andra dndan av skalan finns MAGERIT
med 116 kopplingar till Archimate-koncept. Sammanstéllningen i Tabell 3 ovan
visar hur Archimate-koncepten har anvénts generellt, men tar inte hénsyn till att
tonvikten skiljer sig mellan metoderna. Tabell 6 beskriver vilken Archimate-
grupp de olika metodernas begrepp oftast kopplas till. Som tabellen visar &r vissa
metoder fokuserade pd vad som motiverar analyserna (frimst Grundschutz,
TRITF och TSRMG) medan andra &r fokuserade pa verksamhetens struktur (som
TRA-1 och OCTAVE). Det ar ocksa noterbart att ndgra metoder inte alls anviander
begrepp som hor till Archimate-grupperna som berdr applikationer eller teknik.
De med jamnast fordelning 6ver Archimate-grupperna dr kanadensiska MG-3
och amerikanska RMF .anadensiskaanadensiska

Tabell 6. Antalet kopplingar till Archimate-grupper for de olika metoderna samt andelen av
kopplingarna till de olika Archimate-grupperna (anges i procent). Fargerna illustrerar
storleken pa den relativa vikten.

N

E o | = =l
2 w | S|&%|v| &> =
= <« = [
HEIEF I E I IR

. S 3
Archimate-grupp S|E|E|S|a|5|E8|5|3|5|=2|5
Motivation 44% | 6% |43% | 0% | 23% | 25% [ 42% | 0% | 13% | 12% | 9% |20%

Implementation & migration | 0% | 0% | 2% | 0% | 5% | 1% | 0% | 1% | 1% | 2% | 0% | 0%

Verksamhetsinformation 33% | 6% | 15% | 67% | 5% | 8% | 3% | 9% [16% | 2% | 13% | 0%

Verksamhetsstruktur 0% |36% | 19% | 33% | 20% | 30% | 16% | 25% | 42% | 16% | 11% | 20%
Verksamhetsbeteende 0% | 3% [20% | 0% | 11% | 8% [26% | 4% | 4% | 5% | 4% | 0%
Applikationsstruktur 0% [19% | 0% | 0% | 9% | 9% | 6% [19% | 2% [23% |[20% | 0%
Applikationsbeteende 0% | 0% | 1% | 0% | 6% | 1% | 0% | 3% | 1% | 12% [ 11% | 20%
Teknikinformation 0% | 12% | 0% | 0% | 2% | 0% | 0% | 0% | 0% | 0% | 2% | 0%
Teknikstruktur 22% | 18% | 0% | 0% | 15% | 16% | 6% |31% |20% | 19% [25% | 0%
Teknikbeteende 0% | 0% | 0% | 0% | 6% | 1% | 0% | 9% | 0% | 9% | 7% |40%
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3.7 Sammanfattning av resultat

Under studien identifierades 15 etablerade metoder som specificerar hur risker
med IT-system ska analyseras. Tolv av dessa metoder anger vilken information
som behdver samlas in for att kunna genomfora en sdkerhetsanalys. Nio metoder
ger forslag pa vilka killor som ska konsulteras. Fyra metoder ger forslag pa hur
situationer med flera systemégare kan hanteras.

Avseende allmin information foreskriver metoderna framforallt att information
om olika typer av strukturer (verksamhet, applikationer och teknik) ska ligga till
grund for analysen. Oftast &r det information relaterad till verksamhet som
efterfrigas. Overlag prioriteras inte information om vilken information som finns
eller hanteras, inte heller prioriteras information om beteende eller information
om tekniska l6sningar. Ungefér en sjundedel av de identifierade begreppen, som
beskriver nddvindig information, &r sdkerhetsspecifika; sex sjundedelar av
begreppen ir alltsé generella.

Ett annat resultat ar att det skiljer sig mycket mellan vilken typ av information
metoderna anser att sdkerhetsanalysen ska baseras pd. Nagra metoder dr helt
fokuserade pa verksamhet medan de flesta tycker att det dven behovs teknisk
information, framforallt med avseende pa teknikstruktur.

Generellt visar resultaten i detta kapitel att det finns en stor méngd olika typer av
information av vitt skild karaktdr som kan ligga till grund for en sékerhetsanalys.
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4 Diskussion

Resultatens reliabilitet och validitet diskuteras i avsnitt 4.1. Dérefter ges rad
angdende befintliga metoder och rekommendationer till Férsvarsmakten.

4.1 Reliabilitet och validitet

Fragan om hur sikra resultaten &r kan delas upp i tva delfragor:

o Reliabilitet: skulle andra granskare komma fram till samma resultat om
de gjorde om studien enligt samma metod?

e  Validitet: ar resultaten réttvisande och korrekta?

Avseende reliabilitet dr forfattarna av denna rapport ganska sdkra pa att rétt
metoder har inkluderats och att rétt information har extraherats frén dessa. Alla
granskarna har gjort liknande oversiktsstudier tidigare och &dr vil bekanta med
sikerhetsanalyser inom IT- och informationssdkerhet. Tydliga kriterier har
dessutom anvénts for savil inkludering av metoder som identifiering av begrepp
att extrahera. Kopplingen mellan de extraherade begreppen och Archimates
koncept dr dock mindre tillforlitlig. Punktlistan i avsnitt 2.4 visar att det finns
betydande skillnader mellan hur de olika granskarna gjort kopplingar.

Det ar egentligen inte konstigt att begreppen &r svara att koppla — skaparna av
metoderna har med storsta sannolikhet inte tinkt i termer av Archimate nir de
skrev metodbeskrivningarna. Att de begrepp som extraherats fran metoderna i
manga fall dr diffusa och otydliga gjorde det ocksa svart att koppla ihop dem
med Archimates koncept. Osékerheten och olikheterna i granskarnas kopplingar
antyder att en annan grupp granskare skulle producera ett annat resultat. Var
beddmning ar dock att en ny studie skulle uppvisa samma tendenser. Exempelvis
anser vi det sannolikt att en annan grupp granskare ocksa skulle finna att
verksamhetsinformation och information om struktur dr det som anvinds mest i
metoderna.

Denna rapport presenterar primért beskrivande resultat och det finns dérfor fa
slutsatser som behdver validitet. En relevant fraga &r ifall beskrivningen ar
rittvisande. Det vill sdga om extraheringen av begrepp som ndmns i metodernas
textbeskrivningar fingar den information som metodskaparna egentligen tycker
ar viktig och om den fangar den information som i praktiken behévs om metoden
ska tillimpas. Vi anser att det &r svért att gora en rakare tolkning av
metodbeskrivningarna dn vad som gjorts i denna rapport — att extrahera de
begrepp som ndmns i metodens steg. Men det dr mojligt att extraheringen
missade begrepp som finns med i andra delar av metodbeskrivningarna. Darmed
finns det utrymme for att komplettera de listor med begrepp som har extraherats.
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4.2 Val av metod

Det finns betydande skillnader mellan vilken information de olika metoderna
anser ska ligga till grund for analyserna. Ingen av metoderna motiverar sina val
och det blir darfor svart att identifiera vilken metod som bést motsvarar
Forsvarsmaktens forutséttningar. Att metoderna &r etablerade gor inte valet
enklare — att bara folja strdmmen &r inte litt nér den delar upp sig. Forfattarnas
erfarenhet &r att de flesta som anvénder en etablerad metod anpassar denna till
sin egen organisation och dessutom forenklar metoderna en hel del. Det stora
behovet av att anpassa metoderna till aktuell organisation gor valet av metod
mindre viktigt.

Forutom att metoderna &r generella avseende vilken information som ska ligga
till grund for sdkerhetsanalysen ger de dven fa svar nédr det kommer till de
moment som dr erként svara och problematiska. Exempelvis ges inte svar pa
vilka matematiska operationer som skall genomforas for att med hjilp av
informationen kvantifiera konsekvensers allvarlighet eller angrepps sannolikhet.
Inte heller finns tydliga beskrivningar av vilken bakgrund eller utbildning de som
beddmer risker ska ha. Inget av detta &r sdrskilt forvadnande — det finns ndmligen
ingen forskning som ger bra svar pa fragorna.

4.3 Rekommendationer till Forsvarsmakten

Forsvarsmakten bor fundera Over hur specifika metodbeskrivningar och
verktygsstod ska vara med avseende pa vilken information som ska ligga till
grund for sdkerhetsanalyser inom ramen for auktorisations- och ackrediterings-
processen for IT-system. Hénsyn bor tas till savél krav pa sédkerhetsalysens
detaljniva som andra processer och styrinstrument som finns i Férsvarsmakten.

Om triaffsékra och effektiva analyser dr mélet med sékerhetsanalyserna dr en mer
standardiserad och checklistebaserad metod att foredra. Det dr exempelvis rimligt
att hotbilden dr densamma for de allra flesta system, men som processen ser ut
nu genomfors en ny hotanalys inom ramen for varje sdkerhetsanalys. Det &r
ocksa rimligt att tdnka sig att samma typer av tekniska, processrelaterade och
minniskorelaterade sarbarheter aterkommer i sdkerhetsanalyserna, men ingen
beskrivande katalog over dessa finns att tillgd. Krav pd Sikerhetsfunktioner
(KSF) ér hirledda frén en central och standardiserad uppfattning om hotbilden
och gér i denna riktning. Med ytterligare standardisering skulle doménexperter
kunna fordefiniera s gott som allt utom verksamhetsbeskrivning och vérdering
av tillgdngar. Det skulle da kunna sékerstéllas att allt som ar relevant i befintlig
hotbild técks in i sdkerhetsanalyserna och att de beslut som fattas om exempelvis
skydd har gjorts av doménexperter.

Mer standardisering &dr en vdg framat om traffsdkra resultat r det 6verordnade
malet med att genomfora en sdkerhetsanalys. Forsvarsmakten bor dock fundera

31



FOI-R--3723--SE

pa om andra tinkbara mal ocksé &dr av vikt. Sddana mal kan exempelvis vara att
systemédgarna ska bekanta sig med riskerna eller att hitta en optimal
16sningsdesign ur ett informationssékerhetsperspektiv.
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Appendix A: Archimate-koncept

Koncept

Definition

Business actor
Business role

Business collaboration
Business interface
Location

Business object
Business process

Business function

Business interaction
Business event

Business service
Representation

Meaning

Value
Product

Contract

Application component

Application collaboration

Application interface

Data object
Application function

Application interaction

Aplication service
Node

An organizational entity that is capable of performing behavior.

The responsibility for performing specific behavior, to which an actor can be
assigned.

An aggregate of two or more business roles that work together to perform
collective behavior.

A point of access where a business service is made available to the
environment.

A conceptual point or extent in space.

A passive element that has relevance from a business perspective.

A behavior element that has relevance from a business perspective.

A behavior element that groups behavior based on a chosen set of criteria
(typically required business resources and/or competences).

A behavior element that describes the behavior of a business collaboration.
Something that happens (internally or externally) and influences behavior
(business process, business function, business interaction).

A service that fulfills a business need for a customer.

A perceptible form of the information carried by a business object.

The knowledge or expertise present in a business object or its representation,
given a particular context.

The relative worth, utility, or importance of a business service or product.

A coherent collection of services, accompanied by a contact/set of
agreements, which is offered as a whole to (internal or external) customers.
A formal or informal specification of agreement that specifies the rights and
obligations associated with a product.

A modular, deployable, and replaceable part of a software system that
encapsulates its behavior and data and exposes these through a set of
interfaces.

An aggregate of two or more application components that work together to
perform collective behavior.

A point of access where an application service is made available to a user or
another application component.

A passive element suitable for automated processing.

A behavior element that groups automated behavior that can be performed by
an application component.

A Dbehavior element that describes the behavior of an application
collaboration.

A service that exposes automated behavior.

A computational resource upon which artifacts may be stored or deployed for

execution.
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Koncept Definition

Network A communication medium between two or more devices.

Infrastructure interface A point of access where infrastructure services offered by a node can be

accessed by other nodes and application components.

Infrastructure function A Dbehavior element that groups inftastructural behavior that can be
erformed by a node.

Artifact A physical piece of data that is used or produced in a software development

process, or by deployemnt and operation of a system.

Driver Somethini that creates, motivates, and fuels the chanie in an orianization.

Goal An end state that a stakeholder intends to achieve.

Constraint A restriction on the way in which a system is realized.

Work package A series of actions designed to accomplish a unique goal within a specified
time.

Plateau A relatively stable state of the architecture that exists during a limited period
of time.

37



FOI-R--3723--SE

Appendix B: Metodernas
processbeskrivningar

Metod Avsnitt som beskriver processen

FAIR -Inga delar-

MAGERIT Avsnitt 3.4.1 till 3.4.4

TARA -Inga delar-

TRITF Kapitel 12, delarna/processerna: RE1, RE2 och RE3

CORAS Den ”input documentation" och "output documentation" som star i tabellerna med

namn enligt "Overview of Step X", dir X &r numret pa steget i processen.

TRA-1 Appendix B-1 Sources of Asset Data, Appendix C-1 Sources of Threat Data och,
Appendix D-1 Sources of Vulnerability Data.

MG-3 Begreppen som tas upp i foljande avsnitt: 2.2.3 System Description, 2.3.1 Analysis
Approach, 2.3.1.3 System Decomposition, 2.3.2 Asset Sensitivity Analysis, 2.4.2
Risk Report, 2.7.1.1 Safeguard Groups
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Appendix C: Metodernas riskdefinition

D Risk-definition

FAIR Risk is derived from loss event frequency and probable loss magnitude.

MAGERIT Estimate of the degree of exposure to a threat appearing to one or more assets,

causing damages or prejudices to the organization.

TARA -

TRITF The business risk associated with the use, ownership, operation, involvement,

influence and adoption of IT within an enterprise.

CORAS The likelihood of an unwanted incident and its consequence for a specific asset.

TRA-1 The chance of a vulnerability being exploited.

MG-3 A measure indicating the likelihood and consequence of events or acts that could

cause a compromise of system asset(s).
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Denna rapport forsoker ge svar pa vilken information som, enligt
etablerade sdkerhetsanalysmetoder, ska ligga till grund for saker-
hetsanalyser av IT-system. En studie har genomforts for att iden-
tifiera vad etablerade metoder inom omradet anser ska anvandas
som grund vid genomférandet av sakerhetsanalyser. De initiala
sokningarna efter relevanta metoder resulterade i 74 metoder. Av
dessa 74 metoder uppfyllde 12 metoder urvalskriterierna samt
angav vilken information som bor ligga till grund for genomféran-
det av sakerhetsanalyser.

Endast en sjundedel av den information som kravs ar saker-
hetsspecifik information. Metodernas tyngdpunkt ligger saledes
pa mer generell information. Med generell information avses
exempelvis information om olika typer av strukturer, sdasom
verksamhetsstruktur och strukturer for tekniska system. Oftast
efterfragas information som relaterar till verksamheten. Overlag
prioriteras inte information om vilken information som finns i
eller hanteras av ett system. Inte heller prioriteras information om
beteende eller information om tekniska l6sningar.

Ett annat resultat dr att det skiljer sig mycket mellan vilken typ av
information metoderna anser att sdkerhetsanalysen ska baseras
pa. Ndgra metoder ar helt fokuserade pa verksamhet medan de

flesta tycker att det dven behovs teknisk information, framforallt

med avseende pa teknikstruktur.

Generellt visar resultaten att det finns en stor mangd olika typer
av information av vitt skild karaktdr som kan ligga till grund for en
sakerhetsanalys.
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