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Sammanfattning

I dagens mycket stora mjukvarusystem é&r det vanligt att tillgdngliggéra upp-
dateringar av mjukvaran efter hand som fel korrigeras och funktionalitet
forbattras. I verksamheter med hoga sekretesskrav och/eller tillgdnglighetskrav
ar det inte acceptabelt med mjukvarusystem som kraver upprepade uppdate-
ringar, eftersom sadana system antagligen inte gar att lita pa i tillréckligt hog
grad for att lata dem hantera kénslig information. Istéllet behévs mjukvarusy-
stem som redan fran bérjan kommer att uppfora sig pa ett korrekt sétt.
Denna rapport ger en 6versikt 6ver existerande forskningslitteratur inom faltet
palitliga IT-plattformar. Detta gors i form av en litteraturstudie av metoder och
tekniker for att pavisa att mjukvara som kors pa en IT-plattform &r palitlig,
i betydelsen att den beter sig som den ska. En sckning gjordes i databasen
Scopus. Totalt hittades 113 artiklar som var relevanta for studien och dessa
kategoriserades enligt ett antal kriterier.

Studien visar att vissa kategorier har fatt mer uppmérksamhet &n andra och att
vissa tekniker (t.ex. trusted platform module) dominerar. En annan observation
ar att de flesta artiklarna, sarskilt de som inte &r sa gamla, studerar mycket
sma och smala problem och att det ar svart att se hur dessa losningar pa ett
enkelt sitt ska kunna ldggas samman till en helhet som kan anses vara palitlig.

Nyckelord

palitlig plattform, palitlig mjukvara, hogassuransmjukvara, litteraturstudie
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Abstract

In today’s very large software systems, it is common to provide software updates
over time to correct errors and to improve functionality. In operations with high
confidentiality and/or availability requirements, software systems that require
frequent updates are not acceptable, since such systems are probably not suf-
ficiently trusted to allow them to handle sensitive information. Instead it is
necessary to have software systems that from the beginning behave properly.
This report provides an overview of existing research papers in the area of
trusted platforms. The overview is based on a literature review of methods and
techniques designed to ensure that the software running on an IT platform can
be trusted, in the sense that it behaves as expected. A search was performed
in the Scopus database and the articles found were categorized according to
several criteria.

The study shows that certain categories have received more attention than
others and that some technologies (e.g. Trusted Platform Module) dominate.
Another observation is that most of the articles, especially those who are not
so old, study small and narrow problems and that it is difficult to see how these
solutions in a simple way can be combined to create a platform that can be
considered reliable.

Keywords

trusted platform, trusted software, high assurance software, literature review
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1 Inledning

Hardvara har under lang tid blivit allt billigare, effektivare, snabbare och
mindre. Detta géller inte minst digitalteknik och vi &r nu i en situation dér
manga vardagsforemal innehaller stor berdkningskraft. Allt oftare ersétts spe-
cialgjord hardvara med mjukvara, dvs. mjukvarustyrda system som kors pa
generella processorer. Det finns stora fordelar med detta eftersom det gar
att anvidnda billiga standardkomponenter. De speciella behoven i varje enskild
tillampning tillfredsstélls genom att hardvarans beteende styrs med mjukvara.
Detta mojliggors av att hardvara med tillracklig snabbhet for att exekvera pro-
grammen, och minnen med tillriacklig storlek for att lagra programmen, idag
ar sa billiga. Jamfort med hardvarulésningar dr mjukvaruldsningar flexibla och
latta att utveckla.

Genomgaende gar utvecklingsverktygen for mjukvarusystemen mot allt hog-
re grad av abstraktion och allt fler (hierarkiska) mjukvarunivaer. Den Skade
abstraktionen syns exempelvis hos programmeringsspraken som inte léngre
behover avspegla den underliggande hardvaran, utan istillet anvinds annan
mjukvara for att fa hardvaran att bete sig pa det sitt som programmerings-
spraket forutsitter. Det Okade antalet mjukvarunivaer syns tydligast i mer
kraftfulla system, diar kommunikation mellan anvindarprogram och hardvara
sker via drivrutiner, operativsystem och interpretatorer, eller kanske med stod
av omfattande infrastruktur i form av funktionsbibliotek och annan fardigskri-
ven kod som anvidndarprogram kan anvianda sig av.

Kombinationen av 6kad abstraktion och fler mjukvarunivaer gor att dven till
synes enkla program genererar stora koérbara filer. I fallet med interpreterande
sprak blir kanske inte programfilen stor, men i gengéld krivs en interpretator,
som i sin tur dr stor. Forutom de korbara filerna finns en infrastruktur av
korbar kod i operativsystemet. Denna syns inte i den korbara filens storlek
men dr omfattande och behovs for att program i allménhet ska kunna exekvera
korrekt. En nackdel med utveckling i miljéer med hog abstraktionsgrad &r
att anvdndarprogram anvénder sig av, eller dr beroende av, stora méngder
mjukvara for att kunna fungera. Storre delen av denna mjukvara &r gjord av
nagon annan och det finns mycket sma mojligheter att veta nagot om vad den
egentligen gor eller vilken kvalitet den har.

Den kommersiella 16sningen fér dessa mycket stora mjukvarusystem &r
att tillgéngliggora uppdateringar av mjukvaran efter hand som fel korrige-
ras och funktionalitet forbéttras. Denna strategi har i manga avseenden varit
framgangsrik och ger anvindarna tidig tillgang till ny teknik, som dock kan
behova uppdateras nagra ganger innan den nar sin fulla potential. Modellen
har dock svagheter ur ett sikerhetsperspektiv, men i de fall anvindarnas sekre-
tessbehov dr begréinsat kan siékerheten i allménhet hallas pa en god niva genom
ett vilfungerande system for tillforlitlig hantering av data (t.ex. siikerhetskopi-
ering). Detta forutsétter dock ocksa att anviindarna kan acceptera korta funk-
tionsbortfall vid uppgraderingar eller nar mjukvara fallerar och kraver omstart
eller ominstallation.

I verksamheter med hoga sekretesskrav och/eller tillginglighetskrav &r si-
tuationen emellertid en annan. Da kan inte oplanerade funktionsbortfall ac-
cepteras och det ricker inte att data finns tillginglig nagonstans — den far inte
finnas nagon annanstans dn pa ritt stille. Mjukvarusystem som krdver upp-
repade uppdateringar gar antagligen inte att lita pa i tillrackligt hog grad for
att lata dem hantera kénslig information. Istéllet behévs mjukvarusystem som
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redan fran borjan kommer att uppfora sig pa ett korrekt sétt. For att kinna
tilltro maste det finnas goda skil att tro att det &r pa det sittet, goda skil
som maste kunna visas upp, granskas, analyseras och dokumenteras.

Det finns flera omraden med mjukvarusystem med krav pa hogt fortroende.
Som exempel pa verksamhet med hoga tillginglighetskrav kan ndmnas flyget,
bade vad giller system i luften och system pa marken. Sekretesskrav finns
pa flera stillen, men nidrmast till hands och kanske ocksa mest patagligt, ar
behovet inom forsvarssektorn dir hog grad av sekretess har en lang tradition.

Fragan om hur stora IT-system kan goéras palitliga har behandlats bade
ingenjorsmassigt och forskningsméassigt atminstone sedan 1970-talet och de
grundliggande principer som beskrevs da dr fortfarande giltiga och anvénds
i viss utstriackning i moderna operativsystem. Under 2000-talet borjade det
ocksa komma allmént tillgdnglig hardvara for att skapa palitlighet hos gene-
rella IT-system. Det mest kinda exemplet pa sadan hardvara &r antagligen
Trusted Platform Module (TPM) [1], men det finns fler som Never Execute
Bit (NX bit)[2], Intel Trusted Execution Technology (Intel TXT) [3] och AMD
Virtualization (AMD-V) [4]. Dessa allmént tillgéngliga tekniker har i sin tur
inspirerat till en stor méngd forskningspublikationer pa omradet.

I den hér rapporten presenteras en litteraturstudie av tekniker och metoder
for att sdkerstéilla att den mjukvara som kors i ett IT-system &r palitlig, i
betydelsen att det gar att verifiera att den uppfor sig som den ska. Hur den ska
uppfora sig kan vara dokumenterat i en specifikation av nagot slag eller helt
eller delvis baseras pa en allmént spridd uppfattning om vad som &r rimligt att
forvanta sig. I det senare fallet dr det forstas svarare, eller till och med i vissa
avseenden omdjligt, att avgora i vilken utstréckning systemet dr palitlig. En
mer ingaende presentation av syftet och avgrinsningarna i den hir rapporten
finns i kapitel 3, efter kapitel 2 som introducerar nédvéndig terminologi och en
modell for mjukvarans livcykel. Vidare presenteras resultat i kapitel 4 och en
oversikt over liknande studier i kapitel 5. Vi avslutar rapporten med diskussion
och slutsatser i kapitel 6.



2 Bakgrund

Detta kapitel presenterar material som behovs for att ldsa resten av rappor-
ten. Det inledande exemplet problematiserar och belyser palitlighetsaspekterna
hos en IT-produkt och kan ses som en motiverande forklaring till studiet av
palitlighetsfragor. Presentationen av relevanta termer och de tolkningar av des-
sa som anvands i rapporten dr nédvindig for att inte den stora méngden alter-
nativa definitioner som existerar ska gora materialet svartolkat. Livscykelmo-
dellen &r skelettet som vi hinger upp hela litteraturstudien pa. Den avslutande
beskrivningen av Trusted Platform Module (TPM) motiveras av att det ér den
enda hardvarubaserade tekniken inom omradet som har en allmén spridning
och déarfor med vid marginal dr det enskilt mest frekventa objektet for studier
och analys i de artiklar vi hittat i litteraturstudien.

2.1 Palitlighetsexempel

Fran [5] har vi hdamtat foljande exempel pa hur ett till synes enkelt system
egentligen #r ganska komplext — i det hér fallet bredbandsroutrar! for konsu-
mentbruk. I dessa finns i allménhet, forutom néthardvaran, en generell pro-
cessor som koOr ett operativsystem, pa vilket ett flertal servertjanster kor.
Det finns till exempel néstan alltid en webbserver med vars hjalp administ-
ration och konfiguration kan goras och det &r inte ovanligt att det ocksa finns
sikerhetsrelaterade funktioner. Exempel pa detta dr blockering av vissa externa
webadresser och mojlighet att begrinsa internetatkomsten for interna datorer
baserat pa tidpunkt (veckodag och klockslag) och trafiktyp.

For en hemmamiljo dr det troligen tillriackligt att tillverkaren forsakrar att
systemet &r sikert for att de flesta nyttjare ska kénna sig tillrackligt trygga med
att det fungerar som det ska. I ett sammanhang med hoga krav pa sékerhet
skulle dock ett antal fragor infinna sig:

e Hur palitliga dr de som designat hard- och mjukvaran i routern?

e Har designerna gjort rétt i sin bedémning av hotbild, riskniva och siker-
hetsbehov?

e Hur skickliga &dr utvecklarna och hur val fungerar utvecklingsmetoden de
anvéant for att gora sidkra implementationer?

e Har tillverkaren av routern anvint hard- eller mjukvara som de inte sjilva
har utvecklat? I sa fall, hur palitlig &r denna?

e Hur har overforingen av kéllkod till maskinkod gjorts? Kan det finnas
svagheter i kompilatorn, antingen pa grund av buggar eller pa grund av
att nagon medvetet fatt den att bete sig pa nagot speciellt sétt?

e Innehaller just det hir exemplaret av routern den mjukvara den ska in-
nehalla och ingenting annat?

e Ar konfigurationen av routern korrekt?

e Gar det att paverka routern efter uppstart sa att den beter sig felaktigt?

IEn bredbandsrouter dr oftast en ethernetswitch for ett lokalt niit, ihopkopplat med en
gateway for anslutning till ett externt ndt. Ofta finns ytterligare funktioner fér att hantera
det interna och det externa nétet.
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Dessa fragor handlar i stor utstrickning om riktighet och palitlighet. Fragorna
visar att dven om det finns kinda sidkerhetsfunktioner, som &r anpassade for
den existerande hotbilden, ar fragorna kring riktighet och palitlighet ett kvar-
staende problem som maste 16sas separat.

2.2 Terminologi

Hér presenteras de begrepp som anvénds i rapporten, tillsammans med till-
horande tolkning. Terminologin inom omradet &r rikhaltig. For den som vill
fa en bredare syn pa denna finns i appendix A en mer omfattande lista med
engelska och svenska termer, tillsammans med tillhérande definitioner fran ett
flertal olika kéllor.

Assurans

Tillit till att ett systems eller en produkts sdkerhetsfunktioner uppfyller specifi-
cerade sékerhetskrav [6]. Vi anvénder termen assuransniva som matt pa graden
av tillit vi har till systemet eller produkten.

Attestering

Att med en véildefinierad metod bevisa eller verifiera ett pastdende om ett
objekt. Vilken egenskap som avses maste specificeras pa nagot sétt.

Plattform

En dator, inte nédvandigtvis i kontorsutférande.

Palitlighet
Egenskap att riktigheten kan attesteras.

Riktighet

Egenskap eller tillstand som innebér att information eller funktion stdmmer
overens med relevant specifikation och inte har &ndrats, vare sig obehorigen
eller av misstag.

Séakerhet

Egenskap eller tillstand som innebér skydd mot risk for oonskad insyn, forlust
eller paverkan; oftast i samband med medvetna forsok att utnyttja eventuella
svagheter. [6]

Vi menar att begreppet palitlighet &r starkt kopplat till vilken assuransniva
som har uppnatts och att det gar att uppna olika assuransnivaer beroende pa
valet av attesteringsmetoder. Palitlighet &dr onskvérd under utveckling, instal-
lation och anvéndning av mjukvara. Det dr darfor intressant att identifiera
vilka attesteringsmetoder som finns for olika faser i ett IT-systems livscykel
och vilken assurans som kan uppnas.

2.3 Modell

For att kunna strukturera resultatet i litteraturstudien pa ett relevant sétt
har det behovts en kategoriindelning. Den huvudsakliga indelningen ar gjord
baserad pa var i IT-systemets livscykel som artiklarna dr applicerbara. En enkel
modell bestaende av fyra faser anvinds. Modellen beskriver inte hela livscykeln
hos ett I'T-system, utan bara de delar som beho6vs i denna studie. Modellen tar
sin borjan nar det finns en specifikation for systemets beteende, och slutar nér
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en plattform innehaller kérande kod. I Figur 2.1 nedan visas hela livscykeln
hos ett IT-system och de fyra faserna F1-F4 i sin kontext.

Undvika attack

/N

Kérande kod
T Verifiera mjukvaran — Fas F4
Kérklar kod
/ T ‘\Ladda korrekt — Fas F'3
Hardvara OS  Binidrkod

T Kompilera korrekt — Fas F2

Kallkod

T Programmera korrekt — Fas F'1

Design / Specifikation
Funktionella Séakerhetskrav
krav
Behov Sakerhetspolicy

Figur 2.1: Den modell som anvénds i denna litteraturstudie, insatt i sin kontext.

For varje fas kan olika attesteringsmetoder anvédndas for att forsékra sig
om att specificerade mal verkligen har uppnatts (t.ex. att binirkoden som
resulterar efter kompileringen &r resultatet av en korrekt kompilering). I Figur
2.1 har vi med roétt formulerat en 6vergripande beskrivning av vad som behover

attesteras:

e Mellan specifikation och killkod (F1) maste det sikerstillas att kéllkoden

uppfyller specifikationen.

e Mellan kéllkod och binéirkod (F2) maste det sikerstéllas att bindrkoden

ar en korrekt avbildning av killkoden.

e Mellan bindrkod och kérklar kod (F3) maste det sékerstéllas att det som
laddas in i IT-systemet &r en oférvanskad version av bindrkoden.

e Mellan korklar kod och kérande kod (F4) maste det vid uppstart séiker-
stallas att den korklara koden inte har paverkats sedan den installerades

i I'T-systemet.

11
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2.4 Trusted Platform Module (TPM)

Losningar baserade pa TPM &r mycket vanliga i litteraturen. Déarfor ges hér
en kort beskrivning hiamtad huvudsakligen fran [5].

TPM ér en plattform vars utveckling drivs av Trusted computing group
(TCG) som ér ett initiativ startat av AMD, HP, IBM, Intel, Microsoft m.fl.
Malet for TCG &r att utveckla trusted computing. Med trusted computing me-
nas huvudsakligen att det ska ga att verifiera att endast auktoriserad mjukvara
kor i ett system, nagot som ar besldktat med det vi har kallat en palitlig platt-
form.

TPM-tekniken &r relativt véal spridd. TPM-stod finns sedan flera ar hos
komponenter fran de flesta stora tillverkare av datordelar, fran moderkort och
CPU:er till barbara och stationdra datorer. Visst stod i mjukvara finns hos bade
Windows och Linux och fortsatt utveckling pagar. Som exempel kan ndmnas
att amerikanska forsvarsdepartement kréver att alla nya datorer ska innehalla
ett TPM-chip [7].

TPM innehaller flera tekniker och funktioner, déir de viktigaste &r:

e Signeringsnyckel (engelska: endorsement key)

Varje TPM-chip innehaller en hemlig signeringsnyckel som kan anvéndas
for att skapa digitala signaturer. Nyckeln dr en 2048-bitars RSA-nyckel
som skapas vid tillverkningen av chippet och kan inte dndras eller lisas i
efterhand.

e Minnesskydd (engelska: memory curtaining)

Minnesskyddet i TPM-plattformar &r mycket starkare &n i vanliga da-
torer. Delar av primirminnet kan goras helt avskilda fran resten av sy-
stemet, sa att varken anvindare eller operativsystem kan na det. Den
exakta utformningen av skyddet &dr implementationsberoende och kan
variera mellan tillverkare. En implementation &dr Trusted execution envi-
ronment fran Intel, som kriaver ett TPM-chip och sérskilt hardvarustod i
CPU och moderkort for att fungera.

o Forseglad lagring (engelska: sealed storage)

Forseglad lagring gor det mojligt att gora information tillginglig bara
till en viss kombination av hardvara och mjukvara. Pa detta satt gar det
att forhindra kénslig information fran att bli tillgdnglig for hard- eller
mjukvara som inte dr palitlig ur informationségarens perspektiv.

o Fjirrattest (engelska: remote attestation)

Fjdrrattesten gor det mojligt for TPM-chippet i en dator att pa ett
palitligt sétt visa for en annan maskin, via ett n#t, vilken hard- och
mjukvara som anvinds. Pa detta sitt far den andra maskinen ett under-
lag pa vilket den kan basera beslut angaende om den ska betrakta den
forsta maskinen som palitlig eller inte.

Virt att papeka ar att TPM alltid maste aktiveras for att kunna anvéndas.
Den som koper en ny dator riskerar alltsa i dagsldget inte att bli patvingad
TPM-funktionerna. En risk som patalats dr annars att TPM-chippet ska anvén-
das for otillborlig begréinsning av vad anvéndaren kan goéra med sin egen infor-
mation, hard- och mjukvara.

12



3 Litteraturgenomgang

I det héar kapitlet presenteras studiens syfte samt avgrénsningarna och metoden
som har anvénts.

3.1 Syfte och avgransningar

En litteraturgenomgang har gjorts i syfte att identifiera vilka attesteringsmeto-
der som finns for att verifiera att ett system har de egenskaper som efterfragats.
Vidare ska omraden identifieras déir det saknas forskning eller dér det finns
mojligheter att forska vidare. Vid systembygge ska studien kunna anvéndas som
utgangspunkt for att identifiera relevant litteratur som beskriver hur palitlighet
kan uppnas.

Alla faser i livscykeln hos en IT-produkt dr viktiga avseende palitlighet, men
den hér studien berodr bara de fyra faser som beskrivs i modellen i avsnitt 2.3
(fran specifikation till att korklar kod kors pa datorn) och inte i alla avseenden.
Exempelvis studeras inte hardvarufragor och inte heller software-engineering-
fragor i fas F1. Vi har tittat pa lokala attesteringar, och har déarfor uteslutit
distansattestering fran studien. Vi har inte heller tittat pa koérande system,
utan vart intresse slutar nér systemet ar korklart.

3.2 Metod

For att identifiera relevant litteratur genomférdes i april 2013 en sokning i
Scopus, en databas med vetenskaplig litteratur pa sammanfattnings- och refe-
rensniva. Det stkbegrepp som anvindes var:

TITLE-ABS-KEY(application OR software OR platform OR platforms
OR system OR systems) AND TITLE-ABS-KEY(assurance OR ‘‘integrity
measurement’’ OR attestation OR attest OR verification OR verify
OR certify OR certification OR validate OR validation OR test
OR testing OR assert OR assertion OR guarantee OR evidence OR
trojan OR backdoor)

Sokningen resulterade i 1051 artiklar som rapportférfattarna gick igenom
for att hitta de som var relevanta for den hér studien. En forsta genomgéng,
dér endast titel och sammanfattning betraktades, resulterade i att 745 artiklar
sorterades bort. 306 artiklar utreddes vidare och for 257 av dessa hittades arti-
keln i fulltext. Da det inte ansags vara mojligt att géra en korrekt bedomning
utan tillgang till hela artikeln, sorterades 6vriga artiklar bort.

Av de 257 artiklarna valdes 25 ut slumpmaissigt och bada rapportforfattarna
laste och klassificerade dessa. Tio av dessa artiklar bedomdes vara relevanta
for studien. Darefter diskuterades de respektive valen och jamkades samman
i syfte att ”kalibrera” bedémningarna. Ovriga 232 artiklar fordelades mellan
rapportforfattarna och klassificerades individuellt. Efter denna noggrannare ge-
nomgang kvarstod 113 artiklar som bedémdes vara relevanta for nagra av de
fyra faserna i modellen, vilket var vad som anvéndes som slutgiltigt kriterium
for artiklar att inkluderas i litteraturstudien. Foér var och en av dessa artiklar
bedémdes dessutom om den dr TPM-relaterad, om eventuell teknik eller me-
tod finns att tillga, om den ar testad och om den har en bevisad effekt. For
varje artikel beskrevs ocksa innehallet med en mening. All denna data finns i
appendix B.

13
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For att ytterligare strukturera de resulterande artiklarna delades de in i tre
kategorier: kategori A for artiklar som foreslar ramverk eller modeller, kategori
B for artiklar som innehaller erfarenheter, diskussioner, analyser, dversikter
eller liknande och kategori C for artiklar som innehaller metodforslag, 16sningar
eller implementationer.

Néar kategoriindelningen var fardig gjordes den analys av artiklarna, vars
resultat beskrivs i kapitel 4.
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4 Resultat

I detta kapitel presenteras en 6versikt 6ver de 113 artiklar som inkluderades i
studien.

4.1 Fasperspektiv

Over de faser som definieras i avsnitt 2.3 fordelade sig artiklarna enligt foljande,
med vissa artiklar som beddémdes relevanta for mer dn en fas: 25 artiklar i fas
F1 — programmera korrekt, 9 artiklar i fas F2 — kompilera korrekt, 11 artiklar
i fas F3 — ladda korrekt, och 80 artiklar i fas F4 — verifiera mjukvaran. I figur
4.1 visas fordelningen i faser grafiskt. Observera att skalan i fas F4 skiljer sig
fran den i 6vriga faser.

Av de 113 inkluderade artiklarna, bedémdes tva vara relevanta for alla fyra
faser. En av dessa presenterar ett ramverk for att bygga palitliga system [8]
och en presenterar en sikerhetsmodell for flerniva-sikerhet [9]. Bada dr gamla
artiklar, fran 1988 respektive 1989. Utover dessa bedémdes nagra artiklar som
relevanta for bade fas F1 och fas F2 och nagra som relevanta for bade fas F3
och fas F4.

Antal artiklar i fas F1 i i
n Antal artiklar i fas F2

7 7 11 1 1 7
Kategori A Kategori B Kategori C Kategori A Kategori B Kategori C
M TPM-relaterad M Ej TPM-relaterad M TPM-relaterad M Ej TPM-relaterad
Antal artiklar i fas F3 Antal artiklar i fas F4

3 1 7 13 8 59
Kategori A Kategori B Kategori C Kategori A Kategori B Kategori C
M TPM-relaterad M Ej TPM-relaterad M TPM-relaterad M Ej TPM-relaterad

Figur 4.1: Antal artiklar i varje fas, indelade i de olika kategorierna A, B och C.
Bla fiarg anger koppling till TPM och réd fiarg anger att sadan koppling saknas.
Notera att y-axeln for fas F4 skiljer sig fran de 6vriga.

411 FasF1

Till fas F1 hor metoder och tekniker som anvénds i 6vergangen fran specifika-
tion till killkod, vilket ska goras pa ett riktigt sdtt. Av de 25 artiklarna som pla-
cerades i fas F'1, placerades sju artiklar i kategori A. De flesta av dessa handlar
om att bygga palitliga system eller mjukvara, eller om att assurera mjukvara.
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Sju artiklar placerades i kategori B. En del av dessa beskriver erfarenheter eller
analyser av en specifik typ av mjukvara, som till exempel hégassuransmjukvara
eller sikerhetskritisk mjukvara. Vidare identifierades en diskussion om hur det
kan verifieras att mjukvaran 6verensstimmer med specifikationen [10] och om
hur formella metoder kan anvéndas for att skapa béttre mjukvara [11]. Elva
artiklar placerades i kategori C. Det finns inget tydligt gemensamt fokus bland
dessa artiklar, men nagra exempel inkluderar bland annat en metod for att
skriva ateranvindbar kod inom hégassuransomradet [12], automatisk kodgene-
rering tillsammans med automatgenererade bevis for korrektheten [13] och en
metod for att beskriva krav pa ett entydigt och testbart sétt [14].

41.2 FasF2

Till fas F2 hor metoder och tekniker som anvinds i 6vergangen fran killkod
till binédrkod, dvs. korrekt kompilering. I den hér fasen placerades minst antal
artiklar, endast nio, och av dessa bedémdes fem ocksa vara Fl-relevanta. En
av de nio artiklarna artiklarna placerades i kategori A, en i kategori B och
sju placerades i kategori C. Exempel pa innehall i denna fas dr en metod for
att skapa en formellt verifierad kompilator [15], en temporallogik for verifie-
ring av adaptiv mjukvara [16] och automatisk verifiering av objektkod mot
kéllkod for sma program [17]. Av de nio artiklarna foreslar tre anvindning av
formella metoder och tva foreslar anvéndning av en automatiserad process for
kodgenerering eller verifiering.

41.3 FasF3

Till fas F3 hor losningar for att ladda korrekt. Liksom i fas F2, har véldigt
fa artiklar placerats i fas F3, totalt 11, varav tva dr de som bedémdes vara
relevanta for alla fyra faser. Tre av artiklarna placerades i kategori A, en artikel
placerades i kategori B och resterande 8 placerades i kategori C. Metoderna
bertr huvudsakligen olika forbéttringar och forslag pa hur integritetskontroller
av bindrkod ska goras pa ett bra sétt. Exempel fran dessa fas ar ett ramverk
for sidker nedladdning och installation av mjukvara [18] och en 16sning for séiker
installation 6ver nétverk [19]. Fem av de elva artiklarna & TPM-relaterade.

414 FasF4

Till fas F4 hor l6sningar for att verifiera mjukvaran efter installation pa datorn,
i overgangen fran korklar kod till kérande kod. Av de 80 artiklar som placerades
i fas F4 ar 58 artiklar TPM-relaterade. Tretton artiklar placerades i kategori A,
atta placerades i kategori B och 59 artiklar placerades i kategori C. I kategori
A finns det till exempel olika ramverk for integritetskontroll av mjukvara. 1
kategori B finns det till exempel kritik och problematisering av omradet trusted
computing [20; 21]. I kategori C finns fjorton artiklar som presenterar forslag
pa forbattringar, vidareutveckling eller olika varianter av. TPM och trusted
computing, men det finns ocksa artiklar med lsningar for trusted computing
i situationer déar TPM-chip saknas och sju artiklar som presenterar 16sningar
déar TPM anvénds for olika sikerhetsatgérder.

4.2 Tidsperspektiv

Utgaende fran hur antalet artiklar i de olika faserna varierar 6ver tiden, tycks
forskningsintresset med tiden ha gatt mer och mer mot fas F4 (se tabell 4.1).
Det kan ocksa konstateras att det generellt finns firre artiklar inom faserna
F2 och F3 &n i de tva andra faserna, men att detta huvudsakligen beror pa
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Tabell 4.1: Tidsindelning av fasférdelade artiklar i studien. Da vissa artiklar
bedoms relevanta for flera faser 4r summan storre &n antalet artiklar.

Antal artiklar i tidsperioden

F1 | F2 | F3 | F4 | Total
<1990 4 2 2 2 10
1990 — 1999 5 2 2 1 10
2000 — 2004 2 0 1 4 7
2005 — 2009 8 3 3| 48 62
2010 — 2013 6 2 3| 25 36
Totalt 25 91| 11 | 80

publikationsférdelningarna de senaste nio aren. Det kan vara sa att intresset
inte har varit lika stort for dessa tva faser eller att det inte finns lika manga
intressanta forskningsfragor, men det kan ocksa vara sa att valet av sokbegrepp
missgynnar artiklar som handlar om dessa faser.

Tidiga artiklar ar ofta av mer Overgripande karaktéir och uppmérksammar
problem pa ett mer generellt sétt samt diskuterar hur dessa problem kan be-
arbetas. Léngre fram blir problemen och lésningarna mer konkreta och spe-
cifika. Fran ar 2005 och framat har manga TPM-relaterade artiklar hittats,
och da tillhor de fas F4. Manga av de TPM-relaterade artiklarna foreslar sma
fordndringar eller tilligg som ska forbéttra den 16sning som TCG (Trusted
Computing Group) har foreslagit. Speciellt behandlas problematiken kring sta-
tisk integritetskontroll. Vidare, av de artiklar som &r i fas F4 men som inte &r
TPM-relaterade, sa forsoker en del uppna TPM:s funkionalitet med endast
mjukvara, sa att l6sningen ska kunna tillimpas pa datorer som inte har ett
TPM-chip.
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5 Liknande studier

For att placera den har litteraturstudien i en kontext presenteras en kort
oversikt over liknande, redan existerande studier. For varje studie ges en kort
sammanfattning av vad den innehaller.

Stacy Nelson, Survey of Software Assurance Techniques for Highly
Reliable Systems, 2004 [22]

Studien gar igenom olika standarder som anvénds i olika industrier for att
assurera att programvara kommer att bete sig enligt specifikation. Forfattarna
skriver (alla referenser i citaten kommer fran originaltexten):

Software plays an increasingly crucial role in all aspects of modern
life, from flight to driving to power generation to weapons to medi-
cal devices, etc. Therefore, we must be able to trust that software
is reliable and will act according to intended design rather than
exhibiting errant behaviors.

Software assurance defineras som:

The planned and systematic set of activities that ensure that soft-
ware life cycle processes and products conform to requirements,
standards, and procedures. [IEEE 610.12] For NASA this includes
the disciplines of Software Quality (functions of Software Quality
Engineering, Software Quality Assurance, Software Quality Con-
trol), Software Safety, Software Reliability, Software Verification
and Validation, and IV&V 1.7

Samtidigt defineras software life-cycle som:

The period of time that begins when a software product is concei-
ved and ends when the software is no longer available for use. The
software life cycle typically includes a concept phase, requirements
phase, design phase, implementation phase, test phase, installation
and checkout phase, operation and maintenance phase, and some-
times, retirement phase. [[EEE 610.12]

For varje standard de presenterar reflekterar de over den palitlighet som
kan uppnas och de forbéttringsmojligheter som finns.

Goertzel et al., Software Security Assurance: A State-of-the-Art
Report (SOAR), 2007 [23]

Studien behandlar &mnet assurans av siker mjukvara och fokuserar pa tva
aspekter: hur siker mjukvara kan produceras och hur det assureras att siker
mjukvara har producerats. Mest tyngd ligger pa forsta delen, hur siker mjuk-
vara kan produceras. Tidsramen for studien dr 2002—2007. Definitionen som
anvinds for assurans (engelska: software security assurance) r:

The basis for gaining justifiable confidence that software will consi-
stently exhibit all properties required to ensure that the software, in
operation, will continue to operate dependably despite the presence

1IV&YV - Independent Verification and Validation
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of sponsored (intentional) faults. In practical terms, such software
must be able to resist most attacks, tolerate as many as possible of
those attacks it cannot resist, and contain the damage and recover
to a normal level of operation as soon as possible after any attacks
it is unable to resist or tolerate.

Begreppet siiker mjukvara (engelska: secure software) defineras som: ” Secu-
re software cannot be intentionally subverted or forced to fail. It is, in short,
software that remains correct and predictable in spite of intentional efforts to
compromise that dependability.”

De har kommit fram till att (atminstone) 2007 fanns oro Sver att mycket
mjukvara outsourcats och utvecklas av utlindska aktorer och att utlindska pro-
grammerare skulle kunna lagga skadlig kod i mjukvaran. Den bésta 16sningen
skulle varit att tdnka efter angaende hur inkop gors och att tillhandahalla rikt-
linjer for att hjélpa inkoparen att bygga viss tillit till mjukvaruutvecklaren. En
annan oro var att skadlig kod skulle ldggas i mjukvaran innan distribution. Det
fanns ocksa ett behov av att battre definiera vad skadlig kod betyder. Losningar
inkluderar riktlinjer for att hantera skadlig kod innan installation. En annan
slutsats var att formella metoder nyligen borjat anvindas for att assurera de
sidkerhetsegenskaper som mjukvarustyrda system behover. Vart att notera &r
att studien ar gjord ur ett amerikanskt perspektiv.

Bryan Parno, Jonathan McCune och Adrian Perrig, Bootstrapping
Trust in Commodity Computers, 2010 [24]

Studien handlar om hur tillit till uppstartsekvensen i datorer kan byggas.
Forfattarna tittar pa forskning kring hur en dators tillstand pa ett sdkert
sitt kan avgoras och hur den informationen kan anvéindas for att forbéttra
sékerheten pa den lokala datorn eller for att kommunicera en fjarrdators till-
stand. De tittar bade efter 16sningar for att verifiera kodidentitet och dynamiska
egenskaper hos mjukvara som kors. De tittar ocksa pa olika hardvarulésningar
for att bygga ett skyddat lagringsutrymme, bland annat med hjilp av TPM.
Studien inkluderar en kort diskussion om hur bade hardvaran och de protokoll
som anvéands kan valideras for att bygga tillit och beskriver olika applikationer
som kan dra nytta av att kunna bygga tillit till en dator.

Teodor Sommestad och Jonas Hallberg, An overview of trust at-
testation methods, 2011 [25]

Studien beskriver en systematisk litteraturstudie (systematic literature re-
view) for att besvara fragan ”Which attestation methods can be used during a
computer system’s lifecycle in order to make the computer system’s owner trust
the system?” Definitionen av attestering (engelska: attestation) som anvénds
ar ”...the activity of making a claim to an appraiser about properties of a target
by supplying evidence which supports that claim”. Dokumentet anvénder en
enkel livscykelmodell for datorsystem, bestaende av utveckling, urval, installa-
tion och anvéndning. Studien tar med bade hard- och mjukvara, men inte rena
sikerhetstekniker som inte skapar nagon attest.
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6 Diskussion och slutsater

De studier som presenteras i kapitel 5 ska ses som en bakgrund mot vilken
denna rapports litteraturstudie kan betraktas. Studierna técker en del eller
delar av vad som ingar i den hir litteraturstudien, eller &r pa nagot sétt re-
laterade till det som studeras. Nelson [22] tittar pa standarder som anvinds i
olika industrier déar kod med hog palitlighet behovs, sasom flygindustrin och
karnkraftsindustrin, men tittar inte alls pa forskningsfronten. Parno et al. [24]
tittar pa hur en dators aktuella status kan fangas, for att kunna avgéra om
det gar att lita pa den eller inte. De tittar inte ddremot pa hur mjukvaran ska
utvecklas sa att det gar att lita pa den. Goertzel et al. [23] tittar pa hur séker
mjukvara kan utvecklas och attesteras. Deras betoning ligger dock pa utveck-
ling av sadan mjukvara, dir mdojliga sarbarheter och mojliga atgirder beskrivs.
Sommestad och Hallberg [25] har gjort den studie som ligger nérmast den hir
studien. De har ocksa anvint en livscykelmodell som liknar den som anvénds
i den héar studien, men har valt att &ven ta med hardvaruattesteringar.

Av de 113 artiklar som behandlats i denna studie &r n#stan hilften TPM-
relaterade. Aven om TPM-relaterade l6sningar ér anvindbara och mycket forsk-
ning finns kring dem, s& maste det kommas ihag att de inte 16ser hela problemet
med mjukvara som gar att lita pa. TPM kan bara verifiera och sékerstélla att
koden inte har &ndrats sedan kontrollsumman beridknades. Den kan inte alls
verifiera vilka egenskaper koden ursprungligen hade. Det behovs fortfarande
tekniker fran faserna F1, F2 och F3 for att sikerstélla att mjukvaran gor det
som den forviantas gora.

Vi har hittat flera metoder och diskussioner om hur formella metoder kan
anvandas i olika delar i utvecklingen och hur olika delar kan automatiseras vid
utvecklingen av mjukvara. Det senare &r intressant eftersom det eliminerar den
ménskliga faktorn, men forutsétter att implementationen av mjukvaran som
automatisk genererar kod dr korrekt. Problemet med den ménskliga faktorn
forflyttas alltsa till ett enskilt stycke kod som kan genomga sérskild kontroll.
Problemet med den miénskliga faktorn finns &ven hos manuella formella meto-
der, dir misstag kan begas i bevisforingar.

De flesta artiklar, sérskilt de som inte &r sa gamla, studerar mycket sma och
smala problem. Det &r svart att se hur de l6sningar som presenteras i sadana
artiklar pa ett enkelt sidtt ska kunna liggas samman till en helhet som kan
anses vara palitlig. Det finns visserligen artiklar som behandlar ramverk och
arkitektur men dessa ar i sin tur jamforelsevis abstrakta och vaga, och erbjuder
inte nagot latt séitt att foga in dellosningar av det slag som de specifika artik-
larna erbjuder. Det synes alltsa finnas ett glapp mellan de lésningar som finns
pa detaljniva och de som finns pa évergripande niva. Detta glapp kan ténkas
ha olika orsaker. Det kan réra sig om att den databasstkning som ligger till
grund for litteraturstudien saknar soktermer som ger tréaffar pa artiklar som
kan Gverbrygga glappet. En annan orsak kan vara att det ligger i den moder-
na forskningens natur att angripa delproblem av begrénsad storlek, oavsett om
dessa &r pa detaljniva eller pa évergripande niva. Om sa &r fallet dr det snarare
att betrakta som en ingenjorsmaéssig fraga att syntetisera de olika teknikerna
och fylla igen de glapp som uppstar, vare sig glappen dr ”pa bredden” eller
"pa hojden”. De ingenjorsmissiga losningarna finns da att studera i form av
existerande system, standarder och/eller metoder. Exempelvis skulle Common
Criteria kunna ses som en ingenjorsméssig implementation av metoder och tek-
niker for palitlighet, dér ”ingenjorsméssig” inte ska tolkas som nagot negativt
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utan snarare som att de som ligger bakom har varit tvungna att ta sig an hela
problemet och skapa en metod som fungerar, utan att kunna véija for omraden
som ér svara eller bara delvis utforskade.

22



A Terminologioversikt

I detta appendix presenteras en Gversikt 6ver ett antal for omradet relevanta
termer och en beskrivning av deras definitioner i olika sammanhang. Endast
termer pa engelska och svenska finns med. Den svenska terminologin ar inte lika
omfattande som den engelska. Detta beror pa att litteraturen inom omradet
huvudsakligen ar forfattad pa engelska, och att &ven i de fall den &r skriven pa
svenska sa anvinds dnda ofta engelska termer.

I vissa fall har likartade termer fran olika dokument sammanforts under
en gemensam rubrik. I de fall den definierade termen avviker fran termen i
rubriken sa anges inom parantes den exakta termen fran dokumentet.

A.1 Engelsk terminologi
Assurance

e A measure of confidence that the security features and architecture of
an automated information system accurately mediate and enforce the
security policy. [26]

e Grounds for confidence that a TOE meets the SFRs [27] (TOE — Target
of Evaluation, SFR — Security Functional Requirement).

e Grounds for justified confidence that a claim has been or will be achieved.
[28]

o (security assurance) Grounds for justified confidence that a claim about
meeting security objectives has been or will be achieved. [28]

e Our estimate of the likelihood that a system will not fail in some par-
ticular way. [29]

Attestation

e Issue of a statement, based on a decision following review, that fulfill-
ment of specified requirements has been demonstrated. (The resulting
statement, referred to in this International Standard as a “statement of
conformity”, conveys the assurance that the specified requirements have
been fulfilled. Such an assurance does not, of itself, afford contractual or
other legal guarantees.) [30]

e The process of vouching for the accuracy of information. External enti-
ties can attest to shielded locations, protected capabilities, and Roots of
Trust. A platform can attest to its description of platform characteristics
that affect the integrity (trustworthiness) of a platform. Both forms of
attestation require reliable evidence of the attesting entity. [31]

e The means by which a trusted computer assures a remote computer of
its trustworthy status. [32]

e The activity of making a claim about properties of a target by supplying
evidence to an appraiser. [33]

Evaluation

e (security evaluation) An evaluation done to assess the degree of trust that
can be placed in systems for the secure handling of sensitive information.

23

FOI-R--3724--SE



FOI-R--3724--SE

One type, a product evaluation, is an evaluation performed on the hard-
ware and software features and assurances of a computer product from a
perspective that excludes the application environment. The other type, a
system evaluation, is done for the purpose of assessing a system’s security
safeguards with respect to a specific operational mission and is a major
step in the certification and accreditation process. [26]

o Assessment of a PP, an ST or a TOE, against defined criteria. [27] (PP
— Protection Profile, ST — Security Target, TOE — Target of Evaluation)

e Systematic determination of the extent to which an entity meets its spe-
cified criteria. [28]

e The process of assembling evidence that a system meets, or fails to meet,
a prescribed assurance target. [29]

Security

e (secure state) A condition in which no subject can access any object in
an unauthorized manner. [26]

o (secure state) State in which the T'SF data are consistent and the TSF
continues correct enforcement of the SFRs. [27] (TSF — TOE Security
Functionality, SFR — Security Functional Requirement, TOE — Target of
Evaluation

e Property of a system by which confidentiality, integrity, availability, ac-
countability, authenticity, and reliability are achieved. [28]

Security policy

e The set of laws, rules, and practices that regulate how an organization
manages, protects, and distributes sensitive information. [26]

e (organisational security policy) Set of security rules, procedures, or gui-
delines for an organisation. [27]

e (security function policy) Set of rules describing specific security beha-
viour enforced by the TSF and expressible as a set of SFRs. [27] (TSF —
TOE Security Functionality, SFR — Security Functional Requirement)

Trust

e The expectation that a device will behave in a particular manner for a
specific purpose. [31]

e The accepted dependence of a component or system, on a set of properties
of another component or system. [34]

e Firm belief in the reliability, truth, or ability of someone or something.
(35]

Trusted computing

(trusted computer system) A system that employs sufficient hardware and soft-
ware assurance measures to allow its use for simultaneous processing of a range
of sensitive or classified information. [26]

24



Trusted computing base (TCB)

The totality of protection mechanisms within a computer system, including
hardware, firmware, and software, the combination of which is responsible for
enforcing a security policy. A TCB consists of one or more components that
together enforce a unified security policy over a product or system. The ability
of a TCB to enforce correctly a unified security policy depends solely on the
mechanisms within the TCB and on the correct input by system administrative
personnel of parameters (e.g., a user’s clearance level) related to the security
policy. [26]

Trusted platform

o (Trusted Computing Platform) A computing platform that can be trusted
to report its properties. [31]

e (Trusted system) A system that is relied upon to a specified extent to
enforce a specified security policy. As such, a trusted system is one whose
failure may break a specified security policy. [36]

Trustworthiness

e The measure in which the trust component or system meets the set of
properties of the other component or system (see definition of trust). [34]

e Able to be relied on as honest or truthful. [35]

Verification

Confirmation, through the provision of objective evidence, that specified requi-
rements have been fulfilled. [37]

A.2 Svensk terminologi

Assurans

e Tillit till att ett systems eller en produkts sikerhetsfunktioner uppfyller
specificerade sikerhetskrav. (engelska — assurance) [6]

e Innebir att kunna pavisa att det gar att hysa tillit/ha fortroende for att
det som pastas och att detta verkligen infrias. [38]

Attestera
Skriftligt intyga riktighet av dokument eller dylikt. [39]

Evaluering av IT-sékerhet

Utvérdering av en skyddsprofil, produktsékerhetsdeklaration eller ett evalue-
ringsobjekt gentemot definierade sékerhetskriterier. (engelska — evaluation) [6]

Korrekthet

Vid realisering av siikerhetsfunktion, egenskap att en komponents egenskaper,
och dess beskrivning i olika abstraktionsnivaer/beskrivningsnivaes, 6verens-
staimmer med specificerade siikerhetskrav. (engelska — correctness) [6]

Palitlig

Som man (alltid) kan lita pa. [39] (att lita pa — ha fullt fértroende for nagon
eller nagot)
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Palitlig platform

En plattform pa vilken det dr mojligt att verifiera riktigheten i mjukvaran som
kors. [5]
Riktighet

Skyddmal att information inte férandrats, vare sig obehorigen, av misstag eller
pa grund av funktionsstérning. (engelska — data integrity) [6]

Séakerhet

Egenskap eller tillstand som innebér skydd mot risk for oonskad insyn, forlust
eller paverkan; oftast i samband med medvetna forsok att utnyttja eventuella
svagheter. [6]

Sakerhetsbetrodd

Vid systemkonstruktion, uppfattning om att man i sikerhetshdnseende kan lita
pa en funktion eller komponent. (engelska — trusted) [6]

Verifiering
e Faststillande av riktigheter av nagot, med avseende pa specifikation.
(engelska — verification) [6]

o (verifikation) Bestyrkande av nagots riktighet [39]
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B Litteraturstudiens artiklar
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