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Sammanfattning

Den hir rapporten sammanfattar resultaten av en studie genomford som
uppfoljning till FOI:s deltagande i EU-projektet Alert4All. Syftet med arbetet ar
att beskriva hur resultaten fran Alert4All kan komma till nytta i en svensk
kontext.

Inom ramen for Alert4All har FOI utvecklat ett verktyg for att analysera
kansloyttringar pa sociala medier i samband med kris i allménhet, och relaterat
till utsédnda krismeddelanden i synnerhet. Den Overgripande idén &r att erhalla
aterkoppling relaterat till kriskommunikation. I det storre Alert4All-konceptet
bendmns verktyget ”SNM” vilket ar en forkortning av ’screening of new media”.

I rapporten aterfinns dels en introduktion till SNM-verktyget, dels resultatet av
en forstudie dir fyra olika malgrupper (Myndigheten for samhillsskydd och
beredskap, en ladnsstyrelse, en kommun och ett Forsvarsmaktsforband) har
deltagit i en workshop vardera. Malgrupperna arbetar alla med krishantering eller
omvirldsbevakning i ndgon form. Syftet med deras medverkan i studien var att
kartligga vilka behov de har av screeningverktyg i sitt arbete och hur ett
eventuellt screeningverktyg bor anpassas till deras behov.

Resultatet visar att alla fyra malgrupperna ser potential i det presenterade
konceptet och att det finns troliga framtida tillimpningar av SNM-verktyget i en
svensk kontext.

Nyckelord: sociala medier, kriskommunikation, insatsledning, Alert4All
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Summary

This report summarizes the results of a study conducted in order to place the
results of the EU project Alert4All in a Swedish context. Within the Alert4All
project, FOI has developed a tool which analyzes the expressions of emotions on
social media in relation to crises in general and in relation to broadcasted
emergency messages in particular. The overall aim of the tool is to obtain
feedback related to crisis communication. Within the Alert4All concept the tool
is called the “Screening of New Media” tool, or the SNM tool.

The report provides a brief introduction to the SNM tool, as well as the
technology behind the tool. The main contribution of the report, however, is the
results of the study in which four different organizations involved in crisis
management and crisis communication at different levels in Sweden have
participated. The organizations (the Swedish Civil Contingencies Agency, a
county administrative board, a municipality, and a military unit from the Swedish
Armed Forces) were chosen as they are all representative for and possible future
users of a tool like the SNM tool. A qualitative approach was used in the study,
where one workshop per target group was held. The main focus of the workshops
was to identify both specific and general needs in relation to a screening tool.

The results of the study show that all four target groups see potential in the
concept of screening of social media, and that adaptation of the SNM tool to a
Swedish context could be useful.

Keywords: social media, crisis communication, command and control, Alert4All.
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1 Inledning

Sociala medier har de senaste aren fatt en allt storre roll for kommunikation och
informationsspridning, bade i termer av sociala nétverk och kontakter, och for
nyhetsspridning och dialoger mellan dels traditionella media och ldsare, dels
myndigheter och medborgare.

For krishantering och kriskommunikation finns sedan gammalt etablerade
kanaler via traditionella medier for envigskommunikation som t.ex. radio och tv,
men numera ger nya medier dven mdjligheter till direkt interaktion med
medborgarna. De sociala medierna skapar ocksa nya mojligheter for
omvérldsanalyser — vad som sigs i sociala medier och hur det sédgs kan paverka
hur en myndighet véljer att formulera sina budskap, och kan ocksé utgora viktigt
beslutsunderlag vid krishantering.

Beslutsfattare inom krishanteringsorganisationer behover inte bara kunskap om
krisen, utan d&ven om de som drabbas av den och hur man kan anpassa sitt
agerande efter de fOrutsdttningar som rdder. Héar ger internet unika
forutséttningar till terkoppling avseende befolkningen i stort pa ett sétt som inte
tidigare varit mojligt. Inom ramen for EU-projektet Alert4All har FOI utvecklat
ett verktyg for att analysera kénsloyttringar pa sociala medier i samband med kris
i allminhet, och relaterat till utsinda krismeddelanden i synnerhet. Den
overgripande idén ar att erhalla aterkoppling relaterat till kriskommunikation. I
det storre Alert4All-konceptet bendmns verktyget “SNM” vilket &r en
forkortning av ”screening of new media”.

1.1 Syfte och malsattning

Syftet med arbetet som beskrivs i rapporten dr att underséka hur svenska
myndigheter och krisledningsorganisationer skulle kunna nyttja ett framtida
verktyg for screening av sociala media. De huvudsakliga fragestéllningarna som
legat till grund for arbetet &r:

1) Vilka nationella behov finns av ett screeningverktyg for sociala media?

2) Hur kan erfarenheterna frén Alert4All tolkas och komma till nytta i en
nationell kontext?

3) Hur bor ett screeningverktyg utformas for att passa svenska forhallanden
och behov?

For att besvara fragestillningarna kring hur erfarenheterna fran Alert4All passar
in i en nationell kontext valdes att undersdka nagra utvalda malgrupper som
fyller viktiga samhéllsfunktioner, dels vid nationella kriser och social oro, dels
vid internationella insatser/operationer. Malséttningen med arbetet &r att
utvédrdera det koncept som ligger till grund for SNM-verktyget ur ett nationellt
perspektiv och foresla riktlinjer for vidareutveckling av denna typ av verktyg.

7
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1.2 Lasanvisning

I kapitel 2 finns bakgrundsinformation avseende EU-projektet Alert4All, det
utvecklade SNM-verktyget, sprikteknologi relaterat till sociala medier och
underlag avseende utformning av anvindargrénssnitt.

Kapitel 3 beskriver metoden som anvéints i samband med intervjuer och
workshops 1 syfte att besvara rapportens fragestéllningar. Kapitel 4 presenterar
de erhéllna resultaten vilka sedan diskuteras i kapitel 5 dédr en syntes gors och
slutsatser dras.
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2 Bakgrund

Enligt rapporten ”Svenskarna och internet 2013” [9] s& har ndstan 90 % av
svenskarna idag tillgang till internet via bredband, néstan 80 % av befolkningen
(i alla aldersspann, fran 3 till 75+ ar) anvénder internet dagligen (92 % i aldern
16-34) och 6ver 60 % av befolkningen har en smart mobiltelefon. 66 % av
internetanvdndarna anvinder Facebook dagligen, och i alderskategorin 16-25
anvénder hela 92 % av internetanvidndarna Facebook dagligen. Utdver Facebook
anviands dven Twitter for att sprida information och kommunicera, men
anvindandet av denna mikroblogg dr mer begrinsat. Betydligt fler (drygt 20 %
av internetanvdndarna anvénder det ibland) ldser Twitter &n anvinder det sjdlva
aktivt (ca 10 %).

Att Sveriges befolkning &r sd pass uppkopplade och anvinder sociala medier i
stor utstrickning har lett till att de flesta myndigheter och organisationer har en
stark nérvaro i dessa kanaler. Sociala medier &r dock inte bara bra som
kommunikationskanaler utan den frédmsta egenskapen de har &r interaktiviteteten,
d.v.s. att ménniskor dr badde mottagare och medskapare av informationsfloden.
Det &r ur detta perspektiv som sociala medier blir sérskilt intressanta for
krishanteringsarbete. Utover att nd ut med krisinformation kan sociala medier
dven anvindas for att ta reda pa hur allménheten reagerar pa dels krisen i sig,
dels den information de far om krisen och héndelser i anslutning till denna.

Ett sétt att nyttja den information som finns pé sociala medier ar att soka av den
och sortera ut det som dr relevant for den aktuella uppgiften. I fallet med
krishantering kan det handla om att krisledningsorganisationen behover veta hur
méinniskor 1 ett omrdde upplever situationen eller hur stort genomslag
krisinformationen har fétt. Att manuellt ga igenom en sa stor médngd information
skulle dock krdva vildigt mycket tid och resurser. Ett verktyg som hjélper
krisledare att automatiskt eller semiautomatiskt sdka i den informationsméngd
som sociala medier utgdr dr dérfor potentiellt mycket vdrdefullt. Studien som
beskrivs 1 denna rapport har syftat till att kartligga vilka behov det finns i
relation till ett sddant screeningverktyg, och pa vilket sétt det bor utformas for att
kunna méta dessa behov i en svensk kontext.

2.1 EU-projektet Alert4All

Inom  EU-projektet  Alert4All har ett sammanhéllet system for
kriskommunikation tagits fram. Syftet har varit att ta fram och demonstrera en
europeisk standard dér alla tillgéngliga kommunikationskanaler anvéinds for att
kommunicera med allménheten i samband med kris. En viktig del av Alert4All-
konceptet dr att kommunicera dubbelriktat och forsoka forstd allménhetens
reaktioner pa ett kommunicerat budskap [3]. Att f4 sadan aterkoppling avseende
ett krismeddelandes inverkan syftar i sin tur till att kunna folja upp och vid behov
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skicka ut nya fortydligande meddelanden. EU-projektet har pagétt 2011-2013
och har involverat 12 partners fran olika delar av Europa. FOI:s medverkan har
varit speciellt inriktad pa att hjdlpa analytiker forstd allminhetens reaktioner och
kénslor genom inhdmtning och semi-automatisk analys av anvindargenererad
text fran sociala medier.

Forsta projektaret fokuserade pa utredande av hur man kan anvénda sociala
medier och andra medier i kriskommunikation samt att skapa ett relevant
scenario [14]. Andra aret handlade om att designa ett beslutsstddssystem med
sarskilt fokus pad hur man kan skapa ordning i det kontinuerliga flodet av
meddelanden som sociala medier ger upphov till [10]. Tredje aret fokuserade pa
implementation av beslutsstddssystem, trining av personal samt demonstration
och avtappning till relevanta avnidmare [6, 7]. Projektet avslutades med en
slutdemonstration under hosten 2013 dar industri, slutanvdndare och andra
avndmare dels fick se hur Alert4All-komponenterna samverkade i ett integrerat
system, dels fick chansen att sjilva anvdnda och se ndrmare pa de olika
komponenterna. I samband med slutdemonstrationen premiérvisades en speciellt
framtagen projektvideo' som pé fem och en halv minut gér det mojligt att snabbt
fé inblick i projektet.

211 Kunskapsuppbyggnad och vidare arbete vid FOI

Projektet har f6r FOL:s del till stor del kommit att handla om att analysera fritext
frén sociala medier ur ett krisperspektiv. Den underliggande idén dr att man
genom att utgd frdn en viss domin, och kunskap avseende denna domén, kan
erhilla resultat och analyser som kan bidra till en hdgre grad av
situationsmedvetenhet hos en stab dn vad som annars varit mojligt. Detta
problem gar att generalisera till andra typer av doméner, vilket ar ett av
huvudsyftena med bl.a. denna rapport: genom att studera andra doméner som ger
upphov till liknande lednings- och beslutsoverviganden som det som &terfinns i
Alert4All, kan man modifiera tekniken sa den passar de specifika doménerna.

Pa ett mer generellt plan har séledes FOI:s arbete i Alert4All syftat till att gora
det mojligt for analytiker och staber att uppna en dkad situationsmedvetenhet
avseende uppfattningar, medvetenhet och kénsloyttringar pd webben. Fran
Alert4All kommer svensk krisberedskap i stort dirmed kunna tillgodogdra sig
kunskap, system och tréaningsprinciper som kan ligga till grund for inférande av
samma typ av lingvistiska webbanalysmetoder. Som grund for ett sddant vidare
arbete krivs att man i samrdd med domédnexperter och slutanvéndare tar fram
doménspecifika scenarier och lir sig mer om de beslutsprocesser som
karakteriserar de respektive organisationerna. Detta ger sedan en grund for

! http://www.youtube.com/watch?v=EiowVQISN30
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analys av naturlig text med hjdlp av dominspecifik textmining i syfte att
proaktivt kunna kommunicera under krisens vidare forlopp.

21.2 Sociala mediers roll i samband med kriskommunikation

Sociala medier har fatt ett stort genomslag i samhéllet. Folk anvéinder sig av de
sociala medierna for att meddela sig och for att kommunicera med andra. En stor
del av kommunikationen handlar om att upprétthalla relationer genom att dela
med sig av tankar, var man dr och vad man gor, men en betydande del ror ocksa
att skapa opinion. Folk meddelar sig med ord/text, foto, film och ljud. Med hjilp
av mobiltelefoner eller andra liknande mobila teknologier blir det allt enklare for
ménniskor att snabbt kommunicera héndelser d& de sker. Detta innebér att vid
kriser kan de sociala medierna och olika néttjanster snabbt bli kéllor for relevant
information om héndelsen. Exempelvis kan en observator ha fotograferat en bil
eller ett slagsmal och lagt upp det pa nitet, kommenterat hindelsen for att skapa
opinion eller p& annat sitt delat ut relevant information. Aven planering av
hindelser som kan urarta till kriser eller viljeyttringar for kriminella handlingar
och virdeyttringar kan forekomma. Det &r nddvindigt for ett proaktivt
ledningssystem att forstd och ha forberedelse for allt detta. Alert4All har handlat
om hur det dr mojligt att samla och kategorisera information som sprids i sociala
medier och pd webben i syfte att kunna avldsa kédnslostimningar hos olika
grupperingar i samhdllet for att dirmed kunna rikta myndigheternas
kommunikation till dem.

Som analysmetod dr webbinhdmtningen och -analysen i Alert4All-systemet tinkt
att kunna anvindas for att & en bild av olika befolkningsgruppers kénslotillstand.
Med kénslotillstand avses de kinslor, uppfattningar eller andra relevanta siardrag
som kan avldsas genom att analysera en text lingvistiskt, t.ex. att en forfattare &r
upprord, glad, nonchalant eller liknande. Med befolkningsgrupper avses de
relevanta delmidngder av befolkningen som en analytiker &r intresserad av att
analysera, t.ex. turister, dldre o.s.v. Inom ramen for Alert4All ar tanken att en
sddan analys kan ge vardefull kunskap avseende hur vil och i vilken omfattning
ett varningsmeddelande har, eller inte har, uppfattats av den tdnkta mélgruppen.

21.3 Det utvecklade analysverktyget

Det inom Alert4All utvecklade screeningverktyget &r tdnkt att anvdndas i
samband med kris for att inhdmta meddelanden fran alla vanligt forekommande
sociala medier inklusive exempelvis Twitter, Facebook, bloggar och YouTube-
kommentarer. Meddelanden samlas in och sparas i en databas for att sedan
klassificeras av specialutvecklade algoritmer baserat pa vilka kénslor
meddelandet ger uttryck for. Klassificeringsalgoritmerna har utvecklats med
hjélp av maskininldrning, NLP (natural language processing) och diverse lexikon
(t.ex. synonymordbocker). Att algoritmerna utgar fran maskininlérning innebar
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att framtagandet av klassificerarna kan ta tid, men att sjélva klassificeringen kan
goras 1 motsvarande realtid.

Samtidigt som meddelandena inh&mtas och klassificeras allteftersom krisen
utvecklas kan anvindaren av Alert4All-systemet analysera krisen genom att
interagera med ett visualiseringsverktyg som ger mdjlighet att se hur olika
kinslor varierar 6ver tid. Detta ger anvidndaren en uppfattning om hur (en
delmingd av) befolkningen har reagerat pd krisen rent generellt och pa
utskickade krismeddelanden 1 synnerhet. Det &r ocksa mojligt att via
visualiseringsverktyget navigera ner i dataunderlaget for att bilda sig en
uppfattning pa detaljniva avseende vad ménniskor ar rddda for, upprorda dver
0.s.v. Da beslutsfattaren sedan har blivit varse hur ménniskor har reagerat pa t.ex.
ett utsént varningsmeddelande s& finns grund for att t.ex. ta beslut avseende att
skicka ut ett nytt fortydligande varningsmeddelande i syfte att korrigera
eventuella missuppfattningar till f61jd av att det forsta budskapet inte fatt avsedd
effekt. Om s& sker borjar processen om och kinslorna relativt detta nya
meddelande kan observeras o.s.v. tills dess att krisen ar over.

21.4 En oversikt av analysverktyget

I det foljande ges en Gversikt av hur det utvecklade verktyget for ”screeening of
new media” (SNM) ér tdnkt att kunna anvéndas for analys i samband med
insatsledning.

D4 en ny incident har intréffat startar inhdmtningen sa fort information avseende
t.ex. plats, olyckans art och liknande attribut dr kinda. I det storre Alert4All-
systemet ar det tinkt att denna process initieras frdn det Overgripande
ledningssystemet och startar automatiskt sa fort underlaget finns tillgingligt. I
systemet finns mojlighet for anvdndaren att 6vervaka och paverka inhdmtnings-
processen, men grundtanken dr att databasen fylls pa automatiskt baserat pa i
forvdg angivna preferenser avseende vilka medier som skall anvidndas for
inhdmtningen och de attribut (namn, platser m.m.) som karakteriserar den
aktuella olyckan. Allteftersom krisen utvecklas kan ledningspersonalen sedan
arbeta med den inhdmtade datamingden for att bilda sig en uppfattning om
befolkningens varseblivning av situationen generellt, och med fokus pa tidigare
utsdnda meddelanden i synnerhet. Se figur 1 for en 6versiktsbild av systemet.

12
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Figur 1. Skarmbild hamtad fran screeningverktyget som utvecklats inom ramen foér EU-
projektet Alert4All. Dataunderlaget hdmtades fran Twitter i samband med att tyfonen
"Bopha” drog in 6ver Filippinerna i december 2012.

Som kan ses i figur 1 innehaller systemet ett antal delar. Den gra rutan till vénster
ger anvdndaren mdjlighet att ange preferenser avseende vilka data som skall
utgdra grund for analysen. Har kan anvéndaren filtrera med avseende pa sokord,
vilka kénslor som skall ingd och vilka kéllor som skall inkluderas. Ytterligare ett
sitt att filtrera den underliggande databasen pa &r att anvinda ordmolnet (ett sa
kallat tag cloud”) i mitten av granssnittet, vilket utgor ytterligare ett sétt att ange
sOkord baserat pd de vanligast forekommande orden i den underliggande
dataméngden.

Den viktigaste delen av grinssnittet dr grafen som upptar storsta delen av
skdrmytan och aterfinns ovanfor ordmolnet och till hoger om den gré
instdllningsrutan. Grafen visar hur meddelandena varierar 6ver tid. Det dr genom
att interagera med denna graf som anvéindaren fir mojlighet att visualisera det
underliggande dataunderlaget och pa sa sitt forhoppningsvis kan bilda sig en
uppfattning om hur kénslorna varierar dver tid. Grafen &r hela tiden konsistent
med de tidigare ndmnda instéllningarna som gjorts avseende sokord, kénslor,
datakdllor m.m. Det hédr dr viktigt att komma ihag eftersom dessa instéllningar
paverkar dataunderlaget som visualiseras: tar man exempelvis bort alla
meddelanden som klassificerats som ”ovrigt” enligt figur 2 s kommer inte heller
dessa meddelanden att visas i grafen.
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— Emotions over time
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Figur 2. Skarmbilden forestéller grafen fran figur 1, men med "other” bortsorterad. Nu kan
man fa en tydligare bild av de ingdende kanslorna samtidigt som relationen till
meddelandeflodet i stort inte Iangre kan observeras.

Sedan finns det ett antal mojligheter att interagera med grafen och dédrmed med
sjdlva visualiseringen av det valda dataunderlaget. Mojligheterna handlar om att
visa antingen den absoluta fordelningen av meddelanden eller den relativa
fordelningen av meddelanden (jamfor figur 2 med figur 3) samt att vélja vilken
tidsperiod som skall visualiseras. For att skifta mellan den absoluta och den
relativa fordelningen trycker man pa knappen ldngst upp till vénster i grafen (i
figur 2 dr knappen formad som tva linjer for att markera att det dr ett
linjediagram som visas och i figur 3 bestar knappen av ett procenttecken for att
markera att det dr den relativa fordelningen som visas i diagrammet). For att
vilja tidsperiod kan man antingen med hjdlp av musen markera en tidsperiod i
sjdlva grafen eller vilja tidsperiod genom att dra i listen ldngst ner i grafen.
Léngst ner till hoger vid sidan av ordmolnet finns ocksa ett separat pajdiagram
som visar den totala fordelningen mellan de olika kénslorna sett ver hela den
utvalda tidsperioden.
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Figur 3. Ské&rmbilden visar den relativa férdelningen av kéanslor. Dataunderlaget &r
detsamma som i figur 2.

Till sist finns det lingst ner i verktyget en mdjlighet att titta pa enskilda
meddelanden vilket askadliggors i figur 4 dir ett antal pahittade meddelanden
kan ses. Dessa meddelanden &r samma meddelanden som ocksd visualiseras i
grafen, d.v.s. de filter som anvints for att vélja ut vilka meddelanden som skall
inkluderas i visualiseringen péverkar dven vilka enskilda meddelanden som syns.
Héar ar det viktigt att komma ihdg att dessa enskilda meddelanden inte kan
anvindas for att dra slutsatser om hela dataunderlaget, utan bara ar ténkta att
anviandas for att ge anvidndaren ytterligare idéer kring vad dataunderlaget
innehaller. Detta har att gora med hur klassificeringen av meddelanden gors, och
det faktum att kinsloklassificeraren inte alltid gor rétt (se nésta stycke for en mer
ingdende forklaring av varfor det &r sd och betydelsen av detta). Exempelvis
kanske man kan fa uppslag kring vad det dr som &stadkommer hoga nivaer av
vissa kénslor, men for att sedan generalisera till hela dataunderlaget méste en
analys relativt hela datamingden goras. En mojlighet att testa en hypotes
sprungen ur ett enstaka meddelande skulle t.ex. kunna vara att ange nya sdkord i
den graa sokrutan vilket i sin tur gor det mdjligt att analysera en mer relevant
datamingd med tillhérande graf.
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went for a walk 3 hours ago and is not
aware of the risk of flood in Willond! &

& orHER Turning my radio on to get
more information about the Flood in
Willond. =
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Related Posts: 250+
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Figur 4. | figuren syns SNM-verktyget da det visualiserar ett fiktivt scenario med tillhérande
fabricerade dataunderlag. Scenariot anvdndes i samband Alert4All-projektets
slutdemonstration i Minchen den 15 oktober 2013. Pa bilden syns den undre delen av
screeningverktyget dar anvandaren ges mdjlighet att titta narmare pa de meddelanden
som ligger till grund fér grafen. Fler meddelanden laddas dynamiskt fran databasen
allteftersom anvandaren scrollar nedat i webblasaren. | figuren kan man ocksa se de olika
meddelandena som har skickats ut under krisens utveckling, och innehallet i ett av dessa
meddelanden i form av den textruta som dyker upp d& en anvandare hovrar med musen
ovanfér ett meddelande.

21.5 Uttolkning av resultat

Utvecklingen av klassificerare har gjorts med hjélp av Overvakad
maskininldrning utgéende fran tweets hidmtade 1 samband med att USA
drabbades av orkanen “Sandy” under hdosten 2012. Den utvecklade
klassificeraren tréaffar ratt med cirka 65 procents sdkerhet [7]. Klassificeraren har
att skilja mellan fyra typer av meddelanden (positiva kénslor, ilska, oro och
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”ovrigt”), och gor saledes ett relativt sett bra jobb jamfort med att bara vélja en
kinsla pd mafid (vilket ger 25 procents sannolikhet att trdffa rétt givet ett
likformigt fordelat underlag) eller att vélja kénsla utgdende fran regler baserade
pé en ordlista (inom projektet uppnaddes 43 procents traffsikerhet med hjilp av
sddana regler [7]). Samtidigt &r 65 procent inte en sdrskilt bra traffsédkerhet déa det
handlar om att klassificera individuella meddelanden.

Den begréansade triaffsdkerheten med avseende pé enskilda meddelanden manar
till eftertanke vid anvindningen av verktyget, och det finns ytterligare en viktig
aspekt att ha i atanke: dataunderlaget kan knappast ses som representativt for
befolkningen i stort. Ett skél till detta &r att det bara 4r en delmidngd av
befolkningen som anvénder sig av sociala medier och att det som skrivs pa
sociala medier ar vinklat pa olika sétt. Ytterligare en svarighet har att géra med
tickningen, d.v.s. om man faktiskt lyckas finga en statistiskt sett relevant
dataméngd. Lét oss ta Twitter, Facebook och bloggar som exempel pa tre olika
typer av sociala medier som uppvisar helt olika betingelser avseende vilket
dataunderlag man kan forvinta sig att fa tag i. Twitter-meddelanden passerar
genom en enda kanal vilket ger mdjlighet att fa tillgang till ett statistiskt sunt
underlag (avseende Twitter), d.v.s. om man fér tillgang till en liten procentandel
av Twitter-flodet sa har man ett dataunderlag som, om datamingden &r stor, ar
representativt for hela Twitter-flodet. Facebook dr & andra sidan inte atkomligt
genom en enda kanal utan hér sker atkomst ungefir som dd man surfar pa
webben i allminhet. Atkomst till bloggar r till sist bara att jimfora med just att
surfa pd webben. Bloggar dr anvindargenererade webbsidor som kan ha vilka
utseenden och finnas péa vilka platser som helst, vilket gor det nddvéndigt att
konfigurera en sokmotor som soker utgdende fran ndgon form av indata avseende
vilka bloggar sokmotorn skall starta med och vad som &r att definiera som en
blogg. Sokmotorn hdmtar sedan in data fran andra initialt okénda bloggar
beroende pé ldnkar (eller en mer avancerad analys av dataunderlaget som hittar
andra beroenden), men det inhdmtade dataunderlaget kan &nda inte ses som
representativt for “bloggar i allménhet”.

Vid anvindningen av verktyget méste man saledes komma ihdg dels att
klassificeringen av individuella meddelanden inte &ar tillforlitlig, dels att
dataunderlaget sannolikt ger en skev bild av verkligheten. Dataunderlaget gor det
ddaremot mojligt att uttala sig om trender, vilket dr precis det behov som en
krisledare har [6]. Mer specifikt ger Alert4All-verktyget en krisledare mojlighet
att fa omedelbar &terkoppling avseende olika skeenden under en katastrofs
forlopp rent generellt, och avseende hur ett krismeddelande har eller inte har
tagits emot av befolkningen i synnerhet. For att ta ett konkret exempel kan vi
anta att en krisledare i samband med en brand i en fabrik gar ut med ett tv-
meddelande som varnar befolkningen avseende branden och risken for explosion.
Darefter kan han/hon fa aterkoppling genom att t.ex. observera hur oron varierar
pa de sociala medierna i stort. Om krisledaren sedan observerar att den relativa
mingden oro dr storre efter att meddelandet skickades &dn vad den var innan
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meddelandet skickades sa kan han/hon vara forvissad om 6kningen/trenden, men
ddremot kan han/hon inte dra slutsatser avseende den absoluta nivan av oro eller
klassificeringen av de individuella meddelandena som ingér i dataunderlaget.

2.2 Datorlingvistik och textanalys

Sprakteknologi, eller datorlingvistik som det ocksa kallas, handlar om att med
datorns hjélp bearbeta och analysera naturligt (ménskligt) sprék. Inom detta
tvarvetenskapliga omrdde mots datavetenskapen och lingvistiken for att hjélpa
méinniskan att hantera text och tal. Det ar sdledes ocksa ofta néra kopplat till
amnet ménniska-dator-interaktion. Grovt kan omradet indelas i hantering av tal
respektive text. Talteknologin, som inte kommer att beréras hér, kan sigas
anvinda sig av samma metoder som textprocessning med tilldgget att man ockséa
oversdtter fran tal till text och tvartom [11].

Tillimpningar av sprakteknologi och nérliggande forskningsomrdden anvénds
allt mer och ofta dagligen av alla typer av datoranvéndare. Skrivhjdlpmedel som
ordforslag, automatisk rittstavning och grammatikkontroll finns i snart sagt varje
ordbehandlare och texteditor, oavsett om det &r pa en traditionell dator eller i en
mobiltelefon. Aven sékmotorer anvinder sig av textprocessning av olika slag,
och man skulle déarfér kunna betrakta teorierna kring sdkmotorer som en del av
spréakteknologin i sig.

2.21 Grundlaggande processning

De flesta tillimpningarna av sprakteknologi anvinder sig av dtminstone nagot av
de tre fOrprocessningsstegen tokenisering, ordklasstaggning och parsning.
Tokenisering innebér att texten delas upp i ord eller tokens. P4 svenska och
engelska motsvarar detta for det mesta mellanslagsseparerade bokstavssekvenser,
men pd andra sprak kan det vara betydligt svarare dn sd. Ofta fungerar
meningsuppdelning bra genom att utgd fran de token som identifierats, bland
annat skiljetecken.

Ordklasstaggning innebdr att for varje ord avgora vilken ordklass (verb,
substantiv o.s.v.) det tillhor. Forutsatt en korrekt tokenisering och ett normalt
sprdk klarar befintliga metoder detta med Over 95 procents noggrannhet
(accuracy). I manga situationer kan man dérfor rdkna med att i snitt vart tjugonde
ord far fel ordklass. Dessa fel foljer direfter med och kan péverka senare
bearbetning.

Parsning 4r en grupp metoder for att utvinna syntaktiska relationer mellan de i en
mening ingaende orden, det vill sdga det som 1 vardagligt tal kallas grammatik.
Den mest bekanta formen av resultatet av parsning ar ett frasstrukturtrdd med
deltrdd som representerar olika fraser, som till exempel nominalfraser och
verbfraser.
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2.2.2 Representation

Text 4r en typ av ostrukturerad information, att jimfora med strukturerad
information  som  till  exempel tydliga  fysikaliska  maétvarden.
Forprocessningsstegen som beskrivits i foregdende stycke kan i sig vara en
ménniska till hjdlp, men de anvénds ofta for att maskinellt forsoka strukturera
eller extrahera informationen som finns i en text. Detta kan ses som att forsoka
gd fran syntaktiska strukturer till semantik; att gd frén symboler och relationer
mellan symboler till innebdrden av symbolerna och deras relationer. For ett
artificiellt konstruerat sprak, som till exempel ett programmeringssprak, dr detta
oftast givet i en definition. Naturliga sprék dr dock méanga ganger tvetydiga och
vaga, varfor detta dr svart. Dessutom anvéinder vi médnniskor oss av utomtextlig
bakgrundsinformation av manga olika slag da vi l4ser en specifik text.

Man bor inte forvdnta sig att metoder som syftar till att utvinna semantisk
information ur text kommer att lyckas i varje enskilt fall. Dadremot méste sadana
metoder atminstone fungera bra i snitt. For en specifik applikation bor den
utvunna informationen stimma i en sa pass stor andel av fallen att applikationen
fyller den funktion som man ar ute efter.

Spraktekniska tillimpningar implementeras normalt som en kombination av
manuellt konstruerade regler och “regler” utvunna med hjélp av maskininldrning
och/eller statistik. For diskussionens skull dr det intressant att stéilla dessa tva
tekniker mot varandra. Manuellt konstruerade regler d4r a ena sidan (oftast
relativt) enkla for en ménniska att forstd, men lyckas sillan vara heltickande
samt dr svara att anpassa till nya typer av texter. Regler som konstruerats genom
maskininldrning kan & andra sidan skapas (relativt) enkelt fran data och ddrmed
lattare anpassas till nya omstdndigheter, men man bor vara forsiktig med att tolka
dem (om det ens dr mojligt). Ytterligare en skillnad kan man se vid tillimpning
av reglerna. Ofta kan en anvédndare eller analytiker kénna sig mer bekvim med
resultatet om det dr baserat pa regler som denne kan forsta.

2.2.3 Informationsextraktion

Informationsextraktion &r ett samlingsbegrepp som handlar om att forsdka
utvinna strukturerad information ur text [11]. Det kan handla om att markera alla
entiteter (personer, platser och organisationer) i en text, att hitta hiandelser (till
exempel “Barack Obama reser till Paris pd mandag”), eller att avgdra om en text
eller en del av en text handlar om sport eller ekonomi. Det senare &r ett exempel
pa en kategorisering av texten med avseende pa innehall [12].

Man kan kategorisera texter med avseende pd manga olika saker. Vanligen
anvdnder man sig d& av 6vervakad maskininldrning. Nodvéndigt for denna &r att
representera objekten (hér texterna) pa ett séitt som avspeglar den aspekt man &r
intresserad av (texternas innehéll). Nar man tar fram en representation for att
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forsoka modellera en texts innehdll bor man ha den tidigare diskussionen om att
ga fran syntax till semantik i bakhuvudet.

En grupp av modeller som framgangsrikt anvints for att representera texter och
ord kallas for vektorrumsmodeller. I en enkel sidan representeras en text som en
vektor i ett vektorrum med lika ménga dimensioner som antalet unika ord i hela
mingden med texter som man studerar. Vektorn ges for varje ord (index) ett
virde som é&r proportionellt mot hur vanligt det ar i texten. Véldigt vanliga ord
(som till exempel ”och”, “men” o0.s.v.) brukar man filtrera bort, eftersom man
tinker sig att de inte hjdlper till att sdrskilja en text fran Ovriga texter. Vidare
utvidgar man ofta modellen med token-n-gram, d.v.s. sekvenser av n stycken
tokens, for att forsoka fénga lite av syntaxen.

Textkategorisering och andra metoder som anvénder sig av vektorrumsmodeller
utgér oftast fran likheten mellan texter modellerad som likheten i (statistisk)
fordelning mellan texternas representationsvektorer. Det &dr siledes likheten
mellan (innehéllet i/betydelsen av) texterna som vi modellerar, snarare &dn det
faktiska innehéllet i de enskilda texterna.

Trots att vektorrumsmodellerna (i den enkla skepnad de beskrivits hér) inte tar
hénsyn till vare sig syntaxen eller till semantiska relationer mellan ord har den
anvints med goda resultat. Samma representation som anviants som utgdngspunkt
for innehéllskategorisering har ocksa anvénts for att skilja pa texter med positivt
och negativt budskap (sentimentanalys) [15].

2.2.4 Texter fran sociala medier

De flesta metoder som beskrivits hir har traditionellt utvecklats och utvérderats
pa nagon eller ett par olika former av “korrekt” text, som t.ex. nyhetstexter och
skonlitteratur. Da man applicerar metoderna pa radikalt annorlunda texter, som
till exempel automatgenererade rapporter av nagot slag, ldkarjournaler, eller
informella texter som skrivs i nya medier kan man inte forvénta sig att de ska
prestera lika bra.

Texter fran sociala medier kdnnetecknas ofta av att de ar informella och inte
foljer etablerade skrivnormer géllande stavning eller syntax/grammatik. Nya
regler och normer uppkommer ocksa snabbt. Ténk till exempel pa emotikoner
(kénslosymboler), eller smileys, som anvinds mer eller mindre regelmaissigt.
Detta for med sig att férdelarna med ett maskininldrningssystem jamfort med ett
system baserat pa ménskligt konstruerade regler blir &nnu stdrre. Har man inte tid
att studera texttypen ingdende framstar maskininldrning som den enda végen.

Det verktyg som utvecklats inom ramen for EU-projektet Alert4All har anpassats
till texter/inldgg fran Twitter, sd kallade tweets. Tweets ar oftast skrivna utan
stora bokstdver och ofta utan ordentlig meningsuppdelning. S& kallade
“hashtags” dr ménskliga annoteringar som en twittrare (skribenter pad Twitter)
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lagger till i texten, utan att den nddvéndigtvis fungerar som ett ord. I tweets som
skrevs om orkanen Sandy anvéndes till exempel bland annat hashtagen “#sandy”.
Om en twittrare vill vinda sig till en annan specifik person 1 sitt inldgg anvénds
ofta @-symbolen, till exempel ”@kalle hur mar du idag”.

Alla dessa skillnader fran text som foljer etablerade normer innebér forstis
svarigheter for sprakteknologiska tillimpningar som konstruerats for mer
traditionell text. Till exempel paverkar den ofta helt obefintliga
meningsuppdelningen, att allt skrivs med smé bokstéver och de extra tecknen #
och (@ alla de tre preprocessningsstegen som beskrevs tidigare.

Tweets dr maximalt 140 tecken langa, vilket paverkar metoder baserade pa
vektorrumsmodeller negativt. De brukar oftast fungera bittre pa lingre texter. A
andra sidan ger twittrarna sjélva ofta forslag pa hur de tycker att deras text ska
beskrivas med hjilp av hashtags, och dessa kommer att fungera som vilket ord
som helst i modellen. I vissa avseenden kan texter fran sociala media till och med
vara enklare att analysera @n vanlig text. En smiley som indikerar ironi kan ju
anvindas for att lata bli att forsoka analysera den specifika texten — om man nu
kan lita pa att den stimmer.

Den allra viktigaste aspekten av Twitter och ménga andra sociala media &r dock i
detta sammanhang att de &r snabba och ofiltrerade. Twittrare skriver i stor
utstrickning omedelbart vad de tycker och kdnner. Tweets dr darfor en ovarderlig
kélla till kunskap om vad, dtminstone en del av, befolkningen anser vara viktigt
just nu. Tydliga exempel pa detta dr den arabiska varen och hur president Obama
hade nytta av Twitter under sina presidentvalskampanjer.

2.3 Anvandbara granssnitt

Begreppet anvindbarhet definieras enligt ISO-normen 9241-11 som “den grad i
vilken anvindare i ett givet sammanhang kan bruka en produkt for att uppna
specifika mal pa ett &dndamalsenligt, effektivt och for anvédndaren
tillfredsstéillande sétt”. Anvéndbarhet kan ddrmed ses som ett kvalitetsmatt for en
produkt, tjdnst eller granssnitt. Anvindbarhet hdnger ofta ihop med ordet
anvandarvinlighet som ar tinkt att beskriva upplevelsen av att interagera med en
produkt eller ett granssnitt. Ett granssnitt ska vara l4tt att hantera, och inte skapa
extra svarigheter utan tvartom underlitta for anvéndaren att nd det mal denne har.

En forutsittning for att systemet ska vara ett stod for anvandaren ar att det ar
tydligt anpassat for uppgiften det ska stddja, och anpassat efter anviandaren och
dennes erfarenheter, kompetens och behov. For att uppné anvindbara granssnitt
krdvs ett anvindarcentrerat angreppssitt pa utvecklingsprocessen. ISO-
standarden “Human-centered design for interactive systems”, ISO 9241-210
(2010), beskriver hur en anviandarcentrerad process bor genomforas, se figur 5.
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Figur 5. Den anvandarcentrerade utvecklingsprocessen enligt ISO 9241-210 (2010).

En forutsittning for att en utvecklingsprocess ska inkludera anvindarens
perspektiv dr att det 4 med redan i planeringsfasen. Det forsta steget i
utvecklingsprocessen dr sedan att skapa forstaelse for kontexten anvédndaren
befinner sig i, och vilka behov anvidndaren har i1 relation till systemet eller
granssnittet som utvecklas. Forst ddrefter kan grénssnittet utvecklas, eller
anpassas, for att mota behoven. Iterativ utveckling och avstimningar mot
behovsbilden ir sedan avgdrande for att nd ett anvindarvénligt slutresultat.

Arbetet 1 den hir rapporten beskriver de forsta stegen i processen for att anpassa
resultatet fran EU-projektet Alert4All till ett svenskt sammanhang, det vill sdga
kontext- och anvindaranalyser for att skapa forstaelse for anvindarbehoven.

2.3.1 Riktlinjer for utformning av anvandbara granssnitt

Det finns en mingd sammanstillningar av vad anvidndbarhet dr (och inte ar),
bade 1 vetenskapliga texter och i populdrvetenskapliga killor®. Gemensamt &r att
de ofta tar avstamp i ett antal riktlinjer som bor f6ljas for att skapa anvéndbara
granssnitt eller system. En av de mest kdnda anvidndbarhetsforskarna, Jakob
Nielsen, beskriver tio sa kallade heuristiker for anvandbarhet [13]:

% Se exempelvis http://www.usabilitynet.org/ (EU-finansierat projekt), http://www.usability.gov/
(amerikanskt projekt) och http:/www.usabilitybok.org/ (utvecklat av Usability Professionals’
Association).
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Synlig systemstatus. Det ska vara tydligt for anvindaren vad systemet gor och
varfor.

Mappning mellan system och den riktiga virlden. Systemet ska till exempel
folja generella standarder avseende till exempel att gront betyder ”ok”, att
en ikon utformad som en papperskorg betyder att ndgot kastas o.s.v.

Anvindarkontroll och frihet. Anvindaren bor styra systemet och inte tvirtom,
d.v.s. det bor finnas mojlighet att t.ex. anvdnda kortkommandon savil som
vanlig interaktion, och det bor finnas mojlighet att angra en handling.

Konsistens och standarder. Systemet eller grinssnittet ska vara enhetligt
utformat. Om till exempel en viss farg anvidnds for att symbolisera status
maste denna farg anvéndas konsekvent genom interaktionen.

Forhindra fel. Dar det 4r mdjligt bor systemet eller grianssnittet vara utformat sa
att det d4r omdjligt for anviandaren att gora fel, till exempel genom att
avaktivera vissa funktioner i ligen dér dessa inte ar onskvérda.

”Recognition rather than recall”. Interaktionen bor bygga pa igenkdnning, och
inte pa att anvdndaren maste ldra sig, och komma ih&g, komplicerade
sekvenser av handlingar.

Flexibilitet. Det bor finnas flera sétt att gora saker i systemet s att bade nya och
mer erfarna anvdndare kan nyttja systemet effektivt. Ett exempel pa flexibel
design dr mojligheten att anvénda kortkommandon och skapa genvégar.

Estetisk och minimalistisk design. Ett anvindarvinligt grinssnitt bor inte
innehélla for mycket olika element, text och farger som kan distrahera
anvéindaren fran uppgiften.

Anvindarstod (felhantering). Felmeddelanden bor vara informativa och ge
anvandaren mdjlighet att forstd vad som é&r fel och hur det kan atgérdas.

Anvindardokumentation. Det bor alltid finnas manualer tillgdngliga 4ven om
de helst inte ska behova anvindas. Manualer och annan dokumentation ska
vara latt att soka i och ge enkla stegvisa instruktioner for att avhjélpa fel.

Utéver Nielsens heuristiker finns ett antal liknande regeluppsittningar och
rekommendationer som dr mer eller mindre anpassade for olika doméner och
typer av system. Anvdndbarhet handlar om att sdkerstdlla att
systemet/granssnittet dr konsekvent, att anvindaren far tydlig aterkoppling och
har mojlighet att anpassa interaktionen med systemet efter sina forutsittningar
och att avlasta anvidndaren sa att dennes fokus hamnar pé uppgiften och inte pa
interaktionen med systemet i sig. Generellt giller dock att for att designa
anvandbara granssnitt krdvs en grundldggande analys av vem anvindaren ér,
vilken uppgift denne ska utféra med systemet och i vilken kontext systemet och
anvindaren befinner sig i. Ett vl designat grinssnitt hjilper inte om grinssnittet
inte mojliggor for anvéndaren att nd sina mal.
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2.3.2 Ett anvandbart screeningverktyg

En forutsittning for att kunna utforma ett anvdndbart och anvéndarvanligt
verktyg eller grianssnitt dr att det finns kunskap om malgruppen for verktyget. I
synnerhet behovs forstaelse for den uppgift de har. For att erhélla denna kunskap
och forstdelse kan man anvinda sig av metoder som malgruppsanalyser,
behovsanalyser och anvindbarhetsutvérderingar.

En malgruppsanalys innebdr att en kartliggning av verktygets intressenter
genomfors. Intressenterna dr inte nddvandigtvis avgriansade till slutanvindarna
eller operatdren av granssnittet, utan innefattar organisationen som helhet och
mottagare av den information eller de resultat som systemet genererar.

Behovsanalyser syftar till att ge forstaelse for anvandare (och andra intressenter)
och dr en grundforutsittning for att kunna skapa en relevant kravbild for ett
system eller granssnitt. Behovsanalyser genomfors ofta i form av intervjuer,
observationer och andra typer av kvalitativa ansatser som t.ex. fokuserade
gruppdiskussioner och évningar med mojliga anvéindare.

Under utvecklingen av ett system eller granssnitt bor hela tiden anvéndarens
perspektiv finnas med i arbetet. Det innebér dock inte att en anvandare bor sitta
med 1 utvecklingsgruppen, utan snarare att det kontinuerligt genomfors
avstimningar mot behovsbilden och utvirderingar av grinssnittets anvandbarhet.
Ju tidigare under utvecklingen problem uppticks, desto mindre resurser krivs for
att atgdrda dem.

Ett verktyg for screening av sociala media bor sdledes utformas efter vilka
anvindarna dr och hur deras behov ser ut, d.v.s. vilken typ av information och
vilka sprakliga sirdrag de har behov av att hitta pa sociala media som underlag
for sitt beslutsfattande. Nar dessa behov har kartlagts kan de sedan omformuleras
till krav for utvecklingen av grénssnittet och nir grénssnittet ar utvecklat kan det
utvirderas, dels mot de initiala behoven, dels genom utvirderingar med
slutanviandarna. Den héir rapporten beskriver de initiala stegen (anvédndar- och
behovsanalys) for att utveckla ett grdnssnitt for screeningverktyg med
utgangspunkt i svenska krishanteringsaktorers behov.
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3 Metod

For att besvara fragestéllningarna kring svenska aktdrers behov i relation till
screeningverktyg for sociala media anvidndes en kvalitativ ansats, dér
datainsamlingen genomfordes i form av workshops och intervjuer. Mélet med
datainsamlingen var att beskriva mojliga anvéndargrupper av ett verktyg for
screening av sociala medier i en svensk kontext, och att undersoka deras relation
till sociala medier samt deras behov av verktyg for att hantera information i och
via sociala medier. For att svara pé fragestdllningen om hur ett screeningverktyg
bor utformas anvindes det befintliga SNM-verktyget som utgangspunkt for en
diskussion och utvérdering med fokus pa anvéndbarhetsaspekter.

Urvalet av respondenter baserades dels pa det svenska krishanteringssystemets
utformning med ansvarsfordelning mellan kommuner, ldnsstyrelser och statliga
myndigheter, dels pa analys av mdjliga anvidndare av verktyget.

3.1 Intervjuer

Intervjun ir en grundldggande metod for att samla information och erfarenheter
for vidare analys inom kvalitativ forskning. Det finns olika ansatser beroende pa
syftet och forkunskapen infor intervjun — frén helt oppna och ostrukturerade
intervjuer i explorativa studier, till semi-strukturerade och helt strukturerade
intervjuer [4]. Utgangspunkten i strukturerade och semi-strukturerade intervjuer
ar att de foljer en faststdlld intervjuguide med fragor, ofta grupperade tematiskt.
Ansatsen i den semi-strukturerade intervjun &r mindre styrd &n den strukturerade.
Medan den strukturerade intervjun syftar till att alla respondenter/informanter
ska fa exakt samma fragor i samma f6ljd, syftar den semi-strukturerade intervjun
till anpassning efter respondenternas/informanternas individuella svar. Det
innebér att en semi-strukturerad intervju kan ta olika végar, och frdgorna stéllas i
olika ordning. Denna intervjuform ar 1dmplig dé studien som ska genomfGras ar
mer explorativ &n kartldggande.

Intervjuerna genomfordes per telefon, tog mellan 30 och 45 minuter att
genomfora och anvidndes som ingéngsvirde till de senare workshoparna.
Intervjuguiden bestod av fragor uppdelade i tre dvergripande omraden:

- respondentens arbetsuppgifter och roll i relation till krishantering (4
fragor plus foljdfragor)

- respondentens/organisationens erfarenhet av och relation till sociala
medier (6 fragor plus foljdfragor)

- respondentens/organisationens erfarenheter av och relation till verktyg
for datainsamling fran medier, sociala medier och andra kéllor (2 fragor
plus foljdfragor).
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Ansatsen i telefonintervjun var 6ppen med vilket avses att fragorna stilldes i den
ordning som foljde naturligt av svaren pa tidigare fragor. Detta ger intervjun
karaktiren av ett styrt samtal snarare 4n en renodlad intervjusituation.

3.2 Workshops

Intervjuerna f6ljdes upp av besdk vid respondenternas organisation, dir en
workshop genomfordes med 2-6 deltagare frén respektive organisation.
Workshopen syftade till att ge deltagarna mojlighet att utforligt beskriva sin
verksambhet i relation till informationsinhdmtning och interaktion/kommunikation
med allménheten/befolkningen. Workshopen bestod, efter en introduktion till och
beskrivning av Alert4All, av tre huvuddelar:

- scenariodvning med storyboards
- strukturerad brainstorming/6vning med gula lappar
- genomgang av SNM-verktyget och utvirdering av dess granssnitt.

Nedan beskrivs de olika delarna av workshopen oOversiktligt. 1 respektive
resultatavsnitt i kapitel 4 beskrivs deltagare och genomférande sedan mer
utforligt.

3.21  Scenarioévning med storyboards

Storyboarding 4r en teknik som ofta anvinds inom design- och
anvindbarhetsaktiviteter for att grafiskt illustrera hur en anvéndare interagerar
med ett grianssnitt eller en produkt [2]. Syftet ar att illustrera ett skeende med
hjélp av en serie bilder och bildtexter. Det handlar inte om att i detalj beskriva
varje interaktion eller varje granssnittsvy utan syftet dr att skapa forstaelse for
flodet och berittelsen kring interaktionen och hur den kan upplevas. Figur 6 ger
ett exempel pa hur en storyboard kan se ut.

I det hér arbetet anvédndes storyboarding som ett verktyg for att ge deltagarna i
studien mojligheten att beskriva ett typiskt scenario i sitt arbete. Syftet var att
erhilla en dokumenterad beskrivning av deltagarnas arbetssituation och
arbetsmetoder.

Ovningen inleddes med en kort beskrivning av metoden, varefter deltagarna fick
papper med bildrutor och utrymme for att skriva. Deltagarna fick sedan cirka 15—
20 minuter pa sig att fardigstilla ett scenario i form av en storyboard. Darefter
redovisade var och en sitt scenario for hela gruppen varpd scenarierna
diskuterades och dvningsledarna fick tillfdlle att stilla fragor i syfte att fortydliga
oklara aspekter.
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Figur 6. | figuren syns ett exempel pa vad storyboarding kan tankas resultera i. Figuren
visar rutorna 4-6 i ett scenario dar ovningsledaren demonstrerade storyboarding i
samband med besdket hos Psyopsforbandet (se avsnitt 4.4). Scenariot handlar i detta
skede om hur ett nytt varningsmeddelande behdéver skickas ut eftersom det tidigare
varningsmeddelandet har missuppfattats, och hur detta observeras med hjalp av ett
screeningverktyg.

3.2.2 Ovning med strukturerad brainstorming

Syftet med SNM-verktyget ar att mojliggora informationsinhdmtning som ror hur
ménniskor talar om ett &mne och vilka kénslor som ar kopplade till det aktuella
amnet. Syftet med att samla in information om ménniskors kénslor och uttryck
kring ett &mne eller en hindelse &r att forbdttra beslutsunderlaget for
organisationer som arbetar med krishantering och sambhéllets sékerhet. Malet ar
att kunna ge en uppfattning om hur vil krisinformation har nétt ut och vilken oro
som finns for att pa sa sitt kunna forbéattra och fortydliga krisinformationen.

Olika organisationer och myndigheter har dock olika behov i relation till de
uttryck och kénslor som skulle kunna utvinnas ur text. Medan en organisation
kanske &r mest intresserad av de kdnslor som det befintliga SNM-verktyget kan
fanga upp kanske en annan organisation dr mer intresserad av nagot annat slags
uttryck eller sdrdrag som finns i texten. Exempel pa sadana uttryck eller sérdrag
skulle kunna vara att ménniskor ifrdgasitter ett budskap, ofta diskuterar specifika
personer eller platser, eller ger uttryck for andra kénslor som t.ex. aggressivitet
eller hagloshet. For att svara upp mot sddana nya behov behover en eller flera
nya klassificerare trdnas upp. Syftet med 6vningen var dérfor att fa deltagarna att
reflektera over fragestillningen:
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Vid en insats eller operation, vilken typ av (lingvistiska) uttryck eller
sdrdrag dr viktiga/relevanta att ta hdnsyn till vid planering, hantering,
genomforande och uppfoljning?

Fragan stdlldes muntligt och forklarades med exempel. Deltagarna fick sedan
instruktionen att skriva ner ett ord eller en fras per lapp, for att sedan redovisa
dessa i gruppen. Dérefter gjordes en gemensam gruppering av lapparna i syfte att
hitta de Overgripande kategorier av kénslor/uttryck som &r viktiga och
karakteriserande for organisationens beslutsfattande. Ovningen #r en vanlig typ
av strukturerad, grafisk brainstorming dir man med hjélp av lappar och en
viggyta att fasta dem pa kan ge deltagarna mojlighet att strukturera och prioritera
sitt arbete [8]. Se figur 7 for ett exempel pa hur resultatet av en sddan Svning kan
se ut.

Figur 7. For att f4 kdnnedom om en organisations doman kan man lata en grupp
representativa personer arbeta med lappar. Forst far deltagarna individuellt skriva lappar
kring en relevant fragestalining, och sedan enas man tillsammans om vilka teman lapparna
kan kategoriseras inom. Figuren forestaller en liknande lappévning som genomfordes 2012
i Miinchen tillsammans med Alert4All-projektets referensgrupp [6].

3.2.3 Diskussion om och utvardering av SNM-verktyget

Den sista aktiviteten vid workshoparna var en Oversiktlig genomgéng och
utviardering av SNM-verktyget med en enkdt fokuserad pa grénssnittets
anvindbarhet. D4 antalet deltagare i studien &r relativt begransat ger inte enkéten
ett tillrackligt statistiskt underlag for analys av grinssnittets anvéndbarhet. Dock
kan deltagarnas skattningar ge en indikation p4 om det finns skillnader mellan
organisationernas (malgruppernas) uppfattning om det, samt om det finns nagra
fragor dar svaren indikerar behov av forbéttring av grianssnittet.

Utvdrderingssessionen  inleddes med en  kortare  presentation av
forskningsomréadet sprakteknologi f6ljt av en genomgang av SNM-verktygets
olika delar. Dérefter fick deltagarna testa verktyget och stélla fragor. Till sist fick
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de fylla i varsin enkdt med 13 frdgor kring grénssnittets utformning och
interaktionsmdjligheter. Eftersom tiden deltagarna hade till sitt forfogande var
begriansad och alla inte hann testa verktyget sjdlva anvinds inte enkédterna som
grund for analys av verktygets anvidndbarhet i den hér rapporten. Fragorna i
enkdten fokuserade pa anvidndbarhetsaspekter kopplade till screeningverktyget
och syftade framst till att fanga upp eventuella problem avseende dverskadlighet,
navigering eller andra utformningsaspekter som underlag for framtida
vidareutveckling av verktyget.

3.3 Analys/bearbetning av insamlat material

Da detta dr en explorativ studie &r syftet att sammanstéilla en bild av de
deltagande organisationerna och deras behov i relation till screeningverktyget.
Analysen bestod sdledes i att sammanstdlla beskrivningen av respektive
organisation, samt att ur workshopar och intervjuer hdrleda vilka kategorier av
ord och begrepp som behover inkluderas vid vidare utveckling och anpassning av
verktyget till svenska forhallanden. Utdver beskrivningar av organisationerna
och deras behov ingdr dven en sammanfattning av diskussionen kring
granssnittets utformning i resultatet.

29



FOI-R--3756--SE

4 Resultat

I detta kapitel redovisas resultatet av studien uppdelat med avseende pa
respektive malgrupp. Varje avsnitt innehdller en dvergripande beskrivning av
malgruppen, en sammanfattning av den forberedande telefonintervjun, samt
redovisning av workshopen som i enlighet med kapitel 3 bestod av tre delar:
scenariodvning, Ovning med gula lappar for strukturerad brainstorming och
diskussion kring SNM-verktyget.

4.1 Malgrupp 1 — nationell krisledning

Myndigheten for samhéllsskydd och beredskap, MSB, dr den statliga instans som
har till uppgift att “utveckla och stddja samhillets forméga att hantera olyckor
och kriser”. P4 det nationella planet dr det sidledes MSB som ansvarar for
sambhillets krisberedskap, men en av grundprinciperna for Sveriges krishantering
ar nirhetsprincipen som innebér att “en kris ska hanteras dir den intréffar och av
dem som &r ndrmast berdrda”. I praktiken innebar det att ansvaret for att hantera
kriser och att leda arbetet hamnar pa kommunal niva och att staten delegerar den
stodjande uppgiften till ldnsstyrelserna som hjdlper kommuner, landsting och
andra organisationer (inklusive foretag) att vid behov samordna och samverka
under krishanteringsarbetet.

Utover nidrhetsprincipen styrs krishanteringsarbetet i Sverige av ytterligare tva
principer: ansvarsprincipen och likhetsprincipen. Ansvarsprincipen innebir att
det ansvar en myndighet har i vanliga fall kvarstar under en kris. Exempelvis har
landstingen ansvar for hélso- och sjukvarden och detta ansvar kvarstar vid kriser.
Pa samma sitt har lansstyrelsen ansvaret for exempelvis infrastruktur-, natur- och
miljoskyddsfragor bade till vardags och vid kriser, medan rdddningstjénsten
ligger inom kommunens ansvarsomrade. Likhetsprincipen innebdr att
organisationen inom myndigheten bor forbli densamma i s& stor utstrdckning
som mojligt oavsett krislige. Dock har de flesta myndigheter och andra
organisationer en krisledningsorganisation som initieras vid de fall en allvarlig
hindelse intréffar.

Ytterligare en grundforutsittning for krishanteringssystemet ar det geografiska
omradesansvaret. I Sverige delas detta ansvar upp i tre nivder didr kommun,
lansstyrelse och regering har ansvaret pa respektive niva. Alla myndigheter har
dock enligt forvaltningslagen® och forordningen om krisberedskap och hojd

3 »Varje myndighet skall limna andra myndigheter hjilp inom ramen for den egna verksamheten.”
(6 § Forvaltningslagen 1986:223.)
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beredskap® éven ett ansvar att vid behov samverka éver sektorsgrinserna — berdr
krisen ett geografiskt omrade som spinner over flera kommuner méste dessa
samverka for att 16sa krisen gemensamt. I detta arbete har lénsstyrelsen till
uppgift att stotta och samordna insatserna dér det behovs.

Bland MSB:s uppgifter vid kriser finns ansvaret att informera allménheten och
att stodja lokala och regionala myndigheter och organisationer med exempelvis
omvérldsbevakning och informationsarbete. Vid en storre kris samlar MSB
kommunikatorer fran alla berérda myndigheter for att diskutera
kommunikationsstrategier avseende vad som har hént, hur informationsbehovet
ser ut, vad som behover forklaras och hur informationen ska utformas.

Som en del i arbetet med krisinformation driver myndigheten webbsidan
Krisinformation.se som formedlar information fran myndigheter (och andra
ansvariga for krishanteringsuppgifter som exempelvis elbolag och SOS Alarm)
under och efter kriser. P4 webbsidan finns dven annan information till
allménheten om olika aspekter av krishantering och ansvar vid kriser.
Krisinformation.se publicerar 16pande nyheter och information om pagaende
kriser eller annan relaterad information via ett flertal kanaler utéver hemsidan: ett
Twitterkonto’, en bloggé, en Facebooksida’ och ett Instagramkonto. Det har dven
utvecklats en applikation for nedladdning till mobiltelefoner® som skickar ut
push-notiser till anvindaren.

Det overgripande syftet med Krisinformation.se ar att det ska vara en portal for
allmédnheten s att det ska bli l4tt att hitta till all relevant information fran
myndigheter och krishanteringsorganisationer vid en kris. Krisinformation.se
publicerar enbart information som redan har verifierats, och ofta &dven
publicerats, av andra myndigheter.

411 Forberedande intervju

Dagen fore besoket vid Krisinformation.se genomfordes en intervju med en av
Krisinformation.se:s redaktorer som arbetar vid MSB:s enhet for samordning av
utvecklingsfrdgor och radgivning inom kriskommunikation. Nedan foljer en
sammanstéllning av intervjun uppdelat pa de tematiska omradden som intervjun
behandlade.

* ”Varje myndighet, vars ansvarsomrade berérs av en krissituation, skall vidta de atgirder som
behovs for att hantera konsekvensen av denna. Myndigheterna skall samverka och stodja varandra
vid en sédan krissituation.” (5 § Forordning (2006:942) om krisberedskap och hgjd beredskap.)

5 https://twitter.com/krisinformation

% http://krisinformation.wordpress.com/

7 https://www.facebook.com/Krisinformation

8 http://www krisinformation.se/web/Pages/Page  73791.aspx
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4.1.1.1 Verksamheten vid Krisinformation.se

Krisinformation.se ingar som en del i beredskapsorganisationen vid MSB, vilket
innebér att de har aktivitet dygnet runt. Efter kontorstid ska det alltid finnas en
vakthavande redaktor ndrvarande med huvudansvar for webbplatsen och &vriga
kanaler fram tills dess morgonskiftet kommer till redaktionen igen da det sker en
overlamning.

MSB har en tydlig beredskaps- och krisledningsorganisation med tio operativa
funktioner dir Krisinformation.se 4r en av dem. Ovriga funktioner (som
raddningstjinststod, omvirldsanalys, [T-beredskap, insatsberedskap o.s.v.) é&r
6verlag desamma som vid vanlig verksamhet i linjeorganisationen och generellt
behélls denna organisation dven i krishanteringssituationer. Krisinformation.se
har dven en Tjénsteman i Beredskap (TiB) som fungerar som kontaktyta inat nér
det hinder nagot. Till skillnad frdn manga andra myndigheter arbetar
Krisinformation.se och MSB i princip alltid 1 relation till en kris ndgonstans sa
beredskapslaget ar Overlag ett normallige. Detta skiljer denna myndighet fran
manga andra ddr krisorganisationen aktiveras mer séllan.

En av de viktigare uppgifterna Krisinformation.se har dr omvérldsbevakningen
och den gors regelbundet fyra génger per dygn. Det &r TiB:ens uppgift att hela
tiden ha koll och uppticka héndelser, och i de fall ndgot har hént verifiera att
informationen ar korrekt. I detta arbete anvinds verktyg som exempelvis
Silobreaker’. Krisinformation.se har hela tiden uppgiften att forutse vilken
information som kommer -efterfrigas av allménheten nir ndgot hénder.
Grundperspektivet for Krisinformation.se &r att de ska utgéra allmédnhetens 6gon
in till en hiindelse. Aven att bevaka mediebilden av myndigheter och folja
allménhetens fortroende for myndigheternas agerande och informationsspridning
ingér i arbetet. Det kan dven handla om att f6lja ryktesspridning eller hur bilden
av krisen i media och sociala medier fordndras. Det kan handla om att en kris
visar sig vara mindre allvarlig 4n fOrsta varningen antydde, men att bilden av
krisen i sociala medier kvarstar som nagot storre. I uppgiften ingar saledes att
hantera bade krisen och "’bilden av krisen”.

Det verktyg som fridmst anvidnds inom enheten/redaktionen &r en ldnkdatabas
som innehaller ldnkar till —myndigheter, nyhetssidor, véadertjanster,
véadervarningssystem etc. sorterade under ett antal kategorier for att underlétta en
systematisk omvérldsbevakning. Utdver denna databas anvinds &dven
ConnyComlO for att folja det som hinder i sociala medier. Det som ingér i
bevakningen &r att svara pa vad som har hint, hur hindelsen berdr allmdnheten
och vilka informationsbehov som kommer finnas i relation till hindelsen.

° http://www.silobreaker.com/
19 http://www.connycom.com/
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Uppdraget som Krisinformation.se har ar tydligt: de ska vara ett stod och en hjélp
till andra myndigheter och de ska utgdra en samlad ingéng till dessa myndigheter
samt kunna vigleda allméinheten till den information den behover.

4 1.1.2 Erfarenheter av sociala medier

Krisinformation.se arbetar aktivt med sociala medier och har en stark nirvaro
bade pd Facebook och Twitter dér de har &ver 60 000 foljare. Overlag handlar
det mycket om att sprida information om péagéende kriser och hindelser, och
helst anvénds retweet-funktionen for att tydliggdra att informationen ar verifierad
och klargora vilken myndighet som &r killan.

Ett verktyg som anvéinds for att folja vad som hénder pd sociala medier ar
ConnyCom dér sokord kan ldggas in for att sedan generera ordmoln med de ord
som anvinds mest frekvent for tillfillet i relation till hindelsen. Den hér typen av
realtidsuppdatering kring vad som sigs upplevs dock framst vara till nytta under
mer l&ngvariga kriser som exempelvis svininfluensan, for att kunna uppticka vad
ménniskor 4r oroliga for, eller hur olika typer av information (och
desinformation) sprids over tiden sé att den kan uppdateras eller korrigeras.

Den information som frimst &r av intresse for Krisinformation.se pa sociala
medier &ar just de frigor ménniskor har: vad undrar ménniskor, vilka
informationsbehov finns och hur och var kan de métas pé bista sitt? Sociala
medier utgdr dven en mdjlighet att f6lja upp om ménniskor har forstatt och tolkat
informationen som sprids pa det sétt som var avsett eller om en korrigering eller
fordndring av budskapet behdver goras. Det hédnder &dven att ndgon ur
allménheten dr den som upptécker en hindelse och informerar Krisinformation.se
via exempelvis Twitter och da kan de ta det vidare till berérd myndighet for att fa
bekriftelse innan informationen publiceras vidare.

Anvéindningen av Twitter foljer dock vissa riktlinjer. Enbart bekréftad
information sprids vidare och redaktérerna svarar aktivt pa objektiva fragor, men
déremot undviks subjektiva diskussioner i flodet. Istillet hanvisas det vidare till
de myndigheter som har ansvar for krisen och didrmed har mojlighet att beméta
diskussionen.

4.1.1.3 Behov av screeningverktyg

Det finns ett intresse for olika screeningverktyg. Informationen bdr presenteras
grafiskt i form av staplar, diagram eller ordmoln. Visualiseringen far gidrna vara i
form av ett kontinuerligt fléde s utvecklingen och trenden kan ses over tid.

41.2 Scenarioévning med storyboards

Workshopen inleddes med en presentationsrunda dér deltagarna fick berétta om
sin bakgrund och sina nuvarande arbetsuppgifter. Darefter gavs en introduktion
till projektet och den forsta Gvningen. Syftet med scenariodvningen var att

33



FOI-R--3756--SE

deltagarna skulle beskriva tinkbara situationer dér ett screeningverktyg som
SNM-verktyget kan vara behjdlpligt. Som hjélpmedel for scenariodvningen
anviandes  storyboards med bildrutor och utrymme for  kortare
textsammanfattningar.

4.1.2.1 Deltagare

Vid o6vningen deltog fyra personer péd plats och tre personer pa distans via
telekonferenssystem. Alla deltagarna har arbetat inom MSB sedan flera ar
tillbaks: tre framst med redaktionellt krisinformationsarbete, tre frimst som TiB
och med utveckling av varningssystem, och en dels med redaktionellt
krisinformationsarbete, dels med utveckling av bland annat plattformen
Krisinformation.se. Deltagarnas bakgrund var dels inom journalistik och media
med expertkompetens inom omridet sociala media, dels inom teknik- och
utvecklingsfrdgor. Samtliga har lang erfarenhet av arbete med krisinformation
och kommunikation med allménheten pa olika sétt.

4.1.2.2 Genomforande

Ovningen inleddes med en introduktion till projektet och direfter gavs en kortare
presentation av storyboarding som metod i utvecklings- och designsammanhang
innan deltagarna fick en specifik instruktion for dvningen samt papper med
storyboards. Deltagarna fick sedan ungefar 20 minuter till sitt forfogande for att
skissa upp ett hindelseforlopp som illustrerar hur de arbetar. Efter att alla kidnde
sig klara med sina skisser paborjades redovisningen, dédr deltagarna i tur och
ordning redovisade sina skisser varpd scenarierna diskuterades gemensamt.
Nedan redovisas ett urval av de resulterande scenarierna.

4.1.2.3 Typscenario 1 — terrorhot och héjd beredskap

Ett av scenarierna som beskrevs var av mer komplex natur och utgar ifran att
Sépo gar ut med information om att hotnivan avseende terrororism har hdjts fran
nivd 2 till niva 3 vilket innebir ett “forhdjt hot”''. Detta resulterar i stor oro
frimst 1 de sociala media som medarbetarna pa Krisinformation.se foljer. Sépo
gér inte ut med ytterligare information utan all information ar sekretessbelagd
vilket innebér att oron okar eftersom ménniskor inte forstar hotet eller hur det
paverkar dem. MSB och Sdpo inser att de méste fortydliga att den forhojda
hotnivén inte innebér att det &r en direkt fara just nu och har dérfor ett mote i
form av samverkansforum didr en plan for hur man ska kommunicera och
informera allménheten ldggs upp. Alla beslut i drendet fattas dock av Sdpo. I det
hir laget har MSB/Krisinformation.se till uppgift att bevaka och f6lja stimningen
pé sociala media, och onskvirt vore dé att ha tillgang till ett verktyg som hela
tiden visualiserar meddelandeflddet och vilka fragor som diskuteras mest. MSB

! Sépo har en hotniviskala i fem steg: 1. Inget hot, 2. Légt hot, 3. Forhojt hot, 4. Hogt hot, 5.
Mycket hogt hot (http://www.sakerhetspolisen.se/).

34


http://www.sakerhetspolisen.se/

FOI-R--3756--SE

héller sedan en presskonferens i alla tillgéngliga kanaler dir s4 manga som
mojligt av frdgorna som identifierats besvaras. Presskonferensen leder till en
nagot minskad oro hos allménheten, men dven till en 6kad méngd kritik mot
myndigheterna eftersom de inte kan tillhandahélla mer information om vad som
foranlett hojningen av hotnivan. Ytterligare frdgor som borjar komma fram ror
hur man ska agera, huruvida man kan resa som vanligt med flyg och vad hotet
egentligen bestar i. Krisinformation.se kan inte besvara alla fragor eftersom
mycket information dr hemlig, men de inréttar ett friga-svar-forum i form av en
chatt och dven 113 13 (SOS Alarms informationsnummer vid kriser och
allvarligare handelser) samlar fragor och svar i sina kanaler.

I detta lage intrdffar en explosion pd Heathrow i England vilket genast dkar oron
dé denna explosion snabbt kopplas ihop med den forhdjda hotnivén i Sverige.
MSB och Sépo méste di snabbt ga ut med ytterligare information om att denna
héndelse inte har ett samband med den hojda hotnivan i Sverige.

Sammantaget illustrerar scenariot ett komplext hindelseforlopp dér information
efterfrdgas men inte kan meddelas och Krisinformation.se maste anpassa sig efter
nya forutsittningar och besvara mycket av den kritik som riktas mot
myndigheterna.

4.1.2.4 Typscenario 2 — brand i industribyggnad i Karlstad

Det andra scenariot dger rum péd juldagen och inleds med att MSB:s TiB
kontaktar Krisinformation.se och meddelar att en stor brand har brutit ut pa en
industri 1 Karlstad och att de ska forbereda sig pé att det kommer att ga ut ett
VMA (viktigt meddelande till allmidnheten). Krisinformation.se har da en kort
stund pa sig att sammanstélla information innan larmet gér och det borjar komma
in frigor om branden. Annu har ingen information publicerats pa Karlstads
kommuns hemsidor eller andra kanaler da det ar julhelg och de flesta har ledigt.
Nir VMA:t gatt ut kan Krisinformation.se borja publicera information pa sin
webb (vilket inkluderar hemsidan, Facebooksidan, Twitter och den egna appen).
Eftersom Karlstads kommun fortfarande inte har publicerat ndgot pa sina kanaler
kan inte Krisinformation.se linka till deras sidor &n. Né&got senare rings en
informatdr in i Karlstad som uppdaterar sina webbsidor med information om den
pagédende branden vilket innebér att Krisinformation.se kan publicera en nyhet
om det pa sin webb med ldnk till kommunens kanaler. Relativt snart drabbas
dock kommunens webbserver av dverbelastning och deras webbsidor gar ner,
vilket innebér att médnniskor hor av sig till frimst Léansstyrelsen Varmland med
sina frdgor som handlar dels om branden, dels om kommunens bristfilliga
tillgdnglighet. TiB pa lansstyrelsen kontaktar dd MSB och Krisinformation.se for
att fi stdd och tillsammans diskuteras mojliga l6sningar for att avlasta
kommunens nét. En 6ppen chatt halls dér inkallade experter och informatoren i
Karlstad kan kommunicera (6ver nitet) med allminheten och besvara fragor fran
bade dem och lokalpressen i Karlstad.
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Under hela krisen arbetar redaktionen pa Krisinformation.se med manuell
omvirldsbevakning och foljer bland annat lokala media, Facebooksidor och
taggar pa Twitter for att se vad manniskor &r oroliga for och vilka fragor de vill
ha svar pa.

4.1.2.5 Typscenario 3 — kryptosporidier i vattnet

Det tredje scenariot som diskuterades behandlade en langvarig kris dér fororenat
vatten forgiftar befolkningen i en medelstor svensk kommun. Sjukvarden far in
ett stort antal fall av magsjuka patienter och kontaktar kommunen som skickar ut
tekniker for att ta prover pa dricksvattnet. Kommunen gar snabbt ut med ett
VMA (vilket MSB anser é&r ett felaktigt beslut d& det istdllet borde ha hanterats
som information eller nyheter till allménheten lokalt, snarare &n att varningen ska
tickas av riksmedia). Efter VMA-larmet sétter sig kommunens informatorer och
laser av sociala media for att fanga upp vilka fragor som stills. Tillsammans
sitter de sig sedan och gar igenom det de vet och de fragor som de behdver
besvara och gor en plan for hur informationen till allmédnheten ska formuleras
och kommuniceras. Genom media och tillgéngliga kanaler pd internet
tillhandahaller de ny information om att de som &nnu inte blivit sjuka inte
behover oroa sig, men att alla i omradet bor koka vattnet. Efter denna
information uppstar det en ny vag av kritik i sociala media dir ménniskor ar
irriterade pa myndigheterna for att de gétt ut med en for skarp varning, eller for
att de inte kan svara pa fragor kring ndr vattnet blir drickbart igen och exakt vad
som dr felet med vattnet. For att bemdta allménhetens fragor och kritik kallas till
ett allmént moéte for alla kommunmedborgare i Folkets hus. Vid motet ges
information och foretrddare for kommunen och de krishanterande myndigheterna
kan besvara fragor och vara tillgingliga for diskussioner. Efter métet foljs
reaktionerna upp via sociala medier.

Scenariot illustrerar hur MSB och lénsstyrelsen inte direkt kan gé in och styra i
situationen utan deras funktion &r att stodja kommunen i det direkta
krishanteringsarbetet. =~ Bade  kommunens  informatdrer och  MSB/
Krisinformation.se:s kommunikatorer samarbetar sedan for att f6lja det som sker
1 sociala media och planera hur information och kommunikation ska hanteras.

4.1.3 Ovning med strukturerad brainstorming

Scenariodvningen efterfoljdes av en kort lunchpaus varefter ytterligare en 6vning
genomfordes. Den andra dvningens mélséttning var att identifiera uttryck och
sardrag som kan hittas i texter med hjélp av sprékteknologisk analys och som é&r
av relevans for malgruppen.

4.1.3.1 Deltagare och genomférande

Vid denna 6vning deltog samma personer som under scenariodvningen, det vill
sdga dels informatdrer och kommunikatorer fran Krisinformation.se:s redaktion,
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dels TiB:ar med bakgrund inom bland annat utveckling av varningssystem.
Under ovningen fick deltagarna ca 10 minuter pd sig att fundera kring en
fragestillning och skriva ner svar pa post-it-lappar. Dessa svar redovisades och
diskuterades sedan gemensamt med syftet att gruppera orden och fraserna i
tematiska omraden.

4 .1.3.2 Resultat

De resulterande temaomraden som identifierades var larm, “det har hént ndgot”,
platsspecifik hdindelse, kinslor, informationsbrist/-behov, “safe and well”,
konsekvens, kritik och verifiering (se figur 8).

Generellt handlar det om att identifiera uttryck fran olika perspektiv fore, under
och efter den akuta krisen. Innan krisen handlar det om att fanga upp uttryck for
forberedelse, eller att manniskor kanske skryter” om att de exempelvis har
tillgang till virmeljus, generatorer eller eget vatten. Det kan &ven handla om att
identifiera att en kris eller hdndelse ar pa gang, till exempel att marken skakar
vilket kan indikera en jordbadvning. Under krisen handlar det om att finga upp
konsekvenserna av krisen, exempelvis att ménniskor ger uttryck for att de saknar
tillgang till el eller att kéllaren dr 6versvimmad. Efter den akuta krisen handlar
det istdllet om att fAnga uttryck for frustration av olika slag som t.ex. att ’det har
gatt tre dagar och vi har fortfarande inte ndgon el”.

41.4 Diskussion om och utviardering av SNM-verktyget

Pa grund av tidsbrist var en deltagare tvungen att avvika innan demonstrationen
av verktyget, men Ovriga fick en kort genomging av bakgrunden och
funktionerna. Deltagarna uttryckte sig positivt om mdjligheterna att anvénda
verktyget for att skanna av fler uttryck @n bara kénslor. De uttryckte ocksa en
onskan om oOkad detaljeringsgrad, det vill séga att inte bara se trenderna pa
aggregerad nivd utan dven fa kinnedom om vilka specifika fragestillningar
ménniskor diskuterar och kommenterar i syfte att kunna besvara dessa fradgor mer
proaktivt inom ramen for sitt eget informationsarbete.
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Figur 8. Workshopens Ovning med lappar resulterade i att 9 olika dimensioner
identifierades som relevanta for arbetet med krisinformation pa nationell niva. Overst visas
en dgonblicksbild fr&n évningen, och den nedre delen av figuren visar en sammanstélining
av resultatet.
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4.1.5 Sammanfattning av behov pa nationell niva

Krishantering bygger som tidigare ndmnts pa nirhetsprincipen vilket innebar att
en kris ska 16sas pa lokal niva. I de flesta fall handlar det om att kommuner ar de
som har det direkta ansvaret for krisen, och pé ett nationellt plan handlar det om
att stodja och underlitta for den lokala organisationen. Detta stod kan utgdras av
expertis och teknisk kompetens savdl som stéd vid informations- och
kommunikationsarbete. Behoven i relation till informationsarbetet pa den
nationella nivan handlar séledes om informationsinhdmtning. Krisinformation.se
arbetar utifrdn bekriftad information fran andra myndigheter och aktorer vilket
innebér att allt som underldttar den informationsinhdmtningen ar Onskvért. |
relation till screening av sociala medier efterfrigas lattoverskadlighet och
kontinuerlig uppdatering av fléden i realtid. Samtidigt finns ett behov av att
kunna g& ner pé& detaljerad nivd i1 flodet och se mer specifikt vilka
fragestillningar som lyfts av allmidnheten pa sociala media sa att dessa kan tas
med i informations- och kommunikationsarbetet.

4.2 Malgrupp 2 - regional krisledning

Lénsstyrelsen &r en statlig myndighet som har till uppgift att foretrada regeringen
och ansvara for statlig forvaltning pa regional niva, vilket innebér att de utgdr en
viktig ldnk mellan lokala myndigheter (exempelvis kommuner) och staten. Den
statliga fOrvaltningen som hanteras pd regional nivd av lénsstyrelsen ror
exempelvis trafikforordningar, infrastruktur, livsmedelstillsyn, energi- och
klimatfragor, djurskydd, naturvard, miljo- och hilsoskydd, skydd mot olyckor,
krisberedskap och civilt forsvar.

Grunden for krisberedskapen i1 Sverige dr den lokala nivdn, men detta
kompletteras sedan vid behov av regionala och nationella insatser. P& regional
nivd har lansstyrelsen ett geografiskt omradesansvar vilket innebér att ha en
sammanlédnkande roll mellan det lokala, regionala och nationella planet. Detta
ansvar tar sig framst uttryck i form av stod till bland annat kommuner,
myndigheter, organisationer och foretag. For krisberedskapsarbetet handlar detta
stod bland annat om att sammanstilla risk- och sérbarhetsanalyser samt att se till
att samverkan mellan organisationer och myndigheter sker. Under en kris handlar
ansvaret bland annat om att sammanstélla regionala lagesbilder, stdtta samverkan
och se till att allmidnhet, media och andra berdrda parter hélls informerade om
situationen. Lansstyrelsen har ocksd mandat att prioritera var statliga/nationella
resurser ska séttas in under en kris. Linsstyrelserna har precis som andra
myndigheter, organisationer och foretag en TiB som alltid ska vara nibar och
kunna trdda i tjédnst nér larm inkommer.

Lénsstyrelsernas uppdrag ar inte enbart att foretrdda staten pa regional niva utan
att gora detta med regionens intressen och speciella forutsittningar i atanke.
Detta innebér att inte alla ldnsstyrelser arbetar identiskt. Den region som deltog i
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den hér studien har ett kdrnkraftverk inom sitt geografiska omrade, vilket innebar
att det inom lénsstyrelsen finns speciell krisberedskap for kdrnkraftsrelaterade
hindelser. I lanet ingar tolv kommuner med sammanlagt drygt 230 000 invanare
och enligt ldnsstyrelsens krisberedskapsplan for linet utgdrs de storsta riskerna
sett till lénets karaktdr av kérnkraftsolyckor, Oversvidmningar, ovader,
smittsamma djursjukdomar och oljeutslapp.

421 Forberedande intervju

Dagen innan  workshopen  genomfordes en  telefoninterviu  med
beredskapsdirektdren vid ldnsstyrelsen i det aktuella ldnet. Nedan sammanfattas
intervjun under de teman som intervjun berdrde: beskrivning av arbetet i rollen
som krisberedskapsdirektor, erfarenheter av sociala medier och eventuella behov
av screeningverktyg.

4.2.1.1 Lansstyrelsens krisberedskap och kriskommunikation

Beredskapsdirektorens uppgift dr att leda krisberedskapsverksamheten vilket
innebér att skapa forutsittningar for och sammankalla till méten mellan bland
annat kommuner och andra myndigheter, organisationer och foretag som ska
samverka vid kriser och samhéllsstorningar. Ansvaret for att leda arbetet med
krishantering ligger generellt pa sé lokal niva som mdjligt enligt nérhetsprincipen
och darfor &r lansstyrelsens uppgift att samordna insatserna dar det behdvs, men
inte att leda och styra. Undantaget frén nérhetsprincipen vid krishantering &dr vid
karnkraftshandelser da det ar lansstyrelsen som leder arbetet.

Lénsstyrelsen har en utarbetad generell strategi och plan for krishantering och
dir ingdr dven kommunikationsplaner pa Overgripande niva. Mer specifika
instruktioner och planer dverldmnas till de organisationer/myndigheter som har
verkstillande/utforande roller. Lansstyrelsens riktlinjer dr séledes av generell
karaktir, och anpassas efter den aktuella héndelsen. Det enda omrade som har
mer specifika instruktioner for krishantering ror karnkraftsrelaterade hindelser.
Dock ér riktlinjerna for kriskommunikation dven vid dessa hindelser pad en mer
overgripande niva.

I lansstyrelsens uppgift ingar att samordna alla ldnets kommuners behov och
utifrdn dessa behov anpassa sitt stod och formulera den information som behover
kommuniceras. Detta innebdr att ldnsstyrelsen &verlag arbetar behovs- och
hindelsestyrt snarare &n baserat pd i1 forvdg utpekade rutiner dven om de
generella riktlinjerna foljs. Linsstyrelsens samordningsansvar innebdr en strdvan
mot att skapa en enhetlig regional ldgesbild genom att f& kommunerna att dels
formulera sig péd liknande sitt vid rapportering till exempelvis 113 13, dels
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anvdnda sig av de tekniska stodverktygen (frdmst det nationella webbaserade
informationssystemet WISlz) pa samma sétt.

Under en kris sammankallar lénsstyrelsen till samverkanskonferenser med de
berérda myndigheter, organisationer och foretag som arbetar direkt med
krishanteringen. Vid samverkansmotet kan aktorerna dela information och skapa
gemensamma ldgesbilder for att sedan kunna fatta beslut om vidare agerande.
Efter samverkansmotet  triffas de  medverkande — organisationernas
kommunikatorer for att synkronisera den information och de budskap som ska
formedlas via respektive organisations informationskanaler ut till allménheten. I
de fall dd de som dger” krisen har for mycket att géra gar lansstyrelsens
kommunikatdrer in och stottar med informationsarbetet i kommunerna. Vid
storre kriser, exempelvis en kiarnkraftshindelse, blir hindelsen snabbt en
nationell kris och dd kommer informationsmingderna dverstiga det ldnsstyrelsen
och kommunerna kan hantera.

4 .2.1.2 Erfarenheter av sociala medier

Lénsstyrelsen har en aktiv ndrvaro i sociala medier, d&ven om aktiviteten &r
relativt 14g under normala omstdndigheter. Vid kriser eller samhéllsstorningar
Okar anviandningen och kommunikationen via sociala medier. De kanaler som
framst anvéinds for kommunikation och informationsspridning till allménheten ar
den egna webbplatsen, samt en sida pa Facebook. Lénsstyrelsen anvinder sin
ndrvaro pa nitet frimst for att kommunicera ut bekréftad information fran andra
aktorer som exempelvis kommunala bolag, raddningstjinst och polis.

Det som ses som mest relevant med att folja och ha nérvaro i sociala medier ar
dels mojligheten att fid information om héndelsen och de méinniskor som
paverkas av den, dels mojligheten att direkt kunna svara pa fragor och att
korrigera felaktig information. Nédgot som lénsstyrelsen behdver arbeta vidare
med dr mojligheten att anvidnda sociala medier ytterligare for omvérldsanalyser
samt mdjligheten att arbeta mer proaktivt vilket man i dagsldget har svart att
hinna med under en kris.

4.2.1.3 Behov av screeningverktyg

Ett sitt att béttre nyttja sociala medier skulle vara i samband med
omvérldsanalyser, och da skulle mojligheten att fa information om vad som sigs
och hur ménniskor agerar och reagerar vara en viktig del av det. Ett mojligt
screeningverktyg bor i sa fall presentera informationen hiandelsebaserat, det vill
sdga underlatta att f4 en Gverblick over vad som sdgs i samband med en specifik
hiindelse. Aven méjligheten att se vilka imnen/teman som det pratas om mest i
relation till hdndelsen skulle vara till hjilp for beslutsfattandet kring hur man ska
kommunicera sitt budskap.

12 https://msb.se/wis
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Ytterligare en mdjlighet som ndmns &r den forebyggande aspekten avseende att
ha kunskap om vilka forum och vilka omrédden dér flest intressenter finns nébara,
d.v.s. att ha en aktiv och uppdaterad kunskap om vilka forum som nér ut till flest
berdrda méanniskor.

Informationen som kan erhéllas via ett screeningverktyg bor presenteras
geografiskt och tematiskt eller &mnesomradesmaissigt. Det anser respondenten ar
de enda sétten att hantera information kring en krishéndelse och de yttringar som
foljer av en sadan.

4.2.2 Scenario6vning med storyboards

Workshopen inleddes med en presentationsrunda och introduktion till projektet,
foljt av en scenariodvning. Syftet med scenariodvningen var att deltagarna skulle
beskriva tinkbara situationer dér ett screeningverktyg som SNM-verktyget kan
vara behjélpligt. Som hjélpmedel for scenariodvningen anvindes storyboards
med bildrutor och utrymme f6r kortare textsammanfattningar.

4.2.2.1 Deltagare

Vid ovningen deltog tvd personer som arbetat med krisberedskap inom
lansstyrelsen minst ett par ar.

4.2.2.2 Genomforande

Workshopen inleddes med en presentationsrunda dér deltagarna fick beritta
vilken bakgrund och erfarenhet de har av sitt arbete. Dérefter gavs en kortare
instruktion for dvningen innan deltagarna fick ett antal skisspapper. De fick
sedan ungefar 20 minuter till sitt forfogande for att skissa upp ett héandelseforlopp
som illustrerar hur de arbetar. Efter att alla kidnde sig klara med sina skisser
paborjades redovisningen, ddr deltagarna i tur och ordning redovisade sina
skisser varefter scenarierna diskuterades gemensamt. Nedan redovisas nagra av
de resulterande scenarierna.

4.2.2.3 Typscenario 1 — storm

Det forsta typscenariot dér lénsstyrelsen blir involverad ar véderrelaterat.
Lénsstyrelsens TiB kontaktas av SOS Alarm for att informeras om att ovédret har
fatt en klass 3-varning. TiB:en kontaktar da informationsansvarig vid staben och
paborjar arbetet med att sammanstilla en ldgesbild. Informationsansvarig
publicerar sedan snabbt en varning och den information som finns tillgéinglig om
stormens framfart pa Facebooksidan. Den uppdaterade véderinformationen
indikerar att stormen kommer att drabba ett visst omrdde sérskilt sa
informationen pd Facebooksidan inkluderar rekommendationen att hélla sig
inomhus och att vid vistelse utomhus se upp for féoremal som kan blasa ner fran
tak och liknande. Informationsansvarig tar dven kontakt med lokalradion och P4
samt pratar med lokalpressen som har sett informationen pa Facebooksidan.
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Kommunikationen dr kontinuerlig och nér ny information kommer staben till del
publiceras den lopande i de kanaler som finns tillgéngliga. Informationen
publiceras hela tiden pa lénsstyrelsens hemsida, och postas automatiskt vidare till
Facebooksidan dér allménheten kan kommentera och stélla fragor. Ytterligare
komplikationer under stormen uppstar i och med att en stor bro maste stingas av
pa grund av den harda blasten samt att det blir strombortfall i regionen. Detta
innebér att staben for en dialog med polisen kring trafikldget och den kobildning
som uppstar nir minniskor ska ta sig hem fran arbete etc. under eftermiddagen
vilket skapar ytterligare problem.

I arbetet med att samordna hanteringen av stormens verkningar hélls
samverkanskonferenser dar savil lansstyrelse, kommun, landstinget, polis,
raddningstjinst, kommunala bolag och privata elbolag medverkar for att ge en
lagesbild Gver aktuell situation avseende trafikstorningar, elforsorjning och andra
fragor.

Den information som kommer lénsstyrelsens krisledning till del dr den som
meddelas via samverkansmdten samt den information som erhélls genom
kommunikationen pa Facebooksidan och 6vriga kanaler. Overlag ir det framst
genom polisen och samverkansmdten som lansstyrelsen héller sig uppdaterade
om ldget och kan f6lja hindelseforloppet da de sjédlva inte dr en aktdér ute pa
faltet. For att underlitta sammanstédllningen av ldgesbilden skulle det vara
relevant for informationsfunktionen att ha tillgang till exempelvis aggregerad
statistik Over vilka &mnen och omraden det pratas om i sociala medier. Det dr
ocksé viktigt att folja upp och i vissa fall svara pa det som skrivs i lokalmedia
och pa néttidningarnas kommentarsfalt.

4.2.2.4 Typscenario 2 — karnkraftshandelse

Det andra scenariot som beskrevs under Ovningen fokuserade pd en
karnkraftshdndelse. Ett larm om hojd beredskap gar automatiskt frén
karnkraftverket som VMA via ldnsstyrelsen. Eftersom delar av lénet ingér i den
inre beredskapszonen runt kirnkraftverket har alla boende i detta omrade en sé
kallad RDS-mottagare som automatiskt larmar vid hindelsen. Det enda som sdgs
i detta meddelande ar dock att alla ska ga in och halla fonster och dorrar stingda
samt lyssna pa radion. Ytterligare information ges i regel inte i det forsta skedet,
utan budskapet som ges dr att ndgot kan hdnda vilket innebér att manga blir
oroliga och vill veta mer. Eftersom det dr en kérnkraftshandelse blir dock snabbt
Stralskyddsmyndigheten, SSM, involverad, men allménheten vénder sig dven till
kommunerna i lanet och till media. Lansstyrelsen fortsdtter informera péa de sétt
som finns tillgdngliga vilket framst handlar om pressmeddelanden, Facebook-
sidan samt kommunikation med media.

Vid en kdrnkraftshéndelse dr det frimst rddsla och fragor kring stralning som
forvéntas. Det lansstyrelsen vill kunna gora i detta scenario &r att folja det som
sdgs 1 sociala medier for att veta att man gér ut med rétt information, att man
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svarar pd de fragor som stélls och att man bemoéter eventuell kritik som
uppkommer. Ofta stdlls samma eller véldigt snarlika frdgor manga ganger och da
ar det anvindbart att kunna fa en 6verblick s att man utifran detta kan prioritera
vilka fragor som ska besvaras i vilka forum och nér. Det finns redan en FAQ med
runt 200 fragor kring kdrnkraftsrelaterade incidenter pA MSB:s hemsida men nir
det &r mycket att géra hinner inte l4nsstyrelsens informatorer alltid g& in och l4sa
dér och svara pa allt som uppkommer, utan det kommer att behdva prioriteras
och det gor man vid samverkansmotet. Fragorna dr forvdntade men ofta sa
komplexa att svara pa att en prioritering maste goras.

4.2.3 Ovning med strukturerad brainstorming

Efter scenariodvningen genomfordes ytterligare en 6vning dar malséttningen var
att identifiera uttryck och sdrdrag som kan hittas i texter med hjilp av
spréakteknologisk analys och &r av relevans for malgruppen.

4.2.3.1 Deltagare och genomférande

Liksom under den forsta Ovningen deltog tvd personer fran ldnsstyrelsen.
Ovningen gick ut pa att deltagarna fick ca 10 minuter p4 sig att fundera kring en
fragestillning och skriva ner svar pa post-it-lappar. Dessa svar redovisades och
diskuterades sedan gemensamt innan de resulterande lapparna grupperades i
tematiska omraden.

4.2.3.2 Resultat

De resulterande temaomraden som identifierades var kdnslor, vetskap,
begriplighet, misstro, spekulation (bedomning), drabbade/berorda, aktivitet,
sokord och debatt (se figur 9).

De uttryck som édr viktiga att identifiera ror bade krisens egenskaper och hur
informationen om krisen hanteras. De grupper som avses dr dels grupper som
skapar debatt eller &r med och deltar i den exempelvis via upprop pa Facebook,
dels tidigare etablerade grupper som kan delta i arbetet, exempelvis orga-
nisationer som frivilligt stiller upp och soker efter saknade personer eller hjalper
till vid rojning av nedfallna trad. Deras aktiviteter blir séledes viktiga att folja i
sociala media, och de kan bli viktiga att kontakta nér behov av hjilp uppstar.

4.2.4 Diskussion om och utvardering av SNM-verktyget

Efter att de tva 6vningarna hade genomforts fick deltagarna en kort introduktion
till omrédet maskininldrning och bakgrunden till SNM-verktyget samt en
demonstration av hur det ser ut och fungerar. Dérefter diskuterades verktyget och
deltagarna fick mdjlighet att géra en utvdrdering av samt kommentera det i
relation till sina erfarenheter och behov.
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Figur 9. De resulterande klustren frdn dvningen med strukturerad brainstorming (Overst)
och en sammanstéllning av resultatet fran évningen (nederst).
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Generella kommentarer kring verktyget handlade bland annat om att det for att
det ska fungera krdvs en hel del aktivitet pa sociala medier. Ytterligare en
komplikation kring verktyget som lyftes var fragan om hur sdkningen pa ord och
utsagor gér till, d.v.s. huruvida verktyget kan hantera synonymer, metaforer,
metonymer och andra typer av sprakliga komplexiteter. Ur ett &vergripande
statistiskt perspektiv blir dessa fragor mindre avgérande for verktygets funktion
(som ju handlar om aggregerade trenddata), men de kan vara viktiga aspekter att
fortydliga for att 6ka forstaelsen for de analyser verktyget kan bidra med.

Den storsta delen av diskussionen handlade dock om fragor kring integritet och
privatliv, d.v.s. om det &r etiskt riktigt att samla all information frén sociala
medier i en databas dér uttalanden och pastdenden skulle kunna sparas tillbaka
till enskilda individer. Som myndighet &r lansstyrelsen bara intresserade av att
lasa pa den aggregerade nivan, och onskemal finns darfor att l4sa vyn sa att det
inte langre blir mdjligt att se pa individniva vad som sdgs. For att verktyget ska
kunna vara interaktivt och svara pa fragor krdvs dock fortfarande att
meddelanden lagras i en databas, varfor det i sa fall bara blir en ytlig fordndring.
Séledes kvarstar lagringsproblematiken. Detta dr komplexa fragestéllningar som
ar svara/omdjliga att 10sa rent tekniskt och de bor dérfor lyftas till en politisk
niva for de fall dér den hér typen av verktyg kan bli aktuella.

4.2.5 Sammanfattning av behov pa regional niva

Behoven pé regional niva liknar de pa nationell niva dé inte heller lansstyrelsen
blir involverad i det direkta krishanteringsarbetet utan istillet fyller en stodjande
och forebyggande funktion. Pa regional niva ar den viktigaste uppgiften i relation
till krishantering att stddja samverkan och sammanstélla behovsbilder fran
kommuner, landsting och andra myndigheter samt att skapa ldgesbilder och vara
lanken mellan den statliga och den lokala nivdn. Detta innebdr att
krisledningsorganisationen har stora informationsbehov, men att de sjélva inte
deltar aktivt i arbetet pa faltet. Ett verktyg som hjilper dem att sammanstélla
trender och informationsbehov ute i samhillet kan underldtta och stddja detta
arbete. Deras behov 1 relation till screeningverktyget ar snarlika de behov som
finns pa ett nationellt plan, det vill sdga det som efterfragas dr mojligheten att se
floden och tematiska hdndelsebaserade sammanstéllningar. Ett screeningverktyg
skulle da vara till nytta for att sammanstilla information till exempelvis
samverkansmdten.

En viktig diskussion for lansstyrelsen handlar om integritets- och privatlivs-
aspekten. Hur hanteras den data som samlas in i databasen? De uttrycker ett
tydligt behov av att separera den aggregerade informationen fran information
som kan kopplas till individniva.
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4.3 Malgrupp 3 — kommunal krisledning

Kriser ska enligt nirhetsprincipen hanteras sa néra hiandelsen som mojligt och av
de som &r ndrmast berdrda. I de allra flesta fall innebér det att kriser hanteras pa
kommunal niva. En kris, eller en extraordindr héndelse, dr en héindelse som
avviker fran det normala och innebér en allvarlig stérning eller risk for storning
av viktiga samhéllsfunktioner. Vid en sddan héndelse ska verksamheten i forsta
hand, enligt likhetsprincipen och ansvarsprincipen, fortsitta bedrivas i ordinarie
form, men till skillnad frdn ordinarie verksamhet behdver ledning och
beslutsfattande anpassas till den pagdende krisen. Det kan innebéra att vanliga
beslutsvéigar inte kan anvdndas och att beslut t.ex. maste fattas inom betydligt
sndvare tidsramar. For att hantera krisen kan kommunen gé upp i stabsldge och
inkalla krisorganisationen ddr kommunchefen (som blir stabschef), krislednings-
ndmndsordféranden och rdddningschefen ofta ingar. Stabens uppgift &r att stotta
de delar av organisationen som maste hantera hindelsen.

Enligt lagen om skydd mot olyckor (2003:78) har kommunen en skyldighet att ha
en plan for hur allménheten ska informeras och varnas vid kriser och allvarliga
hindelser. Kommunen ska dven ha en kommunikationsplan och under krisen &r
det kommunens ansvar att via krisledningsstaben se till att planen efterlevs och
att allménheten informeras och varnas. I staben ingar sadledes bland Ovriga
funktioner en informationsfunktion dir d4ven omvérldsbevakning ingér.

Kommunen som besoktes i samband med den hér studien dr en av de kommuner
som ligger inom det geografiska omrade som ligger inom jurisdiktionen for den
lansstyrelse som beskrivs i foregdende kapitel. Kommunen ligger sdledes i ett
karnkraftslan, men karnkraftverket ligger ¢j inom den medverkande kommunens
granser.

431 Forberedande intervju

En telefonintervju genomfordes dagarna innan workshopen med en
kommunikatdr inom serviceforvaltningen pd kommunen som har erfarenhet frén
arbete som kommunikationsansvarig, och for nérvarande dven arbetar dels med
kriskommunikation inom kommunen, dels som kommunikatér hos raddnings-
tjdnsten.

4.3.1.1 Kommunens krisberedskap och kriskommunikation

Enligt nérhetsprincipen har kommunen det direkta ansvaret for att hantera en kris
eller allvarlig/extraordindr héndelse nir en saddan uppkommer. Den aktuella
kommunens krisberedskapsplan inkluderar planer for informationshantering och
informationsspridning, utbildning och 6vning samt checklistor for vilka &tgérder
som ska genomforas vid krissituationer. Vid en kris eller allvarlig héndelse
samlas kommunens krisledningsndmnd for att avgéra om hindelsen ar att
betrakta som en extraordindr hédndelse (i lagens mening) och i s& fall trider
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ndmnden in for att leda arbetet. I det arbetet ingar att bedoma léget, planera och
fatta beslut om organisation och inriktning pa arbetet samt ta stéllning till fragor
frén andra kommuner eller lansstyrelsen. 1 arbetet ingér ocksa att prioritera
resurser och att skota samverkan med andra aktdrer.

Vid en kris kan kommunchefen samla en stab for att stotta verksamheterna inom
kommunen som berors av hindelserna och i denna stab ingér ett antal funktioner
(beroende pé& héndelsens karaktir): kommunchef/stabschef, rdddningschef,
informationschef, kanslichef och sdkerhetssamordnare. Nagra av stabens
viktigaste uppgifter dr att skapa en ldgesbild och se till att den &r uppdaterad
under hela krisen, samt att sdkerstdlla att uppgifter blir utforda enligt
krisledningens (dér stabschefen dr ordférande) inriktningsbeslut.

Nér det géller arbete med krisinformation finns det en ldnsgemensam, regional
kommunikations- och informationsplan som ska foljas for att alla myndigheter
inom ldnet ska ge samordnad information till allménheten. Denna gemensamma
plan hélls uppdaterad genom ett nédtverk med representanter fran olika
myndigheter, foretag och organisationer inom ldnet diar man samlas och
diskuterar gemensamma strategier for exempelvis informationsarbete i samband
med elavbrott eller andra specifika storningar. Dock har man inom gruppen
overgett specifika och detaljerade planer och arbetar istillet med en Gvergripande
generell plan som far modifieras beroende pa héndelsens art.

Informationssektionen inom staben har ansvaret for bade intern och extern
kommunikation, det vill sdga ansvarar for informationsspridning till allménheten
och media samt for kommunikation och informationsutbyte med lansstyrelsen
och andra berérda myndigheter.

Kommunikatorens uppgift vid en héndelse beskriver respondenten i termer av att
denne fungerar som en informations- och upplysningscentral samt
presstalesperson vid mindre kriser. Vid storre kriser leder kommunikatéren
stabsarbetet nér det géller informations- och kommunikationsfragor. Detta arbete
Ovas en gang varje ar, ibland med en tillimpad Ovning och ibland genom
ovningar av mer teoretisk karaktir. Kommunen deltar &ven i lénsstyrelsens
6vningar pa regional niva.

Naérheten till en kdrnkraftskommun innebér att de 6var oftare 4n kommuner som
inte har kdrnkraft i nirheten, och det innebédr ocksd att det finns sédrskilda
beredskapsplaner for just kdrntekniska héndelser som 6vas regelbundet. Denna
typ av hindelser stiller sirskilda krav, sdsom hantering av kontaminering rent
praktiskt, hantering av miljofragor i relation till eventuella utslépp etc.

I arbetet som informationschef i staben ingar att leda arbetet som ror information
avseende logistik, omfallsplanering, ekonomiska fragor, IT- och IT-stdédfragor
och att se till att webbsidor uppdateras samt omvarldsbevakning. For detta arbete
anviander informationsstaben ett antal stodverktyg framst for sdkningar och
notifieringar. De tjdnster de prenumererar pa idag &r just bevakning av
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nyhetsflodet avseende vad som skrivs om kommunen. Bevakningen &r dock
avgransad till ndtupplagor av tidningar och andra sdkbara killor pa nétet.

Den typ av information kommunikatdren och informationsstaben &r intresserade
av ror uppgifter om sjdlva hindelsen, men det finns dven ett behov av att fa
information om hur allménheten reagerar och agerar. De personer som har till
uppgift att sitta i upplysningscentralen behover fa veta vilka fragor de kan
forvénta sig och hur de bor besvaras.

4.3.1.2 Erfarenheter av sociala medier

Framst p.g.a. tidsskédl har kommunen en relativt begrinsad erfarenhet av att
arbeta med sociala medier, men det finns en nérvaro pa Facebook och sidan hélls
uppdaterad. I synnerhet vid héndelser som Oversvimningar eller andra mindre
allvarliga hindelser har de upplevt att aktiviteten dkar och de far fler besokare.
Overlag finns en mélsittning att uppdatera sidan flera génger i veckan och sedan
arsskiftet finns ett kontaktcenter som har tagit 6ver ansvaret for niarvaron pa de
sociala medierna. Twitter anvdnds bara som en kanal for vidare
informationsspridning via automatiska uppdateringar av det som redan
publicerats pa hemsidan och Facebooksidan.

I informationsarbetet tar man hénsyn till det som skrivs i sociala medier, det
utgdr en del av omvirldsbevakningen, men hittills har exempelvis Facebook inte
anvinds for att aktivt kommentera. Det som framst ar viktigt att ta hiansyn till i
relation till sociala medier 4r bemotandet av allménheten och att vara tillgénglig
och ge snabb respons.

4.3.1.3 Behov av screeningverktyg

Sociala medier upplevs ha fordelar genom att det ar ett snabbt sitt att nd ut med
information och fi spridning pd den, men det upplevs ocksd som en fara
avseende att negativa bilder och felaktig information kan vara svér att stoppa. Att
folja det som sédgs i sociala medier &dr saledes viktigt, inte bara i relation till
krishindelser utan dven for att f6lja det som ségs till vardags.

Den information som samlas in frén sociala medier bdr presenteras
hindelsebaserat och tematiskt. All information som ror samma friga eller
aktivitet bor finnas pa samma stille. Svéarigheten &r att sortera ut den information
som inte dr relevant men som dndd ger triffar i sokningar. Att soka pa
kommunens namn ger t.ex. manga traffar som rér exempelvis fotbollslaget och
nagra foretag och industrier. Mgjligheten att undvika denna typ av sokresultat
skulle gora det littare att silla i informationen i samband med omvirlds-
bevakningen.
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4.3.2 Scenarioévning med storyboards

Workshopen inleddes med en presentationsrunda dér deltagarna fick beritta
vilken bakgrund och erfarenhet de har av sitt arbete och direfter gavs en
introduktion till projektet och den forsta 6vningen. Syftet med scenariodvningen
var att deltagarna skulle beskriva tdnkbara situationer dér ett screeningverktyg
som SNM-verktyget kan vara behjilpligt. Som hjélpmedel for scenariodvningen
anvdndes  storyboards med bildrutor och utrymme for kortare
textsammanfattningar.

4.3.2.1 Deltagare

Vid Ovningen deltog tre personer som arbetat med krisberedskap inom
kommunen under minst ett par &r. En av deltagarna arbetar aktivt med
krisinformation och kommunikationsfragor, en deltagare dr sékerhetssamordnare
med fokus pé sdkerhetsfragor i relation till beredskap och arbetar till vardags
inom raddningstjansten, och den tredje deltagaren ar ansvarig for det relativt
nystartade kontaktcentret for kommunen som fungerar som en upplysnings- och
informationscentral bade till vardags och vid kriser.

4.3.2.2 Genomforande

Som ndmnts ovan inleddes Ovningen med en introduktion till projektet och
dérefter gavs en kortare instruktion for Gvningen innan deltagarna fick ett antal
skisspapper. Deltagarna fick sedan ungefar 20 minuter till sitt forfogande for att
skissa upp ett handelseforlopp som illustrerar hur de arbetar. Efter att alla kdnde
sig klara med sina skisser paborjades redovisningen, dir deltagarna i tur och
ordning redovisade sina skisser varpd scenarierna diskuterades gemensamt.
Nedan redovisas nagra av de resulterande scenarierna.

4.3.2.3 Typscenario 1 — vattenlacka

Det forsta typscenariot, som baseras pé en liknande verklig hdndelse, fokuserade
pd en vattenlicka dér giftiga dmnen orsakat fororeningar av dricksvattnet i
kommunen. Gifterna hérstammar frén nirliggande lantbruk. I ndromrédet finns
det sammanlagt &ver 30 000 hushéll som anvéinder sig av dricksvattnet i de
ledningar som nu dr fororenade. Uppgiften for informationsarbetet blir sdledes att
snabbt nd ut med informationen om att vattnet ej far drickas. Det Ovriga
krisledningsarbetet handlar om att snabbt fi ut tankar med vatten dar
befolkningen kan hdmta. Ett stort problem i detta scenario &r svarigheten att na ut
till alla berorda invanare, dd inte alla kan nas via de kanaler som finns
tillgdngliga (internet/hemsidor, radio och tv).

Den information som efterfragas fran allménheten i detta scenario &r dels svar pa
fradgor om vad som egentligen har hint och vilken typ av &mnen det ror sig om,
dels fragor om nir vattenledningarna kan vara aterstdllda. Den typen av fragor ar
svara att svara pa snabbt da det tar tid att analysera vattenprover, att fa sékra svar
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avseende vilket &mne det ror sig om och att uppskatta hur lang tid det tar att
sanera och vattenledningarna ater kan anvdndas. Under tiden hinner det bli brak
kring de utstdllda vattentankarna vilket leder till flera samtidiga polisidra
drenden. Fran kommunens sida behdver man nd ut med information och de
anvinder sjélva sociala medier som Facebook, kontaktcentret och vanliga medier
for att kommunicera med allménheten.

4.3.2.4 Typscenario 2 — utslapp av farliga amnen

Det andra scenariot beskriver ett hiandelseforlopp kring ett kemikalieutslapp fran
ett mejeri 1 ett industriomrade inne i tdtorten. Utsléppet innebér att SOS Alarm
far ett larm om utslippet och att operatoren vid SOS kontaktar berdrda personer
enligt sin rutin samt aktiverar ett VMA som gar ut till allmdnheten med
instruktion om att hélla sig inomhus. Aven radio, tv och kommunens hemsida
samt Facebooksida informerar om att ett utslapp har skett och att folk ska stanna
inomhus tills dess ytterligare information kan ges. Det finns dock samtidigt
ménniskor som varit nira hindelsen och har andats in skadliga &mnen som maste
behandlas av sjukvérden varvid ambulanser skickas ut. Sjukhuset var inte
forberett for detta och det borjar spridas rykten, fraimst via sociala medier, om att
hela staden méste utrymmas varpa spontan evakuering paborjas i vissa omraden.
Da en del personer ldmnat sina hem och butiker stingt begas ett par inbrott. Efter
nagra timmar vander dock vinden till invanarnas fordel och utsléppet skingras
varpa ett VMA informerar om att faran &r dver.

Det mest patagliga problemet i relation till informationsarbetet i detta scenario &r
hur kommunen ska kunna identifiera och sedan hantera ryktesspridningen om
evakueringen.

4.3.2.5 Typscenario 3 — skogsbrand

Det sista scenariot som diskuterades under ovningen var ett skogsbrandsscenario
utanfér ett mindre samhille didr flera bostdder hotas vilket innebdr att
rdddningstjédnsten beordrar utrymning/evakuering via ett VMA, hemsidor och
telefon. For att sékerstilla att alla nis av budskapet behover dock dven polisen
aka runt och bista riddningstjédnsten med evakueringsarbetet.

De informationsbehov som blir tydliga i detta scenario handlar om var
evakuerade ska ta vdgen och vad som hdander med exempelvis deras hus, husdjur
och skogsmarker.

4.3.3 Ovning med strukturerad brainstorming

Precis som vid tidigare workshops genomfordes efter scenariodvningen
ytterligare en dvning dér malsittningen var att identifiera uttryck och sérdrag
som kan hittas i texter med hjilp av sprakteknologisk analys och ar av relevans
for malgruppen.
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4.3.3.1 Deltagare och genomférande

Aven vid denna 6vning deltog samma personer frin kommunen. Deltagarna fick
ca tio minuter pa sig att fundera kring en fragestéllning och skriva ner sina svar
pa post-it-lappar. Dessa svar redovisades och diskuterades sedan gemensamt
innan de resulterande lapparna grupperades i tematiska omraden.

4.3.3.2 Resultat

De resulterande temaomrdden som identifierades var kdnslor, skuld,
konsekvenser, agerande, utnyttja situationen, mdlgrupper  och
omvdrldsbevakning (se figur 10).

Under diskussionen pépekades att beroende pa vilken typ av hindelse det &r blir
olika ord viktiga. Vatten &r ju relevant bara om det ror exempelvis vattenldckor
etc., medan ordet brandrdk i det sammanhanget sannolikt inte hénger ihop med
just vattenldcka-hdndelsen. 1 relation till frdgan om att “passa pd” lyftes
mojligheten avseende att ménniskor passar pé att gora inbrott under evakuering
och liknande negativa aspekter, samtidigt som det dven kan uppstd positiva
aspekter avseende att kommunen far tillfille att testa/utvdrdera ny teknik eller
nya metoder vid en hindelse.

4.3.4 Diskussion om och utvardering av SNM-verktyget

Den sista delen av workshopen fokuserade pa SNM-verktyget. Deltagarna fick
forst en kort introduktion till amnesomradet maskininlarning for att dérefter ges
en demonstration av verktyget och dess funktionalitet. Fragor som kom upp var
vem anvédndaren av verktyget dr och pé vilken niva informationen aggregeras.
Overlag har kommuner relativt smé resurser och anviinder de verktyg som de ér
alagda att anvdnda. Den metod de arbetar efter innebér ocksa att informationen
ska samordnas regionalt och i vissa fall d&ven nationellt. Fragan blir da vem det &r
som har storst nytta av ett screeningverktyg och vem som “dger” databasen med
den insamlade informationen samt hur den ska hanteras ur ett integritets-
perspektiv. En central del av diskussionen rorde just informationshanterings-
aspekterna och hur tillgangen till rimaterialet ska kunna begransas och regleras.
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Figur 10. En bild fran 6vningen med gula lappar (6verst), samt sammanstalliningen av de
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4.3.5 Sammanfattning av behov pa kommunal niva

Det ar pa den kommunala nivan som krisen framst hanteras, det vill sdga det ar
kommunens personal, t.ex. riddningstjdnsten, som i olika utstrickning &r ute i
falt och hanterar hindelsen dven om detta forvisso sker i samverkan med andra
myndigheter som exempelvis landstinget och polismyndigheten. I ménga fall har
kommunen begransat med resurser och personal vilket innebdr att de ofta har
behov av stod fran fradmst ldnsstyrelsen i fraga om kriskommunikation och
information till allménheten. Ett screeningverktyg som kan ge uppdaterad
information om vilka fragor som stills och vilka diskussioner som fors i sociala
media (och pd andra stéllen pa nitet) kan utgdra ett anvindbart verktyg for att
underlétta krisinformationsarbetet pd kommunal niva dir det finns begrinsat med
personal som kan goéra manuell omvérldsbevakning.

4.4 Malgrupp 4 — Psyopsforbandet

Psyopsforbandet &r ett insatsforband som verkar pé alla nivéer, fran strategisk ner
till taktisk, med bland annat malgruppsanalyser och produktion av
informationsmaterial for paverkanssyfte. Psykologiska operationer syftar till att
“paverka beteenden och attityder hos malgrupper i ett konfliktomrade™"* och de
utfors ofta i formen av samtal och méten med befolkningen, men ibland &ven
genom spridning av trycksaker eller genom radiosdndningar. Sett ur ett nationellt
perspektiv har Psyopsforbandet tagit 6ver delar av den verksamhet som historiskt
bedrivits inom fore detta Styrelsen for psykologiskt forsvars krigsorganisation
(Styrelsen for psykologiskt forsvar inkorporerades i den nya myndigheten MSB
vid bildandet ar 2009). Personalen pa Psyopsforbandets analysavdelning bestar
till stor del av analytiker med bakgrund inom bland annat statsvetenskap,
sociologi, psykologi, sdkerhetspolitik och underrittelseanalys. Utdver
analyskompetenser har forbandet bade soldater/officerare och civilanstilld
personal med bakgrund inom bland annat kommunikation, radioproduktion,
grafisk formgivning och marknadsforing for produktion av exempelvis
informationsmaterial.

Psyopsforbandet arbetar till stor del med malgruppsanalyser, och har som nimnts
ovan till uppgift att kunna paverka en befolknings beteenden och attityder genom
olika typer av informationsspridning. Det &r i denna kontext ett verktyg for
screening av sociala medier skulle kunna vara till nytta (i de fall sociala medier
ar en relevant killa till information). Speciellt finns hdr en omedelbar koppling
till trendspaningen som screeningverktyget i Alert4All ger mojlighet till. Behovet
av att aterkoppla avseende hur ett krismeddelande tagits emot ar till synes

13 http://www.forsvarsmakten.se/sv/organisation/ledningsregementet/insatsforband/psyops/
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snarlikt behovet av att aterkoppla avseende hur en psykologisk operation har
paverkat den tinkta malgruppen.

441 Forberedande intervju

En telefonintervju genomfordes dagen innan workshopen med en av deltagarna
som arbetar som analytiker vid férbandet. Nedan sammanfattas intervjun under
de tre huvudteman som den foljde: beskrivning av arbetet vid forbandet,
erfarenheter av sociala medier och behov av screeningverktyg.

4.4.1.1 Forbandets arbetsmetoder

Vid en insats handlar arbetet bland annat om att avldsa hur befolkningen i
omradet uppfattar och upplever insatsen samt hur kommunikationsvégar ser ut.
Detta for att fa forstaelse for hur Forsvarsmakten pa bésta sitt kan nd ut med sitt
budskap i syfte att dstadkomma onskade beteendefordndringar genom att paverka
eller korrigera informationsspridningen i omradet. Utgdngspunkten for arbetet ar
malgruppsanalyser, d.v.s. att samla in information och kunskap om befolkningen,
vilka sociala och kulturella strukturer som péaverkar vardagslivet och vilka de
viktigaste informationsbararna/paverkarna ar (t.ex. om det &r en person eller en
organisation). Genom att identifiera de viktigaste kanalerna for att na ut med
budskap okar man chanserna for att f4 genomslag med den aktivitet som ska
genomforas. Ett budskap om att ett omrade méste evakueras eller att vapen bor
lamnas in till myndigheterna behdver spridas via kéllor som av befolkningen
upplevs som palitliga, trovédrdiga och sékra.

Nir en operation ska genomforas har forbandet behov av att f4 mer information
kring foljande fragestéllningar:

- Vilken &r mélgruppen?

- Vilket beteende ar det som 6nskas fordndras?

- Vem eller vilka har mandat/makt/mojlighet att paverka beteendet?

- Vilka symboler eller metoder &r ldmpliga att anvdnda for att
kommunicera med malgruppen?

Utover denna information om malgruppen och méjliga informationsbérare ar det
viktigt att kartligga héndelser och skeenden som kan péverka situationen som
ménniskor i malgruppen befinner sig i. Det kan handla om avsaknad av mat och
vatten, risk- och hotsituationer, samt andra faktorer som bidrar till
sarbarhet/utsatthet. Detta &dr forutséttningarna for att forsta vad som kan motivera
personerna 1 malgruppen att dndra sitt beteende i Onskvdrd riktning.
Malséttningen for Psyopsforbandet ar hela tiden att nd militér effekt, det vill séga
att uppna en beteendefordndring som &r i linje med malet for insatsen. Detta
skiljer sig frdn exempelvis informationsstaben pa Forsvarsmaktens hdogkvarter
som arbetar mer med informationsinhdmtning och att gora analyser av
situationen snarare 4n att forsoka paverka den.
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4.4.1.2 Erfarenheter av sociala medier

Forsvarsmakten har arbetat med sociala medier sedan linge och fenomenet
anvinds lopande for att kunna folja floden och informationsspridning.
Psyopsforbandet har hittills inte arbetat aktivt med interaktion med allmidnheten
via sociala medier, men ddremot &r sociala medier alltid en del av
omvirldsanalysen i de fall de finns tillgéngliga. Vid insatsen i Afghanistan har
dock sociala medier varit obefintliga. Under insatsen i Libyen anvéndes sociala
medier mycket som informationsunderlag.

Forbandet har dnnu ingen erfarenhet av att arbeta med sociala medier som
paverkansverktyg for att genomfOra sina paverkansoperationer. Sannolikt
kommer sociala medier bli viktigare i framtiden nér Psyopsforbandet, enligt olika
orderverk, ska arbeta mer som stdd till civilsamhéllet. Pa ett nationellt plan har
sociala medier stor spridning och di upplevs det som viktigt att utveckla
formégan att nyttja dem vidare.

Respondenten lyfter sirskilt att en viktig aspekt med sociala media ar
mojligheten till interaktion, d.v.s. att det ger utrymme for direkt respons fran
malgruppen. Dock &dr den indirekta responsen minst lika viktig, d.v.s.
mojligheten att se om budskapet har tagits emot, hur det har tagits emot och hur
maénniskor agerar utifran det.

4.4.1.3 Behov av screeningverktyg

Det finns verktyg for screening av media och nya media tillgéngliga idag men
det som har saknats i dem ar mdjligheten att koppla ihop en specifik insats med
den effekt som kan ses i sociala medier avseende exempelvis att f& direkt
feedback pa ett meddelande. Det dr ménga som gor métningen, men sedan
behdvs det som uppmiitts kopplas till kommunikationen som man vill se effekten
av. For forbandet dr det viktigt att kunna méta effekten av det budskap som har
sants ut: far det genomslag eller inte och vad beror det pa?

For att fatta beslut i rollen som analytiker vid forbandet behdvs kunskap om
vilket beteende det &r som ska fordndras och vilka som har makten att foréndra
det beteendet. Genom att l4sa av sociala/nya media kan ett underlag kring vilka
som har inflytande och vilka som paverkar opinion samlas in.

4.4.2 Scenarioévning med storyboards

Den forsta delen av workshopen inleddes med en presentationsrunda och
introduktion till projektet, foljt av en scenariodvning. Malet var att deltagarna
skulle beskriva tiankbara situationer dér ett verktyg som SNM-verktyget kan vara
behjalpligt.
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4.4.2.1 Deltagare

Vid 6vningen deltog fyra personer med minst ett ars bakgrund pé forbandet och
flera ars erfarenhet inom Forsvarsmakten. Flera av deltagarna hade erfarenhet
fran utlandstjénstgoring, varav tva aktivt har arbetat med psykologiska
operationer.

4.4.2.2 Genomforande

Workshopen inleddes med en presentationsrunda dér deltagarna fick beritta
vilken bakgrund och erfarenhet de har av sitt arbete, f6ljt av en kort beskrivning
av syftet med scenariodvningen. Dérefter fick varje deltagare ett antal
skisspapper och ungefir 20 minuter till sitt forfogande for att skissa upp ett
hindelseforlopp som illustrerar hur de arbetar. Efter att alla upplevde sig klara
med sina skisser, pabodrjades redovisningen, ddr deltagarna i tur och ordning
redovisade sina skisser och scenarierna diskuterades sedan gemensamt. Nedan
redovisas nagra av de resulterande scenarierna.

4.4.2.3 Typscenario 1 — evakuering

I det forsta exemplet deltar forbandet i en insats i utlandet i ett omrade dar det
pagér stridigheter. Malsdttningen dr att sékerstélla rorelsefrihet. Det finns stora
civila grupperingar i omradet och en risk som identifieras ar att huvudtrafik-
lederna blir 6verbelastade vilket skulle fora med sig att insatsstyrkan inte kan
rycka fram enligt plan for att 16sa sin uppgift. Det forbandet vill gora i detta ldge
ar att nd ut med ett budskap till civilbefolkningen via de tillgéngliga
informationskanalerna avseende att hélla sig borta fran huvudleder och/eller
andra riskomraden. Genom att f6lja uppdateringar i realtid pa sociala medier kan
de dd se om minniskor kommunicerar om att ldmna omradet och ifall de
upplever hotfulla situationer eller dr rdidda. Denna aterkoppling kan da anvindas
som underlag for att skapa ndsta budskap/meddelande till befolkningen,
alternativt informera personal pa féltet sa att de vet vilka kdnslor de kan forvénta
sig att mota.

4.4.2.4 Typscenario 2 — hot mot nationen

Det andra typscenariot ar forlagt till Sverige och en tdnkbar situation dér en
fientlig aktor forsoker sédnka forsvarsviljan i Sverige med hjilp av negativ
propaganda. Budskapen som sprids i medier inklusive sociala medier &r att “det
ar lika bra att ge vika”, ’ge upp”, “det inte dr nagon id¢ att sléss” och sa vidare i
syfte att exempelvis avbryta en mobilisering. Psyopsforbandets uppgift blir i
denna situation att forsdka forstd propagandan, identifiera killan och hitta vilka
budskap som kommer fran den fientliga aktoren. Genom att identifiera
meddelanden kan Forsvarsmakten dé peka ut vilka som kommer fran fientligt
héll och gé ut med motinformation dér dessa falska meddelanden pekas ut. For
att kunna gora detta krivs att forbandet har en forstielse for malgruppen for

budskapet. I detta scenario av fientlighet skulle denna sannolikt vara mén i aldern
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18-26 ar som ska forsvara landet. Vilka ar deras svagheter och vilka behov maste
vi fylla for att de ska bibehélla forsvarsviljan?

I detta scenario handlar det inte i forsta hand om att formulera budskap, utan om
att forstd och 7kld av” propaganda for att se till att befolkningen kan fatta egna
beslut baserat pa de faktiska omstindigheterna och inte baserat pé falska rykten
och propaganda fran fientliga kéllor.

4.4.2.5 Typscenario 3 — dnskemal infor framtiden

Det tredje typscenariot fokuserar pa ett dnskat framtida ldge dér det finns mer
mojligheter dn vad forbandet upplevt att det finns idag. Utgdngspunkten 1 detta
scenario dr en insats i utlandet dir forbandet nér de kommer ner har begrénsat
med information och forkunskaper om kulturen. Den militéra chefen beslutar att
en beteendeforindringsoperation behdver genomforas (exempelvis att fa
stridande att ldmna in vapen) mot flera olika malgrupper samtidigt. I en sddan
situation skulle ett verktyg behdvas for att kunna fa en overblick 6ver padgaende
beteenden, bade de som onskas och de oonskade beteendena. Denna 6verblick
presenteras i formen av diagram eller grafer dver en tidslinje, det vill séga det ska
vara mojligt att folja forandringar (eller avsaknad av fordndringar) Gver tid.

Ett viktigt syfte med ett sddant verktyg skulle vara méjligheten till larande, d.v.s.
att inféor kommande operationer/uppdrag i omradet ha samlat information och lart
kédnna befolkningen péd ett sadant sitt att beslutsfattande underldttas. Att se
effekter av tidigare operationer avseende vad som har fungerat for att na
beteendefordndringar och vad som inte har fungerat kommer mojliggora
effektivare kommunikation vid nésta operation.

4.4.3 Ovning med strukturerad brainstorming

Den andra delen av workshopen bestod av en dvning dar malséttningen var att
identifiera uttryck och sirdrag som kan hittas i texter med hjidlp av
sprakteknologisk analys och &r av relevans for malgruppen.

4.4.3.1 Deltagare och genomférande

Vid den andra delen av workshopen hade nagra deltagare fran formiddagen
lamnat medan nya tillkommit. Vid fokusgruppsdiskussionen deltog fyra personer
som alla arbetat ett antal & inom Forsvarsmakten och minst ett ar vid
Psyopsforbandet. Alla deltagarna hade erfarenhet av utlandstjanstgoring, men
alla hade inte arbetat specifikt med psykologiska operationer i samband med
utlandstjénstgdringen.

Eftersom det tillkommit tvd nya deltagare paborjades dven denna del av
workshopen med en presentationsrunda. Dérefter forklarade 6vningsledaren
uppldgget for dvningen som bestod i att de forst fick en fraga for att dérefter
under tio minuter individuellt tinka och skriva upp ord pa post-it-lappar. Efter att
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deltagarna hade skrivit ner sina svar fick alla i tur och ordning redovisa sina
lappar. Nar alla deltagare redovisat sina svar fick de gemensamt gruppera orden
och pé sa sitt skapa temaomraden.

4.4.3.2 Resultat

De kategorier som identifierades under 6vningen var kdnslor, bakgrundsfaktorer,
mdlgrupp, kontext, virdeord, teknik och budskap vilket askadliggors i figur 11.

Under diskussionen lyftes dven att det ar viktigt att kunna folja skeenden &ver tid
for att kunna se hur ett budskap sprids, och i vilka riktningar och via vilka
kanaler/vagar detta sker.

444 Diskussion om och utviardering av SNM-verktyget

Workshopen avslutades med en presentation och demonstration av SNM-
verktyget. Under denna del av workshopen diskuterades verktygets funktionalitet
och nuvarande utformning samt framtida mojligheter. Overlag var deltagarna
mycket positiva till verktyget och interaktionsmojligheterna i det. Deltagarna
upplevde att grinssnittet var enkelt att navigera i och Overlag hade tilltalande
utformning.

445 Sammanfattning av Psyopsforbandets behov

Workshopen med Psyopsforbandet indikerar att det finns ett stort intresse for
SNM-verktyget och dess mojligheter. De typer av uttryck som forbandet ar
intresserade av dr ocksd mojliga att inkludera i SNM-verktygets dataanalyser.
Det viktigaste for forbandets beslutsfattande och vidare agerande dr mdjligheten
att fanga upp uttryck som ger indikationer avseende hur ett budskap har tagits
emot, samt att kunna folja spridningen av detta budskap. Malet ar alltid att na ut
med den information som krédvs for att kunna foréndra ett beteende, exempelvis
att fA ménniskor i ett osdkert omrade att evakuera. Att via SNM-verktyget kunna
folja hur ménniskor agerar/uttrycker sig kring evakueringen &r da till stor nytta
for att fatta beslut om det vidare agerandet.
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Figur 11. En 6gonblicksbild fran évningen med gula lappar (6verst) och sammanstallningen
av resultatet (nederst).
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5 Diskussion och slutsatser

EU-projektet Alert4All har bland annat tagit fram metoder och programvara som
mojliggdr for krishanteringspersonal och -staber att uppnd en Okad
situationsmedvetenhet avseende allminhetens uppfattningar och medvetenhet vid
kris utifrdn vad som skrivs pd sociala medier. Denna rapport har syftat till att
utreda och avrapportera hur resultaten fran Alert4All skulle kunna tas tillvara och
implementeras inom ramen for svensk krisberedskap och insatsledning.

I rapporten har ett antal scenariobeskrivningar och tillimpningsforslag
framkommit med avseende pa anvéndning av sociala medier i samband med
insatsledning. I synnerhet har en midngd anvandningsfall med fokus pa konceptet
kring att fa dterkoppling fran befolkningen genom att skanna av sociala medier
belysts.

Ett verktyg syftande till att fa &terkoppling enligt ovan kan inte ersitta sjilva
beslutsfattandet, varken generellt eller avseende vilka meddelanden som bor
skickas ut. Har behdvs en forstdelse for vad som ar avgdrande for att uppna
beteendeforandringar. Exempelvis kanske det twittras eller skrivs mycket pa
Facebook (eller andra sociala medier) om ett &mne eller en handling samtidigt
som det 4r nagot utanfor dessa forum som péverkar sjdlva beteendet. Nagonting i
den sociala miljon som inte syns i informationsfloden kan t.ex. vara det som i
sjdlva verket dr avgorande for upplevelsen av hot eller rddsla. Det som dock gar
att folja via sociala medier med hjélp av verktyg liknande SNM-verktyget &r ifall
ett budskap genom en beteendefordndringsoperation faktiskt paverkar flodet och
1 sa fall pa vilket sitt.

De behov som framkommit hos alla fyra deltagande aktdrer dr behovet att se
floden 6ver tid, behovet att kunna relatera meddelanden och utsagor i sociala
media till den information och de meddelanden som skickats ut av
organisationen sjilv, och behovet att kunna se och folja hur information sprids
mellan och foljs av olika grupperingar. Mgjligheten att anvénda verktyget som en
form av sdkmotor i syfte att hitta frekventa fragestillningar och diskussions-
amnen lyfts ocksé av samtliga aktorer.

Ytterligare en viktig aspekt som lyfts av respondenterna &r att ndr man screenar
sociala media ges bara ett utsnitt av vad ménniskor pratar om. En mycket stor del
av kommunikation och informationsspridning under kriser (och till vardags) sker
utanfor sociala media. Detta innebér att det fortfarande kommer att finnas
grupper som man inte fir information om via ett screeningverktyg. Manga
ménniskor, i synnerhet i lantbrukskommuner med djurhéllning, kommer inte vara
nabara vid en storre kris utan kommer som tidigare fokusera pé att hantera sin
egen verksamhet avseende att tex. ta hand om djuren. Vilka behov av
information som dessa minniskor har kommer inte kunna fangas upp av ett
screeningverktyg av den typ som beskrivs i denna rapport. Det forebyggande
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informationsarbetet dr saledes fortsatt en mycket viktig del av krisberedskapen,
liksom vikten av att vid en kris inte fokusera for mycket uppmérksamhet pa det
som sdgs och skrivs i sociala media.

Resultatet av det hir arbetet visar att det finns ett stort intresse frdn svenska
krishanterings- och insatsorganisationer for ett screeningverktyg som kan
underlétta tolkningen av den enorma informationsmingd som finns att tillga i
sociala media idag. Utvirderingen av det befintliga screeningverktyget visar att
konceptet i stort innehaller ritt komponenter och visualiseringsmdjligheter.

For att i framtiden fora in screeningkonceptet i svensk krishantering krévs en mer
grundlig kartliggning av de relevanta anvéndargrupperna och deras behov,
varefter framtagande av doménspecifika klassificerare och kravstillning av
datorapplikationer kan ske. Viktigare &n négonting annat dr dock att reda ut
motséttningarna mellan dels den personliga integriteten, dels behovet for
myndigheter att anvdnda sig av data. Tekniskt dr det omojligt att garantera den
personliga integriteten eftersom man da tvingas anonymisera data sa till den grad
att dataunderlaget inte léngre tjdnar nagot vettigt syfte [1, 5]. Detta gor
anvindningen av stora, publika dataméngder till ett dubbelriktat svird som kan
anvindas for bade goda och elakartade syften: samma databas som anvinds for
datamining for goda syften kan ocksd anvidndas for att t.ex. forfolja enskilda
personer. For att ta screeningkonceptet fran forskningsnivén till en verksam niva
krdvs darfor att de legala och etiska forutsittningarna forst kommer pé plats,
vilket ocksd &r slutsatsen i det etikarbete som FOI bedrivit inom ramen for
Alert4All-projektet.

5.1 Slutsatser av arbetet

Inledningsvis formulerades foljande fragor for arbetet:

1) Vilka nationella behov finns av ett screeningverktyg for sociala media?

2) Hur kan erfarenheterna fran Alert4All tolkas och komma till nytta i en
nationell kontext?

3) Hur bor ett screeningverktyg utformas for att passa svenska forhdllanden
och behov?

Resultatet visar att det finns nationella behov av screeningsverktyg for sociala
media. I dagsldget anvinds en del verktyg pa bade nationell, regional och lokal
nivd for att folja trender i sociala media. Dock saknar dessa verktyg i stor
utstrackning formaga till djupare analyser &n att lyfta forekommande sokord.
Istillet arbetar informatorer och kommunikatorer i stor utstrickning med manuell
omvirldsbevakning vilket vid storre héndelser snabbt blir en omojlig uppgift da
informationsméngderna ar allt for stora. De organisationer som deltagit i arbetet
har uttryckt ett behov av att bade folja trender och att se faktiska effekter av den
information och de budskap de gar ut med.
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Erfarenheterna fran Alert4All &dr sdledes relevanta i en nationell kontext: ett
statistiskt verktyg som ger mojligheter till analys pa flera nivéer &r relevant for
svenska myndigheter.

Utformningen av screeningverktyget maste kunna anpassas till organisationens
behov. Ett generellt verktyg med stora mojligheter till lokala anpassningar och
konfigurationer &r saledes det som efterfragas. I synnerhet géller detta vilka typer
av klassificeringar och sokningar som anvéndarna vill gora. Verktyget méste
vara latt att anvénda och anpassa, bade for anvidndning under krishidndelser och
som verktyg for omvérldsbevakning i syfte att forstd allmidnhetens behov och
underlétta beredskapen infor en kris.
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