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Sammanfattning

Dennarapport beskriver 2013 ars utveckling inom Duellsimulering telekrig, ett
forsknings- och teknikutvecklingsprojekt (FoT-projekt), vars syfte &r att stodja
Forsvarsmakten (FM) i utveckling, anvandning och kravsattning pa telekrigsystem och
deras totala férmagor. Ar 2013 har varit projektets andra & och fokus har legat pa
ytterligare forbéttring och vidareutveckling av ramverket Electronic Warfare
Simulation Interface Model (EWSim). EWSim &r ett system for distribuerad simulering
och vérdering av telekriginsatser som tagits fram inom tidigare projekt vid FOI.

Exempel pa 6vergripande forbattringar av EWSIim &r:

e Utveckling av arkitektur med insticksmoduler fér modeller skapade i
modellerings- och simuleringsverktygen MATLAB/Simulink. Tillgang till
modeller skapade i Simulink m&jliggor anvandning av flera detaljerat
simulerade hotsystem som darmed kan anvandasi storre scenarier.

e Forbéttrade majligheter till redigering av schemalagda forandringar over tid
genom utveckling av ett Gantt-verktyg.

e Nyamodeller av robotar med elektrooptiska eller radarbaserade malsokare.
¢ Nyamotmedelsmodeller med biblioteksfunktionalitet mot radarbaserade hot.
e Behovsanpassade funktionsforbéattringar infor och efter stod till Gvningar.

Ytterligare verksamhet innefattar understod till Operational Evaluation (OPEVAL) for
Helikopter 16 (Blackhawk), samarbete med FoT-projektet VM S Marin miljo och
demonstrationer av EWSim i samband med kursverksamhet vid FOI. Projektet har
aven stéttat FM genom att tillgéngliggbra delar av EWSim vid évningar som skett vid
L edningsregementet och Forsvarshégkvarteret.

Det fortsatta projektet kommer att studera hur standardiserade metoder kan anvéndas
for vardering av telekriginsatser i dueller. Vidare modellutveckling kommer aven att
ske inom radar, radio och elektrooptik (EO). Inom radar innebér dettat.ex. modellering
av flervégsutbredning och en vidareutvecklad remsmodell som hanterar
dopplerbandbredd. Inom bade radar och EO kommer modeller av moderna
somalsmissiler att fardigstallas.

| slutet av projektet demonstreras utvecklade verktyg och metodik for
telekrigvéardering. Dessa verktyg blir med |amplig metodik ett hjalpmedel vid
utveckling av stridsteknik och taktik infér och under framtida telekriginsatser. Den
verksamhet som bedrivits under 2013 innebér att projektet fortlper som planerat mot
projektets slutgiltigamal.

Nyckelord: Telekrig, smulering, vardering, duell, EWSim, NetScene, Simulink,
malsokare, radar, kommunikation, elektrooptik, HLA Evolved, OPEVAL, Hkp 16
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Summary

This report describes the development in 2013 within the project Electronic Warfare
Duel Smulation, aresearch and development project aimed at supporting the Swedish
Armed Forces in the development, use, and setting of requirements of electronic
warfare systems and their overall capabilities. During 2013, the second year of the
project, efforts were focused on further improvements and devel opments of the
Electronic Warfare Simulation Model framework (EWSim). EWSim is a distributed
simulation and assessment system for €electronic warfare developed within previous
projects at FOI.

Severa improvements have been made to the EWSim framework:

e Thearchitecture has been extended with a plugin system for models created
using the MATLAB/Simulink modeling and simulation tools. This alows for
integration of several detailed models of weapons systems in larger scenarios.

e A Gantt-tool for improved editing of events scheduled to occur over time.
e New modelsfor missiles with radar and electro-optical (EO) guidance.

¢ New library based models for countermeasures against radar based threats.
e Custom feature enhancements before and after support to exercises..

Further activities include support for Operational Evaluation (OPEVAL) for Helicopter
16 (Blackhawk), collaboration with the R& D project VM S Marin Milj6, and
demonstrations of EWSim as part of courses given by FOI. Support has also been
provided to the Swedish Armed Forces through participation during exercises at

L edningsregementet (Command and Control) and at the Armed Forces Headquarters.

The project will continue with studies on how to use standardized methods for
assessment and evaluation of electronic warfare efforts, and perform further
development of radar, radio, and electro-optical (EO) simulation systems. Radar
modeling will be improved by addition of multipath propagation, and the chaff model
will be extended to handle doppler bandwidth. Models of anti-ship missiles using radar
and EO guidance will be completed.

A demonstration at the end of the project is planned to showcase tools and
methodology for electronic warfare assessments, which could be useful for the
development of combat style and tacticsin preparation for and during future electronic
warfare efforts. Asaresult of the activities during 2013 the project is progressing as
planned toward the set project goals.

Keywords:. Electronic warfare, simulation, evaluation, duel, EWSim, NetScene,
Simulink, guidance, radar, communication, electro-optics, HLA Evolved, OPEVAL,
Hkp 16
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1 Inledning

Projektet Duellsimulering telekrig syftar till att stodja Forsvarsmakten (FM) i utveckling,
anvandning och kravséttning pa tel ekrigsystem och deras totala formagor, samt oka
forstdelsen av systemen och hur de kan samverka. Detta ska uppnas genom att skapa
modeller och planeringsverktyg som ger mgjlighet att va och utvecklatelekrig samt
taktikanpassning under till exempel féltprov, 6vningar och insatser. De modeller och
planeringsverktyg som utvecklas kan &ven med férdel nyttjas vid utbildning inom FM.

Projektet vidareutvecklar simuleringsramverket Electronic Warfare Simulation Interface
Model (EWSim) som tagits frami tidigare projekt [1] och som &@ven beskrivsi avsnitt 2.
Ramverket m6jliggor utvardering av komplexa telekrigscenarier med dueller dar bade
automatiska och operatorsstyrda system for radar, optronik, och kommunikation ingar
samtidigt. Detta galler &ven vardering av telekrigets inverkan painformationsdomanen.

1.1 Fragestéllning

Verktyg och metodik som utvecklasi projektet kan utnyttjas for att studera och
askadliggora foljande fragestdlIningar:
e Hur kommer de stridstekniska och taktiska telekrigduellerna att se ut i framtiden?

e Hur kan samverkan av system inom optronik-, radar- och kommunikationsomradet
utnyttjas for framtida tel ekrigkapacitet for sdvél verkan som skydd?

e Hur kan telekrigmodeller stddja planering och genomférande av uppdrag?

1.2 Slutmal

Efter genomfort projekt demonstreras utvecklade verktyg och metodik for
telekrigvéardering. Dessa verktyg blir med 1&mplig metodik ett hjalpmedel vid utveckling
av stridsteknik och taktik infér och under framtida tel ekriginsatser. Projektet ska leverera
rapporter och presentera sinaresultat i seminarieform, samt bista med expertstad till
Forsvarsmakten och FMV genom vérdering av stridstekniska och taktiska telekrigdueller.
Programvara for duellsimulering med telekrig ska levereras.

Slutleverans sker 2014 i form av en workshop med demonstration samt slutrapport.
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2

Simuleringsramverket EWSim

EWSim &r ett ramverk for distribuerade telekrigssimuleringar som méjliggor att komplexa
telekrigscenarier med radar, optronik och kommunikation kan simuleras och utvarderas.
Ramverket bestdr av tre huvuddelar:

1

Verktyg for scenarioplanering och konfiguration, kallat NetScene, dér olika plattformar
(t.ex. stridsvagnar och helikoptrar) konfigureras med olika komponenter som t.ex.
sensorer och vapen. Scenarioplanering utférs genom att dessa plattformar utgrupperas
och ges uppgifter med hjép av exempelvis verktygets rackviddsberékningar.

Duellsimulering, kallat EWDuel, dér olika plattformar interagerar i en distribuerad
simulerad milj®, med eller utan mansklig operator. Simuleringsberakningar kan
distribuerastill flera datorer dar EWDuel kors, och som var och en ansvarar for
simulering av en eller flera plattformar. Simuleringen kan utféras med modeller av
olika detaljniva och korasi realtid, snabbare &n realtid eller langsammare &n realtid.

Utvérdering, kallat EWLogger, som méjliggor loggning och efterféljande analys av
simulerade dueller. En simulering kan &teruppspel as och scenariots handel seutveckling
kan analyseras.

En styrka med en simulerad miljo & majligheten att testa system som man inte har fysisk
tillgang till, bade existerande system och sddana som kan komma att utvecklas och
anvandasi framtiden. Effekten av sadana system kan darmed varderas pa ett effektivt och
sakert Sétt.

Genom att utveckla mdjligheternatill utvardering av telekrigscenarier kan projektet bidra
till férberedande analyser infor telekriginsatser. Detaljerna kring den
utvecklingsverksamhet som har bedrivits inom projektet under 2013 beskrivsi avsnitt 3.
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3 Verksamhet 2013

Under det gangna aret, som &r det andra av tre projektar, har det framst skett fortsatt
vidareutveckling av modeller och ramverk. Exempel &r inférandet av nya

motmedel smodeller med dtgardsbibliotek mot radarhot, ny majlighet att kopplain och
anvanda simuleringsmodel ler skapadei MATLAB/Simulink, nya missilmodeller och
underléttad planléggning av aktiviteter med hjalp av Gantt-schema.

Projektets verksamhet syftar till att stédja FM med avseende pa kompetens, metoder och
verktyg for telekrigvéardering. Ett konkret exempel & projektets understod till Operational
Evaluation (OPEVAL)! [2] for Hkpl6. Ytterligare stod till FM har skett genom deltagande
under 6vning som genomfoérdes av Telekrigsbataljonen vid Ledningsregementet (LedR)
och vid évningen Dagny 2013 som genomfordes vid Forsvarshogkvarteret. Vid bada
6vningarna anvandes planeringsverktyget NetScene, framst for att visa pa
telekrigskapacitet under olika férutsattningar.

Samarbetet med FoT-projektet VM S Marin miljé som inleddes under projektets forsta ar
har fortsatt och fordjupats. Inom detta samarbete sékerstélls att delar av EWSim anpassas
till simuleringsbehoven inom VM S Marin milj6. Funktionerna som utvecklats &r till gagn
for bada projekten, som t.ex. béttre flexibilitet i anvandandet av Simulink-modeller och
uppdaterade funktioner for mangdsimuleringar med varierande parametrar.

3.1 Planeringsverktyg

Ingdende i ramverket EWSim finns LK S Planeringsverktyg, NetScene, som &r det verktyg
som utvecklas och anvéndsi projektet till scenariokonfiguration och -planering. |
verktyget konfigureras olika plattformar (t.ex. fartyg och flyg) ingaende i aktuellt scenario
med parametrar och utrustning som t.ex. sensorer och vapen. Scenarioplanering utfors
sedan genom att plattformar grupperas, forflyttas och ges uppgifter. Som en hjélp i detta
arbete genomfdrs olika réckviddsberdkningar.

Under &ret har NetScene anvants vid en 6vning med telekrigbataljonen och vid évningen
Dagny 2013. Infor 6vningarna har delar av réckviddsberékningarna uppdaterats. Framst
har berdkningar géllande kommunikation forbéttrats och uppsatta systems prestanda har
kontrollerats mot uppmétta data. En radarpejl har inférts liksom nya sétt att visualisera
pejldata. Vid deltagandet i Gvningarna har berékningarna testats mot storre scenarion i en
verklighetsriktig milj6, nagot som givit vardefull &erkoppling om behov infor vidare
utveckling av verktyget och hur visualiseringar av data kan forbéttras ytterligare.

Aterstoden av detta avsnitt behandlar tv& andra storre arbeten som gjorts under aret for att
forbéttra mojligheterna for en anvéandare att effektivt kunna planera ett scenario, inférandet
av planering med hjdp av Gantt-schema samt fortsatt arbete med OPEV AL helikopter.

3.1.1 Gantt-schema

Vid planering &r det ett viktigt delmoment att kunna hantera olika plattformars uppgifter
och tillganglighet under tiden for en operation. Denna resurshantering finns med i
NetScene. Sedan tidigare & finns har en koppling till MS Project, dar exempelvis
plattformars forflyttningar och stéruppgifter kan hanteras, och under aret har ett arbete
genomfdrts med att komplettera M S Project-kopplingen med en ny modul for

schemal dggning som &r helt integrerad i planeringsverktyget och inte kraver tillgang till

1 [JP 1-02] (DoD) The test and analysis of a specific end item or system, insofar as practicable under Service
operating conditions, in order to determine if quantity production is warranted considering: a. theincreasein
military effectiveness to be gained; and b. its effectiveness as compared with currently available items or
systems, consideration being given to: 1) personnel capabilities to maintain and operate the equipment; 2) size,
weight, and location considerations; and 3) enemy capabilitiesin the field.
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andra program. Denna modul hanterar resurshantering av plattformar med hjép av ett
Gantt-schema. Design av modulstrukturen i planeringsverktyget har gjorts med hénsyn
taget till att flera olika typer av schemal 8ggare ska kunna anvéndas parallellt, och MS
Project kan dérmed anvéndas parallellt med det integrerade Gantt-schemat.

Som ett forsta steg har undersokts vilka bibliotek som finns tillgangliga for Gantt-schema-
utritning. Av de alternativ som utvarderats valdes JFreeChart (Gilbert, 0.a.) da det har en
tillatande licens, hog tidsuppl Gsning och utvecklas aktivt av en stor grupp anvandare. Det
ar dessutom ett populart bibliotek for generell grafritning som sedan tidigare anvandesi
NetScene.

| det grénssnitt som implementerats finns en uppgiftsvy och en resursvy som visasi en
Oversiktsbild i Figur 1. | grénssnittet gar det att se var i tidsplaneringen plattformar och
uppgifter befinner sig samt deras temporala relation till varandra och den aktuellatiden i
en pagaende simulering. Uppgifter kan enkelt flyttas, tas bort, eller redigeras m.a.p.
starttider och varaktighet.

Gantt view
Epwdal | | Colapse sl | | Greate Pause WO MW WM Wm WO Wm0 oup 0 0@ me 0w o
Duraton f— |

i om s ]

] 1 0m 0e I |
e ohomos ] A |

R

] b om 0 1 ’ i 0
O homee ] " |

CISTR ST [

00.00 010 00:20 00:30 0040 0050 01.00 0110 01:20 01:30 0140 0150 02:00 0210 0220

Resource view | Tamk vm

Figur 1 Overst visas Gantt-scemats uppgiftsvy. Har visas alla schemalagda uppgifter med start- och
sluttid samt resurs for uppgiften. | den hoégra delen av vyn visas uppgifterna utmed en tidsskala. Har
kan en anvandare se uppgifternas temporala relation till varandra och den nuvarande tiden samt
enkelt flytta uppgifter. Nederst visas motsvarande resursvy. Funktionen motsvarar uppgiftsvyn, men
har ar uppgifter sorterade efter utférande resurs.

For varje uppgift kan &en en editor 6ppnas dar en anvéndare kan redigera parametrar som
ar satta for den specifika uppgiften, se exempel i Figur 2. Det finns ocksd méjlighet att i
schemat |&ggain uppgifter som paverkar 5ava simuleringen snarare dn scenariot som
planeras, exempelvis kan man vélja att simuleringen ska pausa vid en viss tidpunkt.

& _ ol =

Task identfier: Radarammer task for B10_B_Visby_1| Specifics for this type

Jammer:  B10_B_Vishy1_Radar_Nose_lammer -
Start time: Week 00 Day 00 at 00:05:00
Target radar to use as basis for jammer settings:
Duration: 00 days 01 hour 00 minutes 00 seconds .
I Affects entity: B10_B_Visby_1 :
RadarJammer settings

CenterFrequency [MHz]:  8099.99951171875

Bandvadth [MHz]: 100
Power [W]: 1000.0
© Taskin Netscene | Task in EWSim Remove task Update

Figur 2 Uppgiftseditor fér en radarstéruppgift. | editorn finns val av starttid och varaktighet for
uppgiften och om den ska utféras i NetScene eller EWDuel. Dessutom kan parameterar specifika for
uppgiftstypen, i det har fallet radarstorarens frekvens, bandbredd och effekt, redigeras.

10
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For planerade uppgifter kan anvandaren vélja om uppgiften under en simulering ska
exekverasi NetScene eller i EWDuel. | det senare fallet kommer uppgiften att distribueras
ut vid simuleringsstart viaHLA (High Level Architechture, se[3, 4, 5]) till den plattform
som ska utféra uppgiften. En majlig vidareutveckling av denna funktion &r att tillata att
uppgifter skapas och direkt dverforstill en plattform under tiden som en duellsimulering

pagar.

3.1.2  Planering for flygrutt

I samband med att EWSim anvéndes till Hkp10B Operational Evaluation (OPEVAL) [2]
identifierades ett behov av att utveckla funktionalitet sa att bekampningsrisken for en
given flygprofil eler rutt kan beréknas under givna forutsattningar med fallsekvenser samt
hotbedémningar i en geografiskt riktig hotmiljo. Under 2012 genomfdrdes ett arbete med
att modellera och visualisera bekdmpningsrisken for flygprofiler och dessa berékningar
anvandes som stéd vid OPEV AL for Hkpl6 [5].

Modellerna for berdkning av bekampningsrisk har under aret vidareutvecklats genom att
stod for fler format av data som tagits fram i andra projekt har lagtstill. Presentationen av
de resulterande tackningsdiagrammen och graferna har ocksa forbéttrats enligt forslag fran
anvandare. En del av detta arbete resulterar i en rapport som behandlar metoder och
verktyg till stod vid OPEVAL, se Figur 3. En rapport som behandlar teori och
implementation av berékning av bekampningsrisk har paborjats, men vidare arbete med
validering av modellerna behdvs innan denna kommer att fardigstéllas.

ONIYIHAI
420

Vapenverkansimulering

Figur 3. De resurser som anvants till att ta fram den taktiska flygprofilen i OPEVAL samt relationerna
mellan dessa. Overst till vanster ses EWSim som far in underlag fran AVAL
(verkansberakningsprogram), mjukvarusimuleringar (ger traffsannolikhet), hardvarusimuleringar (ger
tréffsannolikheter) och faltprov (kalibrerar och verifierar modellerna).

3.2 Merutnyttjande av befintliga modeller

FOI har genom &ren utvecklat manga detaljerade simuleringsmodeller for studier av
telekrig. Detta & sdval modeller av verkliga robotsystem och motmedel salgoritmer men
aven modeller av majliga framtida system. Manga av dessa modeller & utveckladei
simuleringsverktyg sdsom MATLAB/Simulink och ACSL [6]. Att féra samman dessa
modeller i ett och samma ramverk mojliggor studier av hur de samverkar och paverkas av
varandra och en omvérld.

11
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Under dret har ett arbete gjorts for att integrera anvandning av Simulink- och ACSL-
modeller som en del av simuleringarnai EWSim. Detta gor att olika modeller kan varderas
tillsammans och i ett stérre samanhang, dar EWSim bidrar med en mer detaljerad
omvérldsmodell &n vad som &r praktiskt méjligt ndr simuleringsmodellernakérs
fristdende. EWSim bidrar aven med majligheten till parameterstyrda méngdkérningar for
vardering av modellerna eller scenarier dar modellernaingar.

3.3 Robotmodellering

Robotmodellering sker inom projektet i tva spar, del's genom utveckling av generiska
robotmodeller, dels genom utveckling av en arkitektur med insticksmoduler for specifika
robotmodeller, se avsnitt 3.3.4.

Arkitekturen med instickmoduler méjliggér simulering med detaljerade modeller. For
vissatyper av simuleringar finns dock ett stort behov av generiska modeller. Till exempel
kan det réra sig om system déar detaljerat underlag saknas, alternativt framtida system.

3.3.1 Semiaktiv radarrobot

Under 2012 utvecklades en generisk modell av en semiaktiv robot, vilket & en vanligt
forekommande hotsystemtyp nu och troligen &ven i framtiden. Modellen har under 2013
uppdaterats avseende dess malsokares sokfas. Robotmodellen kan numera avfyras utan
mall&sning och Gppna malsdkaren i ett senare skede for att |dsa pasitt mal under gang.
Denna uppgradering & genomford for att méjliggdra avfyring utan belysning, vilket kan
anvandas av operativa system for att férsena varning om inkommande robot i malets
varnarsystem. Vidare har robotmodellen vidareutvecklats avseende dess
aterlsningsforméaga vid malforlust. Om roboten tappar sitt mé kommer den att forsoka
aterl&sa kring en predikterad mal position som uppdateras kontinuerligt under robotens
gang. Pasavis ges ett mer trovardigt aterldsningsforfarande vid forekomsten av fleramal.

Modellen av det semiaktiva robotsystemet har verifierats for att sdkerhetsstalla ett
trovérdigt beteende. Koddokumentation har uppdaterats for att underlé&tta for framtida
utvecklingsarbete och validering har gjorts mot kand teori inom radaromrédet for att
garantera att mal sbkarens ansatta parametrar for troskelvarden ger detektion vid korrekta
avstand samt att roboten beter sig som forvantat.

3.3.2 Aktiv radarrobot

Under aret har dven en generisk modell av en aktiv radarrobot utvecklats inom projektet.
Utgangspunkten har varit den modell av en semiaktiv robot som tidigare utvecklats i
projektet [5]. Den aktiva roboten kan, pa samma sétt som i det semiaktivafallet, placeras
pa en robotvagn och invisas av en eldledningsradar. Roboten kan avfyras med eller utan
initial palasning pa ett mal. Skillnaden mot det semiaktiva fallet ar att robotens sandardel
ar placerad i malsokaren och att roboten darfor & helt autonom efter avfyring och inte
beroende av extern belysning. Den aktiva roboten &r, pa samma satt som den semiaktiva
robotmodellen, parameterséttbar frén NetScene for att kunna efterlikna olika typer av
aktiva robotsystem.

3.3.3 Sjomalsrobot

Det finns ett behov av att kunna vardera modeller av bildalstrande sjémalsrobotar, bland
annat for att kunna utveckla och vardera motmedel salgoritmer som idag ar i aktivt bruk.

En modell av 5jémalsrobot med bildal strande | R-mél stkare utvecklas i samarbete med
projektet VMS marin milj6. Robotmodellens malstkaralgoritmer har initialt utvecklats
med hjé p av fardiginspelade bildsekvenser framtagnai EWSim. Nér algoritmerna &r
utveckl ade testas de genom att ingdi en dynamisk simulering i EWSim.
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En dlutlig version av robotmalsokare skall efter 6ppning kunna soka av ett stort omrade
och hitta ténkbara malkandidater. Dessa skall segmenteras och egenskaper extraheras for
att kunna kl assificera kandidaterna och avgora vilket som &r det basta malet att styramot i
slutfasen.

Utvecklingen av algoritmen sker stegvis. Inledningsvis fokuseras arbetet mot
segmentering och viss egenskapsextraktion. En tidig variant anvande troskling som enda
metod for att ssgmentera mélen. Detta visade sig dock vara en mindre bra metod nér
kontrasternai malet & mindre markerade. En béttre metod har varit att utnyttja
kantfiltrering for att segmenteramal. Vissa utmaningar kvarstar att 16sa néar avstandet
mellan robot och mal blir salitet att malet inte ryms helt inom malsokarens synfalt. For att
valjarétt kandidat att styramot extraheras malets storlek i bildplanet och det storsta malet
véljs ut. Detta leder till problem ndr sma mal finns mellan robot och det riktiga malet men
fungerar for initiala tester. N&r segmenteringsarbetet &r klart kommer fokusering att ske
mot egenskapsextraktion och klassificering

For att efterlikna ett verkligt system bor simulerad robotstyrning kunna ske i olika faser
under nérmandeforloppet (anflygning mot maomrade, malsokning, malval, mallasning).
Mjligheten att byta styrprincip och malsokarfas har inférts, men kommer att behtéva
ytterligare utveckling nar malsokaren far storre funktionalitet for att hitta och klassificera
mdl. Troligtvis kréavs dven en del intrimningsarbete for att styrning av roboten under
6vergangarna mellan faserna skall ske smidigt.

Algoritmutveckling har skett inom projektet VMS Marin Miljoé och mgjoriteten av de
anpassningar av EWSim som behovts har gjorts inom projektet Duellsimulering Telekrig.

3.3.4 Integration av Simulink-baserad robot i EWSim

En av FOI utvecklad modell av en radarbaserad sjomalsrobot har under aret integrerats
med EWSim. Mdlet med integrationen har varit att stodja projektet VMS Marin Miljé med
en studie av flerhotsfall vilket beskrivsi kapitel 3.5. Roboten har integrerats med EWSim
m.h.a. en Simulink-integration.

Robotens kinematik, styrsystem och malfoljare simuleras helt av Simulink-modellen.
Robotmodellen matas kontinuerligt med information fran EWSim om robotens hojd Gver
havet, uppméatta RCS-signaturer i omvarlden utifran robotens synvinkel samt vindhastighet
och riktning. EWSim bidrar med en omvéarldsmodell i 3D dar terrang, mal och

motmedel sremsor simuleras. EWSim ansvarar &ven for att berakna bomavstand och
kollisionsdetektering mellan robot och mal. Fordelen med att anvéanda EWSim har varit att
fleramodeller kan samverkai ett och samma scenario. Simuleringen kan &ven distribueras
i ett natverk, vilket snabbar upp berdkningstiden vid stora simuleringar.

3.4 Motverkansystem radar

Sedan tidigare har ett generiskt varnar- motverkanssystem (VMS) utvecklats som
inkluderar en radarsignal spaningsutrustning (ESM) med biblioteksfunktionalitet for att
identifiera ett radarhot baserat p& parametrar i mottagna radarsignaler [1]. Aven modeller
av motverkanssystem, brusstdrare och stdrare med digitalt radiofrekvent minne (DRFM)
finnsimplementerade, dar den senare kan anvandas for att genererafalskmal och

tackpul sstorning. De befintliga modellerna av motverkanssystem har under aret utokats for
att passaini en ny struktur med en central VM S-logik. De varningar som genererat order
om atgérd kommer att levereras till motverkanssystemet for vidare hantering och sedan
resulterai en dtgard mot registrerat hot om lamplig storétgard finnstillganglig. Vidare har
motverkanssystemet utokats med inlasningsrutiner for att bygga upp ett atgérdsbibliotek
viainlasning fran externakallor i XML-filsformat. Arbetet med ett generiskt VMS har
dokumenterats och en separat VM S-rapport kommer att publicerasi nartid.
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Som komplement till ovan beskrivna motverkanssystem har en modell av aktiv
vilseledningsstorning i form av avstandsavhakningar (RGPO/RGPI) utvecklats. Modellen
kan initieras som ett motmedel via ovan beskrivna dtgérdsbibliotek. Avstandsavhakningar
kan genereras mot malfoljeradar och/eller robotmal sokare och dven kombineras med
remsfallning for kombinerade insatsatgérder.

3.5 Motmedelsalgoritm i marin miljo

Robotinsatser mot fartyg innebér ofta att en sekvens av robotar avfyras mot fartyget sa att
de kommer in mot fartyget separeradei tid och vinkel. For framtagning av kastmonster &
det darfor viktigt att understka hur robusta motmedel salgoritmerna ar.

En tidigare motmedel salgoritm for remsor framtagen vid FOI har anpassats for att kunna
inkluderas direkt i en fristdende robotsimulering (i Simulink) eller som insticksmodul i
EWSim. Det senare &r en forutséttning for att kunna anvéanda ett godtyckligt antal robotar
verkande inom olika vaglangdsomraden och mot ett godtyckligt antal plattformar.
Motmedel salgoritmen ger forslag pa kastmonster, fordréjning fran varning till insats och
pamanover. Initialasimuleringar har studerat hur flera radarrobotar kommer in mot ett
fartyg med viss vinkel separation och tidsférdr6jning varvid fartygets VM S reagerar pa
huvudroboten. Méngdkorningar har gjorts dér vindstyrka, vindriktning och infallsriktning
pa huvudmissilen har varierats. Simuleringar och analys har gjorts inom projektet VMS
Marin Miljo. Anpassningar av robotmodell, motmedel salgoritm och
mangdkaorningsfunktionalitet har helt eller delvis bedrivits inom projektet Duellsimulering
telekrig.

3.6 Demonstrationspaket

Demonstrationspaket har utvecklats med syftet att pa ett enkelt och Gverskadligt sitt kunna
pavisa effekten av simulerade telekrigscenarier. Dessa demonstrationspaket &r framforallt
inriktade pa kunskapsspridning till FM, men & aven relevanta for andraintressenter.
Paketen bestdr av ett antal scenarion med olika fokus, som t.ex. demonstration av
radarmissilsimulering, pejlsystemkapacitet, eller duell mellan |R-baserade hotsystem. Till
varje scenario finns ett schema som beskriver hur varje moment i demonstrationen
genomfors, samt extra presentationsmaterial for att beskriva scenariot och tekniska detaljer
om den simulering som visas.

Malet med demonstrationspaket ar att kommunikationen vid ett demonstrationstillfélle ska
bli ytterligare fokuserad pa en besokares intressesfar. Detta gor att bl.a. FMs personal ges
forbéttrade majligheter att se EWSims applicerbarhet i bedémningen av sdvél taktik som
olika systems telekrigforméagor.

Demonstrationspaketens sasmmanséttning gor att samtliga deltagare i projektet kan
genomfora demonstrationer. Darmed blir demonstrationsmomentet oberoende av en
enskild person och flera ges méjlighet att spontant presentera EWSim for besokare.

4 Direktstod till kund

Under 2012 utfordes ett arbete med att stétta OPEV AL fér Hkpl6 med visualisering och
berékning av bekampningsrisken for flygprofiler. Det dutférdes under borjan av 2013 och
erfarenheterna har tagitstill varai det fortsatta utvecklingsarbetet.

4.1  Ovning med Telekrigbataljonen

En spel6vning med telekrigsfokus genomfordes under drets forstakvartal vid LedR i
Enkoping. Projektet bistod med expertstdd samt konfiguration och kontroll av
ovningsscenariot i LK S planeringsverktyg. Verktyget anvandes for att underlétta 6vningen
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genom att mojliggoratydlig presentation och vardering av utfall fran olika
Ovningsmoment.

Forsvarsmaktens forberedel searbete stottades i form av bidrag till Gvningens
forutsattningar genom konfiguration av ingaende enheter som var intressanta ur ett
tel ekrigperspektiv. Aven anpassningar och vidareutveckling av planeringsverktyget
genomfordes utifran de 6nskemd som presenterades under forberedel serna.

Utfallet av 6vningen var mycket positivt och genomfdrandet gav en vardefull méjlighet till
utvardering av verktyget i en mgjlig slutanvandarmiljo och validering av
simuleringsprocessen. Vidareutveckling av verktyget stimulerades genom en stor mangd
forslag och synpunkter som gavs av évningsdeltagarna. Vissa foreslagna étgérder har
genomforts under aret och resterande har inforlivatsi planen for planeringsverktygets
fortsatta forbattringar.

4.2 Demo Schweiz

| juni genomfdrdes en demonstration for en delegation vars huvudintresse & VM S for
JAS39E och Hkp10. Deltagarna kom frén Schweiz FM och motsvarighet till FMV
(Armasuisse) samt Svenska FM. Under demonstrationen beskrevs hur simulering anvénds
for att studeratelekrig. Vidare visades att det i EWSim gar att anvanda bade generiska
robotar samt hotrobotmodeller som bygger pa detaljerade underlag. EWSims flexibilitet i
att simulera scenarier av varierande storlek demonstrerades. Speciellt sa uppvisades
stérarmodellerna och radarsignal spaningsutrustningen som har biblioteksfunktionalitet och
har utvecklatsi dialog med FM TKSE dér befintliga bibliotek har studerats for att
implementera 6ppna generiska bibliotek som l&tt kan bytas ut mot skarpa bibliotek. Alla
modeller somingdr i ett VMS, sa som radarsignal spaningsutrustning och stérarmodeller,
har en koppling mot en central VM S-logik. Demonstrationen ledde till att EWSim troligen
kommer att varaen del i validering, verifiering och ackreditering (VVA) for VMS pa
JAS39E.

4.3 Ovning Dagny 2013

Projektet deltog i dvningen Dagny 2013 med LK'S planeringsverktyg (en del av
simuleringsramverket EWSim). Deltagandet var uppskattat av alla parter dar bade
projektet och deltagare fran FM kunde héja sin kunskapsniva. Projektet fick se hur
responsceller som spelar férband arbetar under en 6vning gentemot | nsatsledningen.
Dessutom erhdlls en del &termatning som kommer att bidra till framtida utveckling. Att ta
del av scenarier med de system som anses relevantaidag gav en inblick i hur dessa avses
anvandas. De problem som dok upp eller som skulle kunna dyka upp i dessa scenarier
genererade manga idéer for aktuella forskningsbehov.

Deltagare fran FM kunde med hjélp av LKS planeringsverktyg erhalla en béttre och mer
realistisk lagesuppfattning for de system som var inlagda.

Vid en stérre demonstration dar EWSim visades upp sa upplevde vi att hela verktygssviten
som ingdr i ramverket & for omfattande for att kunnatatill sig. Som ett resultat av detta
kommer vi att forbéttra beskrivningen av EWSim infor framtida presentationer.
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5 Kunskapsoverfdring

Projektet har bidragit till dubbelriktad kunskapséverféring genom att deltai FM 6vningar
vid dels TkBat:s 6vningsverksamhet samt i slutfassen av OPEV AL och under 6vningen
Dagny 2013. Ett flertal demonstrationer har genomférts dér bl.a. en for Schweiz var viktig
men &ven i samband med FOI kursverksamhet.

Under dret har en iterativ arbetsmetodik tillampats. Infor varje kvartal har projektets mal
gétts igenom, uppgifter for kvartalet har definierats och det existerande scenariot har
utokats med delar som behovts for att testa ny funktionalitet, vilket ocksd har skett i form
av interna demonstrationer i slutet av kvartalet. Efter kvartal tva rapporterades dven
projektets deldrsresultat i en lagesrapport [7]. Forfarandet har resulterat i att ett scenario
succesivt har byggts upp som innehaller bade nyutvecklad och bibehallen funktionalitet.
Da dvningen Dagny komin i slutet pa aret s ersatte den storre delen av planerad
demonstration. Vara erfarenheter fran 6vningen redovisadesistéllet.

En uppgift under aret har varit att vidareutveckla forméagan att planera och vardera
flygrutter. Resultatet kommer att anvandas vid OPEV AL for helikopter, och har har
demonstrationer for kund skett |6pande under aret, vilket har bidragit till den iterativa
processen vid framtagande av anvandargranssnitt och resultatpresentationer.

6 Samverkan med andra projekt

Gemensamma berdringspunkter med detta projekt finns framférallt inom projekten VMS
Marin Miljo, Teknisk hotsystemvérdering, §o6robothotet, Fortsattning Darwin och
Smuleringsbaserade metoder for sensorvardering.

Inom projektet VMS Marin Milj6 studeras duellen mellan flera hotrobotar, som kan vara
av bade radar- och IR-typ, och flera fartyg med motverkanssystem. | samarbete med det
projektet tas det nu fram en modell av en bildalstrande sjomalsrobot, se dven avsnitt 3.3.3.
Bildbehandlingen hos den bildalstrande malstkaren kommer att ske i en extern modell, dar
den nyinfordaintegrationen mot Simulink i EWSim, se avsnitt 3.3.4, kommer att nyttjas.
Denna nya funktionalitet har nu testats mot en extern modul.

Teknisk hotsystemvardering och §oérobothotet &r projekt som utvecklar detaljerade
hotrobotmodeller som nu kommer att kunna anvéndas i EWSim for vérdering i storre
scenarier samt att dessa modeller kan utvecklas fristaende och modelldrivet. Tvatyper av
hotrobotsystem &r nu testade och integrerade mot EWSim och fungerar med motmedel.
Aven mangdsimuleringen och loggningen & nu implementerad for dennatyp av scenarier
sa att det gar att fafram de typer av resultat som 6nskas.

7 Sammanfattning av resultat

Projektets dutmal &r att demonstrera tel ekrigvarderingsméjligheter som kan anvandas som
hjalpmedel for utveckling av stridsteknik och taktik vid framtida tel ekriginsatser.
Projektets verktyg som tidigare anvants som stod till OPEVAL for Hkpl0 och Hkpl16 har
under perioden fatt ytterligare funktionalitet som efterfragats. Projektets medverkan vid
TKBat 6vningsverksamhet samt Dagny var mycket uppskattad. Projektet har aven
levererat ett flertal demonstrationer och i samband med dessa utvecklat programvaran.

Nyutveckling av modeller har skett for semiaktiv radarmissil och avstandsavhakningar
(RGPO/RGPI). En motmedel salgoritm samt mangdkorningsfunktionalitet for marint
VMS. En modul som hanterar resurser av plattformar med hjap av ett Gantt-schema goér
att man kan skapa avancerade automatiserade handel seférlopp. En generisk modell av en
aktiv radarrobot samt att fora samman Simulink/ACSL modeller i ett och samma ramverk
sa att manga typer av system kan simuleras. Under kommande demonstration kommer

tel ekrigssituationen da dessa modeller finns med i scenariot att demonstreras.
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Vi kan nu kora de hotrobotmodeller som bygger pa detaljerade underlag tack vare
Simulink-integrationen. Den nya radarsstyrda missilen borjar fa tillracklig funktionalitet
for att kunna genomféra mer komplexa dueller med. Modellerna har anvéntstill att
genomfdravardering i storre scenarier vilket skett i samverkan med VMS Marin Miljé och
S orobothotet. Sammantaget ger det vardefull information om scenarier som &r relevanta
att kunna vérdera och & nagot vi kommer att fortsétta att arbeta mot. Bedémningen nu &r
att malen med projektet kommer att vara uppfylldainnan projektet avs utas.
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8 Fortsatt arbete

| det kommande arbetet fortsétter vidareutvecklingen av det moduluppbyggda HLA-
baserade simuleringsramverket EWSim. Projektet kommer aven att studera hur
standardiserade metoder kan anvandas for vardering av telekriginsatser i dueller. Fleraav
de aktiviteter som &r planerade under kommande &r avser att utnyttjatidigare
projektresultat for att utdka maéjliga tillampningar inom marin och helikopterflyg. Nedan
foljer en kort beskrivning av respektive omrades modeller och funktioner dér utveckling
kommer att ske under aret. Vidare kommer arbetet med kunskapsoverforing att fortsitta.
Under aret kommer arbete med utformning och utvardering av méjliga uthildningspaket
att paborjas.
Radarsystem

e Utdka radarmodellerna till att hantera doppler pA RCS-objekt och remsor.

e Utveckla dopperfunktionen i remsmodellen for att hantera bandbredd som
uppstar vid virvelbildning.

e Utveckla modell av strukturella skenmal i marin miljo.

e Fardigstalla en implementering av M-faktormodell for att kunna se hur
flervagsutbredning ex. paverkar radarmalareors fluktuation.

Elektrooptiska system

e Utveckling av Imaging Infra Red (IIR) med bl.a. nya tekniker for att generera
skenmal.

e Utveckla en modell av en multispektral malsokare.
e Utveckla en modell av modern sjomalsrobot.
Kommunikation

e Utveckla algoritm som ger forslag pa kanalval baserat pa terrang och position
sa att signalen ej kan detekteras alternativt minimal effekt anvands,

Vardering

e Utforska och utveckla hur man kan anvéanda olika former av optimering sa
som genetiska algoritmer till motmedelsalgoritmer for sjomal.

e Utveckla funktionalitet sa att en given flygprofil eller rutt kan riskberaknas
under givna forutsattningar med fallsekvenser samt hotbedémningar inom
radaromradet.

e Forin verktyg for att underlatta loggning och analys samt askadliggora
tillstdnd i modellerna under korning.

Utbildning

e Utveckla utformning och utvérdering av mdjliga utbildningspaket
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