Effektivare hot-, risk- och sarbarhetsanalyser

Vad blev det for resultat?

Jonas Hallberg, Johan Bengtsson, Teodor Sommestad

FOI-R--3785--SE

DECEMBER 2013







Jonas Hallberg, Johan Bengtsson,
Teodor Sommestad

Effektivare hot-, risk- och
sarbarhetsanalyser

Vad blev det for resultat?

Bild/Cover: Johan Bengtsson



FOI-R--3785--SE

Titel

Title

Rapportnr/Report no
Manad/Month

Utgivningsar/Year

Antal sidor/Pages
ISSN
Kund/Customer
Forskningsomrade
FoT-omrade

Projektnr/Project no

Godkand av/Approved by

Ansvarig avdelning

Effektivare hot-, risk- och
sarbarhetsanalyser — Vad blev det for
resultat?

More effective threat, risk and vulnerability
analyses — What are the results?

FOI-R--3785--SE
December

2013

32p

1650-1942

Fdérsvarsmakten

4. Informationssékerhet och kommunikation
Ledning och MSI

E36048

Christian Jénsson

Informations- och aerosystem

Detta verk ar skyddat enligt lagen (1960:729) om upphovsrétt till litterdara och konstnarliga verk.
All form av kopiering, 6versattning eller bearbetning utan medgivande ar férbjuden

This work is protected under the Act on Copyright in Literary and Artistic Works (SFS 1960:729).
Any form of reproduction, translation or modification without permission is prohibited.



FOI-R--3785--SE

Sammanfattning

Under 2011-2013 har FoT-projektet Effektivare hot-, risk- och
sdarbarhetsanalyser genomforts med syftet att ta fram metod- och verktygsstod
for effektivare hot-, risk- och sérbarhetsanalyser avseende Forsvarsmaktens IT-
system. Foljande resultat har framkommit under projektet.

Det finns en stor uppséttning behov kopplade till stod vid
genomforandet av hot-, risk- och sarbarhetsanalyser, exempelvis
avseende instruktioner som tydligt beskriver vad analysresultaten ska
innehélla samt hur dessa resultat ska tas fram.

Det finns inga befintliga ramverk framtagna av andra aktorer som direkt
kan nyttjas for att effektivisera Forsvarmaktens analyser. Om ett
befintligt ramverk ska nyttjas maste det anpassas.

Befintliga ramverk saknar en uttalad teoretisk grund och detta gor att det
ar svart att avgora vilket som bést motsvarar Forsvarmaktens behov.

Det finns inom Forsvarsmakten intresse for IT-baserade verktyg som
stodjer ett strukturerat genomforande och att medverka i framtagande av
behovs- och kravbilder for ett sddant verktyg.

Det finns manga mojligheter att realisera funktioner i ett IT-baserat
verktyg som kan stddja och effektivisera genomforandet.

Det finns behov av att vetenskapligt testa och undersoka antaganden och
teorier som ligger till grund for den praxis som idag omger hot-, risk-
och sérbarhetsanalyser.

Nyckelord: hotanalys, riskanalys, sarbarhetsanalys, sdkerhetsanalys,

informationssédkerhet, IT-sékerhet, IT-system
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Summary

During 2011 to 2013, the research and technology development project More
effective threat, risk and vulnerability analyses has been carried out with the aim
to develop methods and software tools to support more effective threat, risk and
vulnerability analyses for the IT systems of the Swedish Armed Forces. The
following results have emerged from the project.

There is a large set of needs related to support during the execution of
the threat, risk and vulnerability analyses, for instance regarding
instructions that clearly describe what the analysis results should contain
and how these results should be produced.

There are no existing frameworks developed by other actors that can be
directly utilized to improve the efficiency of the Armed Forces’
analyses. If an existing framework is to be utilized, it needs to be
customized.

Existing frameworks lack an explicit theoretical basis, which makes it
difficult to decide which one best meets the needs of the Armed Forces.

The Armed Forces has an interest in a software tool that supports a
structured execution of the threat, risk and vulnerability analyses. They
are also interested in participating in the identification of needs and
requirements related to this kind of software tool.

There are many opportunities to implement functions in a software tool
supporting and streamlining the execution of the threat, risk and
vulnerability analyses.

There is a need to scientifically test and examine the assumptions and
theories that form the basis for the threat, risk and vulnerability analyses.

Keywords: threat analysis, risk analysis, vulnerability analysis, security analysis,

information security, IT security, IT system
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1 Inledning

Denna rapport utgor slutrapport for det tredriga FoT-projektet Effektivare hot-,
risk- och sdarbarhetsanalyser. Rapporten utgor en sammanstéllning av projektets
resultat och aktiviteter. Sammanstillningen av resultaten ges i form av
diskuterande text, snarare dn en upprakning av de enskilda resultaten, medan
aktiviteterna sammanfattas i en lista. Syftet med detta &r att slutrapporten genom
diskussionen ska ge ett mervirde utover de enskilda resultaten och en tydlig bild
av vad som har gjorts inom ramen for projektet.

Detta projekt bygger vidare pa tidigare FOI-forskning inom omradet avancerade
metoder for virdering av IT-sékerhet. Forskningen inom omradet avancerade
metoder for vardering av IT-sékerhet gjorde framsteg men det konstaterades att
det inom Forsvarsmakten fanns mer nérliggande behov som behover tillgodoses
innan avancerade metoder for véirdering av IT-sdkerhet blir relevanta. Dessa
behov var kopplade till 6vergripande vérderingar av vilka
informationssikerhetsrisker som anvindningen av informationssystem medfor.
Om dessa behov tillgodoses uppstar en tydlig koppling till de metoder for
vardering av IT-sékerhet som FOI tidigare har tittat pa. Darfor &ndrades fokus till
att angripa utmaningar inom omradet hot-, risk- och sérbarhetsanalyser for IT-
system, detta med en tydlig utgdngspunkt i Forsvarsmaktens nuldge och aktuella
behov. Syftet med FoT-projektet blev ddrmed att ta fram metod- och
verktygsstod for effektivare hot-, risk- och sarbarhetsanalyser avseende
Forsvarsmaktens IT-system.

Den intresserade ldsaren finner det bakgrundsmaterial som ligger till grund for
diskussionen i foljande dokument, som kan bestéllas eller laddas ner via
www.foi.se:

e Litteraturstudie: Riskhanteringsmetoder (FOI Memo 3608)
o Studie av ett IT-sékerhetsproblem (FOI Memo 3788)

e Hot-, risk- och sarbarhetsanalys: Grunden for IT-sékerhet inom
Forsvarsmakten (FOI-R--3349--SE)

e Behov av stdd vid genomforande av hot-, risk- och sérbarhetsanalyser
for IT-system inom Forsvarsmakten (FOI-R--3452--SE)

e Varfor foljer inte anvindarna bestimmelser? En metaanalys avseende
informationssédkerhetsbestimmelser (FOI-R--3524--SE)

e Verktygsstod for hot-, risk- och sarbarhetsanalyser - realiseringsforslag
(FOI-R--3552--SE)

o Informationsbehov vid sikerhetsanalyser: En systematisk genomgéng av
etablerade metoder for IT-system (FOI-R--3723--SE)
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Under projektets planering formulerades tre fragestéllningar kopplade till hot-,
risk- och sarbarhetsanalyser for Forsvarsmaktens IT-system.

e Hur genomfors hot-, risk- och sarbarhetsanalyser vid framtagande av
underlag for beslut om framtagande av IT-system?

e Hur kan befintliga ramverk nyttjas for att effektivisera processen?

e  Hur paverkas hot-, risk- och sarbarhetsanalyser vid sammankoppling av
system med flera systemigare, exempelvis vid nyttjande av externa
tjanster eller 1 internationella koalitioner?

Baserat pa FoT-projektets syfte och malsittningen att besvara de tre
fragestillningarna ovan identifierades tva forvintade effektmal for projektet.

e  Forstéelse for hur aktuella trender inom informationshantering kan
paverka arbetet med hot-, risk- och sarbarhetsanalyser

e  Effektivare hot-, risk- och sérbarhetsanalyser avseende Forsvarsmaktens
IT-system

I kapitel 2 av denna rapport ges ett sammanfattande svar pd FoT-projektets
fragestéllningar baserat pa de resultat och den kunskap om omradet som har
framkommit genom projektet. I kapitel 3 diskuteras hur de forvantade
effektmalel kan uppnas genom att bygga vidare pa de resultat som framkommit
under projektet. I kapitel 4 beskrivs kopplingar till andra projekt avseende
direktstdd till Forsvarsmakten, nationellt forskningsprogram och forskning inom
Europeiska kommissionens sjunde ramprogram. I kapitel 5 aterfinns en
forteckning 6ver de aktiviteter som har genomforts inom ramen for projektet. I
kapitel 6 fors avslutningsvis en diskussion kring projektets resultat.
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2 Projektets fragestallningar

Detta kapitel utgar fran de tre fragestillningar som har legat till grund for
projektet. Diskussionerna kring de olika fragestdllningarna baseras pd de resultat
som har framkommit i studien och den kunskap som byggts upp under projektets
genomforande.

21 Genomforande av hot-, risk- och
sarbarhetsanalys

Eftersom forskningsprojektet skulle fokusera pa problem och fragor som var
relevanta for Forsvarsmakten var det nodvandigt att kartldgga hur analyser
genomfors inom Forsvarsmakten. Fragan som formulerades i projektplanen var:
Hur genomfors hot-, risk- och sarbarhetsanalyser vid framtagande av underlag
for beslut om framtagande av IT-system?

Denna fraga delades upp i foljande tva delfragor.

1. Hur ska analyserna goras enligt styrande dokument och dokumenterad
handledning?

2. Hur gér det till i praktiken och vilket stod saknas vid genomforande av
hot-, risk- och sarbarhetsanalyser?

Svaren pé dessa tva delfrdgor ges i de tva avsnitt som foljer.

211 Hot-, risk- och sarbarhetsanalys enligt dokumentationen

For att besvara den forsta fragan (Hur ska analyserna géras enligt styrande
dokument och dokumenterad handledning?) identifierades
forsvarsmaktsdokument inom omradet hot-, risk- och sarbarhetsanalyser.
Direfter kontaktades personal inom Forsvarsmakten for att pa sé sétt sékerstélla
att inga relevanta dokument hade forbisetts. Relevant underlag aterfanns framst i
H SAK IT och H SAK IT Hot'. Resultaten av studien som genomfordes under
2011 sammanfattas i Figur 1. Den metod for hotanalys som beskrivs i H SAK IT
Hot resulterar i hotbilder vilka kan kompletteras med angreppsbilder. Den
resulterande hotbilden for ett IT-system ska enligt H SAK IT omvandlas till en
uppséttning med risker. Dessa risker samt de 1T-sédkerhetskrav som har
identifierats utgdende fran KSF? och verksamhetens informationssiikerhetsmal
utgor indata till sarbarhetsanalysen. Om de kvarvarande riskerna inte kan godtas

! Handbok for Férsvarsmaktens sikerhetstjinst Informationsteknik Hotbeskrivning (M7745-734051)
? Krav pé godkinda sikerhetsfunktioner 2.0 (HKV 10 750: 78976)

9
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maste dessa reduceras genom att modifiera IT-systemets utformning eller
revidera sikerhetskraven.
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resultat
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Figur 1: Schematisk bild av genomférandet av hot-, risk- och sarbarhetsanalyser.
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Utdver H SAK IT, H SAK IT Hot och KSF identifierades dven andra dokument
med koppling till hot-, risk- och sarbarhetsanalyser. Dessa dokument var DIT04°,
de mallar som ingér i MAACK®, H SAK Skydd’ och H SAK Hot®. De dokument
som identifierades &r till stor del fokuserade pa vad som ska tas fram till
sdkerhetsmalséttningen, medan det &r mindre dokumenterat Aur eller varfér
underlaget ska tas fram. H SAK IT ger till viss del svar pa varfor de olika
underlagen ska tas fram, men motiveringarna dir utgors framst av hdnvisningar
till Forsvarsmaktens forfattningssamlingar (FFS) och Forsvarsmaktens interna
bestammelser (FIB).

Sedan genomgéangen 2011 har det, framforallt under 2013, tillkommit ett flertal
nya dokument som helt eller delvis ersétter tidigare dokument (Figur 2). Négra
exempel pa nya dokument dr H Sik Infosik’, H Sik Grunder®, Processhandbok
IT-processen och KSF 3.0. Fasstillandet av dessa nya dokument medfor en del
fordndringar avseende begreppsanvindning. Exempelvis anvéinds numera
bendmningen sdkerhetsanalys for vad som tidigare benimndes hot-, risk- och
sdrbarhetsanalys. Dessutom ger dokumenten en tydligare struktur betraffande
metodbeskrivning och forviantad dokumentation vid sédkerhetsanalysarbete. Det
ar dock oklart vilken paverkan detta kommer att fa pa hur sékerhetsanalyser
genomfors i praktiken.

? Direktiv for Forsvarsmaktens informationsteknikverksamhet

* Metod- och utbildningsstdd for auktorisations- och ackrediteringsprocesserna inom
Forsvarsmakten

° Handbok for Férsvarsmaktens sikerhetstjinst, Sikerhetsskyddstjinst (M7739-352005)

% Handbok for Forsvarsmaktens sikerhetstjanst, Hotbedomning (M7745-734022)

7 Handbok for Férsvarsmaktens sikerhetstjanst, Informationssikerhet (M7739-352056)

¥ Handbok for Férsvarsmaktens sikerhetstjinst, Grunder (M7745-734011)

11
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2
KSE 3.0 IT- H SAIS H Sak
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Figur 2: Relevanta dokument vid hot-, risk- och sarbarhetsanalysarbete 2011 jamfért med
sakerhetsanalysarbete 2013.

2.1.2

Hot-, risk- och sarbarhetsanalys i praktiken

Under 2011 och borjan av 2012, genomforde intervjuer for att kartldgga hur hot-,
risk- och sarbarhetsanalyser for Forsvarsmaktens IT-system genomfors i
praktiken. De personer som intervjuades representerade ett brett spektrum av
roller kopplade till IT-systemutveckling och inkluderade projektledare for
systemanskaffningsprojekt, granskare av analyser, materielsystemansvariga,
analysexperter, I T-sékerhetsexpert, produktigare, systemutvecklare och
verksamhetsrepresentanter. Nagra av de mer intressanta resultaten fran dessa

intervjuer var:

e Dokumenten som ir kopplade till processen var kinda

Samtliga da géllande dokument som identifierades i avsnitt 2.1.1
ndmndes av atminstone ndgon av de som intervjuades.

e Det finns ingen etablerad metod
De flesta ansag att det inte fanns en etablerad metod utan att
tillvigagéngssittet till stor del beror pa vem som genomfor eller leder
analysarbetet. Tydligare beskrivningar av Aur analyserna ska
genomforas dnskades av i stort sett alla.

12
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e Analyserna genomfors slentrianmissigt och genom iteranvindande
av tidigare analysresultat
Majoriteten beskrev att det ibland klipps och klistras information fran
tidigare analyser som sedan modifieras. Detta sades bland annat bero pa
att beskrivningarna av analyserna anger att resultaten dven ska inkludera
generella hot som ofta &r gemensamma for ménga IT-system. Det
framfordes dven att fokus for analyserna bor forflyttas fran det generella
till det som dr specifikt for aktuellt IT-system.

¢ Inofficiella hotlistor anvéinds
Inofficiella listor pd hot anvéndes ofta som ingdngsvérden till analyserna
for att gora dem bittre, enklare och mer heltickande. Det fanns
onskemal om standardlistor som kopplar kénda hot till vanliga
sikerhetslosningar (exempelvis KSF) for att stodja en enkel (och
generisk) basanalys.

o Det saknas ofta verksamhetsforstielse
Behovet av verksamhetsforstaelse for att fa relevanta och traffsidkra
analyser betonades av flera respondenter. Det behdvs forstaelse for
verksamheten pé alla berérda delorganisationer och nivaer, det vill sédga
frén chef till utforare.

o Kunskapsuppbyggnad och kunskapsaterforing saknas
Ett antal respondenter tyckte att det var viktigt att Forsvarsmakten sjilva
(inte konsulter eller FMV) genomfor analyserna. Detta bor bland annat
ske for att kunskap och erfarenhet ska kunna byggas upp inom
Forsvarsmakten.

Uppfattningarna om vad som dr malet med att genomfora hot-, risk- och
sarbarhetsanalyser varierade. En majoritetet tyckte att det handlade om att
forbéttra sdkerheten i IT-systemen genom att forbereda for ett bra kravarbete. Det
fanns dock de som ansag att detta endast &r fallet i en ideal situation som séllan
infaller eftersom analyserna ofta gors efter det att kraven har fastslagits (och
ibland till och med efter det att systemet har utvecklats). Ett annat mal med
analyserna &r att tydliggora vilka informationssikerhetsrisker som inférandet av
ett planerat IT-system kommer att medfora. Aven i de fall d4 analyserna
genomfors for redan realiserade IT-system ansag vissa att det trots allt finns ett
egenvirde i att kdnna till risker relaterade till ett system och dess anvdndning,
trots att det kanske &r for sent att paverka systemets utformning. Flera
respondenter ansg att analyserna ofta genomfors med en betydligt mer
avgriansad malsittning, ndmligen att fa ett godkédnnande. Analyserna uppfattas i
manga fall inte tillfora nagot varde till de projekt inom vilka de genomfors.

13
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2.2 Tillampning av befintliga ramverk

Aven om Forsvarsmakten som organisation skiljer sig frin andra organisationer,
exempelvis genom att ha en annorlunda hotbild &n manga civila verksamheter, ar
det rimligt att anta att Forsvarsmaktens problem med hot-, risk- och
sarbarhetsanalyser dr snarlika de problem som é&terfinns i andra organisationer.
Oavsett vilken verksamhet en organisation bedriver bor svérigheten att bedoma
risker kopplade till IT-system vara jamforbar. Det blir darfor naturligt att stéilla
fragan Hur kan befintliga ramverk nyttjas for att effektivisera processen? Med
ramverk avses metoder, rutiner och liknande som anvéands for att bedoma risker
eller sékerhet. Med effektivare avses att analyserna i ndgon man blir béttre med
avseende pé kostnad och tidsatgéng for genomforande samt att resultaten ar av
hogre kvalitet, kostar mindre att granska och tar mindre tid att granska.

Da denna typ av bedomningar ir vanligt forekommande i de flesta organisationer
finns det en uppsjo av mer eller mindre etablerade ramverk. Vissa organisationer
véljer att utveckla egna ramverk medan andra véljer att anvianda befintliga
ramverk, ofta ramverk frdn ndgot av de internationella standardiseringsorganen
(exempelvis ISO).

Under projektets gang har tva litteraturstudier genomforts. Dessa har syftat till att
genomlysa

e de befintliga ramverken och beddma hur vél de passar Forsvarsmakten

o vilka krav ramverken stéller pa det informationsunderlag som analyserna
ska baseras pa.

Det star klart att flertalet ramverk inte alls passar Forsvarsmakten, exempelvis for
att de inte ger den typ av resultat som krdvs i en sékerhetsmalséttning. Da det
finns betydande skillnader mellan olika ramverk &r det svart att avgora vilket
ramverk som passar bast for just Forsvarsmakten, om nu nagot ramverk gor det.
Maingden forskning avseende olika ramverks kvaliteter dr vildigt begransad. Hur
bra ett ramverk dr méaste dirfor, i dagsldget, bedomas utifrdn tilltron till skaparna
av ramverket, alternativt det rykte ramverket har bland dess anvéndare. Det
saknas helt enkelt systematiska uppfoljningar avseende traffsédkerheten pé
riskuppskattningar som har gjorts enligt olika ramverk samt hur effektiva de &r i
andra avseenden. Det dr dérfor svart att géra nigra uttalanden om huruvida ett
byte till ett annat ramverk skulle innebéra nagon effektivisering.

Det finns skillnader i tankarna bakom de olika ramverken, vilket exemplifieras i
foljande punkter.

14
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e IT-Grundshutz’ utgar primért frén den stora hotkatalog som &r en central
del i ramverket. Analysarbetet fokuserar pa bedomningen av de risker
som inte hanteras av en redan befintlig basanalys. Tyngdpunkten i
analysen ligger alltsd pd det som é&r specifikt med ett system snarare &n
det generella. De identifierade riskerna bedoms endast utifrdn huruvida
foreslagna sikerhetsmekanismer anses ge tillrdckligt skydd mot aktuellt
hot utan nagon kvantifiering av sannolikheten for eller konsekvens av att
ett hot skulle realiseras.

e OCTAVE'" ir primirt en detaljerad processbeskrivning dér de
identifierade hoten beskrivs genom en sa kallad generic threat profile. 1
analyser som utfors enligt OCTAVE ska de identifierade riskerna
beskrivas med hjilp av bade bedomd sannolikhet for och konsekvens av
att det relaterade hotet skulle realiseras.

e NIST:s rapport'' dr fokuserad pa IT-risker och forklarar hur risker ska
hanteras under ett systems livscykel. Risker bedoms utifran hot i flera
steg avseende sannolikhet och konsekvens. Den resulterande risknivén
utldses fran en tabell baserad pa bedomd sannolikhet och konsekvens.
Ramverket innehéller tabeller med kvalitativa och semi-kvantitativa
varden for och beskrivningar av olika risknivaer utgaende fran bedomd
konsekvens och sannolikhet.

I FoT-projektet har tolv av de mer etablerade ramverken studerats for att reda ut
vilken information de anser behdvs for att genomfora en riskanalys. Vilken
information som behovs sidger en hel del om den underliggande teori som
ramverket har som grund for att siga nagot om sékerheten. Det finns, som
namnts tidigare, stora skillnader mellan de olika metoderna, men dverlag anses
strukturell information rérande verksamheten vara nédvéndigt underlag for att
genomfOra en analys. Framforallt efterfrigas strukturell information om
verksamheten (exempelvis organisationsenheter) och dess motiv (exempelvis
mal) samt strukturell information om tekniken (exempelvis nédtverkskartor).
Lagret mellan verksamheten och tekniken (systemapplikationer), dynamiken i
verksamheten (exempelvis processkartor eller protokollskisser) eller planer
(exempelvis planer pa systemfordandringar) ndmns séllan som vardefullt
analysunderlag i de tolv metoderna. Detta stimmer ganska vél dverens med det
behov av verksamhetsforstaelse som respondenterna uttryckte under de intervjuer
som under 2011 gjordes med anstéllda inom FM och FMV samt med externa
konsulter.

° BSI-Standard 100-3 Risk analysis based on IT-Grundschutz (Bundesamt fiir Sicherheit in der
Informationstechnik, 2008)

' The Operationally Critical Threat, Asset, and Vulnerability Evaluation (Carnegie Mellon
University, 2001)

"'NIST Risk Management Framework (NIST, 2012)
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Overlag #r det svart att se hur de olika ramverken som sidana ska kunna bidra till
en effektivare riskuppskattningsprocess inom Forsvarsmakten. Oavsett vilket
ramverk Forsvarsmakten viljer att anvinda kommer det att kridvas att ramverket
anpassas for att passa den verksamhet som bedrivs. Att anpassningar krévs ar
inget som &r unikt for just Forsvarsmakten. I NIST:s rapport12 stér det
exempelvis att “The assessment scales in this appendix can be used as a starting
point with appropriate tailoring to adjust for any organization-specific
conditions”. Alla organisationer behdver alltsd genomfora ndgon typ av
anpassning for att kunna anvinda sig av ndgot av de befintliga ramverken. Vissa
ramverk innehaller dock kataloger 6ver exempelvis potentiella hot och
sarbarheter som skulle kunna vara av intresse for Forsvarsmakten.

2.3 Hot-, risk- och sarbarhetsanalyser vid
sammankoppling av system med flera
systemagare

Enligt etablerad informationshanteringsteori finns tva sitt som en organisation
kan hantera osékerhet och informationsbehov, antingen genom att skapa
sikerhetsmarginaler for eventuella felbeslut eller genom att forbattra
informationsflddet inom organisationen'”. Att skapa integrerade
informationssystem dr ett typexempel pa nagot som forbéttrar
informationsflddet'®. Det finns alltsé ett uppenbart virde av att koppla samman
system for att samkora data eller koppla ihop aktoérer som behdver samverka,
dven inom Forsvarsmakten. Exempel pa situationer dar sammankoppling och
integration innebédr mervirde for Forsvarsmakten inkluderar sévél deltagande i
internationella koalitioner som logistik och administration under fredstid. Att
koppla ihop system innebér dock ofta en 6kad exponering for hot och ddrmed
storre informationssdkerhetsrisker. Det kan dven innebéra forhandlingssituationer
dér flera systemigare maste komma Overens om en 16sning for att hantera
informationssékerheten. Projektet stillde darfor fragan: Hur paverkas hot-, risk-
och sdrbarhetsanalyser vid sammankoppling av system med flera systemdgare,
exempelvis vid nyttiande av externa tjdnster eller i internationella koalitioner?

Vid hot-, risk- och sarbarhetsanalyser ér det av effektivitetsskil onskvért att ha sa
sma och vil avgrinsade system som mdjligt. Om det IT-system som ska
analyseras kommer att kopplas samman med andra system, blir det svarare att

"2 NIST Risk Management Framework (NIST, 2012)

" Se Organizational information processing theory beskriven i: Galbraith, J. R. (1974).
Organization design: An information processing view. Interfaces, 4(3), 28-36.

" premkumar, G., Ramamurthy, K., Saunders, C.S., 2005. Information processing view of
organizations: an exploratory examination of fit in the context of interorganizational relationships.
J. Manag. Inf. Syst. 22, 257-294.
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avgora var griansen gér for det som behover beaktas vid analyserna. Exempelvis,
om en ny server ska installeras i ett ndtverk och denna installation kraver att
nitverksutrustning omkonfigureras ska alla system som paverkas av detta tas
med i analysen. Om ett system som hanterar information av lagt skyddsvérde
med laga krav pé sdkerheten kopplas ihop med ett med ett system med hogt
skyddsvirde och strikta krav pa sékerheten, paverkar detta analysen for systemet
med lagt skyddsvéarde. Slutsatsen &r att nér ett system ska analyseras bor
atminstone alla element som det kommer att paverka beaktas.

Niér system kopplas samman med system som tillhor en part utanfor
organisationen &r situationen nagot annorlunda. Orsaken &r att det da kan vara
svart att sjdlv hantera effekterna av den péverkan systemen kan ha pé varandra.
Detta leder till ett behov av att antingen kunna péverka eller lita pa den externa
parten.

Svaret pa fragan om hur hot-, risk- och sarbarhetsanalyser paverkas av beroenden
till externa parter soktes framst i litteraturen, tyvirr med tunt resultat. Etablerade
riskaanalysmetoder dr pafallande daliga pé att hantera grianserna for hot-, risk-
och sarbarhetsanalyser dér externa parter ar inblandade. Metoderna ger inga
tydliga forklaringar till hur sddana situationer ska hanteras'”. Det dr dock rimligt
att anta att det &r viktigt att kunna specificera vilken information som ska samlas
in fran externa parter for att det ska vara mdjligt att kunna avgora ifall helheten
ar acceptabel ur ett sdkerhetsperspektiv. En naturlig friga &r alltsa vilken
information som behdover samlas in for att géra en hot-, risk- och
sarbarhetsanalys? 1 avsnitt 2.2 gavs ett kort svar pa denna fraga.

Noterbart &r dven att de etablerade metoder som gicks igenom séllan hade
perspektivet IT-system nér de forklarar hur analyser skulle genomforas. De har
istéllet utgangspunkten att det ar for verksamheten dar IT-system anviands som
riskanalysen gors. Ofta har de ocksa utgdngspunkten att analyser gors pa
regelbunden basis, och inte bara nér en systemforédndring ska goras.

5 For Ovrigt dr det, inom etablerade metoder, dven tunt med idéer om hur en hot- risk och
sarbarhetsanalys ska avgrinsas i storsta allménhet.
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3 Projektets effektmal

Forskningsprojekt likt det som avrapporteras i detta dokument leder inte till
ndgon 6kad effektivitet i sig. For att effektmalen ska kunna uppnds behover
resultaten omsittas i praktiken. I detta kapitel pekas det ut hur forbéttringar
skulle kunna goras. Forst sammanfattas de insikter som har uppkommit i
projektet nir det kommer till hur trender inom informationshantering har
paverkat arbetet med hot-, risk- och sérbarhetsanalyser. Dérefter ges forslag pa
hur Forsvarsmakten skulle kunna 6ka effektiviteten i arbetet med hot-, risk- och
sarbarhetsanalyser kopplade till IT-system.

3.1 Forstaelse for trenders paverkan

Informationssdkerhet dr i stor utstrackning ett omrade som reagerar pa
forandringar 1 omgivningen. Det ir, i regel, vanligare att tekniktrender (som
smarta telefoner eller molnet) paverkar sdkerhetsarbetet dn att en ny
sdkerhetsteknik (som asymmetrisk kryptering eller brandvédggar) gor det. Det ar
alltsé vanligt att yttre faktorer paverkar sékerhetsarbetet och att nya problem
16ses med gamla tekniker i ny tappning eller med gamla tekniker komponerade
pa ett nytt sétt. Inte desto mindre ar det ett omride i stindig rorelse och det dr
dérfor onskvért att ha en forstdelse for hur aktuella trender inom
informationshantering kan paverka arbetet med hot-, risk- och
sdrbarhetsanalyser.

Baserat pa beskrivningar av Hoo och Verendel'° ges foljande bild av
trendutvecklingen inom forskningen pa hot-, risk- och sarbarhetsanalyser. Under
70- och 80-talet fokuserade pa absolut sékerhet, assurans och policyer. Pa 90-
talet provades metoder som hade utvecklats inom tillforlitlighetsforskningen
(exempelvis feltrdd). Sannolikheter eller tiden ett system kan motsta angripare
ansags vara matt pa sikerheten, men praktiska tillimpningar uteblev pa grund av
problem med att fa tag pa nddvéndig data eller mojligheten att gora rimliga
skattningar av parametrarna i modellerna som utvecklades. En av orsakerna till
detta var svarigheten att formulera antaganden om vem som skulle angripa
systemet och hur detta skulle géras — nagot som &dr mer forutsdgbart och
latthanterligt nér felen har naturliga orsaker och ér stokastiska. Under forsta
decenniet av 2000-talet har inriktningen utokats mot riskhantering och i viss
utstrickning ekonomiska modeller 6ver kostnader och nyttor med olika
alternativ, fortfarande med brist pd data och behov av att skatta parametrar, men

"®Hoo, K.J.S. How much is enough? A risk management approach to computer security.
Doktorsavhandling, Stanford University, 2000.
Verendel, V. Some Problems in Quantified Security. Licentiatavhandling, Chalmers tekniska
hogskola och Goteborg Universitet, 2010.
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med acceptans for anvindning av intervall och osdkerhetsmétt. Under borjan av
2000-talet borjade dven begreppet sékerhetsmetriker att anvdndas (pa engelska
security metrics). Begreppet metrik har definierats pa olika sétt i relation till
sikerhet, men det syftar typiskt till ett matt pa sdkerheten eller pa fenomen som
tros indikera sékerheten pa ett eller annat sétt. Exempel pé detta dr hur ménga av
de anstillda som utbildats i sékerhet eller antalet incidenter som skett under en
viss tidsperiod. Det finns fortfarande obesvarade fragor associerade till metriker.

e Hur ska enskilda metriker kombineras for att ge en réttvisande bild av
informationssdkerheten for hela IT-system eller organisationer?

e Vilka atgérder ska vidtas for att inte bara minska de symptom som
enskilda metriker pdvisar utan forbéttra informationssékerheten som
helhet?

Foga forvanande har de trender som funnits inom forskningen inte haft en
omedelbar och stark paverkan pa hur hot-, risk- och sarbarhetsanalyser
genomfors 1 praktiken. Det &dr faktiskt svart att se nigra tydliga trender nér det
kommer till sjdlva ansatsen i de etablerade analysmetoder som har studerats i
detta projekt. Detta trots att de hdrstammar fran olika decennier. De aktiviteter
som utfors och vad som ska goras i dessa har alltsé inte fordndrats enligt nédgot
tydligt monster. Det finns dock trender kring informationshantering som har ett
inflytande pa omfanget och urvalet av de hot som bor tas med i analyserna.
Exempel pé trender dr 6kad datorisering av informationshantering, anvandandet
av molntjanster, mer arbete pa distans, mer logisk separation (farre fysiska gap),
outsourcing, anvandning av kommersiella systemkomponenter samt fokus pa
insiderhotets betydelse. Detta, och mer dértill, gor riskanalyserna svérare och
mer komplicerade att genomfora eftersom fler hot behdver végas in. Den 6kade
komplexiteten verkar dock inte paverka hur metoderna foresprakar att hot-, risk-
och sérbarhetsanalyser ska genomforas. Aven om analyserna blir svérare med ny
teknik och 6kad integration sé har det ingen tydlig paverkan pa metoderna som
séddana och metodbeskrivningarna behover alltsa inte nédvéandigtvis anpassas for
att mota sddana trender. Daremot behdver kunskapen om vilka hot som finns och
hur vil olika skydd fungerar utvecklas och uppdateras allteftersom.

3.2 Okad effektivitet vid genomfdrande av
hot-, risk- och sarbarhetsanalyser

I detta avsnitt diskuteras forst olika syften med att genomfora hot-, risk- och
sarbarhetsanalyser for Forsvarsmaktens IT-system och vad som skulle kunna
goras for att tydligare uppna dessa syften. Dérefter foljer en diskussion kring hur
ett mer strukturerat arbetssitt skulle kunna uppnas och vilka fordelar det skulle

ge.
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3.21  Syften med att genomféra analyserna

De intervjuer och dokumentstudier som har genomforts i projektet ger ingen
entydig bild av varfor hot-, risk- och sérbarhetsanalyser genomfors i
auktorisations- och ackrediteringsprocessen. Syften som har ndmnts under
intervjuerna &r:

o Att skapa en traffsdker beskrivning av hot, sikerhetskrav och
kvarvarande risker sa att MUST och auktorisationsgruppen kan bedéma
om sdkerhetskraven r tillrdckliga och riskerna acceptabla.

e Att skapa en traffsiker beskrivning av riskerna sa att de
verksamhetsanasvariga &r inforstddda med vilka
informationssédkerhetsrisker det nya IT-systemet innebér.

e Att kunna finna en optimal design av det nya systemet dir kostnaden
halls nere, nyttan blir s& stor som mdjligt och sdkerhetskraven som leder
fram till detta dokumenteras.

Hur 6kad effektivitet ska uppnas beror forstas pa vilket av dessa syften som ska
prioriteras under hot-, risk- och sérbarhetsanalyserna.

Om traffsdkra beskrivningar och bedomningar av informationssikerhetsriskerna
ar av stor vikt bor sidkerhetsexperter och verksamhetrepresentanter involveras i
hogre grad. Eftersom ett av de svarare momenten i en hot-, risk- och
sarbarhetsanalys 4r att bedoma vad hotet &r och vilken formaga angriparen har
bor sddan kunskap ocksa goras tillgénglig for de som deltar i analysen. En
tankbar 16sning r att de experter som besitter sékerhetskunskap och idag
granskar det nedskrivna underlaget (d.v.s. MUST-anstéllda) istéllet intervjuar de
verksamhetsrepresentanter som kénner till planerna kring det nya systemet och,
med hjélp av dem, sjdlva gor en utredning. Sdkerhetsexperterna kan dé samla in
den information de sjédlva anser vara relevant och bedoma risken istéllet for att
utgd frén en analys gjord av andra som kommuniceras i en skriftlig rapport. Ett
sddant forfarande skulle formodligen spara arbetstid och korta ner kalendertiden
som ett godkédnnande tar idag. Samtidigt &r expertis ar till sin natur dyr och svér
att fa tag pa. Ett alternativ skulle darfor kunna vara att bygga in den kunskap som
behovs i ett verktyg eller informationsmaterial som kan anvindas som
utgangspunkt for analyserna. Exempelvis skulle kataloger 6ver hot, angripares
troliga mal och bedomda formégor, och skyddsatgérder (sdkerhetskrav) kunna
forberedas och hallas uppdaterad istéllet for att vid varje analystillfdlle behova
involvera experter pa omrédet.

Om syftet istéllet dr att fran centralt hall kunna gora en tillforlitlig bedomning av
riskerna som tillkommer, jamfort med redan befintliga IT-system, &r ytterligare
standardisering av processen lamplig. Om de kvantifieringar som skapas i en
hot-, risk- och sarbarhetsanalys 6verhuvudtaget ska kunna anviandas for detta
behover de vara jamforbara. Ett enhetligt format och en mer standardiserad
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process for att skapa bedomningarna (exempelvis vilken typ av information de
ska baseras pa) skulle gora jamforelser enklare. Ett standardiserat format skulle
dessutom gora uppfoljningar mer riattframma da det skulle bli enklare att
kartldgga hur vil bedomningar genomforda i tidiga faser av ett systems livscykel
predikterar de faktiska riskerna. Tester inom en rad andra doméner 4n
informationssdkerhet visar att bara vetskapen om att bedémningar f6ljs upp leder
till att de blir mer triiffsikra och leder till bittre beslut'’.

Om det frédmsta mélet 4r att produktéigaren och verksamhetsansvariga ska begripa
vilka risker de tar skulle vikten av ett externt godkédnnande kunna tonas ner.
Istéllet skulle granskarna (d.v.s. MUST och auktorisationsgruppen) kunna bidra
aktivt med underlag och beddmningar till hot-, risk- och sarbarhetsanalysen.

Oavsett vilket av dessa mél som é&r viktigast s& vore det 6nskvirt att analyserna
tog ett tydligare avstamp i just den verksamhet som aktuellt IT-system ska finnas
i och stddja. Detta borde dven dokumenteras tydligare, forslagsvis genom krav pa
att alla bedomningar ska dokumenteras och motiveras. Om mallarna som erbjuds
1 MAACK skulle fortydligas och anvéndas i storre utstrackning eller om
mjukvarustdd skulle inforas for att dokumentera analyserna skulle det med
storsta sannolikhet minska tidsatgangen for dokumentation av analyserna och
minska insatsen som krévs for att forsta resultatet.

Sist men inte minst bor nyttan med att 6verhuvudtaget genomfora hot-, risk- och
sarbarhetsanalyser dvervégas givet den osékerhet som rader nér de gors — bade
vad géller hur systemet kommer att realiseras och vad som faktiskt kommer att
vara sdkert i framtiden. Analysresultaten kan i vissa fall innehélla oprecisa
beddmningar av foljande typ.

”Angreppet kan ske med mycket ldg risk over ldng tid genom att
[Systemet] dr tillgdngligt over Internet. Sannolikheten bedoms ddrmed
som hog.”
Ibland kan hoten vara inplacerade i en icke-standardiserad matris vars axlar for
sannolikhet och konsekvens saknar angivna skalor. Aven om underlaget till
bedomningarna kan bestd av méanga tabeller, figurer och listor sa &r det tveksamt
hur tréffsdkra och tillforlitliga analyser av detta slag &r och dverhuvudtaget kan
vara. Exempel pa fragor som kopplar till detta ar:

o  Gar det fem ar efter analysens genomforande att gissa vilken riskmatris
som hor till vilket IT-system?

e  Hur manga av de hot som bedomdes som sannolika har realiserats och
hur manga av de som ansdgs osannolika har realiserats?

' Se till exempel Lerner, Jennifer S. Tetlock, P.E. Accounting for the Effects of Accountability.
Psychological Bulletin 125 (2): 255-275, 1999.
'® Detta citat kommer fran en analys som har genomforts inom Forsvarsmakten.
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e Overensstimmer tvé gruppers analyser med varandra om de gjordes
parallellt for samma IT-system?

I dagslaget finns det inte entydiga svar pa nagon av dessa fragor.

3.2.2 Ett enhetligt arbetssitt

I avsnitt 2.1.2 aterges en bild av hur hot-, risk- och sarbarhetsanalyser inom
Forsvarsmakten genomfors i praktiken. Det framgér fran flera olika hall att hur
en analys genomfors till stor del beror pa vem som leder analysarbetet.
Analysledarens tidigare erfarenheter av olika analysmetoder &r alltsa det som till
stor del styr hur analysarbetet ldggs upp samt hur resultatet presenteras. En
anledning till detta kan vara att Férsvarsmaktens befintliga dokumentation ofta
fokuserar pa vad som ska tas fram snarare &n hur arbetet ska genomforas och hur
resultaten ska presenteras. Analysledaren far pa sa sétt stora friheter att sjalv
avgora hur arbetet ska ldggas upp och hur resultaten ska presenteras.

I vissa fall genomfors analysarbetet av externa parter, vilket ytterligare hjilper
till att 6ka floran av anvédnda arbets- och presentationssitt. Om det finns ett matt
av valfrihet kommer en extern part troligtvis att vélja att genomfora analysarbetet
och presentera resultaten pa ett sétt som denne ar van vid fran tidigare
analysarbeten, 4ven om dessa erfarenheter inte kommer frén tidigare
analysarbeten inom Forsvarsmakten.

Att genomfora analyser pa samma sétt som tidigare genomforda analyser gor det
ofta mojligt att, till viss del, ateranvénda struktur och underlag frén tidigare
analyser. En nackdel med ateranvéndningen &r risken for slentrian, det vill siga
att underlag tas fran tidigare analyser utan att det reflekteras dver huruvida
underlaget #r relevant eller om det #r nigot som saknas. Ateranviindning 4r dock
inte enbart av ondo, det finns sjilvklart dven fordelar. Ateranvindning kan
framfOrallt spara tid for de aktiviteter som ofta innefattar nagon typ av
brainstorming-moment. Hjulet behdver dé inte uppfinnas igen varje gang en
analys ska genomforas. Fokus kan da vara pa det som ar specifikt med ett IT-
system snarare dn de delar som &r av mer generell art.

Aven om stora delar av den dokumentation som beskriver genomforandet av
hot-, risk- och sarbarhetsanalys (numera sédkerhetsanalys) har forandrats under
det senaste dret dr det dock fortfarande tydligt att det inom Foérsvarsmakten finns
behov av stdd for att i praktiken uppna ett mer enhetligt arbetssétt vid
genomfOrandet av analyserna. Under projektets gang har det bade identifierats
behov och getts forslag pd potentiella 16sningar for att stodja de identifierade
behoven. En stor del av behoven bor kunna motas genom att ta fram nigon typ
av IT-baserat verktyg som ger struktur och vigledning i analysarbetet. Med ett
verktyg dr det mojligt att forst och framst tydligare styra hur analysarbetet ska
genomfOras samt ge vigledning i hur de olika analysresultaten ska arbetas fram.
Pé sa sitt framgar det tydligt for analysledaren hur Forsvarsmakten vill att
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analyserna ska genomforas. Det skulle &ven vara mojligt att 1 verktyget kravstilla
vilka uppgifter som ska finnas med i det resulterande analysresultatet. P4 s sétt
bor det gé att minska antalet bristfalliga underlag som skickas in for granskning.
Ett verktyg skulle kunna innehélla kataloger 6ver exempelvis hot som bor
beaktas. P4 s sitt uppnds en viss man av ateranvindning som kan snabba upp
analysarbetet. Sist men inte minst skulle verktyget kunna skapa rapportunderlag i
ett enhetligt format, vilket bor underlétta och snabba upp granskningsprocessen.

I ett forsok att pavisa hur ett relativt enkelt verktygsstdd skulle kunna se ut och
fungera har demonstratorn Sublime tagits fram tillsammans med
Forsvarsmaktens arbetsgrupp for séker och rationell informationshantering (Ag
SéikRatIH)lg. Sublime (Figur 3) ar ett verktyg for att hantera den information som
skapas och anvinds i hot-, risk- och sérbarhetsanalyser som genomfors inom
Forsvarsmaktens auktorisations- och ackrediteringsprocess.
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Figur 3: Skarmdump fran senaste versionen av Sublime.

Nuvarande version av Sublime &r baserad pé Forsvarsmaktens gemensamma
riskhanteringsmodell”’. I Sublime finns formular for att mata in och koppla
information av olika slag (som verksamhetsbeskrivning, tillgangar, hot,
skyddsatgirder och risker) till varandra och dérefter generera ett rapportunderlag.
Rapportunderlaget skapas i ett Word-dokument baserat pa en fordefinierad mall.
Detta innebdr att alla rapportunderlag far samma struktur och utseende.

! Detta samarbete beskrivs vidare i avsnitt 4.1.
0 Frsvarsmaktens gemensamma riskhanteringsmodell (M7739-350012)
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Sublime har framst anvénts for att med konkreta exempel kunna visa hur
processen kopplad till analyserna kan stadgas upp och effektiviseras genom att
standardisera informationen som ska ligga till grund for analyserna. Den
overviagande positiva respons som dessa forslag genererat antyder att
rekommendationerna som ges ovan om nyttan med ett enhetligt format, en mer
standardiserad metod med tydligare input fran doménexperter (exempelvis i form
av hotkataloger) skulle tas vél emot.

P& grund av det stora intresset for Sublime och diskussioner som fordes angéende
mdjligheterna att vidareutveckla det till en fardig produkt dndrades fokus for
utvecklingen av Sublime under 2013. Istdllet for att fokusera pa att implementera
ny funktionalitet som tidigare foreslagits flyttades fokus till att skapa en tydlig
informationsmodell for Sublime och att forbattra kodstrukturen. P4 sé sitt ar
Sublime nu forberett for att utgoéra en grund vid utveckling av ett framtida
verktygsstod for genomforande av hot-, risk- och sarbarhetsanalyser inom
Forsvarsmakten. Diskussioner om vidareutveckling av Sublime till en fardig
produkt som kan anvéndas inom Forsvarmakten pagér for narvarande.

Inom ramen for FoT-projektet har dven ett antal forslag pa ytterligare
funktionalitet i stodverktyget tagits fram. Dessa forslag utgar frin de behov av
stod som tidigare har identifierats inom projektet.
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4 Resultat av samarbete och
medfinansiering

FoT-projektet har under perioden 2011-2013 samarbetat med andra projekt inom
omradet IT-sdkerhet. [ avsnitt 4.1 beskrivs resultat fran samarbetet med
Forsvarsmaktens arbetsgrupp for séker och rationell informationshantering,
medan avsnitt 4.2 beskriver resultat fran samarbetet med forskningsprogrammet
SECURIT. Avslutningsvis beskriver avsnitt 4.3 relevanta resultat fran EU-
projektet FIDELITY som FoT-projektet har medfinansierat under 2012 och
2013.

4.1 Ag SikRatIH

FOI har deltagit i det arbete som genomfordes inom Forsvarsmaktens
arbetsgrupp for siker och rationell informationshantering (Ag SékRatIH). Ett av
de omraden som FOI studerat ar risk management. Inom detta omrade arbetade
FOI bland annat med att studera huruvida det &r mojligt att anvénda
Férsvarsmaktens gemensamma riskhanteringsmodell” vid genomforande av
hot-, risk- och sarbarhetsanalyser for Forsvarsmaktens IT-system. Denna studie
genomfordes 1 ndra samarbete med FoT-projektet som vid tidpunkten
genomforde en behovsanalys &t Forsvarsmakten for att identifiera behovet av
stod vid genomforandet av hot-, risk- och sérbarhetsanalyser.

Som en fortsdttning pa den genomforda studien utvecklades en webbaserad
demonstrator for ett riskhanteringsverktyg (Figur 4) som baserades pa
Férsvarsmaktens gemensamma riskhanteringsmodell. Demonstratorn
implementerades 1 Google Web Toolkit. Ett experiment genomférdes dar
demonstratorn anvindes for att genomfora en hot-, risk- och sérbarhetsanalys av
ett fiktivt IT-system. Experimentet resulterade i att ett flertal problem och
forbattringsforslag identifierades.

?! Férsvarsmaktens gemensamma riskhanteringsmodell (M7739-350012)
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Aktivt projekt: Projektnamn (Change

Steg 1 Steg 2 Steg 3 Steg 4 Steg 5
Faststall grundvarden Konkretisera och bedom  Identifiera skydd och Bedom risker Riskhanteringsunderlag
bedom sarbarheter
Bedém risker et
Bedom risk

o -
D-antack mot forden !
=

e Hot: Sannolikhet Konsekvens
Malaria 5
IED-attack mot fordon ©10. Sannolik » 50% ©10. Konsekvens som
Olycka med fordon o o medfor et stort anmal doda
Beskrivning av hot Oy, "
(fler an 10) och manga
Underrauelsetjansten har under en langre tid faljt en viss terrorgrupp i © 8. Trolig <50% allvarligt skadade
SWEBN AOR Tidigare bedomning konstaterade au gruppen hade en o7 0o
offensiv intention att angripa den svenska bataljonen. Den bedémdes s b
ocksé ha kapacitet att kunna tillverka négra A IED:er av begransad 06. Mojlig <25% © &. Konsekvens som
medfor nagra dodsfall (farre
kvalitet. Gruppen bedomdes vidare ha manga tillfallen i ud och rum att @s. n10) och flera allvarligt
angripa SWEBN. Den sammantagna bedémningen var att gruppen © 4. Tvivelaktig <5% skadade.
utgjorde et “lagt hot (2)". Nu har emellertid underrattelser framkommit o3 o7
som indikerar att gruppen lyckats rekrytera et antal individer med ek =
kompetens att bygga mer avancerade IED-er. Med andra ord har ©2 Osannolik 1% k\ s "E"ﬁ‘e?"e"f';""‘k i
gruppens kvalitativa kapacitet skat Underrattelsefunktionen pa On EEVET S ICCTAC, SIS

(morsvarande ROLE 3) och
kan lamna permanenta
fysiska men eller resultera i
enstaka dodsfall

bataljonen har darfor hojt sin bedomning om hotet till “forhojt hot (3)
avseende |ED-attacker mot fordon

Tillgang Skydd Sarbarhetsniva e
Materiel Splitterskydd 3 i
— Splinerskydd @ 4. Konsekvens som kréver
f’ = = sjukwvard (motsvarande ROLE
Materiel Stwrsandare 1-2) och eventuellt kortare
personal Stdrsandare = konvalescens, men som ej
Riskbeddmning: lamnar permanenta fysiska
men.
Bedomningen baseras p& o
O3,

© 2 Konsekvens som
endast kraver enkel sjukvard
(egenvard. sjukskoterska).

O

Riskanalysmatris

Sannolikhet

Konsekvens

(seve ]
Figur 4: Skarmdump fran den webbaserade demonstratorn for riskhantering fran 2011.

Inom Forsvarsmakten fanns ett stort intresse for den framtagna demonstratorn
och det fanns flera intressenter som ville testa och utvirdera den framtagna
demonstratorn. Emellertid var den webbaserade demonstratorn relativt kranglig
att installera pa en fristdende dator. FOI fick darfor uppdraget att under 2012
utveckla en ny demonstrator som istéllet skulle implementeras i .NET. I den nya
demonstratorn skulle dven ett flertal av de problem som identifierats med den
webbaserade demonstratorn atgirdas. Utdver detta prioriterades utveckling av
stod for automatisk generering av rapportunderlag utifrén den information som
matats in i demonstratorn™’. DA tidsdtgéngen for att genomfora alla nskemal
berdknades Overstiga tillgdnglig tid inom ramen for arbetet med Ag SéakRatIH
genomfordes delar av arbetet inom ramen for FoT-projektet.

Den resulterande demonstratorn (Figur 5) anvéndes i flera olika
anvandningstester, vilket resulterade 1 en uppséttning kommentarer och idéer pa

2 FOI Memo 4319. Utveckling av demonstrator for hot-, risk- och sarbarhetsanalyser.
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hur demonstratorn skulle kunna forbéttras. Denna version av demonstratorn fick
namnet Sublime och utgor grunden for den demonstrator som under 2013 har
tagits fram inom ramen for FoT-projektet.

Steg 1 Steg 2 Steg 3 Steg 4 Steg 5
Faststall grundvarden Konkretisera och bedem hoten | Identifiera skydd och bedom sirbarheter | Badom risker Riskhanteringsunderlag
Bedom risker | Hot Sannolikhet Konsekvens
Stold av arbetshandlingar 1 10. Sannolik >50% ) 10. Synneriigen allvarlig
= = n 9. 9.
Stoid ictmor i hot @ 8. Trolig <50% & Allvariig
: g & : : i 3 7. 7
Stold (Hot mot 1 betcl Al
o] l_ gl il SR g hr’.\ns uppgifter som inte framgdr av det slutliga beslutet och som - & Mailig <25% 6. Kinnbar
Forvanskning av besiut (Mot mot informationstillgdngan skulle kunna ha ett visst underrattelsevirde. Frammande makt bedoms darmed ha o5, .
ett syfte att stjdla arbetshandlingar i underrittelsesyfte. Ingen &vrig angripare 4. Tvivelaktig <5% 4. Lindrig
9 (Hok mat bedéms ha ett syfte av arbetshandlingar. : M ’ar »
T - . Osannolik < 9 2. Forsumbar
Skadat anseende (Hot mot Forsvarsmaktens anseende) Tillgang Skydd Srbarhetsnivi 1 1
tivirusprogr
Aarbetshandlingar Kryptering . Riskanalysmatris
Arbatshandlingar Utbildning av personal 4 l | AEEEE
Riskbeddmning I

Angreppet kan ske med mycket I3g risk Sver ling tid genom att FM
Exempelsystem ér tillgangligt éver Internet. Sannolikheten bedéms darmed som
hég. Nyttan fér angriparen r dock s4 lg att en mer riskabel angreppsform
utesluts. Konsekvensen vid lyckat angrepp bed&ms som lg, motsvarande att
uppgifter frin 8ppna kallor sprids.

Figur 5: Skarmdump fran Sublime daterad 2012.

4.2 SECURIT

Forskningsprogrammet Security Culture and Information Technology,
SECURIT?, syftar till att forbittra organisationers informationssikerhet. For att
belysa de sociala aspekterna av informationssikerhet inrymmer SECURIT
studier avseende informationssékerhetsrelevanta egenskaper hos individer och
organisationer samt effekter av socialt inriktade atgérder som vidtas for att
forbéttra informationssékerheten i organisationer.

SECURIT genomf6rs pa initiativ av, och med finansiering fran, Myndigheten for
samhallsskydd och beredskap (MSB) och koordineras av FOI. De
forskningsprojekt som genomfors inom ramen for SECURIT bedrivs vid
Chalmers, FOI, Goteborgs universitet, Linkdpings universitet, KTH och Orebro
universitet. Programmet startade vid halvérsskiftet 2012 och planeras fortsétta till
halvarsskiftet 2017.

Inom SECURIT studerar projektet User acceptance of information security
policies hur exempelvis kulturella faktorer paverkar framgangen hos och
acceptansen av informationssdkerhetsbestimmelser. Projektet innehéller flera
studier som bland annat adresserar (1) vilka faktorer som paverkar anvéndares

23 . .
www.foi.se/securit
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efterlevnad av informationssdkerhetbestimmelser, (2) hur bestimmelserna
utformas och tolkas, (3) hur bedémning av informationssikerhetsrisker padverkar
utformningen av bestimmelser, (4) hur olika avvigningar mellan sékerhet och
andra efterstravade egenskaper gors samt (5) skillnaden mellan bestimmelser
och IT-anvéndning som de designats respektive den reella verksamheten.

Da efterlevnad av informationssakerhetsbestimmelser har identifierats som ett
IT-sékerhetsproblem som &r relevant att studera inom FoT-projektet redan innan
SECURIT hade inletts genomfordes en systematisk litteraturstudie som en
gemensam aktivitet. Resultaten fran litteraturstudien knéts inom FoT-projektet
till fragestillningar relevanta for Forsvarsmakten®!, medan de inom SECURIT
beskrevs i en vetenskaplig artikel”. Inom SECURIT pagér dven studier avseende
riskperception inom informationssidkerhetsomradet som har tydlig koppling till
genomforandet av hot-, risk- och sarbarhetsanalyser.

4.3 FIDELITY

FoT-projektet ar ett av de projekt vid FOI som medfinansierar FOI:s medverkan i
projektet FIDELITY?® (Fast and trustworthy Identity Delivery and check with
ePassports leveraging Traveler privacy). FIDELITY ér ett storskaligt
integrationsprojekt, inom ramen for Europeiska kommissionens sjunde
ramprogram, som syftar till att forbéttra pass och tillhérande processer vid
granskontroller. FOI:s arbete i FIDELITY finansieras till 75% av Europeiska
kommissionen, vilket innebér att medfinansieringen fran FOI ar 25%. Arbetet i
FIDELITY inleddes 2012 och kommer att pagé till och med 2015. FOI deltar
dock inte i arbetet under 2015, vilket innebér att 2014 blir sista aret for bade
deltagande och medfinansiering.

En fordel som ofta lyfts fram nér det pratas om elektroniska pass dr mojligheten
att kunna genomfora granskontroller snabbare &n vad som ar mojligt med
manuella processer. Anviandandet av automatiska kontroller med hjilp av
elektroniska pass innebdr dock en hel del utmaningar relaterat till

e informationssidkerhet
e personlig integritet
e ctiska avvigningar

e gsystemtilltro.

* Sommestad, T., Bengtsson, J. & Hallberg, J. (2012). Varfor fljer inte anviindarna bestaimmelser?
FOI-R--3524--SE.

3 Sommestad, T., Hallberg, J., Lundholm, K., & Bengtsson, J. (2013). Variables influencing
information security policy compliance: a systematic review of quantitative studies. Information
Management & Computer Security, 22(1).

8 www.fidelity-project.cu
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FOI ér en av drygt tjugo partners som ingar i det konsortium som arbetar med
FIDELITY. De delar av FIDELITY som fréamst relaterar till FoT-projektet &r
arbetet med frigor rorande informations- och IT-sékerhet. En stor del av FOI:s
insats har varit fokuserad pa att identifiera IT-sdkerhetsrelaterade krav pa det
system for elektronisk passkontroll som ska tas fram. Detta arbete har gett
nyttiga erfarenheter avseende de svarigheter som uppkommer nér IT-
sikerhetskrav ska formuleras utifran en 6vergripande systembeskrivning eller
resultaten fran en hotanalys. Ett exempel pé problem som ofta dykt upp vid
formulering av IT-sékerhetskrav dr svarigheten att skilja pa krav och
16sningsforslag. Krav ska uttrycka vad ett system ska klara, inte hur en 16sning
ska utformas®’. Utover formulering av IT-sékerhetskrav har FOI dven hjilpt till
att identifiera och formulera krav avseende bade anvéndbarhet och
certifikathantering.

27Fransson, J., Hansson, J., Nilsson, P., Lewau, N., Sundmark, T., Pilemalm, A. (2012). Metod for
kravstillning av FM Ledningssystem. FOI-R--3546--SE. Avsnitt 3.4.2.
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5 Projektaktiviteter

I detta kapitel specificeras de aktiviteter som har genomforts inom ramen for
projektet (Tabell 1).

Tabell 1: Aktiviteter som genomférts inom ramen for FoT-projektet Effektivare hot risk och
sérbarhetsanalyser.

Tidpunkt

Aktivitet

Rapportering

2011

Intervjuer med personer kopplade till Férsvarsmaktens
hot-, risk- och sarbarhetsanalyser for IT-system

2011

Litteraturstudie: Riskhanteringsmetoder

FOI Memo 3608

2011

Studie av hur IT-sakerhetsproblem upptéacks och
hanteras i en organisation

FOI Memo 3788

2011-09-28

Presentation och diskussion av projektet vid
seminariedag for FoT-projekt inom informationssakerhet,
inklusive Diskussion angdende genomférandet av hot-,
risk- och sarbarhetsanalyser for IT-system

FOI Memo 3885

2011

Beskrivning av nulage avseende genomférande av hot-,
risk- och sarbarhetsanalyser for Férsvarsmaktens IT-
system

FOI-R--3349--SE

2011

Analys av behov avseende stdd vid genomférande av
hot-, risk- och sarbarhetsanalyser for Férsvarsmaktens
IT-system

FOI-R--3349--SE

2011

Deltagande i Natos forskningsgrupp RTA-046/IST-096
Information Assurance (IA) / Cyber Defence (CD)
Research Framework. Deltagandet finansierades
tillsammans med de 6vriga tva FoT-projekten inom
informationssakerhetsomradet.

FOI Memo 3556

2012

Uppdaterad analys av behov avseende stdd vid
genomfdrande av hot-, risk- och sarbarhetsanalyser for
Forsvarsmaktens IT-system

FOI-R--3452--SE

2012

Remissunderlag avseende Forsvarsmaktsstudie
respektive H SAK Informationssékerhet

FOI-2012-1011

2012-10-03

Presentation och diskussion av projektet vid
seminariedag for FoT-projekt inom informationssakerhet

FOI Memo 4186
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Tidpunkt

Aktivitet

Rapportering

2012

Systematisk litteraturstudie avseende faktorer som
paverkar huruvida anvandare foljer
informationssakerhetsbestammelser

FOI-R--3524--SE

2012-11-22

Referensgruppsmoéte

2012

Framtagande av foérslag avseende hur I6sningar som
moéter identifierade behov av stéd kan utformas

FOI-R--3552--SE

2012

Deltagande i Natos forskningsgrupp RTA-046/IST-096
Information Assurance (IA) / Cyber Defence (CD)
Research Framework. Deltagandet finansierades
tillsammans med de 6vriga tva FoT-projekten inom
informationssakerhetsomradet.

FOI Memo 3967

2013

Systematisk genomgang av metoder for
sakerhetsanalyser av IT-system for att identifiera vilken
information som anses utgéra nédvandigt underlag vid
genomférande av analyser

FOI-R--3723--SE

2013-03-21

Presentation av projektet och demonstratorn Sublime vid
besok av intressenter fran Forsvarsmakten

2013-05-07

Medverkan i workshop vid Férsvarsmakten HKV med
deltagare fran MUST, LEDS CIO och FOI som grund for
vidare utveckling av Sublime

FOI Memo 4485

2013-05-21

Medverkan i workshop #2 under C MUST Funktionsméte
sakerhetstjanst vid FMUndSakC, Uppsala Garnison

FOI Memo 4484

2013

Utveckling av demonstratorn Sublime avseende:
. ny informationsarkitektur
. nytt anvandargranssnitt

. aterkoppling avseende hur stor del av
analysens olika steg som fardigstallts

2013-08-15

Mbten vid Férsvarsmakten LEDS med diskussion av
vidare utveckling av Sublime samt framtida forskning
avseende sakerhetsanalyser for IT-system

2013-09-05

Méten vid Férsvarsmakten MUST med diskussion av
vidare utveckling av Sublime samt framtida forskning
avseende sakerhetsanalyser for IT-system

2013

Presentation och diskussion av projektet vid
seminariedag for FoT-projekt inom informationssakerhet

FOI Memo 4656
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Tidpunkt

Aktivitet

Rapportering

2013

Deltagande i Natos forskningsgrupp RTA-046/IST-096
Information Assurance (IA) / Cyber Defence (CD)
Research Framework. Deltagandet finansierades
tillsammans med de 6vriga tva FoT-projekten inom
informationssakerhetsomradet.

FOI Memo 4677
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Under 2011-2013 har FoT-projektet Effektivare hot-, risk- och sar-
barhetsanalyser genomforts med syftet att ta fram metod- och
verktygsstod for effektivare hot-, risk- och sarbarhetsanalyser avs-
eende Forsvarsmaktens IT-system. Foljande resultat har framkom-
mit under projektet.

® Detfinns en stor uppsattning behov kopplade till stod vid
genomforandet av hot-, risk- och sarbarhetsanalyser, exempel-
vis avseende instruktioner som tydligt beskriver vad analysre-
sultaten ska innehalla samt hur dessa resultat ska tas fram.

® Det finns inga befintliga ramverk framtagna av andra aktorer
som direkt kan nyttjas for att effektivisera Forsvarmaktens ana-
lyser. Om ett befintligt ramverk ska nyttjas maste det anpassas.

* Befintliga ramverk saknar en uttalad teoretisk grund och detta
gor att det dr svart att avgora vilket som bast motsvarar Férsvar-
maktens behov.

¢ Det finns inom Forsvarsmakten intresse for IT-baserade verktyg
som stodjer ett strukturerat genomforande och att medverka i
framtagande av behovs- och kravbilder for ett sadant verktyg.

® Detfinns manga mojligheter att realisera funktioner i ett IT-
baserat verktyg som kan stddja och effektivisera genomforan-
det.

* Detfinns behov av att vetenskapligt testa och undersdka anta-
ganden och teorier som ligger till grund fér den praxis som idag
omger hot-, risk- och sarbarhetsanalyser.
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