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Sammanfattning 
Under 2011-2013 har FoT-projektet Effektivare hot-, risk- och 
sårbarhetsanalyser genomförts med syftet att ta fram metod- och verktygsstöd 
för effektivare hot-, risk- och sårbarhetsanalyser avseende Försvarsmaktens IT-
system. Följande resultat har framkommit under projektet. 

 Det finns en stor uppsättning behov kopplade till stöd vid 
genomförandet av hot-, risk- och sårbarhetsanalyser, exempelvis 
avseende instruktioner som tydligt beskriver vad analysresultaten ska 
innehålla samt hur dessa resultat ska tas fram. 

 Det finns inga befintliga ramverk framtagna av andra aktörer som direkt 
kan nyttjas för att effektivisera Försvarmaktens analyser. Om ett 
befintligt ramverk ska nyttjas måste det anpassas. 

 Befintliga ramverk saknar en uttalad teoretisk grund och detta gör att det 
är svårt att avgöra vilket som bäst motsvarar Försvarmaktens behov. 

 Det finns inom Försvarsmakten intresse för IT-baserade verktyg som 
stödjer ett strukturerat genomförande och att medverka i framtagande av 
behovs- och kravbilder för ett sådant verktyg. 

 Det finns många möjligheter att realisera funktioner i ett IT-baserat 
verktyg som kan stödja och effektivisera genomförandet. 

 Det finns behov av att vetenskapligt testa och undersöka antaganden och 
teorier som ligger till grund för den praxis som idag omger hot-, risk- 
och sårbarhetsanalyser. 

 

Nyckelord: hotanalys, riskanalys, sårbarhetsanalys, säkerhetsanalys, 
                    informationssäkerhet, IT-säkerhet, IT-system  
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Summary 
During 2011 to 2013, the research and technology development project More 
effective threat, risk and vulnerability analyses has been carried out with the aim 
to develop methods and software tools to support more effective threat, risk and 
vulnerability analyses for the IT systems of the Swedish Armed Forces. The 
following results have emerged from the project. 

 There is a large set of needs related to support during the execution of 
the threat, risk and vulnerability analyses, for instance regarding 
instructions that clearly describe what the analysis results should contain 
and how these results should be produced. 

 There are no existing frameworks developed by other actors that can be 
directly utilized to improve the efficiency of the Armed Forces’ 
analyses. If an existing framework is to be utilized, it needs to be 
customized. 

 Existing frameworks lack an explicit theoretical basis, which makes it 
difficult to decide which one best meets the needs of the Armed Forces. 

 The Armed Forces has an interest in a software tool that supports a 
structured execution of the threat, risk and vulnerability analyses. They 
are also interested in participating in the identification of needs and 
requirements related to this kind of software  tool. 

 There are many opportunities to implement functions in a software tool 
supporting and streamlining the execution of the threat, risk and 
vulnerability analyses. 

 There is a need to scientifically test and examine the assumptions and 
theories that form the basis for the threat, risk and vulnerability analyses. 

Keywords: threat analysis, risk analysis, vulnerability analysis, security analysis, 
                    information security, IT security, IT system 
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1 Inledning 
Denna rapport utgör slutrapport för det treåriga FoT-projektet Effektivare hot-, 
risk- och sårbarhetsanalyser. Rapporten utgör en sammanställning av projektets 
resultat och aktiviteter. Sammanställningen av resultaten ges i form av 
diskuterande text, snarare än en uppräkning av de enskilda resultaten, medan 
aktiviteterna sammanfattas i en lista. Syftet med detta är att slutrapporten genom 
diskussionen ska ge ett mervärde utöver de enskilda resultaten och en tydlig bild 
av vad som har gjorts inom ramen för projektet.  

Detta projekt bygger vidare på tidigare FOI-forskning inom området avancerade 
metoder för värdering av IT-säkerhet. Forskningen inom området avancerade 
metoder för värdering av IT-säkerhet gjorde framsteg men det konstaterades att 
det inom Försvarsmakten fanns mer närliggande behov som behöver tillgodoses 
innan avancerade metoder för värdering av IT-säkerhet blir relevanta. Dessa 
behov var kopplade till övergripande värderingar av vilka 
informationssäkerhetsrisker som användningen av informationssystem medför. 
Om dessa behov tillgodoses uppstår en tydlig koppling till de metoder för 
värdering av IT-säkerhet som FOI tidigare har tittat på. Därför ändrades fokus till 
att angripa utmaningar inom området hot-, risk- och sårbarhetsanalyser för IT-
system, detta med en tydlig utgångspunkt i Försvarsmaktens nuläge och aktuella 
behov. Syftet med FoT-projektet blev därmed att ta fram metod- och 
verktygsstöd för effektivare hot-, risk- och sårbarhetsanalyser avseende 
Försvarsmaktens IT-system. 

Den intresserade läsaren finner det bakgrundsmaterial som ligger till grund för 
diskussionen i följande dokument, som kan beställas eller laddas ner via 
www.foi.se: 

 Litteraturstudie: Riskhanteringsmetoder (FOI Memo 3608) 

 Studie av ett IT-säkerhetsproblem (FOI Memo 3788) 

 Hot-, risk- och sårbarhetsanalys: Grunden för IT-säkerhet inom 
Försvarsmakten (FOI-R--3349--SE) 

 Behov av stöd vid genomförande av hot-, risk- och sårbarhetsanalyser 
för IT-system inom Försvarsmakten (FOI-R--3452--SE) 

 Varför följer inte användarna bestämmelser? En metaanalys avseende 
informationssäkerhetsbestämmelser (FOI-R--3524--SE) 

 Verktygsstöd för hot-, risk- och sårbarhetsanalyser - realiseringsförslag 
(FOI-R--3552--SE) 

 Informationsbehov vid säkerhetsanalyser: En systematisk genomgång av 
etablerade metoder för IT-system (FOI-R--3723--SE) 
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Under projektets planering formulerades tre frågeställningar kopplade till hot-, 
risk- och sårbarhetsanalyser för Försvarsmaktens IT-system. 

 Hur genomförs hot-, risk- och sårbarhetsanalyser vid framtagande av 
underlag för beslut om framtagande av IT-system? 

 Hur kan befintliga ramverk nyttjas för att effektivisera processen? 

 Hur påverkas hot-, risk- och sårbarhetsanalyser vid sammankoppling av 
system med flera systemägare, exempelvis vid nyttjande av externa 
tjänster eller i internationella koalitioner? 

Baserat på FoT-projektets syfte och målsättningen att besvara de tre 
frågeställningarna ovan identifierades två förväntade effektmål för projektet.  

 Förståelse för hur aktuella trender inom informationshantering kan 
påverka arbetet med hot-, risk- och sårbarhetsanalyser 

 Effektivare hot-, risk- och sårbarhetsanalyser avseende Försvarsmaktens 
IT-system 

I kapitel 2 av denna rapport ges ett sammanfattande svar på FoT-projektets 
frågeställningar baserat på de resultat och den kunskap om området som har 
framkommit genom projektet. I kapitel 3 diskuteras hur de förväntade 
effektmålel kan uppnås genom att bygga vidare på de resultat som framkommit 
under projektet. I kapitel 4 beskrivs kopplingar till andra projekt avseende 
direktstöd till Försvarsmakten, nationellt forskningsprogram och forskning inom 
Europeiska kommissionens sjunde ramprogram. I kapitel 5 återfinns en 
förteckning över de aktiviteter som har genomförts inom ramen för projektet. I 
kapitel 6 förs avslutningsvis en diskussion kring projektets resultat. 
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2 Projektets frågeställningar 
Detta kapitel utgår från de tre frågeställningar som har legat till grund för 
projektet. Diskussionerna kring de olika frågeställningarna baseras på de resultat 
som har framkommit i studien och den kunskap som byggts upp under projektets 
genomförande. 

2.1 Genomförande av hot-, risk- och 
sårbarhetsanalys  

Eftersom forskningsprojektet skulle fokusera på problem och frågor som var 
relevanta för Försvarsmakten var det nödvändigt att kartlägga hur analyser 
genomförs inom Försvarsmakten. Frågan som formulerades i projektplanen var: 
Hur genomförs hot-, risk- och sårbarhetsanalyser vid framtagande av underlag 
för beslut om framtagande av IT-system?  

Denna fråga delades upp i följande två delfrågor. 

1. Hur ska analyserna göras enligt styrande dokument och dokumenterad 
handledning?  

2. Hur går det till i praktiken och vilket stöd saknas vid genomförande av 
hot-, risk- och sårbarhetsanalyser?  

Svaren på dessa två delfrågor ges i de två avsnitt som följer.  

2.1.1 Hot-, risk- och sårbarhetsanalys enligt dokumentationen 

För att besvara den första frågan (Hur ska analyserna göras enligt styrande 
dokument och dokumenterad handledning?) identifierades 
försvarsmaktsdokument inom området hot-, risk- och sårbarhetsanalyser. 
Därefter kontaktades personal inom Försvarsmakten för att på så sätt säkerställa 
att inga relevanta dokument hade förbisetts. Relevant underlag återfanns främst i 
H SÄK IT och H SÄK IT Hot1. Resultaten av studien som genomfördes under 
2011 sammanfattas i Figur 1. Den metod för hotanalys som beskrivs i H SÄK IT 
Hot resulterar i hotbilder vilka kan kompletteras med angreppsbilder. Den 
resulterande hotbilden för ett IT-system ska enligt H SÄK IT omvandlas till en 
uppsättning med risker. Dessa risker samt de IT-säkerhetskrav som har 
identifierats utgående från KSF2 och verksamhetens informationssäkerhetsmål 
utgör indata till sårbarhetsanalysen. Om de kvarvarande riskerna inte kan godtas 

                                                 
1 Handbok för Försvarsmaktens säkerhetstjänst Informationsteknik Hotbeskrivning (M7745-734051) 
2 Krav på godkända säkerhetsfunktioner 2.0 (HKV 10 750: 78976) 
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måste dessa reduceras genom att modifiera IT-systemets utformning eller 
revidera säkerhetskraven.  
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Figur 1: Schematisk bild av genomförandet av hot-, risk- och sårbarhetsanalyser. 
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Utöver H SÄK IT, H SÄK IT Hot och KSF identifierades även andra dokument 
med koppling till hot-, risk- och sårbarhetsanalyser. Dessa dokument var DIT043, 
de mallar som ingår i MAACK4, H SÄK Skydd5 och H SÄK Hot6. De dokument 
som identifierades är till stor del fokuserade på vad som ska tas fram till 
säkerhetsmålsättningen, medan det är mindre dokumenterat hur eller varför 
underlaget ska tas fram. H SÄK IT ger till viss del svar på varför de olika 
underlagen ska tas fram, men motiveringarna där utgörs främst av hänvisningar 
till Försvarsmaktens författningssamlingar (FFS) och Försvarsmaktens interna 
bestämmelser (FIB).  

Sedan genomgången 2011 har det, framförallt under 2013, tillkommit ett flertal 
nya dokument som helt eller delvis ersätter tidigare dokument (Figur 2). Några 
exempel på nya dokument är H Säk Infosäk7, H Säk Grunder8, Processhandbok 
IT-processen och KSF 3.0. Fasställandet av dessa nya dokument medför en del 
förändringar avseende begreppsanvändning. Exempelvis används numera 
benämningen säkerhetsanalys för vad som tidigare benämndes hot-, risk- och 
sårbarhetsanalys. Dessutom ger dokumenten en tydligare struktur beträffande 
metodbeskrivning och förväntad dokumentation vid säkerhetsanalysarbete. Det 
är dock oklart vilken påverkan detta kommer att få på hur säkerhetsanalyser 
genomförs i praktiken.  

                                                 
3 Direktiv för Försvarsmaktens informationsteknikverksamhet 
4 Metod- och  utbildningsstöd för auktorisations- och ackrediteringsprocesserna inom 

Försvarsmakten 
5 Handbok för Försvarsmaktens säkerhetstjänst, Säkerhetsskyddstjänst (M7739-352005) 
6 Handbok för Försvarsmaktens säkerhetstjänst, Hotbedömning (M7745-734022) 
7 Handbok för Försvarsmaktens säkerhetstjänst, Informationssäkerhet (M7739-352056) 
8 Handbok för Försvarsmaktens säkerhetstjänst, Grunder (M7745-734011) 
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Figur 2: Relevanta dokument vid hot-, risk- och sårbarhetsanalysarbete 2011 jämfört med 
säkerhetsanalysarbete 2013. 

2.1.2 Hot-, risk- och sårbarhetsanalys i praktiken 

Under 2011 och början av 2012, genomförde intervjuer för att kartlägga hur hot-, 
risk- och sårbarhetsanalyser för Försvarsmaktens IT-system genomförs i 
praktiken. De personer som intervjuades representerade ett brett spektrum av 
roller kopplade till IT-systemutveckling och inkluderade projektledare för 
systemanskaffningsprojekt, granskare av analyser, materielsystemansvariga, 
analysexperter, IT-säkerhetsexpert, produktägare, systemutvecklare och 
verksamhetsrepresentanter. Några av de mer intressanta resultaten från dessa 
intervjuer var:  

 Dokumenten som är kopplade till processen var kända 
Samtliga då gällande dokument som identifierades i avsnitt 2.1.1 
nämndes av åtminstone någon av de som intervjuades.  

 Det finns ingen etablerad metod 
De flesta ansåg att det inte fanns en etablerad metod utan att 
tillvägagångssättet till stor del beror på vem som genomför eller leder 
analysarbetet. Tydligare beskrivningar av hur analyserna ska 
genomföras önskades av i stort sett alla. 
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 Analyserna genomförs slentrianmässigt och genom återanvändande 
av tidigare analysresultat 
Majoriteten beskrev att det ibland klipps och klistras information från 
tidigare analyser som sedan modifieras. Detta sades bland annat bero på 
att beskrivningarna av analyserna anger att resultaten även ska inkludera 
generella hot som ofta är gemensamma för många IT-system. Det 
framfördes även att fokus för analyserna bör förflyttas från det generella 
till det som är specifikt för aktuellt IT-system. 

 Inofficiella hotlistor används 
Inofficiella listor på hot användes ofta som ingångsvärden till analyserna 
för att göra dem bättre, enklare och mer heltäckande. Det fanns 
önskemål om standardlistor som kopplar kända hot till vanliga 
säkerhetslösningar (exempelvis KSF) för att stödja en enkel (och 
generisk) basanalys. 

 Det saknas ofta verksamhetsförståelse 
Behovet av verksamhetsförståelse för att få relevanta och träffsäkra 
analyser betonades av flera respondenter. Det behövs förståelse för 
verksamheten på alla berörda delorganisationer och nivåer, det vill säga 
från chef till utförare.  

 Kunskapsuppbyggnad och kunskapsåterföring saknas 
Ett antal respondenter tyckte att det var viktigt att Försvarsmakten själva 
(inte konsulter eller FMV) genomför analyserna. Detta bör bland annat 
ske för att kunskap och erfarenhet ska kunna byggas upp inom 
Försvarsmakten. 

Uppfattningarna om vad som är målet med att genomföra hot-, risk- och 
sårbarhetsanalyser varierade. En majoritetet tyckte att det handlade om att 
förbättra säkerheten i IT-systemen genom att förbereda för ett bra kravarbete. Det 
fanns dock de som ansåg att detta endast är fallet i en ideal situation som sällan 
infaller eftersom analyserna ofta görs efter det att kraven har fastslagits (och 
ibland till och med efter det att systemet har utvecklats). Ett annat mål med 
analyserna är att tydliggöra vilka informationssäkerhetsrisker som införandet av 
ett planerat IT-system kommer att medföra. Även i de fall då analyserna 
genomförs för redan realiserade IT-system ansåg vissa att det trots allt finns ett 
egenvärde i att känna till risker relaterade till ett system och dess användning, 
trots att det kanske är för sent att påverka systemets utformning. Flera 
respondenter ansåg att analyserna ofta genomförs med en betydligt mer 
avgränsad målsättning, nämligen att få ett godkännande. Analyserna uppfattas i 
många fall inte tillföra något värde till de projekt inom vilka de genomförs. 
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2.2 Tillämpning av befintliga ramverk  
Även om Försvarsmakten som organisation skiljer sig från andra organisationer, 
exempelvis genom att ha en annorlunda hotbild än många civila verksamheter, är 
det rimligt att anta att Försvarsmaktens problem med hot-, risk- och 
sårbarhetsanalyser är snarlika de problem som återfinns i andra organisationer. 
Oavsett vilken verksamhet en organisation bedriver bör svårigheten att bedöma 
risker kopplade till IT-system vara jämförbar. Det blir därför naturligt att ställa 
frågan Hur kan befintliga ramverk nyttjas för att effektivisera processen? Med 
ramverk avses metoder, rutiner och liknande som används för att bedöma risker 
eller säkerhet. Med effektivare avses att analyserna i någon mån blir bättre med 
avseende på kostnad och tidsåtgång för genomförande samt att resultaten är av 
högre kvalitet, kostar mindre att granska och tar mindre tid att granska.  

Då denna typ av bedömningar är vanligt förekommande i de flesta organisationer 
finns det en uppsjö av mer eller mindre etablerade ramverk. Vissa organisationer 
väljer att utveckla egna ramverk medan andra väljer att använda befintliga 
ramverk, ofta ramverk från något av de internationella standardiseringsorganen 
(exempelvis ISO).  

Under projektets gång har två litteraturstudier genomförts. Dessa har syftat till att 
genomlysa  

 de befintliga ramverken och bedöma hur väl de passar Försvarsmakten  

 vilka krav ramverken ställer på det informationsunderlag som analyserna 
ska baseras på.  

Det står klart att flertalet ramverk inte alls passar Försvarsmakten, exempelvis för 
att de inte ger den typ av resultat som krävs i en säkerhetsmålsättning. Då det 
finns betydande skillnader mellan olika ramverk är det svårt att avgöra vilket 
ramverk som passar bäst för just Försvarsmakten, om nu något ramverk gör det. 
Mängden forskning avseende olika ramverks kvaliteter är väldigt begränsad. Hur 
bra ett ramverk är måste därför, i dagsläget, bedömas utifrån tilltron till skaparna 
av ramverket, alternativt det rykte ramverket har bland dess användare. Det 
saknas helt enkelt systematiska uppföljningar avseende träffsäkerheten på 
riskuppskattningar som har gjorts enligt olika ramverk samt hur effektiva de är i 
andra avseenden. Det är därför svårt att göra några uttalanden om huruvida ett 
byte till ett annat ramverk skulle innebära någon effektivisering. 

Det finns skillnader i tankarna bakom de olika ramverken, vilket exemplifieras i 
följande punkter. 
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 IT-Grundshutz9 utgår primärt från den stora hotkatalog som är en central 
del i ramverket. Analysarbetet fokuserar på bedömningen av de risker 
som inte hanteras av en redan befintlig basanalys. Tyngdpunkten i 
analysen ligger alltså på det som är specifikt med ett system snarare än 
det generella. De identifierade riskerna bedöms endast utifrån huruvida 
föreslagna säkerhetsmekanismer anses ge tillräckligt skydd mot aktuellt 
hot utan någon kvantifiering av sannolikheten för eller konsekvens av att 
ett hot skulle realiseras. 

 OCTAVE10 är primärt en detaljerad processbeskrivning där de 
identifierade hoten beskrivs genom en så kallad generic threat profile. I 
analyser som utförs enligt OCTAVE ska de identifierade riskerna 
beskrivas med hjälp av både bedömd sannolikhet för och konsekvens av 
att det relaterade hotet skulle realiseras. 

 NIST:s rapport11 är fokuserad på IT-risker och förklarar hur risker ska 
hanteras under ett systems livscykel. Risker bedöms utifrån hot i flera 
steg avseende sannolikhet och konsekvens. Den resulterande risknivån 
utläses från en tabell baserad på bedömd sannolikhet och konsekvens. 
Ramverket innehåller tabeller med kvalitativa och semi-kvantitativa 
värden för och beskrivningar av olika risknivåer utgående från bedömd 
konsekvens och sannolikhet. 

I FoT-projektet har tolv av de mer etablerade ramverken studerats för att reda ut 
vilken information de anser behövs för att genomföra en riskanalys. Vilken 
information som behövs säger en hel del om den underliggande teori som 
ramverket har som grund för att säga något om säkerheten. Det finns, som 
nämnts tidigare, stora skillnader mellan de olika metoderna, men överlag anses 
strukturell information rörande verksamheten vara nödvändigt underlag för att 
genomföra en analys. Framförallt efterfrågas strukturell information om 
verksamheten (exempelvis organisationsenheter) och dess motiv (exempelvis 
mål) samt strukturell information om tekniken (exempelvis nätverkskartor). 
Lagret mellan verksamheten och tekniken (systemapplikationer), dynamiken i 
verksamheten (exempelvis processkartor eller protokollskisser) eller planer 
(exempelvis planer på systemförändringar) nämns sällan som värdefullt 
analysunderlag i de tolv metoderna. Detta stämmer ganska väl överens med det 
behov av verksamhetsförståelse som respondenterna uttryckte under de intervjuer 
som under 2011 gjordes med anställda inom FM och FMV samt med externa 
konsulter. 

                                                 
9 BSI-Standard 100-3 Risk analysis based on IT-Grundschutz (Bundesamt für Sicherheit in der 

Informationstechnik, 2008) 
10 The Operationally Critical Threat, Asset, and Vulnerability Evaluation (Carnegie Mellon 

University, 2001) 
11 NIST Risk Management Framework (NIST, 2012) 
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Överlag är det svårt att se hur de olika ramverken som sådana ska kunna bidra till 
en effektivare riskuppskattningsprocess inom Försvarsmakten. Oavsett vilket 
ramverk Försvarsmakten väljer att använda kommer det att krävas att ramverket 
anpassas för att passa den verksamhet som bedrivs. Att anpassningar krävs är 
inget som är unikt för just Försvarsmakten. I NIST:s rapport12 står det 
exempelvis att “The assessment scales in this appendix can be used as a starting 
point with appropriate tailoring to adjust for any organization-specific 
conditions”. Alla organisationer behöver alltså genomföra någon typ av 
anpassning för att kunna använda sig av något av de befintliga ramverken. Vissa 
ramverk innehåller dock kataloger över exempelvis potentiella hot och 
sårbarheter som skulle kunna vara av intresse för Försvarsmakten. 

2.3 Hot-, risk- och sårbarhetsanalyser vid 
sammankoppling av system med flera 
systemägare 

Enligt etablerad informationshanteringsteori finns två sätt som en organisation 
kan hantera osäkerhet och informationsbehov, antingen genom att skapa 
säkerhetsmarginaler för eventuella felbeslut eller genom att förbättra 
informationsflödet inom organisationen13. Att skapa integrerade 
informationssystem är ett typexempel på något som förbättrar 
informationsflödet14. Det finns alltså ett uppenbart värde av att koppla samman 
system för att samköra data eller koppla ihop aktörer som behöver samverka, 
även inom Försvarsmakten. Exempel på situationer där sammankoppling och 
integration innebär mervärde för Försvarsmakten inkluderar såväl deltagande i 
internationella koalitioner som logistik och administration under fredstid. Att 
koppla ihop system innebär dock ofta en ökad exponering för hot och därmed 
större informationssäkerhetsrisker. Det kan även innebära förhandlingssituationer 
där flera systemägare måste komma överens om en lösning för att hantera 
informationssäkerheten. Projektet ställde därför frågan: Hur påverkas hot-, risk- 
och sårbarhetsanalyser vid sammankoppling av system med flera systemägare, 
exempelvis vid nyttjande av externa tjänster eller i internationella koalitioner? 

Vid hot-, risk- och sårbarhetsanalyser är det av effektivitetsskäl önskvärt att ha så 
små och väl avgränsade system som möjligt. Om det IT-system som ska 
analyseras kommer att kopplas samman med andra system, blir det svårare att 

                                                 
12 NIST Risk Management Framework (NIST, 2012) 
13 Se Organizational information processing theory beskriven i: Galbraith, J. R. (1974). 

Organization design: An information processing view. Interfaces, 4(3), 28-36. 
14 Premkumar, G., Ramamurthy, K., Saunders, C.S., 2005. Information processing view of 

organizations: an exploratory examination of fit in the context of interorganizational relationships. 
J. Manag. Inf. Syst. 22, 257–294. 
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avgöra var gränsen går för det som behöver beaktas vid analyserna. Exempelvis, 
om en ny server ska installeras i ett nätverk och denna installation kräver att 
nätverksutrustning omkonfigureras ska alla system som påverkas av detta tas 
med i analysen. Om ett system som hanterar information av lågt skyddsvärde 
med låga krav på säkerheten kopplas ihop med ett med ett system med högt 
skyddsvärde och strikta krav på säkerheten, påverkar detta analysen för systemet 
med lågt skyddsvärde. Slutsatsen är att när ett system ska analyseras bör 
åtminstone alla element som det kommer att påverka beaktas.    

När system kopplas samman med system som tillhör en part utanför 
organisationen är situationen något annorlunda. Orsaken är att det då kan vara 
svårt att själv hantera effekterna av den påverkan systemen kan ha på varandra. 
Detta leder till ett behov av att antingen kunna påverka eller lita på den externa 
parten.  

Svaret på frågan om hur hot-, risk- och sårbarhetsanalyser påverkas av beroenden 
till externa parter söktes främst i litteraturen, tyvärr med tunt resultat. Etablerade 
riskaanalysmetoder är påfallande dåliga på att hantera gränserna för hot-, risk- 
och sårbarhetsanalyser där externa parter är inblandade. Metoderna ger inga 
tydliga förklaringar till hur sådana situationer ska hanteras15. Det är dock rimligt 
att anta att det är viktigt att kunna specificera vilken information som ska samlas 
in från externa parter för att det ska vara möjligt att kunna avgöra ifall helheten 
är acceptabel ur ett säkerhetsperspektiv. En naturlig fråga är alltså vilken 
information som behöver samlas in för att göra en hot-, risk- och 
sårbarhetsanalys? I avsnitt 2.2 gavs ett kort svar på denna fråga.  

Noterbart är även att de etablerade metoder som gicks igenom sällan hade 
perspektivet IT-system när de förklarar hur analyser skulle genomföras. De har 
istället utgångspunkten att det är för verksamheten där IT-system används som 
riskanalysen görs. Ofta har de också utgångspunkten att analyser görs på 
regelbunden basis, och inte bara när en systemförändring ska göras. 

                                                 
15 För övrigt är det, inom etablerade metoder, även tunt med idéer om hur en hot- risk och 

sårbarhetsanalys ska avgränsas i största allmänhet.  
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3 Projektets effektmål 
Forskningsprojekt likt det som avrapporteras i detta dokument leder inte till 
någon ökad effektivitet i sig. För att effektmålen ska kunna uppnås behöver 
resultaten omsättas i praktiken. I detta kapitel pekas det ut hur förbättringar 
skulle kunna göras. Först sammanfattas de insikter som har uppkommit i 
projektet när det kommer till hur trender inom informationshantering har 
påverkat arbetet med hot-, risk- och sårbarhetsanalyser. Därefter ges förslag på 
hur Försvarsmakten skulle kunna öka effektiviteten i arbetet med hot-, risk- och 
sårbarhetsanalyser kopplade till IT-system.  

3.1 Förståelse för trenders påverkan  
Informationssäkerhet är i stor utsträckning ett område som reagerar på 
förändringar i omgivningen. Det är, i regel, vanligare att tekniktrender (som 
smarta telefoner eller molnet) påverkar säkerhetsarbetet än att en ny 
säkerhetsteknik (som asymmetrisk kryptering eller brandväggar) gör det. Det är 
alltså vanligt att yttre faktorer påverkar säkerhetsarbetet och att nya problem 
löses med gamla tekniker i ny tappning eller med gamla tekniker komponerade 
på ett nytt sätt. Inte desto mindre är det ett område i ständig rörelse och det är 
därför önskvärt att ha en förståelse för hur aktuella trender inom 
informationshantering kan påverka arbetet med hot-, risk- och 
sårbarhetsanalyser. 

Baserat på beskrivningar av Hoo och Verendel16 ges följande bild av 
trendutvecklingen inom forskningen på hot-, risk- och sårbarhetsanalyser. Under 
70- och 80-talet fokuserade på absolut säkerhet, assurans och policyer. På 90-
talet prövades metoder som hade utvecklats inom tillförlitlighetsforskningen 
(exempelvis felträd). Sannolikheter eller tiden ett system kan motstå angripare 
ansågs vara mått på säkerheten, men praktiska tillämpningar uteblev på grund av 
problem med att få tag på nödvändig data eller möjligheten att göra rimliga 
skattningar av parametrarna i modellerna som utvecklades. En av orsakerna till 
detta var svårigheten att formulera antaganden om vem som skulle angripa 
systemet och hur detta skulle göras – något som är mer förutsägbart och 
lätthanterligt när felen har naturliga orsaker och är stokastiska. Under första 
decenniet av 2000-talet har inriktningen utökats mot riskhantering och i viss 
utsträckning ekonomiska modeller över kostnader och nyttor med olika 
alternativ, fortfarande med brist på data och behov av att skatta parametrar, men 

                                                 
16Hoo, K.J.S. How much is enough? A risk management approach to computer security. 

Doktorsavhandling, Stanford University, 2000. 
Verendel, V. Some Problems in Quantified Security. Licentiatavhandling, Chalmers tekniska 
högskola och Göteborg Universitet, 2010. 
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med acceptans för användning av intervall och osäkerhetsmått. Under början av 
2000-talet började även begreppet säkerhetsmetriker att användas (på engelska 
security metrics). Begreppet metrik har definierats på olika sätt i relation till 
säkerhet, men det syftar typiskt till ett mått på säkerheten eller på fenomen som 
tros indikera säkerheten på ett eller annat sätt. Exempel på detta är hur många av 
de anställda som utbildats i säkerhet eller antalet incidenter som skett under en 
viss tidsperiod. Det finns fortfarande obesvarade frågor associerade till metriker. 

 Hur ska enskilda metriker kombineras för att ge en rättvisande bild av 
informationssäkerheten för hela IT-system eller organisationer? 

 Vilka åtgärder ska vidtas för att inte bara minska de symptom som 
enskilda metriker påvisar utan förbättra informationssäkerheten som 
helhet? 

Föga förvånande har de trender som funnits inom forskningen inte haft en 
omedelbar och stark påverkan på hur hot-, risk- och sårbarhetsanalyser 
genomförs i praktiken. Det är faktiskt svårt att se några tydliga trender när det 
kommer till själva ansatsen i de etablerade analysmetoder som har studerats i 
detta projekt. Detta trots att de härstammar från olika decennier. De aktiviteter 
som utförs och vad som ska göras i dessa har alltså inte förändrats enligt något 
tydligt mönster. Det finns dock trender kring informationshantering som har ett 
inflytande på omfånget och urvalet av de hot som bör tas med i analyserna. 
Exempel på trender är ökad datorisering av informationshantering, användandet 
av molntjänster, mer arbete på distans, mer logisk separation (färre fysiska gap), 
outsourcing, användning av kommersiella systemkomponenter samt fokus på 
insiderhotets betydelse. Detta, och mer därtill, gör riskanalyserna svårare och 
mer komplicerade att genomföra eftersom fler hot behöver vägas in. Den ökade 
komplexiteten verkar dock inte påverka hur metoderna förespråkar att hot-, risk- 
och sårbarhetsanalyser ska genomföras. Även om analyserna blir svårare med ny 
teknik och ökad integration så har det ingen tydlig påverkan på metoderna som 
sådana och metodbeskrivningarna behöver alltså inte nödvändigtvis anpassas för 
att möta sådana trender. Däremot behöver kunskapen om vilka hot som finns och 
hur väl olika skydd fungerar utvecklas och uppdateras allteftersom.   

3.2 Ökad effektivitet vid genomförande av 
hot-, risk- och sårbarhetsanalyser 

I detta avsnitt diskuteras först olika syften med att genomföra hot-, risk- och 
sårbarhetsanalyser för Försvarsmaktens IT-system och vad som skulle kunna 
göras för att tydligare uppnå dessa syften. Därefter följer en diskussion kring hur 
ett mer strukturerat arbetssätt skulle kunna uppnås och vilka fördelar det skulle 
ge. 
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3.2.1 Syften med att genomföra analyserna 

De intervjuer och dokumentstudier som har genomförts i projektet ger ingen 
entydig bild av varför hot-, risk- och sårbarhetsanalyser genomförs i 
auktorisations- och ackrediteringsprocessen. Syften som har nämnts under 
intervjuerna är: 

 Att skapa en träffsäker beskrivning av hot, säkerhetskrav och 
kvarvarande risker så att MUST och auktorisationsgruppen kan bedöma 
om säkerhetskraven är tillräckliga och riskerna acceptabla. 

 Att skapa en träffsäker beskrivning av riskerna så att de 
verksamhetsanasvariga är införstådda med vilka 
informationssäkerhetsrisker det nya IT-systemet innebär. 

 Att kunna finna en optimal design av det nya systemet där kostnaden 
hålls nere, nyttan blir så stor som möjligt och säkerhetskraven som leder 
fram till detta dokumenteras. 

Hur ökad effektivitet ska uppnås beror förstås på vilket av dessa syften som ska 
prioriteras under hot-, risk- och sårbarhetsanalyserna.  

Om träffsäkra beskrivningar och bedömningar av informationssäkerhetsriskerna 
är av stor vikt bör säkerhetsexperter och verksamhetrepresentanter involveras i 
högre grad. Eftersom ett av de svårare momenten i en hot-, risk- och 
sårbarhetsanalys är att bedöma vad hotet är och vilken förmåga angriparen har 
bör sådan kunskap också göras tillgänglig för de som deltar i analysen. En 
tänkbar lösning är att de experter som besitter säkerhetskunskap och idag 
granskar det nedskrivna underlaget (d.v.s. MUST-anställda) istället intervjuar de 
verksamhetsrepresentanter som känner till planerna kring det nya systemet och, 
med hjälp av dem, själva gör en utredning. Säkerhetsexperterna kan då samla in 
den information de själva anser vara relevant och bedöma risken istället för att 
utgå från en analys gjord av andra som kommuniceras i en skriftlig rapport. Ett 
sådant förfarande skulle förmodligen spara arbetstid och korta ner kalendertiden 
som ett godkännande tar idag. Samtidigt är expertis är till sin natur dyr och svår 
att få tag på. Ett alternativ skulle därför kunna vara att bygga in den kunskap som 
behövs i ett verktyg eller informationsmaterial som kan användas som 
utgångspunkt för analyserna. Exempelvis skulle kataloger över hot, angripares 
troliga mål och bedömda förmågor, och skyddsåtgärder (säkerhetskrav) kunna 
förberedas och hållas uppdaterad istället för att vid varje analystillfälle behöva 
involvera experter på området. 

Om syftet istället är att från centralt håll kunna göra en tillförlitlig bedömning av 
riskerna som tillkommer, jämfört med redan befintliga IT-system, är ytterligare 
standardisering av processen lämplig. Om de kvantifieringar som skapas i en 
hot-, risk- och sårbarhetsanalys överhuvudtaget ska kunna användas för detta 
behöver de vara jämförbara. Ett enhetligt format och en mer standardiserad 
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process för att skapa bedömningarna (exempelvis vilken typ av information de 
ska baseras på) skulle göra jämförelser enklare. Ett standardiserat format skulle 
dessutom göra uppföljningar mer rättframma då det skulle bli enklare att 
kartlägga hur väl bedömningar genomförda i tidiga faser av ett systems livscykel 
predikterar de faktiska riskerna. Tester inom en rad andra domäner än 
informationssäkerhet visar att bara vetskapen om att bedömningar följs upp leder 
till att de blir mer träffsäkra och leder till bättre beslut17. 

Om det främsta målet är att produktägaren och verksamhetsansvariga ska begripa 
vilka risker de tar skulle vikten av ett externt godkännande kunna tonas ner. 
Istället skulle granskarna (d.v.s. MUST och auktorisationsgruppen) kunna bidra 
aktivt med underlag och bedömningar till hot-, risk- och sårbarhetsanalysen.  

Oavsett vilket av dessa mål som är viktigast så vore det önskvärt att analyserna 
tog ett tydligare avstamp i just den verksamhet som aktuellt IT-system ska finnas 
i och stödja. Detta borde även dokumenteras tydligare, förslagsvis genom krav på 
att alla bedömningar ska dokumenteras och motiveras. Om mallarna som erbjuds 
i MAACK skulle förtydligas och användas i större utsträckning eller om 
mjukvarustöd skulle införas för att dokumentera analyserna skulle det med 
största sannolikhet minska tidsåtgången för dokumentation av analyserna och 
minska insatsen som krävs för att förstå resultatet.  

Sist men inte minst bör nyttan med att överhuvudtaget genomföra hot-, risk- och 
sårbarhetsanalyser övervägas givet den osäkerhet som råder när de görs – både 
vad gäller hur systemet kommer att realiseras och vad som faktiskt kommer att 
vara säkert i framtiden. Analysresultaten kan i vissa fall innehålla oprecisa 
bedömningar av följande typ.  

”Angreppet kan ske med mycket låg risk över lång tid genom att 
[Systemet] är tillgängligt över Internet. Sannolikheten bedöms därmed 
som hög.” 18  

Ibland kan hoten vara inplacerade i en icke-standardiserad matris vars axlar för 
sannolikhet och konsekvens saknar angivna skalor. Även om underlaget till 
bedömningarna kan bestå av många tabeller, figurer och listor så är det tveksamt 
hur träffsäkra och tillförlitliga analyser av detta slag är och överhuvudtaget kan 
vara. Exempel på frågor som kopplar till detta är:  

 Går det fem år efter analysens genomförande att gissa vilken riskmatris 
som hör till vilket IT-system? 

 Hur många av de hot som bedömdes som sannolika har realiserats och 
hur många av de som ansågs osannolika har realiserats? 

                                                 
17 Se till exempel Lerner, Jennifer S. Tetlock, P.E. Accounting for the Effects of Accountability. 

Psychological Bulletin 125 (2): 255–275, 1999.  
18 Detta citat kommer från en analys som har genomförts inom Försvarsmakten.  
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 Överensstämmer två gruppers analyser med varandra om de gjordes 
parallellt för samma IT-system?  

I dagsläget finns det inte entydiga svar på någon av dessa frågor. 

3.2.2 Ett enhetligt arbetssätt 

I avsnitt 2.1.2 återges en bild av hur hot-, risk- och sårbarhetsanalyser inom 
Försvarsmakten genomförs i praktiken. Det framgår från flera olika håll att hur 
en analys genomförs till stor del beror på vem som leder analysarbetet. 
Analysledarens tidigare erfarenheter av olika analysmetoder är alltså det som till 
stor del styr hur analysarbetet läggs upp samt hur resultatet presenteras. En 
anledning till detta kan vara att Försvarsmaktens befintliga dokumentation ofta 
fokuserar på vad som ska tas fram snarare än hur arbetet ska genomföras och hur 
resultaten ska presenteras. Analysledaren får på så sätt stora friheter att själv 
avgöra hur arbetet ska läggas upp och hur resultaten ska presenteras.  

I vissa fall genomförs analysarbetet av externa parter, vilket ytterligare hjälper 
till att öka floran av använda arbets- och presentationssätt. Om det finns ett mått 
av valfrihet kommer en extern part troligtvis att välja att genomföra analysarbetet 
och presentera resultaten på ett sätt som denne är van vid från tidigare 
analysarbeten, även om dessa erfarenheter inte kommer från tidigare 
analysarbeten inom Försvarsmakten.  

Att genomföra analyser på samma sätt som tidigare genomförda analyser gör det 
ofta möjligt att, till viss del, återanvända struktur och underlag från tidigare 
analyser. En nackdel med återanvändningen är risken för slentrian, det vill säga 
att underlag tas från tidigare analyser utan att det reflekteras över huruvida 
underlaget är relevant eller om det är något som saknas. Återanvändning är dock 
inte enbart av ondo, det finns självklart även fördelar. Återanvändning kan 
framförallt spara tid för de aktiviteter som ofta innefattar någon typ av 
brainstorming-moment. Hjulet behöver då inte uppfinnas igen varje gång en 
analys ska genomföras. Fokus kan då vara på det som är specifikt med ett IT-
system snarare än de delar som är av mer generell art. 

Även om stora delar av den dokumentation som beskriver genomförandet av 
hot-, risk- och sårbarhetsanalys (numera säkerhetsanalys) har förändrats under 
det senaste året är det dock fortfarande tydligt att det inom Försvarsmakten finns 
behov av stöd för att i praktiken uppnå ett mer enhetligt arbetssätt vid 
genomförandet av analyserna. Under projektets gång har det både identifierats 
behov och getts förslag på potentiella lösningar för att stödja de identifierade 
behoven. En stor del av behoven bör kunna mötas genom att ta fram någon typ 
av IT-baserat verktyg som ger struktur och vägledning i analysarbetet. Med ett 
verktyg är det möjligt att först och främst tydligare styra hur analysarbetet ska 
genomföras samt ge vägledning i hur de olika analysresultaten ska arbetas fram. 
På så sätt framgår det tydligt för analysledaren hur Försvarsmakten vill att 
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analyserna ska genomföras. Det skulle även vara möjligt att i verktyget kravställa 
vilka uppgifter som ska finnas med i det resulterande analysresultatet. På så sätt 
bör det gå att minska antalet bristfälliga underlag som skickas in för granskning. 
Ett verktyg skulle kunna innehålla kataloger över exempelvis hot som bör 
beaktas. På så sätt uppnås en viss mån av återanvändning som kan snabba upp 
analysarbetet. Sist men inte minst skulle verktyget kunna skapa rapportunderlag i 
ett enhetligt format, vilket bör underlätta och snabba upp granskningsprocessen.  

I ett försök att påvisa hur ett relativt enkelt verktygsstöd skulle kunna se ut och 
fungera har demonstratorn Sublime tagits fram tillsammans med 
Försvarsmaktens arbetsgrupp för säker och rationell informationshantering (Ag 
SäkRatIH)19. Sublime (Figur 3) är ett verktyg för att hantera den information som 
skapas och används i hot-, risk- och sårbarhetsanalyser som genomförs inom 
Försvarsmaktens auktorisations- och ackrediteringsprocess.  

 

Figur 3: Skärmdump från senaste versionen av Sublime. 

Nuvarande version av Sublime är baserad på Försvarsmaktens gemensamma 
riskhanteringsmodell20. I Sublime finns formulär för att mata in och koppla 
information av olika slag (som verksamhetsbeskrivning, tillgångar, hot, 
skyddsåtgärder och risker) till varandra och därefter generera ett rapportunderlag. 
Rapportunderlaget skapas i ett Word-dokument baserat på en fördefinierad mall. 
Detta innebär att alla rapportunderlag får samma struktur och utseende.  

                                                 
19 Detta samarbete beskrivs vidare i avsnitt 4.1. 
20 Försvarsmaktens gemensamma riskhanteringsmodell (M7739-350012) 



FOI-R--3785--SE   

 

24 

Sublime har främst använts för att med konkreta exempel kunna visa hur 
processen kopplad till analyserna kan stadgas upp och effektiviseras genom att 
standardisera informationen som ska ligga till grund för analyserna. Den 
övervägande positiva respons som dessa förslag genererat antyder att 
rekommendationerna som ges ovan om nyttan med ett enhetligt format, en mer 
standardiserad metod med tydligare input från domänexperter (exempelvis i form 
av hotkataloger) skulle tas väl emot.  

På grund av det stora intresset för Sublime och diskussioner som fördes angående 
möjligheterna att vidareutveckla det till en färdig produkt ändrades fokus för 
utvecklingen av Sublime under 2013. Istället för att fokusera på att implementera 
ny funktionalitet som tidigare föreslagits flyttades fokus till att skapa en tydlig 
informationsmodell för Sublime och att förbättra kodstrukturen. På så sätt är 
Sublime nu förberett för att utgöra en grund vid utveckling av ett framtida 
verktygsstöd för genomförande av hot-, risk- och sårbarhetsanalyser inom 
Försvarsmakten. Diskussioner om vidareutveckling av Sublime till en färdig 
produkt som kan användas inom Försvarmakten pågår för närvarande. 

Inom ramen för FoT-projektet har även ett antal förslag på ytterligare 
funktionalitet i stödverktyget tagits fram. Dessa förslag utgår från de behov av 
stöd som tidigare har identifierats inom projektet. 
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4 Resultat av samarbete och 
medfinansiering  

FoT-projektet har under perioden 2011-2013 samarbetat med andra projekt inom 
området IT-säkerhet. I avsnitt 4.1 beskrivs resultat från samarbetet med 
Försvarsmaktens arbetsgrupp för säker och rationell informationshantering, 
medan avsnitt 4.2 beskriver resultat från samarbetet med forskningsprogrammet 
SECURIT. Avslutningsvis beskriver avsnitt 4.3 relevanta resultat från EU-
projektet FIDELITY som FoT-projektet har medfinansierat under 2012 och 
2013. 

4.1 Ag SäkRatIH 
FOI har deltagit i det arbete som genomfördes inom Försvarsmaktens 
arbetsgrupp för säker och rationell informationshantering (Ag SäkRatIH). Ett av 
de områden som FOI studerat är risk management. Inom detta område arbetade 
FOI bland annat med att studera huruvida det är möjligt att använda 
Försvarsmaktens gemensamma riskhanteringsmodell21 vid genomförande av 
hot-, risk- och sårbarhetsanalyser för Försvarsmaktens IT-system. Denna studie 
genomfördes i nära samarbete med FoT-projektet som vid tidpunkten 
genomförde en behovsanalys åt Försvarsmakten för att identifiera behovet av 
stöd vid genomförandet av hot-, risk- och sårbarhetsanalyser.  

Som en fortsättning på den genomförda studien utvecklades en webbaserad 
demonstrator för ett riskhanteringsverktyg (Figur 4) som baserades på 
Försvarsmaktens gemensamma riskhanteringsmodell. Demonstratorn 
implementerades i Google Web Toolkit. Ett experiment genomfördes där 
demonstratorn användes för att genomföra en hot-, risk- och sårbarhetsanalys av 
ett fiktivt IT-system. Experimentet resulterade i att ett flertal problem och 
förbättringsförslag identifierades. 

                                                 
21 Försvarsmaktens gemensamma riskhanteringsmodell (M7739-350012) 
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Figur 4: Skärmdump från den webbaserade demonstratorn för riskhantering från 2011. 

Inom Försvarsmakten fanns ett stort intresse för den framtagna demonstratorn 
och det fanns flera intressenter som ville testa och utvärdera den framtagna 
demonstratorn. Emellertid var den webbaserade demonstratorn relativt krånglig 
att installera på en fristående dator. FOI fick därför uppdraget att under 2012 
utveckla en ny demonstrator som istället skulle implementeras i .NET. I den nya 
demonstratorn skulle även ett flertal av de problem som identifierats med den 
webbaserade demonstratorn åtgärdas. Utöver detta prioriterades utveckling av 
stöd för automatisk generering av rapportunderlag utifrån den information som 
matats in i demonstratorn22. Då tidsåtgången för att genomföra alla önskemål 
beräknades överstiga tillgänglig tid inom ramen för arbetet med Ag SäkRatIH 
genomfördes delar av arbetet inom ramen för FoT-projektet. 

Den resulterande demonstratorn (Figur 5) användes i flera olika 
användningstester, vilket resulterade i en uppsättning kommentarer och idéer på 

                                                 
22 FOI Memo 4319. Utveckling av demonstrator för hot-, risk- och sårbarhetsanalyser. 
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hur demonstratorn skulle kunna förbättras. Denna version av demonstratorn fick 
namnet Sublime och utgör grunden för den demonstrator som under 2013 har 
tagits fram inom ramen för FoT-projektet. 

 

Figur 5: Skärmdump från Sublime daterad 2012. 

4.2 SECURIT 
Forskningsprogrammet Security Culture and Information Technology, 
SECURIT23, syftar till att förbättra organisationers informationssäkerhet. För att 
belysa de sociala aspekterna av informationssäkerhet inrymmer SECURIT 
studier avseende informationssäkerhetsrelevanta egenskaper hos individer och 
organisationer samt effekter av socialt inriktade åtgärder som vidtas för att 
förbättra informationssäkerheten i organisationer.  

SECURIT genomförs på initiativ av, och med finansiering från, Myndigheten för 
samhällsskydd och beredskap (MSB) och koordineras av FOI. De 
forskningsprojekt som genomförs inom ramen för SECURIT bedrivs vid 
Chalmers, FOI, Göteborgs universitet, Linköpings universitet, KTH och Örebro 
universitet. Programmet startade vid halvårsskiftet 2012 och planeras fortsätta till 
halvårsskiftet 2017. 

Inom SECURIT studerar projektet User acceptance of information security 
policies hur exempelvis kulturella faktorer påverkar framgången hos och 
acceptansen av informationssäkerhetsbestämmelser. Projektet innehåller flera 
studier som bland annat adresserar (1) vilka faktorer som påverkar användares 

                                                 
23 www.foi.se/securit  
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efterlevnad av informationssäkerhetbestämmelser, (2) hur bestämmelserna 
utformas och tolkas, (3) hur bedömning av informationssäkerhetsrisker påverkar 
utformningen av bestämmelser, (4) hur olika avvägningar mellan säkerhet och 
andra eftersträvade egenskaper görs samt (5) skillnaden mellan bestämmelser 
och IT-användning som de designats respektive den reella verksamheten. 

Då efterlevnad av informationssäkerhetsbestämmelser har identifierats som ett 
IT-säkerhetsproblem som är relevant att studera inom FoT-projektet redan innan 
SECURIT hade inletts genomfördes en systematisk litteraturstudie som en 
gemensam aktivitet. Resultaten från litteraturstudien knöts inom FoT-projektet 
till frågeställningar relevanta för Försvarsmakten24, medan de inom SECURIT 
beskrevs i en vetenskaplig artikel25. Inom SECURIT pågår även studier avseende 
riskperception inom informationssäkerhetsområdet som har tydlig koppling till 
genomförandet av hot-, risk- och sårbarhetsanalyser. 

4.3 FIDELITY 
FoT-projektet är ett av de projekt vid FOI som medfinansierar FOI:s medverkan i 
projektet FIDELITY26 (Fast and trustworthy Identity Delivery and check with 
ePassports leveraging Traveler privacy). FIDELITY är ett storskaligt 
integrationsprojekt, inom ramen för Europeiska kommissionens sjunde 
ramprogram, som syftar till att förbättra pass och tillhörande processer vid 
gränskontroller. FOI:s arbete i FIDELITY finansieras till 75% av Europeiska 
kommissionen, vilket innebär att medfinansieringen från FOI är 25%. Arbetet i 
FIDELITY inleddes 2012 och kommer att pågå till och med 2015. FOI deltar 
dock inte i arbetet under 2015, vilket innebär att 2014 blir sista året för både 
deltagande och medfinansiering. 

En fördel som ofta lyfts fram när det pratas om elektroniska pass är möjligheten 
att kunna genomföra gränskontroller snabbare än vad som är möjligt med 
manuella processer. Användandet av automatiska kontroller med hjälp av 
elektroniska pass innebär dock en hel del utmaningar relaterat till 

 informationssäkerhet 

 personlig integritet 

 etiska avvägningar 

 systemtilltro. 

                                                 
24 Sommestad, T., Bengtsson, J. & Hallberg, J. (2012). Varför följer inte användarna bestämmelser? 

FOI-R--3524--SE. 
25 Sommestad, T., Hallberg, J., Lundholm, K., & Bengtsson, J. (2013). Variables influencing 

information security policy compliance: a systematic review of quantitative studies. Information 
Management & Computer Security, 22(1). 

26 www.fidelity-project.eu 
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FOI är en av drygt tjugo partners som ingår i det konsortium som arbetar med 
FIDELITY. De delar av FIDELITY som främst relaterar till FoT-projektet är 
arbetet med frågor rörande informations- och IT-säkerhet. En stor del av FOI:s 
insats har varit fokuserad på att identifiera IT-säkerhetsrelaterade krav på det 
system för elektronisk passkontroll som ska tas fram. Detta arbete har gett 
nyttiga erfarenheter avseende de svårigheter som uppkommer när IT-
säkerhetskrav ska formuleras utifrån en övergripande systembeskrivning eller 
resultaten från en hotanalys. Ett exempel på problem som ofta dykt upp vid 
formulering av IT-säkerhetskrav är svårigheten att skilja på krav och 
lösningsförslag. Krav ska uttrycka vad ett system ska klara, inte hur en lösning 
ska utformas27. Utöver formulering av IT-säkerhetskrav har FOI även hjälpt till 
att identifiera och formulera krav avseende både användbarhet och 
certifikathantering. 

                                                 
27Fransson, J., Hansson, J., Nilsson, P., Lewau, N., Sundmark, T., Pilemalm, A. (2012). Metod för 

kravställning av FM Ledningssystem. FOI-R--3546--SE. Avsnitt 3.4.2. 
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5 Projektaktiviteter  
I detta kapitel specificeras de aktiviteter som har genomförts inom ramen för 
projektet (Tabell 1). 

Tabell 1: Aktiviteter som genomförts inom ramen för FoT-projektet Effektivare hot risk och 
sårbarhetsanalyser. 

Tidpunkt Aktivitet Rapportering 

2011 Intervjuer med personer kopplade till Försvarsmaktens 

hot-, risk- och sårbarhetsanalyser för IT-system 

 

2011 Litteraturstudie: Riskhanteringsmetoder FOI Memo 3608  

2011 Studie av hur IT-säkerhetsproblem upptäcks och 

hanteras i en organisation 

FOI Memo 3788 

2011-09-28 Presentation och diskussion av projektet vid 

seminariedag för FoT-projekt inom informationssäkerhet, 

inklusive Diskussion angående genomförandet av hot-, 

risk- och sårbarhetsanalyser för IT-system 

FOI Memo 3885 

2011 Beskrivning av nuläge avseende genomförande av hot-, 

risk- och sårbarhetsanalyser för Försvarsmaktens IT-

system 

FOI-R--3349--SE 

2011 Analys av behov avseende stöd vid genomförande av 

hot-, risk- och sårbarhetsanalyser för Försvarsmaktens 

IT-system 

FOI-R--3349--SE 

2011 Deltagande i Natos forskningsgrupp RTA-046/IST-096 

Information Assurance (IA) / Cyber Defence (CD) 

Research Framework. Deltagandet finansierades 

tillsammans med de övriga två FoT-projekten inom 

informationssäkerhetsområdet.  

FOI Memo 3556 

2012 Uppdaterad analys av behov avseende stöd vid 

genomförande av hot-, risk- och sårbarhetsanalyser för 

Försvarsmaktens IT-system 

FOI-R--3452--SE 

2012 Remissunderlag avseende Försvarsmaktsstudie 

respektive H SÄK Informationssäkerhet 

FOI-2012-1011 

2012-10-03 Presentation och diskussion av projektet vid 

seminariedag för FoT-projekt inom informationssäkerhet 

FOI Memo 4186 
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Tidpunkt Aktivitet Rapportering 

2012 Systematisk litteraturstudie avseende faktorer som 

påverkar huruvida användare följer 

informationssäkerhetsbestämmelser 

FOI-R--3524--SE 

2012-11-22 Referensgruppsmöte   

2012 Framtagande av förslag avseende hur lösningar som 

möter identifierade behov av stöd kan utformas 

FOI-R--3552--SE 

2012 Deltagande i Natos forskningsgrupp RTA-046/IST-096 

Information Assurance (IA) / Cyber Defence (CD) 

Research Framework. Deltagandet finansierades 

tillsammans med de övriga två FoT-projekten inom 

informationssäkerhetsområdet.  

FOI Memo 3967 

2013 Systematisk genomgång av metoder för 

säkerhetsanalyser av IT-system för att identifiera vilken 

information som anses utgöra nödvändigt underlag vid 

genomförande av analyser 

FOI-R--3723--SE 

2013-03-21 Presentation av projektet och demonstratorn Sublime vid 

besök av intressenter från Försvarsmakten 

 

2013-05-07 Medverkan i workshop vid Försvarsmakten HKV med 

deltagare från MUST, LEDS CIO och FOI som grund för 

vidare utveckling av Sublime 

FOI Memo 4485 

2013-05-21 Medverkan i workshop #2 under C MUST Funktionsmöte 

säkerhetstjänst vid FMUndSäkC, Uppsala Garnison 

FOI Memo 4484 

2013 Utveckling av demonstratorn Sublime avseende: 

 ny informationsarkitektur 

 nytt användargränssnitt 

 återkoppling avseende hur stor del av 

analysens olika steg som färdigställts 

 

2013-08-15 Möten vid Försvarsmakten LEDS med diskussion av 

vidare utveckling av Sublime samt framtida forskning 

avseende säkerhetsanalyser för IT-system 

 

2013-09-05 Möten vid Försvarsmakten MUST med diskussion av 

vidare utveckling av Sublime samt framtida forskning 

avseende säkerhetsanalyser för IT-system 

 

2013 Presentation och diskussion av projektet vid 

seminariedag för FoT-projekt inom informationssäkerhet 

FOI Memo 4656 
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Tidpunkt Aktivitet Rapportering 

2013 Deltagande i Natos forskningsgrupp RTA-046/IST-096 

Information Assurance (IA) / Cyber Defence (CD) 

Research Framework. Deltagandet finansierades 

tillsammans med de övriga två FoT-projekten inom 

informationssäkerhetsområdet.  

FOI Memo 4677 
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