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Sammanfattning

Denna rapport sammanfattar projekt ROAM (Robusta radiokommunikationer for
marina internationella operationer) och de aktiviteter som genomforts under perioden
2011-2013. Projektet syftar till att studera kommunikationslésningar som ger hog
robusthet mot den dynamik som ka&nnetecknar marina plattformar i internationell miljo.
Med robusthet avses talighet mot exempelvis elektromagnetisk stérning, utslagning av
infrastrukturen eller forandringar av tillgangligheten for telekommunikation samt
forandringar av vagutbredningsforhallanden for radiokommunikation. Studier av
effektivt nyttjande av tillgangligt frekvensspektrum speciellt for kortvag for att, i varje
situation, uppna basta mojliga robusthet, har varit centralt i projektet.

Projektet har fokuserat pa att uppratthalla en val avvagd balans mellan forsknings-
kvalitet och relevans. Savél vetenskaplig publicering som kontinuerlig samverkan med
kundrepresentanter i olika fragor har prioriterats.

Forskningen i projektet har framfoérallt studerat vinsterna med att ta hansyn till den
lokala storningsmiljon for att gora ett sa bra frekvensval som majligt for kortvags-
kommunikation. Slutsatsen &r att om den lokala stérningsmiljon végs in vid
frekvensvalet fas prestandaforbattringar som gor att datatakten kan okas och tids-
fordréjningarna minskas. Om situationen &r sadan att det &r stora stérningsproblem
ombord pa fartygen kan avsevarda vinster goras.

Inom projektet har tva varderingar genomforts; effekten av satkombortfall vid en
internationell mission i Adenviken samt anvandande av STANAG 4691 — MARLIN pa
HF. Syftet med dessa har varit att vardera kommunikationslésningarna for att fa en
uppfattning om hur robusta dessa systemldsningar ar pa saval djup teknisk niva som
hog ledningsniva.

Som ett led i att kontinuerligt sakerstélla projektresultatens relevans och ge direktnytta
till forsvarsmakten har ett begransat expertstod avseende aktuella robusthetsfragor for
radiosystem pa marina plattformar utforts. En expertstodsuppgift per projektar har
genomforts; matningar pd VHF/UHF-antenner pd HMS Carlskrona, inférande av HF-
radio i helikopter 15 samt en populdrvetenskaplig skrift om méjligheter och
begréansningar med satellit- och kortvagskommunikation.

Under hosten alla tre projektaren har en tvadagars workshop genomforts i Karlskrona
med 50-80 deltagare varje gang. Malet med workshopen har varit att skapa ett arligt
aterkommande forum for kunskapséverforing och erfarenhetsutbyte mellan forskning
och specifika marinoperativa behov avseende transmissions- och
kommunikationslésningar.

Nyckelord: Robust tradlés kommunikation, marinen, internationella operationer
radiospektrum, frekvenshantering, kortvag, vardering.



FOI-R--3790--SE

Summary

This report describes the project ROAM (Robust Radio Communications for Maritime
International Operations) and the activities carried out during the time period 2011-
2013. The project aims to study communications solutions that provide high robustness
against the dynamics that characterize the naval platforms in an international
environment. Robustness is intended as resilience to, for example, electromagnetic
interference, elimination of the infrastructure or changes of the availability of
telecommunications, and changes of the radio wave propagations. Methods for
effective utilization of the available radio spectrum, especially at HF, to achieve the
highest possible robustness in every situation, have been of major concern in the
project.

The project focuses in maintaining the balance between scientific quality and
relevance. This means that both scientific publications as well as a continuous
cooperation with customer representatives have been prioritized.

The research in the project has mainly been focused on the gain of considering the
local interference environment, in order to make the best possible choice of frequency
for an HF communication system. It is stated that if the local interference environment
is considered, the data rate can be increased and the time delay can be reduced. For
cases with large interference problems on board, a significant gain can be made.

Two assessments have been performed within the project; the effect of satcom loss at
an international mission in the gulf of Aden, and the use of STANAG 4691 - MARLIN
with HF communications. The aim has been to assess these communication solutions
and analyze how robust they are both at a deep technical level as well as at a higher
leadership level.

As a way to continuously ensure the relevance of the project results as well as to
provide direct benefits to the Swedish armed forces, three expert support tasks with
respect to the robustness of radio communication systems on naval platforms have
been performed. One expert support task has been performed during each year of the
project; measurements of VHF/UHF antennas on board HMS Carlskrona, introduction
of an HF radio in Hkp 15, and a popular scientific writing about the possibilities and
limitations of satellite and HF communications.

During each of the three years, a two days’ workshop has been held in Karlskrona, with
50-80 participants each time. The goal of the workshops has been to create an annual
forum for knowledge transfer and exchange of experience between the research
activities and specific naval operational requirements for wireless communication
solutions.

Keywords: Robust wireless communication, radio, international operations, radio
spectrum, frequency management, HF, assessment.
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1 Inledning

Denna rapport sammanfattar verksamhet och resultat fran FoT-projektet ROAM (Robusta
radiokommunikationer for marina internationella operationer). Projektet startade i januari
2011 och avslutas i december 2013. Projektet har fokuserat pa att uppratthalla en balans
mellan forskningskvalitet och relevans. Saval vetenskaplig publicering som kontinuerlig
samverkan med kundrepresentanter i olika fragor har prioriterats. Kundrepresentanterna
har bidragit till projektet genom att tydligg6ra marinens behov, vilket har underlattat
prioriteringen av forskningsproblemen. Forskningsresultaten har pa sa satt kunnat omsattas
i aktuella fragestallningar betraffande systemintegration och systemutveckling.

1.1 Bakgrund

Tradlés kommunikation for marina enheter kannetecknas av stora utmaningar. Detta géller
speciellt vid internationella insatser, dar risken &r stor att oférutsedda situationer uppstar.
En bidragande orsak &r att internationella operationer ofta sker i regioner dér man tidigare
inte har Gvat. Operationsomradet kan ocksa sakna viss kommunikationsinfrastruktur eller
ha en begransad tackning for somliga tjanster. Operationen och det omrade man verkar i
kan ocksa innebéra att det finns andra regler &n vad man &r van vid, exempelvis avseende
vilka frekvensbestammelser som galler. Kommunikationen behover ofta ske 6ver bade
korta och mycket langa avstand, vilket utrustningsmassigt kan vara svart att realisera. Vid
internationella insatser finns ett stort behov av att koordinera och samarbeta med andra
nationer, vilket staller speciella krav pa de kommunikationssystem som kan anvéndas.
Dels behdver kommunikationssystemen vara interoperabla med varandra och dels finns ett
antal applikationer och tjanster som &r vasentliga for samarbetet och som behéver kunna
nyttjas. Applikationerna som anvands har i vissa fall visat sig krdva mycket héga
datatakter, vilket gor att endast ett fatal kommunikationssystem &r lampliga. Till detta
kommer de varierande mottagningsforhallandena som upptrader for kommunikations-
systemet. Forutom att radiotackningen, vagutbredningsforhallanden och stérningsmiljon
varierar, kan radiomiljon ombord pa fartygen vara mycket besvarlig. Matningar har visat
pa mycket hoga storningsnivaer. Sammantaget gor detta att kommunikationen i marina
internationella operationer har manga utmaningar som behdver hanteras.

Teknikutveckling och kraven pa interoperabilitet leder till nya arbetsmetoder och behov
inom marinen. Nya transmissionssystem tillférs samtidigt som befintliga system férandras.
Kapacitet och robusthet stéar ofta i motsatsforhallande till varandra (robusthet kostar i form
av kapacitet och vice versa) men robustheten pa system- och applikationsniva far inte
paverkas negativt. Nya miljoer, nya uppgifter och manga system pa en begransad yta
skapar dven det nya utmaningar fér marinen. Det &r i denna kontext som ROAM har
genomforts.

Figur 1 visar en fiktiv natskiss for en mission av typen operation ATALANTA. Figuren
illusterar nagra av de kommunikationsvagar som maste uppratthallas i en internationell
mission. Kommunikationen behover uppratthéllas mellan fartyg i naromradet, mellan
fartyg och helikopter samt mellan fartyg och hogkvarter pé ett langt avstand. Aven civila
fartyg kan vara aktuella att kommunicera med. Anvandandet av web-portaler (i figuren
bendmnd som MSCHOA/Mercury), for att interagera med andra nationer och for att
uppratthalla en lagesbild, stéiller ofta hdga krav pa kapacitet. Robusthet, kapacitet och
interoperabilitet ar ofta oférenliga krav i dessa sammanhang vilket medfor manga
kompromisser i den fardiga kommunikationslésningen.

! En militér insats av EU for att skydda handelsfartyg fran pirater utanfér Somalias kust. Sverige har deltagit i
olika omgangar (MEO1, ME02, MEO3) med HMS Carlskrona, HMS Stockholm, HMS Malmé och HMS
Trosso (Kalla: Wikipedia).
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Figur 1 Fiktiv natskiss for en internationell marin mission.

Kommunikationsproblemen som uppstar kan ge allvarliga konsekvenser. En direkt féljd
kan exempelvis vara att kommunikationsréckvidden drastiskt minskar. Det kan resultera i
att kommunikationen i vissa situationer inte fungerar alls och att lagesbilder eller ordrar
inte kan uppdateras. Det ar darfor viktigt for operationens genomférande att
kommunikationssystemet har en inbyggd robusthet mot de situationer som kan forsamra
radiosystemets prestanda.

Robusthetsbegreppet anvands i manga sammanhang och ofta med olika betydelse. |
ROAM anvands robusthet i betydelsen talighet mot exempelvis:

o Avsiktliga (telekrig) och oavsiktliga (telekonflikter) elektromagnetiska
stérningssignaler

e Utslagning av delar av infrastrukturen for telekommunikation
e Forandringar av vagutbredningsforhallanden for radiokommunikation

e Foréndringar av tillgangligheten hos olika delar av infrastrukturen for
radiokommunikation.

1.2 Syfte och fragestallningar

Projektet har syftat till att studera tradlésa kommunikationsldsningar som ger hdg
robusthet mot den dynamik som kannetecknar marina plattformar i internationell miljo. Av
sarskilt intresse har varit robusta kommunikationslosningar dar manga systemtyper skall
fungera samtidigt och dér robusthetsproblem kan fa effekter pa hogre system- och
applikationsniva for hela plattformen och dess ledningssystem. Ett antal radiosystem och
tekniker har analyserats for att se vilka som mojliggor storst robusthet. Har inkluderas
aven tekniker som bygger pa anvandning av Commercial Off-The-Shelf (COTS).

Fragestallningar som projektet arbetat med ar:
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e Hur skall dynamik med avseende pa variabla utbredningsforhallanden, tjanster
(tal/data), taktiskt upptradande, interoperabilitet (inom férband och mot
koalitionspartners) samt olika partners forutsattningar hanteras med bibehallen
robusthet i marina operationer?

e Kan metoder for dynamisk frekvenshantering anvandas for att 6ka robustheten i
kommunikationssystem pa marina plattformar?

e Hur skall dynamik med avseende pa forandringar i signalmiljon (orsakade av
forandringar i geografisk miljo, samlokalisering, och aktiv stérning) hanteras?

1.3 Inriktning och avgransningar

I inledningen av projektet genomfdrdes totalt tolv intervjuer med foretréddare for marinen.
Dessa intervjuer har legat till grund for inriktningen av projektet och bidragit till att halla
en hog relevans pa genomford verksamhet.

En mycket vardefull k&lla till kunskap har de erfarenhetsrapporter som sammanstéllts av
SSS varit. Projektet har genom SSS férsorg fatt tillgang till listor 6ver erfarenhetsrapporter
samt aven rapporter fran exempelvis MEO1 och MEQ2. Dokumenten har varit mycket
anvandbara dels for att ka relevansen i forskningen men aven for att kunna fanga upp
fragor som galler robusthet inom radiokommunikation for marinen. En del av dessa fragor
har sedan kunnat bearbetas inom projektets expertstodsdel.

Projektet har framst genomfort studier av effektivt nyttjande av tillgéngligt frekvens-
spektrum pa kortvag (HF) for att, i varje situation, uppna basta méjliga robusthet. Idag ar
HF-kommunikation nédvandig for den taktiska kommunikationen i marina operationer
och varje forbattring av robustheten &r ett viktigt bidrag till ett fartygs formaga.

Projektet har inte hanterat fragor som ror utformning av telekrigssystem mot radio. Det har
heller inte omfattat egen forskning kring telekonflikt eller telekrig. Daremot har nya
koncept varderats ur robusthetssynpunkt med hénsyn till bland annat telekonflikt.

1.4 Referensgrupp

Projektets referensgrupp har haft en radgivande och stédjande roll och varit en viktig lank
till att sékerstélla projektets kundnytta. Referensgruppens sammanséttning har varierat
nagot under projekttiden men gruppen hade under 2013 féljande medlemmar;

e Per Nordl6f, HKV PROD LEDUND Infohantering,

¢ Magnus Kedeby, HKV PROD MARIN, MSA 243,

e Torbjoérn Lundstrémer, HKV PROD MARIN, MSA 251,

e Patrik Lindgren, HKV C M6 Marin Taktiska Staben,

¢ Niclas Lyngstam, C MaRa,

e Peter Lendrop, SSS, FunkE/LedT,

* Rickard Berg, FMV, AK LED Radio, produktledare radiosystem,
e Gunnar Markusson, HKV PROD LEDUND VPI

Totalt har 9 st. referensgruppsméten genomforts under projekttiden.
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2 Svar pa projektets fragor

Projektet syftade till att studera kommunikationslésningar som ger hdg robusthet mot den
dynamik som kannetecknar marina plattformar i internationell miljo. Bakgrunden &r att
radiosambandet inom marinen inte alltid fungerar tillfredsstallande. Farhdgorna ar
dessutom att robustheten kan forsamras ytterligare under en internationell operation, da
dessa kannetecknas av manga utmaningar, vilket kan forsvara situationen ytterligare.
Exempel pa forsvarande omstandigheter ar krav pa interoperabilitet, kapacitetskravande
applikationer och andra forutsattningar an vad man tidigare har évat med. Av sarskilt
intresse ar robusta kommunikationsldsningar dar manga systemtyper skall fungera
samtidigt och dér robusthetsproblem kan fa effekter pa hogre system- och applikationsniva
for hela plattformen och dess ledningssystem.

« Hur skall dynamik med avseende pa variabla utbredningsférhallanden, tjanster
(tal/data), taktiskt upptradande, interoperabilitet (inom férband och mot
koalitionspartners) samt olika partners forutsattningar hanteras med bibehallen
robusthet i marina operationer?

Viktigaste atgarden &r att ha sa vél fungerande radiosystem som majligt. | det ingar att
e integrationsarbetet av systemen ar fullgott (exempelvis genomgang av
antennplacering och frekvensplanering),
e delkomponenter som exempelvis antenner fungerar som de ska,
e storningsmiljon &r kontrollerad (onddiga storningskallor ar reducerade och att en
telekonfliktsanalys &r genomford).

En forutséttning for att radiosystemen ska fungera i internationella operationer ar att de
fungerar val vid évningar i naromradet. Viktigt for robustheten ar ocksa att ha redundanta
radiosystem och att personalen som hanterar radiosystemen har god kunskap om bade
teknik och metod.

En begrénsande faktor ar exempelvis de regler som galler vid operationen. Det kan vara
frekvensregler som styr vilka frekvenser som ér tillatna eller de krav som finns pa
interoperabilitet, vilket gor att endast ett fatal radiosystem ar gemensamma mellan de som
ska samverka och darfor begransar valet av radiosystem. Vi kommer att visa exempel pa
att interoperabilitetskravet i en internationell operation kan leda till att Gppen kortvag ar
det enda sambandsmedlet som star till buds. De flesta av de policyrelaterade
begransningarna kan ofta inte paverkas.

En annan forsvarande faktor &r att kraven pa radiosystemen i vissa fall kan vara mycket
hoga. Ett typiskt exempel ar applikationer som vi behdver ha tillgang till och som kréaver
hdga datatakter av kommunikationssystemet. For att klara av att anvanda applikationerna
kan vi bli hénvisade till att byta radiosystem eller till att forandra applikationen. Tyvérr ar
mojligheten att forandra applikationer eller att paverka vilka applikationer som ska
anvandas mycket begréansad.

| radiodoménen finns daremot faktorer som kan hanteras. Det &r framst de lokala
faktorerna, som vi har storst forutséttningar att kunna kontrollera och agera utifran.
Exempel pa en sadan dynamisk faktor ar den lokala stérningsmiljon. Har ar det viktigt att
gora ett gott val da radiosystem, antenn och lampliga frekvenser valjs. Till viss del kan
ocksa vissa begransningar hanteras med modifierade metoder pa applikationsniva.
Exempelvis kan det fungera att skicka ett administrativt meddelande flera ganger och pa
det sattet hantera dynamiska faktorer i radiodomanen som till exempel déliga
mottagningsforhallanden kan skapa. En mer kritisk tjanst dr stridsmeddelanden som maste
komma fram direkt varfor omsandning flera ganger inte &r en optimal lésning.

« Kan metoder for dynamisk frekvenshantering anvandas for att 6ka robustheten i
kommunikationssystem pa marina plattformar?

Vi kommer att visa att en av de mest dominanta dynamiska faktorerna, den lokala
interferensmiljon, kan hanteras genom béttre och dynamiska frekvensvalsmetoder dar

10
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information om storningseffekten och stérningssignalens statistiska egenskaper, som
stérningens impulsaktighet, beaktas.

Med ett mer flexibelt frekvensval 6kar méjligheterna till att vi far battre mottagnings-
forhallanden pa den valda frekvensen. Forbattrade mottagningsforhallanden 6kar
kommunikationsréackvidden, datatakten, samtidigt som férdréjningar och risken for
meddelandefel minskar. Dessa forbattringar kan dven omsattas i 6kad robusthet.

Vi har dven visat att bade storningens elektriska effekt och dess impulsaktighet ar viktig da
man vill vélja en sdndningsfrekvens dar datatakten maximeras. Att som traditionellt
fordela signaleffekt pa de kanaler som har lagst storningseffekt, sa kallad water filling,
fungerar inte 6ver parallella impulsaktiga kanaler, vilket vi ofta har pa kortvagsomradet.

« Hur skall dynamik med avseende pa forandringar i signalmiljon (orsakade av
forandringar i geografisk miljo, samlokalisering, och aktiv stdrning) hanteras?

Den samlade erfarenheten under projektets gang é&r att tre grundlaggande faktorer ar
mycket avgorande for att dynamiken med avseende pa forandringar i signalmiljon inte
skall paverka robustheten negativt for sambandsformagan:

e Viluthildad sambandspersonal som ar val fortrogen bade med sambands-
materielens tekniska egenskaper och vilka atgarder som kan vidtas nar
signalmiljon forandras av olika orsaker. Exempel pa tidiga symptom kan vara
kortare kommunikationsrackvidd, 6kade tidsfordréjningar mm.

e Ett val genomfort integrationsarbete pa plattformen sa att inte den lokala
signalmiljon i sig minskar marginalen for att hantera variationer i signalmiljon.
Okontrollerade lokala stérningssignaler gor att forandringar i signalmiljon i 6vrigt
kan fa allvarligare konsekvenser &n i fallet att inga betydande lokala
storningssignaler férekommer ombord.

e Dynamisk frekvenshantering for att hantera fordndringar i signalmiljon, se Figur
13. Signalmiljon forandras dver tid, frekvens och med den geografiska
placeringen och kan avsevért férsdmra radiomottagningen.

Ett annat satt att hantera situationen ar att se till att den lokala interferensmiljén ger en
mindre paverkan pa radiosystemen. Det kan goras genom att forandra radiosystemen s att
dessa blir mer storningstaliga. Att I6sa ett lokalt radiosystemproblem genom att 6ka
stortaligheten skall dock ses som en nodlosning eftersom storskyddet skall anvandas for att
hantera telekrigsinsatser och andra storningsproblem som vi inte har kontroll dver.

Lokal /
stérningsmiljo

. . Mottagen signal
Radiodomanen: paverkad av varierande
e Stdrningar, inkl lokal stérningsmiljo 2 o vagutbredningsfenomen

e Paverkan fran vagutbredning

Bestammelser (policies) och val av radiosysteﬁfavgﬁr
radiosystemets nominella prestanda.

Dynamiska faktorerna frén radiodoméanen paverkar den
faktiska reella prestandﬁ Dessa varierar i tid och frekvens.

Figur 2. lllustration av de dynamiska faktorer som bor hanteras for att 6ka robustheten hos
radiosystemen.

11
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3 Projektaktiviteter

3.1 Dynamik i internationell miljo

Radiosambandet inom marinen stélls infor stora pafrestningar, och fungerar inte alltid
tillfredsstéllande. Det finns farhagor om att robustheten kan forsamras ytterligare under en
internationell operation. Sambandsbekymren kan bero pa yttre faktorer som paverkar
radiosystemets formaga och kan exempelvis leda till minskad rackvidd, langa for-
dréjningar eller totalt kommunikationsavbrott. Det ar darfor viktigt for operationens
genomforande att hantera de sambandsproblem som uppstar. De varierande
forutsattningarna bendmner vi i det har arbetet for dynamiska faktorer. Arbetet har tidigare
rapporterats i [11], och sammanfattas i féljande avsnitt.

En forutséttning for att kunna vardera olika teknikl@sningar ur ett robusthets- och
dynamikperspektiv ar att dynamiken ar kand. Projektet inledde darfér med att kartlagga
dynamiken som kéannetecknar marina radioplattformar. Detta gjordes pa radiosystemniva
och dar sa var mojligt dven pa funktionsniva. De dynamiska faktorerna identifierades
genom tre scenarier som innefattar internationella uppdrag.

Dynamikfaktorerna strukturerades i tre olika doméner: radiodomanen, policydoménen och
anvandardomanen, se Figur 3. Mellan anvandardomanen och policydomanen finns en
koppling som gor att beslut och férandringar i den ena av dem paverkar den andra.
Forutom de tre dynamikdoménerna bor vi dven beakta radiosystemens prestanda.

Radiosystemens prestanda paverkas av dynamiska faktorer som orsakas av radiomiljon,
har kallad radiodoméanen. Omgivningen utsétter transmissionen for pafrestningar som kan
forsdmra radiosystemets prestanda men &ven forbéattringar férekommer. Dynamiska
faktorer inom radiodomanen kan vara varierande stérningsmiljo, vagutbrednings-
forhallanden och liknande, vilka kan variera relativt snabbt. De ar dessutom mycket
situations- och miljéberoende.

Dé en operation ska genomforas finns ofta en rad olika regler eller policys som ska féljas.
Det kan vara civila lagar och bestammelser som géller i den region man befinner sig i,
men &ven sa kallade Rules Of Engagement (ROE), som beskriver éverenskomna regler vid
en gemensam operation med flera aktdrer. Dessa dynamiska faktorer beskrivs i
policydomanen och &ndras relativt séllan. De bestams oftast i planeringsskedet innan
uppdraget. Daremot kan de skilja mellan olika regioner. | operationer dar vi rér oss mellan
olika regioner kan dessa faktorer darfor andras, men dynamiken ar oftast kand pa forhand.

Radiomiljé/omgivning
begransande faktorer

Anvandarbehov for olika
applikationer

Regler att folja

Figur 3 De tre dynamikdomanerna som kan paverka radiosystemets formaga.

12



FOI-R--3790--SE

I anvandardomanen beskrivs de dynamiska faktorerna som paverkas av vad som sker hos
anvéndaren i form av kommunikationsbehov. Olika uppgifter kan innebéra olika behov av
kommunikationssystemet. De varierande behoven pa radiosystemet kan ses som
dynamiska faktorer som radiosystemet maste uppfylla.

Hur de dynamiska faktorerna paverkar radiosystemens férmaga beror naturligtvis pa
vilken typ av radiosystem som anvénds.

Tillgangen till radiosystem och deras reella prestanda kan fa stor betydelse for utgangen av
en operation. Regler och dverenskommelser kring till exempel interoperabilitet och
informationssékerhet kan minska, och starkt begrénsa, antalet tillgangliga radiosystem
som far anvandas. Konsekvensen blir en okad sarbarhet. Vissa operationer och
operationsomraden kan ocksa begransa vilka radiosystem som &r méjliga att anvanda.

Ett specifikt radiosystem har initialt en nominell forméaga som uppges i radiosystemets
tekniska kravspecifikation. Det &r dessa krav som ett system upphandlas efter.
Radiosystemets nominella prestanda maste técka de viktigaste kraven, men ar alltid en
kompromiss mellan olika behov, se Figur 4.

De dynamiska faktorerna fran radio- och policydomanen forsamrar ofta radiosystemets

formaga och ger radiosystemet en faktisk, reell, forméga. | vissa fall kan de dynamiska

faktorerna i radio- och policydomanen vara sa besvérliga att viktiga anvandarbehov inte
kan uppfyllas.

De dynamiskt varierande anvandarbehoven leder till féranderliga kommunikationsbehov.
Dessa behov avspeglas i de tekniska radioparametrarna:

o Kapacitet/datatakt,

e FOrdrojning av information,
o Tillforlitlighet,

e Ré&ckvidd eller radiotdckning,

e Natbildning.

Dynamiska faktorer (som paverkar radiosystemen):
Policydoméan
o Typiskt olika bestammelser for den aktuella operationen

Formaga Radiodoman/miljo
e Typiskt stérningsmiljo och vagutbredning

N . e e e e e e
g;::fd“”g av Befintliga Il Konsekvenser pa
radlosystem I tjénstekvalitet, QOS

De dynamiska

Anvandardoman
Dynamiskt
foranderliga
anvandarbehov

Krav pa tjanst => .
R Harenteknisk :ZIS?][E::% ;I;arﬁ: en
ECILBYSE I E S o minell formaga -

» Kapacitet g radiosystemet.

Faktisk/reell
formaga hos tjanst

o Fordrajning map: Far konsekvenser p&
o Rackvidd/Yta | Sl + Fordrojning
« Néitbildning,.. « Tillforlitlighet « Tillforlitlighet

* Réackvidd/Yta « Réackvidd/Yta

1
i |
1 1
1 1

1
i |
i |
| o Tillioriitighet | ISR * Kapacitet i

1
i i
| i
: - Natbildning « Natbildning,... :
1

1
: 1

Ska helst matcha anvandarens behov!!+

Figur 4 Beskrivning av hur radiosystemet paverkas av dynamiska faktorer.
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De dynamiska faktorerna, framforallt fran radiodoméanen, paverkar radiosystemets
mojlighet att uppna kraven pa kapacitet, fordrojning, tillforlitlighet,
réckvidd/radiotédckning och nétbildning, d.v.s. forsdmrar den nominella prestandan till
reell prestanda. Denna paverkan far sedan som foljdeffekt att olika funktioner som t.ex.
uppratthallande av luftlage, ytlage och undervattenslage kan paverkas.

3.1.1 Slutsatser

Om det uppstar alltfor utmanande variationer i anvandarbehoven kan antingen
radiosystemen behdva forbattras eller applikationernas utformning behdva forandras. Det
sistndmnda alternativet innebdr att delar av applikationen eller sattet att anvanda den
forandras. Manga ganger finns tyvarr inga mojligheter att paverka vilka applikationer som
ska anvandas® varfor denna méjlighet ar mycket begransad.

De dynamiska faktorerna i radiodoménen kan foréndras relativt snabbt, ibland till det
béattre, men ofta till det samre. Det ar darfor bra om radiosystemen kan anpassas till de
radande forhallandena och utnyttja tillfallena da utbredningsférhallanden och
interferensmiljon &r fordelaktig. Det kan ske genom att:

e  Optimera valet av radiosystemparametrar. Lamplig frekvens &r ett exempel pa
parameterval som kan forbattra kommunikationen.

e Optimera valet av radio- och antennsystem. Ett flexibelt nyttjande av tillgédngliga
radiosystem och mojligheten att vélja det antennsystem som for tillfallet har basta
forhallanden vad géller interferensmiljo och vagutbredningsforhallanden kan
forbattra situationen. Aven mojligheten att kombinera system och kanaler (t.ex.
anvanda flera HF-kanaler om det behdvs) kan forbattra kommunikations-
mojligheterna. Har galler ocksa att forbattra antennplaceringen sa att systemen
inte stors av andra system som utstralar radiofrekvent energi eller att
radiosystemen inte stor varandra pga kraftig antennkoppling.

e Optimera nyttjandet av systemen. Genom att prioritera trafiken eller genom att
planera nyttjandet av radiosystemen kan anvandandet av kommunikations-
resurserna optimeras. Till exempel skulle icke-tidskritisk information kunna
laggas i vantelage for att sedan skickas da radiosystemen inte nyttjas.

e Haredundanta system. For att sékerstalla tillforlitlighet och robusthet mot
besvarliga situationer ar det viktigt att ha tillgang till flera olika radiosystem. Om
nagra av systemen far tillfalliga forsamringar fungerar forhoppningsvis andra
battre. FOr att kunna optimera kommunikationsresurserna pa ett bra sétt kravs god
kunskap om de aktuella vagutbrednings- och interferensforhallandena.

De dynamiska faktorerna i policydomanen innebar enbart begransningar som sallan gar
att gora nagot at. Det ar darfor sarskilt viktigt att nyttja radiosystemen pa ett optimalt satt.
Begransningar som uppstar fran policydoménen ar i regel kanda pa férhand, vilket gor att
vi kan planera och férbereda oss for situationen.

3.2 Resultat av genomférda varderingar

Syftet med arbetet har varit att fa en uppfattning om hur robusta olika kommunikations-
systemlésningar ar, pa saval djup teknisk niva som hdg ledningsniva. Tva varderingar har
genomforts under projekttiden. 2012 genomférdes en vardering av satkombortfall vid en
internationell mission i Adenviken [2]. 2013 genomfdrdes en vardering av MARLIN pa
HF [4]. | bada fallen har tekniklosningarna vérderats med stod av véarderingsmetoden
COAT [1] och etablerade scenarier/typfall. Valet av tekniskt system och scenarier har
skett i samrad med projektets referensgrupp.

2 Under samoperationer, som exempelvis vid MEO2, ar applikationerna ofta bestdmda av ledande nationer.

14



FOI-R--3790--SE

3.2.1 Satkombortfall vid en internationell mission i Adenviken

FM Satkom; Ku-band Fleet Broadband; BGAN L-band

PSTN
/ISDN
Iridium;
L-band
e Internet

Figur 5 Systemdversikt av satellitkommunikation vid en mission.

Olika former av satellitkommunikation har anvénts och kommer att anvéndas vid
internationella marina operationer men &ven vid uppdrag i Sveriges naromrade. Dessa
system star for en stor och vaxande andel av transmissionen och manga nya applikationer
ar direkt beroende av dessa system. Robustheten hos satkomsystemen i sig men framforallt
hos de funktioner som &r beroende av dem &r dérfor viktig att kanna till. Marina enheter
har vid flera tillfallen deltagit i internationella missioner i Adenviken, senast i form av
MEO3 under 2013. Satkom har i dessa sammanhang varit en vasentlig transmissionsform
for att hantera bland annat interoperabilitet. VVarderingen baseras pa de forhallanden som
radde vid MEQ2.

Vérderingen genomfordes for tva mojliga uppgifter en svensk enhet inom EU NAVFOR
kan komma att stallas infor vid MEO2: Group transit (inom IRTC®) och Baseline
operations (patrullering). Var bedémning, baserat pa intervjuer genomférda under
varderingen, var att dessa uppgifter dominerade i tid under en mission. Efter ett flertal
intervjuer faststélldes varderingsfragan till:

Vilken effekt far ett satkombortfall pa fartygschefens formaga att genomfora:
e Patrullering och eskortering (Ocean Patrol Vessel-funktion) i definierat omrade?
e Helikopteroperation (spaning och insats) ut till max operativt avstand?

Satellitkommunikationssystemet som modellerats i varderingen var FM Satkom (Ku-
band), Fleet Broadband (BGAN L-band) och Iridium (L-band), Figur 5.

Operationens arbetsmetod var i form av uppdragsstyrning, vilket medfor att fartygschefen
kan 16sa sin uppgift med hjélp av den lagesbild som egna sensorer, helikopter och
bordningsstyrka bygger upp. En vél fungerande kommunikationslésning ger mojlighet till
en battre lageshild och interaktion med F(HQ)* och dvriga deltagare i missionen. Hogre
chef, F(HQ), fattar beslut om &ndringar i aktuell ROE®. Kommunikationen mellan fartyget
och F(HQ) kan darfor bli tidskritisk.

Robustheten i den antagna satkomlésningen bygger pa att tre olika satellitsystem anvéands
for att bara datatrafik. | praktiken var enbart tva av dessa anvéandbara for ledning och
samordning inom missionen. Ledning och samordning av missionen antogs ske via de
Internetportaler som utgdr den huvudsakliga sambandsvagen inom missionsstyrkan. Bade
FM Satkom och Fleet Broadband har var for sig tillracklig kapacitet for att klara
Internetportalerna, som anvéndes for att uppratthalla en gemensam lagesbild och utbyta

% IRTC= Internationally Recommended Transit Corridor.
* F(HQ)=Forward HeadQuarters.
® ROE = Rules Of Engagement.

15



FOI-R--3790--SE

information. Iridium har for lag kapacitet for detta och kan i praktiken bara anvandas for
oppna samtal. Varderingen studerade hur formagan paverkas nar:

e FM Satkom slutar fungera eller reduceras pa grund av att fartyget ar utanfor
tackningsomrade eller lanken drabbas av regndampning,

e Fleet Broadband slutar fungera eller reduceras pa grund av att kapaciteten delas
med 6vriga abonnenter i cellen eller att lanken drabbas av rymdvéder,

o Telekonflikter uppstar som reducerar marginalerna i systemen.

Eftersom en befintlig systemldsning har vérderats kan inte slutsatserna redovisas i denna
Oppna rapport. En rapport med utforligare beskrivning av genomférd vardering,
antaganden, resultat mm publicerades i slutet av 2012 [2].

3.2.2 STANAG 4691 - MARLIN pa HF

MARLIN, Mobile Ad Hoc Relay Line of sight Networking, ar en NATO-standard som
mojliggor dverforing av Internet Protocol (IP) data mellan radioapparater [3]. Standarden
beskriver ett protokoll som automatiskt skapar ett Ad Hoc-nétverk av en uppsattning
radioapparater. Protokollet tillater att IP-trafik automatiskt skickas vidare, av utvalda
radioapparater som agerar rela, for att binda samman radioapparaterna éver stora avstand.
Vidare hanterar protokollet automatisk anslutning av nya radioapparater till natverket.
Innan MARLIN blev standardiserat av NATO utvecklades protokollet av Rockwell
Collins under namnet Subnet Relay och denna beteckning kan fortfarande forekomma i
vissa sammanhang.

Intentionen med denna studie var att forst vardera en kommunikationslésning baserad pa
MARLIN-konceptet pa kortvag, pa sa satt att MARLINS inverkan pa hogre lednings-
funktioner kopplat till ett antal applikationer synliggjordes. Men for de flesta
applikationerna som MARLIN forvantas hantera saknas krav pa viktiga parametrar som
minsta méjliga datatakt och langsta tillatna svarstider. Det gar darfor inte att vardera
inverkan av MARLIN pa hogre ledningsnivaer. | stallet genomférdes en studie av vilka
prestanda MARLIN p& HF kan uppna.

| studien anvandes tre forenklade scenarion, sa kallade vinjetter. | den forsta vinjetten
antas fem fartyg ingd, vilka ar utspridda langsmed en linje och har ett inbérdes avstand pa
50-80 nautiska mil, se Figur 6. Det innebér att VHF/UHF inte kan anvéndas, medan HF
dverbrygger minst ett lankhopp. | den andra vinjetten ar avstandet mellan fartygen kortare,
inom VHF/UHF rackvidd. For att tacka alla fartygen med VHF/UHF maste dock flerhopp
anvandas. For HF nas alla fartyg inom ett hopp. Den tredje vinjetten innehaller bade korta
och langa avstand och saledes ar en kombination av HF och VHF/UHF nddvandig i denna
vinjett.

Resultaten for den forsta vinjetten visar att en hogre datatakt erhalls for flerhopp 6ver
markvag jamfort med ett hopp dver rymdvag da MARLIN anvands. For att markvagen ska
fungera bra maste interferens med rymdvagen undvikas. Det l6ses genom att vélja en
frekvens utanfor det frekvensfonster inom vilket rymdvagen utbreder sig. Rymdvag har
ocksa nackdelen att frekvensen maste andras flera ganger per dygn. MARLIN pa HF
lampar sig darfor bast pa markvag. Rymdvag bér i mojligaste man undvikas. Resultatet for
den andra vinjetten visar att om l&nkdatatakten fér VHF/UHF-sambandet dverstiger 340
kbit/s kommer den resulterande datatakten for varje enskild nod att Gverstiga den datatakt
som erhalls med HF 6ver ett hopp. Vagutbredningen skiljer sig daremot mellan HF och
VHF/UHF och en skargardsmiljo kommer att innebéra att lankar oftare plétsligt forsvinner
for VHF/UHF jamfort med HF. Paverkan pa prestanda pa grund av denna skillnad har
dock inte undersokts i denna studie. Tredje vinjetten ger liknande resultat som de andra tva
vinjetterna.

En rapport med utforligare beskrivning av genomford vérdering, antaganden, resultat mm
publicerades i slutet av 2013 [4].
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Figur 6. lllustration av studerad vinjett.

3.3 Frekvenshantering for HF-system

Under projektets forsta ar analyserades vilken typ av dynamiska faktorer som har negativ
paverkan pa radiosystemen. Tva viktiga faktorer inom radiodoméanen ar vagutbrednings-
och interferensmiljon. Dessa kan starkt paverka radiosystemets majligheter till samband.
Till skillnad fran en del andra begransande faktorer som t.ex. regelverk kring tillatna
frekvenser &r dessa faktorer dynamiska. Radiosystemet skulle alltsa kunna anpassa sig till
den och vi skulle darmed fa ett battre fungerande system.

Projektet har darfor inriktat sin forskning mot att utveckla metoder for att hantera
dynamiskt varierande mottagningsforhallanden. Det &r speciellt valet av lampliga
frekvenser vid anvandandet av marinens kortvagssamband (HF) som har studerats.

I dag sker redan kvalificerade frekvensval i HF2000-systemet. HF2000 genererar
automatiskt en frekvenspool baserat pa typstrackor och vagutbredningsprognoser for ett
omrade. Utifran frekvenspoolen valjer den sandande enheten ut en lamplig frekvens,
baserat pa en rad metriker som registreras for varje motstation i HF2000-systemet. Vi har i
detta arbete studerat hur frekvensvalet kan forbéttras ytterligare genom att ven ta hansyn
till den lokala interferensmiljon.

Vinsterna som kan goras med ett forbéttrat frekvensval pa kortvagsbandet ar exempelvis
hogre datatakter, kortare fordrdjningar och en 6kad robusthet for transmissionen. HF-
kommunikation &r en mycket vital komponent for det taktiska sambandet i marina
operationer och varje forbattring av robustheten r ett viktigt bidrag till ett fartygs
formaga. HF-kommunikation innehaller i grunden bade tekniska och operativa utmaningar
da HF-kanalen i sig varierar starkt nar det galler tillganglighet till storningsfri
kommunikation. Valet av frekvens for HF-kommunikation &r darfor en nyckelfunktion for
att erhalla effektiva kommunikationsforutsattningar.

En fordel med kortvagssystem ar att de majliggor tradlos radiokommunikation dver langa
avstand, vilket ar 6nskvart inom marinen. De langa kommunikationsavstanden medfor att
fartyg kan kommunicera in till land eller hem till Sverige fran olika missionsomraden runt
om i varlden, utan att vara beroende av mellanliggande infrastruktur (t.ex. satelliter). Tva
olika typer av utbredningsvégar kan erhallas pd HF-omradet; markvag dar radiovagorna
foljer marken och rymdvag dar radiovagorna reflekteras i jonosfaren, se Figur 7.
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Rymdvagen kan ge kommunikationsavstand pa upp till hundratals mil medan en markvag
kan utbreda sig upp till tiotals mil. Det ar enbart vissa frekvenser som lampar sig for
rymdvagskommunikation. Detta beror pa vilken infallsvinkel radiovagorna har till

Jonosfar

Rymdvag

Markvag

p

jonosfaren och jonosfarens egenskaper. Jonosfarens egenskaper paverkas av solens
aktivitet. Det betyder att forutsattningarna for rymdvagskommunikation varierar med
arstiden och tider pa dygnet. En nackdel med HF-system ar de fysiska och elektriska
begransningar i antennen som gor att relativt smala kanaler maste anvands. | standarden
MIL-STD-188-110B, som svenska HF-radioapparater baseras pa, ar kanalbandbredden 3
kHz, vilket enligt standarden ger datatakter fran 75 bit/s till 9600 bit/s. | praktiken erhélls
den hogsta datatakten endast under mycket gynnsamma forhallanden.

Figur 7: Vagutbredningsvagar for HF.

En gréanssattande parameter for den maximala datatakten ar signal-brus-forhallandet
(SNR) hos mottagaren. SNR brukar definieras som

S
SNR ==, (1)

dar S ar mottagen signaleffekt och N &r bruseffekten hos mottagaren. Bruseffekten hos
mottagaren kan delas upp i olika kéllor som exempelvis

Termiskt brus i mottagaren (N;), harstammar fran elektroniken i mottagaren och beror
pa hur mottagaren ar konstruerad.

Atmosfariskt brus (N,), kommer fran olika elektroniska fenomen i atmosfaren. Den
starkaste komponenten (men som sallan intraffar) kommer fran narliggande
blixturladdningar i askvader. Svagare komponenter kommer fran andra askvader runt om
pa jorden och aven elektroniska urladdningar som sker utanfér jordens atmosfar. Vid
blixturladdningar uppstar pulser med hog energi som paverkar radiokommunikationen
negativt.

Bakgrundsbrus (N;), skapas av annan elektronisk utrustning i narheten av mottagaren
eller eventuella andra radioséndare. Annan elektronisk utrustning kan exempelvis vara
motorer, olika sorters belysning, spanningsomvandlare, mikrovagsugnar m.m.
Bakgrundbruset &r darfor oftast hogre i och runt stader jamfort med pa landsbygden.
Typiskt for denna typ av brus &r att det har en pulsaktig karaktar.

Med uppdelningen av mottagarbruset i olika komponenter kan SNR skrivas som

S
SNR = e, - @
Brusets karaktar har dven visat sig ha stor betydelse for hur det paverkar mottagen signal.
Impulsaktigt brus (N,+N;) ar oftast mer skadligt for radiomottagaren &n Gaussiskt brus
med samma medeleffekt [5]. Darfor studeras i detta projekt frekvensval som &ven tar
hénsyn till impulsaktigheten hos bruset (N,+N; ).
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Det har visat sig att den lokala stérningsmiljon i manga fall & mycket besvarlig pa militara

marina plattformar [6, 7]. Det finns flera orsaker till detta. Ett fartyg eller en ubat ar

relativt begransad till ytan med fa méjliga stéllen att placera radioantenner. Det finns oftast

endast ett par master dar antenner ar lampliga att placera. Integrationen av radio- och
Ovriga system sker ofta under kort tid, sérskilt infor internationella missioner, varvid
integrationen av systemen blir lidande. Underhall och modifiering ar manga ganger

fokuserade pa enskilda problem, vilket kan leda till suboptimeringar och en forsamrad

storningsmiljo i stort. Saknas kunskap om elektromagnetiska egenskaper hos olika

systemldsningar kan exempelvis en antennplacering komma att betraktas som ett rent
mekaniskt problem. En 6kad anvéndning av kommersiell hyllvara (COTS) leder tyvarr
automatiskt till att den totala stérningsnivan 6kar da COTS tillats emittera betydligt hogre

nivaer av oavsiktlig elektromagnetisk emission &n motsvarande militarspecificerad

utrustning.

I Figur 8 visas exempel pa hur den lokala stérningsmiljon kan se ut pa kortvagsbandet hos
en marin plattform. Figuren visar uppmatta storningsnivaer pa kortvagsbandet pa tva olika

antenner. | samma figur visas dven nivaerna for 1TUs kategorier for olika typer av
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Figur 8. Exempel p& uppmatta storningsnivaer éver kortvagsbandet p& en militar marin plattform, for
en stavantenn (6verst) och en aktiv antenn (nederst).
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storningsmiljoer: Business, Residential och Rural. Vi ser i figurerna att stérningsnivaerna
kraftigt overstiger ITU-R Business for ett stort antal frekvenser. Storningsnivaerna kan for
vissa frekvenser dverstiga ITU-R Business med 6ver 30 dB. De allra hogsta nivaerna
kommer normalt fran andra avlagsna sandare men den lokala storningsmiljon fran
plattformen kan typiskt 6verskrida ITU-R Business med 10-20 dB. Langvéga signaler och
den lokala storningsmiljon ar tvd komponenter som inte tas hansyn till vid traditionell
prognostiserad prestanda for de olika frekvenserna.

Maétningarna visar ocksa att storningsnivaerna varierar i tid for olika frekvenser, se Figur
9. Figuren visar vilka storningsnivaer som ar mest vanligt forekommande for ett antal
3-kHz-kanaler. Frekvens nummer 1 representerar centerfrekvensen 2.5 MHz och frekvens
nummer 21 representerar centerfrekvensen 22.5 MHz. Frekvenserna dar emellan ligger
ekvidistant utplacerade mellan 2.5 och 22.5 MHz. Rektanglarna, de s.k. boxplottarna,
innefattar alla matvarden mellan 25:e och 75:e percentilen och de vertikala réda strecken
visar medianvarden. Vi kan se att matvardena inom 25:e och 75:te percentilen varierar
med omkring 6-9 dB i den aktuella matningen. Figuren visar ocksa att det ar en stor
spridning av tillfalligt mycket hoga och laga varden (presenteras som ”+” i figuren).
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Figur 9: Exempel pa spridning av uppmétta storningsnivaer éver kortvagsbandet pa en militar marin
plattform for en vippantenn (6verst) och en aktiv antenn (nederst).
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I Figur 10 kan vi se ett exempel pa hur storningssignalens medeleffekt (RMS-vérde)
varierar i tid. Stérningens medeleffekt &r berdknad dver en-sekunds perioder och visas i
detta fall for flertalet 3 kHz-kanaler dar centerfrekvensen i figuren &r 9.5 MHz.
Stérningssignalen uppvisar ocksa ett kraftigt impulsaktigt beteende. Eftersom stérnings-
signaler som har ett impulsaktigt beteende ofta ger en mycket vérre radiopaverkan an icke
impulsaktiga signaler har vi dven kartlagt den lokala storningsmiljons impulsaktighet.

I Figur 11 har stérningens medeleffekt korrigerats for dess impulsaktighet i form av
Impulsiveness correction factor [5], (ICF®). Det ar tydligt att den lokala storningen kan
variera kraftigt i bade tid och frekvens. En analys av matningarna visar att ICF ofta
varierar mer an storningens effekt. Varden mellan 5 och 25 dB 4r inte ovanliga, vilket
tyder pa bitvis mycket impulsaktigt brus. Ett bra dynamiskt frekvensval ar darfor
vasentligt for att uppratthdlla kommunikation av god kvalitet. Alla redovisade matningar
har gjorts pa kortvagsbhandet, men dven pa VHF- och UHF-omradet finns matningar som
tyder pa att storningsnivaerna kan vara hoga [6].

RMS, whip antenna at center frequency 9500000 Hz
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Figur 10: Medeleffekten under 1 sekund i taget, dver 3 kHz-kanaler runt centerfrekvensen 9.5 MHz.

¢ Korrigering av medeleffekten kan goras for att korrigera de fel som uppstar om
stérningen antas utgoras av additivt vitt gaussiskt brus (AWGN) vid estimering av
storningspaverkan.
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Frequency offset [kHz]

Figur 11: Summan av medeleffekten och korrigering for impulsaktighet under 1 sekund i taget, dver 3
kHz-kanaler runt centerfrekvensen 9.5 MHz.

Sammanfattningsvis har vi sett exempel pa att den lokala stérningsmiljon kan ha mycket
hoga nivaer. Matningar visar att storningsnivaerna pa en militar marin plattform pa
kortvagsomradet kan Gverskrida ITU-R Business avsevart. Matningarna visar ocksa att
storningarna kan vara mycket impulsaktiga i sin karaktar. Nivaerna pa storningsmiljons
medeleffekt inklusive korrigering for stérningens mottagarpaverkan varierar kraftigt i bade
tid och frekvens. Figur 8 och Figur 9 visar aven att paverkan av den lokala stérningsmiljon
varierar mellan olika antenner pa samma plattform. En ytterligare mojlighet att forbattra
robustheten i HF-kommunikationen skulle darfér kunna vara att vélja de mottagar- och
sandarantenner som har lagst interferensniva. For HF2000 finns det oftast flera
radiostationer och antenner bundna till en och samma nod. Om interferensmiljon ar valdigt
lokal hos noden kan olika antenner komma att uppleva interferensmiljon olika.

3.3.2 Konsekvenser av den lokala stérningsmiljon

Hoga nivaer hos storningsmiljon paverkar radiosystemet negativt. Problemen kan
exempelvis yttra sig som

minskad rackvidd,

uteblivna anrop,

avbrott,

tidsfordrojningar av data,

minskat antal anvandare,

lagre datatakt,

Okad kanslighet mot en elektronisk attack,

kortare upptacksavstand for egna SIS-mottagare/varnare.
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Ovanstaende problem kan saledes ytterst paverka ett férbands formaga i vasentliga
avseenden och det finns flera historiska exempel pa nar egengenererade
radiostorningsproblem (telekonflikter) fatt mycket allvarliga konsekvenser [8].

3.3.3 Forbattrat frekvensval pa HF

HF2000 é&r ett kortvagssystem inom det svenska totalforsvaret som automatiskt forsoker
valja olika resurser for att etablera en sa bra radioforbindelse som ar méjligt pa HF. De
resurser systemet valjer ar en frekvens, en antenn och en séndar-/mottagarplats (manga
ganger finns det enbart en sandar-/mottagarplats) for en nod. Valet av frekvens sker i flera
steg. Forst skapas en frekvenspool bestaende av lampliga frekvenser. Alla noder i natet
skannar synkront frekvenserna i frekvenspoolen och da nagon av noderna har
meddelanden att sénda valjs en frekvens fran den givna frekvenspoolen fér sandning, se
Figur 12.

I S
ol Sh Val av frekvens
frekvenspool frekvenspool

Figur 12: Frekvensval i HF2000.

Frekvens

Frekvenspoolen genereras med jamna tidsintervall, t.ex. varje timme eftersom vag-
utbredningsforhallandena skiljer sig vid olika tidpunkter pa dygnet. De faktorer som
paverkar valet av frekvenser i frekvenspoolen i HF2000 &r prognoser for vagutbrednings-
vagar for olika fiktiva lankar baserat pa ITU-R P. 533 samt regelverk som anger
obligatoriska och forbjudna frekvenser. HF2000 skattar dven bakgrundsbruset hos
mottagarna enligt olika nivaer (Rural, Business etc.) i ITU-R P.372-8. Detta ar en mycket
grov uppskattning och kanske till och med lite for optimistisk i vissa fall. Vi sag t.ex. i
Figur 8 att den uppmatta storningsmiljon ligger narmast Business-nivan, men man borde
kunna forvéanta sig lagre storningsnivaer. Genom att istallet mata det faktiska lokala
bakgrundsbruset hos mottagarna kan en béttre skattning géras av SNR hos mottagarna och
darmed erhalls ett battre frekvensval. Med goda kommunikationsforhallanden kan datatakt
och dverforingskvalitet 6kas.

Figur 13 illustrerar forslaget att tillféra information om den lokala interferensmiljon i valet
av frekvens. For att dra nytta av informationen om den lokala stérningsmiljén hos de olika
noderna maste denna spridas till 6vriga noder i natet och sedan vagas samman till en
gemensam bild som kan nyttjas da den gemensamma frekvenspoolen genereras.

Fiktiva lankar Erfarenheter Regelverk Prognosverktyg

Frekvenspool

Figur 13: Genom att tillféra information om den lokala interferensmiljén kan frekvensvalet férbattras.
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Figur 14: Val av frekvens ur frekvenspoolen.

I enlighet med HF2000 ordnas sedan frekvenserna i frekvenspoolen i en ordning sa att alla
noder med samma frekvenspool byter fran en gemensam frekvens till nasta gemensamma
frekvens i frekvenspoolen vid givna tidpunkter, se Figur 14. De frekvenser som noden kan
valja mellan for att sanda sitt meddelande aterfinns i det s.k. Look-Ahead fonstret
(grénmarkerat omrade i figuren). Bland dessa frekvenser véljer HF2000 automatiskt en
lamplig frekvens, enligt en Link Quality Analysis (LQA)-tabell.

LQA-tabellen innehaller olika kvalitetsmatt for alla frekvenser i frekvenspoolen, for alla
mojliga lankar i natet. Innan nagon transmission har skett pa en frekvens innehaller den en
prognos pa SNR, mottagen signalniva och brusniva hos mottagaren. Bakgrundsbrusnivan
N; i brusnivan (N) &r satt utifran ett tabellvarde. | sjalva verket kan nivan vara mycket
hogre eller lagre for olika frekvenser. Allt eftersom det sker transmissioner pa
frekvenserna uppdateras LQA-tabellen med antal misslyckade transmissionsforsok, om
noden sjalv ockuperar frekvensen och med ett estimat pa SNR. SNR-estimatet baseras pa
bitfelshalten i den kontrollsignalering som sker vid en transmission. Estimatet blir da en
battre skattning av brusnivan an vad prognosen initialt var. Genom att skatta bakgrunds-
bruset sa bra som mojligt kommer frekvensvalet bli battre, vilket 6kar robustheten
alternativt datatakten hos transmissionen.

3.3.4 Mojliga vinster nér hansyn tas till lokal stérningsmiljo

For att fa en uppfattning om vilka vinster som gar att géra genom att tillfora information
om bakgrundsbruset i frekvensvalet har tva olika trafiktyper studerats, administrativ och
taktisk trafik. Som referens valdes det satt som HF2000 far information om bakgrunds-
bruset, d.v.s. tabellvarden som ger en grov uppskattning av SNR. Detta jamfors med en
metod dér det finns en detektor som kan méta bakgrundsbruset och ddrmed antas ha en bra
skattning av SNR-vardet. Frekvensvalet i simuleringen har implementerats pa ett satt som
liknar frekvensvalet i HF2000, d.v.s. utgdende fran en frekvenspool véljs den basta
frekvensen inom ett begransat fonster. Frekvenspoolens kvalitetsmatt bestar endast av
SNR for olika frekvenser i simuleringen. Ett exempel pa en frekvenspool fran
simuleringen visas i Figur 15. | figuren visas verkligt SNR i simuleringen ("facit”), en
grov skattning av SNR ("HF2000), som &r for optimistisk i detta fall, samt en battre
skattning av SNR (”Nya metoden”). Med metoden som anvander en detektor for att mata
bruset blir skattningen av SNR mer korrekt, vilket syns i figuren.

Tabell 1 beskrivs karaktaren hos tva olika typer av trafik som kan skickas dver HF. Dessa
olika typer ger olika forutsattningar for hur LQA-tabellen uppdateras. Administrativ trafik
sker oftast som Confirmed, vilket innebdr att mottagaren svarar sdéndaren med bl.a. sitt
SNR. Taktisk trafik kdnnetecknas ddremot av mycket korta meddelanden och fér Non-
Confirmed trafik uppdateras aldrig SNR-estimatet.
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Figur 15: Exempel pa genererad frekvenspool i simulering.

For det taktiska natet har det antagits att tio stycken noder ska nds med meddelandena och
eftersom informationen ar tidskritisk har Look-Ahead-fonstret satts till 2. | analysen har
sannolikheten att ett meddelande kommer fram felfritt till alla noder anvénts som ett matt
pé hur bra kommunikationen fungerar. Genom att basera frekvensvalet pa en bra skattning
av SNR jamfort med att anvanda en for optimistisk skattning av SNR har andelen
omsandningar reducerats kraftigt. Detta innebar saledes att ju battre skattning av SNR som
anvands vid frekvensvalet desto battre kommunikationsférhallanden erhalls med
frekvensvalet.

| fallet med administrativ trafik har bade Non-Confirmed och Confirmed trafik studerats.
For den administrativa trafiken har Look-Ahead-fonstret satts till 15, p.g.a. att det inte
finns nagot tidskrav. Vid analysen av den administrativa trafiken har tiden det tar att
Overfora en bestdimd méangd meddelanden studerats. Det kan konstateras att ju battre SNR
for frekvensen desto hogre datatakt anvandes vid dverforingen. For enbart Non-Confirmed
trafik kunde dverforingstiden ungeférligen halveras genom att bakgrundsbruset skattades
med en detektor. For Confirmed trafik &r vinsterna nagot mindre.

Skillnaden i resultat mellan Non-Confirmed och Confirmed beror pa att vi i fallet
Confirmed far ett lika bra estimat av SNR efter att ett meddelande skickats pa en frekvens
som nar en bakgrundsdetektor mater upp bruset. | fallet Confirmed lar sig saledes systemet
efterhand vilket SNR som &r "korrekt” pa de frekvenser som har anvénts, och valjer
darmed frekvenser som tillater en hogre datatakt.

Tabell 1 Typiska egenskaper hos administrativ och taktisk trafik.

Administrativt Taktiskt
Unicast Broadcast
Confirmed Non-confirmed

Stora meddelanden (40kByte — x Mbyte)
Variabel datatakt mdjlig

Inget tidskrav pa hur snabbt meddelandet
maste borja skickas.

Uppdaterar LQA-tabellen med SNR-estimat
vid Confirmed signalering.

Sma meddelanden 165 byte

Fix datatakt, 150 — 1200 bit/s styrt av
robusthetskrav

Hoga tidskrav. Meddelandet ska skickas pa
nagon av de tva nastkommande
frekvenserna.

Uppdaterar inte LQA-tabellen med SNR-
estimat.
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3.3.5 Information om den lokala storningsmiljon

Istallet for att anvanda tabellvérden och SNR-estimat for att skatta bakgrundsbruset kan
olika typer av detektorer anvéandas for att méta upp bakgrundsbruset hos mottagaren. Ett
mojligt matt &r Impulsivness Correction Factor (ICF) [5], som har en direkt korrelation till
den resulterande bitfelshalten fér transmissionen.

| utvarderingen i forra avsnittet analyserades vinsten med att ha bra skattning av SNR
istallet for en optimistisk skattning av SNR baserat pa tabulerade varden. Det vanliga sattet
att avgora om en kanal &r lampad att anvanda &r att mata stérningsnivans medeleffekt och
sedan anvanda de kanaler som har lagst storningsniva. Detta bygger pa grundantagandet
att det enbart ar storningssignalens effekt som paverkar t.ex. bitfelshalten pa en
forbindelse. | sjalva verket kan storningssignalens faktiska vagform ha mycket stor
betydelse for vilken bitfelshalt som uppstar. Tva storningssignaler med lika stor
medeleffekt kan resultera i en bitfelshalt som skiljer sig flera tiopotenser om den ena
stérningssignalen exempelvis utgdrs av pulsaktig stérning. Generellt sett ger pulsade
storningar alltid hogre bitfelshalter &n exempelvis additivt vitt Gaussiskt brus (AWGN).
Att enbart anvanda medeleffekten hos stérningssignalen vilar i grunden pa att stérsignalen
betraktas som AWGN. Fordelen med att approximera storningssignalen med AWGN ar att
det blir latt att berdkna motsvarande bitfelshalt fran enkla matematiska samband. Om en
pulsad stérning approximeras med AWGN genom att enbart anvanda medeleffekten som
parameter sa kan den skattade bitfelshalten bli flera tiopotenser fel. Ett satt att bibehalla de
enkla berdkningarna men samtidigt ta hansyn till stérningssignalens vagform ar att
bestdmma storningssignalens ICF, vilket kan g6ras med standardiserade matdetektorer for
radiostorningsméatning. Genom att bestdmma stérsignalens ICF kan enkelheten i AWGN-
approximationen bibehallas genom att en korrektionsterm infors sa att felet i den skattade

bitfelshalten reduceras till mindre &n en tiopotens.

3.3.6 Beslutskriterier for forbattrat frekvensval i unicast- och
multicast-nat

Om vi antar att vi har god information om hur den lokala storningsmiljon ser ut pa de
plattformar som ingdr i ett nat ar den stora fragan hur valet av frekvens ska ske. Vid
unicast-trafik, d.v.s. kommunikation med en enskild mottagare, ar situationen ganska
enkel. Daremot da vi har multicast- eller broadcast-trafik blir valet av frekvens mer
besvarligt. Multicast eller broadcast innebdr att en nod sander till en grupp eller till alla i
natet, se Figur 16. Eftersom de olika radiomottagarnas mottagningsférhallanden pa varje
frekvens troligtvis skiljer sig at, behovs ett beslutskriterium for vilken gemensam frekvens
som ska viljas. Antingen kan alla i natet fa sa bra prestanda som mojligt i medel eller sa
sakerstalls det att ingen i natet far daliga mottagningsforhallanden.

| Figur 17 visas en principiell bild 6ver hur mottagningsforhallandena kan se ut for de
olika mottagarna Rx1- Rx8 dver frekvenserna som finns i frekvenspolen, frekvens 1-
frekvens 8. | exemplet kan vi se att mottagningsforhallandena varierar relativt mycket
mellan de olika mottagarna och mellan de olika frekvenserna. Genom att valja frekvens 7
kommer mottagarna i medel att fa lagst medelbitfelshalt. Flera av mottagarna, Rx1, 4, 5, 7
och 8, har mycket bra mottagningsforhallanden/lag bitfelshalt. Daremot har Rx3 valdigt
daligt mottagningsforhallande pa frekvens 7. Vill vi istéllet sékerstélla att ingen av
mottagarna far daliga mottagningsforhallanden, som illustreras med rod eller orange, bor
vi istéllet vélja frekvens 6. Andra mdjliga valmetoder kan vara att vélja den frekvens som
ar bast for en viss mottagare, t.ex. Rx1. Det &r en mycket enklare metod som bara kréver
information fran en mottagare, men som troligen inte ger sa bra medelprestanda. For
taktisk kommunikation &r det dock viktigt att sékerstalla att alla mottagare far den utsanda
information. Det ar darfor viktigt att vélja en frekvens dar alla mottagare kan ta emot
meddelandet. For fallet i figuren skulle da frekvens 6 vara ett lampligt val.

En annan aspekt kan vara att vélja en frekvens som ger sa stabila férhallanden som majligt
i form av liten variation av kanalkvaliteten mellan de olika anvandarna. | detta fall ska
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frekvenser véljas s att variansen (spridningen) hos felhalten ar sa lag som majligt mellan
de olika anvéndarna.

Naturligtvis efterstravas alltid att den frekvens som ger bést prestanda ska véljas. For att
kunna avgora vilken frekvens som ger bast prestanda, s3 maste det tydligt definieras vad
som avses med "bést” och vilken ”prestanda” som avses. Om "bésta prestanda” ar tydligt
definierat gar det att avgora vilken frekvens som ar mest lamplig att anvanda (om det gar
att hitta en losning till det potentiellt mycket komplexa och svarlosta problemet). Daremot
kan olika prestandamatt och olika asikter om vad som &r bast ge mycket olika uppfattning
om vilken frekvens som &r mest lamplig att anvanda. Aven om det gr att hitta den
frekvens som &r bést att anvanda i nagot avseende, sa ar det alltsa anda en subjektiv
bedémning eftersom det beror helt pa i vilket avseende den &r bast.

Figur 16: lllustration av multicast- och broadcast-trafik, dér mottagarena Rx1-Rx8 har olika
stérningsmiljder.

Rx1 | Rx2 | Rx3 Rx4 Rx5 Rx6 Rx7 Rx8
Frekvens 1
Frekvens 2
Frekvens 3
Frekvens 4

Frekvens 5

Frekvens 6

Frekvens 7

Frekvens 8

og Lag bitfelshalt

TA

Figur 17: Principiellt utseende 6ver varierande mottagningsforhallande hos Rx1-8 6ver
frekvenserna 1-8.
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For att analysera vinsterna och effekterna av olika beslutskriterier och olika méangd
information om den lokala stérningsmiljon hos de ingdende noderna i ett nat har foljande
utvardering genomforts. | analysen har bitfelssannolikhet valts som prestandamatt.
Frekvensvalet har gjorts baserat pa foljande beslutskriterier:

1. Forstatillgangliga frekvens. Denna metod tar inte hansyn till storningsmiljén
dverhuvudtaget, men har utvérderats som jamférelse mot de andra metoderna.
Varje metod som utnyttjar ndgon kunskap om kvaliteten pa olika frekvenser bor
prestera battre.

2. Minsta bitfelssannolikhet for en enskild mottagare. Denna metod tar enbart
héansyn till en enskild mottagare. Metoden ar relativt enkel, och kréaver inte
information om alla mottagares storningsmiljo nar frekvensvalet gérs.

3. Légsta medelvérde av bitfelssannolikhet for alla mottagare. Med detta kriterium
erhalls lagsta méjliga bitfelssannolikhet totalt i hela systemet. Vissa mottagare
kan dock uppleva en hdg bitfelssannolikhet, &ven om medelvardet ar 1agt. Detta
illustreras t.ex. av frekvens 7 i Figur 17 dar Rx 3 har mycket dalig kanalkvalitet,
men flera andra mottagare har goda forhallanden.

4. Minsta bitfelssannolikhet for den sémsta mottagaren. En frekvens véljs sa att
aven den mottagare som far dalig kanalkvalitet (hog bilfelssannolikhet) anda far
sd lag bitfelssannolikhet som majligt. Denna metod ger en form av rattvisa, dar
ingen mottagare far riktigt daliga forhallanden, men eventuellt maste andra
mottagare fa ndgot samre forhallanden an vad de skulle kunna fa med nagon
annan frekvens. Detta illustreras t.ex. av frekvens 6 i Figur 17 dér ingen
mottagare far riktigt daliga forhallanden, men flera far samre férhallanden an vad
de skulle kunna ha fatt med ett annat frekvensval.

Informationen om nodernas storningsmiljéer i analysen har varit antingen:

e Tabulerad: betyder att en schablonmaéssig storningseffekt enligt ITU-R P.372-8
har ansats som i de flesta fall & en underskattning av den verkliga miljon.
Betecknas som Tabulated i Figur 18 och Figur 19.

o Uppmétt stérningseffekt: stérningseffekten &r korrekt, men ingen kunskap om
dess impulsaktighet finns, varfér den approximeras som normalférdelat brus.
Betecknas som Measured i Figur 18 och Figur 19.

o  Uppmétt stérningseffekt och information om impulsaktighet: stérningseffekten &r
korrekt och dess statistiska karaktér &r kand. Betecknas som Class A i Figur 18
och Figur 19.

Vinsterna studeras for tva olika situationer, ett unicast-fall och ett multicast-fall. I unicast-
fallet reduceras de tre sista beslutskriterierna ovan till ett specialfall; att vélja den frekvens
som minimerar bitfelssannolikheten for den enda mottagaren. | unicast-fallet valjs
frekvensen enligt:

1. Forsta tillgangliga frekvensen

2. Den frekvens som minimerar bitfelssannolikheten.

| analysen av frekvensvalsmetoderna har stérningsmiljon hos de olika mottagarna
modellerats med en Class-A brusmodell. Class-A brusmodellen kan modellera allt fran
normalfordelat brus till kraftigt impulsaktigt brus. Eftersom brusméatningarna av den lokala
brusmiljon visar att bruset har ett impulsaktigt beteende, anvands impulsbrus i analysen av
de olika frekvensvalsmetoderna.

| Figur 18 visas den resulterande medelbitfelssannolikheten for ett unicast-scenario. Att
valja den forsta tillgangliga frekvensen ger den sémsta medelbitfelssannolikheten. Om
daremot en frekvens valjs utifran vilken som har den minsta bitfelssannolikheten forbattras
medelbitfelssannolikheten i olika grad. En viss forbattring erhalls genom att anvanda ett
tabulerat varde for bruset (bla stapel). Genom att mata medeleffekten pa bruset erhalls
ytterligare en sankning av medelbitfelssannolikheten (grén stapel). Den lagsta
medelbitfelssannolikheten erhalls da dven brusets karaktar tillsammans med medeleffekten
anvands som beslutsunderlag i frekvensvalsmetoden (réd stapel).
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Figur 18: Resulterande medelbitfelssannolikhet (Average BEP) for de féreslagna metoderna i ett
unicast-scenario.
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Figur 19: Resulterande medelbitfelssannolikhet (Average BEP) for de fyra foreslagna metoderna i ett
multicast-scenario.

En stor andel av trafiken som skickas inom marinen &r s.k. multicast- och broadcast-trafik.
Det innebér att informationen som skickas fran en plattform ska till en grupp mottagare
eller till alla mottagare i natet. | Figur 19 visas medelbitfelssannolikheten for ett multicast-
scenario. De tva forsta metoderna (sett fran vanster i figuren) ar de samma som for
unicast-scenariot. | ett multicast-scenario blir férbattringarna av att enbart minimera
bitfelssannolikheten for en nod inte lika stora som for unicast-fallet. Storre forbattringar
(mindre varde) av medelbitfelssannolikheten erhalls for de tva metoderna som baseras pa
bruset hos alla mottagare. Skillnaden i medelbitfelssannolikheten mellan metoden som
minimerar medelbitfelssannolikheten och metoden som minimerar bitfelssannolikheten for
den samsta mottagaren ar liten. Medelbitfelssannolikheten ar nagot mindre for metoden
som just minimerar medelbitfelssannolikheten. En generell slutsats fran bade unicast- och
multicast-scenariot &r att lagre medelbitfelssannolikhet erhalls for samtliga metoder da de
baseras pa mer information om bruset

Genom att mata medeleffekten hos bruset och basera frekvensvalet pa detta gors en
forbattring av medelbitfelssannolikheten jamfort med att basera frekvensvalet pa
tabulerade brusnivéer. Den stérsta forbattringen gors da frekvensvalet baseras pa brusets
medeleffekt och dess karaktar eller impulsaktighet.
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Med nagon av de foreslagna frekvensvalsmetoderna som baserar valet pa brusmiljon hos
alla mottagare ar det mojligt att gora ett battre frekvensval dn vad som annars hade gjorts.
Ett forbattrat frekvensval innebér: farre antal fel i transmissionen vilket medfor att farre
omsandningar kravs, hogre datatakter kan anvandas vilket medfor kortare 6verforingstider,
alternativt kan en utékad kommunikationsrackvidd erhallas. Viktigt ar dock att
informationen om den lokala stérningsmiljon hos alla mottagare maste spridas till
séndaren i natet.

3.3.7 Utbyte av information

For att kunna gora ett lampligt val av transmissionsfrekvens krévs att mottagarens eller
mottagarnas bakgrundsbrus &r kand hos séandaren. Da kravs att varje nod i ett nat sprider
information om sin egen bakgrundsniva till 6vriga noder i natet, vilket kommer att
introducera overhead. | vissa sammanhang kan det finnas noder som enbart &r mottagare
och aldrig sander nagon information. For dessa noder blir det mer problematiskt att sprida
information om sin bakgrundsbrusniva. Ett alternativ till att alla noder automatiskt méater
sin bakgrundsbrusniva ar att vardena far justeras efter manuella matningar hos alla noder.
Nackdelen med detta &r att nya interferenser som kan bero pa t.ex. annan geografisk
placering i forhallande till nar matningarna genomfordes och inférande av ny utrustning
kan bidra till att bakgrunds-brusnivan inte langre &r korrekt.

| standarden for 3G ALE finns det mojlighet att anvénda trafiktyper som utbyter LQA-
information. Det finns dven ett tiotal trafiktyper som ér tillverkarspecifika. Detta betyder
att varje tillverkare av radiosystem som implementerar 3G ALE kan utnyttja denna
trafiktyp fritt. De tillverkarspecifika trafiktyperna skulle saledes kunna anvandas for att
sprida radiosystemens brusmiljé till 6vriga noder i nétet.

Storningsmiljon hos mottagaren kan delas upp i fjarrinterferenser och lokala interferenser.
Fjarrinterferenser ar den typ av interferenser som nar mottagaren via en rymdvag medan
lokala interferenser generas lokalt pa plattformen. Fjarrinterferenserna kan antas vara den
samma for alla mottagare som &r utspridda inom ett stort geografiskt omrade (t.ex.
storleken av Europa). Den séandande noden kan da undvika fjarrinterferenserna hos
mottagarna genom att basera frekvensvalet pa den fjarrinterferensmiljé som den sjalv
(sandaren) upplever. Saledes behdvs ingen extra overhead for att undvika fjérr-
interferenser, daremot maste den lokala interferensmiljon kommuniceras fran mottagaren
till séndaren.

Olika placeringar av antennen kan innebéra olika interferensmiljoer pa stora plattformar
eftersom den egengenererade interferensmiljon kan vara véldigt lokal. Radiostationerna ar
dessutom ofta anslutna till flera eller alla antennerna pa fartyget. Nar en kommunikations-
lank upprattas véljs nadgon av antennerna ut och anpassas elektriskt till vald frekvens.
Eftersom brusmiljon pa plattformen har ett spatialt- och frekvensberoende borde vinster ga
att gora genom att ocksa valja den antenn som har den lagsta interferensnivan for en given
frekvens. Dérmed kan det vara aktuellt att sprida informationen om brusmiljén for de olika
antennerna internt pa plattformen sa att alltid den antennen med de bésta forutsattningarna
nyttjas.

3.3.8 Wideband HF

| takt med ett 6kat behov av hogre datatakter har begreppet Wideband HF introducerats.
Ar 2011 slapptes appendix D till standarden MIL-STD-188-110C. Den tillater att flera

3 kHz-kanaler laggs samman och bildar en bredare kanal, upp till en total bandbredd om
24 kHz. Med en bandbredd pa 24 kHz har den maximala datatakten 6kat till 120 kbit/s. En
variant av denna tekniklosning bestar av att satta samman 3 kHz-kanaler, som inte ligger
bredvid varandra i frekvens, se Figur 20. Denna variant mojliggor ett mer flexibelt val av
lampliga frekvenser.
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Frekvens Frekvens

Figur 20: Tva olika principer for sammansattning av frekvenser. Den vanstra utgor den
standardiserade metoden.

| dagens standard fér wideband HF foérdelas uteffekten lika mellan alla 3 kHz-kanaler. Den
maximala réckvidden i Ostersjon blir da enligt Tabell 2. Tabell 2 visar rackvidden i km for
de olika datatakter som standarden specificerar pa en 24 kHz-kanal. Réckvidden ar
beraknad for frekvensen 3 MHz over éppet hav i Ostersjon med uteffekt 500 Watt hos
sandaren. P& mottagarsidan har tva olika brusnivaer enligt ITU-R P.372-8 bruskategorier
antagits. Business-kategorin innebdr att bakgrundsbruset ar 10 dB starkare hos mottagaren
jamfort med en mottagare i en Rural-kategori. Business motsvarar en stokig elektro-
magnetisk miljé motsvarande kontorsmiljo i tat bebyggelse, medan Rural motsvarar en
tyst elektromagnetisk miljo, som endast aterfinns i glesbyggden. I enlighet med Tabell 2
kan avsevarda rackviddsforbattringar géras om bruseffekten hos mottagaren sanks med

10 dB. For den snabbaste datatakten 120 kbit/s férdubblas kommunikationsrédckvidden om
brusnivan hos mottagaren minskar med 10 dB.

Utsénd effekt bor fordelas pa basta satt dver de olika kanalerna for att uppna maximal
datatakt. Att fordela effekten lika pa alla kanaler som i dagens HF-standarder, ger inte
hogst total datatakt i allmanhet. Det ar t.ex. val kant att for Gaussiskt brus uppnas hogst
teoretisk datatakt (kanalkapacitet) genom att den tillgangliga effekten fordelas pa
kanalerna i férhallande till varje kanals SNR, enligt s.k. waterfilling som illustreras i Figur
21. Det betyder att en storre andel av effekten bor fordelas pa kanaler med hogre SNR. |
allmanhet racker det dock inte heller att enbart ta hansyn till kanalernas SNR for att
fordela effekten pa basta satt. Om bruset ar mer impulsaktigt méaste hansyn aven tas till
brusets impulskaraktar.

Figur 22 visar den totala datatakt som erhalls for olika fordelning av effekten pa tva
kanaler, dér bruset ar impulsaktigt. Bada kanalerna har samma impulskaraktar, men olika
SNR. Kryssen i figuren visar effektférdelningen for waterfilling, d.v.s. den fordelning som
hade gett hdgst datatakt om bruset hade varit Gaussiskt. Figuren visar tydligt att varken
lika fordelning av effekten eller waterfilling ger hogst datatakt, férutom i specialfallet nar
kanalerna har exakt samma SNR (och impulsaktighet).

Tabell 2: Mojlig rackvidd i km for markvagskommunikation d& 8 st 3 kHz-kanaler satts samman for
olika antaganden om den lokalastorningsmiljon. Notationen for de olika vagformerna ar vagform,
modulationstyp, datatakt i bitar/s.

Réackvidd [km]

WFO0 WF1 WF2 WF3 WF4 WF5 WF6 WF7 WF8 WF9 WF10 WF11  WF12
Walsh BPSK BPSK BPSK BPSK BPSK QPSK 8PSK 16QAM 32QAM 64QAM 64QAM 256QAM
600 1200 2400 4800 9600 12800 25600 38400 51200 64000 76800 96000 120000

ITU-R

BuSIness 461 421 382 344 318 306 269 222 189 158 138 112 69

ITU-R

Rural 591 550 509 469 442 429 390 338 301 264 241 206 144

For-
battring
jmf med
Business

28% 31% 33% 36% 39% 40% 45% 52% 59% 67% 75% 84%  109%
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Effekt

Kanal
Figur 21: Traditionell metod att fordela effekt, utan hansyn tagen till impulsaktighet.
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Figur 22. Datatakt for olika férdelning av effekten i en impulsaktig stérningsmiljé.

Aven for wideband HF &r valet av frekvenser avgérande for vilken datatakt som i
praktiken kan anvandas. For att uppna hogsta mojliga datatakt maste man alltsa bade valja
vilka frekvenser som ska anvandas och fordela effekten dessa pa basta satt. Detta leder till
ett s.k. kombinatoriskt optimeringsproblem, och &r mycket komplext att 16sa om antalet
mojliga kanaler ar stort. For att hitta I6sningen till den typen av problem maste man i
princip rakna ut den forvantade datatakten, och darmed den bésta effektfordelningen, for
alla mojliga val av kanaler. Det bor &ven ndmnas att den datatakt som avses ovan &r den
teoretiskt maximala datatakten som kan uppnas. Da har sandaren exakt kannedom om
brusets impulskaraktar och medeleffekt, och mottagaren kan momentant méta
bruseffekten. Detta ar naturligtvis inte mgjligt att dstadkomma i praktiken, men de
viktigaste slutsatserna ar anda allmangiltiga. Hansyn maste alltsa inte tas enbart till
bruseffekten (eller SNR) pa varje kanal utan dven till impulskaraktaren. Detta galler i
allménhet och oavsett om vi ar intresserade av att uppna basta mojliga felsannolikhet,
datatakt eller rackvidd.

3.3.9 Slutsatser

Den uppmatta brusmiljon pa en marin plattform visar pa hoga brusnivaer. Nivaerna pa
bruset ar att jamfora med ITU:s kategori Business for man-made brus. Karaktaren hos
bruset ar impulsaktigt, vilket vanligtvis paverkar en radiomottagare mer negativt an vanligt
normalférdelat (Gaussiskt) brus. Den forhéjda brusnivan leder till kortare rackvidder, lagre
datatakter och i vissa fall missade anrop.
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Det finns tva olika vagar for att forbattra rackvidden, erhalla hogre datatakter och minska
sannolikheten for missade anrop. Den ena I6sningen &r att atgarda grundproblemet som &r
brusmiljon. Brusmiljon kan forbattras genom ett systematiskt integrationsarbete av all
elektronisk utrustning ombord pa fartygen. Det andra alternativet &r att bygga in mer
intelligens i radiosystemen, vilket har studerats i detta projekt med interferensbaserat
frekvensval. Med bibehallen datatakt och rackvidd kan istallet robustheten forbattras.

Interferensbaserat frekvensval bygger pa att sandaren har information om den lokala
brusmiljon hos alla mottagare. Nar sedan sandaren ska valja en frekvens for
transmissionen valjs en frekvens som ger den basta forutsattningen for en lyckad
Overforing. Genom att enbart beakta medelbruseffekten hos mottagarna ges en viss
forbattring jamfort med att basera valet pa tabulerade varden for bruseffekten. Storst
forbattringar erhalls da frekvensvalet baseras pa bruskaraktaren och brusmedeleffekten.

3.4 Expertstod

Som ett led i att kontinuerligt sakerstélla projektresultatens relevans och ge direktnytta till
forsvarsmakten har ett begransat expertstod avseende aktuella robusthetsfragor for
radiosystem pa marina plattformar utforts inom projektets ram. En expertstodsuppgift per
projektar har genomforts. Uppgifterna har varit mycket larorika for projektgruppen och
varit till stor hjalp till att forsta problematiken ombord pa ett fartyg nar det galler
exempelvis egengenererade interferenser, samlokaliseringsproblem, antenner och
anvandning av Satkom och HF ombord.

3.4.1 Interferensmatningar pa HMS Carlskrona - 2011

For att identifiera ett aktuellt problemomrade inom marinen studerades marinens
erfarenhetsdatabas. | databasen gick det att finna flertalet rapporter med baring mot
sambandssystemen. | samrad med projektets referensgrupp valdes en rapport som handlar
om VHF-sambandet ut som underlag for expertstddsarbete. Erfarenhetsrapporten beskriver
hur personalen pa HMS Carlskrona under MEO2 har uppfattat att de militara
radioséndtagarna for VHF i stridsledningscentralen (SLC) har sémre rackvidd &n de civila
radiosandtagarna pa bryggan. Detta fick till foljd att bryggans personal fick skota den
trafik som personalen i SLC i normala fall skulle hantera.

For att reda ut varfor det &r rackviddsskillnader mellan den civila- och militéra radio-
materielen genomforde delar av projektgruppen under sensommaren 2011 matningar pa
atta militara VHF/UHF antenner samt tva civila antenner pa HMS Carlskrona.
Métningarna syftade till att kontrollera att all materiel fungerade korrekt, kartlagga
bakgrundsbrusmiljon samt att kontrollera lampligheten i placeringarna av antennerna.

De genomforda bakgrundbrusnivamatningarna visar pa att det finns en forhojd
interferensniva i nagra av de uppmatta antennerna. Antennkopplingsmétningarna visade,
som vantat, att placeringen av antennerna ar mycket avgérande for hur stor kopplingen blir
mellan tva antennelement. Det finns antennkombinationer som innebér att om en av
antennerna sander gar det inte att ta emot nagot via den andra antennen, d.v.s. en typisk
telekonflikt. I 6vrigt fungerade materielen.

En mer utforlig beskrivning av genomférda métningar och resultat har redovisats i en
separat FOI-rapport [6]. | rapporten ges aven forslag pa atgarder for att l6sa de
identifierade problemen.

3.4.2 HF-radio pa helikopter 15 - 2012

Aven under andra aret baserades expertstodsuppgiften pa en erfarenhetsrapport. Denna
gang utgick arbetet ifran det som beskrivs i en erfarenhetsrapport som lyfter fram behovet
av HF-radio i helikopter. Flyghojden styr dagens VHF-sambands rackvidd och den &r

samst vid havsytan. Detta innebar att helikoptern ibland maste franga "taktisk" flygning
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for att stiga upp till hogre hojd och sakerstalla samband, vilket i sin tur forsvarar
uppgiftens genomforande. | arbetet har dagens formagor studerats samt effekten av ett
inforande av en HF-radio i helikopter 15. Nagon studie av realiserbarheten av HF i
helikopter 15 har inte utforts.

Utdver de vanliga begransningsfaktorerna sasom antennhdjd, effekt, antennvinst mm
paverkas forbindelseavstandet mellan HKP15 och HMS Carlskrona aven av
storningsmiljén ombord pd HMS Carlskrona [6]. Huruvida stérningar finns dven pa
helikoptersidan framgar inte av denna korta studie da inga matningar pa helikoptern
genomforts. Kortvag skulle ge betydligt 6kad rackvidd men framférallt ett samband som
fungerar oavsett vilken hojd helikoptern flyger pa. Ett problem for ett eventuellt inforande
av kortvag pa HKP 15 ar avsaknaden av en lamplig antenn pa de helikoptrar som FM
forfogar dver. Tillverkaren av helikoptern erbjuder dock en sadan antenn. Om det &r
mojligt att uppgradera befintliga helikoptrar med denna antenn har inte kontrollerats inom
ramen for var studie.

Expertstodsuppgiften finns slutrapporterad i form av en FOl-rapport [9]. | rapporten ges
aven forslag pa atgarder for att l6sa de identifierade problemen.

3.4.3 HF-kommunikation och satellitkommunikation for lAngvaga
kommunikation — 2013

Under projektets gang har vi noterat att kunskapen i forsvarmakten kring mojligheter och
begransningar med satellit- och HF-kommunikation inte ar samlad pa ett 6verblickbart
sétt. Darfor beslutades vid referensgruppsmoétet i februari 2013 att projektet skulle skriva
en rapport som pa ett popularvetenskapligt satt ger en sadan 6verblick [10]. | rapporten
beskrivs tekniken och fysiken som dessa system bygger pa, regelverk, vilka system som
finns idag och vad som forvantas finnas de narmsta aren. Utvalda viktiga egenskaper
sasom prestanda, kostnader, anvandarvanlighet, sarbarhet etc. behandlas och tips ges pa
lamplig litteratur for den som vill ha djupare forstaelse. Rapporten kan dven vara lamplig
att anvanda som litteratur i samband med utbildning.
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Figur 23. Popularvetenskaplig skrift om satellit- och kortvAgskommunikation.

34



FOI-R--3790--SE

3.5 Kommunikation av resultat

Kommunikationsaktiviteterna inom projektet har syftat till att kommunicera
projektresultaten till en bred publik, allt ifran marinférband, HKV, FMV till
standardiseringsorgan och forskargrupper. Detta avsnitt beskriver de aktiviteter som har
genomforts.

3.5.1 Rapportering mot FM

”Redovisning av milstolpe kv2 2011 for projekt ROAM”, FOl Memo-3593, maj 2011.

e "Erfarenheter frin ROAM Workshop 2011, Redovisning av milstolpe kv4 2011 for
projekt ROAM, Forsvarsmaktens ref.nr. — AF.922:0206”, FOl Memo 3745, november
2011.

e K. Wiklundh, B. Asp, B. Johansson, ”Marin radiokommunikation i internationell
miljo, Kartlaggning av dynamiska faktorer”, FOI-R--3316--SE, december 2011.

e B. Asp, K. Wiklundh, P. Stenumgaard, P. Eliardsson, B. Johansson, "ROAM
arsrapport 2011- Robusta kommunikationer for internationella operationer”, FOI-R--
3347--SE, december 2011.

e "VHF Stornivamatningar pa HMS Carlskrona, problemidentifiering och
atgardsforslag”, FOI Memo H1013, december 2011.

e B. Asp, P. Eliardsson, B. Johansson, P. Stenumgaard, K. Wiklundh,
”Interferensnivamatningar pa HMS Carlskrona”, FOI-RH--1208--SE, januari 2012.

e “Statusrapport kv2 ROAM 2012, Redovisning av milstolpe kv2 2012 for projekt
ROAM", Forsvarsmaktens ref.nr. — AF.922:02060207”, FOl Memo 4019, juni 2012.

e "Erfarenheter frin ROAM Workshop 2012, Redovisning av milstolpe Q4 2012 for
projekt ROAM”, FOI Memo 4199, november 2012.

e B. Asp, P. Eliardsson, B. Johansson, K. Wiklundh, "Vardering av
satellitkommunikation fér en marin internationell mission”, FOI-RH--1269--SE,
december 2012.

e B. Asp, K. Wiklundh, P. Stenumgaard, P. Eliardsson, B. Johansson, ” ROAM
arsrapport 2012- Robusta kommunikationer for internationella operationer”, FOI-R--
3554--SE, december 2012.

e B. Asp, B. Johansson, "Jamforelse VHF-HF pa HKP 15 for marin kommunikation”,
FOI-RH--1325--SE, januari 2013.

e "Statusrapport Q2 FoT-projekt ROAM 2013”, FOI Memo 4455, maj 2013.

e B. Asp, B. Johansson, P. Stenumgaard, ” Mdjligheter och begransningar med satellit-
och kortvagskommunikation”, FOI-R--3712--SE, september 2013.

e “Erfarenheter frin ROAM Workshop 2013, Redovisning av milstolpe Q4 2013 for
projekt ROAM”, FOI Memo 4634, november 2013.
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e B. Asp, P. Eliardsson, B. Johansson, ”Studie av STANAG 4691-MARLIN pa HF”,
FOI-R--3794--SE, december 2013.

e B. Asp, K. Wiklundh, P. Stenumgaard, P. Eliardsson, B. Johansson, E. Axell, ’ROAM
Slutrapport - Robusta kommunikationer for internationella operationer”, FOI-R--
3790--SE, december 2013 (denna rapport).

3.5.2 Vetenskaplig publicering

e Patrik Eliardsson, "The importance of the local interference environment in the
frequency selection algorithm in the HF band”, HFIA, San Diego, januari, 2013.
Innehéll: Presentation av vad vi vinner pa att ta hansyn till den lokala storningsmiljon
vid adaptivt frekvensval pa HF.

e Patrik Eliardsson, Kia Wiklundh, Erik Axell, Bjérn Johansson, Peter Stenumgaard,
”Analysis of the local HF interference environment at a military platform” Nordic HF
13, Faro, augusti, 2013.

Innehdll: Stérningsmiljons dynamik, kopplat till radiosystemets prestanda, och hur
ofta informationen behdver uppdateras.

e Erik Axell, Kia C. Wiklundh and Peter F. Stenumgaard, ”Optimal power allocation for
parallel Middleton class A interference channels”, ej accepterad IEEE
Communication Letters, under omarbetning.

Innehéll: Analys av vinsterna av att ta hansyn till storningsmiljons impulsaktighet vid
effektallokering pa parallella kanaler.

e Patrik Eliardsson, Kia Wiklundh, Bjérn Johansson, Borje Asp, Erik Axell, Peter
Stenumgaard,”Military HF communicaitons considering unintentional platform-
generated electromagnetic interference,” ej accepterad IEEE Communication
Magazine, under omarbetning.

Innehéll: Sammanfattning av de utmaningar och vinster som kan uppnas med ett
forbattrat frekvensval pd HF-omradet.

e Patrik Eliardsson, Erik Axell, Kia C. Wiklundh, Peter F. Stenumgaard, "Channel
selection algorithms that consider the impulse characteristics of the local
interference”, inskickad till ICC 2014.

Innehéll: Analys av vinsterna med olika kriterier for frekvensval pa HF for unicast
och multicast-trafik.

3.5.3 Workshop

Projektet har haft som ett av sina viktigaste mal att genomféra en arlig workshop dar
aktuell forskning, med fokus pa robust kommunikation for internationella marina
operationer, har presenterats och diskuterats. Tanken var att med hjalp av workshopen
skapa ett forum for kunskapsoverforing och erfarenhetsutbyte mellan forskning och
specifika marinoperativa behov avseende transmissions- och kommunikationslésningar.

Malet med workshopen har varit att;
e Tydliggora FOIs forskningsresultat,
o Oka forskningens relevans genom dialog och &terkoppling frén huvudintressenter.

| manadsskiftet sep/okt, 2011-2013, har projektet darfor genomfort en tvadagars workshop
vid Marinbasen i Karlskrona. Dessa tre workshops anordnades som ett samarbete mellan
HKV PROD MARIN och FOI. Aven HKV PROD LED och SSS har bidragit med aktivt
stod.

Workshopen har under aren samlat deltagare fran bland annat HKV PROD MARIN, HKV
PROD LEDUND, Insatsstaben (INSS J6), FMV AK Sjo, FMV AK LED, FMV T&E,
Marinens radio, Sjostridsskolan, MarinBasen, FMTM, FMTS, LedR, LedSS, ATS, FHS,
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tredje helikopterskvadronen samt flera SLO, SyteB och SyteO mm fran tredje och fjarde
Sjostridsflottiljerna samt fran forsta Ubatsflottiljen och FOI.

Den forsta workshopen 2011 samlade 63 personer och den andra 2012 samlade 79
deltagare. Workshopen bestod vid dessa tillfallen av tva delar: Presentationer av FOls
forskning med fokus pa robust tradlos kommunikation for marina internationella
operationer och en paneldebatt dar aktuella problem och méjligheter presenterades och
diskuterades.

Projektets tredje workshop genomférdes 2013-09-30--2013-10-01 och samlade totalt 52
deltagare. Vid denna workshop presenterades FOI-forskning inom ROAM-projektets
ramar. Nytt for i ar var att HKV PROD MARIN, SSS och FMV bjads in till att i storre
utstrackning an tidigare ar att halla egna presentationer. Paneldebatterna fran ar 1 och 2
ersattes av att nagra av presentationerna hade extra tid avsatt for att bjuda in &hdrarna till
diskussion kopplat till det som presenterades.

Deltagarna fick 2013 ta del av foredrag inom ett brett omrade som;
e Samband mellan HKP15 och fartyg — Bdrje Asp/Bjoérn Johansson, FOI
e HF-Frekvensval och Wideband HF — Patrik Eliardsson, FOI
e Vérdering av MARLIN - Borje Asp/Patrik Eliardsson, FOI
e Natplanering i HF2000 — Bjorn Johansson/Jonas von Mentzer FOl/MaRa
e Vad kommer efter ROAM? — Borje Asp, FOI
e Vad har hént sedan forra WS? — Magnus Kedeby, HKV PROD MARIN
e Forandringar pa utbildningssidan — Eleanor Wiklund, SSS
e Modifieringar av HMS Carlskrona — Rickard Alml6f/Mats Bavegard, FMV
e Vad ar MARLIN? - Rickard Berg, FMV
e  Stdrskyddsmetoder marinen — Rickard Berg, FMV

FOI har vid samtliga tillfallen fatt positiva omdémen om workshopen fran deltagarna, dels
Over att FOI arrangerat denna traff och dels genom att visa vilken nytta FOIs forskning gor
inom omradet. De tva framsta resultaten fran de tre tillfallena ar att de;

e Visat vilken nytta FOIs forskning gér inom omradet.

e Fungerar som ett forum for informationsutbyte mellan operatérer/anvandare,
bestéllare och FOI.

Att workshopen dessutom aven bidragit till en kad dialog om sambandsfragor mellan
personer inom marinsfaren ar en mycket viktig effekt. Med tanke pa det lyckade utfallet
finns det en forhoppning om att workshopen skall kunna drivas vidare dven nér projekt
ROAM avslutats. Workshopen har sammanfattningsvis varit det framsta redskapet for
resultatoverforing fran projekt ROAM.

3.5.4 Ovrig kommunikation

Ut6ver ovanstaende kommunikationsaktiviteter har projektets verksamhet presenterats vid:
o Referensgruppsmaten, 9 st
e FOI och FMVs érliga tekniksamordningsdagar, 3 ggr
e Forsvarmaktens Frekvensarbetsgrupp, FAG, typiskt 6 ggr/ar
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4 Diskussion

4.1 Anvandning av frekvensvalsmetoden i HF2000

I HF2000 sker idag med jamna mellanrum ett utbyte av uppmatta SNR (Signal-brus
forhallande) mellan sandare och mottagare pa en uppkopplad lank. Det sker via
meddelandehanteraren STANAG 5066 som ar implementerad i HF2000. VVarden sparas
och anvands vid frekvensvalet da ny lank ska etableras. Saknas uppmatta varden pa SNR
anvands ett prognosvarde, dar brusnivan baseras pa tabellerade brusnivaer for de stationer
som ingar i HF2000-nétet.

Att utbyta mer information, exempelsvis uppmatta brusnivaer, mellan sandare och
mottagare via STANAG 5066 &r inget problem. Datamangden som sparas for att anvandas
som underlag vid frekvensval kommer att 6ka betydligt men det ar hanterbart. Problemet
ar implementeringen av uppmatning av egen brusmiljo. | dag &r mottagare och modem
upptagna med att scanna av frekvenspoolen och avveckla trafik. En modifiering eller
komplettering av dagens mottagare och modem ar darfér nddvandig.

Om de av ROAM foreslagna metoderna skulle anvéndas, kommer forstahandsvalet av
frekvens och antenn att bli sékrare. Idag har HF2000-systemet en god uppfattning om hur
val redan anvanda frekvenser fungerar men en betydligt stérre osékerhet kring évriga
frekvenser i frekvenspoolen. De foreslagna metoderna i avsnitt 3.3 skulle minska den
osékerheten.

4.2 Systemintegration

Under projektets gang har systemintegrationsfragor regelbundet kommit i fokus nar
projektet samverkat med olika FM-representanter och dven bistatt med expertstod for
direkta fragor och problem som uppstatt. Olika typer av radiostrnings- och telekonflikt-
problem har analyserats och under projektets gang har ett antal grundlaggande orsaker till
plattformsinterna radiostérnings-/telekonfliktproblem identifierats.

Sammanfattningsvis har tva huvudorsaker till radiostdrnings- och telekonfliktproblem
identifierats:

e  Tekniska orsaker
e Organisatoriska orsaker

Tekniska orsaker har att géra med olika typer av tekniska faktorer som alltid finns som
granssattande villkor vid integration pa plattformar med begransad fysisk storlek:

e Antennplaceringar blir alltid kompromisser mellan olika tekniska krav och
darmed inte optimala ur ren radiosynpunkt.

e Pa marina plattformar samlokaliseras ofta séndare med hog effekt nara kansliga
mottagarsystem dar varken sandare eller mottagare har forsetts med nédvandiga
samlokaliseringsfilter. Okad anvandning av kommersiell hyllvara (COTS) innebér
att hogre storningsnivaer an vad som forekommer hos militarspecificerad
utrustning forekommer pa plattformen.

e Vid bes6k ombord pa fartyg har vi noterat en del brister nar det galler antenner.
Antenner &r ofta placerade ndrmare varandra an vad tillverkarna rekommenderar,
ar ofta skymda av fartygets metallstrukturer och har ofta onodigt langa
antennkablage. Ett exempel ar GPS-antenner som ofta sitter betydligt narmare
satkom-utrustningar &n vad tillverkarna anger som minimiavstand. Ett annat
exempel ar satkom-utrustning, som placerats sa att den skyms av fartygets
strukturer.
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¢ |l integrationsarbetet skall all utrustning som integreras kontrolleras med avseende
pa stralade stérningsnivaer samtidigt som varje antennplacering véljs efter en
noggrann telekonfliktanalys. Viktigt &r att denna kedja sedan inte bryts nar
fartyget skall tas in pa varv for modifiering. Dagens metod att for varje ny
tjanst/applikation ombord satta upp en ny antenn inklusive kablage och egen
séndtagare bidrar inte till att 6ka robustheten.

e Ur resultatet fran de radiostdrningsmatningar som projektet utfort kan vi
konstatera att det finns en hel del stérningar pd HF och VHF. Hur det ser ut pa
UHF &r osakert da det for dagen saknas matningar i detta frekvensomrade pa
svenska fartyg. For rent militdra uppdrag &r HF och UHF idag de framsta
frekvensbanden. UHF tar éver mer och mer av trafiken pa (hogre) VHF.
Robusthetskraven for VHF kommer alltjamt att kvarsta, eftersom VHF-omradet
rymmer béde taktisk kommunikation och nodkanaler. Fartygens formaga att
kommunicera med civila system och pa civila frekvenser ar mycket viktig for en
operation som ATALANTA i Adenviken. Detta betyder att
storningsproblematiken fortséattningsvis kommer att vara i fokus.

Organisatoriska orsaker till att integrationsproblem med radiostérningar/telekonflikter
uppstar kan exempelvis vara:

e Avsaknad av ett formellt dvergripande system-/integrationsansvar for en viss
plattform. Detta kan leda till att ingen har total kontroll pa exakt vilka system som
installeras.

e Systemmodifieringar i sent skede infor uppdrag kan innebéra att nédvandiga
samfunktionstester och/eller ngdvéndig utbildning inte hinner genomforas.

e | vissa fall saknas grundforstaelse for elektromagnetiska egenskaper hos antenner.
Antennplacering riskerar da att betraktas som ett rent mekaniskt problem dar man
forsoker hitta fysisk plats for antenner.

e Av, som vi uppfattar som, kortsiktiga ekonomiska skél véljs ofta de tekniska
I6sningar som radio- och antenntillverkare har for att reducera
samlokaliseringsproblem bort.

e Vi har noterat exempel pa att nya system tas ombord och borjar anvandas utan att
nodvandiga samlokaliseringsproblem hinner undersokas. Forklaringen &r da att
det &r s& brattom att eventuella samlokaliseringsproblem inte hinner utredas.

e Ibland tas system ombord for prov och férsék men som sedan blir kvar
permanent. Detta kan skapa problem som tar mycket langre tid att I6sa &n den tid
som behovs for att gora en enkel utredning innan de tas ombord.

e Problemet med samlokalisering ar inte unikt for svenska marinen. Vélbeprévade
metoder och rutiner for att hantera detta finns. Pa exempelvis flygsidan finns
tydliga och fungerande rutiner fér motsvarande problem.

Nya system som HQ/Il och SATURN é&r pé vag att installeras. Dessa ar av typen
bandspridande system till skillnad fran dagens fixfrekvenssystem. Utan en strukturerad
metod vid inforandet ar riskerna stora for allvarliga stérningar pa dagens befintliga
fixfrekvenssystem.

Vi har noterat att robusthets- och telekrigsaspekter gérna diskuteras for HF-system, men
att motsvarande diskussion inte fors om satkomsystem. Sarbarheten hos de kommersiella
satkomresurserna som hyrs in vid operationer behdver belysas i motsvarande grad. Detta
sd att inte en ogrundad Gvertro pa formagan och robustheten hos kommersiella
satkomsystem skapas.
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4.3 Framtida forbattringar

Internationella operationer likstélls ofta i marina sammanhang med operation
ATALANTA (MEO01, MEO2 och MEO03), vilket &r langt ifran de enda sammanhang en
svensk marin insats skulle kunna vara mojlig. Att dimensionera transmissionsresurserna,
framst da kapacitet, efter detta sammanhang kan paverka formagan till robust transmission
i andra sammanhang. | fallet ATALANTA é&r det interoperabilitetsbehovet dver stora ytor
som styr transmissionsldsningarna mellan landernas marina militara enheter.

Andra alternativ skulle kunna vara att stoppa/hjélpa flyktingar pa vag fran Afrika till
Europa/EU, raddningsaktioner i Ostersjon eller uppdrag i Arktis. Dessa ar fullt tinkbara
scenarier i en nara framtid. FOr vart och ett av dessa fall tillkommer specifika
omstandigheter som paverkar kraven pa kommunikationssystemen.

En mojlighet att dimensionera transmissionsresurserna ar att kombinera olika
transmissionsmedier pa ett strukturerat satt och med inbyggda funktioner for
trafikprioritering mm. Ofta &r det ett enda medium, framst HF eller Satkom, som ingatt i
ett givet koncept. Ingen detaljsstudie 6ver att kombinera transmissionsresurserna har gjorts
i ROAM men bedémningen ar att en sadan l6sning sannolikt skulle 6ka robustheten.

Manga tjanster/applikationer, framst de som hér hemma i klassen stabsstodssystem har
ofta hoga krav pa 6verforingskapacitet och laga fordréjningar och ar generellt inte pa
nagot satt anpassade for transmission dver annat an trad eller optofiber. Stabsstodssystem
som bygger pa att dverfora stora dokument av typen powerpoint, ofta med stora bilder, &r
en svar utmaning att hantera annat n via Satkom. De fungerar manga ganger darfor daligt
eller inte alls i de, kapacitetsbegransade, tradldsa transmissionskanaler som star till buds i
en militar miljo.

Kapacitetsbehovet hos applikationerna &r manga ganger sa stort att de i princip kraver
bredbandiga satellitlankar (Satkom) for att fungera till sjoss. Behovet av att i en
internationell mission kunna éverbrygga stora geografiska avstand ar dessutom ofta stort. |
en vérld dar det militara frekvensutrymmet &r begrénsat och minskar &r det i stort sett bara
Satkom som moter detta transmissionsbehov.

Till detta kommer begrénsningen med krypton som inte alltid hanterar den varierande
kanalen.

Ett forslag &r att alla mjukvaruapplikationer som kan ténkas anvéandas i en miljé som
kraver tradl6s transmission (ev. kan transmission via mikrovagslank i FTN undantas),
kravstalls fran borjan sa att de klarar tranga kanaler med varierande tidsfordrojning. Redan
fardigutvecklade applikationer ska testas i en simulator och godkénnas. I denna skulle man
pa ett kontrollerat satt kunna begransa datatakten, variera tidsfordréjningen samt &ven
introducera fel i 6verforingen dver ett IP-granssnitt. En sadan simulator blir inte helt gratis
men kan troligen I6na sig i langa loppet.
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5 Projektets effekter pa FM i nartid

Nagra effekter hos FM som ett resultat av det genomférda projektet har kunnat identifieras
redan under projektets gang:

e Projektet har genomfort tre stycken workshops i Karlskrona med ett totalt
deltagarantal pa ca 200 personer fran olika organisationer inom FM och FMV. En
omedelbar effekt av dessa workshops har enligt uppgift varit att olika
organisatoriska nivaer och enheter inom FM och FMV kunnat métas, diskutera
och ha erfarenhetsutbyte om sambandsfragor och sambandsmateriel. Konkreta
effekter har varit att personer blivit medvetna om fragestallningar och problem
som behover hanteras. Somliga av dessa fragestallningar har sedan foljts upp vid
nésta workshop. Dessutom har dessa workshops starkt bidragit till att konkreta
resultat frin ROAM kunnat synliggoras for deltagarna och pa sa sétt 6kat
kunskapen och medvetenheten om robusthetsfragor inom Forsvarsmakten.

e Projektet borjade tidigt lasa igenom och analysera erfarenhetsrapporter fran MEO1
och MEO2. Genom att lagga samman flera erfarenhetsrapporter i en storre bild
kunde misstankta radiostérningsproblem pa HMS Carlskrona identifieras for
vidare unders6kning. Dessa problem undersoktes sedan mer i detalj och en lista
pa atgardsforslag levererades till FM. Genom att skapa denna helhetshild utifran
erfarenhetsrapporterna tydliggjordes de forbattringar som behévs betraffande
systemintegration. Detta ledde till att det FoT-projekt som kommer att folja efter
ROAM blir fokuserat pé robust integration av tradlosa system. Aven FMV har
under senaste aret arbetat konkret med att avhjalpa en del av de radiostornings-
problem som identifierats av FOI pa HMS Carlskrona. Carlskrona &r knappast det
enda fartyget med stérningar. Ovriga fartyg bor kontrolleras och atgérdas for att
atgarderna skall fa full effekt.

e | projektets arbete med forbéttrat frekvensval for HF har stort fokus varit pa de
systemparametrar och de mojligheter som finns i HF2000. Detta har lett till 6kad
kunskap om méjligheterna med HF2000 och har aterforts i de direkta uppdrag
som FOI har at FMV for HF2000.
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6 FoT efter ROAM

Robustheten for telekommunikationssystem pa militara plattformar kan degraderas genom
brister i systemintegrationen. Detta ar ett komplext och véxande problem sarskilt for
plattformar dar flera sddana system maste samlokaliseras med andra emitterande kéllor.

Resultatet blir att en del system inte far anvéandas, far kraftigt begransad rackvidd, far ékad
kéanslighet for telekrigsinsatser, inte fungerar alls eller att vissa frekvenser inte far
anvandas. Inforskaffade system kan alltsa inte anvandas som det var tankt, nadgot som
uppmarksammats inom projektet ROAM. Brister i systemintegrationen paverkar saledes
ytterst ett forbands férmaga att genomfora sin uppgift. Detta géller sarskilt brister som
paverkar tradlos teknik.

For plattformar som ska kommunicera 6ver stora avstand ar satellitkommunikation och
kortvag, HF, i princip de enda méjliga alternativen. Satellitkommunikation ar idag det
enda system som har tillracklig kapacitet for att stotta flera av vara nationella stodsystem
samt welfare-trafik. P4 samma satt &r HF-kommunikation nédvandigt for operativ ledning
pa manga plattformar. Dessa kritiska systems prestanda kan dock avsevart forsamras av
brister i systemintegrationen. Anvandningen av kommersiell teknik tillsammans med
radarsystem, annan emitterande utrustning och sensorer pa sma plattformar forstarker detta
problem. Fordelen med HF &r att man kan kommunicera utan fast infrastruktur eller hyrda
satellit-transpondrar. Nackdelen &r att kapaciteten i form av datatakt generellt sett ar Iag.
Nya tekniker for béttre och adaptivt frekvensval samt for bredbandig HF, séarskilt for
markvag, har potential att bidra till en 6kad datakapacitet. Stérningsproblematiken &r ett
problem for HF och bredbandig HF vilket begransar systemens formagor. FOI har inom
projekt ROAM visat att kanalval for HF, dar plattformens lokala stérningsmiljo vags in,
kan ge stora forbattringar i robusthet och kapacitet. Metoderna kommer att vidareutvecklas
i nasta projekt.

For satellitkommunikation finns indikationer pa en rad nya méjligheter for den operativa
ledningen, inte minst metodmassigt. Forsvarsmakten forfogar idag inte 6ver nagra egna
satellitresurser. Kommersiella system dar robustheten oftast ar 1ag maste darfor anvandas.
Teknik for att 6ka robustheten i detta fall maste kunna appliceras som ett tillagg till
befintliga kommersiella satellitlésningar.

| januari 2014 startar vid FOI ett tredrigt FoT-projekt med titeln ”Robust Integration av
Tradlosa Telekommunikationssystem”. Projektet skall framst studera forbattrade metoder
for systemintegration pa plattformar. Metoderna skall ta hansyn till taktiskt upptradande,
kommunikationstjanster, elektromekaniska begransningar, telekonflikter, frekvensval och
telekrigsaspekter. Projektet skall &ven undersoka vilka realiserbara mojligheter det finns
att 6ka robustheten vid anvéndning av kommersiella satellitlésningar samt jamfora hur
robustheten varierar beroende pa vilka satellitsystem som anvands. Studier av metoder for
att 6ka kapaciteten for HF-system pabdrjades i projekt ROAM och slutfors i detta projekt.

Effektmalet ar att genom teknik och metoder 6ka ett forbands formaga att genomfora sin
uppgift.
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