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Sammanfattning

IT-systemen blir allt viktigare och mer omfattande, bade till antal och i
komplexitet. I verksamheter med hoga krav pa IT-sékerhet dr behovet av palitliga
IT-system extra angeldget eftersom sadana dr en forutsittning for att skapa en
séker helhetslosning.

I denna rapport presenteras resultatet av en behovsinventering med syftet att
identifiera de behov som finns relaterat till palitliga IT-system inom
Forsvarsmakten. Arbetet genomfordes i fyra steg: (1) insamling av data med
hjalp av sju djupintervjuer, (2) identifiering av utsagor, (3) identifiering av behov
och (4) strukturering av behov.

Resultatet visar pé stor bredd bade i synsitt pa pélitlighet och i vad som bidrar
till 6kad palitlighet. Bland annat visar resultatet att for att nd palitlighet racker det
inte med att ha palitlighet bara i sjdlva IT-systemet. Det maste ocksa finnas
palitlighet i IT-systemets omgivning och kringliggande funktioner. Exempel pa
saker som bidrar till 6kad palitlighet i IT-systemen r att ha kontinuitet i IT-
sikerhetsarbetet samt en tydlig verksamhetsarkitektur.

Nyckelord: palitlighet, sédkerhet, assurans, behov
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Summary

IT systems are growing, both in numbers and in complexity. In organisations
with high demands on IT security, the need for trustworthy IT systems are even
more important since trustworthiness is necessary in order to create a secure
overall solution.

This report presents the result of a needs inventory with the purpose of
identifying the needs related to trustworthy IT systems within the Swedish
Armed Forces. The inventory was performed in four steps: (1) data collection
using seven in-depth interviews, (2) identification of statements, (3)
identification of needs and (4) structuring of needs.

The result shows a substantial variation, both regarding the concept of
trustworthiness and in what contributes to a higher degree of trustworthiness.
One of the results is that to achieve trustworthiness it is not enough with
trustworthiness in the IT system. There also has to be trustworthiness in the
context of IT systems and neighbouring functions. Examples of what contributes
to trustworthy IT system are continuity in the IT security work and a clear
business architecture.

Keywords: trustworthiness, security, assurance, needs
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1 Inledning

De senaste decennierna har uppvisat en enorm 6kning i antalet IT-system i
sambhéllet och det sker fortfarande en tilltagande digitalisering av allt fler
tekniska och administrativa system. IT-systemen vixer inte bara till antalet, utan
dven 1 storlek och i méngden integrationer och beroenden till varandra. Denna
Okande komplexitet ér ett problem ur ett IT-sékerhetsperspektiv da IT-systemen
och 16sningarna blir allt svarare att 6verblicka och forstd. Detta leder i sin tur till
en Okad risk att IT-systemen inte beter sig pa det sitt det dr tdnkt — det vill sdga
att de inte dr palitliga. I verksamheter med hoga krav pa IT-sdkerhet, i form av
sekretess, riktighet och tillgdnglighet, dr behovet av pélitliga IT-system extra
angeldget. Detta eftersom sadana &r en forutséttning for att kunna sékerstélla att
IT-sékerheten dr pé en tillrdcklig niva.

I denna rapport presenteras resultatet av en behovsinventering med syfte att
identifiera de behov som finns relaterat till palitliga IT-system inom Forsvars-
makten. Detta omrade, palitliga IT-system, betyder olika saker for olika personer.
Behovsinventeringen har déarfor dven haft ett fokus pé att forsoka fanga dessa
olika betydelser av begreppet palitliga IT-system.

For att fanga vissa skillnader i synsétt anvédnds i denna rapport begreppen system
och IT-system medvetet med olika innebord. Nir begreppet IT-system anvinds
asyftas det tekniska systemet. Nar begreppet system anviinds asyftas hela MTO'-
perspektivet, det vill sdga mjukvaran tillsammans med kringliggande rutiner,
anvindning, organisation etc.

Denna rapport dr framtagen inom FoT-projektet Pélitliga IT-plattformar.
Projektet startades 2013-01-01 och dess slutdatum &r 2015-12-31. Tidigare under
2013 har en litteraturstudie genomforts inom ramen for FoT-projektet
(Lofvenberg och Rodhe, 2013). Litteraturstudien har studerat vilka metoder och
tekniker som finns for att pavisa att mjukvara som kors pa en IT-plattform &r
palitlig, 1 betydelsen att den beter sig som den ska.

! Miénniska, teknik, organisation — alla tre delarna sedda som en sammanhangande enhet.
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2 Bakgrund

I f6ljande avsnitt beskrivs sédkerhetskedjan {or palitliga IT-system, system-
utvecklingsaktiviteten behovsanalys, kvalitetsramverket Quality Function
Deployment (QFD) samt ansatsen kvalitetsdriven kravhantering.

21 Sakerhetskedja for palitliga IT-system

I tidigare arbeten pa FOI kring pélitliga plattformar har det tagits fram en modell
over en mjukvaras livscykel fran specifikation till kdrande program (Lofvenberg
och Lundholm, 2010). Denna modell benimns sdkerhetskedja (Figur 1). Syftet
med sdkerhetskedjan &r att beskriva de lankar som alla méaste vara starka nir det
byggs ett IT-system med hoga sdkerhetskrav. Modellen &r gjord pa en relativt
hog niva for att pavisa de mest patagliga aktiviteterna i sékerhetskedjan.

era N o(d . gator™
progra™™ yore'e* Laa0a ¢ Srart?

(o N N o Y N N T Kerande
\\SpeCIflkatlon/Y \\ Kallkod | \\ Blnarkod)f \\Laddad kod | \\ p?ozrari /w

Figur 1 Sakerhetskedja for IT-system

Sakerhetskedjan skulle kunna forlédngas at bada hall och déarigenom fanga en
storre del av mjukvarans livscykel, men dessa tidigare och senare faser har inte
varit fokus i denna behovsinventering. Det innebar dock inte att de 4r mindre
viktiga eller intressanta.

2.2 Behovsanalys

Behovsanalys dr den aktivitet som utgor grunden for denna studie. Behovs-
analyser syftar till att identifiera och analysera behov. Ofta ses behovsanalys som
en del i aktiviteten kravhantering (Davis, 2005). Ménga skiljer inte heller pa
begreppen behov och krav, och lite slarvigt kallas ibland behov for anvéndarkrav
eller verksamhetskrav. Aven om det i utvecklingsarbete kan vara litt att blanda
ihop vad som ar behov och vad som é&r krav sé& har begreppen tva skilda
betydelser. Krav stills pa det som ska anskaffas, medan behov finns hos dem
som ska nyttja produkten, det vill sdga hos intressenter eller verksamhet.

Behov kan vara antingen medvetna eller omedvetna samt verkliga eller upplevda.
Uttalade behov &r ofta relaterade till nagon form av inneboende krav pa atgérd.
Behov kan ocksa vara tillfredsstillda, vilket oftast gor dem svarare att identifiera.
Detta ar fallet eftersom ett tillfredsstéllt behov ofta &r ett omedvetet behov vars
uppfyllelse kidnns sjédlvklar. Tillfredsstdlla behov kan dock bli vildigt tydliga
efter en fordndring, da det som tidigare tillfredsstédllde vissa behov inte ldngre gor
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det; exempelvis kan detta intrédffa efter inférande av nya IT-system. Trots att
uppfyllda behov inte uttrycks explicit s& véicker forédndringar som leder till att de
inte langre uppfylls ofta till stort missnoje.

2.3 Quality Function Deployment

Quality Function Deployment (QFD) ar ett kvalitetsramverk som syftar till att
stodja utvecklingen av produkter och tjdnster sé att dessa ger en hog grad av
kundtillfredsstéllelse (Cohen, 1995). Denna ansats ligger till grund for den
behovsinventering som genomforts i denna studie. QFD borjade utvecklas i
Japan under senare delen av 1960-talet. Grunden 1 QFD dr att erhalla forstielse
for vilka kunderna &r, deras behov och direfter omvandla dessa till egenskaper
hos produkter och tjanster. Pa si vis skapas produkter och tjédnster med hog grad
av nytta for kunderna. Kundens behov sitts i centrum och inga funktioner eller
egenskaper som inte bidrar till kundnyttan utvecklas. Utvecklingsprojekt som
drivs enligt QFD kan genomforas pa ett flertal olika sétt. Aktiviteterna
genomfors med stdd av kvalitetsverktyg som till exempel relationsdiagram,
tabeller och matriser.

Ett av ménga kvalitetsverktyg som har utvecklats inom QFD ér kundrosttabeller”
(Shillto, 2001). I kundrosttabellen skrivs kundens uttalanden in som utsagor.
Dessa utsagor analyseras ddrefter utifran (1) vem som anses behdva det, (2) vad
de anser sig behova, (3) nér de behover det, (4) var det behdver anvéndas, (5)
varfor behovet finns och (6) hur de vill att det ska fungera. Analys med stéd av
kundrosttabell har som mal att kunna formulera faktiska behov.
Kundrosttabellens priméra funktion dr att underlétta analysen av vad kunden
egentligen behover.

2.4 Kvalitetsdriven kravhantering

Kvalitetsdriven kravhantering baseras pa nagra av de verktyg som finns i QFD,

och genomfors i sex steg: (1) insamling av data, (2) identifiering av utsagor, (3)
identifiering av behov,(4) analys och strukturering av behov, (5) identifiering av
krav och (6) analys av krav (Hallberg, Andersson & Westerdahl, 2005). I denna
behovsinventering var de forsta fyra stegen aktuella, varfor de beskrivs ndrmare
nedan.

241 Insamling av data

Under den forsta aktiviteten samlas data in som dr av intresse for studien.
Insamling av data kan ske med flera olika metoder och tekniker, exempelvis

? Eng: voice of the customer table
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intervjuer, observationer, workshops eller enkéter. Ett effektivt sétt att samla in
relevant information &r att efterfraga upplevda problem, nagot som indikerar
situationer som upplevs otillfredsstéllande i ndgot avseende. Otillfredsstéllande
situationer avviker fran det forvéantade eller det 6nskade. Problem kan vara
existerande eller tdnkbara i framtida situationer. Utdata frén detta steg ska vara i
textformat.

2.4.2 Identifiering av utsagor

Under den andra aktiviteten analyseras texten for att identifiera utsagor. En
utsaga &r en text som innehaller information som sedan kan nyttjas for att
bestdmma behov. En utsaga ska inte vara for omfattande eller innehéllsrik utan
bor bestd av en eller ett par meningar, men dnda ge en forstielse for vad texten
beskriver.

24.3 Identifiering av behov

Under den tredje aktiviteten genomfors en analys av utsagorna med syftet att
identifiera behov. For detta dandamal anvénds kundrosttabeller. Varje utsaga kan
innehélla ett eller flera behov, men kan ocksa vara s innehallsfattig att inget
behov alls kan extraheras. Resultatet av denna aktivitet utgors av ett antal
behovsformuleringar.

2.4.4 Analys och strukturering av behov

Under den fjirde aktiviteten genomf6rs en analys av behovsformuleringarna. I ett
forsta steg genomfors detta med relationsdiagram, dér likartade behov grupperas
sé att kategorier skapas for att skapa ordning bland behoven. Dessa kategorier
grupperas i sin tur med liknande kategorier.

Identifierade behov kan vara enkla eller ssmmansatta. Enkla behov kan inte delas
upp ytterligare, medan sammansatta dr mojliga att dela upp i flera olika behov. I
det senare fallet kan behovet ses som en kategori innehallande andra kategorier
och behov. Under analysen sorteras dven dubbletter av behov bort och
formuleringar ensas.

Det andra steget i denna aktivitet inleds med att 6verfora relationsdiagrammen
till hierarkiska diagram. Dessa diagram analyseras sedan vidare i syfte att
uppticka om behov saknas, och om strukturen med behov i sa fall behdver
kompletteras.

10
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3 Metod

Detta kapitel beskriver hur metoden Kvalitetdriven kravhantering i delar
tillimpats i denna behovsinventering. Arbetet genomfordes i fyra steg: (1)
insamling av data, (2) identifiering av utsagor, (3) identifiering av behov och (4)
strukturering av behov. Det fjarde steget, analys och strukturering av behov
modifierades nagot vid genomforandet av denna studie dé det snarare genomforts
en behovsinventering dn en behovsanalys. Narmare beskrivning ges i avsnitt 3.4
Strukturering av behov.

3.1 Insamling av data

Under den forsta aktiviteten samlades data in, som direkt eller indirekt inneh6ll
information om relevanta behov. Insamlingen gjordes genom sju stycken
djupintervjuer med respondenter fran olika verksamheter inom Forsvarsmakten.
Respondenterna hade IT-systemrelaterade arbetsuppgifter bland annat bestdende
av bestdllning, metodutveckling, drift, IT-sékerhetsgranskning, systemdesign och
projektledning. Varje intervju tog cirka tva timmar.

D4 det omrade som detta FoT-projekt hanterar dr nadgot svardefinierat och tolkas
pa manga olika sitt valdes ett Oppet angrepssétt vid formulering av intervju-
frdgorna. Inledningen av intervjuerna holls korta och begrepp frén litteratur-
studien undveks for att inte styra respondenten utan istillet fanga upp de begrepp
respondenten sjélv anvénde. Dérefter 4gnades en stor del av intervjun till att
diskutera respondentens syn pa omradet, vad denne anser viktigt géllande
palitliga IT-system och behov som respondenten ser i omradet. En stund in i
intervjun visades figuren av sidkerhetskedjan upp for respondenten och anvéndes
for reflexion och diskussion kring begreppet pélitlighet.

Vid varje intervjutillfdlle deltog en respondent och tvé intervjuare. En av
intervjuarna ansvarade for att stélla fragorna och den andra for att fora
anteckningar och komma med kompletterande fragor. Tre av intervjuerna
spelades in, och inspelningarna nyttjades for komplettering av intervju-
dokumentationen. Efter renskrivning skickades dokumentationen till respektive
respondent for att ge dem mdjlighet att kontrollera att inget missats eller
missuppfattats, samt for att ge dem mdjlighet att tillfora ytterligare information.

3.2 Identifiering av utsagor

Under den andra aktiviteten analyserades dokumentationen for att identifiera
utsagor. Under genomldsningen markerades utsagor som var relevanta for
problemstéllningen. Utsagorna tilldts vara delvis 6verlappande for att sdkerstélla

11
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att sa manga aspekter som mojligt av utsagorna fangades. De identifierade
utsagorna dokumenterades 1 en tabell.

3.3 Identifiering av behov

Under den tredje aktiviteten skedde en analys av utsagorna med syfte att
identifiera behov som relaterar till palitliga IT-system. For detta &ndamal
anvindes kundrosttabeller (se avsnitt 2.3). Bade behov som var tillfredsstédllda
och behov som var otillfredsstéllda identifierades. Aktiviteten resulterade i en
ifylld kundrosttabell med bland annat ett antal behovsformuleringar, vilket allt
dokumenterades i anslutning till de identifierade utsagorna. En anpassning av
kundrosttabellen gjordes i form av borttagning av kolumnen ”Var” da denna inte
beddmdes vara relevant i studien.

3.4 Strukturering av behov

Under den fjarde aktiviteten genomfordes en strukturering av behoven genom att
gruppera likartade behov sé att kategorier skapades. Dessa kategorier
grupperades i sin tur med liknande kategorier. Under detta arbete togs dubbletter
bort, sammansatta behov delades upp i flera behov och formuleringar ensades.
Resultatet av denna aktivitet dokumenterades i en behovslista med sparbarhet till
utsagorna. Studien inte dr en behovsanalys utan en behovsinventering med syftet
illustrera bredden av behov. Darfor har resultatet inte bearbetats for att identifiera
saknade behov, justera overlappande kategorier eller prioritera behov.

12
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4 Resultat

I detta kapitel presenteras en sammantagen bild av de behov som har
framkommit under behovsinventeringen. En del beskrivna behov har uttryckts
vara tillfredsstillda, andra dr mer eller mindre otillfredsstéllda.

I detta FoT-projekt anvidnds begreppet pélitlighet i betydelsen att IT-system ska
gora det som de ska gora, enligt specifikation, och ingenting annat. Detta
resonemang har olika innebdrd for de olika respondenterna sett till vad som
bidrar till och paverkas av strdvan att na palitliga IT-system. For att kunna lita pa
att information hanteras korrekt krivs en viss niva av IT-sékerhet, vilket ger att
en del behov som respondenterna uttalat och som presenteras i denna rapport
berdr IT-sékerhet.

Aven om en del synsitt har en teknisk inriktning priglas behovsinventeringen av
ett stort antal icke-tekniska aspekter. Alla respondenter var dock eniga om att
palitlighet handlar om en kombination av teknik, ménniska och organisation.
Detta ar skélet till att gora den tydliga skillnaden mellan system och IT-system,
s& som beskrevs i kapitel 1.

Behoven har delats in i ett antal kategorier, tio pa forsta nivan direkt under
behovet palitliga IT-system och ytterligare atta pa en andra niva under tva av
behoven péa den forsta nivan (Figur 2). Notera att avsnitt 4.1 ligger pé en
behovshierarkisk niva ovanfor de resterande avsnitten i kapitlet.

Stod for att ta reda pa vilka sékerhetsegenskaper

som kravs for ett specifikt IT-system
Heltéckande IT-sdkerhetslsning - pech Y

Stod for hur krav ska stéllas for att fa onskade
sdkerhetsegenskaper for ett specifikt IT-system

Sakerhetskedjan

Kravstéllning i utvecklingsarbetet

Stod for att veta vilka I16sningar som motsvarar

Fa effektivare utvecklingsprojekt uppstillda krav pa sikerhetsegenskaper

Roller och ansvar i verksamheten

Anvandbarhet
Kompetens

w IT-system

Kommersiella programvaror

Utformning av arkitekturen

Hantering av risker

Arkitektur Komponenter

Drift Komplexitet

Separation

Figur 2 Behovsstruktur
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41 Palitliga IT-system

Eftersom det finns aktorer som vill komma &t Forsvarsmaktens information &r
kraven pa IT-sékerhet hdga. Dels ar kraven pa sikerhetsfunktionalitet mer
omfattande, dels dr Forsvarsmaktens tillit till att ett IT-system har de dnskade
sikerhetsegenskaperna mer langtgaende. Det finns ddrmed behov av att kunna
lita pé alla IT-system inom Forsvarsmakten, 1 betydelsen att de gor det de ska
och ingenting annat genom att uppfylla sina krav och sékerhetsprofiler. I detta
behov ligger bade tillit till IT-sdkerheten och till att de levererar verksamhets-
kraft (forméga). Exempelvis finns behov av palitlighet for IT-system som inte
nodvandigtvis hanterar sekretessklassad information, men som hanterar
information med skyddsvirde, exempelvis vaderinformation. Behovet av
palitlighet ar extra hogt géllande sidkerhetsfunktioner.

4.2 Heltackande IT-sakerhetslosning

For att uppna pélitliga IT-system finns det behov av att fa en heltdckande IT-
sékerhetslosning, utifrdn resonemanget att ingen kedja ar starkare dn sin svagaste
lank.

Bedom IT-sikerhet ur en samlad bild utifrdn samtliga delomrdden

I syfte att fa en heltdckande, palitlig IT-sdkerhetsldsning finns det behov av att ta
hansyn till samtliga delomraden vid beddmning av vilken IT-sékerhetsldsning
som kravs. De omrédden som da omfattas dr bland annat sekretess, sparbarhet,
integritet, tillgédnglighet och anvéndbarhet.

Fa med alla relevanta tillkommande funktionella IT-sikerhetskrav

Det finns behov av att i sdkerhetsanalysen noggrant analysera det specifika IT-
systemets kontext och ddrigenom sikerstélla att alla relevanta tillkommande
funktionella IT-sdkerhetskrav kommer med i arbetet.

Se till losningen pd en hogre nivd

For att uppna palitlighet finns det behov av att bedoma IT-sdkerheten mer dn per
komponent eller per 16sning, utan att istéllet hantera systemen i sin helhet. De
behov som uttryckts géller att sikerstilla palitligheten dels vad géiller
interaktionen mellan verifierade komponenter, dels ur ett system-av-system-
perspektiv. Detta medfor dven behov av att minska detaljfokuseringen och
istéllet 0ka forstaelsen for att komponentunika krav ibland far sté tillbaka till
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formén for 16sningen pd en hdgre niva. Det finns dven behov av att [T-system
granskas pd denna hdgre niva.

Ha god metodmdissig hantering under systemets hela livscykel

Det finns behov av att under hela systemets livscykel metodmaéssigt hantera
systemet pa ett effektivt sitt som bidrar till tillit, sésom exempelvis patch-
hantering.

Sikerstill en kind anvindningssituation

For att sdkerstilla pélitlighet genom en heltdckande 1T-sédkerhetslosning finns
behov av en balans mellan IT-sdkerhet och anvandbarhet, sa att anvandarna kan
skota sitt jobb, for da dr anvéndningssituationen kéind. Om anvéndarna inte kan
utfora sina uppgifter tillfredsstillande tenderar de att ta genvégar, vilket ger en
okdnd anvéndningssituation och ddrmed minskad palitlighet. Ett exempel kan
vara anvindare som lyfter information in och ut ur IT-system fran olika
sekretessnivaer. Da sdnks sékerheten i IT-systemet eftersom det inte ar designat
for regelbunden in- och utmatning.

Ta héinsyn till den miinskliga faktorn

Det finns behov av att ta hiansyn till fragor relaterade till ménniskan under hela
utvecklings- och produktionskedjan, dir exempel pé fragestillningar &r hur
tillverkningsprocessen har gétt till, vem eller vilka som har haft tillgéng till
utvecklingsmiljon samt bedomning av féretag. Med hénsyn till den ménskliga
faktorn och som skydd mot insiderhot finns det behov av att ha sdkra rutiner for
att hantera systemadministratdrer och deras hdga behorigheter i IT-systemen.

Genomfor sikerhetsgranskning vil och vid énskad tidpunkt

Da Forsvarsmakten har tillit till de godkdnda IT-system och komponenter som
anvinds finns behov av vil genomforda sékerhetsgranskningar av oberoende
part, som tar hansyn till IT-systemets kontext och som sékerhetstiller att IT-
systemets sékerhetsegenskaper motsvarar kraven. Det finns dven behov av att
granskningarna ska kunna genomforas i takt med projektens granskningsbehov,
for att undvika fordréjningar.
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Ha hog kvalitet i arbetet

For att nd pélitliga IT-system krivs det hog kvalitet i sdkerhetsarbetet, vilket
omfattar alla utférda uppgifter, alla resultat som produceras, i alla faser och fran
alla involverade aktorer.

4.3 Sakerhetskedjan

Det finns behov av att undvika paverkan av antagonister under varje fas i
sikerhetskedjan, det vill sdga fran det att programmeringen startar till att det
korande programmet har laddats i datorn. Behoven ar framst i form av
administrativa regler, som sedan forstarks med IT-sékerhetsskydd.

I dessa behov ingér dven att gentemot ansvariga for och involverade i
utvecklingsarbetet, bade sett till egenutveckling och leverantdrer, vara tydlig i att
pavisa var i1 utvecklingsfaserna verifiering &r viktigt. For egenutvecklade IT-
system ligger behoven frémst i de forsta faserna i sdkerhetskedjan, exempelvis
verifiering mellan specifikation och killkod.

Arbeta enligt beskrivna regler

Det finns behov av att ha administrativa regler for att undvika paverkan fran
antagonister under utveckling. Bland dessa regler ingar bland annat rutiner for
hur dndringar i program hanteras, fran beslut till genomforande, samt tvdsamhet i
arbetet som ett skydd mot insiderhot i utvecklingen. Det finns dessutom behov av
att fa bevis for att utveckling har skett enligt dessa regler.

Kostnadseffektivt hantera stor méiingd kod

Da IT-system oftast involverar komplexa forhallanden, beroenden och stor
mingd kod ger det behov av att kunna hantera detta resurskrdvande arbete vid
verifieringar i sékerhetskedjan. Detta innebér bland annat behov av att kostnads-
effektivt kunna granska stor miangd kod, samt behov av att ha IT-system med god
insynsmdjlighet, da det forenklar granskningarna.

Skapa en siiker utvecklingsmiljo

Det finns behov av att hantera utvecklingsmiljéer som hemliga IT-system sett till
deras krav pé sikerhet. Det giller specifikt for utvecklingsmiljéer ddr hemliga
IT-system utvecklas. Behovet innefattar bland annat bra kéllkodshantering och
change management.
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Bevisa ett IT-systems funktioner och IT-sikerhet

Da dagens IT-system dr s& komplexa finns det behov av att bevisa ett IT-systems
funktioner och IT-sékerhet, mojligen genom formella metoder genom sikerhets-
kedjan, med avsikt att fa IT-system som ér tillrdckligt sékra men med hog
anvindbarhet (dvs. komplexa funktioner och strukturer). Behovet innefattar d&ven
att fa effektivare granskningsforfarande och okad pélitlighet hos 16sningar, vilket
i sin tur skulle kunna medge hogre grad av logisk separation i IT-system och
dédrmed 6kad anvéndbarhet i vissa sammanhang.

4.4 Kravstallning i utvecklingsarbetet

Det finns ett stort antal behov som relaterar till att sidkerstélla att de system som
tas fram bade har tillrickligt IT-sdkerhet och &r anvindbara. Samverkan mellan
verksamhet och teknik visar sig dven i behov géllande att ta fram verksamhets-
regler i samspel mellan verksamhetens behov och teknikens moéjligheter. D&
kéansligheten i den information som hanteras i Forsvarsmaktens system dr s hog
stélls det hoga IT-sékerhetskrav, ndgot som ibland upplevs begrinsande hos
anvindarna, och det finns behov av att sdkerstélla att anvandarna har forstaclse
for varfor de olika IT-sdkerhetskraven stills.

Forsvarsmakten har dven ett behov av mojlighet att paverka informations-
hanteringen genom att {4 stélla kraven.

441  Stod for att ta reda pa vilka sakerhetsegenskaper som
kravs for ett specifikt IT-system

Det finns behov av att fa stod for att utifran ett specifikt IT-system i en specifik
kontext kunna avgora vilka IT-sékerhetsegenskaper som kravs for att kunna fa ett
palitligt IT-system. (Notera att endast IT-sdkerhetsegenskaper inte ger palitligt
system enligt 6vriga behov 1 analysen)

Designprinciper for IT-system

Det finns behov av att {4 stod och riktlinjer for hur ett tillrdckligt sikert IT-
system bor byggas arkitektuellt i form av designprinciper. Bland annat utifran
infra-strukturella aspekter sdsom separation, men dven utifran andra
arkitekturella val som kan goras.

Beskrivning av det onskviirda resultatet och hur man kommer dit

Det finns behov av metodstod for IT-sdkerhet som beskriver det dnskvirda
resultatet och d&ven hur man kommer dit, inte enbart checklistor. Detta stod kan
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d4 bidra till att analyser, sasom sdkerhetsanalyser gors ordentligt genomarbetade
med hénsyn till vad som ska skyddas och vad det ska skyddas mot. Metodstodet
behover vara stindigt aktuellt och uppdaterat utifran kunskaper och erfarenheter
samt innehalla beskrivningar av hur bra ordning och reda bade i utveckling och
under drift bidrar till hogre IT-sékerhet och hur ordning och reda kan uppnaés.

Siikerstdll att tiinkt losning uppfyller kraven

Det finns behov av att kunna sédkerstélla att det man vill 4r det man tror man vill,
bland annat genom att sékerhetsexpertis kommer in redan frdn borjan i projekten,
sé att behov av IT-sékerhet och motsvarande krav identifieras fran start, jAmfort
med att uppkommer vid slutet.

4.4.2 Stod for hur krav ska stallas for att fa 6nskade sdkerhets-
egenskaper for ett specifikt IT-system

Det finns behov av stod for att veta hur och vilka krav som ska stéllas for att fa
onskade IT-sdkerhetsegenskaper, det vill sdga eliminering av tolkningsutrymmet
i regelverket for IT-sékerhetskrav. Detta arbete behdver resultera i en vederhiftig
sikerhetsmalséttning.

44.3 Stod for att veta vilka Il6sningar som motsvarar
uppstillda krav pa sdkerhetsegenskaper

Det finns behov av att vid framtagning av IT-system ha stod for att veta vilka
16sningar (i form av produkter, designval etc.) som motsvarar uppstillda krav pa
IT-sékerhetsegenskaper och dirmed ger en godkénd sékerhetslosning. Detta bade
for att undvika omarbetningar i projekten pa grund av ej godkénda sdkerhets-
16sningar, men dven for att undvika att antaganden gors om att mer komplexa
sikerhetslosningar krdvs med verarbetade 16sningar som f6ljd.

4.4.4 Anvandbarhet

For att ett system ska ge 6nskad effekt méste det anvidndas pa tankt sétt i
verksamheten, vilket ger behov av att systemen inte bara méste vara sdkra utan
dven anvindbara. Anvdndarna maste dven kunna lita pa systemet. Risken &r
annars att de inte anvander systemet, vilket kan resultera i en mindre séker
totallosning.
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Ha en samlad bild av krav och behov innan losningen tas fram

Det finns behov av att identifiera funktionella krav och IT-sidkerhetskrav
samtidigt, for att sikerstilla kunskap om systemets anvéndning och syfte i
verksamheten. Aven drift- och forvaltningsrelaterade behov, sdsom
driftovervakning, behdver omhéndertas innan 16sningen tas fram.

Ha kunskap om systemets anvindning och syfte i verksamheten

Det finns behov av att under systemets anvindningsfas ha kunskap om hur
systemet ska anvidndas, och dess syfte i verksamheten. Detta for att sékerstélla
anvandbarhet och uppnadd systemeffekt och ddrmed undvika att systemet inte
anvinds eller anvinds fel.

4.5 Effektiva utvecklingsprojekt

Det finns ett antal behov som relaterar till utvecklingsprocessen avseende att fa
den sa effektiv som mojligt.

Vil fungerande rutiner for forbdittringshantering for IT-sikerhetsarbetet

Det finns behov av att ha vl fungerande rutiner for att stindigt forbattra IT-
sdkerhetsarbetet och omhénderta forbéttringsforslag.

Ensad begreppsflora inom Forsvarsmakten giillande IT-sikerhet

Det finns behov av att ensa begreppsfloran inom IT-sékerhetsomradet i
Forsvarsmakten med syfte att minska antalet missforstdnd pé grund av olika
anvindning av samma begrepp.

Bara behéva granska en gang

Det finns behov av att effektivisera utvecklingsprocessen genom att bara behova
genomfOra granskning en gang for att sedan kunna ateranvénda utan
omgranskning. Detta behov appliceras pa savil enskilda komponenter och
produkter som pé hela plattformar. I de fall det handlar om att en tidigare
granskad plattform ska kompletteras med en ny produkt &r behovet att enbart
behova granska grinssnittet mellan IT-systemen (forutsatt de var for sig
granskats tidigare). Behovet dr dven att enkelt kunna se vilka produkter
alternativt IT-system som granskats och godkénts, och under vilka
forutséttningar.
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En effektiv auktorisationsprocess

Det finns behov av att forkorta auktorisationsprocessen genom att korta tiden for
att ta beslut. Detta for att bland annat minska risken att information hinner bli
inaktuell eller tappas bort i personalbyten samt for att minska kostnader for bland
annat konsulter som invéntar beslut for att kunna fortsétta sitt arbete.

Granska direkt gentemot leverantors produktbeskrivning

Det finns behov av beskrivning, riktad till tillverkare, av vad som krévs for att en
programvara eller produkt ska bli godkind, exempelvis att den maste ha en viss
kontrollmekanism. Det skulle d& kunna ge att en programvara eller produkt var
direkt anvandbar, utan att behdva genomga en hel granskningsprocess, sé linge
den &r utvecklad enligt specifikationen.

Ha langsiktiga strategier

Det finns behov av langsiktiga strategier bade for IT och IT-sdkerhet, med
avseende pé att kunna ta beslut om IT-system som bedoms vara palitliga bade i
kortare och lingre perspektiv.

Virdera padlitlighet vid upphandling

Det finns behov av att vid upphandling kunna vérdera palitlighetsfaktorer och fa
med dem i beslutsbilden av upphandlingsalternativ.

4.6 Roller och ansvar i verksamheten

Det finns behov av tydlighet i ansvar och befogenheter for de roller som innehas
av de som dr involverade i1 IT-sdkerhetsarbetet. De involverade kan i detta fall
vara bade enskilda personer och organisationsenheter. Bland annat behéver det
vara tydligt var ansvaret for en 16sning finns.

Samarbeta mot en gemensam IT-sikerhetslosning

Det finns behov av att forédndra uppgifter och ansvar hos organisationsenheterna
involverade i IT-sékerhetsarbetet for att tydliggdra ansvar och uppgifter, och
undvika polarisering, internt och externt.
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Ha kontinuitet i IT-sikerhetsarbetet

Det finns behov av kontinuitet i IT-sékerhetsarbetet i utvecklingsprocessen och
forvaltningen. Dé officerarna relativt ofta byter tjénst ger det ofta ett tapp i
kunskap och erfarenhet, vilket ger ojimn niva och 6kar risken att uppgifter faller
mellan stolarna. Behovet av kontinuitet applicerar d&ven pé det stora antal
konsulter som idag arbetar i utvecklingsprojekten vilket gor Forsvarsmakten
sarbart gdllande att tappa kunskap och kontinuitet niar konsulterna slutar.

Genomfor uppgifter samvetsgrant

Det finns behov av att sdkerhetsanalyser, ackrediteringar och andra uppgifter
inom anskaffning genomfors samvetsgrant, bland annat genom att inte se
metodstdd enbart som checklistor utan ta hdnsyn till systemets kontext och goéra
noggranna analyser och forsta syftet med uppgiften.

4.7 Kompetens

Det finns behov av att ha jaimn och bra kunskapsnivé for att arbeta med IT-
sdkerhetsfragor, men dven av att ha tillgéng till tillrdckligt antal personer med
relevant kompetens.

Forstaelse for hur IT-system fungerar i praktiken

Det finns behov av forstaelse for hur IT-system fungerar i praktiken bland de
personer som arbetar med sdkerhetsmalsittningen. Detta giller inte minst de som
genomfor sékerhetsanalyser déir det kan vara svart att inse och identifiera
potentiella problem utan praktisk erfarenhet av IT-system.

Erforderlig kompetens hos de som granskar losningar

Det finns behov av att de som granskar IT-sékerhetslosningar har erforderlig
kompetens for att gora réitt bedomning och forsta de komplexa systemen.

Utnyttja erfarenheter och tidigare arbete och beslut

Det finns behov av att inom Forsvarsmakten samla och utnyttja erfarenheter fran
tidigare anskaffningar, 16sningar och beslut.
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4.8 Kommersiella programvaror

D4 kommersiella programvaror, COTS® (kan dven vara MOTS?), anviinds inom
Forsvarsmakten finns det behov av att kunna hantera riskerna med kommersiella
programvaror, dar de risker som har pétalats framst relaterar till komplexitet,
standiga uppdateringar, stor andel nétverkstrafik samt svarigheterna med att
verifiera startat program mot kéllkod. Det har uttryckts behov géllande sékerhets-
relaterade programvaror, sdsom dataslussar. Det finns d&ven behov av att
bedomningen av pélitligheten i en programvara inte enbart ska ligga i relationen
till ett foretag utan mer utifran assuransunderlag och produkt, da det ger
sarbarhet om programvaran eller foretaget skulle séljas till ett foretag som
Forsvarsmakten inte har detta fortroende till. Behoven handlar séledes om att
hantera bristen pa pélitlighet hos kommersiella programvaror.

Kostnadseffektiv evalueringsmetod

Det finns behov av kostnadseffektiva och bra evalueringsmetoder. Det har dven
uttryckts behov av uppmérksamhet vid utvédrdering av kommersiella program-
varor som marknadsfors som evaluerade, dér evalueringen kan gélla enbart en
specifik version eller del av programvaran.

Modularisera kommersiella programvaror

Da ménga kommersiella programvaror dr omfattande och komplexa och
Forsvarsmakten ibland fér sitt behov tillgodosett av endast en del av program-
varan finns det behov av att f4 mojlighet att enbart anskaffa den del av program-
varan som avses anvindas. Detta behov ar dock inte av karaktiren att det direkt
ligger inom Forsvarsmaktens paverkansomrade.

4.9 Hantering av risker

Det finns behov av att kunna balansera IT-sédkerhetskraven gentemot systemets
kontext och att ibland kunna acceptera vissa risker.

Anpassa IT-sikerhetskraven efter verksamhet och ekonomi

Det finns behov av att anpassa nivan for IT-sdkerhetskraven sé att de matchar de
ekonomiska forutséttningarna och systemets kontext, det vill sdga kunna ta beslut
géllande IT-sdkerhetsegenskaper med hénsyn till anvéandningssituation. Behovet

* Commercial off-the-shelf — produkter som finns att tillgd p4 den kommersiella(civila) marknaden.
* Military off-the-shelf — produkter som finns att tillga pa den militiira marknaden.
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innebdr dven mdjlighet att balansera prioriteringen mellan kostnader, krav och
IT-sdkerhet.

Ha mdajlighet att acceptera risker

Det finns behov av att vid de tillfillen en [T-sékerhetslosning inte far godként i
granskningen samtidigt fa en konsekvensbeddmning av anvéndning i
verksamheten, for att pa sa sitt fa mojlighet att gora avvédgda beslut om huruvida
riskerna ér accepterbara. Behov har uttryckts av att kunna ta hinsyn till
verksamhetens totala informationssadkerhetslosning, dir det ibland framkommer
att ett delvis osdkert IT-system &r totalt sett sékrare &n inget IT-system.

410 Arkitektur

Den storsta mangden behov som har identifierats relaterar till systemets eller
l16sningens arkitektur, avseende teknik, applikation och verksamhetsregler.
Behoven bygger pa att ha en arkitektur for IT-systemen dér IT-sdkerhets-
16sningen ses som en helhetsldsning, inte enbart beroende pa en specifik
sikerhetsmekanism. Arkitekturen maste dven byggas pa ett sddant sitt att det
som inte kan sékras upp omhéndertas genom att minimera effekterna av
eventuell paverkan, dven konsekvenser i form av omedveten felanvéndning. En
sédan arkitektur, i form av avgransning, ger en storre tillit till att systemets skada
begrinsas. Ett exempel dr kommersiell programvara som maéste stottas av
arkitekturella [0sningar for att uppna en tillracklig palitlighet.

4.10.1 Utformning av arkitekturen

For att fa palitliga IT-system behdvs tydliga arkitekturer da det ger mindre
komplexitet, 6kad mdjlighet till dverblickbarhet och forenklar IT-sékerhets-
16sningarna. De arkitekturer som framst dsyftas ar verksamhetsarkitektur,
applikationsarkitektur och teknisk arkitektur. Tydliga arkitekturer 6kar &dven
mojligheterna for logisk separering i IT-sdkerhetsldsningar, vilket i sin tur 6kar
anvindbarheten. I detta ssammanhang finns det d&ven behov av att ha bra
dokumentation som kan fungera som en karta ver 16sningen for att effektivt
minska de resurser som krévs for att fa kunskap om och 6verblick 6ver
16sningen.

Det finns behov av att undvika kompensationsbaserade 10sningar genom att lagga
skyddet sa néra informationen som mojligt, och ha IT-sdkerhetsskydd i flera
lager.

Det finns behov av att arkitekturerna for IT-systemen ska vara sa ensade som
mojligt for att pa sa sitt 6ka effektiviteten och minska sérbarheten orsakad av de
personberoenden som uppstar med manga speciallosningar.
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4.10.2 Komponenter
Tillgdng till granskade och godkinda komponenter

Det finns behov av att vid framtagning av arkitekturen ha tillgang till ett
tillrackligt antal betrodda sdkerhetskomponenter att vilja mellan, tillgédngliga vid
det tillfdlle de behovs och vil testade och fungerande redan fran borjan. For att
bidra till palitligheten bor komponenterna vara enkla att infoga i l16sningen, och
pa sa sitt minska risken att de anvénds fel eller inte fungerar som det ar ténkt.

4.10.3 Komplexitet
Hantera komplexitet

Da ménga av Forsvarsmaktens system och Iosningar ar mycket komplexa finns
det tydliga behov av att kunna hantera denna komplexitet. Komplexiteten bestar
bland annat av en stor méngd verksamhetsregler, infrastruktur, informations-
utbyte samt av att IT-sédkerhetsbehovet dr kontextberoende (leverans av ett par
skor till en soldat i ett forband ar inte hemligt, men det totala antalet skor i
forbandet kan vara hemligt om det aktuella forbandets antal soldater &r hemligt).
Komplexiteten kan dven ligga i enskilda komponenter i form av stor mdngd kod
och beroenden och att informationen kan finnas pé flera olika stéllen, till
exempel i IT-systemet (databas), pd utskrifter och i systemloggar. En del av
behovet dr att {4 s& lag komplexitet som mojligt.

Det finns dven behov av att minska komplexiteten genom att ha ett fatal,
generella, tekniska 16sningar att vélja mellan vid utformning av system. Da
komplexitet &r en orsak till att det blir omdjligt att ta ett helhetsgrepp om
16sningar vid deras utformning finns det behov av stdd for att pa ett effektivt sétt
arbeta sig fram stegvis till en bra och tillriackligt séker totallosning.

4.10.4 Separation

Information med olika sekretessklassningar hanteras 1 fysiskt separerade IT-
system. Det finns behov av att fa regler och tekniska system som effektivt stodjer
anvindarnas arbete med information, nér olika delar av information som
bearbetas i samma arbetsmoment har olika sekretessniva. Problem som kan
uppsta &r att den lagre klassade informationen kan bli svér att flytta nir den forts
in i ett system med hogre sékerhetsklassning.

Det finns behov av att i storre utstrdckning kunna lita pa loggningsfunktioner,
som skulle kunna larma om négon obehdrig tar del av information i IT-systemet.
Detta skulle da kunna tillata en ldgre grad av separation.
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411 Drift

Det finns, framst ur ett tillgdnglighetsperspektiv, behov av att sékerstélla
palitlighet genom vél fungerande drift av IT-system, med mojlighet att
kontrollera hur IT-systemen fungerar via 6vervakning. Det finns dven behov av
att vid problem ha tillgang till redundanta IT-system for att kunna sékerstélla
tillgdngligheten.

Sikerstill funktionalitet och IT-sikerhet

Det finns behov av att genom test och verifiering av systemen sékerstélla att
systemen gor sin uppgift som de ska. For att kunna genomfora relevanta tester
finns behov av att ha identiska kopior av produktionsmiljon, med i mdjligaste
man samma data

Mojlighet att uppgradera system stegvis

Da IT-systemen och 16sningarna dr komplexa och omfattande finns det behov av
att kunna uppgradera delkomponenter utan att behdva byta ut hela 18sningen.

Tydlig forvaltningsorganisation

Organisationen runt systemen maste vara tydlig, med tydliga rollbeskrivningar,
rolltilldelningar och ansvar. Genom en tydlig férvaltningsorganisation finns det
intressenter att kontakta nir s& behdvs, som kan stodja i kravarbete och séker-
stélla att kravspecifikationen blir korrekt och tillgodoser behoven. I detta behov
ingar dven behov av att ha en tydlig kostnadsbild for systemen.
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5 Diskussion

I detta kapitel diskuteras de resultat som framkom under behovsinventeringen.
Diskussionen av resultaten utgér fran respondenternas synsétt pa pélitlighet samt
de mest frekvent uttalade behoven. Diskussionen avslutas med forslag pé
framtida arbete.

Resultaten visar pa en stor bredd i synséttet pd pélitliga IT-system, savél vad ett
palitligt IT-system innebér, som vad som kravs for att na dit. De olika synsétt
som har forts fram ar inte direkt motsdgande, utan snarare formulerade utifran
olika personers perspektiv och ddrmed med olika prioritering. Det dr exempelvis
naturligt att en person som arbetar med drift framst beskriver palitlighet som
relaterat till drift av IT-system. Dessa olika perspektiv kompletterar ddrmed
varandra och ger en mer heltdckande bild av behoven avseende pélitliga IT-
system.

Utgangspunkten i studien var att fanga behov relaterade till palitliga IT-system, i
betydelsen att de gor det de ska enligt specifikation och ingenting annat.
Respondenternas svar visar att problemen inte direkt ligger i att hitta IT-
sikerhetslosningar som ar tillrickligt sdkra for att skapa palitlighet. De behov
som uttalades mest frekvent géller istéllet att (1) uppna palitlighet med
bibehallen verksamhetsnytta, (2) uppna pélitlighet samtidigt som ackrediterings-
processen ér effektiv samt (3) nyttja arkitektur som ett medel for att uppna
palitlighet.

Att 18 ett system som dr tillrickligt sékert for att bli godként och samtidigt
behalla anvéndbarheten for att ddrmed ge verksamhetsnytta &r en stor utmaning
for Forsvarsmakten. Kraven pé sékerhet dr hdga och da absolut, bevisad IT-
sdkerhet inte kan uppnds idag medfor det IT-sékerhetsskydd i flera lager for att
sikerstélla att IT-systemet &r tillrdckligt sékert. Flera respondenter uttalar behov
av att redan i1 borjan av projektet arbeta fram funktionella krav och IT-
sdkerhetskrav samtidigt for att {4 in sidkerheten i systemet sé tidigt som mdjligt,
jamfort med att 14gga pé IT-sdkerhetsskydd vid senare tillfalle da det kan
begrinsa funktionerna i systemet. Respondenterna beskriver problem med att IT-
system dr allt for sidkra i betydelsen att deras anvandbarhet begrinsas. Att na
palitlighet menar respondenterna dven handlar om hur systemet anvénds — att
systemet anviands som ténkt och att det ger den effekt som behovs i
verksamheten. Detta innebér alltsa att det inte bara ar pélitlighetsfragor for IT-
systemen 1 sig som &r viktiga, utan hinsyn méste tas till pélitligheten for
systemen och kontexten som helhet.

Dagens ackrediteringsprocess upplevs av flera respondenter som allt for
langdragen och resurskrdavande. Behov har darfor uttryckts gillande att goéra den
effektivare, bland annat i form av enklare granskningsforfarande och kortare
beslutsprocesser. Effekten av att fa dessa behov tillgodosedda skulle bespara

26



FOI-R--3799--SE

Forsvarsmakten resurser och ge en storre méngd system som stodjer
verksamheten.

En bra arkitektur bidrar till 6kad palitlighet pé flera olika sétt. Arkitekturens
viktigaste funktion &r att hantera den komplexitet som utmérker Férsvarsmaktens
systemmiljoer, bland annat med avseende pa stora mingder kod, verksamhets-
regler, systemberoenden och anvéndare. Det finns ddrmed ett stort behov av att
fa stod for att enklare och effektivare kunna forsta och hantera denna komplexitet
samt av att se l0sningen 1 ett storre sammanhang, bade vid integration av tidigare
godkinda komponenter och pa en system-av-system-niva. Saker som skulle
kunna bidra till minskad komplexitet &r ensade plattformar, for att minska antalet
unika I0sningar, och att efterstrava enkla logiska arkitekturer, vilket forenklar de
tekniska arkitekturerna. Genom att kunna bevisa olika IT-sdkerhetsegenskaper
skulle det bli enklare att hantera komplexitet. Minskad systemkomplexitet och
stod for att hantera komplexiteten skulle skapa forutséttningar for enklare IT-
sikerhetslosningar och ddrmed dven 6kad anvéndbarhet och for Forsvarsmakten
okad verksamhetsnytta.

Kommersiella programvaror dr svara att hantera i sammanhanget pélitlighet, da
det finns ett stort antal okéinda parametrar i deras sikerhetskedja. Aven om
Forsvarsmakten far tillgang till kéllkod kan den vara allt for omfattande for att
kunna sitta sig in i, och hur kan det sékerstillas att det &r just den kéllkod
Forsvarsmakten far studera som ligger till grund for programfilerna som &r
installerade i Forsvarsmaktens IT-system? De behov som relaterar till pélitlighet
for kommersiella programvaror handlar darfor framst om mdjligheter att kunna
hantera dessa risker och bygga skydd kring programvarorna.

For att sammanfatta vad behovsinventeringen pekar pa som nddviandigt for att na
palitlighet:

En tydlig arkitektur med godkdinda IT-sdkerhetslosningar, gdrna via dtervinning
av befintlig plattform, som stodjer verksamheten pa ett effektivt sdtt med
anvdndbara IT-system, ddr [0sningen dr framtagen av kompetent personal, med
hjdlp av bra och effektivt metodstid, bade i utveckling och i granskning, vilka
foljs pa ett sdtt som ger kvalitet ddr alla involverade aktorer samarbetar pd ett
effektivt sdtt.

Da studien utifran sju intervjuer visar pa en sddan bredd i behoven relaterade till
palitliga IT-system finns det mdjligheter att i framtida arbete gora en fordjupad
behovsanalys inom prioriterade delomraden. Ett sddant arbete kan genomforas
genom att dels forankra det i denna rapport presenterade resultatet tillsammans
med representanter fran Forsvarsmakten, dels gora ytterligare djupintervjuer
specifikt fokuserade pa de prioriterade delomradena. En sddan behovsanalys
utgdr da grunden for en kravanalys dér krav pa atgarder for att skapa palitliga IT-
system tas fram.
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