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Sammanfattning

Den hir rapporten sammanfattar de aktiviteter och de uppdrag som har
genomforts inom FoT-projektet Objektbaserad sidkerhet under 2013. Den
huvudsakliga uppgiften for projektet har varit att studera mdjligheten att realisera
en IT-sékerhetsmodell dér sdkerhetsfunktionalitet knyts direkt till ett
informationsobjekt och pé sa sitt minskar informationsobjektets beroende av ett
systembaserat perimeterskydd. Inom frigestillningen ingér dven att studera hur
atkomstkontroll kan forbéttras genom en mer finmaskig kontrollfunktion. De
tekniker som har varit i fokus for arets arbete ar attributbaserad kryptering och
attributbaserad tkomstkontroll.

En del av arbetet sker genom ett samarbete med Natoforskningsgrupperna
Information Assurance / Cyber Defence Research Framework och Trusted
Information Sharing for Partnerships.

Nyckelord: Objektbaserad sékerhet, Obs, Attributbaserad kryptering, ABE,
Attributbaserad atkomstkontroll, ABAC, Obemannade farkoster, UAS,
Cybersidkerhet
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Summary

This report summarizes the activities and tasks that have been performed within
the FoT-project Object-Based Security during the year of 2013. The main task
for the project has been to study the possibilities to realize a security model
where security functionality is tied directly to a data object, thus becoming less
dependent of a system-oriented perimeter protection. Within the context of the
project’s main questions, there is also a task to study how access control can be
refined by the use of a more fine-grained control function. The techniques that
have been the focus of this year’s research are Attribute-Based Encryption and
Attribute-Based Access Control.

The project is partially performed as a collaboration with the NATO research
groups Information Assurance / Cyber Defence Research Framework and
Trusted Information Sharing for Partnerships.

Keywords: Object-Based Security, OBS, Attribute-Based Encryption, ABE,
Attribute-Based Access Control, ABAC, Unmanned Autonomous Vehicles,
UAS, Cyber security.



FOI-R--3802--SE

Innehall
1 Inledning 7
1.1 LY UNaa1=To [ o T (o)=Y 1= SRS SRRSSTRN 8
1.2 Nytta for FOrsvarsmakten ..........cccccoiiieiiiiiiie e 8
1.3 Rapportens uppbyggnad..........cccccooeiiiiii 8
2 Genomford verksamhet 9
2.1 Egenskaper for objektbaserad sékerhet ..........cccccevvvvviiiiiiin 9
211 Key-Policy Attribute-Based Encryption ...........cccccovviveiinineeenen 11
21.2 Ciphertext-Policy Attribute-Based Encryption ...........cccceeevivveeeenns 13
2.1.3 TillAmpning av attributbaserad kryptering inom

objektbaserad sakerhet............ocoeviiiiii 14
2.2 Forfinad atkomstkoNtroll ..........cccceviiieriiieie e 15
2.3 LY 01T 0] £517 = | PSP 17
2.4 FOT seminariedaq ..........cccveveveviiiieieee e 18
3 Internationell samverkan 19
3.1 Samarbete med USA ... 19
3.2 Information Assurance / Cyber Defence Research Framework...... 20
3.3 Trusted Information Sharing for Partnerships ..........ccccocoeeiiieenes 21
34 FIDELITY ¢ttt e e 22
Referenser 25



FOI-R--3802--SE



FOI-R--3802--SE

1 Inledning

Sikerhetsfunktioner' for informationstekniksystem (IT-system) har i forsta hand
utvecklats for att skydda IT-systemen mot omvérlden. Efter hand som
informationsteknologin utvecklats och mognat som anvéndningsomrade har det
blivit allt svérare att separera vad som &r insida av ett system fran vad som &r
utsida. Numera dr det inte bara ménniskor som vill utbyta uppgifter mellan
varandra, dven IT-system &r idag i stor utstrackning starkt integrerade med
varandra. Fysisk separation, sa kallade luftgap, ar ett av de vanligaste sitten att
skydda ett kénsligt IT-system fran omvérlden. Ett luftgap &r dock inget garanterat
skydd fran utsidan &ven om det minskar den mdjliga angreppsytan. Samtidigt
som angreppsytan minskar, s minskar dven den egna formagan att
kommunisera. I flertalet kommunikations- och ledningssystem ar behovet av att
utbyta information s stort att ett manuellt processande av uppgifter 6ver ett
luftgap ar otillrdckligt.

Skyddsmekanismer skall dock inte enbart skydda mot oftivilligt informations-
lackage. Det finns flera legitima anledningar till att 18ta uppgifter limna en
skyddad zon. I en samarbetssituation vill en informationsdgare kunna dela
uppgifter med mottagare pa ett effektivt sitt. Det kan innebéra att uppgifter kan
behova placeras pé lagringsplatser vilka befinner sig utanfor uppgiftsdgarens
kontroll eller dér skalskyddet dr oként. Har behovs ett skydd som verkar direkt pa
informationsobjektet utan att vara beroende av omgivningens skyddskapacitet.

Alla sdkerhetsproblem uppkommer dock inte enbart pd utsidan av en skyddad
zon. Om ett skalskydd utgér den enda skyddsmekanismen finns inget skydd for
uppgifter i ett system om skalskyddet kan forbigas eller om en anvéndare med
atkomst till systemet kan Gvertalas att till exempel stjdla uppgifter som ligger
utanfor dennes arbetsuppgifter.

Det finns ett behov av att kunna skydda uppgifter bade fran interna och externa
hot, vare sig de ar antagonistiska eller mer av nyfikenhetskaraktir.

Objektbaserad sikerhet dr en idé om hur sdkerhetsfunktionalitet kan knytas direkt
till ett informationsobjekt och ddrmed gora uppritthallandet av sékerhets-
egenskaperna mindre beroende av den omgivande funktionaliteten. Pa s sétt
forvéntas en hogre spridningsgrad av uppgifter vara mojlig utan att for den skull
ge avkall pa dvriga sikerhetskrav.

! Sikerhet kan &syfta skydd mot kroppslig skada och olyckor (eng. safety) eller skydd mot ett
medvetet angrepp (eng. security). I den hér rapporten avser sdkerhet inneborden i det engelska
ordet security.
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1.1  Mal med projektet

Projektet Objektbaserad sékerhet startade 2012 och kommer att avslutas 2014.
Malbilden for projektet dr att kunna pévisa ett 16sningsforslag pa hur objekt-
baserad sdkerhet kan uppnaés.

1.2 Nytta for Forsvarsmakten

Forsvarsmakten deltar idag i ett flertal koalitioner. Inom dessa finns behov av att
dela uppgifter med andra men med olika 6nskemal om spridning av dessa
uppgifter. Deltagare i en koalition kan dessutom ansluta eller lamna koalitionen
under pagaende uppdrag vilket gor att en mottagare av uppgifter inte alltid kan
beskrivas som en viss individ, utan méste beskrivas med egenskaper vilka
beskriver den roll som mottagaren representerar.

Utvecklingsarbetet inom Nato av Federating Mission Networking (FMN) stodjer
de riktlinjer som anges i NATO Network Enabled Capability (NNEC). Det
innebér bland annat att man inom Nato hellre vill ha federationer av system an ett
dedikerat system som alla medlemmar och partners behdver anpassa sig till.
Informationsdelning inom en sadan federation kréver nya policys for effektiv
informationshantering (Grelier 2012). Utvecklingen av objektbaserad sikerhet
stodjer detta tankessétt och bidrar till ett automatiserat och policyreglerat system.

1.3 Rapportens uppbyggnad

I kapitel 2 beskrivs de omraden och aktiviteter som genomforts inom ramen for
projektet under 2013. I kapitel 3 presenteras de internationella samarbeten som
projektet deltagit i eller medfinansierat.
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2 Genomford verksamhet

Arbetet inom projektet Objektbaserad sdkerhet sker huvudsakligen i tva spar.
Huvudfragestéllningen avseende hur forutséttningar for objektbaserad sékerhet
skapas efterforskas i huvudsak inom projektgruppen. En komplementerande
fragestéllning om hur beslutet om atkomst kan forbéttras genomfors genom ett
internationellt samarbete med Natogruppen Trusted Information Sharing for
Partnerships.

Projektet deltar dven i en bredare satsning, diar dven FOI:s 6vriga FoT-
finansierade IT-sékerhetsprojekt ingér, genom att studera fragor réorande assurans
och cyberforsvar. Detta arbete genomfors inom ramen for Natoprojektet
Information Assurance / Cyber Defence Research Framework.

I det &r kapitlet presenteras det arbete som utforts inom projektet Objektbaserad
sdkerhet under aret, bade internt och inom ramen f6r Natosamarbete. De bada
Natogrupper som namnts hér presenteras narmare tillsammans med andra
internationella samarbeten 1 kapitel 3.

2.1 Egenskaper for objektbaserad sakerhet

Informationssékerhet for elektroniska informationsobjekt har i huvudsak
astadkommits genom att skyddsfunktioner integrerats i de system dir
informationsobjekt dr lagrade alternativt i direkt anslutning till systemet.
Resultatet har blivit att informationsobjektet kan skyddas sa ldnge de ar lagrade
eller endast anvinds inom uppgiftsdgarens sdkerhetsdomén. Nar behov
uppkommer av att dela information med andra parter utanfor sdkerhetsdoménen
eller om en medarbetare tillfilligt arbetar utanfor sédkerhetsdoménen minskas
dirmed skyddsformégan vilket kan 6ka riskerna relaterade till att uppgifter
exponeras for obehoriga.

Objektbaserad sékerhet dr en modell for informationsdelning dér skydds-
mekanismer kopplas direkt till ett informationsobjekt. Den direkta kopplingen
mellan informationsobjekt och skyddsmekanism syftar till att mojliggdra att
informationsobjektet skall kunna flyttas utanfér informationsédgarens sékerhets-
domén utan att skyddet for informationsobjektet f6r den skull minskar. Just
formagan att bevara ett informationsobjekts sekretess och riktighet utanfor en
informationsdgares sikerhetsdomain dr en nyckelegenskap inom objektbaserad
sakerhet. Andra betydande egenskaper &r att kunna styra atkomst till
informationsobjektet utanfor sdkerhetsdoménen genom en policy. Den
policyreglerade atkomsten bor helst kunna ske autonomt, det vill sdga utan att
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konsumenten® behéver kontakta producentens’ dtkomstkontrollsystem. Behovet
av autonomitet kan variera, men det viktigaste ar att en grundfunktionalitet skall
kunna erbjudas utan garanterad atkomst till ett givet stodsystem. Under 2013 har
attributbaserad kryptering (eng. Attribute-Based Encryption, ABE) studerats som
en mdjlig kandidat for att tillgodose de grundldggande egenskaperna inom
objektbaserad sikerhet.

Attributbaserad kryptering &r ett relativt nytt omrade inom kryptering vilket
introducerades av Amit Sahai and Brent Waters (2005) som en vidareutveckling
av identitetsbaserad kryptering. Nér identitetsbaserad kryptering introducerades
(Shamir 1985) viande den pa modellen for hur asymmetriskt krypterad
kommunikation upprittas. De dittills anvénda krypteringsmodellerna forutsatte
att mottagaren i forvig skapat och publicerat en publik nyckel och att avsédndaren
hade tillgéng till denna. Figur 1a beskriver ett forenklat forlopp for att skicka ett
krypterat meddelande. Bob vill fa sina mejl i krypterad form for att sdkerhets-
stdlla en privat kommunikation. Bob begir en hemlig nyckel, SBob, och en publik
nyckel, PBob, fran en nyckelgenerator. Den publika nyckeln skickas till ett
nyckellager sé att den kan nas av alla som vill kommunicera med Bob, medan
Bob sjélv sparar sin hemliga nyckel. Alice vill skicka ett meddelande till Bob och
hamtar Bobs publika nyckel fran nyckellagret. Med Bobs publika nyckel, PBob,
kan Alice kryptera ett meddelande och skicka till Bob. Nar Bob tar emot det
krypterade meddelandet kan han dekryptera meddelandet med sin privata nyckel,
SBob.

/ Nyekelinger Nyckelgenerator

SBob
PBob

& = &

Alice

(a) "Vanlig” asymmetrisk kryptering (b) Identitetsbaserad kryptering

Figur 1: Asymmetrisk kryptering.

Shamirs (1985) modell med identitetsbaserad kryptering kréver inga i forvig
distribuerade nycklar mellan séndare och mottagare. Figur 1b beskriver en

% En konsument ir en mottagare av informationsobjekt. Det kan vara den slutliga mottagaren och
den som nyttjar uppgiften i informationsobjektet men det kan dven vara en mellanhand.

* En producent tillhandahaller informationsobjekt antingen som skapare, dgare eller som
mellanhand.

10
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generaliserad bild av identitetsbaserad kryptering. Centralt for identitetsbaserad
kryptering dr en Master Key Generator, MKG. Alice vill skicka ett meddelande
till Bob. De har aldrig kommunicerat krypterat forut och har séledes inte utbytt
krypteringsnycklar tidigare. Forsta gdngen Alice vill kommunicera krypterat med
nagon maste hon begira MKG:s publika nyckel, PMKG. Med MKG:s publika
nyckel kan Alice skapa krypteringsnycklar for alla som &r knutna till samma
MKG. I fallet med Bob kombinerar Alice MKG:s publika nyckel och en fér Bob
unik identitet, till exempel hans mejladress. Alice har nu skapat Bobs publika
nyckel, PBob, och kan skicka ett meddelande krypterat till Bob. Nir Bob tar emot
meddelandet méste han begéra sin hemliga nyckel, SBob, frain MKG for att kunna
dekryptera meddelandet. Nu kan Alice skicka meddelande till Bob och Bob kan
lasa dessa utan inblandning av MKG:n sa ldnge nycklarna giltiga.

Attributbaserad kryptering bygger vidare pa samma modell som identitetsbaserad
kryptering genom att generalisera modellen samt lagga till en policy. I identitets-
baserad kryptering finns en identitet vilket gor att kommunikationen endast riktas
till en mottagare. Kommunikationen &r dven forutséttningslos, det vill sdga att sa
lange mottagaren kan styrka sin identitet gentemot MKG:n sé erhaller mottagar-
en sin privata nyckel. For att kunna hantera flera urvalskriterier 4n en given
identitet introducerades attribut som godtyckliga indata till den publika nyckeln.
Till dessa attribut kopplades en policy for hur attributen skulle utvirderas. Pa séa
sitt generaliseras mottagaren till att representera allt frdn en unik person till en
grupp eller en specifik forutsittning.

Nér Sahai och Waters (2005) skapade attributbaserad kryptering var det priméra
malet att forbéttra metoden for identitetsbaserad kryptering av biometrisk data
vid autentisering. Biometriska avldsningar av fingeravtryck, iris, med mera
innehéller oftast smé avvikelser beroende pa sméa forandringar i exempelvis
miétpunkter eller olika sensorer. For att hantera detta krévs en viss tolerans vid
jamforelse av lagrad biometrisk data och den avlisning som gors vid en
autentisering. Detta innebar att deras initiala policy var av typen & av x, det vill
sdga att k attribut av x mdjliga skall dverensstimma. Ganska snart utvecklades
dock mer anvéndbara och uttrycksfulla policys vilka antingen kopplas till
mottagaren eller till den fil som skall krypteras. Dessa metoder kallas for Key-
Policy Attribute-Based Encryption respektive Ciphertext-Policy Attribute-Based
Encryption och beskrivs ndrmre i kommande avsnitt.

211 Key-Policy Attribute-Based Encryption

Key-Policy Attritbute-Based Encryption (KP-ABE) (Goyal, Pandey, Sahai &
Waters 2006) var den forsta versionen av attributbaserad kryptering med en
uttrycksfull policy. I KP-ABE tillskrivs en fil med ett antal attribut vilka kommer
att ligga till grund for den policy som mottagaren av filen skall utvirderas emot.
Policyn kan beskrivas som ett trdd dir de nedersta noderna (16ven) utgdr attribut
och alla 6verliggande noder motsvarar, i den enklaste versionen, de logiska

11
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grindarna AND och OR. En policy som exempelvis avgransar behoriga ldsare till
ekonomisektionen eller juridiksektionen pa hogkvarteret kan skrivas som
”ekonomi” AND “hkv” OR ”juridik” AND “hkv”. En mottagare av en fil med
dessa attribut och som har en policy som uppfylls kan dirmed dekryptera filen.
Saknas attributet hkv” eller sektionen visar pa ndgot annat &n “ekonomi” eller
”juridik” kan inte policyn uppfyllas vilket resulterar i att filen forblir krypterad.

Figur 2 visar 6versiktligt processen for KP-ABE. Alice vill kryptera en fil {or att
sedan gora den tillgdnglig for en del inom sin organisation. Precis som i
identitetsbaserad kryptering maste Alice himta MKG:s publika nyckel, PMKG,
forsta gdngen som hon skall utfora en kryptering. Alice véljer ut den fil hon vill
dela och skapar en krypteringsnyckel, Kpubl, baserad pA MKG:s publika nyckel
och ett antal attribut som beskriver malgruppen. Filen krypteras med Kpubl och
gors tillgénglig, exempelvis via e-post eller en gemensam lagringsplats. Bob,
som arbetar inom samma organisation och med liknande uppgifter som Alice, har
en dekrypteringsnyckel, Kpriv, innehéllande en policy som anger Bobs
tillhorighet och vilka dokumenttyper Bob far atkomst till. Overensstimmer
attributen i filens krypteringsnyckel och Bobs dekrypteringsnyckel samt att
policyn i dekrypteringsnyckeln uppfylls kan Bob lésa filen.

O’O
Alice Kpub@ OO
= Bob

Figur 2: Key-Policy Attribute-Based Encryption.

Tva mojliga tillimpningsomraden for KP-ABE som foreslogs av Goyal et al.
(2006) var undersokning av loggfiler samt reglering av broadcastséindningar. En
typisk loggfil innehéller mycket information och &tkomst till loggfilen innebar
vanligtvis atkomst till hela innehallet. Med KP-ABE kan dtkomst regleras for
administratoren baserat pa de attribut som loggfilen innehéller. P4 sa sitt kan
man dela upp ansvaret mellan administrator och dirmed undvika att hela

12
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behorigheten till loggfilen hamnar pa en administratoér. Tva administratorer kan
heller inte samverka for att fa en utdkad atkomst tack vare att KP-ABE é&r
designat for att undvika den typen av forsokt till 6kade privilegier.

Den andra tillimpningen ror broadcastsédndningar. Informationsdgaren, i det hér
fallet en medialeverantor, mirker olika program med attribut sésom namn,
sdsong och avsnitt medan mottagaren har en policy som anger vilka program i
utbudet som denne har atkomst till baserat pa aktuell prenumeration. P4 sé sétt
kan informationsédgaren skicka ut ett fldde och lata filtrering ske hos mottagaren
istdllet for att skicka flera olika floden.

Tekniken for hantering av broadcastsdndningar borde dven ga att anpassa for
Forsvarsmaktens behov. En mojlig tillimpning skulle vara inom konceptet
gemensam ldgesbild. Om inkommande informationsobjekt krypteras och
associeras med attribut som beskriver dess tinkta mottagare enligt tekniken for
KP-ABE kan en policy associeras en mottagare genom dennes dekrypterings-
nyckel. Pé s sitt skulle samma informationsflode kunna g4 till flera mottagare i
krypterat format, men mottagaren har endast mdjlighet att se den del som
motsvarar mottagarens behorighet.

21.2 Ciphertext-Policy Attribute-Based Encryption

Ett i de flesta fall mer naturligt sitt att anvédnda attributbaserad kryptering kallas
for Ciphertext-Policy Attribute-Based Encryption (CP-ABE) (Bethencourt, Sahai
& Waters 2007). Metoden &r ocksad mer lik de ursprungliga tankarna fran Sahai
& Waters (2005).

o~ ‘ 700
s MKG @
2
& 6 |

Alice oRe

Kpubl

Bob

Figur 3: Cipher-Policy Attribute-Based Encryption

13
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Alice (se Figur 3) har erhallit MKG:s publika nyckel, PMKG, och vill nu kryptera
en fil. Alice véljer en fil och faststéller en policy for en uppsittning attribut och
skapar en publik nyckel, KPubl. Policyn beskriver relationen mellan de attribut
som utgor urvalfaktorer. Alice krypterar filen med KPub! och kan darefter
publicera filen pa en publik lagringsyta. Bob, som tillhér samma MKG som
Alice, autentiserar sig mot MKG:n och erhaller en dekrypteringsnyckel, Kpriv.
Bobs dekrypteringsnyckel utgors, forutom av MKG:s publika nyckel, av en
uppsittning attribut vilka beskriver Bob. Det innebér att Bob inte behdver himta
en ny nyckel nér nya krypterade meddelanden kommer dven om de dr krypterade
med olika policys. Sa ldnge Bobs attribut stimmer med policyn kan Bob
dekryptera filen.

Molntjanster dr ett av de huvudsakliga tillimpningsomradena for attributbaserad
kryptering. Ett problem med molntjdnster ar att de oftast ligger utanfor en
informationsdgares sdkerhetsdomin vilket ofta gor informationsidgaren tveksam
till att géra informationsobjekt tillgingliga pa sddana platser. Med mojligheten
att koppla bade ett skydd (kryptering) och en atkomstkontroll (policy) till en fil
Oppnas mojligheter for att kunna anvénda mindre betrodda lagringsplatser. CP-
ABE har flera tillimpningsomraden inom molntjénster. Miiller (2011) utvecklar
bland annat Luo, Hu & Chens (2010) idéer om att tillimpa CP-ABE inom
serviceorienterad arkitektur (eng. Service Oriented Architecture, SOA). Aven om
SOA inte dr skapat med en objektbaserad sdkerhetsmodell i atanke visade det sig
dock mojligt att astadkomma detta utan att férdndra protokollen i alltfor stor
utstrackning.

21.3 Tillampning av attributbaserad kryptering inom
objektbaserad sdkerhet

Mojligheten att med attributbaserad kryptering kryptera ett meddelande och att
kunna koppla en policy till ett informationsobjekt, ger en mojlighet att uppfylla
objektbaserad sdkerhets grundkrav pé att kunna flytta ett informationsobjekt
utanfor informationségarens sdkerhetsdomén. En mer komplex tillimpningsmiljo
kan vara Federated Mission Networking (FMN). FMN ar Natos framtida metod
for att koppla samman fasta ledningsstrukturer och missionsnit under en mission.
Resurserna under en mission &r naturligt rorliga eftersom de tillhandahalls av
deltagarna vilka kan ansluta och 1dmna missionen allteftersom. Deltagarna i en
mission utgors av Nato, Natos medlemsldnder och icke-Natoldnder i partnerroller
(North Atlantic Treaty Organization (Nato) 2012). I en sddan kontext kan en mer
informationsorienterad sdkerhetslosning mojliggora informationsdelning &dven
om forutséttningarna och medlemmarna varierar.

Attributbaserad kryptering dr dock fortarande ett ungt forskningsomrade, vilket
gor att det dnnu 16pande sker betydande forbéttringar inom omradet samt att det
inte finns nadgra kommersiella tillimpningar som utnyttjar tekniken. Som
forskningsomrade dr det dock mycket intressant for objektbaserad sdkerhet.

14
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Avsaknaden av tillimpningar gor att de problem som diskuterats inom
litteraturen avseende attributbaserad kryptering i huvudsak fokuserar pa
teoretiska problem. Mer administrativa problem som uppkommer vid realisering
av 10sningar sdsom mojlighet att anvénda gruppolicys och fordefinierade attribut
ar dnnu utanfor fokus for den forskning och utveckling som bedrivs inom
omrédet.

2.2 Forfinad atkomstkontroll

Funktioner for dtkomstkontroll innebér oftast en begransad mojlighet att fatta ett
atkomstbeslut som &r anpassat for aktuella forutsdttningar. Oftast dr dtkomst-
kontrollen baserad pa identiteten pa den som fragar efter en resurs eller
mdjligtvis dennes roll i sammanhanget. Dessa forutsattningar dr dock konstanta
vilket innebér att identitet och, om sa &r fallet, roll alltid ger samma resultat vid
en forfragan oavsett nir fragan stills eller varifran den stélls. Genom att fora in
fler variabler i beslutsprocessen kan ett atkomstbeslut dven baseras pé upp-
fattningen om det aktuella sikerhetslaget. Tillimpningar av attributbaserad
atkomst finns bland annat i form av attributbaserad kryptering vilken beskrevs
ovan i avsnitt 2.1 och som attributbaserad atkomstkontroll (eng. Attribute-Based
Access Control, ABAC) (Hu, Ferraiolo, Kuhn, Schnitzer, Sandlin, Miller &
Scarfone 2013). Mélet for dessa metoder &r att fatta ett atkomstbeslut baserat pa
de attribut som presenteras av den som efterfragar en resurs, resursens attribut
och kontexten dir fragan stills. For att forstd hur en policy behdver utformas sé
att den motsvarar den skyddsnivd som informationségaren 6nskar, behdver en
forstaelse for vilka attribut som utgor urvalsgrund upparbetas.

Sakerhetsegenskaper for informationssidkerhet beskrivs oftast utifran
egenskaperna sekretess (eng. confidentiality), riktighet (eng. integrity) och
tillgédnglighet (eng. availability). Allt som oftast tillkommer ytterligare
egenskaper, exempelvis oavvislighet (eng. non-repudiation), ansvarighet (eng.
accountability), auktorisation (eng. authorization), autentisering (eng.
authentication) (SIS 2007), innehav eller kontroll (eng. possession or control),
dkthet (eng. authenticity) samt anvindbarhet (eng. utility) (Parker 2010).

Sekretess har, 1 alla fall fér militér verksamhet, en relativ entydig tolkning for de
hogre informationssikerhetsklasserna (HEMLIG/SECRET och hégre). Aven om
betydelsen av informationssdkerhetsklassen mer omfattar konsekvens av ett
rojande av uppgiften i fraga, finns det ett regelverk kopplat till informations-
sakerhetsklasserna vilka anger hur uppgifter skall hanteras. Motsvarande
tolkning finns foreslagen for riktighet och tillginglighet (MSB 2009), men har
inte uppnétt samma acceptans. Det dr vanligare att riktighet och tillgénglighet har
flera tolkningar beroende pa i vilken situation de tillimpas.
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Frégor rorande riktighet och tillgénglighet som urvalkriterier for atkomstbeslut
studeras i samarbete med Natoforskningsgruppen Trusted Information Sharing
for Partnerships (Tisp), Inom ramen for Tisp diskuteras for nérvarande for- och
nackdelar med en riktighets- respektive en tillgdnglighetsmérkning av typen som
(SIS 20006) foreslar eller om det ar béttre att identifiera ett antal attribut som
genom en policy kan bedoma aktuellt behov av riktighet och tillgdnglighet enligt
modellen f6r attributbaserad atkomstkontroll (Hu et al. 2013).

Den uppenbara fordelen med en specifik riktighets- respektive tillgénglighets-
markning ar att det inte rader nagot tvivel om vad som avsags vid mérknings-
tillfillet. A andra sidan sa 4r det svért vid mérkningstillfillet att veta hur
framtiden och dess behov ser ut. Nér det géller sekretess dr en mérkning alltid
tillfallig, det vill sidga att den anger vilket utslag en bedomning fick senast. En ny
bedomning skall dock alltid goras nir en sekretessbelagd handling efterfragas.
Det samma borde gilla for en riktighets- respektive tillgédnglighetsméarkning.

Informationsobjekt markta med beskrivande attribut och en policy som
konsulteras varje gang ett informationsobjekt efterfragas ger forutsittningar for
beslut fattade baserat pa den aktuella situationen. Ett attributbaserat atkomst-
system stiller dock stora krav pa informationségaren och de stddjande IT-
systemen. De attribut som associeras till ett visst informationsobjekt maste
beskriva innehallet i informationsobjektet pa ett uniformt sétt utan att fér den
delen r6ja innehallet, i alla fall inte om det ror sig om ett informationsobjekt
innehéllande uppgifter belagda med sekretess. Den policy som ligger till grund
for atkomstbeslutet méste hallas uppdaterad for att systemet skall kunna fatta
atkomstbeslut pd aktuella grunder.

Oavsett om informationsobjekt mérks med en beddmning av behovet eller genom
en uppséttning attribut sker bedomningen baserat pa en policy. Skillnaden ligger
framst i om den mesta tilltron till bedémningen tillfaller ménniskan eller en
maskin. En anvéndare kan gora en beddmning i samband med att informations-
objektet skapas och médrka objektet. De grunder som anvéndaren gor sin
beddmning pa &r inte nddvéndigvis vil strukturerade utan mer en magkénsla eller
rutin. Tilltron till maskinell beddmning ar svar att virdera men ger en hogre
effektivitet, ndgot som &r viktigt for system med en hog grad av trafik.

Tillimpningen av en forfinad dtkomstkontroll kan foras tillbaka till attribut-
baserad kryptering for att ge béttre och tydligare policys. Den teknik som
sannolikt vinner mest pa detta dr traditionell atkomstkontroll utokad med en
attributbaserad bedomningsfunktion. Anviandandet av flera attribut kommer att
ge en kostnad for validering av policy i form av ldngre berdkningstider. I fallet
attributbaserad kryptering viaxer dessutom ldngden pé nyckeln, och ddrmed dven
informationsobjektet, i takt med antalet attribut. Darmed inte sagt att attribut-
baserad kryptering ar en oldmplig 16sning for skydd av informationsobjekt, men
det verkar 4n sé lange vara effektivare med en traditionell &tkomstmodell s&
lange kommunikation med stodsystem inte dr begransad. Inom Tisp diskuteras
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flera aktuella tillimpningsomraden dir en mer finmaskig atkomstmodell tros
gora nytta. Ett exempel pa sddana tillimpningsomraden dr Cyber Defence Data
Collaboration and Exchange Infrastructure (CDXI) vilket &r ett automatiserat
informationsdelningssystem for uppgifter forande cyberforsvar (Fernandez
Vazquez, D., Pastor Acosta, O., Spirito, C., Brown, S. & Reid, E. 2012).
Federated Mission Networking (FMN) ndmndes tidigare i samband med
tillimpningar av attributbaserad kryptering. Inom FMN finns i nuldget en
bedomningsfunktion kallad Clearinghouse vilken &r en manuell funktion for att
bedoma vilken information som kan sldppas utanfor en sékerhetszon. Mal-
sdttningen inom FMN 4r att kunna automatisera den hér processen sa fort tillit till
en sidan funktion kan erhéllas (Grelier 2012).

NATO Communication & Information Agency tillimpar attributbaserad
atkomstkontroll i ett automatiserat system de har utvecklat (NATO
Communication & Information Agency (NCIA) 2013a). Systemet gor skillnad pa
policy for att skydda uppgifter, det vill séga regler for hur uppgifter skall
hanteras internt, och vad som géller for spridning av uppgifter, vilket mer
motsvarar traditionell &tkomstkontroll. Systemet befinner sig dnnu pé
demonstratorniva.

Deltagande vid moten inom Tisp finns dokumenterade i tvd FOI Memo
(Westerdahl 2013c; Westerdahl 2013d).

2.3 Cyberforsvar

En uppgift for projektet ér att aktivt f6lja arbetet inom Natoprojektet Information
Assurance (IA) / Cyber Defence (CD) Research Framework. De arbetsuppgifter
som FOI genomfor darinom har i ar framst inneburit att ta fram en problem-
stillning avseende cyberhot mot marina autonoma system samt att géra en
uppdatering av de tidigare framtagna scenarierna for kollaborativ utveckling av
cyberforsvarsfunktionalitet.

En av de deltagande organisationerna inom IA / CD Research Framework ar
Centre for Marine Research & Experimentation (CMRE). CMRE forskar bland
annat pa obemannade undervattensfarkoster och olika tillimpningar for dessa.
Inom CMRE:s arbete har fraimst robust undervattenskommunikation varit i fokus,
vilket har medfort att de 4n sa linge inte studerat cybersdkerhetsaspekter i
exempelvis ubatsjaktsscenarier. For att stodja CMRE och for att testa IA / CD
Research Frameworks framtagna forskningsramverk utfor FOI ett arbete med att
beskriva cybersdkerhetsmiljon i ett framtida sensorbaserat ubétsjaktsscenario
samt i ett hamndvervakningsscenario. Resultatet av detta arbete kommer att
publiceras i IA / CD Research Frameworks slutrapport, vilken fardigstills under
véren nésta 4r.
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IA /CD Research Framework har ocksa till uppgift att beskriva en prototypmiljo
dér tva parter kan samarbeta vid prototyputveckling av skyddsmekanismer for att
mota cyberhot. Prototypmiljon ar i sig sjélv dn sa ldnge bara en modell, men for
att utvardera modellens mojligheter har gruppen i ett tidigare arbete tagit fram ett
flertal scenarier dir modellen anvénds. FOI:s uppgift bestar i att vélja ut
scenariobeskrivningar som beskriver modellens funktionalitet vl och som gor
den tydlig. IA / CD Research Frameworks rapport som beskriver prototypmiljon
kommer att slutforas under varen nista ar.

Deltagande pad moten inom IA / CD Research Framework finns dokumenterade i
tva FOI Memo (Westerdahl 2013a; Westerdahl 2013b).

24 FoT seminariedag

Objektbaserad sikerhet deltog i den arliga seminariedag som organiseras av
FOL:s tre FoT-finansierade I1T-séikerhetsprojekten. Arets upplaga genomfordes pa
Tre Vapen i Stockholm tisdagen den 29 oktober med cirka 25 deltagare fran
Forvarsmakten, Forsvarets materielverk och Forsvarshdgskolan.

Programmet bestod av en inledande resultatpresentation dir projektet
Objektbaserad sékerhet tillsammans med projekten Effektivare hot-, risk- och
sarbarhetsanalyser samt Palitliga IT-plattformar presenterade erhallna resultat
frén forskningsarbetet sedan foregaende ars seminariedag. Dérefter vidtog
projektvisa diskussioner.

Inom omradet objektbaserad sékerhet presenterades arbetet med attributbaserad
kryptering. De fragestéllningar som uppkom under presentationen rorde i
huvudsak sékerheten runt nyckelgenerering och hantering av nycklar hos
mottagaren. Under diskussionsdelen framkom idéer om mojliga behov och
exempel pé tillimpning av en mer informationsorienterad skyddsfunktion jamfort
med de mer vanliga systemorienterade skyddsfunktionerna. Ett informations-
orienterat skydd skyddar inte enbart mot en yttre angripare, det har dven
mdjlighet att skydda mot en intern angripare med dtkomst till systemet.

Seminariedagen avslutades med en gemensam debatt mellan projektmedlemmar
och publik avseende Forsvarsmaktens IT-sdkerhetsbehov pé fem till tio rs sikt,
skillnader i behov baserat pa miljé samt vad cybermiljon innebér for
Forsvarsmakten. Huvuddelen av diskussionen rorde sig runt hur uppgifter
hanteras i ytterkanten, “néra fronten”. Har uppkom en diskussion om behovet av
att hantera uppgifter som har behov av sekretess under en kort tidsperiod. Vilket
systemstdd kréavs for att hantera en sadan situation?

En sammanfattning frén seminaridagen finns dokumenterad i FOI Memo
”Seminariedag 2013” (Bengtsson 2013).
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3 Internationell samverkan

I det hér kapitlet presenteras de internationella grupper som projektet
Objektbaserad sékerhet samarbetar med direkt eller indirekt. Sjdlva arbetet som
FOI utfor inom grupperna beskrivs i kapitel 2.

Det hér aret har utmérkts av en hogre grad av internationella kontakter dn vad
som &r vanligt. Projektmedlemmar har sedan tidigare varit aktiva inom Nato-
forskningsgrupper och projektet har &ven medfinansierat ett EU-projekt. Nytt for
1 ar &r ett uppstartsarbete for ett bilateralt samarbete med USA genom Air Force
Research Lab.

3.1 Samarbete med USA

Sverige har tillsammans med USA fort diskussioner de senaste tvd aren om att
uppritta ett forskningssamarbete inom omradet cybersdkerhet. Omradet i sig &r
brett och har flera intressenter. I det hér fallet har uppgiften alagts FOI med stod
av Forsvarsmakten och Forsvarets materielverk. P4 amerikansk sida hanteras
fragan av Air Force Research Lab (AFRL).

Under varen genomfordes en workshop 1 syfte att identifiera gemensamma
intresseomraden inom cybersédkerhet. Motet varade i tva dagar under perioden
24-25 april och genomfordes hos AFRL i Rome, New York. FOI deltog med tre
personer och dess deltagande finansierades av IT-sdkerhetsprojekten inom FoT.

Tabell 1: Presentationer under FOI-AFRL-méte.

FOl:s presentationer AFRL:s presentationer
e ”Cyber Defence Exercise” e ”ACE Hackfest”
e ”Operation analysis and o (Ingen formell presentation gavs
experimentation in conjunction men dmnet diskuterades.)

with cyber security exercises”
e "Cyber Risk Management” e ”Mission assurance”

e Survive and Recover”

e 7 Security Culture and User e “National Operational
Behavior” Environment Model (NOEM)”

e ”Secure information sharing in e “Cross-Domain Information
coalitions” Sharing”

e Trusted Platforms” e Trusted Systems”
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Frén FOI:s sida foreslogs sex samarbetsomraden for vilka AFRL presenterade
motsvarande arbete fran sin sida (Tabell 1).

Inom ramen for ”Secure information sharing in coalitions” och ”Cross-Domain
Information Sharing” diskuterades i forsta hand fragor rérande dataméarkning och
hur detta stodjer en datasluss (eng. Cross-Domain Solution). Hér fanns dven ett
intresse for arbetet inom Natogruppen Trusted Information Sharing for Partner-
ships.

I de avslutande diskussionerna enades bada parter om att intressanta omraden att
samarbeta om framst dr cyberforsvarsovningar, men dven riskhantering i cyber-
miljo och sdker informationsdelning i koalitioner.

Under tiden for det efterf6ljande nationella forankringsarbetet framkom &ven
ytterligare ett nskemal om att samarbeta om cyberhot rérande autonoma
obemannade farkoster (eng. Autonomous Unmanned Vehicles, AUV).

Det har dnnu inte tagits ndgot beslut om ett samarbete skall inledas och i vilken
omfattning det 1 sé fall skulle vara aktuellt.

3.2 Information Assurance / Cyber Defence
Research Framework

Projektet Objektbaserad sdkerhet finansierar tillsammans med de 6vriga FoT-
projekten Effektivare hot-, risk- och sarbarhetsanalyser samt Palitliga IT-
plattformar deltagande i Natoforskningsgruppen Information Assurance (IA) /
Cyber Defence (CD) Research Framework (se avsnitt 2.3 for en beskrivning av
de arbetsuppgifter som FOI utfort inom gruppen i ar). Arbetet inom IA / CD
Research Framework har pagatt sedan 2010 men befinner sig nu i sitt slutskede
och kommer att avslutas under forsta kvartalet 2014.

IA / CD Research Framework syftar till att ta fram ett ramverk for hur forskning
inom cyberforsvar kan organiseras och séttas i relation till dvrig produkt-
utveckling inom Nato. Som ett led i att beskriva cyberformagor har gruppen
fungerat som referensgrupp for NATO Communication and Information Agencys
arbete med att ta fram en bred formagebeskrivning for cyberforsvar (NCIA
2013b).

En annan del av IA / CD Research Frameworks arbete r att beskriva en
prototypmiljo for kollaborativ framtagning av cyberforsvarsforméagor. Miljon
mdjliggdr exempelvis for en part att skapa en malmiljo medan en annan part kan
utveckla en specifik funktion.

Begreppet Cyber har fatt mycket uppmirksamhet de senaste aren. Aven om
Forsvarsmakten hittills inte har en uttalad cyberférméga, finns 4nda motsvarande

20



FOI-R--3802--SE

forméga men under andra namn. Genom deltagande i IA / CD Research
Framework ges insikt i hur andra nationer tdnker och prioriterar inom omradet.

3.3 Trusted Information Sharing for
Partnerships

Trusted Information Sharing for Partnerships (Tisp) r ett Natoforskningsprojekt
vilket FoT-projektet Objektbaserad sikerhet dr en del av. Tisp syftar dels till att
ta fram en design for en Information Exchange Gateway (IEG), dels att studera
hur egenskaperna riktighet och tillgénglighet kan forbéttra ett dtkomstbeslut. (Se
avsnitt 2.2 for en beskrivning av det arbete som FOI utfér inom gruppen i ar.)

Det scenario som [EG:n skall kunna hantera &r informationsutbyte mellan ett
skyddat Natonét och ett nit tillhorande ett icke-Natoland, internationella
organisationer eller icke-statliga organisationer. De egenskaper som &r
gemensamma for dessa mottagare &r att det inte med sékerhet gar att uttrycka
deras skyddsniva avseende informationshantering pa ett sddant sétt som en
militdr organisation dr van vid, vare sig det ror sig om IT-system eller interna
processer. Jamfort med tidigare scenarier diar IEG endast exponerats mot, om an
med lagre skyddsklass, andra Natonit, kommer IEG:n hér att exponeras mot den
allménna sidan av Internet. Inom ramen for denna fragestéllning har dven fragor
rorande palitliga plattformar uppkommit, men det &r inte en del av
huvudfragestéllningarna. Tisp avser ta fram en design dver en I[EG som kan
hantera detta scenario.

Intresset av att studera riktighet och tillgdnglighet som utdkade variabler for en
mer finmaskig dtkomstkontroll har vuxit sig stark inom gruppen. Det har &nnu
inte framkommit en digital representation av denna mérkning som fatt en allmén
spridning, dven om forslag har tagits fram. Ett forslag kommer ifrén en tidigare
Natoforskningsgrupp; XML in Cross Domain Security Solutions (Nato 2006).
Det har inte producerats ndgon officiell slutrapport fran den hér gruppen men
resultatet finns bland annat atergivet i (Haakseth 2012). Det finns inget givet mal
inom Tisp att skapa en ny mérkning for riktighet och tillgénglighet, utan malet &r
att diskutera mdjligheterna att anvéinda egenskaperna riktighet och tillgénglighet
for att beskriva regler for atkomst.

Metoder for dtkomstkontroll ar kritiska for att uppgifter inte skall hamna i orétta
hénder. Ett for strikt h&llningssétt kan dock leda till en ineffektiv organisation dér
interna aktdrer och processer de facto motverkar varandra och dirmed
organisationens formaga att utfora sin uppgift. Studier av verksamhetsmaissigt
effektivare atkomstmetoder gynnar Forsvarsmaktens forméga att uppna en
effektiv informationsdelning inom sin egen organisation och med
koalitionspartners.
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Inom Tisp finns dven en stark koppling mot utvecklingen av Federating Mission
Networking (FMN). FMN ér en viktig komponent for framtida koalitioner vilket
gor den intressant for Nato, men dven for Forsvarsmakten som framtida
koalitionspartner. Inom FMN 4r malséttningen att pa sikt kunna inféra en mer
forfinad atkomstkontroll, till exempel genom att virdera egenskaper (attribut)
kopplade till en uppgift genom en policy.

Tisp startade 2012 och forvéntas paga till och med 2014.

3.4 FIDELITY

Projektet Objektbaserad sékerhet 4&r med och delfinansierar FOIL:s deltagande i
EU-projektet ”Fast and trustworthy Identity Delivery and check with ePassports
leveraging Traveler privacy (FIDELITY)” (Totalforsvarets forskningsinstitut
u.d.). FIDELITY ér en del av Europakommissionens sjunde ramprogram
(European Commission u.d.) och som sddant finansieras FOI:s deltagande till 75
% av EU.

FIDELITY -projektets uppgift r att analysera brister och sdrbarheter i livscykeln
for elektroniska pass i syfte att rekommendera forbéttringar och utveckla
l6sningar. Projektet presenterar 16sningar for att forbattra processen for att
uppritta ett pass, forbéattra sdkerheten i elektroniska pass och passens utdkade
anvindbarhet, stirka rutiner kring forsvunna och stulna pass samt sékerstélla
individens integritet. FOI bidrar till arbetet inom omradena

e Dbehovs- och protokollanalys,

e vidareutveckling av certifikathantering,

e systemtilltrohdjande atgérder,

e Dbittre och effektivare metoder for verifiering av identitet.

Arbetet inom FIDELITY har framst gett utékade kunskaper inom omradena
formulering och hantering av sékerhetskrav samt certifikatsdistribution och
certifikathantering.

Sakerhetsarbetet inom FIDELITY utgér ifrén en hotanalys. I processen att
omsitta hotanalysen till krav pa sékerhetsfunktioner har flera erfarenheter dragits
avseende hur dessa bor formuleras sé att ett tydligt krav stills. I samband med
detta arbete har dven forslag pé 16sningar framkommit.

Elektroniska pass dr ndgot som ar avsett att anvéndas i en internationell kontext.
Sjdlva passen har utover de visuella uppgifterna dven ett chip av typen Radio
Frequency Identification (RFID), dér de visuella uppgifterna &r duplicerad samt
ytterligare biometriska uppgifter tillagda. For att identifiera forfalskningar maste
uppgifterna pa RFID-chipet verifieras. Detta sker med stdd av digitala certifikat.
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Tekniken for detta dr beprévad men hur den tillimpas varierar fran nation till
nation.

Naér det géller certifikathantering deltar FOI framfor allt med att studera
standarder for certifikathantering samt att genomfora en hot- och
sarbarhetsanalys for den tinkta arkitekturen. Vid behov vidareutvecklas dven
protokoll for certifikathantering.

Certifikathantering mellan nationer &r inte enbart ett tekniskt problem. Det r till
exempel inte ovanligt att nationer vill vara huvudsaklig verifieringsinstans (eng.
certification authority, CA) for sina medborgares uppgifter.

Erfarenheter fran detta arbete 6kar formagan att forsta de behov som kan
uppkomma nir sékerhetsfunktioner behdver samarbeta eller kommunicera i
exempelvis en koalition.

FOI deltar i FIDELITY -projektet till och med 2014. FIDELITY -projektet som
helhet avslutas 2015.
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