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Sammanfattning

Denna rapport sammanfattar resultatet av det forsta arets arbete om
informationssékerhet i projektet Obemannade farkoster och cyberhot inom FoT
temaomrade Autonoma farkoster for territorialdvervakning. Fokus &r pa
fjarrstyrda farkoster for territorialdvervakning i ett tjugoarsperspektiv.

Vi analyserar robust kommunikation for styrning, sensordata och trafikledning
och kartlagger grundlaggande forutsattningar for att uppratthalla samband. En
oversiktlig analys pekar pa att det kan vara svart att kontinuerligt fjarrstyra en
farkost som utsétts for en kompetent telekrigsinsats langt ute i operations-
omradet. Navigationsdata fran satelliter ar ocksa mycket ltt att stora ut.

Cybersékerhet analyseras med utgangspunkt fran hur sarbarheter uppstar i ett
livscykelperspektiv och vilka grundlaggande formagor som kan forvantas fran
olika typer av motstandare. Exempel pa cyberangrepp mot obemannade farkoster
analyseras och en grundldggande hotanalys genomfors.

Vi visar hur artificiell intelligens i systemet kan utnyttjas for att bygga robust
sékerhet mot cyberangrepp. Speciellt studeras hur en autonom 6vervakare
ombord pa farkosten kan upptacka angrepp pa olika systemnivaer och ingripa i
nodlagen da operatoren inte kan kontrollera situationen.

Nyckelord: RPAS, Robust kommunikation, Cybersékerhet, Autonomi.
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Summary

This report summarizes the results of the first year's work on information
security in the project Unmanned vehicles and cyber threats within the FoT
thematic area Autonomous vehicles for territorial surveillance. We focus on
remotely operated vehicles for territorial surveillance in a twenty-year
perspective.

We analyze robust communication for control and sensor data as well as for
flight management and map out basic communication requirements for remote
piloting. A cursory analysis suggests that uninterrupted remote control may be
difficult to achieve over the entire theater of operations if faced with competent
adversarial electronic warfare measures. Navigation relying on data from
satellites is also easily disrupted.

The cyber security analysis is grounded in understanding how vulnerabilities
arise from a life cycle perspective and what capabilities that can be expected
from different types of opponents. Examples of cyber-attacks on unmanned
vehicles are analyzed and a fundamental threat analysis is carried out.

We show how autonomous artificial intelligence can be used for building robust
multi-layered cyber security. Specifically, we study how an Al supervisor aboard
the craft can detect attacks at different system levels and intervene in
emergencies when the operator is unable to communicate or otherwise control
the situation.

Keywords: RPAS, Robust communication, Cyber security, Autonomy.
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1 Inledning

Denna rapport sammanfattar resultatet under 2014 av arbetet om
informationssékerhet i projektet Obemannade farkoster och cyberhot inom FoT
temaomrade Autonoma farkoster for territorialovervakning. Vi fokuserar pa
fragan hur sarbarheten for antagonistiska attacker i ett cyberhotperspektiv kan
varderas och minimeras. Vi betraktar detta problem ur tre perspektiv,

1) Vilka ar hoten mot kommunikationsvégarna till farkosten och hur kan
kommunikationen goras sa robust som mojligt?

2) Vad menas med cyberhot? Vilka ar cyberhoten mot ohemannade
farkoster och hur kan hela systemet goras mer robust mot cyberhot?

3) Hur kan artificiell intelligens anvandas for att 6ka sakerheten mot
cyberhot?

Vart och ett av dessa perspektiv motsvaras av ett eller flera kapitel i denna
rapport.

Enligt anvisningarna for projektet Autonoma farkoster for territorialévervakning
forutsatter vi att de obemannade farkosterna vésentligen ar fjarrstyrda av
operatorer, obevépnade och anvands for spaning mot frammande missiler,
flygplan, helikoptrar och fartyg. Eftersom tidsperspektivet &r system som kan
vara aktiva ar 2030 bortser vi avsiktligt fran den i och for sig fullt rimliga
mojligheten att det ar 2030 finns teknik som kan géra obemannade flygplan
vasentligen autonoma. Hér studerar vi bara delvis autonoma funktioner som
syftar till att 6ka sdkerheten i ett fjarrstyrt system. | enlighet med projektets
gemensamma terminologi kallar vi den obemannade farkosten RPA (Remotely
Piloted Aircraft). Hela systemet inklusive RPA, operattrer, operatdrsstationer,
etc. kallas i fortsattningen RPAS (Remotely Piloted Aircraft System).

De tre perspektiven presenteras i separata kapitel men &r djupt relaterade.
Eftersom RPA forutsétts vara fjarrstyrda och uppgiften ar spaning &r robust
kommunikation en forutsattning for att systemet ska kunna l8sa sina uppdrag. En
motstandare kan forvantas forsoka stéra kommunikationskanaler med telekrig
och anvanda kommunikationskanaler fér cyberattacker. Fungerande
kommunikation ar ocksa viktig for att proaktivt och reaktivt hantera cyberhot.
For att forsta cyberhotets natur och designa metoder for att férebygga, hantera
och kompensera for cyberhot &r det viktigt att kartlagga kommunikationskanaler
och ha detaljerad insikt i deras egenskaper. Avrtificiell intelligens ombord pa
farkosten kan bygga robust sékerhet mot cyberhot i flera lager genom att anvénda
kunskaper om cyberhoten och kommunikationskanalerna till att skapa en
lageshild pa olika systemnivaer och sjalvstandigt vidta sakerhetsatgarder i
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nodlagen da operatéren inte &r tillganglig eller har kapacitet att hantera
problemen.
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2 Robust kommunikation

Kommunikationssystemet ar en kritisk del for en obemannad farkost.
Erfarenheter fran anvandande av RPAS i USA visar att ungefar 14 % av alla
felhandelser beror pa kommunikationssystemet (US Department of Defence,
2005). Darfor ar det viktigt att kommunikationssystemet ar robust.
Kommunikationssystemet ska kunna hantera flera olika typer av trafik som gér
6ver olika kommunikationslankar;

e  Styrlank fér Command and Control (C2).
e Datalank for att skicka 6ver data fran olika sensorer.
o Eneller flera lankar for kommunikation med civil flygledning.

De olika kommunikationslankarna kommer troligen att anvanda sig av olika
frekvensband och olika radioapparater. En sakerhetsanalys for RPA
radiokommunikationssystem finns i (Rudinskas et al., 2009). Olika aspekter av
sakerhet behandlas sa som tillférlitlighet hos radiokanalen och skydd av data. |
artikeln papekas bland annat att det ar viktigt med en robust radiokanal i en RPA-
tillampning och forfattarna foresprakar att det finns flera radiosystem ombord
som anvénder olika frekvenser.

Piloten som styr en RPA sitter i en markstation vilken kommunicerar med
RPA:n. Aven kommunikationslanken for sensordata gar formodligen mellan
RPA och markstation. For att fa flyga i kontrollerat luftrum kravs aven
kommunikation med civil flygledning. Trafiken fran civil flygledning férvantas
aven inom overskadlig framtid skickas fran flygledningen till RPA som sedan
vidarebefordrar den till markstationen.

2.1  Styrlank

En obemannad farkost kan fjarrstyras pa olika satt, antingen via detaljerade
styrkommandon eller via genererade banor med brytpunkter. Aven om graden av
autonomitet hos framtida obemannade farkoster kan forvantas 6ka kommer
styrlanken alltid att behdvas. Behovet av att veta farkostens status, t.ex. position,
branslemangd, och kunna ge nya instruktioner, t.ex. nya mal eller sokomréaden
kommer att kvarstd. Kommunikationslanken kan fallera av flera orsaker,
exempelvis hardvarufel, interferenser eller fientlig stérning. Fragan &r vad som
ska handa om markstationen tappar kontakten med en RPA och inte langre kan
styra den. | dagens RPA finns speciella procedurer som anropas i ett sadant fall,
s.k. LLP (Lost Link Procedure). Ett vanligt forfarande &r att farkosten flyger till
en forutbestamd hojd och forsoker ateruppratta kommunikationslanken, men om
det inte lyckas kan farkosten antingen félja samma bana tillbaka till basen, flyga

9
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direkt tillbaka eller fortsatta med uppdragen (US Department of Defence, 2005).
Vid en incident i Afghanistan 2009 forlorades kontakten med en MQ-9 Reaper.
Kontrollen kunde inte aterupprattas och eftersom MQ-9:an var pa vég att lamna
Afghanskt luftrum skéts den ner med hjalp av ett bemannat flygplan (Reichhardt,
2009).

2.2 Datalank

Vid territorialbevakning &r det troligt att stora mangder data ska foras 6ver fran
ett RPAS till marken och att data ska kunna analyseras i realtid. Data kan vara
fran en mangd olika sensorer till exempel video, radarbilder eller IR. Eftersom
mangden data som ska kunna féras éver ar stor &r det lampligt att komprimera
data for att minska méngden som behdver skickas éver kommunikationsléanken.
Nackdelar med komprimering &r att det krdvs databehandling och att det kan ge
upphov till fordréjningar. Dessutom forloras delar av radata vid anvandning av
vissa komprimeringsmetoder. Ofta marks inte dessa forluster vid mattlig
komprimering men kan bli besvarande vid kraftig komprimering. Ett vardagligt
exempel ar musikfiler komprimerade till mp3-format dar effekterna av for kraftig
komprimering kan horas. Det &r darfor viktigt att hitta en balans mellan
prestandakrav pa kommunikationslanken och krav pa komprimering.

2.3  Civil flygledning

Traditionellt har flygledning skett via taltrafik och en del av trafiken forvéntas
aven i framtiden ske via tal med st6ttning av datatjanster (ITU, 2009). Taltrafiken
sker mellan flygledningen och piloten som sitter i markstationen men skickas via
RPA:n eftersom RPA:n, till skillnad fran markstationen, befinner sig i narheten
av flygledningen, i de flesta av dagens tillampningar.

En ny tjanst for civil flygledning &r pa gang att inforas, ADS-B (Automatic
dependent surveillance-broadcast). | Europa kommer det ar 2015 kravas att
ADS-B transpondrar finns pa alla nya flygplan. Sakerheten i ADS-B 4r mycket
omdiskuterad och det finns flera exempel pa attacker mot ADS-B som har
genomforts i testmiljo (Strohmeier et al. 2013). For ADS-B transpondrar finns
tva konkurrerande standarder for datalankenUAT (Universal Access Transceiver)
och 1090ES (1090 MHz Extended Squitter). | (Strohmeier et al. 2013) beskrivs
ett antal olika hot mot ADS-B som exempelvis avlyssning och falsksignalering
saval som nagra mojliga skyddstekniker som autentisering och bandspridning.
Slutsatsen var att nagra tekniker kan inforas i nuvarande system for att 6ka
sékerheten, men for en allomfattande sékerhetslésning behdvs nya
meddelandetyper eller nya protokoll.

10
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2.4 Telekonflikter

Vid integrering av manga system pa en liten plattform ar risken for telekonflikter
betydande. Med telekonflikter menas oavsiktliga storningar som stor
radiomottagaren via antennen. Storningarna kan komma fran andra nyttosandare,
t.ex. radio- och TV-utsandningar eller fran egna system. Mottagna
kommunikationssignaler ar ofta svaga relativt signaler fran séndande system pa
plattformen, t.ex. radar. Pa grund av ofullkomligheter i hardvaran kan system
stdra varandra trots separation i frekvens. Stérningar kommer inte heller endast
fran sandande system utan all elektronik, t.ex. datorer, stralar ut elektromagnetisk
energi som kan paverka mottagaren. For att minska risken for telekonflikter &r
det bra att separera antenner, vilket kan vara svart pa en liten plattform med fa
ldmpliga antennplatser. En annan méjlighet &r att separera sdndande och
mottagande system tidsmassigt och aven frekvensmassigt. Problem med
telekonflikter ar relativt vanligt pa flygande plattformar eftersom manga
séndande och mottagande system ska integreras i en liten plattform.
Telekonflikter kan fa mycket allvarliga konsekvenser och ett exempel pa det ar
den Global Hawk-plattform vars sjalvforstorelsemekanism utléstes av en
telekonflikt under en flygning, varpa plattformen forstordes (Lucchese et al.
2000).

2.5 Hotbild

De storsta hoten mot kommunikationsléankarna i ett RPAS ér troligen
signalspaning och storning. En intelligent telekrigsmotstandare stravar efter att
genomfora effektiv stérning pa ett kontrollerat sétt, och bedriver darfor
signalspaning for att lokalisera sitt offer geografiskt, men dven i tid och frekvens.
Det vill saga, telekrigsmotstandaren forsoker identifiera nar och pa vilka
frekvenser ett RPAS kommunicerar, for att sa effektivt som mojligt kunna stora
kommunikationen. Det storsta storhotet ar troligen att motstandaren sander en
storsignal som har ett effektdvertag 6ver nyttosignalen. Detta kan gora att
kommunikationen inte fungerar alls. Det finns olika satt att skydda sig mot en
sadan storning , eller atminstone minska effekten av den, som diskuteras vidare i
kommande avsnitt. Ett kanske allvarligare hot an ren stérning ar risken for
vilseledning av kommunikationssystemen. Ett system utan kryptering eller
autentisering ar speciellt sarbart mot vilseledning, eftersom en motstandare kan
rekonstruera en autentisk signal som innehaller felaktig information. Kryptering
kan skydda mot informationsspridning, men &r dven ett vasentligt skydd mot
vissa typer av vilseledning. Kryptering skyddar dock éverhuvudtaget inte mot
storning. En RPA som befinner sig pa hég hojd, och dessutom troligen nara
motstandaren, ar ett sarskilt utsatt offer for signalspaning, stérning och
vilseledning. Tidigare har kommunikation med RPA:er ofta varit okrypterad

11
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vilket har lett till ett antal incidenter. | Irak 2008 upptécktes att videostrommar
fran Predator-RPA hade kunnat avlyssnas under en langre tid med hjélp av en
parabolantenn och ett enkelt datorprogram (Skygrabber) (Gorman et al. 2009).
Iran havdade 2011 att de med hjélp av stérning och falsksignalering fatt en RQ-
170 att landa i Iran efter att den krénkt Iranskt luftrum (Petersen och Faramarzi,
2011). USA havdar istallet att RPA:n fatt motorfel i Afghanskt luftrum och
sedan stortat i Iran.

2.6 Metoder for forbattrat stérskydd

For att battre skydda sin kommunikation mot fientlig stérning kan olika
radiokommunikationstekniker anvéndas.

2.6.1 Antenner

Nagon typ av riktantenner ar troligen nédvandig bade for att fa upp datatakten pa
kommunikationslankarna och pa grund av telekrigshotet, bade mot
kommunikationslédnkar och mot satellitnavigeringssystem. Antingen kan en
fysisk riktantenn, t.ex. en parabol, eller en elektriskt styrbar antenn anvandas.
Vid anvandning av riktantenner vid sdndning kan energin koncentreras i riktning
mot mottagaren genom s.k. lobformning, och bade 6ka signalstyrkan hos
mottagaren och minska risken for upptackt av en signalspanare. Vid stérning kan
storeffekten undertryckas i mottagarantennen om den inte kommer i samma
riktning som nyttosignalen. Om en elektriskt styrbar antenn anvéands kan
nollstéllen 1&ggas i riktning mot fientlig stérning genom s.k. nollstyrning vilket
avsevart kan forbattra stortaligheten for kommunikationssystemet. Fler
antennelement ger stérre mojligheter (fler frihetsgrader) att genomféra
lobformning och nollstyrning i olika riktningar.

Att infora avancerade antennldsningar pa en flygande farkost innebér dock alltid
utmaningar da antennerna riskerar att paverka aerodynamiken hos farkosten
samtidigt som de tar plats fran annan utrustning. Da RPAn i det aktuella scenariet
ar relativt stor och framst avsedd for spaning bor dock problemen vara mindre
jamfort med hos en stridande plattform dér de aerodynamiska egenskaperna
troligen har hogre prioritet. Antenner kommer troligen inte att kunna monteras i
efterhand, utan maste integreras i plattformen fran borjan.

En mojlighet &r att samutnyttja samma antenn for radar och kommunikation, en
sa kallad multifunktionsantenn. Detta kraver dock tidsdelning mellan de olika
systemen vilket gor att formagan hos de enskilda systemen reduceras. Detta
maste dock vagas mot vinsten av en avsevart mycket battre antenn for
kommunikation.

12
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2.6.2 Bandspridning

Bandspridning innebér att ett storre frekvensband anvands &n vad som behdvs for
nyttosignalen och pa sa satt kan ett battre skydd mot fientlig storning erhallas.
Bandspridningen kan antingen ske genom frekvenshopp da sandare och
mottagare synkront byter frekvens som anvands pa ett till synes slumpmassigt
satt eller via direktsekvensspridning da nyttosignalen sprids med en sa kallad
spridningskod och upptar en stérre bandbredd. Bada metoderna ger upphov till
en sa kallat processvinst, vilket ar forhallandet mellan bandbredden efter och fore
bandspridning. Mattet beskriver dven den fordel som kommunikationssystemet
far gentemot en fientlig stérare. Nackdelen med bandspridning &r att den tar
frekvensutrymme vilket kan vara ett problem eftersom spektrum &r begrénsat.

2.6.3 Felrattande kodning och omsandningar

Da meddelanden skickas mellan sandare och mottagare uppkommer ofta fel pa
grund av brus, fadning, interferenser med mera. For att kunna hantera de fel som
uppkommer kan man antingen anvanda sig av felrattande kodning eller
omsandningar (ARQ — automatic repeat request) eller en kombination, s.k.
hybrid ARQ (HARQ). Vid felrattande kodning inférs redundans i meddelandet
vilket sedan anvands for att réatta eventuella fel som uppkommit. Ju mer
redundans som anvands desto mer fel kan réttas, men andelen nyttobitar sjunker.

Vid omsandning ber mottagaren att sandaren ska skicka om de paket som det
blivit fel i. Om det ar manga paket som det blir fel i sa blir omsandning
ineffektivt och omsandningar ger alltid upphov till férdréjningar.

For att kunna sdnda data mellan en markstation och en RPA behdvs troligen inte
sa mycket felrattningsformaga i normalfallet eftersom det troligen ar fri sikt
mellan sandare och mottagare. Behovet okar da kommunikationssignalen &r
svag, t.ex. vid langa kommunikationsavstand, eller om kommunikationen &r
utsatt for fientlig stérning.

2.7 Militara standarder

Det finns idag ett antal standarder for bade C2- och ISR-kommunikation, som
anvands runtom i vérlden. De obemannade farkoster som &r operativa i det
svenska forsvaret idag har analoga kommunikationslénkar som anvander de fria
s.k. ISM-banden (industrial, scientific and medical). Dessa
kommunikationslankar &r helt oskyddade, och latta att bade stéra och avlyssna.
For sma och medelstora RPA:er ar analog FM den dominerande
kommunikationsmetoden fér C2 och ISR med en bandbredd runt 25 MHz i L-,
C- eller S-band (1-8 GHz). De kortare kommunikationsavstanden medger att

13
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enklare antennsystem kan anvandas, och den relativt laga frekvensen medger
aven att viss tackning bortom fri sikt (line-of-sight, LOS) &r mojlig. Svarigheten
ar att fa tillgang till frekvensspektrum i tillracklig omfattning. Den amerikanska
erfarenheten visar att det &r svart att operera med mer dn 3-4 RPA:er i ett omrade
p.g.a. att L-, C- och S-banden ar valdigt hart utnyttjade (Gardner, 2009). For
storre avstand anvands satelliter som relastation, ibland for riktigt stora avstand
flera satelliter. For RPA:er med enkla sensorer kan dven lagre frekvenser under 1
GHz utnyttjas. Nackdelen ar att tillganglig bandbredd ofta &r starkt begransad pa
dessa frekvensband.

For storre RPA:er finns idag etablerade standarder och radiosystem som utgor
datalénkar for C2 och ISR, t.ex. NATO-standarden STANAG 7085 (Ryan et al.,
2002) och den amerikanska militara standarden Common Data Link (CDL)
(Osterheld, 2007). Dessa lankar &r digitala med battre stérskydd och trafikskydd.
CDL och STANAG 7085 ar sa langt vi kanner till state-of-the-art for C2- och
ISR-kommunikation idag. STANAG 7085 &r egentligen en implementation av
CDL pa X-band och Ku-band (NATOs I- och J-band, 8 - 20 GHz). CDL ar
punkt-till-punkt dataldnkar for bemannade och obemannade plattformar med stod
for full duplex (Osterheld, 2007), och kréver Line-of-Sight (LOS) mellan alla
relastationer eftersom barfrekvensen ligger pa hoga frekvenser (8-20 GHz). Stora
operationsomraden medfor att kommunikationsavstanden blir langa och darfor ar
det i allmédnhet nddvandigt med ett riktantennsystem som kan félja RPA:ns
rorelser. CDL har dock &ven stod for Beyond LOS (BLOS) kommunikation
genom interoperabilitet mellan olika RPAS.

CDL ar en asymmetrisk datalank och erbjuder krypterad och stérskyddad
kommunikation (Osterheld, 2007). Kontrollanken till den luftburna plattformen,
kallad command link (CL), har stod for datatakter pa 200~kb/s, 2.0~Mb/s och
10.71~Mb/s. | datalanken fran farkosten till markstationen, kallad return link
(RL), stdds datatakterna 10.71~Mb/s, 137.088~Mb/s och 274.176~Mb/s.
Felrattande koder, t.ex. faltningskoder och Reed-Solomon-koder, i kombination
med interleaving anvands for felrattning av data. | CDL anvénds &ven
direktsekvens bandspridning (DSSS) med en (pseudo-random noise) PRN-
sekvens for storskydd. CDL kan konfigureras med olika val av t.ex. datatakt,
bandspridning och operativ frekvens. CDL anvands bl.a. pa de amerikanska
RPA:erna Northrop Grumman RQ-4 Global Hawk och MQ-1 Predator
(GlobalSecurity.org).

2.8 Frekvensspektrum

Internationella teleunionen (ITU) har genomfort en studie med syfte att
undersoka behovet av frekvensspektrum for att obemannade farkoster ska kunna
operera sakert i gemensamt luftrum med sikte pa 2030 (1TU, 2009). For att
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RPA:er ska kunna operera 6ver langa avstand kravs bade markbunden och
satellitkommunikation. | rapporten fran studien analyseras endast
kommunikation for att kunna operera en RPA pa ett sakert sétt, till det kommer
sedan ett behov av spektrum for att t.ex. kunna dverféra spaningsdata. | analysen
ar saledes styrlanken och trafik till civil flygledning inkluderat.

For en RPA pa medelhdg eller hog hojd resulterar kraven i datatakter runt 5-7
kbit/s i uppléanken och 17-21 kbit/s i nedlanken (ITU, 2009, Tabell 15 och 16),
till det kommer 27-270 kbit/s video/vaderradar i nedlanken. Kraven pa video
varierar mycket och de stora skillnaderna i datatakt beror pa vilken
uppdateringstakt som kravs. For en militar tillampning med nagra fa farkoster
kommer troligen tillgang till spektrum for datalanken vara det stora problemet
eftersom det forvantade kravet pa den ar mycket hogre.

Att det finns standarder och radioapparater for kommunikation med en RPA
betyder inte automatiskt att det finns fardiga system som gar att anvanda overallt.
Idag finns t.ex. inget tilldelat spektrum i Sverige for denna typ av
kommunikation. De fria ISM-banden som anvands for de obemannade farkoster
som &r operativa i det svenska forsvaret idag, kan vara problematiska att anvanda
ur ett militart perspektiv. Eftersom de &r fria att anvanda for manga andra
tillampningar (t.ex. WLAN, Bluetooth, mikrovagsugnar etc.) ar det ofta redan en
hog interferensniva, vilket gor att ett systems férmaga att motsta annan storning
eller vilseledning kan vara kraftigt degraderad p.g.a. de redan héga
stérningsnivaerna. Innan upphandling av ett nytt RPAS, och framforallt dess
kommunikationslankar, maste det alltsa sakerstéllas att det finns tillgangligt
spektrum som far anvandas i de regioner dar systemet ar tankt att operera.

For att fa tillgang till storre bandbredder, som kravs for att 6verfora stora
maéangder sensordata i realtid, kan det vara nédvandigt att anvénda ganska hdga
frekvenser. En nackdel med frekvenser dver 1 GHz r att de i princip
endastmdjliggér kommunikation inom line-of-sight (LOS) for den hér typen av
kommunikationslank. Rackvidden minskar ju hdgre frekvenser som utnyttjas och
aven paverkan fran vader t.ex. regn och dimma kan bli ett problem fér hogre
frekvenser.

2.9 Rackvidd for LOS

Rackvidden for en kommunikationslank beror pa manga faktorer, t.ex.
sindareffekt, frekvens och sandar- och mottagarantenner. Aven om den mottagna
effekten skulle vara tillracklig pa ett givet avstand med fri sikt, sa begransas
rackvidden for LOS av séndar- och mottagarantennernas hojder p.g.a. jordens
krokning. En RPA som flyger hogre har alltsa langre rackvidd.
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| figur 1 visas direktsiktsavstandet for olika flyghojder for en RPA vid
kommunikation med en 10 meter hég markantenn (Ahlin och Zander, 2000, ekv.
(2.34). Avstandet kan for hoga frekvenser ses som maximal rackvidd for ett
kommunikationssystem Gver en jamn yta pa jorden.

Enligt samma berakningar visar figur 2 omradet dar en markstation placerad i
Ronneby har fri sikt till en RPA pa 1 km, 10 km respektive 20 km flyghojd, dar
direktsiktsavstandet ar respektive ca 15, 40 och 60 mil.

Antennhéjd 10 m

600
/
/

500

e

IN
o
=]

\

LOS-avstand (km)
w
o
o

200

100

0O 2 4 6 8 10 12 14 16 18 20
Flyghdjd (km)

Figur 1. Direktsiktsavstandet (Line-of-sight, LOS) for olika flyghojder for en RPA.

Finland

Figur 2. LOS-avstand for en RPA fran Ronneby for 1 km, 10 km respektive 20 km flyghojd.
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2.10 Storanalys

Ett hot mot RPAS ar risken for telekrigsattacker. For att askadliggora mojliga
risker med fientlig storning av RPAS har nagra scenarion analyserats. | scenariot
har en RPA antagits befinna sig antingen 10 eller 40 mil fran markstationen.
Vidare antas att RPA:n flyger pa 20 km hojd vilket ar rimligt for en stor RPA.
Markstationen sédnder med 50 W uteffekt och har en stor styrbar parabolantenn
med en antennvinst pa 25 dBi.

Tva olika typer av storare analyseras. En storare i ett flygplan som antas flyga pa
samma hojd som RPA:n med 100 W uteffekt och en rundstralande antenn. Den
andra storaren ar pa ett fartyg med 1 kW uteffekt och en antennvinst pa 9 dBi.

Har antar vi att kommunikationssystemet behover ett effektovertag pa 10 dB for
att fungera tillfredsstéllande.

I figur 3 visas forhallandet mellan nyttosignalens effekt och effekten fran en
storsandare (S/J) som funktion av avstandet mellan storare och RPA.

50

— 40 mil flyg
who o 40 mil fartyg y
—— 10 mil flyg
....... 10 mil fa
) 10 mil fartyg

20

S/ (dB)

Avstand (km)

Figur 3. Signal-storférhallande som funktion av avstandet mellan storare och RPA, for
nagra olika scenarier.
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Kommunikationssystemet har fordel av den stora riktantennen pa marken vilket
ger en stark nyttosignal i RPA:n. D& RPA:n befinner sig 10 mil fran
markstationen behdver fartyget vara narmare RPA:n &n 20 mil och flygplanet
narmare an 3 mil. Da RPA:n befinner sig 40 mil fran markstationen behdéver
storarna istéllet vara narmare &n 90 mil for fartyget och 10 mil for flygplanet.

Vi har antagit att RPA:n har en rundstalande antenn som tar emot lika mycket i
alla riktningar. En mojlighet att forbattra for kommunikationssystemet &r att
anvanda en riktantenn i RPA:n. Det skulle kunna vara en elektriskt styrbar
antennarray som skulle kunna anvéndas for att forstarka nyttosignalen och/eller
placera nollstéllen i riktning mot stéraren. En sadan losning &r dock kostsam och
utrymmeskravande och kan mojligtvis vara realiserbar pa en stor RPA.

Andra alternativ for att forbattra storskyddet &r att anvanda sig av bandspridning
i form av frekvenshopp eller direktsekvensspridning. Vid bandspridning anvéands
ett storre frekvensband &n vad som nyttosignalen kraver for att storaren inte ska
kunna koncentrera sin storeffekt just till nyttosignalen. Aven felrittande kodning
kan anvandas i viss man for att sanka kravet pa effektférhallandet mellan nytto-
och storsignal.

2.11 Sammanfattning

Kommunikationen till en RPAS ar viktig for att den ska kunna utfora sin uppgift
och flera olika kommunikationslankar behévs. Styrdata och statusinformation om
farkosten ska kunna 6verforas mellan markstation och RPAS. Sensordata ska
kunna skickas till markstationen fér analys och &ven sensorerna kan behdva viss
styrning. Ett RPAS behdver dven kunna kommunicera med civil trafikledning for
att fa operera i gemensamt luftrum.

For ett RPAS finns ett telekrigshot med bland annat risk for fientlig stérning,
avlyssning och vilseledning. Det ar darfor viktigt att kommunikationsléankarna ar
robusta och designade utifran hotbilden.

Frekvensspektrum &r en begransad resurs som anvands av manga olika system
och foljaktligen kommer tillgangen till spektrum att vara en begransande faktor
for mangden sensordata som kan overforas.
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3 Satellitnavigering

Den vanligaste formen av navigationshjalpmedel for autonoma farkoster ar idag,
och troligen &ven i framtiden, ett tréghetsnavigeringssystem (Inertial Navigation
System, INS) som stottas av ett Global Navigation Satellite System (GNSS). INS-
systemets stora fordel &r dess snabba uppdatering. Nackdelen ar att INS utan
yttre st6ttning driver med tiden och tappar i noggrannhet. GNSS-systemet ar &
andra sidan valdigt stabilt 6ver tiden, men har en ganska langsam
uppdateringsfrekvens. Ett oskyddat GNSS ar ocksa relativt kansligt for storning
och vilseledning vilket INS inte ar. INS och GNSS har egenskaper som
kompletterar varandra val och tillsammans ger det ett navigeringssystem som &r
snabbt, noggrant och stabilt bade under langa och korta tidsperioder.

Det enda anvandbara GNSS har i manga ar varit GPS med den civila C/A- och
den militara (krypterade) P(Y)-signalen. Det finns nu ett antal nya GNSS-
konstellationer med nya signaler och tjénster. Dessa nya signaler ger flera
mojliga forbattringar for framtida GNSS-mottagares tillganglighet, noggrannhet
och robusthet.

Tillgangligheten kan dka genom att kombinera signaler fran flera olika GNSS. Pa
sikt kommer det att finnas 3-4 olika globala GNSS med tillsammans ¢ver 100
satelliter i drift. Det planeras en stor mangd nya GNSS-signaler och
positionsnoggrannheten kan 6ka genom att flera av de nya signalerna har stérre
bandbredd och darmed mojlighet till battre noggrannhet.

For ett RPAS ar det viktigt att positioneringssystemet ar tillforlitligt och robust.
Robusthet kan betraktas ur flera perspektiv, t.ex.

- robusthet mot avskarmning av himlen genom att fler satelliter blir
tillgéngliga,

- robusthet mot flervagsutbredning,
- robusthet mot stérning (avsiktlig eller oavsiktlig),

- robusthet mot vilseledning.

3.1 Hotbild

Precis som for 6vriga kommunikationssystem pa ett RPAS, sa ar storning
troligen det storsta hotet mot ett satellitnavigeringssystems funktion. Problemet i
GNSS ér dessutom ofta &nnu stérre an for andra kommunikationssystem,
eftersom satellitsignalerna ar oerhort svaga, t.o.m. langt svagare an bruset i
mottagaren. Darfor kravs det relativt liten effekt for att stéra ut en GNSS-
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mottagare. Det finns idag ett stort utbud av kommersiella GPS-stérsandare att
kopa for nagra hundra kronor (se t.ex. Mitch et al., 2012).

Det ar dven mojligt att kdpa ganska avancerade stérsandare, med hdg uteffekt
och riktantenner, pa internet. Sadan storsandning ar naturligtvis forbjuden i de
flesta lander, men det finns flera dokumenterade exempel pa att stérsandare har
anvants och paverkat GPS-mottagare under de senaste aren, bade medvetet och
av misstag:

Biskopstorp, 18 oktober 2011 (Hallandsposten, 4 jan. 2012): Flera
personer rapporterade att GPS-navigatorer och mobiltelefoner inte
fungerade i ett omrade i s6dra Sverige. Polisen undersokte problemet
och fann st6ldgods, bl.a. batmotorer och bildack, till ett varde av 6ver en
miljon kronor. Stérsdndare hade anvénts for att hindra att stéldgodset
skulle kunna sparas.

Newark flygplats, New Jersey, 3 augusti 2012 (FCC, 2013): Tekniker
upptackte interferens under testning av ett ground-based augmentation
system (GBAS). Man upptéackte att en Ford F-150 pickup utsande
radiosignaler i det forbjudna frekvensbandet 1559-1610 MHz.
Storsignalen fran bilen blockerade mottagningen av GPS-signaler i
GBAS. Foraren havdade att han hade installerat och anvént stérsdndaren
for att blockera det GPS-baserade sparningssystemet som hans
arbetsgivare hade installerat i fordonet.

Newark flygplats, New Jersey, 2009 (Warburton och Tedeschi, 2011):
Ingenjdrer upptéckte att GPS-mottagare vid flygplatsen utsattes for
dagliga avbrott i mottagningen. Det tog tva manader for Federal
Aviation Authority (FAA) att hitta orsaken till felet: en férare som
passerade pa en narliggande motorvég varje dag hade en billig GPS-
storsandare i bilen for att hindra sin arbetsgivare fran att spara bilen.

San Diego, 2007 (Hambling, 2011): Tva av marinens fartyg genomforde
en évning i hamnen i San Diego. For att testa procedurerna nér
kommunikationen blev utslagen genomférde man stérsandning mot
radioutrustningen. Oavsiktligt blockerade man &ven signalerna fran
GPS-satelliter. En stor del av central San Diego paverkades; systemet for
foljning av inkommande flygplan pa flygplatsen hade funktionsproblem,
personsokare for att tillkalla lakare pa Naval Medical Center slutade att
fungera, trafikledningssystemet for att lotsa fartyg i hamnen fallerade, ca
150 basstationer blev utslagna sa att mobiltelefoni inte fungerade, uttag
fran bankomater nekades.

Nordkorea (GPS World, 8 maj 2012): Stérning av GPS har genomforts
under militara dvningar vid tre tillfallen. Stérning av GPS genomfoérdes
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aven under perioden 28 april till 13 maj 2012. Ett stort antal flygplan
och fartyg paverkades.

e UK, juli 2010: Tva personer domdes till totalt 16 ars fangelse for att ha
deltagit i stolder av 40 lastbilar med last, till ett varde av sex miljoner
GBP. GPS-storsandare hade anvants for att skydda stéldgodset fran
upptackt (The Economist, 12 mars 2011).

e Tyskland: Lasthilschaufforer har anvant stérsandare for att undga
landets GPS-baserade végtullsystem (The Economist, 12 mars 2011).

Forutom alla dessa rapporterade storincidenter, har forskningsforsék genomforts
bara under de senaste aren, dar man har kunnat visa att vilseledning av GPS-
mottagare &r mojlig i praktiken (Kerns et al.). Dessa forsok har gjorts genom
vilseledning av den civila C/A-signalen som sénds helt okrypterad. Eftersom
C/A-signalen ar val kand, kan man aterskapa och sanda ut felaktiga signaler som
en GPS-mottagare accepterar istéllet for de autentiska satellitsignalerna. De
militara (P(Y) och M-code) GPS-signalerna ar krypterade och darmed svarare att
aterskapa pa samma sitt som de civila signalerna, om man kan anta att
kryptoskyddet &r fullgott. Darmed kan en militdr GPS-mottagare inte vilseledas
pa ett lika kontrollerat satt som en civil mottagare, sa lange krypteringen i den
militara mottagaren anvands. Hotbilden for stérning kvarstar dock aven for
militdra GNSS-mottagare, bade fran billiga stérsandare som man kan kopa pa
Internet och militar taktisk storning. Dock ar de militara GPS-signalerna svarare
att stéra an de civila, framforallt tack vare att de har en betydligt stérre
bandbredd. En militar telekrigsmotstandare kan ha betydligt kraftigare
riktantenner och hogre sandareffekt for att stéra pa langa avstand. Ett framtida
militart hot &r s.k. emerging threat (ET) stérsandare som kan kombineras med
vanliga GNSS-stérsandare. Pa grund av det utbredda anvandandet av GPS i
militara tillampningar idag sa forvantas hotet att éka i framtiden.

3.2 Storskyddsystem

For satellinavigering finns det en uppsjo av kommersiella storskyddsystem (t.ex.
GAJT (Novatel), NAVSHIELD (Raytheon), SAS (BAE systems), Top Shield
(Thales), DIGAR (Rockwell Collins)), som alla bygger pa en gruppantenn och en
signalbehandlingsenhet. Nagra har antennen och signalbehandlingen integrerad i
en enhet, medan andra bestar av en elektronikenhet som kan kopplas till externa
antennelement. Dessa storskyddsystem utnyttjar framforallt nollstyrning, som har
diskuterats tidigare, for att minimera den mottagna effekten fran storsandaren. De
flesta systemen kan dessutom hantera flera samtidiga storare, och tka
motstandskraften mot stérning avsevart.
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4 Cybersakerhet i RPAS

Cyberrymden, cybersakerhet, cyberforsvar, med mera ar begrepp som blir
vanligare i media men dven inom Forsvarsmakten. Ibland har cybersékerhet
jamstallts med informationssékerhet eller informationsteknikssékerhet (IT-
sékerhet) medan det vid andra tillfallen gjorts skillnad mellan dessa.
Internationellt har begreppet cyber anvands en langre tid &ven om definitionerna
av begreppen varierat. Detta mérks framfor allt i bredden av artiklar inom
omradet dar sa vitt skilda asikter som risken for ett "Cyber Pearl Harbor”
(Bumiller & Shanker 2012) kan stéllas mot ”Cyber War will never happen” (Rid
2011).

I det hér kapitlet studeras cybersékerhet i framtida fjarrstyrda flygande system
(eng. Remotely Piloted Aerial System, RPAS). For att kunna beskriva
cybersékerhet inleds kapitlet med att i avsnitt 4.1 identifiera var och hur
svagheter i informationsteknikssystem (IT-system) uppkommer. Dérefter
beskrivs traditionell IT-sékerhet i syfte att ligga till grund for en beskrivning och
definition av cybersékerhet. Med cybersakerhetsbakgrunden avklarad évergar
fokus mot att studera hur ett RPAS passar in i en cybermiljo samt vilka hot mot
RPAS som finns dér. Kapitlet avslutas med en prognos 6ver framtida anvandning
av RPAS inklusive vilka cybermassiga hot en sadan anvandning medfor.

4.1 Svagheter i IT-system

Ett IT-system bestar av mjukvara och hardvara men aven natverk, personal,
organisation och fysisk miljo (Swedish Standard Institute (SIS) 2011), IT-
systemet utgor ofta en komplex miljé av flera system och applikationer vilka
tillsammas levererar den funktionalitet som efterfragas.

Det ar vanligt att tanka pd mjukvara nar felaktigheter i IT-system patalas och
mjukvarufel utgor en stor del av problemet. IT-system behdver inte vara sérskilt
stora for att innehalla en stor mangd kod. Det ror sig ofta om miljontals rader kod
i system som kan konfigureras och integreras med andra system. Inget IT-system
ar perfekt. Med hénsyn till den méangd kod och alla méjliga korrekta och
inkorrekta sdtt som system kan séttas samman ar det latt att inse att alla IT-
system innehaller felaktigheter. McDonnell (2004, s.25) menar att det som ett
genomsnitt inom IT-branschen uppkommer cirka 1-25 fel per 1000 rader kod.
Aven om det finns exempel pa lagre genomsnitt (till exempel i mjukvaran
tillhérande rymdfarjorna) har de mer effektiva metoderna att komma till ratta
med felen inte bedomts ekonomiskt forsvarbara for IT-industrin i allmanhet.
Detta innebar mer eller mindre att alla system innehaller felaktigheter.
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Mjukvara ar dock inte den enda felkallan i ett IT-system. Fel uppstar dven i
hérdvara men dessutom aven i icke-tekniska delar sdsom sakerhetsprocedurer, i
design av systemet eller i dess interna kontroller.

Felaktigheter i IT-system vilka exponeras for ett hot bendmns enligt SIS (2007)
som svagheter. Dessa svagheter kan uppsta pa flera stéllen fran det att ett IT-
system kravstalls till dess det avvecklas. IT-system testas under utveckling for att
tillse att de levererar den funktionalitet som efterfragas, men endast séllan for att
kontrollera att de inte har andra, o6nskade, egenskaper. Detta gor att svagheter
oftast upptacks langt senare, i ett redan driftsatt system.

411 IT-livscykeln

Ett IT-system gar igenom flera faser fran det att behovet av IT-systemet
uppmérksammas till dess att systemet &r forbrukat och skall avvecklas. Dessa
faser sammantaget kallas for IT-livscykeln och beskrivs av International
Organization for Standardization (ISO) i ISO 15288 (SIS 2008), se figur 4.

Nya svagheter

Svagheter Svagheter uppstar och
uppstdr utnyttjas utnyttjas
Efim- e Utvecklingsfas Realiseringsfas Anvandningsfas iy Avvecklingsfas

konceptfas utvecklingsfas

Figur 4. Utvecklingsfaser for IT-system. (Svenska begrepp enligt Férsvarshdgskolan 2012).

Den huvudsakliga implementationen av ett IT-system sker i utvecklingsfasen
(eng. development stage). Har omvandlas bestéllarens behov via design till
mjukvara. Det ar ocksa har som de flesta fel i mjukvaran introduceras (Jones,
1996) vilka kan leda till svagheter. Svagheter skapade inom denna fas bendmns
mjukvarusvagheter (eng. software flaw vulnerabilities). En annan typ av svaghet
inom denna fas ar felaktiga antaganden avseende tillitsrelationen mellan olika
mjukvarukomponenteter. Detta kallas felanvandning av funktion (eng. software
feature misuse vulnerability) och intréffar nér en systemdesigner gér antaganden
om beroenden men utan att sdkerhetsstélla skyddet av dessa relationer.

Ett exempel som ges &r anvandning av hyper text markup language (HTML) i en
e-postklient. En utveklare som vill mojliggéra att hyperlénkar kan infogas i ett e-
postmeddelande och gor antagandet att hyperlankar inte har nagra
sdkerhetsmassiga konsekvenser. En angripare kan dock utnyttja HTML for att
dolja verkliga lankar och dérmed skicka en anvandare till en webbsida med
skadlig kod istallet for den webbsida som hyperlanken séager sig ga till. Svagheter
som uppkommer senare, vid integration under realiseringsfasen (eng. production
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stage) eller under anvandningsfasen (eng. utalization stage), beror inte
nodvandigtvis pa programmeringsfel utan kan vara designfel vilket gor det
mojligt att forsatta IT-systemet i ett osékert tillstand. Konfigurationsfel, det vill
séga svagheter som uppkommer av att det &r mojligt att med mjukvarans egna
kontroller forsétta den i ett osékert lage, bendmns konfigurationssvagheter (eng.
security configuration issue vulnerability) (Scarfone & Mell 2010).

Vidareutvecklingsfasen (eng. support stage) ar egentligen en helt egen livscykel i
miniatyr. | fasen ingar att uppdatera programvara da svagheter identifierats men
aven utveckling av kompletterande funktionalitet. Bade uppdateringar och
utvecklingen av ny funktionalitet kan fora in nya svagheter i IT-systemet.

Svagheter i IT-system innebdr dock inte att ett system kommer att haverera i
framtiden. For att en svaghet skall utgora en sarbarhet (SIS 2007) for ett IT-
system maste det finnas en angripare med kompetens och vilja att utnyttja
svagheten.

4.1.2 Utnyttjande av svagheter

De system som tillverkas for ledning och informationshantering &r i princip
uteslutande utvecklade fran civila komponenter. Operativsystem och
programvara som utvecklats for det civila kontorets verksamhet anvénds som
grund for specialiserade militara system med hdga krav pa sekretess och
driftsékerhet.

Sékerhetsfunktioner i civila system hanteras huvudsakligen genom stédndiga
reparationer, sa kallade patchar, av mjukvaran. Om ett datorsystem byggt pa
civila standardkomponenter (eng. commercial off the shelf, COTS) inte kan
uppdateras regelbundet innebér detta en majlighet fér en angripare att sjalv
analysera patchen och identifiera vilka svagheter den reparerar. Angriparen kan
med denna kunskap skapa ett verktyg som utnyttjar denna svaghet. Saledes finns
det ett riskfonster mellan tidpunkten da ett sakerhetshal blir kant och tidpunkten
da en patch inte bara har tillverkas och distribueras, utan faktiskt installerats pa
systemets noder.

Pa samma sétt ar systemskydden mot skadlig kod i hog grad beroende av
stdndiga uppdateringar av signaturbibliotek. Dagens antivirusprogram fungerar i
huvudsak dels genom att jamfora den exekverbara koden med de signaturer av
skadlig kod som programmet har i sitt bibliotek, dels genom att forsdka avgéra
om den exekverbara koden gor nagot “avvikande” som kan uppfattas som ett
angrepp. Exemplet med ett antivirusprogram visar pa likheterna i metoden for en
angripare. Ett antivirusprogram &r dock inte en del av en ursprunglig
systemdesign utan ett tillagg till systemen som gors i efterhand och som oftast ar
nodvéndig.
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4.2 Cybermiljon

Cyber &r ett begrepp som vaxt sig starkt i media men &ven i militara kretsar de
senaste aren. Det ar framfor allt sedan 2011 som cyber blivit ett ord pa allas
lappar i och med att Nato faststéllde en cyberstrategi (North Atlantic Treaty
Organization (NATO) 2011) och att flera andra l&nder och organisationer foljde
efter med nationella motsvarigheter, se till exempel Europeiska Unionen
(Europeiska Kommissionen 2013), Storbritannien (Cabinet Office 2011) eller
Tyskland (Federal Ministry of the Interior 2011).

Aven om cyber dnnu inte r ett fastlagt begrepp inom Forsvarsmakten sé &r
Forsvarsmakten aktiv inom de omraden som kan anses omfattas av begreppet
cyber. Forsvarsmakten har valt att beskriva cyberrymden som en cybermiljo
(Forsvarsmakten 2012) vilket &r det begrepp som kommer att anvéndas i
resterade del av det har kapitlet.

Ibland beskrivs cyber som IT eller som internet. En sadan beskrivning tar dock
enbart hénsyn till den teknik som mgjliggér dagens anvéndning av IT och
internet men inte hur den anvands eller av vem. Till tekniken tillkommer dven de
arbetsytor eller aktiviteter som skapas med stdd av IT men som inte dr designade
vid konstruktionen av ett system. Detta mervarde &r ndgot som bara finns i IT-
systemet och inte i den fysiska vérlden. FoOr att kunna interagera med IT-system
har anvandare en digital representation, en digital identitet, genom vilken en
fysisk person eller ett annat 1T-system agerar i IT-systemet. Tillsammans utgor
detta en kombination av effekter i den fysiska vérlden, manniskor och teknik.

Det finns flera beskrivningar av hur cybermiljon ar uppbyggd men ett exempel
som tar en bred ansats ar amerikanska arméns (Department of the Army (DOA)
2010) uppdelning i en fysisk, logisk och social doman (figur 5).

Fysiskt lager Logiskt lager Socialt lager

+46(0)855503000
150.227.7.71 #ioi
namn@exempel.se
r 9 Identitets-

Cyberrepresentations-  komponent
Logisk nétverks- komponent
Fysisk natverks- komponent
Geografisk komponent
komponent ‘

Figur 5. Cybermiljon enligt (DOA 2010).
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Det ar teknik som ligger till grund for IT-system. Hardvara sasom servrar,
natverksenheter, datorer, routrar, med mera &r fysiska natverkskomponenter (eng.
physical network components) som utgor IT-system. |1 och med att dessa
komponenter finns i den fysiska vérlden kan de beskrivas som en geografisk
komponent (eng. geographic component) och pekas ut med en adress eller en
koordinat. Andsystem sésom smartphones eller barbara datorer kan visserligen
flyttas omkring men de kan anda beskrivs med en plats for varje givet 6gonblick.
Fysiska natverkskomponenter kopplas samman i ett logiskt system och beskrivs
som en logisk natverkskomponent (eng. logical network component). Det &r
genom det logiska systemet som anvéndare och tjanster hittar varandra utan att
behover kénna till var eller vilken typ av fysisk maskin som finns i andra &nden. |
slutdnden av ett system finns det anvandare. Det kan vara ménniskor eller andra
IT-system, hér beskrivna i en identitetskomponent (eng. persona component).
Gemensamt for en entitet ar att det &r ndgon som pa nagot sétt vill dra nytta av
eller paverka ett IT-system. Den fysiska manniskan eller ett annat 1T-system
agerar dock inte direkt i aktuellt IT-system utan genom en digital representation.
En sadan representation utgors av en cyberrepresentationskomponent (eng. cyber
persona component) vilken exempelvis kan vara en anvandaridentitet, en
mejladress, ett internetprotokollnummer (IP-nummer) eller en hashtagg. Ett
alternativt satt att beskriva komponenterna &r att en individ (identitetskomponent
i det sociala lagret) agerar i en teknisk miljé (cyberrepresentationskomponent i
det sociala lagret, logisk nétverkskomponent i det logiska lagret samt fysiska
natverkskomponenter i det fysiska lagret) vilket paverkar den fysiska varlden
(Trucotte 2012). Beskrivningen &r nagot begransad om endast manniskor tas upp
men vidgas individen till att omfatta bade manniskor och system stammer
beskrivningen battre med en IT- och cybermiljo.

Cybermiljon &r den virtuella miljo som skapas mellan fysiska system och fysiska
anvandare och dér information skapas, utbyts och lagras. Internet &r en del (en
komponent) av cybermiljon men dar internet fokuserar pa teknik genom
protokoll och standarder fokuserar cybermiljon pa att hantera processer,
informationsutbyten, sociala kontexter och policys (McConnell 2011).
Afférstransaktioner eller sociala utbyten som tidigare skedde i den fysiska
varlden men som nu kan ske i den virtuella cybermiljon paverkar hur nutida och
framtida affarsverksamheter kommer att genomforas.

4.2.1  Skillnader mellan cybermiljén och den fysiska miljon

Cybermiljon ar en miljo helt och hallet skapad av méanniskor. Pa sa satt skiljer
den sig tydligt fran de mer konventionella militara miljoerna luft, land och sjo.
Ett tydligt exempel pa detta ar att geografiska avstand allt som oftast ar av
underordnad betydelse. En anvandares agerande far nastan omedelbart
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genomslag oavsett var anvandaren befinner sig geografiskt och var det system
som anvandaren agerar mot befinner sig.

Internet som den huvudsakliga béararen av kommunikation inom cybermiljon &r
distribuerat i sin uppbyggnad och de grundlaggande funktionerna ar robusta.
Dock star inte internet under nagons specifika kontroll utan mer eller mindre
kontrollerade delar ansluter till varandra och bildar natverk av nitverk. Dessa
nétverk har olika &gare, i form av internetleverantorer, foretag och lander. For att
verka i cybermiljon maste flera natverk och system anvandas. Dessa natverk och
system &r oftast osynliga for anvandare da de &r stodsystem och inte nagot som
anvandaren medvetet agerar mot. Den naturliga robusthet och de divergerande
agandeformerna gor att en dominans av cybermiljon pa samma satt som
dominans i luftmiljon inte &r en rimlig malsattning (DOA 2012).

Den fysiska miljon kan paverka cybermiljon direkt i stor utstreckning men det ar
valdigt sallan det omvanda forhallandet galler. Ett fysiskt angrepp mot hardvara
sasom servrar och natverksutrustning men dven mot de byggnader och
elférsorjning som IT-systemen &r beroende av far en direkt effekt pa systemens
formaga att utfora sin uppgift. Vid det fysiska angreppet tillfors energi i form av
vald vilket skadar IT-systemet utifran. Ett cyberangrepp kan fa samma effekt pa
IT-systemet (det upphor att fungera) men den direkta effekten utanfor IT-
systemet &r marginell. Cyberangreppet utgors av instruktioner till det IT-system
som angrips. Syftet med instruktionerna ar att fa 1T-systemet att upphora att
fungera, forandra dess innehall, tillfora felaktigt innehall eller lyssna av trafiken
till och fran IT-systemet (Pfleeger & Lawrence Pfleeger 2006). Aven om direkta
konsevenser ar ovanliga ar det &r dock rimligt att tanka att ett angrepp ifran
cybermiljon kan ge indirekta effekter i den fysiska vérlden genom att en
funktionalitet som IT-systemet levererar slutar att fungera.

4.2.2 Likheter mellan cybermiljon och den fysiska miljén

I och med att cybermiljon dven omfattar sddana egenskaper som far effekt i den
fysiska varlden skiljer sig cybermiljon fran ett IT-system genom att den aven
omfattar den verksamhet som bedrivs med hjalp av IT-systemen. Pa sa satt ar
cybermiljon en forlangning av verksamhet som bedrivs i den fysiska miljon.
Kritiska resurser sasom produkter, information och system skapas och anvands i
cybermiljon men effekten mats i den fysiska miljon i form av exempelvis
framgang, effektivitet eller vinst. En angripare har som mal att paverka
verksamheten till sin egen fordel, vare sig det handlar om att stéra, manipulera
eller gora vinst. Angreppsformen ar ett verktyg for att uppna ett mal, men det &r
verksamheten som utgor malet. Det innebdr att aktiviteter sasom brottslighet,
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underrattelseinhamtning och hacktivism® &r lika aktuellt fér cybermiljon som for
verksamheten i den fysiska miljon (Robinson, Gribbon, Horvath & Robertson
2013). Aven cyberkrig brukar riknas med i dessa aktiviteter men det ar annu
oklart vad begreppet cyberkrig innebér.

4.3 Sakerhet inom IT-verksamhet

De exempel pa svagheter i kod som beskrevs i sektion 4.1 kan till viss del
beskrivas som kvalitétsproblem. Svagheter som ger odnskade effekter eller
skador i den verksamhet som IT-systemet stodjer klassas dock battre som
sakerhetsfragor. Sakerhetsfragestallningar avseende IT-system avser antingen
fragor rorande skador som system kan astadkomma pa den som brukar IT-
systemet (fran engelskans safety) alternativt fragor rérande de skador pa ett IT-
system som en medveten angripare (antagonist) kan astadkomma (fran
engelskans security). Till den senare av dessa grupper rédknas éven brukare av
system som oavsiktligt orsakar skada genom ett felaktigt anvandande. | den hér
rapporten avses om annat inte anges tolkningen att sakerhetsfragor ror situationer
dar det finns en antagonistisk motstandare, det vill saga den engelska tolkningen
av security.

Cybersakerhet &r annu inte val definierat och framfor allt rader det ingen allmén
acceptans for en speciell definition. Av denna anledning beskrivs har forst
informationssékerhet och dérefter cybersakerhet.

431 Informationsséakerhet

Informationssakerhet kan beskrivas pa flera sétt beroende pa vad som skall
uppnas med beskrivningen. Tva vanligt forekommande modeller beskriver
informationssakerhet genom att antingen beskriva var ansvar for sakerhetsfragor
ligger eller genom att beskriva de egenskaper som sékerheten skall uppratthalla.

Att beskriva informationssékerhet ur ett ansvarsperspektiv underlattas om man
vill definiera skyddsatgarder som behdvs och var de skall séttas in (SIS 2007),
figur 6. Huvudindelningen av informationssakerhet utgors av administrativ
sékerhet och teknisk sakerhet.

! I T-aktivitet som stoder ett politiskt mal, kan vara brottslig, exempelvis datorintréng eller —
sabotage, men aven propaganda och assistans till politiska aktivister faller in under termen.
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Figur 6. Informationssakerhet baserat pa ansvar (SIS 2007).

Inom den administrativa sakerheten beskrivs regler for hur information skall
hanteras. Dessa regler ar egentligen inte enbart avgrénsade for att gélla digitala
uppgifter utan bor gélla for all information oavsett vilken typ av media som
informationen lagras pa. Den tekniska delen hanterar dels den fysiska sakerheten,
det vill sdga begransning av fysisk atkomst till IT-system, dels IT-sékerhet. Har
avser IT-sékerhet de tekniska lésningar som kravs for att skydda information i
vila och under transport. Modellen ar kanske mest inriktad pa att statiskt kunna
beskriva de system som skall skydda den information de innehaller.

Ett annat vanligt satt att beskriva informationssakerhet &r genom att ange tre
grundlaggande skyddsegenskaper som skyddsmekanismer skall uppna; sekretess
(eng. confidentiality), riktighet (eng. integrity) och tillganglighet (eng.
availability). Dessa tre egenskaper, vanligtvis forkortade till CIA efter dess
engelska begrepp, kan beskriva information men dven de system som skall
skydda information. Efterhand har Cl1A-egenskaperna kompletterats med andra
egenskaper allteftersom behov uppstatt, se figur 4.

Informationssakerhet

Konfidentialitet Tillginglighet Ansvarighet Autentisering

| (Confidentiality) (Availability) (Accountability) ‘ (Authentication)
Riktighet Oawvislighet Auktorisation
(Intergrity) (Non-repudiation) | (Authorization)

Figur 7. Informationssakerhet (SIS 2007).
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Modellen i figur 7 tar upp egenskaper men till skillnad fran figur 6 séger inget
om vem eller var ansvar faller for att uppna eller uppratthélla egenskaperna.
Gemensamt for de bada modellerna &r systemfokus. Dock tar de inte upp hur
systemen skapas eller hur de hanteras i operativ miljo vilket gér dem otillréckliga
for att beskriva de behov som finns i en cybermiljo.

4.3.2 Cybersékerhet

Likval som att begreppet cybermiljo omfattar mer én bara den teknik som utgor
internet och de IT-system som anvands, bor dven begreppet cybersdkerhet spegla
denna utokade betydelse. Det som framfor allt skiljer cybermiljon fran
traditionell IT ar inkorporeringen av verksamhet vilket ger en nagot annorlunda
problembild.

En verksamhetsorienterad sakerhetsmodell maste kunna hantera problem som
uppkommer efterhand. En helt reaktiv modell &r dock inte att féredra utan
problem maste kunna forekommas. Férberedda processer och rutiner forkortar
reaktionstider och gor darmed att en verksamhet kan fortga eller endast lindrigt
hdammas av att den utsatts for pafrestningar i form av ett externt angrepp.
Majligheten att upptécka och analysera problem allteftersom samt att varna en
operator utgor kritiska formagor i en cybersakerhetsmodell. En effektiv
implementation av en cybersdkerhetsmodell kréaver dven en formaga att dela
sékerhetsrelaterade uppgifter med andra IT-system i syfte att kunna minska de
risker ett IT-system utsatts for (World Economic Forum 2012).

Standarder for hur 1T-baserad verksamhet skall hanteras nér den utséatts for
pafrestningar &r an sa lange i sin linda. National Institute of Standards and
Technology (NIST) (2013) har tagit fram ett preliminart forslag till ramverk for
hur formaga till cybersakerhet kan beskrivas (figur 8 ). Ramverket identifierar
fem steg for att beskriva hur cybersakerhet kan implementeras i en organisation.
Inledningsvis i steget Identifiera (eng. identify) gors en inventering av
organisationens tillgangar och verksamhetskontext. Det &r utifran detta steg som
det & mojligt att fokusera pa I6sningar, avgransningar och prioriteringar.
Dérefter, i steget Varna (eng. protect), tas skyddsmetoder fram vilka ligger i linje
med den riskbeddmning som gjordes i forra steget. V&rna motsvarar den
administrativa sdkerheten och IT-sékerheten i SIS (2007) beskrivning av
informationssakerhet (figur 4). De tva forsta stegen utgor forberedande
funktioner vilka mojliggor ett handlingskraftigt agerande om IT-systemen utsétts
for angrepp. | tredje steget, Upptéacka (eng. detect), avser funktioner for att
upptacka handelser i verksamhetssystem som kan utgora ett hot. Att enbart kunna
upptacka ett hot &r inte sd meningsfullt om det inte kopplas en reaktion till
upptackten vilket sker i steget Svara (eng. respond). Pa vilket satt reaktionen sker
beror pa typen av verksamhet och de risker verksamhetsforetradarna ar villiga att
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ta. En aktiv cybersakerhet innebar att IT-system kan behova atertas i drift under
pagaende angrepp. Vilka dessa system ar regleras igenom den prioritering som i
sikerhetsanalysen och redovisas i sista steget - Aterhdmta (eng. recover).

-

Vérna Upptacka

‘ Identifiera

Figur 8. NIST preliminéra cybersakerhetsramverk.

Ramverket bygger pa tidigare standarder for informationssakerhetsledning och
koppling av verksamhetsmal till IT-system. Exempel pa bakomliggande ramverk
ar ISO 27001 (SIS 2006) och Control Objectives for Information and Related
Technology (CORBIT) (ISACA u..). En svaghet i ramverket kan anses vara att
det endast tar upp hantering av befintliga system vad avser incidenter men inte
underhallsfragor. Detta har uppmarksammats av preliminarutgavan och ligger
som en forbattringspunkt for kommande versioner.

Ett angrepp inom kontexten cyber &r ett logiskt angrepp som har sitt ursprung i
cybermiljon, det vill sdga den operativa miljon, och som slar mot offrets
cybermiljo (Kissel red. 2013). Det innebér att de aktiviteter som genomférs inom
ramen for cyberoperationer kan vara offensiva, sasom attacker (eng. computer
network attacks, CNA), natdvervakning (eng. computer network exploitation,
CNE) samt mer traditionell signalspaning (SIGINT). Aven telekrig ingar som en
mojlig offensiv aktivitet men det ar inte nddvéndigtvis ett cyberangrepp. Mer
defensiva men anda aktiva aktiviteter ror sig om forsvar (eng. computer network
defence, CND) samt 6vervakning av den egna miljon (eng. cyber situational
awareness, Cyber SA). Detta &r aktiva handlingar men de forutsétter att en robust
IT-miljo har skapats och att tillforlitligheten till IT-miljén och
informationshanteringen &r adekvat och effektiv. Grunden for ett stabilt IT-
system utgor stodfunktioner till cybersakerhet och &r aktiviteter som i huvudsak
utfors utanfor den operativa kontexten. Har avses aktiviter sisom
informationshantering, informationssakring och underhallshantering (Turcotte
2012, bild 8) (figur 9).
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Figur 9. Aktiviteter inom cybermiljén.

Cybersékerhet &r avgréansat till att bevara egenskaperna sekretess, riktighet och
tillganglighet fér manniskor, IT-system och IT-tjanster (NIST 2013) genom
skyddsatgarder mot angrepp fran cybermiljon mot den egna verksamheten i en
operativ miljo. Till skillnad fran exempelvis IT-sakerhet avses inte enbart
information eller IT-system utan den verksamhet som bedrivs av den angripna
organisationen. IT-systemen som verksamheten bedrivs pa ar givetvis ett mojligt
mal men det ar d&ven manniskorna som agerar genom dessa system, jamfor figur
5.

Logiska angrepp, det vill saga angrepp ifran cybermiljon, omfattar instruktioner
som skickas fran en angripare till det tankta malet. Syftet med instruktionerna &r
att utnyttja en sarbarhet, en felaktighet, i det mottagande systemet for att darefter
kunna uppfylla malet med angreppet vare sig det ar att ta kontroll Gver
mottagaren eller att kunna lyssna av kommunikationen. En forutsattning for att
ett logiskt angrepp skall vara framgangsrikt ar att det finns en svaghet att utnyttja
och att denna ar kand. Instruktioner som skickas pa mafa ar sallan framgangsrika
och malet med sadana angrepp ar tveksamt.

De aktiviteter som utfors i den operativa miljon i syfte att skydda en verksamhet
finns dér for att den ansvarige for verksamheten har forutsatt att det finns
svagheter i systemen. Det innebdr att de operativa aktiviteterna inte omintetgor
sarbarheter men de kan mildra effekten av dem. For att skapa ett system med s
lite sarbarheter som mojligt krévs ett stort forarbete och underhallsarbete.

Cybersékerhet skiljer sig fran informationssakerhet genom att det &r andra
tillgangar som &r hotade eller att tillgangen enbart &r ett medel for att paverka
manniskor och verksamhet utanfor I1T-systemet. von Solms och van Niekerk
(2013) argumenterar for att tillgangar i en IT-miljo, vare sig det ar information
eller system, ar malet for ett 1T-angrepp medan for en cyberattack ar tillgangarna
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bara medel. Det & manniskor och deras intressen som &r malet med en cyber-
attack. Det finns ett varde som skapas med stod av IT-systemen men som inte
utgors av dem.

4.3.3 Motstandare och formagor

Det ar svart att pa ett meningsfullt satt identifiera generiska motstandargrupper
inom cybermiljon. Vem &r ibland mindre intressant &n syfte och motiv. Till detta
kommer férmaga i form av kunskap, traning och resurser. Hoten kan dessutom se
olika ut beroende pa i vilken fas i ett systems livscykel som hotet realiseras.
Metoderna for hur hot realiseras kan vara lika &ven om syfte, motiv och
uppdragsgivare varierar.

Kriminella aktorer, det vill sdga aktorer vars framsta syfte ar att genom brott
tjdna pengar, kan vara val motiverade och kompetenta. Deras drivkraft gor att de
framst véljer mal dar vinsten ar hdg jamfort med insatsen.

Cyberbrottslighet &r inte ett primart militart intresse &ven om Forsvarsmaktens
verksamhet indirekt kan drabbas av konsekvenser av cyberbaserad brottslighet.

Politiskt motiverade grupper, sa kallade hacktivister, ar ofta mycket motiverade
till att fa fram sitt budskap. Deras generella metoder har dock hittills inte varit pa
hog teknisk niva.

Hackerkollektiv &r ofta mycket motiverade och hdgt utbildade. De behtver dock
inte vara politiskt motiverade eller uttalat brottsligt motiverade. Deras styrka
ligger i deras kunskap och deras kontakter. Sadana grupper kan dock mycket val
jobba pa uppdrag av stater, brottsliga eller politiska organisationer.

Statliga aktorer har pa senare ar etablerat sig tydligt som aktorer i cybermiljon
(Marinos 2013). De statliga aktdrerna har egna resurser i form av
underrattelseorganisationer och militara foérband. En stat kan ha flera intressen att
agera i cybermiljon. Militart innebér det att skaffa sig strategiska eller taktiska
fordelar Gver en motstandare, politiskt att skaffa sig kunskap om motstandare
men aven ekonomiskt for att framhava den egna marknaden. For att uppna dessa
mal ar underrattelsetjanst och sabotage de framsta verktygen. En statlig aktor kan
dock jobba med en annan tidshorisont an privata aktorer. Det, tillsammans med
ekonomiska resurser, innebar att de ocksa kan agera dver ett systems hela
livscykel, saval tekniskt som med andra metoder.

I rapporten Resilient Military Systems and the Advanced Cyber Threat (Defense
Science Board (DSB) 2013), delas hotaktorer in i sex klasser baserat pa deras
formaga.

1. Angriparen kan anvénda verktyg och programvara som andra tillverkat.
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2. Angriparen har kompetens att tillverka egna verktyg och vapen som
angriper kanda svagheter.

3. Angriparen kan pa egen hand hitta nya okanda svagheter genom olika
typer av kodanalys och data mining. Angriparen kan tillverka verktyg
och vapen skraddarsydda for ett visst mal.

4. Professionella och resursstarka angripare (myndighetspersonal eller
kriminella) som arbetar organiserat och i grupp for att tillverka verktyg
och utfdra angrepp.

5. Nationsstater som skapar forutsattningar for framtida intrang genom att
paverka tillverkning och utveckling av produkter.

6. Nationsstater som integrerat cyber- med underrattelse- och militar
verksamhet i operationer mot politiska, militara och ekonomiska mal, sa
kallade fullspektrumoperationer.

Uttrycks indelningen lite forenklat kan man sdga att kategori 1 och 2 kan utnyttja
befintliga och kénda svagheter genom att anvénda fardiga verktyg. Kategori 3
och 4 har formaga att upptacka nya svagheter och utveckla verktyg for att
utnyttja dessa sarbarheter. Den hogsta grupperingen med kategori 5 och 6 kan pa
egenhand skapa sarbarheter i system. Ett exempel pa en mojlig sadan langsiktig
paverkan beskrivs av Newman (2013).

Baserat pa DSB:s kategorisering kan man anta att politiskt motiverade grupper,
sa kallade hacktivister, befinner sig i de lagre grupperingarna. Deras motivation
gor att de primart soéker uppmarksamhet for sin agenda och anvander darmed
cybermiljon som ett verktyg. Den stora majoriteten utgor inget hot mot skyddade
system utan angriper webbsidor och liknande. Hackerkollektiv &r inte en
homogen grupp utan varierar stort i formaga. De battre av dem har formaga att
identifiera sarbarheter pa egen hand. Sadana grupper har ofta nadgon form av stod
fran en statlig aktor. Det ar vanligt att hackerkollektiv bestar av en mindre kérna
av kompetenta angripare understédda av en storre grupp medhjalpare med
enklare uppgifter. Flertalet statsaktrer har samma kompetens som
hackerkollektiv men kan backa upp detta med mer resurser i form av ekonomi
och personal. Det blir vanligare med stater som har militéra forband helt
inriktade pa att agera i cybermiljon. Forméagan att kunna skapa sarbarheter i IT-
system ar dock annu bara forbehallet ett fatal nationer enligt rapporten.

4.3.4 Exempel pacyberangrepp

Nedan presenteras tre uppmarksammade angrepp mot RPAS. Beskrivningarna ar
kortfattade d méangden uppgifter rorande incidenterna ar begransade och bitvis
motségelsefulla men de ger en bild av hur egenskaperna sekretess, riktighet eller
tillganglighet sats ur spel av ett angrepp.
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Hezbollah 1996

Hezbollahs generalsekreterare Hassan Nasrallah hdvdade i ett pressmeddelande
att Hezbollah sedan 1996 kunnat avkoda videosignaler fran Israeliska spanings-
RPAS:er (Grant 2010). Han havdade vidare att detta var anledningen till att
Hezbollah lyckats med sitt bakhall i byn Antsaria 1997, dr tolv israeliska
kommandosoldater dodades.

Exemplet visar pa hur RPAS:en inte kunde vidmakthalla sekretess Gver sin
kommunikationskanal.

Irakiska motstandsrorelsen 2008

I december 2008 hittade soldater fran USA videomaterial fran Predator- RPAS:er
pa en laptop tillhérande den irakiska motstandsrorelsen (Arthur 2009). Det
visade sig vid senare undersokningar att det inte var nagon engangshandelse utan
att ett datorprogram kallat SkyGrabber hade inhandlats pa den 6ppna marknaden
av motstandsrorelsen. Med detta kunde de avlyssna RPAS:ernas sandningar med
en vanlig parabolantenn och spela upp séandningarna pa en TV.

Exemplet visar pa hur RPAS:en inte kunde vidmakthalla sekretess Gver sin
kommunikationskanal.

Irans revolutionsgarde 2011

| december 2011 fick Iran tag pa en RPAS av typen RQ-170 tillhérande USA.
USA havdade att den stortat i Iran efter att ha fatt motorfel pa afghanskt
territorium. Iran havdar att RPAS:en krankt deras luftrum under ett spionuppdrag
och att ett tele/cyberkrigsforband stort RPAS:ens kommunikation och
falsksignalerat den for att fa den att landa (Jeffe & Erdbrink 2011).

Exemplet visar pa hur RPAS:en inte kunde vidmakthalla riktighet i sina
kontrollfunktioner.

4.4  Fjarrstyrda flygande system

RPAS blir allt vanligare. De har framfor allt haft framgang militart men civila
tillampningar borjar komma ut pa marknaden. Anvéandningen av RPAS i
konflikter de senaste tio till femton aren har okat markant. Bara mellan 2004 och
2008 6kade anvandningen globalt femfaldigt, fran 1000 till 5000 system (Frost &
Sullivan 2007, s.5) och idag har ett 40-tal lander tillgang till RPAS
(Forsvarsmakten 2013, s.37).

Nagot som ar vart att notera nar det géller militara RPAS ar att dessa hittills
uteslutande anvands i militart dominerade luftrum; antingen éver luftrum i en
krigszon eller dver ett avlyst 6vningsfalt. Det innebér att ett fjarrstyrt flygplan
(eng. Remotely Piloted Aircraft, RPA) aldrig har behovt ta hansyn till civil
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luftfart eller behovt ett civilt godkénnande for att anvéndas. Till detta kommer att
i de militart kontrollerade luftrumen har dessutom &garen till de anvéanda
RPA:erna haft luftherravalde och varit tekniskt 6verlagsen sin motstandare
(Forsvarsmakten 2013, s.38-39). Dominansen i luftrummet och den héga
utvecklingstakten baserat pa det 6kade behovet de senaste tio aren har medfort
produkter med lagre kvalité jamfort med vad som ar normalt for militar
utrustning av det har slaget (Kim, Wampler, Goppert & Hwang 2012).

Syftet med det har delkapitlet inte att beskriva hur en RPA &r uppbyggd i detalj
utan att identifiera de tillgangar och aktcrer (SIS 2012) som utgor ett RPAS i
syfte att kunna analysera de cyberhot som finns i ett RPAS.

4.4.1  Aktorer

Ett RPAS bestar inte enbart av en RPA utan av flera delsystem som agerar
tillsammas for att uppfylla ett militart mal. Varje delsystem &r en aktor inom
RPAS och kan (ibland omvéxlande) vara konsument eller producent av
tillgangar.

En o6versiktlig bild av RPAS ger att det finns en RPA, en operatdr (OP) som styr
RPA:n, samt ett militart lednings- och kontrollsystem (MLK) respektive ett
motsvarande civilt (eng. air traffic control, ATC). Alla dessa aktorer verkar i en
miljo (MIL) som paverkar dem. Detta ger dock en lite for enkel bild av RPAS. |
avsnitt 4.1.1 beskrevs att svagheter i system uppkommer huvudsakligen i
utvecklingsfasen av ett systems livscykel och att svagheten utnyttjas i systemets
operativa miljo. Det gor att alla gréansytor dar information, mjukvara eller
hardvara dndras eller pa annat satt kommer i kontakt med RPAS maste
tydliggoras.

I en nagot mer detaljerad beskrivning anvander operat6ren en kontrollterminal
(eng. operator control station, OCS) for att kontrollera RPA:n. Den civila
flygledningen kommunicerar med operatéren via OCS men dven direkt med
RPA:n via automatiserade kontroller som kravs for civilt luftrum. RPA:n samlar
in information via de sensorer som den bar med sig. Sensorinformationen fors
vidare till andra militéra ledningssystem (MIL SYST) via OCS. Information
insamlad av en RPA paverkar i slutanden den militara lednigen (MIL LED) som
skickat ivag RPA:n pa uppdraget.
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Figur 10. RPAS uttkad systembild.

Pa den har detaljnivan (figur 10) kommer en ny aktor in som inte var synlig i den
forsta Overgripande beskrivningen. Operatéren kontrollerar RPA:n under
pagaende uppdrag men forberedelser for uppdrag sker av servicepersonal.
Serviceorganisationen (UH) ansvarar aven for underhall och reparationer av
RPA:n men dven de andra kontrollsystemen. Serviceorganisationen foljer
uppsatta regelverk for hur komponenter hanteras och underhallsscheman.
Hardvara och mjukvara levereras dock fran lager eller underleverantorer (UL).

4.4.2 Tillgangar

Tillgangar ar allt som ar vardefullt for en verksamhet. | cybermiljon kan
tillgangar vara antingen fysiska eller virtuella. For RPAS ar RPA:n och
operatoren exempel pa fysiska tillgdngar medan sensordata och
navigationsinformation exempel pa virtuella tillgangar. Detta gor att tillgangar
kan vara valdigt olika artefakter sdsom information, mjukvara och hardvara men
aven tjanster som formedlas inom RPAS samt ingaende personal.

Det ar svart att i en 6versiktlig rapport som den har ge en detaljerad bild dver
tillgangar. Exempel pa tillgangar kommer dock att tas upp i nastkommande
avsnitt (4.5) i samband med att hotbilden for identifierade aktdrer analyseras.
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4.5 Hotanalys

Figur 7 i féregdende avsnitt identifierade ett antal aktorer vilka ingar i ett RPAS.
Dessa aktorer kan vara producenter av information eller tjanster eller
konsumenter. Exempelvis producerar RPA:n sensordata till det militara
ledningssystemet och samtidigt konsumerar RPA:n styrdata fran operatéren via
kontrollstationen.

Alla grénsytor dar ett delsystem kan kommunicera med omvarlden eller dér det
ar mojligt att rent fysiskt komma i kontakt med systemkomponenter &r riskytor
for angrepp (figur 11 ). Att det finns en riskyta &r dock inte det samma som att en
angripare kan genomfora ett framgangsrikt angrepp utan storre anstrangning. Det
kravs bade kunskap och forberedelser for att lyckas med ett angrepp.
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Figur 11. Riskytor for RPAS.

Det &r svart att uttrycka nagra specifika hot mot RPAS med en sa generisk
systembeskrivning som ges i figur 11. Nagra tankbara hot kan dock vara:

e Angrepp mot militara system: Angripare 2 har formaga att paverka
operatoren och fa denne att (sannolikt) omedvetet fora in skadlig kod i
kontrollsystemet (OCS), se avsnitt 4.5.1 nedan. Ett alternativ for
angripare 1 &r att paverka nagon i den militara ledningen som har
mojlighet att fora in skadlig kod i ledningssystemet (MIL SYST) om
inte vagen via underhallssystemet varit framgangsrik.

e Angrepp via stodfunktioner: Det finns funktioner i RPAS som
systemadgaren inte har kontroll éver men &ar beroende av. Exempelvis kan
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angripare 1 infiltrera det civila flygledningssystemet (ATC) for att
darigenom paverka en RPA. Angripare 3 valjer istéllet att infiltrera
underleverantorer eller underhallsfunktionen (se avsnitt 4.5.2 for ett
verkligt exempel) i syfte att fora in egenmanipulerade komponenter i
RPA:N.

e Angrepp mot RPA: Angripare 4 har kommit dver kryptoutrustning som
mojliggor direktkontakt med RPA:n. Alternativt har angriparen
identifierat en svaghet i RPA:ns interna kommunikation vilket gor att
kontrollmeddelanden till styrsystemet kan skickas visa RPA:ns sensorer.

e Angrepp mot sensorsytemen: Angripare 5 har inte formaga att paverka
sjdlva RPA:n men har fatt reda pa ett svaghet i ett av COTS-
sensorsystemen. Svagheten gor att angriparen kan délja sig for sensorn
och darmed vilseleda den militéra ledningen.

De angrepp som presenterats har ar i huvudsak teoretiska. Riskytor dr dock en
realitet. Nedan visas tva exempel pa hur riskytor som en anvandare forbiser kan
anvéndas for angrepp.

45.1 Angrepp via operatdren

En operat6r har en dator hemma som hela familjen anvander samt ett tradlost
nétverk for mobila enheter. En militdr enhet beslutar sig for att genomfora ett
riktat angrepp mot operatéren med malsattningen att kunna infiltrera RPAS
kontrollsystemet. Enheten skapar en uppsattning fiktiva identiteter pa den sociala
webbtjansten Facebook och utger sig for att vara barn i samma alder som
operatorens egna barn. De lyckas Gver en tid pa flera manader att bli vanner med
operatdrens familj och lurar ett av barnen att ladda ner ett spel pa familjens dator.
Detta spel innehaller ett IT-vapen (ett program med syfte att angripa IT-system)
som dolt sprider sig mellan de olika enheterna i familjens hemmanatverk. IT-
vapnet lyckas sa smaningom ta sig éver till operatérens smartphone nar denne
surfar pa internet 6ver hemmanatverket. Operatoren bar med sig sin smartphone
pa arbetet for att kunna ring privata samtal men arbetsplatsen saknar tradlost
natverk da externa anslutningar inte ar tillatna.

En dag upptécker operattren att han har ont om batteri i sin smartphone och
ansluter den till sin OCS via ett USB-uttag for att ladda telefonen. Vapnet
propagerar da in i OCS:en.

Bakgrunden till exemplet kommer fran (Leyden 2011). 2011 upptacktes ett virus
pa vapen- och sensorstationerna till Reaper-RPA:er i USA. Viruset i fraga sprids
endast genom spelet Mafiawars som spelas pa Facebook. Hur viruset kommit in i
stationerna har aldrig forklarats da OCS:erna inte far anslutas till internet.
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4.5.2 Angrepp mot kryptering av kommunikation

Ett foretag som tillverkar datorchip for vidare forsaljning till tillverkare av
datorutrustning gor efter patryckning fran en myndighet forandringar i nagra av
de logiska grindar som ett chip bestar av. En av foretagets kunder tillverkar
kommunikationsutrustning som anvands i RPA:er. Vid en uppgradering av
RPA:ns kommunikationsutrustningen éverfors ett modifierat datorchip med ett
kretskort.

Det modifierade chipet paverkar slumptalsgeneratorn for kryptoutrustningen sa
att endast en 32 bitars variation av slumptalen uppnas istallet for det
specificerade 256. Resultatet av angreppet ar att krypteringen med latthet kan
forceras av angriparna och all kommunikation mellan RPA:n och
operatorsstationen kan avlyssnas. Angreppet gar sannolikt obemarkt forbi da det
inte finns nagot satt att detektera sabotaget utan att pa egen hand utfora ett
forcerat angrepp pa den egna kommunikationen.

Bakgrunden till exemplet kommer fran en rapport (Becker, Regazzoni, Paar &
Burleson, 2013) om hur hardvarumodifieringar pa chip-niva kan paverka
systemsakerhet.

4.6 Prognoserat nyttjande av RPAS 2030

De prognoser for framtiden som avser RPAS ror framst den funktionalitet som
forvantas finnas och hur den skall utnyttjas. Det &r séllsynt att fragor rorande
cybersakerhet tas upp specifikt annat &n att kommunikationskanaler férvéntas
vara sékra. Nagra egenskaper fortjanar dock att lyftas fram ur ett cybersékerhets-
perspektiv. Det bor ocksa papekas att i detta avsnitt betraktas RPAS som en
generisk grupp. | realiteten ar det stor skillnad i formaga pa olika typer av RPAS.

Nyttan med RPAS &r redan nu tydlig och utvecklingen pa bade den militara och
civila marknaden gar fort. Utvecklingen gor att RPAS forvantas vara fullt
integrerad med civil flygtrafik (U.S. Army 2010) innan slutet av analysperioden.
Sammankopplingen av militara och civila flygsystem ér i sig inget nytt da
stridsflygplan genom tiderna har fatt anpassa sig efter civila regler. RPAS
forvantas dock ha en hég grad av autonomitet vilket ar nagot som dagens
forarbaserade flygplan inte har. Ett mer eller mindre autonomt flygsystem maste
kunna ta emot styrning fran civil flygkontroll utan att en operatér skall beh6va
ingripa. Ur ett cybersdkerhetsperspektiv innebér det att en extern aktér med en
annan sikerhetsmalsattning delvis kontrollerar flygsystemet. Agaren av
autonoma flygsystem maste utveckla metoder for att sakerhetsstalla att den civila
kontrolltrafiken &r autentisk och opaverkad av en angripare.
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Den forvantade graden av autonomitet varierar, framst beroende pa vilken
tillampning av RPAS som avses. Exempelvis anses rutinméssiga uppgifter,
sdsom spaningsuppdrag, kunna ske autonomt medan mer specialiserade och
ofdrutsdgbara uppdrag som evakuering av skadade kréver ménsklig kontroll
(U.S. Army 2010). RPAS med en hdg grad av autonomitet behdver kunna ta
emot militar ledning under pagaende uppdrag. Kommunikation av uppgifter och
kontroll maste skyddas och bor helst kunna utvéarderas. Formagan att bedéma
rimligheten i kontrollmeddelanden ger systemet en robusthet och darmed ett
hogre skydd mot angrepp éver kontrollkanalen.

RPA:s forvéntas dven kunna kontrolleras som en grupp av en operator, jamfort
med nuldget dér en operator kontrollerar en RPA (Tocher & Wiedemann 2011).
En grupp RPA:er utgor en svarm vilket staller krav pa att en RPA kan pa egen
hand lasa av och forsta sin omgivande milj6. En annan form av autonomitet ar en
RPA som utgdr en lojal rotekamrat (eng. loyal wingman) (U.S. Air Force 2009).
Som en lojal rotekamrat kan en RPA utfora spaningsuppdrag at ett bemannat
flygplan eller vara en vapenplattform vilket ger en pilot en hégre verkningsgrad.
Samspelet mellan flygande system i svarm eller par ger en ny situation dar
farkoster maste kunna anpassa sig efter varandra. Det &r rimligt att anta att en
sadan formaga kraver ett starkt skydd mot telekrigsoperationer. En hog
medvetandegrad av det egna systemet innebdr ur ett cyberperspektiv att systemet
behdver ha hog tilltro till sina sensorer.

Oavsett hur den 6kade autonomiteten anvénds fors mer beslutférmaga ver till
RPAS. En mansklig operator forvantas fortfarande finnas kvar i beslutsloopen
(Forsvarsmakten 2013) men med hog autonomitet blir uppgiften mer att
Overvaka &n att styra.

Det finns ett dnskemal om att RPA:er skall kunna kontrolleras genom ett
gemensamt granssnitt. Fordelen med ett gemensamt gréanssnitt ar forstas att
minska behovet av unika plattformar for olika typer av RPAS, men det finns
aven en tanke om att kunna flytta kontrollen av en RPA mellan olika operatorer
(DOD 2007). Ett sadant énskemal stéller stora krav pa kommunikations-
16sningen, exempelvis vad avser kryptering och hantering av krypteringsnycklar.

Farhagor rérande outsourcad utveckling av cybersystem i allmanhet men dven
integrationsproblem beroende pa komplexa system ar nagot som tas upp (U.S.
Navy 2012). Militara system bestar i stor utstrackning av kommersiella

komponenter. Beroende pa var dessa komponenter ar tillverkade finns det risk
for att de kan levereras med inbyggda svagheter vilket gor hela RPAS sarbart.
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4.7 Sammanfattning

Ett cyberangrepp ar inget angrepp som sker slumpmassigt och utan férberedelser.
For att lyckas med ett angrepp maste det finnas en svaghet i ett system och
angriparen maste kanna till hur svagheten kan utnyttjas. Kvalificerade angripare
har formaga att via underrattelseinhamtning inhdamta kunskap om hur system ar
konstruerade och darefter identifiera svagheter i systemen medan mindre
kompetenta angripare far anvanda de verktyg som finns tillgangliga. Det finns ett
fatal aktorer som dessutom har méjlighet att fora in egna svagheter nar
komponenter tillverkas. Svagheter kan aven uppsta under drift genom att
uppdateringar av mjukvara inte kontrolleras ordentligt. Uppdateringar &r &ven ett
verktyg for angripare da den kan identifiera vilken svaghet som uppdateringen
atgardar. Med den kunskapen kan angriparen attackera system som inte har
uppdaterats.

Statistik visar att svagheter ar vanliga i nastan alla IT-system. Utmaningen for en
angripare ar att forst forsta hur ett malsystem ar uppbyggt och darefter identifiera
svagheter i detta system. Nar val en svaghet identifierats och ett verktyg for att
utnyttja svagheten har konstruerats ar det avsevart enklare for en mindre begavad
angripare att anvanda ett sdant verktyg. Effekten av ett cyberangrepp ar svar att
bedéma bade for angripare och for systemégare. Det beror pa vilka skydds-
atgarder som vidtagits i Gvrigt.

Angriparens formaga, tillgang till verktyg samt motivation gor risken for
cyberangrepp och dess effekt svarbedomd. Gemensamt for forutsattningarna ar
dock att det krévs forberedelser. Ett cyberangrepp mot ett specialiserat system
som RPAS sker inte i stundens ingivelse vilket & mojligt med kinetiska vapen.

En viktig lardom nér det géller cyberangrepp &r att de inte &r frontangrepp. Det
tar tid fran det att en svaghet uppmarksammas till dess den kan utnyttjas och
effekt kan uppnas. Den 6nkade effekten kan dessutom uppnas pa flera stallen i ett
fjarrmanuvrerat system. Ett angrepp mot operatéren eller mot kontrollsystemet
kan mycket vél ge den effekt som dnskas som om RPA:n angreps direkt. En
angripare kommer att utnyttja den vagen som éar tillganglig och enklast for att
uppna angriparens mal. Cyberangrepp &r oftast en langsam process med
noggranna forberedelser och oséker utgang..

Méngden RPAS kommer inte att minska i framtiden och de kommer inte enbart
att finnas i militart avgrénsade luftrum. Framtida RPAS kommer att ha en hdgre
grad av autonom formaga vilket staller hoga krav pa palitlighet. En tydlig
hotanalys av RPAS miljé dar alla aktorer ingar och noggranna kontroller av
ingaende komponenter &r en forutséttning for en minskad risk for framgangsrika
cyberangrepp.
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5  Artificiell intelligens for sdkerhet i
RPAS

5.1 Mal och begransningar

Detta kapitel fokuserar pa hur autonoma funktioner kan anvéandas for att 6ka
sakerheten i RPAS speciellt med avseende pa antagonistiska hot som till exempel
cyberattacker. Denna begréansade syn pa hur maskinintelligens kan anvandas i
obemannade system &r definierad i projektets mal och betyder inte att forfattaren
till detta avsnitt tror att detta ar den enda eller den mest betydelsefulla
anvandningen av autonomi i obemannade system pa tjugo ars sikt.

En bred trend i dagens teknik och samhalle &r att maskinintelligens av sociala-,
ekonomiska- och sakerhetsskél tar éver fler och fler uppgifter. Sociala skél for
inforande av artificiell intelligens handlar ofta om att det anses etiskt oskéligt
eller praktiskt omgjligt att anvanda manniskor for monotona eller farliga
uppgifter. Det finns alla skél att tro att denna utveckling kommer att fortsétta och
accelerera sa att framtida obemannade system har ett stort och 6kande inslag av
artificiell intelligens medan manniskors uppgifter forflyttas till allt hogre
kognitiv niva och alltmer handlar om strategiska avgoranden och framfor allt
beslut om vad vi i grunden vill och tycker &r rétt.

Termen autonomi ar omdebatterad och féremal for manga tolkningar. |
fortsattningen kommer vi att diskutera hur intelligent mjukvara kan hjélpa,
komplettera, samarbeta med, leda och ibland helt eller delvis ersatta manskliga
operatorer, analytiker och beslutsfattare. Sddan mjukvara kan ha intelligens pa en
niva som spanner 6ver mycket enkel till mycket avancerad. Vi kommer att
anvanda termen artificiell intelligens (Al) for alla sadana intelligenta funktioner
oavsett intelligensniva och oavsett i vilken grad funktionen assisterar,
kompletterar, samarbetar med, ersatter eller leder manniskor.

Huvudinriktningen i forskningen om Al for obemannade farkoster ar inriktad pa
avancerade intelligenta delfunktioner, Al med robust situationsuppfattning och
samarbetande autonoma farkoster. P& policyniva beskrivs detta perspektiv av
USA Department of Defense (2012). Ett representativt arbete i denna forskning
ar Tian et al. (2012) som beskriver forskningslage och en hégnivaarkitektur. Det
finns all anledning att tro att stora framsteg kommer att géras inom allméan
autonomi for obemannade farkoster de narmaste tjugo aren men det ar inte amnet
for detta kapitel som enligt projektmalen fokuserar pa Al for 6kad sakerhet i
vasentligen fjarrstyrda flygplan - RPAS.
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5.2 Litteraturstudier

Det finns inte ndgon specifik gren av forskningslitteratur som handlar om Al for
RPAS-sakerhet. Har beskrivs utvalda resultat fran litteraturstudier i nagra
angransande relevanta omraden som ar varda att foljas av den som intresserar sig
for RPAS-sakerhet.

5.2.1 Cyberfysiska system

Cyberfysiska system (cyber-physical systems) &r en term som pa senare ar har
borjat anvandas for att beskriva samverkande system som omfattar bade fysiska-
och informationselement. Denna breda definition omfattar rymd, flyg, transport,
SCADA, medicinska och manga andra system inklusive obemannade flygande
farkoster. Litteraturen om sékerhet och cybersakerhet i cyberfysiska system ar
omfattande (se Das, Kant & Zhang (2012) for en introduktion). Av speciellt
intresse for RPAS-sdkerhet ar forskningen om séker IT-infrastruktur for allt mer
autonoma och uppkopplade bilar och lastbilar (se till exempel Nilson & Larson
(20009).

Det finns goda majligeter av att dra nytta av erfarenheterna fran andra
cyberfysiska system i arbetet med att 6ka sakerheten for RPAS. Inom telekirurgi
utvecklas till exempel Secure ITP som innebér utdkad sékerhet i Interoperable
Telesurgery Protocol (ITP). Stéd for auktorisering, autentisering och
valdefinierade policys och roller implementeras bland annat med tanke pa
framtida anvéandning av telekirurgi i svara miljoer som t.ex. pa slagfalt.
Sékerhetskraven for telekirurgi liknar i mycket RPAS-kraven och det forefaller
som teknikutvecklingen har har nétt langre (se till exempel Lee &
Thuraisingham). | sektion 5.6.5 beskriver vi resultat fran litteraturen om
cyberfysiska system betraffande vi vetodvervakning pa realtidsniva (Mohan et al.
(2013). Fordjupade litteraturstudier inom cyberfysiska system har forutséttningar
att ge manga relevanta insikter.

5.2.2 IntrAngsdetektion

Al anvands for att 6ka formagan hos intrusion detection systems (IDS) (Scarfone
& Mell, 2007) som ar system avsedda att upptacka digitala intrang i
informationssystem. Al-tekniker som anvénds &r ofta klassificeringsmetoder som
artificiella neuronnat eller supportvektormaskiner (Kumar, Kumar & Sachdeva,
2010). Det finns tva viktiga klasser av metoder: signaturbaserade och
anomalibaserade. De forra bygger pa bibliotek av intrangsignaturer och Al som
generaliserar fran denna kunskapsbas medan den senare bygger pa att Al lar sig
en normalbild och varnar for anomalier som avviker fran normalbilden. Mitchell
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& Chen (2013) ger en Oversikt 6ver intrangsdetektion i cyberfysiska system utan
att direkt fokusera by Al-metoder.

Vi har inte hittat ndgon litteratur som direkt handlar om intrangsdetektionssystem
ombord pa en RPA. Mitchell & Chen (2013) beskriver ett IDS for att utifran
overvaka en RPA vilket vi aterkommer till i sektion 5.6.4. Lauf & Robinson
(2010) beskriver kortfattat hur ett intrangsdetektionssystem kan skydda en grupp
av obemannade farkoster som bildar ett mobilt ad-hoc-natverk. Denna typ av
intrangsdetektion ar dock begransad till just noder i ett mobilt natverk och
omfattar inte nagra andra aspekter eller funktioner i RPAS.

5.3 Al for sdkerhet

Hur kan man anvanda Al for att gora system sékrare? Al &r automatiserad
intelligens sa vi kan borja med att fraga oss hur man kan anvanda intelligens for
att gora ett system sakrare for att senare atervanda till fragan om hur intelligens
kan automatiseras. Intelligens ar formagan att anvanda kunskap for att uppna sina
mal sa analysen av hur intelligens kan anvéandas for att gora system sakrare kan
boérja med att understka vad det finns for kéllor till kunskap. Kunskap finns ofta
antingen som regler eller som erfarenhet. Exempel pa regler &r fysikens lagar
som ingenjorer tillampar. Exempel pa erfarenheter &r de samlingar av historiska
rattsfall som jurister anvéander. Ibland kan den som vill gora sitt system sékrare
oka kunskapen om regler genom forskning. Ofta gar det att 6ka sin erfarenhet
genom experiment och tréning.

Om de regler som styr genomférandet av en uppgift &r helt kinda &r det i princip
mojligt att bygga en automatiserad intelligent agent som léser uppgiften
autonomt, som hjélper en operator att genomfora uppgiften eller som 6vervakar
andra system eller operatéren och ingriper om nagot gar fel. Eftersom méanniskor
ar mindre palitliga an maskiner nar det galler att tillampa exakta algoritmer ar i
detta fall autonom Al sdkrare &n operatdrer eller operatdrer med stéd av Al.
Exempel pa regelstyrda uppgifter ar att planera flygbanor som minimerar
bransleatgang eller de monteringsuppgifter som utfors av traditionella
industrirobotar. | bada fallen &r miljon vél valdefinierad och avgransad och de
regler som styr genomforandet av uppgiften ar val forstddda tekniska
forhallanden och kanda naturlagar.

Industriroboten kan montera i mycket storre hastighet och med mycket stérre
sakerhet och precison &n vad som ar mojligt for manniskor. Typiskt star dagens
robotar i en bur som skyddar ménniskor for att av misstag komma in i robotens
arbetsomrade. Buren r till for att garantera att miljon ar forutséagbar for roboten
som inte &r konstruerad for att hantera situationer dar manniskor ovéntat dyker
upp i arbetsomradet. Om nagot som inte omfattas av de regler som styr roboten
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intraffar i robotens arbetsomrade ar systemet inte langre sakert. En ny generation
av industrirobotar som kan jobba nara manniskor pa ett sakert satt &r for ovrigt pa
vag ut pa marknaden.

Om det finns dokumenterade erfarenheter av de situationer som systemet ska
hantera kan intelligenta agenter, operatorer eller Al, trdnas med hjalp av
erfarenheterna. Oftast gar det att genomfdra traningen i en virtuell eller annan
ofarlig miljo. Misstag under traning kan styra den fortsatta traningen sa att 6kad
erfarenhet av speciellt svara eller farliga situationer prioriteras. Manniskors
overlagsenhet nar det galler att lara sig av erfarenheter beror dels pa att
manniskor har tranats pa liknande situationer under ett langt liv dels pa att
manniskor har inbyggda formagor som tranats av evolutionen. Att en manniska
snabbt kan lara sig att kora bil beror pa att formagan att forflytta sig till fots
redan finns. En maskin maste t.ex. lara sig att kanna igen gator, bilar, fotgangare
och forsta hur dessa upptrader. Att en manniska snabbt kan lara sig att spela
handboll beror bland annat pa att det finns ett av evolutionen inbyggt program
for att fanga saker i luften. Robotar som ska spela bollspel méste programmeras
med mjukvara som kanner igen bollar, lagar som styr kastbanor och komplexa
metoder for att styra robotens servomotorer.

Artificiell intelligens kan dverglansa manniskor nér det som ska tranas in inte
stammer med manniskans repertoar av erfarenhet och inbyggda formagor.
Fingeravtrycksigenkanning har t.ex. automatiserats med stor framgang. For att
hitta ett matchande fingeravtryck i en stor databas jamfor Al manga sma detaljer
i fingeravtrycken. Méanniskor ser spontant bara det dvergripande monstret i
fingeravtryck och kan bara jamfora de fina detaljerna med koncentrat, médosamt
och langsamt arbete. Artificiell intelligens kommer under de kommande aren att
tranas for att hantera fler och fler erfarenhetstyrda méanskliga formagor. En faktor
som dramatiskt skiljer sig mellan ménsklig- och maskinintelligens &r att varje
manniska maste tranas separat medan intranad Al-férmaga kan pa ett 6gonblick
kan kopieras fran en maskin till en annan. Maskininlarning fungerar pa ett
fundamentalt annorlunda sétt &n ménsklig utbildning och tréning just genom att
en gang intranad formaga blir en allméan tillgang som kan sparas och kopieras
obegransat.

I situationer dar vi vill uppna hog séakerhet ser vi ofta till att en grupp av
manniskor stodjer varandra i att beddma situationer och ta beslut. Trafikpiloter
och karnkraftsoperatorer arbetar t.ex. inte ensamma. Aven en mycket erfaren
manniska kan missforsta en situation och gora allvarliga felbedémningar. | en
grupp kan andra upptacka och papeka misstag vilket 6kar sékerheten. Forskning
visar att sékerheten ar lagre i auktoritdra och hierarkiska organisationer dar
underordnade inte vagar ifragasatta en 6verordnads bedémning (Fischer &
Orasanu, 2000). Auktoritar organisation kan ha andra fordelar i beslutsfattande
men sékerheten i besluten &r inte optimal.
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Om artificiell intelligens ingar i en grupp av intelligenta system som verkar i
samma miljo talar vi om ett multiagentsystem. Agenterna kan vara maskiner eller
manniskor. Al-agenter av olika typ eller med olika tréning kan bilda en grupp
som gemensamt loser en uppgift. Om uppgiften handlar om att klassificera en
situation kallas detta for boosting (se Schapire (2002) och Zhou, (2012) for
introduktioner; experter bor vara medvetna om tekniska problem med vissa
metoder (Long & Servedio (2010). Ett enkelt sétt att anvanda gruppen &r att alla
agenterna foreslar tolkningar eller I6sningar varefter beslutet fattas genom nagon
form av viktad omrgstning. Majoritetsval &r en mojlighet men om det viktiga &r
att undvika misstag kan &ven veto-system anvandas dar det racker att en agent
motsatter sig ett beslut. Skyddsombud kan till exempel stoppa arbetet i en fabrik
eftersom man har prioriterar sakerhet hogre &n produktionseffektivitet. Okad
sakerhet uppnas om agenterna kan argumentera for sin standpunkt och lata andra
agenters argument paverka den egna standpunkten. Om andrepiloten upptéacker
att forstepiloten har missforstatt situationen kan han eller hon forklara varfor och
darmed hjalpa forstepiloten att verifiera att ett misstag var pa vag att begas
(Fischer & Orasanu, 2000). Vissa typer av Al-agenter har ocksa formagan att
forklara sina standpunkter vilket i framtiden kommer att ha stor betydelse for
sdkerhet i multiagentsystem dar korrekt och gemensam situationsuppfattning &r
viktig.

Multiagentsystemet maste vara robust mot stérd kommunikation och agenter som
plétsligt tappar hela eller delar av sin formaga. Sadana problem kan bero pa
fysiska skador, telekrigsinsatser, cyberangrepp eller fel i programvara. Pa samma
satt som andrepiloten kan ta 6ver fran en sjuk forstepilot maste Al-agenter ha
formaga att anpassa sig till och kompensera for skador pa systemet. Ett sddant
system ger robust sakerhet i flera lager dér till exempel en lyckad cyberattack
tranger igenom ett forsta lager av krypterad kommunikation och brandvéggar
men upptécks via automatisk intrangsdetektion sa att agentsystemet kan
omorganisera sig till forsvar mot intranget och kompensation for de skador som
har uppstatt.

Ledning och styrning av RPAS sker néstan alltid i team med roller som pilot,
sensoroperator, bildtolk, underréttelseanalytiker och chef. Hur kan Al 6ka
sdkerheten i detta multiagentsystem? Vi ser tre viktiga roller som i det foljande
definieras och exemplifieras utan avsikt att vara utbmmande i exemplen.

A. Al for handling
a. Al-agenter tar 6ver vissa moment i styrningen eftersom just dessa
moment utfors sdkrare av maskiner. Till exempel landar vissa RPA
idag autonomt eftersom manuell landning innebér hégre risk.
b. Né&r manniskor inte finns tillgangliga for att utfora en uppgift kan Al ta
éver och I6sa uppgiften — maéjligen pa ett mindre sakert eller effektivt
sétt &n manniskor men anda battre &n att sta utan styrning. Dagens
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B.

a.

RPA kan till exempel 6verga till ett sakert autonomt beteende om
sambandet till operatéren inte fungerar.

Al for perception

Al-agenter kan stddja teamet med varningar och forslag. Automatisk
objektigenkanning i spaningsbilder kan till exempel redan idag
uppmarksamma en bildtolk pa ett misstankt objekt och till exempel
foresla att det &r ett fartyg av en viss typ.

Al kan 6vervaka manniskor och till exempel varna nar operatérens
formaga sviktar. Manniskors formaga avtar bade nar de ar for
stressade och nar de ar for uttrakade. Manniskor karaktariseras ocksa
av mycket begransad sjélvinsikt i sin egen formaga. En generell trend
ar att manniskor i allt hégre utstrackning dvervakas av intelligenta
maskiner bland annat av sékerhetskél. Den snabba utvecklingen av
psykofysiska sensorer som dgonskanners och hjarnskanners ger stora
mojligheter att utveckla sddana system.

Al-agenter kan 6vervaka varandra. Datorprogram paverkas negativt av
till exempel dverlastade berakningsplattformar, chokade
kommunikationssystem och cyberangrepp. Felfungerande agenter
inser ibland inte sitt tillstnd. Ett system av Al-agenter som Gvervakar
varandras tillstand ar sékrare an system som saknar sadan social
kontroll.

C. Al for beslutsfattande

a.

Al-agenter kan fungera som ett skyddsombud som stoppar farliga
atgarder och tvingar in systemet i ett sakrare tillstand. Bade manniskor
och maskiner kan 6vervakas pa detta satt d&ven om det &r kansligt och
ibland svart att fa acceptans for att maskiner kan ge veto mot
manniskor. Krockkuddarna i en bil &r ett exempel pa allmant
accepterat vetosystem dar maskinen i extrema situationer tar ifran
foraren kontrollen 6ver fordonet genom en tvingande sékerhetsatgard.
Delegering &r en viktig form av samarbete. ldag kan operattrer
delegera till Al —till exempel att flyga mellan végpunkter. | framtiden
kommer det att bli allt vanligare att Al delegerar till ménniskor vilket
idag redan sker i tjanster som till exempel Amazons Mechanical Turk.

RPAS inkluderar farkoster, marksystem och de manniskor som opererar
systemet. Vi &r har intresserade av den kognitiva aspekten pa systemet det vill
séga den del som handlar om kunskap och kunskapshantering. Det kognitiva
systemet ses som ett multiagentsystem bestaende av bade manniskor och Al-
agenter. Ndr vi ovan analyserade Al-funktioner for RPAS-sékerhet fann vi en
naturlig uppdelning efter de viktiga kognitiva funktionerna handling, perception
och beslutsfattande. | de féljande tre sektionerna presenteras exempel pa
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intelligenta funktioner for var och en av dessa kategorier med fokus pa en i
sammanhanget viktig form av Al for beslutsfattande - vetodvervakning.

5.4 Autopiloter — Al for handling

Flygning med autopilot inklusive start och landning har varit tekniskt mojligt
atminstone sedan 1947 (Okand, 1947). Sedan lange har autopiloter automatiskt
och med hdg precision och sékerhet kunnat kontrollera farkostens styrytor och
motorer. Att halla kurs och héjd, andra héjd, flygning mellan inplanerade
vagpunkter och landning hanteras av de flesta moderna autopiloter pa storre
flygplan (Federal Aviation Administration, 2013). Start under autopilot anvands
séllan men ar tekniskt moéjligt och stéds av vissa autopiloter. Bemannat flyg
startar fran hangarfartyg utan pilotens inblandning och autolandning pa
hangarfartyg testades med F18 i slutet pa 90-talet (Martensson, Hultgren & Bull,
2013). Autopiloter for RPA har samma férmagor som de for bemannat flyg (se
Chao, Cao & Chen, 2010 for en 6versikt 6ver autopiloter for mindre obemannade
flygplan och Micropilot, 2013 for ett exempel). Standardfunktioner i autopiloter
for RPA inkluderar dessutom att autonomt atervanda till hemmabasen eller till
startpunkten. Autopiloter anvander tillgangliga navigationshjalpmedel (satelliter,
flygledning, tréghetsnavigering) utan att méanniskor behtéver agera mellanhand.

Nar identitet, position och kurs for relevanta mal val &r faststéllt och uppdragets
mal ar formulerade pa ett maskinlasbart sprak kan Al banplanera lika effektivt
eller effektivare an manniskor. Al Gverglanser oftast manniskor om manga
kvantitativa faktorer ska optimeras samtidigt som till exempel nar det &r viktigt
att flyga branslesnalt eller da flera farkosters bana ska planeras samtidigt for att
I6sa ett gemensamt mal. Fokus for den fortsatta utvecklingen av autopiloter ar
battre situationsuppfattning baserad pa information fran farkostens sensorer och
underrattelser via extern kommunikation och darmed en utokad férmaga att 16sa
komplexa uppgifter sjalvstandigt. Begransad formaga av denna typ finns redan.
RPAS Raven kan till exempel autonomt flyga i en bana som dér den dvervakar
ett utpekat mal pa marken. Frmagan att med radar eller optiska sensorer
upptacka och undvika kollision med flygande féremal ar under utveckling och
kommer troligen att bli tekniskt tillganglig inom de narmaste fem aren. Sadan
sense-and-avoid formaga ar kritisk for att obemannade farkoster ska tillatas i
civilt luftrum.

Formagan att fran sensordata och underrattelser skapa en relevant situationshild —
perception — ar det som fundamentalt ar svart och kraver fortsatt forskning.
Mansklig perception &r oftast béttre och robustare vilket gor att piloter klarar
ofdrutsedda situationer som autopiloten inte kan hantera. Al for perception
diskuteras kortfattat i ndsta sektion.
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Autopiloter kan med kénd teknik dka sékerheten i RPAS genom att autonomt
styra farkosten i situationer dar fjarrstyrning inte ar tillganglig till exempel pa
grund av brister i radiosamband, cyberangrepp eller operatérens formaga. ldag
kan autopiloter utfora valdefinierade policys som till exempel att atervanda till
bas, fortsatta planerad bana, planera och folja en bana i syfte att aterstélla
radiosamband eller dvervaka ett utpekat mal. | ett tjugoarsperspektiv kommer
avancerad perception att integreras med autopiloter vilket kommer att mdjligéra
ytterligare sakerhetsfunktioner inklusive autonom sense-and-avoid formaga.

5.5 AIfor perception

Perception &r en mycket stor del av forskningen om Al vilket gor att det inte ar
mojligt att inom ramen fér denna rapport ge en éversikt. Perceptionsproblemet
gar under manga olika namn och inriktas mot olika tillampningar i olika grenar
av forskningen. Perception handlar om att anvanda sensorinformation for att
forsta vad som hander i omgivningen. Traditionellt brukar det som kallas
perceptionsforskning ofta handla om perception i biologiska system eller om
artificiella system som &r inspirerade av biologisk perception. Generisk forskning
om perception i Al kallas ofta for monsterigenk&nning (Pattern Recognition).
FOI har nyligen gjort en 6versikt 6ver metoder for att automatiskt kdnna igen
meningsfulla objekt i bilder (Content-Based Image Retrieval) vilket &r ett viktigt
delomrade av monsterigenkanning (Ahlberg et al. (2011). Nar fokus &r pa att
anvanda information fran flera sensorer av samma eller olika typ kallas
forskningsomradet ofta fusion, datafusion, sensorfusion eller informationsfusion.
Nar fusion anvénds for att uppna dvergripande forstaelse av en situation kallas
det ibland Situation Assessment. Nar taktisk militar tillampning &r det centrala
kallas perception ofta automatisk maligenkéanning (Automatic Target
Recognition).

5.6 VetooOvervakning — Al for beslutsfattande

Sékerheten i RPAS kan 6kas med en autonom intelligent dvervakningsfunktion
som i nodlagen kan ta kontroll ver farkosten. En sadan funktion kallas en
vetoovervakare och maste for att vara effektiv mot cyberangrepp kora pa en
separat processor och i dvrigt vara sa isolerad fran 6vriga system som mojligt.
Operatdrskonsolen skulle kunna ha ett separat dvervakningssystem som pa
samma sétt varnar for cyberattack eller for allvarliga operatorsfel. Aven om en
vetodvervakare inte utlser skyddsmekanismer kan 6vervakningen stddja
forensisk analys av incidenter med viktig information. Darfér bor
vetodvervakarna logga och regelbundet kommunicera loggar till basen.
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Notera att vi i denna rapport enlig projektets malsattning fokuserar pa Al for
sékerhet i RPAS som opererar i fred eller i ett skymningsléage. | strid &r det
givetvis ofta sa att séakerhet inte gar att uppna genom hdga trésklar mot misstag
utan att formagan till snabba beslut som ibland innebar hogt risktagande ar viktig
béade for formagan att utfora uppdraget och for systemets dverlevnad.

5.6.1  Arkitektur for vetodvervakning

Vetodvervakning innebar att Al dvervakar ett RPAS och initierar nodatgarder vid
behov. Overvakningen kan ske pa flera olika systemnivaer vilket illustreras i
figur 12.

Vetodvervakare Sryrsystem
MalGvervakning - Malstyrning
Plandvervakning : Planstyrning
Realtidsovenakning [« Realtidsstyming

Fyzizk overvakning 3 Fysizk styrning

Figur 12. Hierarkiska vetoOvervakare och styrsystem

Vi forutsatter att det finns ett styrsystem som inkluderar bade operatérer och
automatiska funktioner. Funktionerna i detta system kan indelas i,

1) Fysisk styrning till exempel av motoreffekt eller av farkostens
kontrollytor.

2) Realtidstyrning dér specialiserade processorer regelbundet 6vervakar
och styr vél avgrénsade funktioner. En processor kan till exempel med
jadmna tidsintervaller lasa av temperaturen i motorutrymmet och aktivera
eldslackare om brand indikeras.

3) Planstyrning dar systemet foljer en given plan som till exempel nér
autopiloten styr mellan vagpunkter.
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4) Malstyrning dar systemet forsoker utfora ett uppdrag som till exempel
att spana mot ett utpekat mal.

Vetodvervakaren har samma hierarkiska indelning som styrsystemet dar varje
funktionell niva i styrsystemet motsvaras av en funktionell niva i
vetodvervakaren. | de féljande sektionerna gar vi in pa detaljerna i och
exemplifierar varje niva av veto6vervakning. | en avslutande sektion diskuteras
hur de olika 6vervakningsnivaerna kan samverka och integreras.

Veto6vervakaren har en dvergripande beslutsfunktion som far information om
anomalier som upptécks pa de olika funktionsnivaerna och tar beslut om
atgarder. Vi forutsatter att det finns ett separat underhallssystem som hanterar
mindre felfunktioner som t.ex. att koppla bort en felaktig sensor eller starta om
en mikroprocessor som har hangt sig (fault detection and diagnosis system). Det
forutsatts ocksa att det finns mekanismer som hanterar kortare
kommunikationsstorningar dar en autopilot héller kurs och flyger mellan
inprogrammerade vagpunkter i vantan pa att radiokanalen ska 6ppnas igen.
Syftet med vetodvervakaren &r att upptacka och hantera rena ngdlagen som nar
styrkanalen har tagits dver av en motstandare eller normala styrsystem ar
korrumperad av cyberangrepp. Vid sddana nodlagen kan vetoGvervakaren vidta
atgarder till exempel enligt foljande,

1) Starta om styrsystemet.
2) Oppna en reservkanal till operatoren.
3) Sténga av det korrumperade styrsystemet och aktivera ett reservsystem.

For att vetodvervakaren och andra reservsystem inte ska korrumperas av samma
cyberangrepp som har slagit ut huvudsystemet maste dessa sékerhetskritiska
delar i mojligaste man isoleras, kora pa separat hardvara och helst kopplas med
separata lankar till sensorer och operatérer. Eftersom autopilotfunktioner behdvs
aven i normal drift kan dvervakningssystemet inkludera en extra autopilot som
reserv for nodlagen.

5.6.2 Vetotvervakning som icke-stationéart
tvaarmadbanditproblem

Figur 12 visar en konceptuell arkitektur dar det ombord pa farkosten finns en
autonom funktion - Vetodvervakaren - som detekterar och hanterar nédldgen som
inte operatren har nagon majlighet att upptécka eller atgarda. Fran Al-
litteraturen kanner vi problemet som ett icke-stationart tvaarmadbanditproblem.
Fordelen med att pa detta satt identifiera problemtypen &r att vi i den fortsatta
forskningen kan tappa av den litteratur som finns om problemtypen.
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Det mangarmade banditproblemet handlar om att vélja vilken av flera mojliga
policyer som ska styra. Effekten av att lata en given policy styra ar inte mojligt
att forutse i detalj men det finns erfarenheter av hur olika policyer har styrt
tidigare. Situationen paminner om att i en spelhall vélja vilken enarmad bandit
man ska spela pa. Vissa enarmade banditer kan ha battre vinstchanser an andra.
Genom att préva olika banditer kan spelaren sa smaningom bygga erfarenheter
som gor att de bésta banditerna kan identifieras. Vinstplanen i varje bandit kan
ses som en inbyggd policy. I sin generella form handlar det mangarmade
banditproblemet om att balansera risken av att utforska ok&nda policyer mot
fordelen av att lara sig mer och darmed béttre kunna bedéma vilken policy som
ar bast. 1 ett icke-stationart banditproblem kan vissa eller alla av banditernas
policyer dndras med tiden vilket innebdr att probleml6saren inte ens efter
omsorgsfullt utforskande kan sla sig till ro med att anvanda den historiskt bésta
policyn.

Figur 13 visar vetodvervakarens uppgift som ett icke-stationdrt
tvaarmadbanditproblem. Policy A &r att l1ata kommandon fran styrkanalen
kontrollera farkosten. Dessa kommandon kan komma fran operatoren eller fran
en oonskad kalla vilket i bilden forenklas till en fiende. Policy A &r darfor icke-
stationdr. Policy B &r den inbyggda policyn i farkostens autopilot fér nédl&gen.
Autopilotens policy ar inte lika bra som att operatéren styr men langt béattre an att
fienden styr.

‘ Operator ‘ ‘ F|ende ‘ Autopllot

Policy B

Vilj policy
Styrkommandon

Figur 13. Vetobvervakning som mangarmadbanditproblem.
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Vetodvervakarens problem bestar i att valja mellan policy A och policy B givet
att kvalitén i policy A dramatiskt kan &ndras vid ett lyckat cyberangrepp.
Veto6vervakaren maste alltsa forsoka kanna igen situationer dar policy A
saboterar uppdraget till exempel genom att storta farkosten eller landa den pa
fientlig mark. Samtidigt galler det att inte missforsta vad operatoren haller pa
med och darmed stdra uppdraget genom att ingripa i onédan. Vid ett
cyberangrepp kan vetotvervakaren ingripa genom att koppla bort
fjarrstyrningskanalen och koppla in autopiloten som behaller kontrollen
permanent eller lamnar av till operatéren forst nar en aterautentiseringsprocess
genomforts.

5.6.3 Vetodvervakning i litteraturen

Vi har bara hittat ett arbete som direkt handlar om vetodvervakning fér RPAS.
Kim et al. (2012) foreslar en évervakningskomponent Supervisor som har
uppsikt dver autopiloten for en RPA. En motsvarande funktion skulle kunna
anvandas aven nar det inte finns ndgon autopilot utan allt sker med direkt
fjarrstyrning. En forenklad variant av det styrsystem som Kim et al. beskriver
innehaller foljande komponenter, kompass, GPS, hastighetsmétare, héjdmatare,
styrdon for farkostens kontrollytor och motorn samt en kommunikationslank med
operatdren. En processor kor program som lankar operatérskommandon till
drivrutiner for styrdon och formedlar data fran sensorer till operatéren. En
cyberattack skulle till exempel kunna korrumpera drivarparametrar sa att
drivrutiner inte versatter operatérens kommandon till fysiska atgérder pa ett
korrekt sétt. En styryta kan t.ex. ge mycket storre utslag an avsett och en
beordrad fartékning kan leda till minskad motoreffekt istallet for ett gaspadrag.
Kim et al. beskriver en Supervisor som kor en simulering av uppdraget inklusive
farkostens interna status och larmar om kontrollytors lage, motoreffekt, hastighet,
hojd och position inte motsvarar det som operatéren avser.

5.6.4  VetoOvervakning pa fysisk niva

Overvakning pa fysisk niva ar det normala i industriella processer, kraftverk och
farkoster. Overvakaren kontrollerar att fysiska parametrar halls inom sakra
intervaller. Detta kan gélla varvtalet i en motor, véatskeniva i en behallare eller
roderutslag i ett flygplan. Denna typ av 6vervakningsfunktion &r dock séllan
konstruerad for att hantera cyberattacker dar intrang kan ha skett i mjukvaran
som kontrollerar systemet. For att fungera i en miljo med cyberangrepp maste
dvervakaren kora pa en saker plattform och fa data dver sikra kanaler fréan
intakta sensorer. Idealt ska alltsd bade 6vervakningsprocessor,
kommunikationsvéagar och sensorer vara helt separerade fran farkostens évriga
system sa att inplanterad fientlig mjukvara inte kan paverka nagon del av
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dvervakningssystemet. Detta ar dock komplext, dyrt, tar plats och dkar vikten pa
systemet vilket gor att det sallan implementeras helt och hallet. Bak et al. (2011)
beskriver en partiell 16sning for Sandboxing.

En l6sning for att sakra det 6vervakande systemets integritet ar att placera det pa
en markstation eller ombord pa en farkost inklusive andra RPA. Mitchell & Chen
(2013a) foreslar ett sadant system dar man forst analyserar hotmodellen och fran
denna harleder de beteenderegler som ska Gvervakas. Ett hot kan till exempel
vara att en motstandare tar over farkostens styrsystem i syfte att landa den pa
egen bas. For varje hot genereras en uppséttning beteenderegler dar hotet ovan
till exempel genererar beteenderegeln att landningsstéllet bara far fallas ut nara
egen bas. Mitchell & Chen beskriver hur en tillstandsmaskin drivs av externa
enheters observationer av farkostens fysiska upptraddande och dérmed 6vervakar
beteendereglerna och genererar alarm om dessa bryts.

5.6.5 VetoOvervakning pa realtidsniva

Mohan et al. (2013) beskriver hur ett cyberfysiskt system kan dvervakas pa
realtidsniva. Det som Gvervakas ar realtidsstyrningen som bestar av ett antal
styrprocesser som exekveras pa specialiserade processorer eller PLCer
(programmable logic controllers). Varje styrprocess kontrollerar nagon fysisk
funktion som till exempel en servomotor, en branslekran eller en styryta.
Styrprocesserna exekverar med fasta intervall och har ett mycket forutségbart
upptradande i realtid. Mohan et al. forutsatter att realtidsovervakaren kor pa en
separat och mycket séker processor som kan implementeras som en FPGA, ASIC
eller som en generell processor dar mjukvarans integritet kontrolleras rigorost.
En avancerad realtidsovervakare skulle kunna implementeras pa IBM 4758 som
ar en koprocessor for sakerhetskritiska tillampningar. Genom sékra icke-stérande
sidokanaler hamtar realtidsovervakaren data fran de processorer som kor
realtidstyrningen. Att sidokanalerna ar sakra betyder att realtidstyrningens
mjukvara inte kan paverka data fran sidokanalerna. Att sidokanalerna &r icke-
storande betyder att kommunikationen dar inte paverkar processorns
realtidsegenskaper.

Den information som sénds 6ver sidokanalerna kan for varje styrprocess
innehalla exekveringstid, antal utférda instruktioner, minnesanvandningsprofil,
kommunikationsprofil etc. Lagnivastyrprocesser ar vanligen mycket forutsagbara
betraffande dessa egenskaper. Exekveringstiden pa de specialiserade processorer
som anvands ar till exempel oftast konstant med mycket sma variationer. Om en
angripare har lyckats andra eller byta ut koden for en sadan styrprocess ar det
mycket troligt att nagon av de dvervakade egenskaperna andras.
Exekveringstiden kan till exempel bli lite l&ngre eftersom angriparens insatta kod
exekveras tillsammans med den &kta koden. Det &r inte omdjligt for en angripare
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att skriva kod som exakt replikerar den akta kodens realtidsprofiler men
overvakning pa realtidsniva gor det i alla handelser mycket svarare att oupptéckt
utfora ett angrepp.

En fordel med den metod som lanseras av Mohan et al. &r att angrepp kan
upptackas mycket snabbt och ibland till och med innan farkostens fysiska
upptradande har paverkats. | prototypen som beskrivs av Mohan et al. upptécktes
intrang inom sex mikrosekunder baserat pa realtidsanomalier pa 0,6
mikrosekunder. En annan fordel ar att 6vervakningen inte kraver instrumentering
eller andra &ndringar av styrprogrammen. Sidokanalerna ar implementerade
hardvarunara utan interaktion med styrprogrammen. Om styrprogrammen
behdver uppdateras innebér det att realtidsprofilerna maste matas om och en
uppséattning parametrar i évervakningsprogrammet maste uppdateras.

Realtidsdvervakaren behdver inte vara komplex och intelligensen i systemet ar
relativt 1ag. Mohan et al. implementerar logiken i sin prototyp som en
tillstdndsmaskin. Intelligensen i 6vervakaren maste anpassas till komplexiteten i
realtidsstyrsystemet men man kan forvanta sig att detta typiskt arbetar enligt ett
forutsdgbart schema vilket innebdr att realtidsovervakaren kan implementeras
som ett deterministiskt regelstyrt system.

5.6.6  VetoOvervakning pa planniva: Strombaserade processer
och temporallogik

For att lagga grunden for diskussion om hur Al kan anvéndas for att 6ka
sikerheten i RPAS pa planniva diskuterar vi forst en generell arkitektur for
informationsbehandling ombord pa en RPA. Denna arkitektur har utvecklats av
en grupp pa Linkdpings universitet och beskrivs dversiktligt i Heintz,
Kvarnstrom & Doherty (2010a, 2010b). Hela denna sektion bygger pa dessa
referenser och vi refererar till Heintz, Kvarnstrom & Doherty med forkortningen
HKD.

En viktig skillnad mellan Al ombord pa en RPA och traditionell Al &r att
informationen som ska bearbetas uppdateras kontinuerligt och att tiden &r en
viktig variabel. Vilka informationsstrommar som ar viktiga beror pa vilken typ
av uppdrag och vilken fas av uppdrag som &r aktuell. Det &r darfor viktigt att
kunna koppla ihop och processa informationsstrommar pa ett flexibelt satt. HKD
beskriver darfor en arkitektur dar kunskapsprocesser tar emot strommar och
genererar strdmmar som beskrivs av policyer.

En strom &r en datastruktur dar nya tidstdmplade element kontinuerligt genereras
Over tiden. En sensor som dvervakar en brénsletank kan till exempel
kontinuerligt leverera en strom av matvarden och en kamerastyrmodul kan sénda
en strdm av styrkommandon till en servomotor.
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En policy beskriver en stréms egenskaper tillrackligt detaljerat for att en
mottagare av strommen med hjélp av policyn kan nyttiggdra informationen i
strommen. Policyn for bransletanksensorstrommen kan t.ex. ange tekniskt format
pa matvardet, att matvardet motsvarar aterstaende liter bransle med ett fel pa
+0.17 liter och att matvardet uppdateras med intervaller pa 15 sekunder.

En kunskapsprocess kan ta emot en eller flera strdmmar och anvander
associerade policys for att tolka dessa. Kunskapsprocessen genererar en eller
flera strommar med definierade policys. Bransletankssensorn &r ett exempel pa
en kunskapsprocess som genererar en strém men inte tar emot nagon.
Servomotorn dr ett exempel pa en kunskapsprocess som tar emot en strém men
inte genererar nagon. Intelligenta delfunktioner som till exempel
kamerastyrmodulen implementeras som kunskapsprocesser som tar emot en eller
flera strommar, filtrerar och analyserar samt sdnder ut en eller flera strommar
med foradlad information.

Databehandlingen i en intelligent kunskapsprocess kan pa hog abstraktionsniva
med fordel beskrivas med nagon form av temporallogik (@hrstram & Hasle,
1995) Temporallogik &r en utvidgning av predikatlogik (pa engelska kallad first-
order logic). Med predikatlogik kan man beskriva logiska regler inklusive lagar
som galler for alla medlemmar av en viss klass och dessutom ange att det finns
objekt som uppfyller en viss regel utan att specificera vilket objekt som gor det.
Med predikatlogik kan man till exempel pa ett formellt datorlasbart sprak
specificera att bransletank 2 ar halvfull (regel om specifika saker); att alla
helikoptrar kan hovra (regel om alla objekt av en viss klass); att det finns en
ledningsfarkost i en grupp (regel om existens utan att ange individ).
Temporallogik innebér att predikatlogik utvidgas med speciella sprakelement for
att pa ett effektiv sétt hantera tidsrelationer.

HKD ger féljande exempel pa anvandning av temporallogik for en RPA. Anta att
batteriet pa en elektrisk RPA har en maximal effekt Uy, och en normaleffekt
U,orm. Batteriet tal att maxeffekten anvands under 20 sekunder forutsatt att
effektuttaget darefter ligger pa normalniva i minst fem minuter innan maximal
effekt anvénds igen. En banplaneringsmodul bevakar batterieffekten genom att ta
emot en strém av matvérden, kontrollera att regeln om effektuttag respekteras
och ta hénsyn till regeln vid planering av hur farkosten mandvrerar. Eftersom
regeln for effektuttag handlar om tidsrelationer Gver en lang serie av matvarden
ar temporallogik ett bra verktyg for att hantera detta pa ett sprak som ar
hanterbart bade for manniskor och maskiner.

HKD och deras forskargrupp vid Linkopings universitet har med hjélp av
strombaserade kunskapsprocesser och temporallogik byggt ett komplett
styrsystem for obemannad flygande trafikdvervakning. Linkdpingsgruppens
arbete fokuserar pa att sa mycket som mojligt automatisera farkosten men deras
teknik ar ocksa mycket anvandbar for att implementera en intelligent
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vetoovervakare pa planniva for RPAS. En sadan skulle kunna byggas som en
grupp av samverkande kunskapsprocesser som tar emot informationsstrommar
fran farkostens styrsystem, inre sensorer och yttre sensorer och Gvervakar att det
regler som géller for uppdraget uppfylls och att beslutade planer genomfors.

Villkoren for att vetodvervakaren ska avbryta den normala styrprocessen och
genomfora nodatgarder ar till exempel,

1) Farkosten befinner sig bortom en territoriell grdns som anges i reglerna
for uppdraget.
2) Farkosten har under tva minuter hallit en kurs som for den langre bortom
grénslinjen.
3) Minst ett av foljande villkor &r uppfylit
a. Kommunikationen till operatéren har varit bruten i fem minuter.
b. Operat6ren har fatt minst tre varningar om gransoverskridandet
dér den senaste varningen sandes for minst fem minuter sedan.

En kunskapsprocess i vetodvervakaren som genomfor denna policy tar emot
strommar med navigationsdata bade fran farkostens normala system och fran
oberoende positioneringssystem samt strommar med kommunikationsdata.
Regeln som ovan anges i ord implementeras med temporallogik.

En vetodvervakare pa planniva kan uppticka angrepp pa sensorer och
informationssystem genom att kontinuerligt félja upp rimligheten i vérden av
maétserier. Farkostens position kan vara en sadan métserie. En regel som kan
implementeras med temporallogik kan vara att avstandet mellan tva
tidsstamplade positioner inte kan vara stérre dn vad som medges av farkostens
maximala hastighet multiplicerad med tidsskillnaden av tidsstamplarna. En
anomali hér &r ett indicium for en attack mot navigationssensorer eller de
program som hanterar navigationsdata.

Det bor noteras att Linkdpingsgruppen inte &r ensamma om att anvanda
strombaserade processer och temporallogik. Det finns manga system som
anvander strommar och flera varianter av temporallogik. Den som vill bygga
vetoOvervakare med dessa metoder kan dra nytta av relativt mogna tekniker med
manga alternativa verktyg.

5.6.7 Vetoovervakning pa malniva

Som ett illustrerande exempel pa vetodvervakning av uppdragets mal kan vi
tanka oss att tva RPA samarbetar om att skapa radartackning for att upptacka ett
angrepp med kryssningsmissiler inom en definierad zon. Mjukvaran for
banplanering ombord pa farkosterna samarbetar sa att de omraden som avspanas
av respektive farkost dverlappar nagot och alla delar av malomradet skannas av
med jamna tidsintervaller. Motstandaren verkstaller emellertid ett sofistikerat
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cyberangrepp som tar kontroll dver delar av mjukvaran i en RPA med syftet att
skapa en illusion av att effektiv spaning fortsatter samtidigt som det i realiteten
skapas en lucka i tackningen mellan farkosternas spaningsomraden. Pa fysisk och
realtidsniva fungerar allting normalt pa den angripna farkosten sa
vetodvervakarna pa dessa nivaer kommer inte att upptacka nagra konstigheter.
Cyberangreppet gor att banplaneraren lagger en bana som l&mnar ett smalt
obevakat omrade i kanten mellan farkosternas ansvarsomraden.

Men den planerade banan f6ljs oklanderligt av farkostens styrsystem vilket gor
att vetoGvervakaren pa planniva inte protesterar. For att avsloja sofistikerade
angrepp pa denna niva behdvs uppenbarligen en 6vervakningsfunktion som vet
att malet for uppdraget ar att helt tdcka in en given zon, inser att intakta
underliggande system har formaga att uppna malet, kontrollerar att malet uppnas
och kan ta beslut om nodatgarder om allvarliga avvikelser tyder pa att angrepp
har korrumperat systemet.

Notera att en operatdr som forutser den specifika risken av ett cyberangrepp mot
banplaneringen kan installera ett relevant regelsystem som kan Gvervakas pa
planniva. Pa denna niva kan den forutseende operatoren lagga in en explicit
kontroll av att hela malomradet tacks in. Men det &r ofta svart att forutse alla
mojliga problem och programmera motsvarande kontroller pa planniva.
Overvakning pd malniva kan darfor 6ka sakerheten och speciellt ge robusthet
mot hot som inte kan forutses.

Overvakning pa malniva forutsatter att Al-programmet har en representation av
de dvergripande malen med uppdraget, tillrackliga bakgrundskunskaper och en
god 6évergripande lagesbild. | denna lagesbild bor &ven modeller av antagonister
inklusive deras férméagor och doktriner inga. Speciellt behdver systemet
konceptuellt forsta cyberattacker och vilka effekter dessa kan ha pa systemet.
Problemet med att representera och underhalla en 6vergripande lagesbild &r en av
de centrala forskningsfragorna i fusionsforskningen. Hur man uppnar
situationsuppfattning pa cyberomradet ar ocksa ett omrade dar forskningen ar pa
ett tidigt stadium (se Jajodia et al., 2010). Vi har darfor inte hittat nagra
detaljerade utkast till vetodvervakare pa malniva men sadana system skulle
mycket val vara kunna finnas i avancerade RPAS pa tjugo ars sikt.

5.6.8 Integrerad vetodvervakning

Vi har beskrivit vetodvervakning som ett hierarkiskt system i fyra nivaer dar
varje niva kan implementeras och agera oberoende. Samverkan mellan nivaerna
ar dock viktig for manga formagor vilket i figur 12 illustreras av pilar mellan
nivaerna.
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Goppert et al. (2012) listar i sin analys av cyberattacker pa RPAS féljande
attackmal,

1) Stora uppdraget sa att viktiga mal inte uppnas.

2) Ta kontroll dver hela eller delar av systemet for att anvanda detta for
egna syften.

3) Forstora farkosten.
Guppet et al. definierar ocksa kriterier for att en cyberattack har lyckats,
A) Viktiga granser for hur uppdraget far utforas har brutits till exempel,
a. Geografiska granser for nagon fas av uppdraget har 6verskridits.
b. Regler for flyghdjd har brutits.
c. Regler for bransleanvandning och reserver har brutits.

B) Viktiga regler for hur flygningen far utforas har brutits vilket normalt
leder till att farkosten forloras.

Olika typer av vetodvervakning ar effektiva for olika typer av kriterier.
Overskridna geografiska granser och hojdgranser hanteras bést av 6vervakning
pa mal- och planniva. Brutna regler for resursanvandning upptacks lattast med
overvakning pé plan- och realtidsnivéa. Overskridna regler for hur flygning far
utforas, som till exempel att planet inte far verstegras, dvervakas bast pa
realtids- och fysisk niva. Overvakning p& malniva ger robust sikerhet d&ven mot
ofdrutsedda angrepp och ar viktig for att koordinera systemet av 6vervakare.

Samverkan mellan de olika dvervakningsnivaerna ér viktig for att realisera hela
potentialen i systemet. Antag att vetodvervakaren pa planniva upptéacker att nya
vagpunkter som forefaller beordrade av operatdren bryter mot dvergripande
regler for uppdraget som till exempel att inte gora intrang pa andra landers
luftrum. Det ar dock inte sjalvklart att den bésta atgéarden ar att lagga ett veto och
lata autopiloten flyga tillbaka farkosten till basen. M6jliga orsaker till
regelbrottet ar att,

1) Operatoren har fatt nya order och utfor dessa pa ett korrekt satt.
2) Operatoren gor fel till exempel pa grund av trétthet.

3) En fiende har tagit 6ver styrkanalen.

4) Inplanterad fientlig kod skriver dver operatérens kommandon.
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Pa planniva gar det inte att avgora vilken av dessa mojligheter som ar realiserad.

Den forsta mojligheten — nya 6vergripande order — kan hanteras av att en
overvakarens malnivafunktion informeras om det nya laget eller genom att
vetoOvervakaren kommunicerar med operatoren.

Den andra mdjligheten — att operatdren gor oavsiktliga fel — kan hanteras genom
att vetodvervakaren kommunicerar med operatéren som dérmed
uppmarksammas pa felet. Om det finns ett Gvervakningssystem for operat6ren
skulle vetodvervakaren kunna fraga detta om det finns tecken pa att operatéren
inte klarar sitt jobb. Overvakning av operatérens hjarnvagor skulle till exempel
kunna bekréafta att operatren har gatt in i vdggen mentalt.

Den tredje mdjligheten — att en fiende tagit dver radiokanalen — skulle kunna
avslojas av dvervakning pa fysisk niva. De fysiska egenskaperna hos
radiosignalen fran en fientlig sandare avviker troligen fran motsvarande
egenskaper for den egna sandaren. Genom att méta signalens elektromagnetiska
egenskaper som till exempel signalstyrkans riktningsberoende kan det ga att
skilja mellan &kta och falsk signal.

Den fjarde mojligheten — att fientlig kod genererar falska meddelanden — skulle
kunna avsldjas med realtidsanalys av den kod som ligger mellan radiomottagaren
och medelandetolken.

Veto6vervakaren behover alltsa fungera som ett integrerat fusionssystem dar
anomalier som upptacks pa hogre nivaer leder till att lagre nivaer styrs in mot
matningar och observationer som kan bekrafta eller vederlagga olika hypoteser
om hur anomalin ska tolkas. Samtidigt far hogre nivaer information om
anonmalier som upptécks pa lagre niva och varje niva integrerar tillganglig
information till en situationsbild som &r relevant pa den aktuella nivan. En god
situationsuppfattning ar viktig for att pa ett bra satt kunna bedéma sannolikheter
for olika handelser. | ett plétsligt politiskt skymningslage okar till exempel
sannolikheten for cyberattacker. Overvakare pa lagre nivaer behdver maste gora
en beddmning av sannolikheten for att observerade anomalier orsakas av ett
cyberanfall. Denna bedémning kan bli béttre om 6vervakaren pa malniva
konfigurerar klassificerare pa lagre nivaer.

5.7 Forskningsfragor

I denna sektion listas forskningsfragor som &r av stort intresse men som inte
téckts in 2013.

Intelligenta metoder for att styra en grupp av RPAer som samverkar for att 16sa
en spaningsuppgift till exempel enligt riktlinjer i Lauf & Robinson (2010). Det
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finns en stor litteratur om samverkande robotar och multiagentsystem som kan ge
vagledning.

Metoder for att verifiera autonoma system. Autonom Al i militara system maste
vara mycket palitlig och detta har pa senare ar stimulerat till fornyade insatser
inom detta forskningsomréade. Har ger Fisher, Dennis & Webster (2013) ett

introducerande perspektiv som stammer véal med den agentbaserade synen pa Al
som presenteras har.
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6 Slutsatser

Denna rapport studerar RPA som vésentligen ar fjarrstyrda. Resultaten i sektion
2.10 visar att vi i nuvarande kunskapslage inte kan vara sakra pa att det ar mojligt
att genomfora alla relevanta typer av spaningsuppdrag med fjarrstyrning i en
situation dar egna RPA utsétts for en beslutsam telekrigsinsats fran en tekniskt
avancerad motstandare. Eftersom antagandet om fjarrstyrning ar en forutsattning
for projektet &r det viktigt att granska om detta antagande &r giltigt under de
forutséttningar som systemet forvantas operera under. De preliminéra resultaten i
sektion 2.10. visar att det behdvs detaljerade studier av hur kommunikations-
kanaler for styrning fungerar under paverkan av olika former av storning for att
avgora om framtida RPAS kan anvénda fjarrstyrning under alla uppdragsfaser.

Bade fjarrstyrda och autonoma obemannade farkoster behéver tillgang till
navigationsdata. Resultaten i kapitel 3 visar att navigationsdata fran satelliter kan
vara mycket latt att stéra ut. Hur farkosten robust far tillgang till navigationsdata
ar darfor ett viktigt amne for vidare utredning.

Kapitel 4 beskriver cyberhotets natur och visar speciellt hur viktigt det &r att pa
ratt satt hantera sakerheten i hela det system som har inverkan pA RPAS
cybersakerhet. Cyberattacker utnyttjar ofta langa komplexa och svaréverskadliga
kedjor av svagheter i kringliggande system for att ta sig in i de kritiska systemen.
Vid konflikter med stater som har cyberkrigforband med formaga att skapa,
upptéacka och utnyttja sadana svagheter blir forsvar mot cyberhot en mycket
dynamisk och komplex verksamhet som speciellt kréver att cybersékerhet &r en
viktig aspekt i alla faser av system- och formageutveckling. En viktig slutsats &r
att det alltid finns svagheter i alla system. Cybersakerhet &r darfor inte ndgot man
en gang for alla kan konstruera utan bor ses som en kontinuerlig dynamisk
verksamhet som spanner 6ver bade organisation, manniska och teknik.

Eftersom fjarrstyrning inte kan garanteras i alla lagen och det aldrig gar att
garantera att ett system ar immunt mot cyberattacker ar det viktigt att bygga
robusta system med manga lager av sékerhet. De stora effekter som dven ganska
enkla cyberangrepp kan fa beror mycket pa att systemen saknar intelligens och &r
helt forsvarslosa sa snart ett yttre skal av sakerhetsystem har brutits igenom. 1
kapitel 5 visas att artificiell intelligens ombord pa en RPA skulle kunna 6vervaka
sakerheten pa flera olika tekniska nivaer och autonomt hantera nodlagen dar
kommunikationskanaler eller delar av farkostens mjukvara ar korrumperade av
cyberangrepp. Eftersom tekniker for artificiell intelligens ar under stark
utveckling bor det finnas goda méjligheter att pa tjugo ars sikt infora sadana
autonoma 6vervakningsfunktioner. Det &r troligt att alla nationer behdver egen
formaga att underhalla och uppgradera intelligenta sakerhetskritiska system.
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