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Sammanfattning

| denna rapport sammanfattas dversiktligt FOI:s verksamhet under 2013 inom forsk-
ningsomradet Ledning och MSI. Férsvarsmaktens FoT-program inom omradet har pa
FOI utgjorts av 14 forskningsprojekt och ett kompletterande projekt. Dessa beskrivs
oversiktligt i rapporten till innehall och resultat. Aven en sammanfattning av respektive
omrades omfattning och inriktning redovisas kortfattat.

Nyckelord:

Ledning, ledningsdoktrin, ledningsorganisation, arkitektur, informationsfusion, be-
slutsstdd, IT-sakerhet, informationsteknologi, informationshantering, samband, tele-
kommunikation, ad hoc-nét, manniska-system interaktion, MSI, soldatsystem, prestat-
ionsvardering
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Summary

In this report, a survey of FOI research on C4l and Human Factors during 2013 is
summarized. The Swedish Armed Forces R&T programme within this area has con-
sisted of 14 research projects and one complement project. These are briefly described
to their contents and results. Also the scope and focus of the respective areas are briefly
described.

Keywords:

Command and control, communication, doctrine, C4l, architecture, information fusion,
decision support, information technology, IT security, data security, security in net-
works, ad hoc networks, man-system interaction, MSI, Human Factors, soldier sys-
tems, performance evaluation
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1 Forskningsomradets omfattning och
inriktning

Forskningsomradet Ledning och MSI (Méanniska System Interaktion) karakteriseras av sin
stora vetenskapliga bredd och har ett sval naturvetenskapligt som humanvetenskapligt inne-
hall. Inriktningen av omradet styrs i hog grad av Férsvarsmaktens omvandling, vilken i sin tur
innebdr stora forandringar for Forsvarsmaktens organisation och militéra stodsystem. | takt
med att fokus forflyttas mot nationellt forsvar skall &ven forskningen inom FoT omradet av-
spegla detta. Forskningen stodjer Forsvarsmaktens utveckling av formagor inom informat-
ionshantering och analys, telekommunikationer, informationssakerhet och operationer pa
informationsarenan samt hur manniskan pa basta satt kan interagera med olika tekniska sy-
stem, MSI (Ménniska System Interaktion). Verksamheten syftar till att ta fram och utveckla
nodvandig kunskap inom Ledningsomradet och MSI-omradet for att sakerstélla kunskaper,
metoder och tekniska losningar som starker Forsvarsmaktens formaga att leda insatser.

Kraven pa Forsvarsmakten att verka och utvecklas effektivt i sammansatta operationer och
med snabbare beslutscykler innebéar for lednings- och verksamhetssystemen att kraven pa
systemformaga och integrationen mellan olika delar 6kar. Kraven att verka i internationella
koalitioner och i civil-militar samverkan ger ytterligare komplexitet. Allt hogre krav stélls pa
kravstallningsprocessen - inte bara for systemférmagan utan dven pa interoperabilitet mot
andra nationer och organisationer inklusive flexibel integration av delsystem i egna system.
Denna kravstallning maste stodjas av en forstaelse for begransningar och mojligheter inom
potentiella teknik- och metodomraden, sa att valgrundade och kostnadseffektiva val kan goras
vad géller forbandens metodutveckling och Férsvarsmaktens materielupphandling. Inte minst
ar anvandarperspektivet viktigt — ett system som inte ar konstruerat utgaende fran anvandar-
krav och ménniskans forutsattningar kan innebdra att en operation misslyckas och utgéra en
direkt fara for méanniskoliv.

En reduktion av forskningsomradet har skett dar forskningen inom systemutveckling, arkitek-
tur och ledningsmetoder har nedprioriterats. Forskningsomradet har idag en uppdelning i
foljande fyra delomraden:

= informationssystem,

= samband och telekommunikation

= informationssékerhet,

= MSI (Manniska System Interaktion)

Forskningen inom informationssystem har under 2013 innefattat utveckling och testning av
verktyg och metoder inom bland annat sk datadriven analys som hjalper analytiker och be-
slutsfattare att hantera och analysera underrattelse- och lagesinformation, t.ex. for att besvara
underrattelsefragor eller planera framtida handlingar. Detta géller saval sensorinformation
som manskligt genererad information i form av text. Stod har getts till FM inom informat-
ionsanalys och underrattelseomradet.

Inom samband och telekommunikation bedrivs forskning som tar fram och vérderar teknik
for robust, mobilt, tradlost samband och positionering. En viktig fraga ar hur teknikens moj-
ligheter och begransningar paverkar ledningsfunktioner och taktik. Militara operationer i ex-
empelvis urban och marin miljé med bristande fast infrastruktur stéller speciella krav pa
kommunikationstekniken. Man har behov av anpassning till radande forhallanden vad galler
storningar och kanalutnyttjande, komplexa ledningsforhallanden och varierande kommunice-
rad information (data, tal). Samtidigt maste systemen kunna utnyttja de ofta hart belastade och
begransade kommunikationskanalerna. Forskningen fokuserar just nu pa kravstallningen och
formagor hos luftburna kommunikationsnoder, telekonfliktproblematik i marinen samt meto-
der for effektivare utnyttjande av radiospektrum. Omradet omfattar &ven studier av robust
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GPS-positionering for fordon, plattformar och soldat i till exempel urban miljo. For en uttkad
robusthet studeras &ven integrerad satellit-, radio- och tréghetsnavigeringsbaserad positioner-
ing for t.ex. en inomhuspositioneringsformaga i 3D.

Utformning och anvéandning av tekniska losningar for informationssékerhet pa olika system-
nivaer samt vardering av IT-systems informationssakerhet utgor centrala formagor for For-
svarsmaktens och samhéllets skydd inom informationssakerhetsomradet. Forskning inom
omradet stoder Férsvarsmakten inte bara vid kravstéllning vad galler IT-sakerhet av nya led-
ningssystem och delkomponenter till dessa utan ocksa vid utvecklingen av operativ formaga i
drift vad galler informationssékerhet.

Manniska System Interaktion (MSI) studerar ménniskans egenskaper och forutsattningar
som en del i ett sammansatt aterkopplat stérre systems totala funktion och effektivitet. Malet
ar att genom Okade kunskaper om méanniskan i systemet skapa forutsattningar for béattre an-
passade system med en hogre grad av effektivitet. Omradet omfattar forskning om hur manni-
skan fungerar som individ respektive i grupp (team) i olika situationer och hur kommunikat-
ion och utformningen av informationshantering skiljer sig at beroende pa olika sammansatt-
ningar av individer och system. Hur den enskilda soldaten fungerar bade som individ och i
grupp utgor ett exempel pa den tillampade forskning som bedrivs. Hur information skall pre-
senteras, i vilken omfattning och vad som skall prioriteras beroende pa situationen blir alltmer
viktigt i takt med att méngden information som skall hanteras okar.

Forskningen inom omradet studerar bl.a. specifikt hur information skall hanteras och present-
eras for en soldat som &r utrustad med ett digitalt ledningsstodsystem. Bade granssnittspro-
blematik och hur informationen skall hanteras och presenteras ingar. Funktioner for bade
navigering och malhantering tillsammans med sensorinformation och taktisk information om
bade egna och motstanderens positioner utgor exempel pa viktiga grunddata i ett modernt
ledningsstodsystem for soldaten.

Utformningen av granssnitt har storst betydelse i system dér stora informationsmangder skall
hanteras under kort tid. Malsattningen &r att granssnitten skall vara intuitiva for att en anvan-
dare skall kunna bibehalla en hanterbar mental arbetsbelastning. Hur information skall utfor-
mas och presenteras vid landning med helikopter under starkt begrénsad sikt p.g.a. uppvirviad
sand eller sn6 ("brown-out” / "white-out”) utgér ett allvarligt flygsékerhetsproblem. Multi-
modala lI6sningar studeras for att minska arbetsbelastningen dér flera av kroppens sinnen
aktiveras enskilt eller i kombination beroende pa situation och tillampning.

Dagens militara insatser sker i en alltmer dynamisk omvarld dér nya krav stalls pa en led-
ningsorganisations formaga att anpassa sig till snabba handelseforlopp. Traditionella led-
ningsstrukturer byts ut mot mer flexibla och handelsestyrda organisationer dar formagan att
inte bara hantera utan ocksa utnyttja snabba forandringar ar avgorande. Inom omradet stude-
ras metoder for vardering av s.k. agila ledningskoncept dar dynamiken i beslut, ledning och
effekter i informationskedjan utvérderas. Erhallna resultat har direkta tillampningar i hur For-
svarsmaktens nya ledningsstaber skall organiseras.

Utan effektiva utvarderingsverktyg kan inga sékra slutsatser dras om effekten av genomforda
forandringar i ett system. For att kunna utvardera manskligt beteende och prestation i kompli-
cerade sammansatta system utvecklas avancerade modeller for datareduktion och statistisk
analys som &ven kan tillampas i realtid d.v.s. samtidigt som den studerade verksamheten pa-
gar. Forskningen har kopplingar till modellering och simulering och bedrivs i nara samarbete
med USAF Research lab. i Ohio, USA.

Forskningen inom MSI har en stor bredd och sker i ndra samarbete med ett flertal forsknings-
aktorer bade nationellt och internationellt dér de internationella kontakterna ar omfattande.
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2 Sammanfattning av forskningsresultaten

2.1 Ledning

2.1.1 Informationssystem

Genom s.k. datadriven analys, dar man soker forutsattningslost efter monster och trender i
stora informationsméngder okar chanserna att tidigt upptécka trender och signifikant inform-
ation. Datadriven analys ar delvis ett nytt omrade for underréattelseforskningen inom FOI,
varfor en central aktivitet under varen 2013 har varit att sammanstalla en éversiktsrapport pa
detta tema. Rapporten belyser begreppet datadriven analys fran bade ett underrattelseperspek-
tiv och ett datavetenskapligt perspektiv. Ett stort antal exempel pa datadriven analys kan hittas
i den 6ppna litteraturen, bland annat for omraden sdsom terrorism, cybersékerhet, naturkata-
strofer och vépnade konflikter.

| ett samarbete mellan projektet RUFS (rysk utrikes-, forsvars- och sakerhetspolitik) och
forskningen inom informationssystem har en teknisk I6sning utvecklats for att fran utvalda
tidningars internetupplagor hamta in data och ur dessa extrahera texter som tycks harréra fran
militdra dvningar. Materialet har sedan analyserats och resultatet har infogats i rapporten
Rysk militar formaga i ett tioarsperspektiv

Under 2011-2013 har FOI:s FoT-verksamhet inom informationssystem genom deltagande i
EU-projektet Alert4All anvént datadriven analys for att analysera befolkningens reaktioner i
sociala media pa utséanda krismeddelanden. Under senhdsten 2013 har ett framtaget system
utvarderats gentemot ett antal svenska myndigheter, bland annat Férsvarsmakten genom
Psyopsforbandet vid Ledningsregementet i Enkoping.

FOI har inom ett samarbete mellan FoT-verksamheten och FP7-projektet Fidelity tagit fram
en metod som hjélper beslutsfattare att avgdra om anonymiseringen av data ar saker dven mot
mycket kompetenta och resursstarka angripare. Kérnan i metoden dr ett nytt informationsteo-
retiskt matt for hur mycket angriparens bakgrundsinformation kan 6verlappa med den publi-
cerade informationen utan att anonymiteten hotas.

2.1.2 Samband och telekom

Inom telekonfliktomradet har forskningen inriktats framst mot robusthet mot storningar i
signalmiljén inom HF-omradet. Tre grundlaggande faktorer & mycket avgorande for att dy-
namiken med avseende pa forandringar i signalmiljon inte skall paverka robustheten negativt
for sambandsférmagan:

e Dynamisk frekvenshantering for att hantera fordndringar i signalmiljon, som kan forand-
ras Over tid, frekvens och med geografin FOI har vad galler marin HF-kommunikation
studerat hur frekvensvalet kan forbéttras ytterligare genom att aven ta hansyn till den lo-
kala elektromagnetiska interferensmiljon pa plattformarna.

e  Ett val genomfort integrationsarbete pa plattformen ar avgérande for att inte den lokala
signalmiljon ska forstéra kommunikationssystemens mojligheter att fungera. En 6kad an-
vandning av kommersiell hyllvara (COTS) leder dessutom till att den totala interferensni-
van okar da COTS tillats emittera betydligt hogre nivaer av oavsiktlig elektromagnetisk
emission.

e Viluthildad sambandspersonal som ar val fortrogen bade med sambandsmaterielens tek-
niska egenskaper och vilka atgarder som kan vidtas nar signalmiljon forandras av olika
orsaker.

Inom robust positionering finns problem med svara mottagningsforhallanden da positions-
noggrannheten minskar i GPS-mottagaren. Det finns da ett stort behov av att varna anvanda-
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ren. Analyserna av positionsnoggrannhet indikerar att vissa omstandigheter gar att hantera,
men inomhus eller trdnga grander ar svarare. Olika detektorer av storningssignaler i GPS-
banden har utvérderats och de pekar pa att det ar mojligt att detektera stérning innan motta-
garen paverkas negativt av dessa, exempelvis genom att anvanda en energidetektor. Assiste-
rad GPS &r en teknik som anvands i civila mottagare for att forbattra deras prestanda. Ana-
lyser och labb-tester visar att det ar mojligt att infora &ven for militdra mottagare.

FOr multisensorbaserad positionering har olika sensorer studerats, inkluderande bland annat
GPS-mottagare, matningar av signalstyrka for opportunistiska signaler, troghets- och magne-
tiska sensorer, barometer och bildalstrande sensorer. Nésta generations soldatpositionerings-
system kommer troligen begrénsas till GPS-mottagare som integreras med fot- eller kropps-
monterade tréghetssensorer.

Inom omradet dynamisk frekvenshantering har fokus varit att undersoka Synkroniserad Koo-
perativ Broadcast (SKB). SKB kan ses som ett tekniksprang for att formedla broadcast-trafik
i ad hoc-nét som har potential att forbattra kommunikationsméjligheterna for anvandarna i
taktiska nat jamfort med klassiska ad hoc-nétstekniker. En metod att infora variabel datatakt i
SKB-nét har tagits fram s att variabel datatakt och multicast-trafik pa ett effektivare satt kan
kombineras.

Olika natarkitekturer for ett marknat med en upphdjd nod har undersokts i olika scenarion.
Framforallt en basstationsliknande 16sning och ett ad hoc-nat har jamforts. | svarare terrang ar
ad hoc-nét att féredra framfor en basstationsliknande 16sning dven i nat med en upphéjd nod
eftersom det &r en mer robust teknik. I plattare terrang ar teknikerna likvardiga da i princip all
trafik gar via den uppho6jda noden dven i ad hoc-natet. M6jligheterna for en helikopter att
ansluta till ett marknat har undersokts. For radiolanknat finns det 6nskemal att kunna ersatta
vissa radiolankmaster med upphéjda noder. Resultat i form av krav pa antennvinst i den upp-
hojda noden har tagits fram for ett antal olika koncept.

2.1.3 Informationssakerhet

Under 2013 har en litteraturstudie av omradet palitliga IT-plattformar genomforts. Vidare har
en behovsinventering genomforts for att battre forsta hur det fortsatta arbetet pa basta sétt ska
kunna gynna Forsvarsmakten. Denna visade att sakerheten/palitligheten hos IT-system sallan
ar ett problem hos Férsvarsmakten. Problemen handlar snarare om hur man kan fa fler och
kraftfullare 1T-system (s&kerhets-)godkanda for att anvandas. Slutligen har projektet byggt en
demonstrator i form av en dator som tar emot bilder fran "utsidan” av ett nat och férmedlar
dem till "insidan”, pa ett satt som ar palitligt.

Det finns en stor uppsattning behov kopplade till stdd vid genomférandet av hot-, risk- och
sarbarhetsanalyser, som till exempel ramverk och teoretiska grunder for dessa framtagna av
andra aktorer som direkt skulle kunna nyttjas for att effektivisera Forsvarmaktens analyser.
Ett IT-baserat verktyg som stodjer ett strukturerat genomforande av hot-, risk- och sarbarhets-
analyser behdvs.

Objektbaserad sakerhet betyder att informationsobjektet sjalv skall kontrollera sin sakerhets-
policy (till exempel vem som skall kunna lsa objektet). Inom projektet har arbetet i huvudsak
varit inriktat mot att studera vilka mojligheter som tekniken attributbaserad kryptering (eng.
Attribute-Based Encryption) har att erbjuda. Den storsta skillnaden jamfort med asymmetrisk
kryptering blir att séndaren inte i forvag behover kénna till mottagarnas nycklar.

Dessutom har tva tillaggsprojekt genomforts. Ett riktade sig mot att analysera underrattelse-
processen med fokus pa betydelsen av modeller. Resultatet visar pa en spannvidd for mo-
dellernas formaga till noggrann forutsagelse och hur man kan hantera utmaningarna nar mo-
dellerna inte har noggrannhet. Det andra tilldggsprojektet har utvecklat metodik for att an-
vanda 6vnings- och experimentuppfoljningsverktyget F-REX. Verktyget har bland annat an-
vants i samband med After Action Review (AAR) i forsok med militar och raddningstjanst.
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2.2 MSI

Verksamheten inom MSI har under 2013 fortsatt enligt den omstrukturering som genomfor-
des 2012. Inriktningen &r att stodja Forsvarsmaktens behov av kompetens inom omraden som
ror manniskans funktion bade inom olika grupperkonstellationer men aven tillampningar med
en enskild operator i forhallande till olika tekniska system.

Den tekniska utvecklingen inom soldatomradet &r inriktat mot alltmer avancerade och in-
formationstéta stodsystem for soldaten. Arbetet med att effektivt kunna hantera och anpassa
dessa stodsystem for den enskilde soldaten blir allt viktigare. Forsoksverksamheten inom
soldatomradet har under 2013 omfattat tva stycken studier som varit inriktade pa hantering
och gréanssnitt av ett digitalt stodsystem med GPS-funktion for malhantering.

I den forsta studien undersoktes betydelsen av storleken pa en handhallen bildskarm och till-
ganglig tid for utpekning i terrdangen av symboler som visades pa en digital karta. Skillnaden i
resultat mellan anvéanda bildskarmar pa 9,7” respektive 3,5” var relativt liten. Det var mojligt
att l6sa uppgiften under tidspress med bada skarmarna men dar spatiala test visade pa ett
samband med den mindre sk&rmen under hog tidspress. Det &r sannolikt dessa forutsattningar
som staller storst krav pa spatial formaga.

Den andra studien var en jamfarelse mellan traditionell malangivelse och malutpekning under
morker med bildforstarkare och GPS med digital karta. Bada systemen fungerade bra med
likvardig precision men déar den digitala hanteringen kravde lite mer tid. Resultatet visar pa
behovet av traning och utbildning vid anvandning av digitala stodsystem. Flera vardefulla
synpunkter erholls &ven om lamplig utformning och kravstéllning av digitala stédsystem.

Ytterligare en situation dar stora krav stélls pa granssnitt och informationshantering for en
enskild operator &r landning med helikopter med uppvirvlande sand s.k. ”brown-out”. Studier
har genomforts med inom FOI framtagna visuella och taktila stddsystem for att minimera
helikopterns drift vid landning under sadana forhallenden dar visuell sikt saknas.

Resultaten visar pa likvardig prestation vid anvandning av visuell respektive taktil atermat-
ning for indikering av drift. Det innebér att en forare kan arbeta mer med blicken ut i omgiv-
ningen med bibehallen prestationsformaga. Resultaten ligger i linje med internationella resul-
tat och Gppnar upp for kombinerade l6sningar med bade visuell och taktil atermatning. Det
aterstar dock att visa hur kodning av taktil atermatning skall ske for att ge bade horisontell
och vertikal information samtidigt.

Dagens militéra insatser kréver andra former av ledningsorganisation &n de traditionella.
Snabba och dynamiska forandringar staller krav pa en mer anpassningsbar ledning som i sin
tur dven staller nya krav pa metoder for utvardering av ledningsinsatser. | nara samarbete med
2:a Brigadstaben har nya metoder utvarderats under tva stycken storre évningar under dret.

Resultaten tyder pa att det med framtagna metoder varit mdjligt att fanga in forandringar och
dynamik over tid. En observation som géller bade niva pa arbetshelastning och dynamikrela-
terade atgarder. Utvarderingen visade ocksa pa skillnader beroende pa presonalens utbild-
ningsniva och hur faltmassiga arbetsforhallandena var.

Att tréna personal och férband &r en av Forsvarsmaktens huvuduppgifter. | ndra samarbete
med USAF och US AFRL (Us Air Force Research Lab.) sker en utveckling av metoder for
traning och prestationsvérdering for i forsta hand flygtillampningar.

Under aret har tidigare framtagen metod for att mata kritiska egenskaper under ett flygupp-
drag MEC (Mission Essential Competences) for JAS39C multi-role uppdaterats.

Ett datoriserat utvarderingsverktyg STAT (Squadron Training Assessment Tool) baserat pa
MEC-analyser har driftsatts for att utréna hur kompetens och traningsbehov vid Flygvapnets
insatsdivisioner utvecklas éver tid. Under 2013 har en division vid F17 respektive F21 anvént
verktyget.
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Stod i form av fordvning och utvardering har lamnats avseende Flygvapnets deltagande i Red
Flag 2013. Bidrag har lamnats till méte i USA mellan respektive lands ASNR (Air Senior
National Representative) dar genomfort arbete inom samarbetet med USA har redovisats.

Samarbetet med USA sker inom ramen for samarbetsavtalet IMTPR 11 PA (International
Mission Training Research Project Agreement).

12



FOI-R--3849--SE

3 Projektvisa beskrivningar av genomford
verksamhet

3.1 Gruppens informationshantering

Projektledare: Bjorn Johansson
Avd: Informations- och aerosystem
Projekttid: 2012 - 2014

3.1.1 Behandlade fragestallningar och projektmal

Den tekniska utvecklingen under senare ar har inneburit att soldatens formaga gradvis har
utokats till att omfatta kapacitet som tidigare endast aterfanns pa mer kvalificerade vapen-
plattformar. Ny utrustning i kombination med atféljande nya arbetsuppgifter stéaller samtidigt
stora krav pa att systemen anpassas for en enskild soldat avseende vikt, volym, energibehov
och handhavande. For att kunna fungera effektivt under extrem tidspress som vid vépnad strid
stalls mycket hoga krav pa optimering av arbetsfordelningen mellan systemhantering och
priméara arbetsuppgifter for att undvika dverbelastning. Systemen maste vara enkla och intui-
tiva till bade hantering, presentation och informationsinnehall.

Projektets dvergripande syfte &r att foresla principer for informationshantering, som medger
bibehallet fokus pa observation och strid. En hog effektivitet vid strid kan bara uppnas om
informationsméngden optimeras pa ett bra sétt.

Fragestéllningarna som projektet skall forsoka besvara:

¢ Vilket informationsbehov har gruppen och den enskilde soldaten vid strid och strids-
nara situationer

o Vilken typ av/hur mycket information klarar den enskilde soldaten eller gruppen att
omsétta pa ett meningsfullt satt

e Hur bér informationen utformas och presenteras

e Hur ska informationen fordelas mellan gruppens medlemmar for att uppna béasta pre-
station

o Vilken information bér finnas tillgdnglig kontinuerligt

3.1.2  Nytta/effekter och kunskapsspridning

En effektiv informationshantering ar av avgorande betydelse for stridens genomférande. Pro-
jektet avser att effektivisera soldatens formaga att hantera information vid strid och i strids-
néra situationer. Genom ett ndra samarbete med Forsvarsmakten stédjer kunskapsuppbyggna-
den inom projektet direkt utvecklingen av nasta generation av soldatsystem.

Resultat fran projektet har presenterats pa de internationella konferenserna ISCRAM (Inform-
ation Systems for Crisis Response and Management) och HFES (Human Factors and Ergo-
nomics Society).

3.1.3 Framkomna resultat/slutsatser

Inom projektet har under aret genomforts tva stycken storre studier. Under varen 2013 en
studie i syfte att undersoka betydelsen av displayens storlek och tillganglig tid for invisning
nar riktning till symboler som visas pa en digital karta ska pekas ut i terrangen. Resultaten
visade signifikant nagot béattre precision i invisningarna nar den storre skarmen (9.7 tum)
anvandes, men skillnaden var liten och har troligen inte ndgon taktisk betydelse (mindre
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skarm 3.5 tum). Skillnaden uppvager knappast heller de praktiska nackdelarna med att hantera
en storre skarm.

Precisionen i invisningarna forsamrades inte signifikant nér tiden for invisning begréansades
for nagon av displayerna (20-5 sek i steg om 5). Resultaten visar pa att invisning kan genom-
foras med bra resultat &ven med relativt liten display under tidspress.

Den spatiala test/utvardering som ocksa genomfardes visade dock pa att det finns ett samband
speciellt med den mindre displayen vid kort tillganglig invisningstid. Det ar sannolikt ocksa
dessa forutsattningar som staller storst krav pa spatial formaga.

Under hosten 2013 genomfordes dven en morkerstudie avseende invisning i terrdéng med stéd
av bildforstarkare samt GPS med digital karta. Syftet var har att jamfora prestationen vid
anvandning av GPS som stod jamfort med den traditionella metoden med muntliga utgangs-
punkter for malangivelse och malutpekning. Resultaten visade pa att precisionen var likvardig
vid anvandning av GPS respektive utgangspunkter men att det tog lite langre tid att utfora
uppgifterna med GPS. Stdrre vana och erfarenhet med traditionell muntlig invisning spelar
sakert in har. Det upplevdes som nagot svarare att géra korrekta bedémningar med digital
karta och GPS vilket visar pa att det krévs traning och uthildning for att utnyttja de nya digi-
tala systemen effektivt.

Forsoket gav aven vardefulla synpunkter pa lamplig kravstallning av system med GPS-
funktion. Kompatibel med andra system, stryktalig, stromsnal, synlig kompass, stora knappar
for att kunna anvéndas med handskar samt moéjlighet att vélja hur mycket information som
ska visas ar exempel pa aktuella krav.

3.1.4 Fortsattning och trender inom omradet

Under 2014 kommer projektet att utdka forsoksverksamheten till att understka hur informat-
ion hanteras inom en grupp av soldater. Utvecklingen inom omradet visar pa en fortsatt inte-
grering av digitala stodsystem for soldaten. Hantering av information fran sensorer, taktisk
information, malhantering hanteras alltmer via ett digitalt ledningsstédsystem med olika
granssnitt dar ndgon form av display ingar. Det finns dven en trend som pekar pa att framtida
system kommer att kunna dverlagra digital information direkt i soldatens normala synfalt s.k.
forstarkt verklighet (“augmented reality”). Sadana I6sningar kan erbjuda en storre flexibilitet
pa hur olika typer av information hanteras tillsammans med andra arbetsuppgifter.

3.2 Intiutiva granssnitt

Projektledare: Patrik Lif
Avd: Informations- och aerosystem
Projekttid: 2012-2014

3.2.1 Behandlade fragestallningar och projektmal

Komplicerade system med hoga informationsmangder under kort tid stéller stora krav pa val
fungerande och intuitiva granssnitt for att kunna bibehalla en hanterbar mental arbets-
belastning. Intuitiva grénssnitt innebér att en anvandare snabbt och med liten mental an-
strangning kan uppfatta och tolka presenterad information pa ett korrekt satt. Sadana grans-
snitt &r oftast multimodala d.v.s. stimulerar flera sinnen samtidigt (visuellt, taktilt, auditivt).

Malsattningen med projektet ar att ta fram metoder for att stodja anvandare i deras operativa
miljo i syfte att 6ka sdkerheten, forbattra formagan och minska risken for skador pa personal
och materiel. Projektet avser att anvdnda vedertagna metoder inom MSI for att studera och
foresla forbattringar pa befintliga system samt 6ka kunskap och férmaga i att kunna kravstalla
vid upphandling eller utveckling av nya system.
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Fragestallningar som projektet skall forsoka besvara:

e Hur kan granssnitt forbattras som stod vid start/landning da risk for brown-/white-out
foreligger

e Hur och i vilket sammanhang kan intuitiva granssnitt forbattra anvandarens formaga

e Hur bor en anvandare stodjas i situationer av hog belastning for att bibehalla kontroll
och lagesforstaelse

3.2.2  Nytta/effekter och kunskapsspridning

Projektet bidrar till en dkad flygsakerhet genom en 6kad kunskap kring hantering av helikop-
ter vid landning under visuellt svara forhallanden. Inom projektet tas dven konkreta forslag
fram pa hur flygsakerheten ytterligare kan dkas genom inforandet av alterna-
tiva/kompletterande displaylésningar. Projektet har en kontinuerlig dialog med representanter
for helikopterflottiljen i Linkoping for att delge och diskutera framkomna resultat. Genom
kontakter bl.a. inom NATO och US ARMY formedlas &ven internationella erfarenheter och
kunskaper.

3.2.3 Framkomna resultat/slutsatser

Genomforda studier visar att inom projektet framtagna visuella och taktila displayer kan redu-
cera helikopterns drift vid landning och ddrmed minimera riskerna t.ex. vid "brown-out”. En
intressant iakttagelse ar att prestationen avseende drift &r likvardig mellan taktil och visuell
display for indikering av drift. Det innebér att en anvandare kan titta ut och fasta blicken pa
omgivningen istallet for pa displayer "Head-down” och samtidigt &nda fa information om
drift via den taktila displayen (vést som sitter pa kroppen) med bibehallen prestationsformaga.

3.2.4  Fortséattning och trender inom omradet

Resultaten inom projektet tillsammans med internationella resultat visar tydligt pa att en taktil
display kan fungera bra som komplement till en visuell display. Tidigare studier har visat pa
positiva resultat avseende drift i sidled men det behdver utredas vidare hur ett taktilt monster
bor kodas pa basta satt for att ge bade horisontell och vertikal information samtidigt. Framta-
gana forslag maste aven utvérderas skarpt med erfarna helikopterpiloter.

3.3 AVALO (Agqil Vardering Av
LedningsOrganisation)

Projektledare: Peter Berggren
Avd: Informations- och aerosystem
Projekttid: 2012 - 2014

3.3.1 Behandlade fragestallningar och projektmal

Dagens militéra insatser kraver andra former av ledningsorganisation &n de traditionella. En
allt mer dynamisk omvarld med snabba forandringar staller nya krav pa en mer anpassnings-
bar ledningsorganisation. En organisation som ar mer flexibel och handelsestyrd, dér inform-
ationen hanteras pa ett annat satt och med en tydligare process. Forsvarsmakten (och NATO)
byter nu ut traditionella ledningsstrukturer mot mer dynamiska ledningskoncept s.k. ~agila”
ledningsorganisationer som har férmagan att hantera snabba forandringar genom anpassning
av ledningssétt och strukturer.
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De nya ledningsstrukturerna staller nya krav pa metoder for vardering av ledningsinsatser.
Det innebér att prestationsmatt, matinstrument, matfrekvens och analyser maste kunna folja
ledningsorganisationens skiftande struktur och ledningsmetodik.

Projektets malsattning ar att ta fram metoder for véardering som anpassar sig till lednings-
organisationens dynamik och férandringar i den operativa miljon. Metoder som dven kan
vardera formagan till férandring vid 6vergang i ledning mellan olika uppdragstyper t.ex. fran
uppdragsstyrning till kommandostyrning.

Fragestallningar som projektet skall forsoka besvara:

e Hur skall man vardera formagan till forandring/anpassning vid 6vergang i ledning mellan
olika uppdragstyper

e Hur detekteras tillstandsforandringen
e Nar behover ledningsorganisationen forandra/anpassa sig

e Hur stor medvetenhet finns om att anpassa sin egen organisation till nya situationskrav

3.3.2  Nytta/effekter och kunskapsspridning

Projektet avser att hoja formagan pa Forsvarsmaktens prestationsvardering av sina lednings-
system pa operativ och hogre taktisk niva. Detta skall ge battre forutsattningar for att For-
svarsmakten ska kunna leda framtida insatser pa ett mer effektivt satt i samverkan med civila
parter och andra militéra partners.

3.3.3 Framkomna resultat/slutsatser

Under 2013 deltog projektet vid tva ledningsévningar, LTO 2013 Var och LTO 2013 Host.
Vid bada dvningarna anvandes méatinstrumentet CTEF (en enkat framtagen for att vardera
ledningsteams effektivitet i ett NATO STO HFM-projekt). Varens studie var en treveckors
ovning (4/3 — 20/3) som genomfordes i Enkdping. Ovningen omfattade 2:a Brigadstabens
personal (55 pers.) grupperade i tilt och ledningscontainrar. Ovningens forsta tio dagar omfat-
tade forberedelser och utbildning varefter sjélva 6vningen genomférdes under pafoljande fem
dagar. Ovningens sista dag anvandes for personalutvirdering och ”After Action Review”
(AAR).

Datainsamlingen under évningen bestod av observationer, enkéter (CTEF), interjuver och
beddmning av planeringsresultat. Syftet med observationerna var att beskriva forutsattningar-
na, scenario och hur 6vningen utvecklades. En fokusgruppsintervju genomfordes for att fanga
upp “agility”-faktorer. Studien avsag att visa hur ledningssystemen nyttjades med stod fran
bade observationer och intervjuer.

Resultaten paverkades av att huvudelen av brigadstabens personal byttes ut mellan de bada
dvningarna. Detta faktum i kombination med personalens begransade erfarenheter av plane-
ringsprocesserna var en viktig faktor att ta hansyn till vid tolkningen av resultaten. Det under-
strok samtidigt vikten av bra utbildning av personalen for att organisationen ska fungera pa
bésta satt. Det &r viktigt att en strukturerad uppféljning sker med implementering av identifie-
rade lésningar pa de problem som iakttagits.

Anvénda metoder tillsammans med en "on-line” funktion visade sig vara en mojlig véag
framat under varens dvning. Resultaten visade pa att det var méjligt att (med ratt fragor) fanga
in forandringar och dynamik over tid. Detta kunde observeras bade vad géller arbetsbelast-
ning och "agility”-relaterade atgarder.

Datainsamlingen vid LTO 2013 Host genomfordes pa samma sitt som vid LTO 2013 Var.
Skillnaden var att Brigadstaben har var helt och hallet faltgrupperad vilket kom att paverka
”on-line” systemet som inte fungerade tillrackligt bra i féalt. | dvrigt var dock resultat och
monster jamforbara och liknande som under varens évning.
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3.3.4  Fortséattning och trender inom omradet

Under 2014 kommer projektet att fortsétta stodja 2:a Brigadstaben med vérdering av dess
formaga under den planerade 6vningen BrigStri 2014. Eftersom dessa varderingar genomfors
pa motsvarande satt som tidigare kommer det att vara méjligt att studera forandringar sker
Over tid.

Internationellt &r operationalisering av begreppet "agilitet” fortfarande mycket aktuellt. Be-
hovet av att kunna bedéma ett forbands formaga ar fortsatt stor, p.g.a. komplexiteten och
dynamiken i de situationer som moderna férband verkar i.

3.4 PROFET (PRestationsvardering och
behovsanalys for Operativt Fokuserad
Erfarenhetsbaserad Traning)

Projektledare: Martin Castor/ Hans Jander/ Sinna Lindquist
Avd: Informations- och aerosystem
Projekttid: 2012 - 2014

3.4.1 Behandlade fragestallningar och projektmal

Att tréna personal och férband for att vara forberedda for de utmaningar de moter &r en av
Forsvarsmaktens huvuduppgifter. Traning och utveckling av den kognitiva prestationsfor-
magan hos militara operatdrer och beslutsfattare sker i en mangd olika miljoer, som till exem-
pel ensamstudier, klassrumsundervisning, simulatorer (som i olika utstrackning simulerar
verkliga situationer), dvningar och skarpa insatser. For att kunna utvdrdera och nyttja resulta-
ten fran dessa olika miljoer & metoder for métning av prestation och analys av traningsvarde
av central betydelse. Framfor allt vad galler utvéardering av simulatortraning, évningar och
insatser finns ett stort utvecklingsbehov.

For att langsiktigt bygga upp en "larande organisation” dar traning och erfarenhetsspridning
maximeras &r det ocksa centralt att traningshehov foljs upp och atermatas till organisationen.
Forskningsfragorna finns bade pa individniva och organisationsniva och inom alla vapengre-
nar.

Projekt PROFET é&r kopplat till samarbetsavtalet IMTR Il PA (International Mission Training
Research Project Agreement) med US AFRL (US Air Force Research Laboratory) som repre-
senterar ett helhetsgrepp pa traning av insatser med hjalp av simulering. Metodarbete (avse-
ende bl.a. "transfer of training”, "measures of effectiveness”, skill decay”) kopplat till IMTR
I1 PA genomfdrs inom projektet.

En kortversion av projektbeskrivningen &r: Projektet ska utveckla metoder for att forbattra
traning och utveckla Forsvarsmakten som "larande organisation™.

Fragestéllningar som projektet skall forsoka besvara:
e Hur ska simuleringar utformas och anvéandas for att ge maximal traningseffekt
e Hur ska begrepp som tréaningsvarde och prestation méatas/varderas
e Hur maximerar man traning av komplexa yrkesroller/kompetenser

e Hur kan vérderingsmetodik anvandas for att utveckla “en larande organisation”
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3.4.2 Nytta/effekter och kunskapsspridning

Under de senaste aren har Flygvapnet flera ganger varit i behov av metodstdd for vardering av
olika operatorers funktion och prestation. FOI har inom tidigare FoT projekt genomfort kom-
petensinventering med hjalp av ”"Mission Essential Competencies” (MEC) metoden for
svenska stridspiloter. Baserat pa dessa MEC-analyser genomfordes en utvardering av 6vning-
en Red Flag och Operation "Unified Protector” insatsen mot Libyen. MEC-analyserna ligger
aven till grund for att testa ett nytt koncept med hjalp av det elektroniska utvarderingsverkty-
get STAT (Squadron Training Assessment Tool) som syftar till att pa sikt kunna félja upp
traning pa individ/grupp/divisionsniva for Svenska stridspiloter.

Samma koncept kan anvéndas for att ge underlag for vad piloter behéver trdna mer eller
mindre pa men &ven fungera som ett sétt att bedoma status, "ta tempen”, pa en division. De
tillampade metodférsoken och datainsamlingen inom projektet genomfoérs inom flygvapnet
riktat mot stridspiloters kompetens, men erhallna erfarenheter &r tillampbara dven for 6vriga
vapengrenar.

Projektmalet &r att stodja Flygvapnet med metodkunskap under insatser, dvningar eller studier
vilket ger bade avtappning och nytta fér kunden samt mojligheter till metodutveckling och
datainsamling for projektet. Projektet kommer dérigenom att utveckla metoder for att for-
battra traning och utvardering av prestation. Effektmalet ar att Forsvarsmakten far tillgang till
matkompetens i sina insatser, dvningar och utvecklingsprojekt. Projektet kommer ocksa att ta
fram underlag och rekommendationer for utveckling av férbandstréning.

3.4.3 Framkomna resultat/slutsatser

I december 2012 genomfdrde projektet tillsammans med FLSC en férévning infor flygvap-
nets deltagande i Red Flag 2013. Inom ramen for IMTR Il stddde AFRL och USAF forov-
ningen med personal. Syftet var att forbereda piloter for att fa ut ett hogre traningsvérde av
évningen Red Flag 2013-2. Projektet foljde delar av Red Flag évningen pa plats pa Nellis Air
Force Base for uppfdljning dar det visade sig att forovningen varit till stor nytta for delta-
gande svenska piloter.

Under varen genomfordes i projektet en s.k. "refresher” MEC (Mission Essential Compe-
tences) for JAS39C multi-role. Detta innebdr att den tidigare MEC-beskrivningen av piloter-
nas kompetenskrav for JAS39C multi-role fran 2009 nu har uppdaterats. MEC-metoden be-
skriver kompetens i termer av MECs, stodjande kompetenser (supporting competencies),
fardigheter (skills), kunskaper (knowledge) samt erfarenheter (experiences). Enbart en kart-
laggning av det forsta steget i MEC-processen beskrivs, d.v.s. en beskrivning av den ngdvén-
diga kompetens som piloter vid en insatsdivision behdver for att vara "mission-ready” for
JAS39C multi-role.

Under sommaren genomfordes i projektet ett arbete i syfte att beskriva modeller for operativ
traning av militar personal samt ramverk, metoder och verktyg som stddjer analys, planering,
uppféljning och utvérdering av traning. Som exempel anvandes simulatorbaserad tréaning och
dvning, och i synnerhet verksamheten vid FOI/FLSC. Arbetet inkluderade &ven konkreta
rekommendationer kring hur ramverk, metoder och data fran utvarderingsverktyg kan anvan-
das av en organisation for effektiv traning och foreslar ett antal forsknings- och utvecklings-
aktiviteter som strdvar mot en larande organisation.

Under sommaren och hdsten 2012 utvecklades och driftsattes ett koncepttest av ett datoriserat
utvarderingsverktyg STAT (Squadron Training Assessment Tool), baserat pa tidigare MEC-
analyser, for att 6ver tiden samla data rérande utveckling av kompetens och traningsbehov vid
Flygvapnets insatsdivisioner. Under 2013 har en division vid F17 och en vid F21 anvént verk-
tyget. Erfarenheter fran denna kompetensbaserade ansats for utvardering och uppféljning av
traning har visat sig vara anvandbar for deltagande flygdivisioner. Det aterstar dock ett fort-
satt utvecklingsbehov innan detta verktyg kan implementeras och anvéndas fullt ut i verksam-
heten.
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Projektet har dven bidragit med underlag till ASNR-méte i oktober i Dayton dar genomfort
arbete inom IMTR 11 beskrivits.

Under december har dven ett IMTR 1l méte genomforts dér aktiviterer for 2014 planeras.
Sverige/FOI kan fa tillgang till ny version av prestationsvarderingsverktyget PETS och utvar-
deringsverktyget STAT. Aven forberedelser for eventuella gemensamma distribuerade simu-
leringar planerades.

3.4.4 Fortsattning och trender inom omradet

PROFET-projektet ar planerat att fortsatta till och med 2014 och verksamheten kommer dven
fortsattningsvis att kretsa kring metoder for utvardering av traningsvarde och prestation. Det
finns ett fortsatt stort behov inom Forsvarsmakten av de fragestallningar som tas upp inom
projektet.

Under varen 2012 skrevs samarbetsavtalet IMTR |1 pa, dar traning och prestationsvardering
ar centrala aspekter, inom ramen for Memorandum of Agreement Research, Development,
Test and Evaluation (RDT&E) mellan Sverige och USA. Fortsatt verksamhet i PROFET pro-
jektet foreslas aven i framtiden knytas mot verksamheten i detta samarbetsavtal da det ger
mycket stor utvéxling av investerade FOT medel.

3.5 Stodverktyg for informationsfusion och analys

Projektledare: Christian Martensson
Avd: Informations- och aerosystem
Projekttid: 2013-2015

3.5.1 Behandlade fragestallningar och projektmal

Traditionella informationsanalysmetoder &r ofta modellbaserade, dar regler for kanda forhal-
landen séatts upp av en domanexpert och sedan matchas mot data. Dessa riskerar dock att
missa okdnda monster eller oférutsedda fordndringar i omvarlden. Att istéllet forutsattnings-
16st soka efter monster och trender, genom s.k. datadriven analys, 6kar chanserna att tidigt
upptacka nya fenomen i data. Projektet syftar till att undersoka vilka moéjligheter datadriven
analys kan innebara for FMs underrattelseférmaga samt for andra formagor med liknande
behov.

Datadriven analys vacker fragor om hur interaktionen mellan analytiker och dator bor utfor-
mas. Datorn har en 6verlagsen formaga till statistisk analys av stora datamangder, medan
analytikern har en bredare repertoar for monsterigenkanning och ofta bakgrundskunskap som
ar svar att formedla till en dator. Projektet syftar till att underséka hur ett bearbetningsstod bor
utformas for att astadkomma ett effektivt samarbete mellan analytiker och dator.

Fragestallningar som projektet skall forsoka besvara:

e Hur ska en analytiker interagera med ett datadrivet stodverktyg for att effektivt inkorpo-
rera mansklig kunskap?

e Hur ska analysresultaten presenteras och forklaras?
e Vilka algoritmer ar lampliga for vilken typ av analys pa vilken typ av data?

e Vilka krav stéller datadriven analys pa signalbehandling och fusion av data fran olika
inhdmtningsdiscipliner?

3.5.2 Nytta/effekter och kunskapsspridning

Vi lever i ett informationssamhaélle dar den tillgangliga mangden data standigt 6kar. Den
okade mangden data gor att analytiker allt hardare maste sélla i de data de arbetar med. Att
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Overskoljas av data utan ratt hjalpmedel leder till dverbelastning och férsamrad beslutsfor-
maga. Projektet syftar till att 6ka formagan att skapa ratt stod att hitta vad i datamangderna
som &r relevant eller inte, med effekten att 6kade mangder data ger mojlighet till battre ana-
lyser och bedémningar.

Under 2013 har den kompetens inom verktygsstdd for underréttelsebearbetning och datadri-
ven analys som byggt upp inom projektet och dess féregangare nyttiggjorts i flera samman-
hang. Ett antal projektmedlemmar har bidragit till FOI:s remissyttrande 6ver Forsvarmaktens
Handbok bearbetning och analys. Medarbetare i projektet har ocksa deltagit som svenska
experter vid ett besok av det amerikanska forskningsinstitutet MITRE vid FMV. Pa saker-
hetsmassan Matesplats Samhallssakerhet i Kista den 13 november anordnade FOI en panel pa
temat "Vad kan myndigheter géra med webbinformation?”. Panelen bestod av medarbetare
som alla &r knutna till projektets verksamhet.

Den 12-14 augusti 2013 ordnade FOI tillsammans med Uppsala Universitet och KTH konfe-
rensen European Intelligence and Security Informatics (EISIC 2013) i Uppsala. Under tre
dagar presenterades inskickade forskarbidrag varvat med foredrag av inbjudna talare. Som en
del av konferensen arrangerades en sa kallad Practitioners’ day, dar cirka 60 analytiker fran
olika svenska myndigheter deltog for att lara sig mer om olika kommersiella analysverktyg, fa
en inblick i ny forskning, htra om fallstudier och natverka.

Yiterligare informationsspridning fran projektet har skett bland annat pa ett heldagssemi-
narium anordnat av SESAM (Forsvarssektorns Anvandargrupp for Software Engineering) dar
projektledaren for SIA holl en presentation om datadriven underrattelseanalys. En presentat-
ion har ocksa hallits for Forsvarsmaktens huvudman for C-1ED (Counter Improvised Explo-
sive Devices) om mgjligheterna med att analysera webbdata for att upptécka trender och kart-
lagga kriminella natverk.

3.5.3 Framkomna resultat/slutsatser

Datadriven analys ar delvis ett nytt omrade for underrattelseforskningen inom FOI och en
central aktivitet under varen 2013 har darfor varit att sammanstalla en Gversiktsrapport pa
detta tema (FOI-R--3680--SE). Rapporten belyser begreppet datadriven analys fran bade ett
underrattelseperspektiv och ett datavetenskapligt perspektiv. | datadriven analys ingar bade
tolkning av befintliga data och framtagandet av modeller for prediktion eller klassificering nar
ny data blir tillgdnglig. Tekniker for detta kan delas in i kategorierna online analytical proces-
sing (OLAP), data mining och kunskapsbaserade system. Ett stort antal exempel pa datadri-
ven analys kan hittas i den 6ppna litteraturen, bland annat for omraden sasom terrorism, cy-
bersakerhet, naturkatastrofer och vapnade konflikter. Ett urval av dessa presenteras i rappor-
ten, i syfte att ge lasaren en béttre bild av hur datadriven analys kan anvandas for strategisk
och taktisk underrattelseanalys.

FOI genomfor inom projektet RUFS (rysk utrikes-, forsvars- och sékerhetspolitik) studier av
bland annat rysk militar formaga. | syfte att tillféra en ny kvantitativ dimension till RUFS-
projektets bedémning av rysk évningsverksamhet och samtidigt utforska vérdet av datadriven
analys for strategisk bedémning, har ett samarbete mellan RUFS och SIA genomforts. En
teknisk losning har utvecklats for att fran utvalda tidningars internetupplagor hamta in data
och ur dessa extrahera texter som tycks harrora fran militara 6vningar. Dessa texter har sedan
automatiskt analyserats for att identifiera tidpunkter och platser for évningar samt vilka for-
band som ingatt. P4 sa satt har en databas med mdjliga dvningar byggts upp. Materialet har
sedan analyserats och resultatet har infogats i rapporten Rysk militar férmaga i ett tioarsper-
spektiv — 2013 (FOI-R--3733--SE).

Under 2011-2013 har FOI genom bland annat S1A-projektet medverkat i EU-projektet
Alert4All som handlar om att effektivt alarmera befolkningen i samband med kris. Den cen-
trala delen av FOLI:s bidrag har handlat om datadriven analys for att analysera befolkningens
reaktioner i sociala media pa utsanda krismeddelanden. Sedan sommaren 2013 finns det ett
fardigt system implementerat, dar FOI utvecklat logiken for att hitta kénslouttryck i text. Un-
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der senhdsten har systemet utvérderats gentemot ett antal svenska myndigheter, bland annat
Forsvarsmakten genom Psyopsforbandet vid Ledningsregementet i Enkdping.

I manga samhallssektorer finns en konflikt mellan att gora data tillganglig och att skydda
kanslig information. Beslutsfattare maste vaga nyttan med att anvanda data mot risken att
informationen missbrukas. En vanlig l16sning &r att data anonymiseras innan den gors tillgang-
lig, men detta har ofta visat sig otillrackligt da andra data tillgangliga pa till exempel internet
kan anvandas for att anda identifiera individerna. FOI har inom ett samarbete mellan SIA och
FP7-projektet Fidelity tagit fram en metod som hjalper beslutsfattare att avgéra om anonymi-
serade data ar sékra &ven mot mycket kompetenta och resursstarka angripare. Kérnan i meto-
den &r ett nytt informationsteoretiskt matt for hur mycket angriparens bakgrundsinformation
kan dverlappa med den publicerade informationen utan att sékerheten hotas.

3.5.4  Fortsattning och trender inom omradet

| takt med att det civila samhallet succesivt 6kar anvandandet och darigenom sitt beroende av
internet, okar ocksa mojligheterna till olika typer av datadriven underrattelseanalys. En kon-
sekvens av den 6kande mangden webbdata &r ocksa att nya automatiska tjanster utvecklas for
att hjalpa anvandarna att hitta den information som de eftersoker. Kunskap om hur sadana
automatiska tjanster fungerar kan utnyttjas for att manipulera vilken information som tjans-
terna presenterar och darigenom paverka anvandarnas situationsuppfattning. Denna typ av
vilseledning ar redan vanligt forekommande, bade med kommersiella och politiska syften.
Under 2014 kommer en viktig aktivitet i projektet fokusera pa automatisk informationsvarde-
ring och detektion av vilseledning pa internet. En eller flera algoritmer kommer att implemen-
teras och testas separat under varen och forfinas och integreras i en verktygsmiljo under hos-
ten. Ett parallellt spar med utveckling av metoder for datadriven analys inom underrattelse-
omradet kommer att utforas i samverkan med EDA-projektet IN-4-STARS. | samverkan med
ett antal EU-projekt kommer &ven datadriven analys att utvecklas for riskvardering i forsorj-
ningskedjor och for beslutsstod inom cyberomradet.

3.6 Robustaradiokommunikationer for marina
internationella operationer (ROAM)

Projektledare: Borje Asp
Avd: Informations- och aerosystem
Projekttid: 2011 - 2013

3.6.1 Behandlade fragestallningar och projektmal

Projektet ROAM (Robusta radiokommunikationer for marina internationella operationer) som
startade 2011 syftar till att studera framtida kommunikationslésningar som ger hég robusthet
mot den dynamik som k&nnetecknar marina plattformar i internationell miljé. Av sérskilt
intresse ar robusta kommunikationslésningar dar manga systemtyper skall fungera samtidigt
och dar robusthetsproblem kan fa effekter pa hogre system- och applikationsniva for hela
plattformen och dess ledningssystem. Nagra kommunikationslésningar och nya tekniker har
analyserats for att se vilka losningar och tekniker som mojliggor storst robusthet. Har inklude-
ras dven tekniker som bygger pa anvandning av COTS (Commercial Off The Shelf). Projektet
har besvarat foljande fragor:

e Hur skall dynamik med avseende pa variabla utbredningsforhallanden, tjanster (tal/data),
taktiskt upptrddande, interoperabilitet (inom foérband och mot koalitionspartners) samt
olika partners forutsattningar hanteras med bibehallen robusthet i marina operationer?

e Kan nya metoder for dynamisk frekvenshantering anvandas for att 6ka robustheten i
kommunikationssystem pa marina plattformar?
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e Hur skall dynamik med avseende pa forandringar i signalmiljon (orsakade av forandring-
ar i geografisk miljo, samlokalisering, och aktiv stérning) hanteras?

Projektet har omfattat studier av nya metoder fér optimalt utnyttjande av tillgangligt frekvens-
spektrum for att, i varje situation, vélja basta mojliga frekvens.

3.6.2  Nytta/effekter och kunskapsspridning

Teknikutveckling och kraven pa interoperabilitet leder till nya arbetsmetoder och behov. Nya
system tillfors samtidigt som befintliga system forandras. Kapacitet och robusthet star ofta i
motsatsforhallande men robustheten pa system och applikationsniva far inte paverkas nega-
tivt. Nya miljoer, nya uppgifter och manga system pa liten yta skapar nya utmaningar for
marinen och dér har projektet bidragit med I6sningar.

| projektet har bland annat en metod utvecklats for att forbattra valet av frekvens hos kort-
vagssystem (HF). HF ger en robust langrackviddig och yttackande kommunikation men har
laga datatakter. Den foreslagna metoden inkluderar information om den lokala interferensmil-
jon da valet av frekvens gors. Vinsterna som kan goras med ett battre frekvensval pa kort-
vagsbandet ar hogre datatakter, lagre fordrojningar och en 6kad robusthet for transmissionen.
Déa HF-kommunikation idag ar nddvandig for den taktiska kommunikationen i marina operat-
ioner ar varje forbattring av robustheten ett viktigt bidrag till ett fartygs formaga.

Inom projektet har tva varderingar genomforts: effekten av bortfall av satellitkommunikation
vid en internationell mission i Adenviken samt anvandande av STANAG 4691 — MARLIN pa
HF. Syftet med dessa har varit att vardera kommunikationslésningarna for att fa en uppfatt-
ning om hur robusta dessa systemldsningar ar pa saval djup teknisk niva som hdg lednings-
niva.

Under hosten 2013 anordnade projektet med stod av HKV PROD MARIN och SSS sin tredje
projekt-workshop med titeln "Robust tradlés kommunikation inom Marinen — utmaningar och
mojligheter” pa Marinbasen i Karlskrona. Malet med workshopen &r att skapa ett forum for
kunskapsdverforing och erfarenhetsutbyte mellan forskning och specifika marinoperativa
behov avseende transmissions- och kommunikationslésningar. Vid denna workshop presente-
rades FOI-forskningen inom ROAM-projektets ramar. Nytt for i ar var att HKV PROD MA-
RIN, SSS och FMV bjads in till att i storre utstrackning an tidigare halla egna presentationer.
Paneldebatterna fran ar 1 och 2 ersattes av att nagra av presentationerna hade extra tid avsatt
for att bjuda in ahorarna till diskussion kopplat till det som presenterades. Denna gang samla-
des 52 deltagare och de tre workshops som anordnats av ROAM har samlat ndrmare 200 del-
tagare fran bland annat HKV PROD MARIN, HKV PROD LEDUND, Insatsstaben (INSS
J6), FMV AK Sjo, FMV AK LED, FMV T&E, Marinens radio, Sjostridsskolan, MarinBasen,
FMTM, FMTS, LedR, LedSS, ATS, FHS, tredje helikopterskvadronen samt flera SLO, SyteB
och SyteO mm fran tredje och fjarde Sjostridsflottiljerna samt fran forsta Ubatsflottiljen och
FOL.

| Gvrigt har resultat fran projektet foredragits vid FMV-FOI Tekniksamordningsdagar, infor
Forsvarsmaktens Frekvensarbetsgrupp (FM FAG), projektets referensgrupp med flera. For
mer information, se projektets slutrapport (FOI-R-3790-SE).

3.6.3 Framkomna resultat/slutsatser

Den samlade erfarenheten under projektets gang ér att tre grundlaggande faktorer ar mycket
avgorande for att dynamiken med avseende pa forandringar i signalmiljon inte skall paverka
robustheten negativt for sambandsférmagan:

¢ Dynamisk frekvenshantering for att hantera forandringar i signalmiljon. Signalmiljon
forandras over tid, frekvens och med den geografiska placeringen och kan avsevart for-
samra radiomottagningen. Ett val genomfort integrationsarbete pa plattformen ar avgo-
rande for att inte den lokala signalmiljon ska forstéra kommunikationssystemens mojlig-
heter att fungera. Valutbildad sambandspersonal som &r val fortrogen bade med sam-
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bandsmaterielens tekniska egenskaper och vilka atgarder som kan vidtas nar signalmiljén
forandras av olika orsaker. Exempel pa tidiga symptom kan vara kortare kommunikat-
ionsrackvidd, 6kade tidsfordréjningar mm.

HF-kommunikation &r en mycket vital komponent for det taktiska sambandet i marina operat-
ioner och varje forbattring av robustheten ar ett viktigt bidrag till ett fartygs formaga. | dag
sker redan kvalificerade frekvensval i HF2000-systemet (det kortvagssystem som &r under
inforande). Vi har i detta arbete studerat hur frekvensvalet kan forbéttras ytterligare genom att
aven ta hansyn till den lokala elektromagnetiska interferensmiljon pa plattformarna. Vinsterna
som kan goras ar exempelvis hogre datatakter, kortare fordréjningar och en 6kad robusthet for
transmissionen. Utvecklingen av metoden har skett i nra samverkan med HKV PROD MA-
RIN, FMV AK Sj6 samt SSS och 3.Sjostridsflj. Erfarenhetsrapporter fran exempelvis insatser
i Adenviken samt méatningar pa fartyg av interferensmiljon ligger ocksa till grund for metoden
samt &ven for projektets dvriga verksamhet. Det har visat sig att den lokala storningsmiljon i
manga fall &r mycket besvarlig pa militara marina plattformar. Det finns flera orsaker till
detta. Ett fartyg ar relativt begréansat till ytan med fa mojliga stéllen att placera radioantenner.
Integrationen av radio- och évriga system sker ofta under kort tid, sarskilt infor internationella
missioner, varvid integrationen av systemen latt kan bli lidande. Underhall och modifiering ar
manga ganger fokuserade pa enskilda problem, vilket kan leda till suboptimeringar och en
forsémrad interferensmiljo i stort. En 6kad anvéndning av kommersiell hyllvara (COTS) leder
dessutom till att den totala interferensnivan okar da COTS tillats emittera betydligt hogre
nivaer av oavsiktlig elektromagnetisk emission &n motsvarande militarspecificerad utrustning.
Interferensbaserat frekvensval bygger pa att séndaren har detaljerad information om den lo-
kala brusmiljon hos alla mottagare, till skillnad fran dagens HF-system som har en grov skatt-
ning av interferensmiljon. N&r sedan sandaren ska vélja en frekvens for transmissionen véljs
en frekvens som ger den bésta forutsattningen for en lyckad éverforing.

| projektets arbete med forbattrat frekvensval for HF har stort fokus varit pa de systempara-
metrar och de mojligheter som finns i HF2000. Detta har lett till 6kad kunskap om méjlighet-
erna med HF2000 och har aterforts i de direkta uppdrag som FOI har & FMV for HF2000.

Som ett led i att kontinuerligt sékerstélla projektresultatens relevans har ett begransat expert-
stod avseende aktuella robusthetsfragor for radiosystem pa marina plattformar utférts. En
sadan uppgift har genomforts per projektar; matningar pa VHF/UHF-antenner pa HMS Carls-
krona, studie av inférande av HF-radio i helikopter 15 samt en populérvetenskaplig skrift om
mojligheter och begransningar med satellit- och kortvagskommunikation.

3.6.4  Fortsattning och trender inom omradet

En trend inom omradet &r att administrativa system och omvardnad av personalen far en allt-
mer 0kad betydelse inom marinen. Detta leder till systemldsningar for telekommunikation dar
fokus ligger pa kapacitet. For att fa upp kapaciteten maste man i de flesta fall géra avkall pa
exempelvis storskyddet och robustheten riskerar darmed att asidoséattas. Satellitkommunikat-
ion &r i detta sammanhang den teknik som, pa gott och ont, utpekas som en I6sning. Dock star
endast kommersiella system och satelliter till buds vilket innebdr att robustheten, med militara
matt matt, ar 1ag. Teknik for att 6ka robustheten maste i detta fall kunna appliceras som ett
tillagg till befintliga kommersiella satellitlésningar.

I januari 2014 startar vid FOI ett tredrigt FoT-projekt med titeln "Robust Integration av Trad-
l6sa Telekommunikationssystem”. Projektet skall framst studera metoder och tekniker for att
sakerstalla att systemintegrationen, bade vid nybyggnation och dven modifiering av en platt-
form, inte orsakar prestandanedsattning av kommunikationssystemen pa grund av egenstor-
ningar eller samlokalisering. En mindre del av projektet avdelas for att slutfora de studier av
metoder for att 6ka kapaciteten for HF-system som pabdrjades i projekt ROAM samt dven for
att studera robusthetshojande atgarder vid anvandning av kommersiella satellitlosningar.
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3.7 Robust positionering for effektiv ledning

Projektledare: Jouni Rantakokko
Avd: Informations- och aerosystem
Projekttid: 2011 - 2013

3.7.1 Behandlade fragestallningar och projektmal

Ett ledningsstodsystem for enskilda soldater kan ge ett forbattrat navigeringsstod och mojlig-
het till blue-force-tracking (BFT) inom gruppen. Ett sadant system forvantas kunna 6ka solda-
ternas sakerhet, 6ka tempot i operationerna samt reducera risken for vadabeskjutningar. GPS-
mottagare anvands normalt i dessa system men GPS-signalerna &r mycket svaga och motta-
garna kan relativt enkelt stéras ut. Noggrannheten och tillgdngligheten ar dessutom otillrack-
lig i urbana miljoer (frdmst inomhus). Robust och noggrann positionering av soldater i alla
miljoer ar en utmaning som annu inte &r I6st. Genom att integrera GPS-mottagaren med andra
positioneringssensorer ska soldaterna i framtiden kunna erhalla en noggrann positionering i
alla miljoer, d&ven inomhus och i andra situationer dar GPS-signalerna &r utstérda.

Flera av de genomforda aktiviteterna har fokuserat pa soldattillampningar. De utmaningar
som ett robust och noggrant soldatpositioneringssystem stélls infor med tanke pa insatsmiljoer
och begréansningar i storlek, vikt, kostnad och effektutnyttjande ar annu olésta. De tekniklds-
ningar som &r aktuella i denna tillampning, vilket innefattar robusta GNSS-mottagare med
formaga att detektera storning och vilseledning kombinerat med multisensorsystem med ex-
empelvis troghetssensorer, radiobaserad avstandsestimering och/eller bildalstrande sensorer,
ar dock aven applicerbara pa manga andra militara plattformar.

Inriktningen for projektet ar mot att utveckla, utvardera, demonstrera och foresla I6sningar for
integrerade positioneringssystem. Det dvergripande projektmalet ar att med teknikdemonstra-
torer utvardera foreslagna systemkoncept mot framtagna behovs- och kravbilder.

Huvudfragestallningar i projektet:
e Hur ska Forsvarsmaktens positioneringstjanster utformas?
e Vad &r krav och behovsbilden for ett robust positioneringssystem?

e Ardet mojligt att avsevart forbattra robusthet och noggrannhet for framtida militara
GPS och civila GNSS*-mottagare?

e Kan radiobaserad avstandsestimering/positionering integreras i framtida mjukvaruba-
serade radiovagformer?

o Vilka sensorer ska anvandas, hur ska de fusioneras och vilken prestanda kan forvan-
tas for ett soldatpositioneringssystem med séml6s positionering inomhus saval som i
urbana miljoer?

e Hur kan ledningen av insatser effektiviseras genom anvéandningen av robusta posit-
ioneringssystem?

3.7.2  Nytta/effekter och kunskapsspridning

Den dvergripande inriktningen av projektet ar att adressera forskningsproblem som utgor
nyckelomraden for att 6ka robustheten och noggrannheten for militara positioneringssystem.
Projektet mojliggor ett hdgkvalitativt expertstod till FMV vid anskaffning av GNSS-

! GNSS - Global Navigation Satellite Systems — samlingsnamn fér olika satellitnavigeringssystem inkluderande
GPS (USA), GLONASS (Ryssland), GALILEO (EU) samt COMPASS (Kina). GALILEO och COMPASS ar un-
der uppbyggnad.
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mottagare och integrerade soldatpositioneringssystem, samt expertstod till Férsvarsmakten
vid utveckling och kravstallning av framtida positioneringssystem.

Demonstrationer av tekniker for soldatpositionering och méjligheten att automatiskt detektera
avsiktlig stérning av GPS-mottagare har genomforts. Syfte har varit att 6ka kunskapsnivan
inom Forsvarsmakten angaende mojligheter och sarbarheter hos GPS, samt méjligheterna att
forbéttra robustheten och tillgdngligheten genom inférandet av multisensorsystem. | slutrap-
porten for projektet ges aven ett antal rekommendationer rérande exempelvis inforandet av
formagan att i GPS-mottagarna automatiskt detektera storsignaler, hur den fortsatta utveckl-
ingen av soldatpositioneringssystem bor genomféras samt utvecklingen av formaga att utvar-
dera soldatpositioneringssystem.

3.7.3 Framkomna resultat/slutsatser

GPS-relaterade aktiviteter

Det finns ett stort behov av att varna anvandaren av GPS-mottagare da positionsnoggrannhet-
en inte langre &r acceptabel. Befintliga prestandamatt fangar inte felet som orsakas av vagut-
bredningsfenomen i urbana miljoer och olika matt har darfor utvarderats. Analyserna indike-
rar att standardavvikelsen av positionen i latitud och longitud som erhélls via NMEA GST
meddelandet kan ge information om nér positionsfelet blir stort under goda (fri sikt till satelli-
terna) och daliga forhallanden (sdsom inomhus), men de ger inte tillrackligt tillforlitliga esti-
mat i lite svarare urbana utomhusmiljoer da exempelvis en soldat ror sig i tranga grander.

Olika detektorer av stérningssignaler i GPS-banden har utvarderats genom analyser av data
fran storforsok. Utvarderingarna pekar pa att det i manga situationer ar mojligt att detektera
interferenser innan mottagaren paverkas negativt av dessa, exempelvis genom att anvanda en
energidetektor.

Assisterad GPS &r en teknik som anvénds i civila mottagare for att forbattra deras prestanda.
Analyser och laboratorietester visar att det ar mojligt att inféra dven for militdra mottagare.

Multisensorsystem

Fokus har varit riktat mot soldatapplikationen men forskningen é&r, bortsett fran de fotmonte-
rade tréghetsnavigeringssystemen, anvéndbar &ven fér andra militara plattformar. Sensorer
som har studerats inkluderar bland annat GPS-mottagare, matningar av signalstyrka for op-
portunistiska signaler, tréghets- och magnetiska sensorer, barometer och bildalstrande senso-
rer. Dessa sensorer kan uppfylla soldatapplikationens stringenta krav rérande storlek, vikt,
effektforbrukning och kostnad. Nésta generations soldatpositioneringssystem kommer dock
inte innehalla alla dessa sensorer utan troligen begransas till GPS-mottagare som integreras
med fot- eller kroppsmonterade troghetssensorer, medan kamerabaserad positionering och
samverkande navigeringstekniker kan bli tillrackligt mogna inom fem till tio ar.

Testmetodik for utvarderingar av soldatpositioneringssystem

Ett underlag till testmetodik for utvarderingar av multisensorsystem for soldatpositionering
har tagits fram. Ett stort antal faktorer paverkar positionsnoggrannheten och testmetodiken
behdver baseras pa en god kunskap om de olika teknikernas svagheter, samt potentiella fall-
gropar nér det géller hur sensorfusionen implementerats. De foreslagna testerna ar avsedda att
tydligt och objektivt peka pa svagheter, designfel eller potentiella sensorproblem som kan
uppsta for positioneringssystemet. Utvérderingarna ska aven fanga forvantad prestanda for
systemet under realistiska soldatoperationer. Tillforlitligheten hos systemets eget estimat av
dess noggrannhet ska ocksa utvarderas. Den foreslagna testmetodiken inkluderar laboratorie-
test, aterupprepningsbara dynamiska tester samt fullskaliga scenariobaserade tester som avser
att fanga prestanda under realistiska forhallanden.
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3.7.4  Fortséattning och trender inom omradet

Beroendet av satellitnavigeringssystem fortsatter att oka bade i det civila samhallet och i mili-
téra operationer. Med den omfattande anvandningen av GNSS-mottagare for positionering
och tidhallning foljer en dkad sarbarhet mot interferenser, avsiktlig storning eller forsok till
vilseledning. Ett forsta steg for att motverka de potentiellt mycket allvarliga effekterna av
storsédndning ar att upptécka storaren och att varna anvandaren for att positionsldsningen ar
otillforlitlig.

GPS-systemet ar sarbart da mottagarna relativt enkelt kan storas ut och medvetenheten om
riskerna behover forbéttras ytterligare inom Forsvarsmakten. Allt fler militéra plattformar
utrustas med militdra GPS-mottagare som har en hdgre robusthet mot stdrning och vilseled-
ning samt en viss formaga att detektera avsiktlig stérning. Storre plattformar kan utrustas med
storskyddssystem i form av adaptiva gruppantenner vilket vasentligt 6kar formagan att ope-
rera i telekrigsmiljoer. Utvecklingen av stérskyddssystem for GPS-mottagarna baserat pa
adaptiva gruppantenner gar fortsatt mot mindre och billigare system som kan vara lampliga
aven for fordon och obemannade farkoster. En mdjlig konsekvens dr att ett billigare system
kan uppnas genom att kombinera dessa storskyddssystem med civila GPS-mottagare och pa
sa satt erhalla en tillracklig robusthet for att vara intressanta i militara tillampningar.

I urbana miljoer, framforallt inomhus, krévs anvéndningen av multisensorsystem for att er-
halla en godtagbar positionslésning. Teknikutvecklingen &r snabb inom omradet och andra
generationens multisensorssystem for inomhuspositioneringssystem av rokdykare, poliser och
soldater forvantas finnas tillgangliga inom nagot ar. Formagan att kartera en byggnad mha
sma och billiga bildalstrande sensorer ar ocksa under utveckling.

Av kostnadsskél, samt den forhallandevis hoga stromférbrukningen och storleken, forvantas
dock inte mindre autonoma farkoster eller soldater utrustas med externa storskyddssystem.
For dessa plattformar finns ett stort behov av tekniker som kan ka deras robusthet, exempel-
vis genom tekniker som kan detektera stérning och vilseledning och/eller genom integration
av stottande positioneringssensorer.

3.8 Dynamisk resurshantering i nat

Projektledare: Jimmi Gronkvist
Avd: Informations- och aerosystem
Projekttid: 2012 - 2014

3.8.1 Behandlade fragestallningar och projektmal

Kapacitetskraven pa radiokommunikationssystemen forutsatts att 6ka samtidigt som kraven
pa robusthet, tillforlitlighet och i manga fall lang rackvidd fortfarande ar mycket viktiga. Sy-
stemen maste ocksa vara oberoende av fast infrastruktur. Ovanstaende krav gor att direkt
anvandning av civil teknik oftast inte &r mojlig. | manga fall kan detta innebéra att kvaliteten
pa vissa tjanster och applikationer inte kommer att kunna tillgodoses. Det &r darfor nodvan-
digt att utnyttja de begransade resurser som finns tillgangliga for ett taktiskt radionat sa bra
som mojligt samtidigt som viktig trafik maste kunna prioriteras.

Huvudsyftet med projektet &r att studera och ta fram metoder for att utnyttja de tillgangliga
resurserna sa effektivt som maojligt samtidigt som dynamiken i radionatet hanteras. Fokus pa
losningarna ska galla systemet som helhet och inte enskilda komponenter och funktioner.

Grundfragan for projektet ar hur kommunikationsresurserna ska fordelas for att kunna reali-
sera alla de taktiska tjansterna som ar ngdvéndiga for anvéndarna.

Fragestallningar som projektet skall forsoka besvara:
e Hur ska multicasttjanster hanteras pa ett effektivt satt i radionatet?

e Hur ska tjanster med olika prioritet och fordrojningskrav hanteras?
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e Hur ska radionatet utnyttja avancerade adaptiva lanktekniker (t ex adaptiv kodning och
modulation, MIMO, OFDM, och hybrid-ARQ) pa ett effektivt satt?

¢ Vilka modifieringar behdvs av lankteknikerna och nétprotokollen for att de ska kunna
fungera ihop?

3.8.2  Nytta/effekter och kunskapsspridning

Projektet ar forst och framst kunskapsuppbyggande inom omradet radionat for det flexibla
insatsforsvaret. Kunskapen anvands sedan i FOIs expertroll for att med avseende pa natfragor
kunna fororda teknik- och systemval i Forsvarsmaktens materialforsorjningsprocesser samt
for att delta i forsvarsmaktsstudier. Ett exempel pa hur var kompetens gor direkt nytta, ar var
medverkan i anskaffningen av GTRS, dér vi har granskat, simulerat och utvérderat levererad
vagform.

En informationsdag genomfordes den 26/11 i samarbete med LUNAR-projektet. Projektet
presenterades och en del resultat visades upp. Bland annat visades preliminara simuleringsre-
sultat fran en jamforelse mellan SKB och traditionell ad hoc-natsteknik.

Kompetens och resultat som tas fram i projektet kan anvéndas i kravprocessen och vid an-
skaffningen av nya radiosystem samt vid modifieringar av existerande radiosystem (exempel-
vis TAMARA). Projektet kan stédja FM och FMV vid anvandningen och konfigureringen av
upphandlade system. Sverige deltar i flera internationella projekt (t ex COALWNW och ES-
SOR) dar nya radiosystem ska tas fram och kompetens och resultat fran detta projekt kommer
att anvandas i dessa projekt.

3.8.3 Framkomna resultat/slutsatser

Huvudfokus for projektets andra ar har varit att undersoka Synkroniserad Kooperativ
Broadcast (SKB), som &r en generellare beskrivning av Barrage Relay Networking (BRN).
SKB kan ses som ett tekniksprang for att formedla broadcast-trafik i ad hoc-nat som har pot-
ential att forbattra kommunikationsmdjligheterna for anvéndarna i taktiska nét. Under pro-
jektets forsta ar har SKB identifierats som en av de mest intressanta teknikerna for taktiska
nat. Jamfort med klassiska ad hoc-nétstekniker har SKB flera positiva egenskaper:

e SKB dr i stort sett oké&nsligt for mobilitet

e Man far sma garanterade fordrojningar 6ver multipla hopp, vilket ar specifikt intres-
sant for tal

o Potentiellt betydligt hdgre kapacitet for broadcast-trafik

Under hosten har projektet skrivit en anvandarrapport som beskriver SKB och dess fordelar
och nackdelar.

En metod att infora variabel datatakt i SKB-nét har tagits fram, vilket ar hogst relevant da
tidigare publikationer om SKB enbart har kunnat anvanda en forutbestamd datatakt. Med
hjélp av en sadan metod kan darmed SKB-nat kombinera variabel datatakt och multicast-
trafik pa ett effektivare satt 4n vad som idag ar mojligt med klassisk ad hoc-nétsteknik.En
artikel om detta har skickats in till tidskriften ad hoc networks under hésten.

Projektet har presenterat ett bidrag pA MILCOM 2013 i San Diego. Bidraget jamfor prestanda
for tvahoppsnat, dar i det ena fallet alla relanoder atersander ett meddelande och kooperativ
mottagning anvands i mottagarna (som SKB) och i det andra fallet anvands en enkel relénod
som i vanliga routade nat. Resultaten visar pa att i de allra flesta fallen blir kooperativ mot-
tagning lika bra eller battre &n med den optimalt valda reldnoden. For smalbandiga nat kan
man se resultat da kooperativ mottagning blir samre an for den optimala relanoden. Detta sker
i mindre an 5-10% av fallen med enbart nagra fa dB samre resultat.
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3.8.4  Fortséattning och trender inom omradet

Projektet fortsatter 2014. 2014 kommer framfor allt fokus att vara pa SKB. Dels behdvs en
utvidgad understkning av lankproblematik inom SKB, det finns fortfarande en del oklara
fragor om hur en mottagare ska byggas och hur SKB ska modelleras pa lankniva for natsimu-
leringar. En mer kvantitativ bild av hur bra SKB &r pa natniva i jamforelse med klassisk ad
hoc-nétsteknik behovs.

SKB dr en fortsatt intressant trend inom omradet och arbete och publikationer av andra kom-
mer fortsatt foljas.

3.9 Luftburna noder i marknét

Projektledare: UIf Sterner
Avd: Informations- och aerosystem
Projekttid: 2012-2014

3.9.1 Behandlade fragestallningar och projektmal

Projektet utvarderar metoder for effektiv kommunikation i ett taktiskt kommunikationsnét
med mobila marknoder och upphgjda noder. Med en upphdjd nod avses en hogt placerad
marknod eller en luftburen nod, till exempel en helikopter eller en UAV.

Det finns en rad utmaningar med att introducera upphdjda noder i ett radionét eftersom deras
egenskaper ibland skiljer sig avsevart mot dvriga noder. Exempel pa sadana egenskaper kan
vara lang rackvidd eller hdg mobilitet. Lang rackvidd kan utnyttjas for att forbattra kommuni-
kationen i kommunikationsnatet, men en sadan nod kan aven stora évriga noder och darmed
forsamra natets prestanda. For att undvika sadana problem kravs sarskild hansyn och nya
tekniska lésningar.

Fragestallningar som projektet ska forsoka att besvara:
e Hur kan en upph6jd nod anvandas for att knyta samman marknat?
e Hur kan en upphdjd nod nyttjas for att forbattra kapaciteten i ett marknat?

 Hur kan luftburna mobila noders (exempelvis helikoptrar) kommunikationsbehov tillgo-
doses? Ar det l&mpligt att de ar en del av marknétet eller bor de ha en dedicerad kommu-
nikationslank?

Slutleveransen i projektet &r att fororda losningar for hur olika typer av upphojda noder pa ett
effektivt satt kan integreras och utnyttjas i marknaten och vilka konsekvenser detta far for
anvéndarna.

3.9.2 Nytta/effekter och kunskapsspridning

Projektet medfor resultat och kompetens som kan anvéndas vid Férsmaktens kravstéallning
och FMVs upphandling av taktiska kommunikationssystem. Vidare kan resultat och kompe-
tenser anvandas for att stodja Forsvarsmakten och FM vid konfiguration och anvandning av
upphandlade system.

Kunskapsspridning har skett genom presentationer och diskussioner vid tekniksamordnings-
dagarna med FMV, referensgruppsmaéte med representanter fran Forsvarsmakten och FMV
samt en informationsdag ordnad pa FMV i Stockholm med deltagare fran Forsvarsmakten och
FMV. Projektet har &ven deltagit i Férsvarsmaktsstudien IPT Taktisk upphdjd reléstation.

Projektet har deltagit i NATO-studien ”IST-ET-069 Heterogeneous Networks”, ledd av FFI1 i
Norge. Studien behandlade fragor rérande sammankoppling av olika kommunikationssystem
och avslutades under aret. En eventuell fortséttning i annan form diskuteras med nagra av
parterna.
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Projektet har dven medfinanserat delar av FOI:s deltagande inom EU-projektet “FP7-285556
SafeCity ”. Projektet SafeCity har studerat hur nya internet- och kommunikations-tekniker
kan anvandas for att forbattra ledningsformagan vid olika typer av insatser. Fokus i projektet
har varit myndigheter sasom raddningstjansten men principerna och teknikerna kan aven an-
véandas militért.

Ett konferensbidrag "Antenna Gain Requirements of Airborne Nodes in Mobile Core
Networks” presenterades pa konferensen ”Military Communications and Information Systems
Conference” (MCC) i oktober.

3.9.3 Framkomna resultat/slutsatser

Olika natarkitekturer for ett marknat med en upphdjd nod har undersokts i olika scenarion.
Framforallt en basstationsliknande 16sning och ett ad hoc-nat har jamforts. | svarare terrang ar
ad hoc-nét att foredra dven i nat med en upph6jd nod eftersom det &r en mer robust teknik. |
plattare terrang ar teknikerna likvardiga da i princip all trafik gar via den upphdjda noden
aven i ad hoc-natet. Aven olika placering av den upphdjda noden har studerats. Det fordelak-
tigaste rent kommunikationsmassigt &r att placera den upphdjda noden rakt ovanfor markna-
ten men vinster med en upphéjd nod kan erhallas dven da den upphdjda noden befinner sig en
bit fran marknétet, vilket kan ha taktiska fordelar. Resultaten aterfinns i rapporten FOI-R--
3789--SE “Utvardering av prestanda for marknédt med en upphdjd nod”.

Mojligheterna for en helikopter att ansluta till ett marknét har undersokts. Det ar énskvart for
en helikopter att fa radiosamband med markférband innan de syns. Svarigheterna bestar ofta i
att helikoptern flyger pa lag h6jd och i hog hastighet. Resultat av analyser av bland annat
rackvidd presenteras i en rapport som utkommer i bérjan av nésta ar.

For radiolanknat finns det onskemal att kunna ersatta vissa radiolankmaster med upphdjda
noder. Fordelen &r att de & mer mobila och har snabbare grupperingstid. Resultat i form av
krav pa antennvinst i den upphdjda noden har tagits fram for ett antal olika koncept med upp-
hojda noder pa olika hojder for att ersatta en mast med en riktantenn. Eftersom en radiolank-
mast redan ar placerad pa en fordelaktig plats radiomassigt ar det inte alltid fordelaktigt att
ersdtta den med en luftburen nod eftersom antennldsningen behdver vara enklare i en luftbu-
ren nod an i en mast. Delar av resultaten presenterades i konferensbidraget ”Antenna Gain
Requirements of Airborne Nodes in Mobile Core Networks” pa ”Military Communications
and Information Systems Conference” (MCC) i oktober och en rapport utkommer i bérjan av
2014.

3.9.4  Fortséattning och trender inom omradet

Anvéndningen av UAV:er har okat enormt under de senaste 10 aren, speciellt for militar an-
vandning av t.ex. USA. Det finns inget som tyder pa att 6kningen kommer mattas av utan det
ar snarare troligt att anvandningen kommer att fortsatta 6ka och sprida sig till andra omraden
som t.ex. anvandning av polis och raddningstjanst. Med en minskande kostnad for plattformar
ar det ocksa troligare att anvanda UAV:er for kommunikationsandamal.

Inom projektet kommer fortsatta analyser av majliga forbattringar av kommunikationspre-
standa att ske inom de tre omradena radiolankstrak, marknat och kommunikation med heli-
koptrar. Projektets resultat kommer att sammanstéllas i en slutrapport i slutet av 2014.

3.10 Palitliga IT-plattformar

Projektledare: Jacob Lofvenberg
Avd: Informations- och Aerosystem
Projekttid: 2013 - 2015
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3.10.1 Behandlade fragestallningar och projektmal

Forsvarsmakten har en vilja och ett behov av att ga mot logisk separation istallet for fysisk nar
det galler att halla isar olika sakerhetsnivaer i sina IT-system. Detta kraver att de enheter som
uppréatthaller separationen gar att lita pa.

Detta ar ett nytt projekt for att studera tekniker och metoder for att skapa fortroende for att en
IT-produkt gor sin uppgift enligt specifikation och inget annat. For att ett sadant fortroende
ska finnas maste man kunna lita pa att (1) utvecklarna vill gora ratt, (2) utvecklingsprocessen
stodjer utvecklarna att gora rétt, (3) kompilatorn gor réatt, (4) installationen av den kdrbara
koden i hardvaran gors korrekt, (5) mjukvaran laddas korrekt nar hardvaran startas, (6) inga
forandringar av mjukvaran kan goras under drift. Varje steg kréver sina metoder och tekniker
for att skapa fortroende.

Fragestallningar som projektet skall forsoka besvara:

e Kan man bygga en plattform med hjélp av allmént tillgdngliga tekniker och metoder
som ar tillrackligt palitlig for en militar hotbild?

e Hur kan en sadan plattform se ut?

e Finns det utmaningar som inte kan métas med allmént tillgangliga tekniker och me-
toder?

e Har olika operativsystem fundamentalt olika egenskaper i det studerade hanseendet?

3.10.2 Nytta/effekter och kunskapsspridning

Forsvarsmakten &r en myndighet som hanterar kansliga uppgifter men ocksa en myndighet
som blir utsatt for extern paverkan. Det ar darfor viktigt att de sékerhetsfunktioner som finns
till skydd for verksamheten inte kan paverkas pa ett otillborligt sétt.

Projektet har deltagit i tre internationella satsningar genom sam- och delfinansiering:

e Samarbete med USA
Sverige har tillsammans med USA fort diskussioner de senaste tva aren om att upp-
ratta ett forskningssamarbete inom omradet cybersakerhet. Omradet ar brett men i
Sverige har fragan hamnat hos FOI med stod av Forsvarsmakten och Forsvarets ma-
terielverk. P4 amerikansk sida hanteras fragan av Air Force Research Lab (AFRL).

e Information Assurance/Cyber Defense Research Framework
Projektet har till del finansierat deltagande i den ovan namngivna Natoforsknings-
gruppen. Arbetet inom gruppen har pagatt sedan 2010 men befinner sig nu i sitt slut-
skede och kommer att avslutas under forsta kvartalet 2014.

e FIDELITY
Projektet har delfinansierat FOI:s deltagande i EU-projektet Fast and trustworthy
Identity Delivery and check with ePassports leveraging Traveler privacy (FIDE-
LITY). FIDELITY 4&r en del av Europakommissionens sjunde ramprogram och som
sadant finansieras det till 75 % av EU medan resten medfinansieras av deltagarna.

3.10.3 Framkomnaresultat/slutsatser

Under 2013 har en litteraturstudie av omradet palitliga IT-plattformar genomforts. Denna ger
en oversikt Gver omradet och visar var den akademiska forskningen star, vilken forskning som
ar gjord och vilken forskning som hittills saknas. Det som framkom var att den akademiska
forskningen ar fokuserad pa problem och l6sningar pa mycket detaljerad niva och i allmanhet
beaktar frdgor pa systemniva endast i mycket abstrakta termer.

Vidare har en behovsinventering genomforts for att battre forsta hur det fortsatta arbetet pa
bésta satt ska kunna gynna Forsvarsmakten. Denna visade att sakerheten/palitligheten hos IT-
system sallan &r ett problem hos Forsvarsmakten. Problemen handlar snarare om hur man kan
fa fler och kraftfullare IT-system (sakerhets-)godkanda for att anvandas.
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Slutligen har projektet byggt en demonstrator i form av en dator som tar emot bilder fran
"utsidan” av ett nat och formedlar dem till “insidan”, pa ett satt som ar palitligt. Resultatet av
denna verksamhet har varit kunskapsuppbyggnad inom projektet infor projektets fortsattning.

3.10.4 Fortséattning och trender inom omradet

Under 2014 avses en analys av resultaten fran forstudien och behovsanalysen att genomforas,
i syfte att ta reda pa om Forsvarsmaktens behov kan métas av de tekniker som finns tillgang-
liga.

Vidare kommer den demonstrator som skapats under 2013 att anlyseras ur ett sakerhetsper-
spektiv. Syftet med analysen &r att identifiera principiella svagheter och brister samt foresla
hur dessa kan atgérdas.

Inom ramen for projektet kommer en marknadsundersokning genomforas i syfte att kartldgga
vilka palitliga komponenter, eller komponenter som kan majliggéra palitlighet, som finns.

3.11 Effektivare hot-, risk- och sarbarhetsanalyser

Projektledare: Jonas Hallberg
Avd: Informations- och aerosystem
Projekttid: 2011 - 2013

3.11.1 Behandlade fragestallningar och projektmal

Att forutse vilka 1T-sakerhetsbehov som kommer att uppsta under ett IT-systems livscykel
kraver en adekvat bild av relaterade hot, risker och sérbarheter. Denna bild méste tas fram
tidigt for att undvika IT-sdkerhetsrelaterade problem senare i livscykeln, da problemen ar
dyrare att atgarda. Resultatet av hot-, risk- och sarbarhetsanalyser som genomfors tidigt i IT-
livscykeln varierar dock beroende pa aktuell erfarenhet hos utforaren. Strukturerade metoder
och verktygsstdd minskar beroendet av utforarens erfarenhet samt ger forutsattningar att, vid
auktorisation och ackreditering, ateranvanda underlag fran ackreditering av liknande system.
Dérmed kan &ven processen for granskning av auktorisations- och ackrediteringsunderlag
effektiviseras.

Syftet med projektet &r att ta fram metod- och verktygsstod for effektivare hot-, risk- och
sarbarhetsanalyser avseende Forsvarsmaktens IT-system. Projektet avser d&ven undersoka hur
aktuella trender inom informationshantering kan paverka arbetet med hot-, risk- och sarbar-
hetsanalyser. Projektet utgar fran befintliga ramverk samt praxis avseende framtagande av
auktorisations- och ackrediteringsunderlag under de tidiga faserna i Férsvarsmaktens IT-
livscykelmodell..

Fragestéllningar som projektet skall forsoka besvara:

e Hur genomfors i dagslaget hot-, risk- och sarbarhetsanalyser vid framtagande av un-
derlag for beslut om framtagande av IT-system?

e Hur kan befintliga ramverk nyttjas for att effektivisera processen?

e Hur paverkas hot-, risk- och sarbarhetsanalyser vid sammankoppling av system med
flera systemégare, exempelvis vid nyttjande av externa tjanster eller i internationella
koalitioner?

De forvintade effektmalen ar:
e Effektivare hot-, risk- och sarbarhetsanalyser avseende Forsvarsmaktens IT-system

o Forstaelse for hur aktuella trender inom informationshantering kan paverka arbetet
med hot-, risk- och sarbarhetsanalyser
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3.11.2 Nytta/effekter och kunskapsspridning

En demonstrator med namnet Sublime har tagits fram inom projektet. Sublime &r ett pro-
gramvaruverktyg baserat pa Forsvarsmaktens gemensamma riskhanteringsmodell. Deltagare i
projektet har bland annat medverkat i workshop under C MUST Funktionsmoéte sékerhets-
tjanst vid FM UndSakC, Uppsala Garnison, for att redogora for resultat fran projektet samt
visa Sublime och nyttan med denna typ av verktygsstdd. Motsvarande medverkan har dven
skett i workshop vid Férsvarsmakten HKV med deltagare fran MUST, LEDS CIO och FOI.
Darefter har fortsatta diskussioner hallits med LEDS CIO respektive MUST SAKK om ett
programvaruverktyg for sakerhetsanalyser inom Forsvarsmakten.

FoT-projekten inom informationssakerhet arrangerade 2013-10-29 en gemensam seminarie-
dag med deltagare fran Forsvarsmakten, FMV och FHS. Vid detta tillfalle presenterades och
diskuterades resultat fran projektet.

3.11.3 Framkomna resultat/slutsatser
Foljande resultat och slutsatser har framkommit i projektet under 2011 till 2013.

e Det finns en stor uppséttning behov kopplade till stéd vid genomférandet av hot-,
risk- och sarbarhetsanalyser, exempelvis avseende instruktioner som tydligt beskriver
vad analysresultaten ska innehdlla samt hur dessa resultat ska tas fram.

e Det finns inga befintliga ramverk framtagna av andra aktorer som direkt kan nyttjas
for att effektivisera Forsvarmaktens analyser. Om ett befintligt ramverk ska nyttjas
maste det anpassas.

o Befintliga ramverk saknar en uttalad teoretisk grund och detta gor att det ar svart att
avgora vilket som bast motsvarar Férsvarmaktens behov.

e Det finns inom Férsvarsmakten intresse for IT-baserade verktyg som stodjer ett
strukturerat genomforande och att medverka i framtagande av behovs- och kravbilder
for ett sddant verktyg.

e Det finns manga méjligheter att realisera funktioner i ett IT-baserat verktyg som kan
stddja och effektivisera genomférandet.

e Det finns behov av att vetenskapligt testa och underséka antaganden och teorier som
ligger till grund for den praxis som idag omger hot-, risk- och sarbarhetsanalyser.

3.11.4 Fortséattning och trender inom omradet

Insikten att det &r vasentligt att genomfdra hot-, risk- och sarbarhetsanalyser for system saval
som verksamheter och organisationer blir allt mer etablerad. Fokus ligger i huvudsak pa att ta
fram mer eller mindre omfattande generella metoder for genomférande av dessa analyser,
aven om det &r tydligt att de, for att kunna nyttjas effektivt, behdver anpassas till aktuell kon-
text. Bristen pa empirisk forskning som visar vilka metoder som ar effektiva eller ens an-
vandbara inom olika omraden och i olika situationer ar tydlig.

3.12 Objektbaserad sakerhet

Projektledare: Lars Westerdahl
Avd: Informations- och aerosystem
Projekttid: 2012-2014

3.12.1 Behandlade fragestallningar och projektmal

Metoder och modeller for informationssékerhet har i huvudsak baserats pa en syn av en hart
strukturerad informationshantering. Information gors tillganglig till de som i férvag anses
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behova tillgang medan den nekas till andra. En sadan modell fungerar bra i en miljo som é&r
forutsagbar. Mognaden inom IT-omradet och framférallt anvandningen av IT-system har
medfort att en hierarkisk modell dar information trycks ut visat sig mycket begrénsad ur ef-
fektivitetsperspektiv. | flera fall har det varit nddvandigt att mottagaren styr vilket informat-
ionsbehov som finns, snarare &n att en 6vergripande policy styr vad som skall goras tillgéng-
ligt. Detta ger upphov till en spridningsmodell d&r information hamtas vid behov.

Det behov en anvandare har av information maste stallas mot de behov som informationsaga-
ren har med avseende pa bevarande av sekretess eller begransning av spridning av namnd
information. En anvandares behov kan vara tillfalligt, till exempel baserat pa den uppgift
anvandaren utfor eller var anvéndaren befinner sig. Det innebér att information tillfalligt kan
behdva spridas utanfor den normala mottagarkretsen i syfte att organisationen som helhet
skall utfora sin uppgift battre. Ett exempel pa en sadan har spridning kan vara uppgifter om
pagaende verksamhet inom ett geografiskt omrade dar en patrull befinner sig. | vanliga fall
har patrullen inget behov av dessa uppgifter men om de befinner sig i narheten kommer de att
paverkas av uppgiftens innebord och har darmed behov av uppgiften. Ett annat exempel &r
uppgifter vilka ar avsedda for internt bruk inom en organisation. Spridning av dessa uppgifter
kan kontrolleras sa att de inte lamnar organissationen sa lange som anses nodvéandigt, men
policyn kan &ndras vid ett senare tillfélle.

Behovet av att kunna begrénsa spridning géller inte enbart inom en organisation, det kan dven
uppsta i samarbete med andra organisationer. For att 16sa de uppgifter som Forsvarsmakten
stalls infor kan det vara viktigt att snabbt kunna dela information med andra organisationer,
vare sig de &r nationella myndigheter eller organisationer som finns i insatsomraden. Denna
informationsdelning bor dock inte ske forutséattningsldst. Spridningen kan behdva kontrolleras
och begrénsas for 16sandet av den aktuella uppgiften samtidigt som mdjligheten att sprida
uppgifter vidare kan behdva begrénsas.

Gemensamt for de interna och externa behov som beskrivs ovan &r en insikt i att begreppet
insida och utsida av ett informationssystem ar svart att vidmakthalla. Information delas och
det &r svart att forutsaga vilken information som skall delas i forvag och framfor allt vilka
system som skall kunna hantera denna delning.

Projektet Objektbaserad sakerhet skapar en forutséattning dér information kan delas friare
genom att de system dar informationen lagras inte langre utgor den huvudsakliga skyddsmek-
anismen for bevarande av sekretess eller begrénsning i spridning. Med objektbaserad sikerhet
fors sakerhetspolicyn dver fran systemen till det aktuella informationsobjektet. | det enklaste
fallet innebdr det att ett informationsobjekt &r unikt identifierbart och att specifika anvand-
ningsegenskaper darmed kan folja med objektet vid ett atkomstanrop. | férlangningen ar mal-
séttningen att ett informationsobjekt skall kunna beskriva sin egen informationssékerhetspo-
licy och med stod av omgivningen kunna uppratthalla denna.

Fragestallningar som projektet skall forsoka besvara:
e Hur binds sékerhetsbeskrivande data till informationsobjektet?

e Hur sékerstalls att informationsobjektets sdkerhetsegenskaper bevaras hos motta-
garen?

For att kunna sakerhetsstélla att ett informationsobjekt kan uppratthalla en informationsséker-
hetspolicy inom och utanfor ett kontrollerat system kréavs att uppgifter som beskriver inform-
ationsobjektet kan knytas till informationsobjektet pa ett sadant sétt att de inte kan forandras
utan att mottagaren uppmérksammar detta. Detta galler vare sig det ror sig om informations-
objektets unika identitet eller om det avser den informationssakerhetspolicy som skall upp-
ratthallas. Hur denna bindning av data knyts till informationsobjektet ar kritiskt for modellens
tillforlitlighet.

En kontrollerad delning av information kan delas upp i tva steg. Det fosta steget avser at-
komstkontroll och avser processen att avgdra om en anvandare &r behorig att ta del av ett
efterfragat informationsobjekt. Nar val atkomst medgivits har informationsagaren normalt
ingen mojlighet att paverka hur informationsobjektet nyttjas. Genom att tillféra mekanismer
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for hur ett informationsobjekt far nyttjas av mottagaren kan en sakerhetspolicy for informat-
ionsobjektet uppratthallas aven utanfor informationsagarens system.

Inom ramen for projektet sker dven internationellt samarbete med Nato i syfte att vidga kun-
skapen om vilka attribut som kan knytas till ett informationsobjekt for att béattre beskriva dess
delningsforutsattningar.

3.12.2 Nytta/effekter och kunskapsspridning

En effektiv informationshantering &r en forutséttning for att uppna ett informationsovertag.
Overtaget kan uppnés pa flera sitt men projektets ansats ar att tillgodose mojligheten till en s&
stor spridning av information som majligt utan att d&ventyra Forsvarsmaktens behov av sekre-
tess fOr att pa sa satt uppna att ratt information nar ratt anvéandare.

Som en del i kunskapsoverforingen presenterades resultat i FOI:s IT-sékerhetsgrupps arliga
seminariedag. Pa seminariedagen deltog cirka 25 personer, i huvudsak fran Hogkvarteret.
Resultat har dven publicerats i en arsrapport.

3.12.3 Framkomna resultat/slutsatser

Inom projektet har arbetet i huvudsak varit inriktat mot att studera vilka moéjligheter som tek-
niken attributbaserad kryptering (eng. Attribute-Based Encryption) har att erbjuda for koncep-
tet objektbaserad sékerhet.

Attributbaserad kryptering ar ett i kryptosammanhang nytt omrade. Tekniken ar en utveckling
av identitetsbaserad kryptering och har fatt ett starkt akademiskt intresse de senaste fem aren.
Det som gor attributbaserad kryptering speciellt &r att en dtkomstpolicy foljer med det krypte-
rade objektet alternativt finna i mottagarens dekrypteringsnyckel. | konventionell asymmet-
risk kryptering, det vill sdga kryptering dar en nyckel anvénds for kryptering och en annan for
dekryptering, har en séandare och mottagare ett exklusivt forhallande; sandaren krypterar ett
meddelande med mottagarens publika krypteringsnyckel. Om sandaren vill att fler skall ta del
av samma meddelande krévs flera krypteringar. Med attributbaserad kryptering racker det
med att genomfora en kryptering per objekt. Det &r valen av policy och attribut for att upp-
fylla policyn som avgér vem som mottagaren &r.

Den storsta skillnaden jamfort med asymmetrisk kryptering blir att sandaren inte i forvag
behdver kanna till mottagarnas nycklar. Pa sa satt kan meddelanden adresseras till avgransade
grupper eller samarbetspartners. Det &r ocksa rimligt att tanka sig att tekniken kan anvéandas
for att styra vad en mottagare kan fa ta del av i ett krypterat flode.

Genom att knyta en atkomstpolicy till krypteringsfunktionen méjliggors ett oberoende fran
informationsagarens system. Detta oberoende ger mdjlighet till atkomstkontroll utan krav pa
atkomst till en centraliserad tjanst, vilket ar ett av grundkriterierna som satts upp for en ob-
jektbaserad sékerhetsl@sning.

3.12.4 Fortsattning och trender inom omradet

En tydlig indikator pa hur mycket anvandandet av digitala system har mognat &r mangden
meddelanden som skickas. Tanken med att ha en fysisk separation, ett luftgap, mellan egna
system och samarbetspartner fallerar snabbt nér meddelandetakten &r hdg. Det finns ett tydligt
behov av automatiserade kontroller for att hantera meddelandefldden till och fran den egna
sékerhetsdomanen. Intresset for en automatisk policybaserad I6sning marks bland annat inom
arbetet med Federated Mission Networking (FMN). Framtida koalitioner har inte rad att skapa
sarlosningar per mission utan maste kunna samarbeta i en federation och da maste informat-
ionsdelningen kunna hanteras effektivt och med sa litet dréjsmal som mojligt.

Behorighetskontroll med stdd av policy och attribut har vunnit viss mark pa senare ar jamfort
med en mer traditionell identitetshaserad atkomstkontroll. De metoder som avses hér &r dock
en forfining av modellen dér en konsument fragar efter en resurs hos en informationsagare.
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Mojligheterna att kunna genomfora atkomstkontroll utan krav pa atkomst till externa system
samt det breda akademiska intresset gor attributbaserad kryptering till ett intressant omrade
for objektbaserad sakerhet.

3.13 Underrattelsemetodik

Projektledare: Eric Sjoberg
Avd: Forsvarsanalys
Projekttid: 2013

3.13.1 Behandlade fragestallningar och projektmal

Projektet var en forstudie som forde resonemang kring vasentliga delar i en generisk underrét-
telseprocess, sarskilt de modeller av omvarlden som analytiker utgar ifran i underrattelsearbe-
tet. Avsikten var att vacka fragor rérande vilka svagheter det kan finnas i en underréattelse-
funktion, samt under vilka betingelser dessa svagheter skulle kunna bli sarskilt uttalade.

Verksamheten gor antagandet att den kompetens som behovs i tidiga moment i underréttelse-
processen skiljer sig at fran den som behdvs i senare moment. Att uppratthalla nodvandig
bredd i en organisation kan vara en stor utmaning. | studien anvands perspektiv och erfaren-
heter fran flera omraden, sasom vetenskaplig metodik, scenarioteknik och beteendevetenskap.

3.13.2 Nytta/effekter och kunskapsspridning

Forskningen avsag att ge Forsvarsmakten en problematiserad dversikt av underrattelseproces-
sen, med fokus pa betydelsen av modeller, vilken kan bidra till en 6kad medvetenhet om saval
styrkor som svagheter ifrdga om att kunna hantera en foranderlig omvarld.

3.13.3 Framkomna resultat/slutsatser

Utmaningar for underrattelseprocessen indelades i olika modellkategorier. Dessa strécker sig
fran en ytterlighet, som innebar att modellen medger en noggrann forutsagelse, till en annan
ytterlighet, som innebdr att varken fenomenet eller dess yttringar ar kénda.

Tid for reflektion samt mojlighet att pa individniva integrera flera kunskapsomraden ger en
bredd och distans som &r nddvéndig for de kreativa processer som behdvs for att hantera de
utmaningar som tillhér den andra ytterligheten enligt ovan.

3.14 Utveckling av ny metodik och nya arbetsformer
for nyttjande av F-REX (inom MSI)

Projektledare: Dennis Andersson
Avd: Informations- och Aerosystem
Projekttid: 2013

3.14.1 Behandlade fragestallningar och projektmal

Verktyget F-REX har utvecklats vid FOI under manga ar. Verktyget anvands for insamling av
data i 6vningar och traningssituationer samt rekonstruktion och utforskning for att analysera
och askadliggora erfarenheter for slutanvandare. Det 6vergripande syftet for projektet ar att
med hjélp av verktyget F-REX Studio utveckla integrerade processer och verktyg for att ar-
beta med kvalitativa metoder, i forsta hand for datainsamling men &ven for analys av data.
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3.14.2 Nytta/effekter och kunskapsspridning

Nyttan med F-REX idag ar framst visualisering av data i situationer med manga datakallor
och komplexa scenarier, speciellt i samband med After Action Review (AAR) efter 6vningar
och forsok med militar och raddningstjanst. En maéjlig utveckling ar att anvanda verktyget sa
att forsoksdesign, datainsamling, datareduktion, dataanalys, resultathantering och visuali-
sering fungerar som en helhet och automatiseras i storre utstrackning &n vad som nu &r moj-
ligt.

3.14.3 Fortsattning och trender inom omradet

For att i framtiden mojliggora ett utvidgad anvandande av F-REX sa bor fler delkomponenter
integreras eller modifieras. Det finns ett framtaget koncept att arbeta vidare utifran, men det
kravs ytterligare designarbete och vidareutveckling av nuvarande verktyg.
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