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Sammanfattning

Den hér rapporten redogor {6r de kopplingar (matchningar) som har identi-
fierats mellan en litteraturstudie och en inventering av Forsvarsmaktens be-
hov rérande palitliga IT-system, bada producerade av FOI. Kopplingarna har
identifierats genom att klassificera behoven i sju kategorier i tva steg. Forst
har behovens forklarande texter ldsts igenom och alla relevanta kategorier har
kopplats till respektive behov. I steg tva har nyckelfraser fran de forklarande
texterna kategoriserats i en kategori per fras. Sedan har resultaten fran de tva
stegen sammanstallts.

I rapporten konstateras att det finns sju kopplingar (av 52 mojliga) mellan
behov och litteratur, men att den tidigare litteraturstudiens omfattning ar for
snév och att den darfoér skulle behova breddas. For att studera férekomsten av
vetenskapliga publikationer utanfor litteraturstudiens avgriansningsomrade har
en begrénsad litteraturstudie genomforts inom ramen fér den hér rapporten.
Den nya litteraturstudien visar att det &ven for de forsta stegen i systemutveck-
lingsprocessen regelbundet publiceras vetenskapliga artiklar och att det déarfor
kan antas att det &r ett levande forskningsomrade, vilket darfér mycket vél kan
inkluderas i basen for FM:s systemutvecklingskompetens. Om &ven artiklarna
fran det utokade forskningsomradet inkluderas i matchningsunderlaget stiger
antalet kopplingar till 19.

Nyckelord
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FOI-R--3903--SE



FOI-R--3903--SE

Abstract

This report presents the connections (matches) that have been identified be-
tween a literature review and an inventory of the needs of the Swedish Armed
Forces regarding trustworthy IT systems, both produced at FOI. The connec-
tions have been identified by classification of the needs into seven categories
in a two-step process. First the gist of the needs has been extracted and all
relevant categories have been connected to each need. In the second step key
phrases from the descriptions of the needs have been extracted and categorised
into one category per phrase. Then the results from the two steps have been
brought together.

The report concludes that there are seven connections (out of 52 possible) be-
tween the needs and the literature, but that the scope of the literature review is
too narrow and needs to be expanded. To investigate the existence of scientific
publications outside of the scope of the literature review a limited literature
review has been done within this report. The new literature review shows a
continuous publication frequency for the first steps of the system development
process. If also the new publications are included in the basis of the work the
number of connections increase to 19.

Keywords

trustworthy, IT system, needs inventory, literature review
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1 Inledning

Forsvarsmakten har uttryckt en vilja och ett behov av att ga mot logisk se-
paration istéllet for fysisk nér det géller att halla isér olika sdkerhetsnivaer i
sina IT-system. Detta kraver att de enheter som uppréatthaller separationen
gar att lita pa. Som ett steg pa viagen har FOI fatt uppdraget att matcha den
befintliga forskningen inom omradet palitliga IT-plattformar mot de behov
som Forsvarsmakten har och dérigenom identifiera var det kan finnas fiardiga
16sningar, respektive var forskningsinsatser krévs for att uppné malet.

Den hér rapporten presenterar en analys av innehéallet i FOI-rapporterna
"Pélitliga I'T-system i Forsvarsmakten”[1] och "Litteraturstudie av tekniker for
palitliga IT-plattformar” [2]. Analysen har gjorts for att se om det finns en
matchning mellan behov och tillgéngliga tekniker och att ocksa, i férekomman-
de fall, identifiera omraden dér det finns brist pa tekniker som fyller behoven.
For att kunna gora detta anvindes sju kategorier som técker in omradet palit-
liga IT-plattformar. De sju kategorierna bestéar av fyra stycken som definierats
i litteraturstudien, samt tre nya som definieras i den hér rapporten. Behoven
har sedan kopplats till kategorierna, for att pa sa sétt kunna visa var det finns
matchningar, respektive brister pa tillgdngliga tekniker, vilket séledes pekar
ut framtida forskningsbehov. I resten av rapporten kommer termen koppling
anvandas for att beteckna en matchning mellan behov och teknik.

For att fylla ut en lucka i den ursprungliga litteraturstudiens omfattning
har en begransad litteraturstudie gjorts i samband med att den har rapporten
skrevs. Resultatet av den presenteras i ett eget avsnitt. Den &r inte tédnkt att
vara heltdckande pa nagot sitt, endast visa pa férekomst av forskning inom det
omrade som den ursprungliga litteraturstudien inte técker, ndmligen de forsta
stegen i systemutvecklingsprocessen.

1.1 Bakgrund

I projektplanen for FOI-projektet "Palitliga IT-plattformar” férklaras bakgrun-
den till projektet vara att "Forsvarsmakten har en vilja och ett behov av att
ga mot logisk separation istdllet for fysisk nér det géller att halla isér olika
sakerhetsnivéer i sina I'T-system. Detta kraver att de enheter som uppréatthal-
ler separationen gar att lita pad”. En del av projektet omfattar en studie av
kopplingar mellan faktiska behov inom Forsvarsmakten och forskningen kring
I6sningar pa dessa inom omradet palitliga I'T-plattformar.

I projektet har det tidigare skrivits tva rapporter, resultatet av en behovsin-
ventering [1] och en litteraturstudie [2]. Litteraturstudien &r koncentrerad till
artiklar och publikationer om palitlighet i ett systems livcykel, fran program-
meringssteget till laddning av den kompilerade bindrkoden vid exekvering i
héardvara. Rapporten &r tekniskt inriktad och técker inte in steget mellan be-
hovsanalys och systemdesign. Likasa medfoér den begrdnsade omfattningen att
parametrar som férmdagan att bland annat utfora de nédviandiga stegen fran
behovsanalys till installation, dar systemets arkitektur utformas, samt hur drif-
ten av systemet hanteras saknas.

Behovsinventeringen har ett stort fokus pa de delar av systemutvecklings-
processen som inte avhandlas in i litteraturstudien. En forklaring till detta kan
vara att de respondenter som ingick i studien kan ha haft andra arbetsuppgifter
och darmed annat fokus.

Indelningen av texten i behovsinventeringsrapporten ar gjord utifran grup-
peringar av de behov som hittats, dér férfattarna strukturerat behoven i grup-
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per efter inbordes likhet iterativt tills alla behov tilldelats en grupp. Metoden
kan i datavetenskapliga termer ndrmast beskrivas som en Nearest-Neighbour-
klusteralgoritm. En dylik grupp av behov kallas i den hér rapporten foér be-
hovsgrupp. Det finns inte nagon garanti fér att méngden av behovsgrupper ar
heltédckande och det har heller inte varit avsikten.

I den ursprungliga litteraturstudien anvinds fyra kategorier for att klas-
sificera de artiklar som studien omfattar. Kategorierna omfattar flodet fran
design till kérande kod i en generell programutvecklingsmodell och bestar av
foljande steg [2, sid. 11] (listan har hir kompletterats med de kategorinamn
som anvéinds i den héir rapporten):

Programmera Mellan specifikation och kiillkod (F1) méaste det sékerstéillas
att killkoden uppfyller specifikationen. [2, sid. 11]

Kompilera Mellan killkod och bindrkod (F2) méaste det sékerstéllas att bi-
nérkoden &r en korrekt avbildning av kéllkoden. [2, sid. 11]

Installera Mellan binirkod och kérklar kod (F3) méaste det sikerstéllas att det
som laddas in i IT-systemet &r en oforvanskad version av bindrkoden. [2,
sid. 11]

Ladda Mellan korklar kod och kérande kod (F4) méaste det vid uppstart siker-
stéllas att den korklara koden inte har paverkats sedan den installerades
i IT-systemet. [2, sid. 11]

Definitionen av vad som i den hér rapporten kallas installera ar lite olyck-
ligt formulerad i och med anvidndningen av orden ”laddas in” som synonym
for installeras i den ursprungliga litteraturstudien. Detta &r korrigerat i senare
versioner av resultatrapporteringen fran projektet. Valet av termen installe-
ra ligger i linje med vad som beslutats inom projektet sedan tryckningen av
litteraturstudien.

Anledningen till att litteraturstudien inte omfattar mer av ett I'T-systems
livscykel &n dessa fyra faser ar ett medvetet val fran férfattarnas sida. Till grund
for beslutet lag den ohanterliga méngd publikationer som blivit resultatet av en
heltédckande studie. Genom att begrédnsa omfattningen pa det sidtt som gjorts
har forfattarna lyckats hitta en balans mellan kvantitet och kvalitet och gjort
det for kidrnan av systemutvecklingsprocessen.

De tre nya kategorier som adderats till de fyra ursprungliga fran litteratur-
studien bestar av;

Utforma som omfattar kontroll av att de krav som stélls pa systemets ar-
kitektur och design ocksa overfors korrekt till denna, sa att systemets
palitlighet inte sdnks. Kategorin &r tdnkt att técka in de forsta stegen
i systemutvecklingsprocessen (se Figur 1.1), vilka inte i egentlig mening
técks av kategorin programmera.

Foérmaga som omfattar kontroll av att den kunskap som ligger till grund for
kravstéallning, design med mera inom for systemet relevanta omraden ar
tillracklig for att uppratthalla systemets palitlighet. I den hér kategorin
hamnar till exempel behov av expertstdd inom olika omraden.

Drift som omfattar kontroll av att driften (patchning, uppdatering, administ-
ration, rutiner, strategier med mera) sker pa ett séitt som inte sénker sy-
stemets palitlighet. I den hér kategorin hamnar till exempel behov av att
regelverk foljs, att det finns tillrdckliga resurser under systemets livscykel
och eventuella krav pa utvecklingsmiljon. Likasa ingar behov av effekti-
vare processer och snabbare floden.

10



Design / specifikation

Funktionella Sakerhetskrav
krav
Behov Séakerhetspolicy

Figur 1.1: Den del av utvecklingsprocessen som saknar kategori i litteraturstudien och
som i den har rapporten omfattas av den nya kategorin utforma.

Férmaga

Kompilera

/ Programmera \

Utforma

Figur 1.2: Den tredelade kategorimodell som anvands i den hér rapporten.

De nya kategorierna har anvénts for att battre visa pa de kopplingar som
finns fran behovsanalysen till den forskning inom palitliga system som pagar,
dven om den litteraturstudie som gjorts inte omfattar de nya kategorierna.

I Figur 1.2 visas den tredelade kategorimodell som anvinds i den har rap-
porten. De tva kategorierna drift och férmdga griper 6ver hela livscykeln for
ett system. Den tredje delen av modellen, teknisk utveckling, omfattar den nya
kategorin wutforma, samt programmera, kompilera, installera och ladda, som
hérstammar fran litteraturstudien.

Pyramidformen i Figur 1.2 &r ténkt att visa hur antalet frihetsgrader vid
systemutvecklingen minskar ju ldngre processen framskrider. Vid utformningen
av systemets design finns ett stort antal mojliga 16sningar, som minskar nagot
nir de ska omséattas i programform. Det finns sedan ytterligare nagra farre
mojliga alternativ for hur den kompilerade koden kommer att se ut, eftersom
en kompilator ofta optimerar och standardiserar koden. Déarefter kan systemet
installeras pa en begrdnsad méngd hardvara, som sedan kor nagot av nagra fa
operativsystem, som hanterar laddningen av den koérbara koden.

De bada tidigare rapporterna i projektet técker tillsammans in mer eller
mindre hela systemutvecklingsomradet och de utmaningar som finns vid ut-

11
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veckling av pélitliga system. De kan med fordel ldsas tillsammans och ger i s&
fall en god forstaelse for vilka behov som finns inom Forsvarsmakten av tillgang
till palitliga system, samt vad forskarvérlden hittills har kommit fram till for
att mota de krav pa palitlighet som finns under den senare delen av ett systems
utvecklingsprocess.

1.2 Metod

Det hér avsnittet beskriver de metoder som anvénts for att hitta kopplingarna
mellan litteraturstudien och behovsinventeringsrapporten. Aven principen for
den begréansade litteraturstudien som gjorts inom ramen f6r den hér rapporten
redovisas.

1.2.1 Kopplingsanalys

I och med att de tva tidigare rapporter som ligger till grund fér den hér rap-
porten &r skrivna ur tva olika perspektiv, har den hér rapporten fatt anta ett
perspektiv ddremellan. Tyngdpunkten har dock hamnat at det filosofiska hallet
pa grund av att behovsinventeringen har analyserats vidare och ddrmed den
hér rapporten till viss del blivit en fortséttning pa inventeringen.

Vidarebearbetningen av behovsinventeringen har utforts i form av kodning
av innehallet. Detta har gjorts genom att behovsinventeringens resultatdel har
ldsts igenom upprepade ganger med maélet att sammanfatta de identifierade
behoven. Dérefter har de tre sammanfattande kategorier! som utkristalliserat
sig aterforts pa texten vid en ny genomlésning for att testa deras relevans. De
avvikelser som dé hittats har anvants for att korrigera kategorierna och férlop-
pet har sedan upprepats tills inga fler avvikelser hittats. De tre kategorierna
redovisas 1 Avsnitt 1.

Den metod som anvéints for analysen av de behov som presenteras i be-
hovsinventeringen [1] gar ut pa att férst skapa en helhetsbild av behovsgruppen
och sedan leta efter enskilda nyckelord och -fraser for att fa med detaljerna for
respektive behov. Dessa tva steg kan ndrmare beskrivas som

1. en analys av de enskilda behoven pa 6vergripande niva for att fa med tex-
tens kontext i analysen och pa sa sitt tdcka in de utfyllande forklaringar
som finns kring behovet. Varje behov kan inga i flera kategorier.

2. En extrahering och analys av de viktigaste fraserna for respektive behov.
Detta steg ar tankt att frambringa kdrnan i varje behovsbeskrivning och
filtrera bort eventuellt ovidkommande utfyllnad i beskrivningarna. Varje
fras kan bara ingé i en kategori.

De tva analysstegen redovisas forst var for sig och sammanstélls sedan pa slutet
av varje delavsnitt.

Anledningen till att den tvadelade metoden valdes var en 6énskan om att ge
en sé objektiv kategorisering som mojligt. De tva stegen ar tédnkta att kom-
plettera varandra och slicka ut varandras brister. Steg 1 ger en allomfattande
analys av de presenterade behoven, men blir latt for generell, det vill siga mer
eller mindre alla kategorier kan kopplas till respektive behov, om inte direkt s&
i alla fall indirekt. Steg 2 ar tdnkt att motverka denna generaliseringsrisk i och
med att bara en kategori far véljas for respektive nyckelfras. Nackdelen med
detta &r att i vissa fall ar flera kategorier nédvéndiga fér en korrekt kategori-
sering, nagot som nu inte gar. Kategoriseringen i detta steg riskerar darfoér att
bli snedférdelad.

L Utforma, drift och férmaga.
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I och med att resultatet for de tva analysstegen redovisas separat kan ldasaren
sjalv bilda sig en uppfattning om hur respektive behovsgrupp ska kategoriseras
och vilka kopplingar som (eventuellt) finns mellan behov och litteratur. Den
efterfoljande sammanstéllningen kan sedan anvindas som referens.

1.2.2 Begransad litteraturstudie

Den begriansade litteraturstudie som har gjorts inom ramen for den har rappor-
ten ar uppbyggd kring en sammanstallning av konferensbidrag fran tre konfe-
renser. De valdes ut genom en s6kning i forlagen Elseviers och Springers publi-
kationsdatabaser efter ordet “trust”. De traffar som erholls skummades igenom
for att hitta eventuella gemensamma ndmnare. Det visade sig att en stor del
av dem hirstammade fran tre konferenser som stréckte sig minst fem ar bakat
i tiden och vars proceedings publicerats i serien "Lecture Notes in Computer
Science” hos Springer Verlag. De tre konferenser som valdes var

e The International Conference on Autonomic and Trusted Computing

(ATC)

e The International Conference on Trust and Trustworthy Computing
(TRUST)

e The International Symposium on Trustworthy Global Computing (TGC)

Anviandningen av Springers goda publicistiska renommé och det faktum att
konferenserna &r vil etablerade far fungera som garanti for att artikelurvalet
ar representativt for forskningsfronten inom omradet palitliga IT-system.

Ur de tre valda konferenserna plockades artiklar med titlar som pekade pa
arkitektur och design fram. Sedan ldstes sammanfattningarna och i vissa fall
valda delar av texten for att avgéra om de var mojliga att kategorisera som
utforma. De som kvarstod inkluderades slutligen i den hér rapporten i form av
korta sammanfattningar av innehallet.

13
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2 Kopplingsanalysresultat

I det hér kapitlet redovisas resultatet av kopplingsanalysen. De tva stegen i
analysen redovisas separat och sammanfattas sedan i slutet av varje delavsnitt.
Det forsta steget redovisas i form av en tabell med efterfoéljande kommentarer.
Det andra steget redovisas i form av en graf med efterféljande kommentarer.

Strukturen pa avsnittet &r en kopia av den struktur som anvinds i be-
hovsinventeringsrapporten. Det gor att det i tva avsnitt finns delavsnitt med
behovredovisningar. Vid analysen har en linjar modell anvénts, det vill sdga
delavsnitten har lyfts upp en niva och betraktats som egna fristdende behovs-
grupper. Avsikten ar att underlatta lasningen och ge en hogre detaljgrad.

Det finns bara sju tydliga kopplingar mellan rapporterna, vilket framst be-
ror pa att utfallen skiljer sig markant at. Litteraturstudien utférdes innan
behovsinventeringen och kunde dérfor inte baseras pa utfallet fran den se-
nare. Forfattarna tvingades darfor sjilva uppskatta behovsomradet. Foljden
blev att litteraturstudien fick ett strikt programvarutekniska perspektiv och
behovsinventeringen istéllet fick ett perspektiv som blev vridet &t (system)-
anvindarhéallet. Likasé valde forfattarna av litteraturstudien att definiera ter-
men "system” som synonym fér programvara, medan den i inventeringen till
slut kom att anvindas som synonym for ett komplett system, innefattande
anvandare, administratorer, regelverk, samt hard- och programvara.

2.1 Heltackande IT-sakerhetslésning

Under den hér rubriken har de behov som beror en helhetssyn pa IT-sékerhets-
fragorna nér nya I'T-system utvecklas for Férsvarsmakten samlats. I Tabell 2.1
redovisas resultatet av analyssteg 1.

Det finns tre behov som har klara kopplingar till litteraturen som presen-
teras i [2], enligt det forsta steget i analysen. Skilet till kopplingarna ar att
gruppen behandlar heltdckande 16sningar och de kan darfér ocksa omfatta alla
de sju kategorier som anvénds i den hér rapporten. Utover de kopplingar som
finns mellan behov och litteratur finns en i stort sett jdmn férdelning mellan
kategorierna utforma, férmdga och drift. Aterigen kan behovsgruppens fokus
pé heltdckande 16sningar anvandas som forklaring av analysstegets resultat.

I det andra analyssteget anvands nyckelfraser fran behovsinventeringen, vil-
ka i den har behovsgruppen ligger pa en hogre systemniva &n de andra grupper-
na. Gruppnamnet indikerar att behoven handlar om &6verblick och helhetssyn,
vilket i behovsinventeringsrapporten bland annat beskrivs som ett

behov av att ta hénsyn till samtliga delomraden vid bedémning av
vilken IT-sékerhetslosning som kréavs. [1, sid. 14]

Det kan ocksa handla om att

sakerstilla att alla relevanta tillkommande funktionella IT-sékerhetskrav
kommer med i arbetet [1, sid. 14]

och att inte betrakta systemen som en uppséattning delar som kan behandlas
separat, utan att

istdllet hantera systemen i sin helhet. [1, sid. 14]

Arbetet ska ocksa vara kontinuerligt, det slutar inte bara for att utvecklingsfa-
sen ar over, utan
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Tabell 2.1: Tabellen visar kategoriseringen efter analyssteg 1 fér behovsgruppen hel-
tackande IT-sékerhetslésningar.

Utfor. Prog. Komp. Inst. Ladd. Fo6rm. Drift
Behov fas fas fas fas fas

Bedém IT-sdkerhet ur en U F

samlad bild utifran samtli-

ga delomraden

Fa med alla relevanta till- U F D
kommande funktionella IT-

sakerhetskrav

Se till I6sningen pa en hogre U P K 1 L F D
niva

Ha god metodmaéssig han- D
tering under systemets hela

livscykel

Sakerstall en kdnd anviand- U

ningssituation

Ta hénsyn till den ménskli- D
ga faktorn

Genomfor sidkerhetsgransk- U P K I L F D
ning val och vid 6nskad tid-

punkt

Ha hog kvalitet i arbetet U P K I L F D

[d]et finns behov av att under hela systemets livscykel metodméssigt
hantera systemet pa ett effektivt sitt som bidrar till tillit, [1, sid. 15]

en sak som ocksé giller beaktande av anvindargranssnitt och regler fér hur
systemet ska anvindas, for

[ojm anvdndarna inte kan utféra sina uppgifter tillfredsstéllande
tenderar de att ta genvigar, vilket ger en okdnd anvdndningssitua-
tion och dérmed minskad palitlighet. [1, sid. 15]

Enligt behovsinventeringen &r det ocksa viktigt att hantera siikerhetshoten fran
all personal som &r inblandad i utvecklingen av systemen redan fran allra forsta
bérjan och sedan ocksd nér systemet ar pa plats och ska administreras. Det
uttrycks som ett

behov av att ha sidkra rutiner for att hantera systemadministratorer
och deras hoga behorigheter i IT-systemen. [1, sid. 15]

Ett sdtt att 16sa hanteringen av hot redan fran bérjan av systemutvecklings-
projekten foreslas i behovsinventeringen vara att genomfora

sidkerhetsgranskningar av oberoende part, som tar hansyn till IT-
systemets kontext och som sékerhetstéller att IT-systemets sdker-
hetsegenskaper motsvarar kraven. [1, sid. 15]

Alla de punkter som berorts kan sammanfattas med att for att uppna palitlighet
i (Forsvarsmaktens) IT-system maéste sikerhetsarbetet genomsyra all relaterad
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Figur 2.1: Den procentuella férdelningen mellan kategorierna fér behovsgruppen Hel-
tackande IT-sakerhet efter det andra steget i analysen.

verksamhet, det vill sdga vara heltdckande. I behovsinventeringen uttrycks det
sa har:

For att na palitliga IT-system kravs det hog kvalitet i sikerhetsar-
betet, vilket omfattar alla utférda uppgifter, alla resultat som pro-
ducerats, i alla faser och fran alla involverade aktorer. 1, sid. 16]

Den kategoriméssiga tyngdpunkten for den hér behovsgruppen ligger efter
analyssteg 2 pa drift och formaga, men aven till viss del utforma, vilket visas i
Figur 2.1. Anledningen till férdelningen &r att alla behov i gruppen har starkt
fokus pa mer allméngiltiga situationer. Framfor allt handlar det om att upp-
ratthalla tillracklig kvalitet och att ta héjd for eventuella anvdndarmisstag. Det
gor att de mer programnéra delarna programmering, kompilering, installation
och laddning hamnar nagot i skymundan. Tre av behoven har dock kopplingar
till alla de kategorier som anvénds i den hér rapporten.

Sammantaget innebér de tva delresultaten av analysen att drift, formdga
och med nagot mindre tyngd &ven utforma blir huvudkategorier fér behovs-
gruppen. Dock har fortfarande kategorierna programmering, kompilering, in-
stallation och laddning sddan tyngd att de inte kan bortses fran.

2.2 Sakerhetskedjan

Den hér behovsgruppen ar en variation pa Avsnitt 2.1, betoningen ligger dock
lite mer at det handfasta hallet, med behov av administrativa regler och veri-
fiering av systemutvecklingsstegen.

Analyssteg 1 (se Tabell 2.2) visar att ett behov, "Bevisa ett IT-systems
funktioner och IT-sékerhet”, har en koppling till de vetenskapliga artiklar som
presenterades i litteraturstudien [2]. Behovet har en néstan heltdckande kate-
gorisering, det som saknas ar en koppling till férmdga. Ovriga behov i gruppen
klassades enbart som tillhérande en kategori, drift. Snedférdelningen beror pa
att de 6vriga behoven inte hade ett lika direkt och tydligt uttalat krav pa ett
systems funktioner och IT-sdkerhet som "Bevisa ett IT-systems funktioner och
IT-sékerhet”.

17

FOI-R--3903--SE



FOI-R--3903--SE

Tabell 2.2: Tabellen visar kategoriseringen efter analyssteg 1 fér behovsgruppen sa-

kerhetskedjan.
Utfor. Prog. Komp. Inst. Ladd. Fo6rm. Drift

Behov fas fas fas fas fas
Arbeta enligt beskrivna D
regler
Kostnadseffektivt hantera D
stor méngd kod
Skapa en sdker utvecklings- D
miljo
Bevisa ett IT-systems funk- U P K I L D

tioner och IT-sékerhet

Behovsgruppen benédmns "Sékerhetskedjan” i behovsinventeringen och fokus
ligger pa

att ha administrativa regler for att undvika paverkan fran antago-
nister under utveckling. [1, sid. 16]

Behovsinventeringen tar bland annat upp

behov av att kostnadseffektivt kunna granska stor méangd kod, samt
behov av att ha IT-system med god insynsmdojlighet [1, sid. 16]

som exempel pa hur palitligheten i systemet ska kunna sékras. De behovs dven
bra killkodshantering och change management [1, sid. 16]
enligt respondenterna. Ytterligare ett behov med béaring pa utvecklingsfasen ar

att fa effektivare granskningsférfarande och 6kad palitlighet hos 16s-
ningar, [1, sid. 17]

vilket ocksa tas upp i inledningen till kapitlet i behovsinventeringen. Dar star
det att

[d]et finns behov av att undvika paverkan av antagonister under var-
je fas i séikerhetskedjan, det vill séga fran det att programmeringen
startar till att det kérande programmet har laddats i datorn. [1,
sid. 16]

Dock konstateras att behovet framst géller existens av
administrativa regler [1, sid. 16]

och verifiering av alla steg i systemutvecklingskedjan.

Behovet "arbeta enligt beskrivna regler” har en tydlig koppling mellan behov
och den forskning som presenteras i litteraturstudien. Det talas bland annat
om skydd mot insiderhot under utvecklingsfasen och behov av bevis pa att
utvecklingen har skett i enlighet med de regler som det ocksé finns behov av.
Det gor att gruppen som sédan har kopplingar till alla kategorier i rapporten.
Dock betonas séarskilt behovet av administrativa regler, vilket gor att driften
blir extra viktig, tillsammans med formaga eftersom det talades om granskning
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Figur 2.2: Den procentuella férdelningen mellan kategorierna fér behovsgruppen Sa-
kerhetskedjan efter det andra steget i analysen.

Tabell 2.3: Tabellen visar de kopplingar som som hittats mellan behov och litteratur for
kravstélining i utvecklingsarbetet.

FOI-R--3903--SE

Utfor. Prog. Komp. Inst. Ladd. Fo6rm.

Behov fas fas fas fas fas
Kravstéllning i utvecklings- U F
arbetet

av bland annat kod. I och med att steg 2 i analysen innebar att endast en
kategori fick anvdndas per citat valdes programmering som representant for
behovet av att "undvika paverkan” och darfor syns inte de andra déri ingéende
kategorierna i Figur 2.2.

Sammanstélls analysstegen tonar det fram en kategorisering med tyngd-
punkten pa drift, men som ocksa har en klar koppling till de kategorier som
presenteras i litteraturstudien. I steg 2 finns ett inslag av férmdaga, nagot som
inte finns i steg 1. Skillnaden beror péa att néar behoven i gruppen detaljstude-
rades i steg 2 tolkades delar av innehallet annorlunda &n i steg 1 i och med att
steg 1 ar kontextberoende, vilket steg 2 inte ar.

2.3 Kravstéllning i utvecklingsarbetet

Kravstéllning i utvecklingsarbetet &r en 6vergripande behovsgrupp, som sak-
nar specifika behovsdefinitioner. Dessa redovisas istéllet i egna underavsnitt.
Vid analysen har dock underavsnitten betraktats som egna behovsgrupper pa
samma niva som den 6vergripande behovsgruppen, det vill sdga ett linjart an-
greppssitt har anvéints.

Den hér behovsgruppen bestar bara av ett behov och ska darfor kanske
inte kallas grupp i egentlig mening. Kategoriseringen for det enda behovet blev
i analyssteg 1 (se Tabell 2.3) en lika fordelning mellan utforma, formdga och
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Figur 2.3: Den procentuella férdelningen mellan kategorierna fér behovsgruppen Krav-
stallning i utvecklingsarbetet efter det andra steget i analysen.

drift. Tyngdpunkten ligger dock at utforma-hallet, det syns bara inte i och med
att dataunderlaget &r for litet.

Analysen av behovsgruppen har gjorts utifran det faktum att behovsinven-
teringen pekar pa ett

stort antal behov som relaterar till att sikerstélla att de system som
tas fram bade har tillrdckligt IT-sdkerhet och &r anvandbara. [1,
sid. 17]

Inventeringen for ocksa fram

behov géllande att ta fram verksamhetsregler i samspel mellan verk-
samhetens behov och teknikens mojligheter. [1, sid. 17]

Aven Forsvarsmaktens

behov av mojlighet att paverka informationshanteringen genom att
fa stélla kraven [1, sid. 17]

har anvénts vid kategoriseringen.

Resultatet av analyssteg 2 (se Figur 2.3) visar att utforma &r den viktigare
kategorin, men att det dven finns ett visst behov av formdga. Det senare framst
beroende pa behovet av att fa stilla krav.

Nar analysstegen sammanstélls syns en tydlig 6vervikt for utforma och det
finns darfor en implicit koppling till en del av litteraturstudiens artiklar, i
och med att kategorin programmera dér i praktiken &ven omfattar delar av
systemutvecklingsstegen innan den faktiska programmeringen. Det finns dock
dven att inslag av formaga och drift.

2.3.1 Stod for att ta reda pa vilka sakerhetsegenskaper som
kravs for ett specifikt IT-system

Den hér behovsgruppen fokuserar pa kunskap och omfattar tre behov, som
har storst inslag av formdaga, foljt utforma och till sist drift. Anledningen till
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Tabell 2.4: Tabellen visar kategoriseringen efter analyssteg 1 fér behovsgruppen séa-
kerhetsegenskaper for ett specifikt IT-system.
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Utfor. Prog. Komp. Inst. Ladd. F&érm. Drift
Behov fas fas fas fas fas
Designprinciper for IT- U F
system
Beskrivning av det 6nskvér- F D

da resultatet och hur man

kommer dit

Sékerstall att tdnkt 16sning U F
uppfyller kraven

att tyngdpunkten ligger pa férmdga ar att, som namnet ”Stod for att ta reda
pé vilka sékerhetsegenskaper som kravs for ett specifikt IT-system” antyder
handlar det om kunskap och forméaga. Det behovs 7[s|tod for att ta reda pa”,
vilket tydligt visar pa att behovet handlar om férmdga.

Analysresultatet for steg 2 grundar sig pa att det i behovsinventeringen
framkommer att det behovs

stod och riktlinjer for hur ett tillrackligt sdkert IT-system bor byg-
gas arkitektuellt [1, sid. 17]

och &ven for ett "metodstéd for IT-sikerhet” [1, sid. 17] bestaende av mer dn
bara checklistor. Metodstddet ska ocksa vara

standigt aktuellt och uppdaterat utifran kunskaper och erfarenhe-
ter[,] [1, sid. 18]

samt visa pa nyttan av ordning och reda i alla led av systemutvecklingen. St6-
det ska dven beskriva hur detta ska uppnas. Metodstodet utgor ett regelverk
som stottar utvecklingsorganisationen, men det framfors ocksé i behovsinven-
teringsrapporten att det &ven finns ett behov av mer praktisk hjélp i form av
att

sdkerhetsexpertis kommer in redan fran borjan i projekten, sa att
behov av IT-sékerhet och motsvarande krav identifieras fran start|[.] [1,
sid. 18]

Ur dessa citat framtréder ett dvergripande behov av nédvindig och tillricklig
formaga att genomfora systemutvecklingsprojekt med sadan kvalitet att resul-
tatet blir palitligt, vilket visas i Figur 2.4. Det talas ockséd om behov av att fa
detta forméagestod tidigt i processen och dérfor skulle ocksa utforma kunna in-
ga. Denna kategori har trots det inte tagits med pa grund av att behovet ar av
“sdkerhetsexpertis kommer in redan fran borjan i projekten”, vilket har tolkats
som extern expertis och Forsvarsmakten saledes inte har nagot egentligt behov
av egen kompetens inom omradet.

Sammanvagningen av resultaten for de tva analysstegen visar att den hér
behovsgruppen inte har nagra kopplingar till litteraturstudiens kategorier, utan
i praktiken endast innehéller behov av formdga.
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Figur 2.4: Den procentuella féordelningen mellan kategorierna for behovsgruppen Stéd

for att ta reda pa vilka sékerhetsegenskaper som kravs for ett specifikt IT-system efter
det andra steget i analysen.

Tabell 2.5: Tabellen visar de kopplingar som som hittats mellan behov och litteratur fér
formagan att utféra kravstéllning i utvecklingsarbetet.

Utfor. Prog. Komp. Inst. Ladd. Form. Drift
Behov fas fas fas fas fas
Stod for kravstillning i ut- F
vecklingsarbetet

2.3.2 Stod for hur krav ska stillas for att fa 6nskade sékerhets-
egenskaper for ett specifikt IT-system

Den hir behovgruppen &r inriktad pa formagae att stélla krav. De krav som
stills "behover resultera i en vederhéftig sikerhetsmélséttning.” [1, sid. 18]
Resultatet av analyssteg 1 kan ses i Tabell 2.5

Gruppen innehéaller endast ett uttryckt behov, vilket klassas som férmdaga.
Gruppen &ar mycket specifikt definierad och redan namnet pa gruppen, ”Stéd
for hur krav ska stéllas for att fa onskade sékerhetsegenskaper for ett specifikt
IT-system”, indikerar att det handlar om férmdga.

Resultatet av analyssteg 2 &r helt baserat pa det behov av

stod for att veta hur och vilka krav som ska stéllas fér att fa 6nska-
de IT-sidkerhetsegenskaper, det vill sdga eliminering av tolknings-
utrymmet i regelverket {or IT-sikerhetskravl,] [1, sid. 18]

som beskrivs i behovsinventeringsrapporten. I och med att det ar ett behov av
stod blir kategoriseringen fiormdga, &ven om stédet handlar om utformning av
system. Resultatet av analyssteg 2 visas i Figur 2.5.

Resultatet for den hér behovsgruppen ar entydigt férmagae fér bada ana-
lysstegen och kopplingar till litteraturstudien saknas saledes.
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Figur 2.5: Den procentuella férdelningen mellan kategorierna fér behovsgruppen Stéd
for hur krav ska stallas for att fa dnskade sdkerhetsegenskaper for ett specifikt IT-
system efter det andra steget i analysen.

Tabell 2.6: Tabellen visar de kopplingar som som hittats mellan behov och litteratur
for behovet av stéd for kunskap om vilka I6sningar som motsvarar uppstéllda krav pa
sakerhetsegenskaper.
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Utfor. Prog. Komp. Inst. Ladd. Form.

Behov fas fas fas fas fas

Stod for kunskap om 16s- U F
ningar i utvecklingsarbetet

2.3.3 Stod for att veta vilka I6sningar som motsvarar uppstéllda
krav pa sakerhetsegenskaper

Behovsgruppen i fraga tar upp kunskap och férmdga och i det hir fallet blev re-
sultatet av analyssteg 1 en kategorisering som utforma och formdaga. Eftersom
det bara finns ett behov i den hér gruppen gar det inte att peka pa négon
huvudkategori for steg 1. Daremot visar namnet pa gruppen att det frémst
handlar om férmdga genom anvindningen av ordet "veta’. Resultatet for ana-
lyssteg 1 redovisas i Tabell 2.6.

Analyssteg 2 for behovsgruppen anviander det faktum att det finns ett behov
av att

vid framtagning av IT-system ha stod for att veta vilka losningar (i
form av produkter, designval etc.) som motsvarar uppstéllda krav
pa IT-sdkerhetsegenskaper och déarmed ger en godkind sidkerhets-
16sning. |1, sid. 18]

Detta gor att behovsgruppen kategoriseras som férmdaga, vilket kan ses i Fi-

gur 2.6. Aven utforma skulle kunna fungera som kategorisering eftersom stod-
behovet bland annat rér designval. Anvandningen av ordet "st6d” pekar dock
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Figur 2.6: Den procentuella fordelningen mellan kategorierna for behovsgruppen Stéd

for att veta vilka I6sningar som motsvarar uppstéllda krav pa sé@kerhetsegenskaper
efter det andra steget i analysen.

Tabell 2.7: Tabellen visar kategoriseringen efter analyssteg 1 fér behovsgruppen an-
vandbarhet.

Utfor. Prog. Komp. Inst. Ladd. Form.

Behov fas fas fas fas fas

Drift

Ha en samlad bild av krav U

och behov innan 16sningen

tas fram

Ha kunskap om systemets F
anvandning och syfte i verk-

samheten

D

pa ett formagebehov.

Bade analyssteg 1 och 2 pekar pa formdga, steg 1 har dven utforma med
som kategori. Det gor att behovsgruppen vid sammanstéallningen far en stark
overvikt av férmdga och dessutom saknar kopplingar till den vetenskapliga
litteratur som studerats i [2].

2.3.4 Anvandbarhet

Ingen kedja &r starkare &n dess svagaste ldnk, sa &ven anvindarsidan maste tas i
beaktande vid systemutvecklingen. Det gor att behovsgruppen "Anvéndbarhet”
fokuserar pa anvindarna och betydelsen for systemets palitlighet av att de kan
anvianda systemet. Darfor ligger tyngdpunkten for resultatet av analyssteg 1
framforallt pa drift, med ett inslag av wutforma och férmdga. Resultatet kan
beskadas i Tabell 2.7.

Det redogors i behovsinventeringen for behov av att “identifiera funktionella
krav” [1, sid. 19], men #ven om ”drift- och foérvaltningsrelaterade behov” [1,
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Figur 2.7: Den procentuella férdelningen mellan kategorierna fér behovsgruppen An-
vandbarhet efter det andra steget i analysen.

sid. 19]. Aven det faktum att det framférs behov av

kunskap om hur systemet ska anvdndas, och dess syfte i verksam-
heten [1, sid. 19]

bidrar till valet av drift som huvudkategori fér behovsgruppen och referensen
till "kunskap” ses som en tydlig indikator pa formaga, vilket visas i Figur 2.7.
Dock skulle behovet av kravidentifiering ocksa kunna ge en kategorisering som
utforma, men eftersom behovet begrénsas till funktionella krav omfattas endast
en del av systemdesignen och kategorins relevans minskar sa pass att den kan
bortses ifran utan ndmnvérd paverkan av resultatet.

I och med att det andra analyssteget kategoriserades som till tva tredjede-
lar drift och en tredjedel formdaga har sammanstéllningen av behovsgruppen
av forklarliga skil en stor 6vervikt at drifthallet. Inte heller den hér gruppen
uppvisar nagra kopplingar till litteraturstudiens kategorier.

2.4 Effektiva utvecklingsprojekt

Det forsta analyssteget for behovsgruppen "Effektiva utvecklingsprojekt” har
en tydlig koppling till litteraturstudiens kategorier. Dock &r huvudkategorin for
analyssteg 1 (se Tabell 2.8) for den hér behovsgruppen drift. Behovet som ger
upphov till kopplingen ar "Vardera palitlighet vid upphandling” och det handlar
egentligen om framfor allt férmdga, men denna &r tatt knuten till bland annat
det kategorispann som behandlas i litteraturstudien.

I behovsgruppen ingér sju delar och de saker som i analyssteg 2 ledde fram
till valet av de tva huvudkategorierna drift och férmdga, vars inbordes fordel-
ning kan beskadas i Figur 2.8, var att det framférdes behov av

vl fungerande rutiner for att stéandigt forbattra IT-sékerhetsarbetet [1,
sid. 19]

tillsammans med ett behov av att “ensa begreppsfloran inom I'T-sékerhetsomradet

i Forsvarsmakten” [1, sid. 19] f6r att minska antalet missférstand. Likasa f6-
reslas att utvecklingsprocessen effektiviseras genom att det bara ska
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Tabell 2.8: Tabellen visar de kopplingar som som hittats mellan behov och litteratur fér
effektiva utvecklingsprojekt.

Utfor. Prog. Komp. Inst. Ladd. Fo6rm. Drift
Behov fas fas fas fas fas

Vil fungerande rutiner for D
forbattringshantering  for

IT-sékerhetsarbetet

Ensad begreppsflora inom D
Forsvarsmakten — géllande

IT-sékerhet

Bara behova granska en F

gang

En effektiv auktorisations- D
process

Granska direkt gentemot le- D
verantors produktbeskriv-

ning

Ha langsiktiga strategier D
Virdera  palitlighet vid U P K I L F
upphandling

behova genomforals| granskning en gang |[. . . | pa savil enskilda kom-
ponenter och produkter som pé hela plattformar. [1, sid. 19]

Det finns dven behov av att "forkorta auktorisationsprocessen genom att korta
tiden for att ta beslut.” [1, sid. 20] Genom att foéra Gver ansvaret for aukto-
risation av produkter pa tillverkarna kan utvecklingstiden i vissa fall kortas
ytterligare, enligt ett forslag i behovsinventeringen. Det som da krévs ar en

beskrivning, riktad till tillverkare, av vad som kravs fér att en pro-
gramvara eller produkt ska bli godkdnd, exempelvis att den maste
ha en viss kontrollmekanisml|,] [1, sid. 20]

vilket kan paras ihop med behovet att vid upphandling kunna vérdera palit-
lighetsfaktorer och f& med dem i beslutsbilden|.]” [1, sid. 20| For att kunna
genomfora detta pa ett framgangsrikt sétt behovs, enligt vad som presenteras
i behovsinventeringen,

langsiktiga strategier bade for IT och IT-sdkerhet, med avseende pa
att kunna ta beslut om IT-system som bedéms vara palitliga bade
i kortare och ldngre perspektiv. [1, sid. 20]

Analyssteg 2 for den hér behovsgruppen har drift som huvudkategori, atfoljt av
en liten del formdga. Anledningen till denna kategorisering ar att det uttrycktes
behov av snabbare floden, samt béttre strategier och rutiner.

Det &r ett stort fokus pa rutiner och regler i den hér behovsgruppen, nagot
som atfoljs av ett behov av att kunna vérdera och formulera krav. Den sam-
manstéllda kategoriseringen, drift, av gruppen &r darfor enkel att gora. Det
finns dven en koppling till litteraturstudien via behovet av att kunna hantera
upphandlingar pa ett battre sétt.
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Figur 2.8: Den procentuella férdelningen mellan kategorierna fér behovsgruppen Ef-
fektiva utvecklingsprojekt efter det andra steget i analysen.

Tabell 2.9: Tabellen visar kategoriseringen efter analyssteg 1 fér behovsgruppen roller
och ansvar i verksamheten.

FOI-R--3903--SE

Utfor. Prog. Komp. Inst. Ladd. Foérm. Drift
Behov fas fas fas fas fas
Samarbeta mot en gemen- D
sam IT-sékerhetslosning
Ha  kontinuitet i IT- F D
siakerhetsarbetet
Genomfor uppgifter sam- F D
vetsgrant

2.5 Roller och ansvar i verksamheten

For att mojliggora utveckling av palitliga system maste alla aspekter av ut-
vecklingsprocessen beaktas. En viktig fraga ar hur roller och ansvar fordelas i
verksamheten. Detta framkom déarfér vid behovsinventeringen.

Resultatet av analyssteg 1 (se Tabell 2.9) har en viss overvikt av kategorin
drift, men férmdga ar néstan lika viktig. Eftersom behovsgruppen omfattar
roller och ansvar ar det naturligt att de kategorier som relaterar till anvéind-
ningen och driften av systemet ligger i fokus. Det gor ocksé att eventuella behov
fran tidigare delar av systemets livscykel saknas. Det finns déarfor inte nagra
kopplingar till litteraturstudien och dess kategorier i detta steg.

Grunden f6r analysens steg 2 kommer fran redogdrelsen i behovsinvente-
ringsrapporten for det behov som finns av att

forandra uppgifter och ansvar hos organisationsenheterna |...| for
att tydliggoéra ansvar och uppgifter, och undvika polarisering, in-
ternt och externt. [1, sid. 20]
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Figur 2.9: Den procentuella férdelningen mellan kategorierna fér behovsgruppen Roller
och ansvar efter det andra steget i analysen.

Ocksa behovet av "kontinuitet i I'T-séikerhetsarbetet i utvecklingsprocessen och
forvaltningen” [1, sid. 21] tas upp i rapporten, som fortsétter med att konstatera
att den tjidnsterotation som férekommer inom Férsvarsmakten ofta ger ett

tapp i kunskap och erfarenhet, vilket ger ojamn niva och 6kar risken
att uppgifter faller mellan stolarna. [1, sid. 21]

Det stélls ocksa krav pa att de olika uppgifter som &r av vikt fér utvecklingen
av ett palitligt system, sasom ”sdkerhetsanalyser, ackrediteringar och andra
uppgifter inom anskaffning|,] genomfors samvetsgrant” [1, sid. 21]. Det gor att
analyssteg 2 far en liknande kategorisering som steg 1, med ett stort inslag av
drift och en liten del férmdaga, vilket visas i Figur 2.9.

Behoven inom den hér gruppen handlar mycket om driften av utvecklings-
processen och de fardiga systemen, vilken i sin tur &r beroende av att formdagan
att kunna genomftra den ar tillrdcklig. Gruppen kategoriseras déarfér ocksa sa
vid sammanstéllningen. Denna kategorisering visar &ven pa avsaknaden av en
koppling till litteraturstudien.

2.6 Kompetens

Kompetens ar téatt kopplat till formdga och dérfor har ocksd den hér behovs-
gruppen en stor overvikt at det hallet. Analyssteg 1 resulterar (se Tabell 2.10)
i en kategorisering som formaga med ett litet inslag av drift. Det lilla inslaget
av drift beror pa behovet av erfarenhet fran tidigare verksamhet, nagot som
kan ses som (dokumentation av) driften av systemet.

De behov av kompetens som framférs i behovsinventeringen ar koncentre-
rade till utvecklings- och anskaffningsfasen av Forsvarsmaktens system. Mer
specifikt handlar det bland annat om ett

behov av forstaelse for hur IT-system fungerar i praktiken bland de
personer som arbetar med sikerhetsméalsittningen. [1, sid. 21|
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Tabell 2.10: Tabellen visar kategoriseringen efter analyssteg 1 fér behovsgruppen kom-
petens.

FOI-R--3903--SE

Utfor. Prog. Komp. Inst. Ladd. Fo6rm. Drift
Behov fas fas fas fas fas
Forstaelse for hur IT- F
system fungerar i praktiken
Erforderlig kompetens hos F
de som granskar 16sningar
Utnyttja erfarenheter och F D

tidigare arbete och beslut

Nu #r det inte bara bland dem det finns ett behov av férmdga'. Enligt be-
hovsinventeringen finns det ocksé ett

behov av att de som granskar IT-sdkerhetslosningar har erforderlig
kompetens for att gora ratt bedomning och férstd de komplexa
systemen. [1, sid. 21]

I Avsnitt 2.5 ndmns att behovsinventeringen visat pa behov av kontinuitet i
roll- och ansvarsfordelningen for att minska risken for variationer i kompetensen
hos organisationen. Detta behov aterkommer i form av ett papekande om att

inom Forsvarsmakten samla och utnyttja erfarenheter fran tidigare
anskaffningar, 16sningar och beslut. [1, sid. 21]

Det ar med andra ord inte svart att se varfor den hér behovsgruppen vid
analysen kategoriserades med en stor dominans av férmdga och en liten del
drift (se Figur 2.10).

Resultatet av de tva analysstegen liknar varandra, med en &vervikt av for-
mdaga och ett inslag av drift. Inte nagot av analysstegen visar pa néagra kopp-
lingar till litteraturstudiens kategorier.

2.7 Kommersiella programvaror

Behovsgruppen for kommersiella programvaror omfattar de utmaningar som
finns med att virdera palitligheten hos programvaror och system dér killkoden
inte finns tillgdnglig och ddrmed de forsta stegen i systemutvecklingskedjan lig-
ger utanfor Forsvarsmaktens kontroll. Gruppen ar svar att kategorisera, vilket
avspeglar sig i det faktum att det ena av de tva behoven kategoriseras som
allt, utom drift och den andra som enbart drift. Resultatet av analyssteg 1 ses
i Tabell 2.11.

Anledningen till att kategoriseringen i steg 1 skiljer sig s& mycket at mellan
de tva ingaende behoven &r att det ena tar upp fragan om effektiva evaluerings-
metoder, nagot som kan ses som en del av den tekniska systemutvecklingen. Det
andra behovet daremot behandlar modularisering av kommersiell programva-
ra, vilket Forsvarsmakten i realiteten bara kan paverka genom de rutiner som
omgéardar systemet, det vill séga drift.

Analysresultatet for steg 2 baseras bland annat pa det behov av “kostnads-
effektiva och bra evalueringsmetoder” [1, sid. 22| som framhélls i behovsinven-

11 behovsinventeringen anvinds termen kompetens istéllet for formdga.
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Figur 2.10: Den procentuella férdelningen mellan kategorierna fér behovsgruppen
Kompetens efter det andra steget i analysen.

Tabell 2.11: Tabellen visar kategoriseringen efter analyssteg 1 fér behovsgruppen kom-
mersiella programvaror.

Utfor. Prog. Komp. Inst. Ladd. Férm. Drift

Behov fas fas fas fas fas
Kostnadseffektiv evalue- U P K I L F
ringsmetod

Modularisera kommersiella D
programvaror

teringen. Aven ett behov av extra uppmérksamhet vid "utvirdering av kom-
mersiella programvaror som marknadsfors som evaluerade” [1, sid. 22| tas upp.
Det talas ocksé om att det i vissa fall finns behov att "4 mdjlighet att enbart
anskaffa den del av programvaran som avses anvindas.” [1, sid. 22] I praktiken
innebér det att Forsvarsmakten vill fa mdojlighet att kopa system i modulér
form, att kunna plocka russinen ur kakan, och pa sa satt oka palitligheten hos
systemet i fraga.

Citaten fran behovsinventeringen visar en 6vervikt av férmdaga och drift,
men ocksa att Ovriga kategorier mycket vil kan vara relevanta pa sekundér
niva. Analyssteg 2 fokuserar dock pa att identifiera huvudkategorierna for be-
hovsgruppen och bortser dérfor fran eventuella sekundéra kategoriseringar. Re-
sultatet av analyssteget kan ses i Figur 2.11.

Nar resultaten fran de tva analysstegen sammanstélls visar det sig att hu-
vudkategorin blir férmdga, tatt f6ljd av drift, men att dar ocksa finns en kopp-
ling till litteraturstudiens kategorier. Det gar ocksa att konstatera att katego-
riseringen av den hér behovsgruppen var svar att gora, nagot som de mycket
spridda resultaten fran de olika analysstegen visar.
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Figur 2.11: Den procentuella férdelningen mellan kategorierna fér behovsgruppen

Kommersiella programvaror efter det andra steget i analysen.

Tabell 2.12: Tabellen visar kategoriseringen efter analyssteg 1 fér behovsgruppen han-
tering av risker.

FOI-R--3903--SE

Utfor. Prog. Komp. Inst. Ladd. Foérm. Drift
Behov fas fas fas fas fas
Anpassa IT- U F
sadkerhetskraven efter
verksamhet och ekonomi
Ha mojlighet att acceptera F
risker

2.8 Hantering av risker

Den behovsgrupp som omfattar hantering av risker siktar in sig pa att hitta
balansen mellan IT-sékerhetskraven och systemets kontext. Férmaga ar den
mest framtriddande kategorin for den hér behovsgruppen visar resultatet efter
analyssteg 1 (se Tabell 2.12). Det finns dven en liten del utforma, som kommer
fran behovet av en verksamhetsanpassning av IT-sdkerhetskraven fér de system
som utvecklas.

Det finns enligt behovsinventeringen behov av metoder for att hitta rétt
niva av I'T-sékerhet i relation till kostnader och krav, det vill sdga

anpassa nivan for IT-sékerhetskraven si att de matchar de ekono-
miska férutsdttningarna och systemets kontext [1, sid. 22]

och “kunna ta beslut géllande IT-sékerhetsegenskaper med hansyn till anvénd-
ningssituation.” [1, sid. 22] Dessa behov kan tolkas som en énskan om att gora
regelverken mindre strikta och mer dynamiska genom att kunna anpassas ef-
ter situation. Skulle det intréffa att en IT-sdkerhetslosning inte skulle klara
granskningen finns det behov av att
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Figur 2.12: Den procentuella férdelningen mellan kategorierna fér behovsgruppen
Hantering av risker efter det andra steget i analysen.

samtidigt f4 en konsekvensbedémning av anvindning i verksamhe-
ten, for att pa sa sdtt fa mojlighet att gora avvigda beslut om
huruvida riskerna ar accepterbara [1, sid. 23]

om systemet &nda skulle anvandas.

Resultatet av analyssteg 2 for den har behovsgruppen kan ses i Figur 2.12
och visar pa en oGvervikt for utformmning, vilket kommer sig av att behoven
uttrycker énskemal om anpassningsmdjligheter for de IT-sdkerhetskrav som
stélls pa systemet. Det finns ocksa ett inslag av drift som kommer fran behovet
av konsekvensbedémning av eventuell anvindning av ett icke godként system.

Sammantaget ger de hér behoven en Gvervikt at kategorierna utforma och
formaga, eftersom det handlar om att ta beslut och anpassa systemets regler,
processer och rutiner. Dock dr den forklaringen inte begrénsad till enbart dessa
tva kategorier, utan kan gott och vil omfatta &ven utforma, nadgot som ocksa
visar sig i steg 2 av analysen. Nagra andra kategoriseringar har inte analysen
gett, vilket innebér att den hér behovsgruppen inte har nagra kopplingar till
litteraturstudien.

2.9 Arkitektur

I det héar avsnittet presenteras kategoriseringen av de olika behov relaterade till
arkitektur som tas upp i behovsinventeringsrapporten. Vissa delavsnitt under
rubriken "Arkitektur” i behovsinventeringsrapporten innehéller endast text och
redovisar inte explicit nagra behov. I de fallen har &nd& en analys av texten
gjorts. Precis som i avsnitt 2.3 har delavsnitten vid analysen betraktats som

separata behovsgrupper pa samma niva som den ¢vergripande behovsgruppen
”Arkitektur”.

2.9.1 Utformning av arkitekturen

Ledordet fér behovsgruppen “Utformning av arkitekturen” dr tydlighet och da
framst i samband med arkitekturspecifisering. Tydlighet ”"ger mindre komplexi-
tet, 6kad mojlighet till 6verblickbarhet och férenklar IT-sdkerhetslosningarna.” [1,
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Tabell 2.13: Tabellen visar kategoriseringen efter analyssteg 1 fér behovsgruppen ut-
formning av arkitekturen.

FOI-R--3903--SE

Utfor. Prog. Komp. Inst. Ladd. Fo6rm. Drift
Behov fas fas fas fas fas
Arkitekturell utformning U
sid. 23]

Den hér behovsgruppens resultat efter analyssteg 1 (se Tabell 2.13) blir
utforma, vilket ar naturligt eftersom den omfattar utformning av ett systems
arkitektur

I behovsinventeringsrapporten riknas “verksamhetsarkitektur, applikations-
arkitektur och teknisk arkitektur” [1, sid. 23| upp som de tre arkitekturer som
avses. Dar star ocksa att det dven finns

behov av att ha bra dokumentation som kan fungera som en karta
over 16sningen for att effektivt minska de resurser som krévs for att
fa kunskap om och &verblick over l6sningen. [1, sid. 23]

Vid framtagning av dessa arkitekturer ska maélet vara att "ldgga skyddet sa
néra informationen som mdjligt, och ha IT-sdkerhetsskydd i flera lager.” [1,
sid. 23] Arkitekturerna behover ocksd vara si ensade som mojligt

for att pa sa sétt oka effektiviteten och minska sarbarheten orsa-
kad av de personberoenden som uppstar med manga speciallsning-
ar. [1, sid. 23]

Fokus ligger i de ovanstaende citaten pa drift, rubriken antyder dock en
inriktning mot arkitektur och hur systemet ska utformas. Kategoriseringen av
behovsgruppen efter steg 2 i analysen blir diarfér en viss 6vervikt for drift, med
ett tydligt inslag av utforma. Detta kan ses i Figur 2.13.

Resultatet fran steg 2 av analysen har ett storre inslag av drift 4n utforma
och skiljer sig darmed fran resultatet av steg 1. Sammanvéagningen av resultaten
ger darfor en lika fordelning mellan utforma och drift, dock utan nagra inslag
av kategorierna fran litteraturstudien.

2.9.2 Komponenter

Den hér behovsgruppen har endast ett behov, komponenttillgang, redovisat i
behovsinventeringen. Kategoriseringen efter analyssteg 1 (se Tabell 2.14) blir
déarfor utforma, eftersom komponenterna ska anvéndas for att bygga (utforma)
systemet.

Den hér behovsgruppen omfattar forslag pa att ha ett

tillrackligt antal betrodda sdkerhetskomponenter att vilja mellan,
tillgdngliga vid det tillfalle de behdvs och val testade och fungerande
redan fran borjan. [1, sid. 24]

Komponenterna ska ocksé vara kompatibla med varandra och ha bra grénssnitt
mot omvérlden for att minska risken for felanvindning eller -funktion.

I och med att fokus ligger pa (system)komponenter blir analysen i steg 2
enkel och resultatet utforma, vilket visas i Figur 2.14.
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Figur 2.13: Den procentuella férdelningen mellan kategorierna fér behovsgruppen Ut-
formning av arkitekturen efter det andra steget i analysen.

Tabell 2.14: Tabellen visar kategoriseringen efter analyssteg 1 fér behovsgruppen kom-

ponenter.
Utfor. Prog. Komp. Inst. Ladd. Form. Drift
Behov fas fas fas fas fas
Tillgang till granskade och U
godkidnda komponenter
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Figur 2.14: Den procentuella férdelningen mellan kategorierna fér behovsgruppen
Komponenter efter det andra steget i analysen.
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Tabell 2.15: Tabellen visar kategoriseringen efter analyssteg 1 fér behovsgruppen kom-
plexitet.

FOI-R--3903--SE

Utfor. Prog. Komp. Inst. Ladd. Fo6rm. Drift
Behov fas fas fas fas fas
Hantera komplexitet U P K I L F

Sammanstillningen av behovsgruppen &r trivial i och med att det &r en
och samma kategori som blir resultatet av bada analysstegen. Det finns darfor
heller inte nagon koppling till de kategorier som tas upp i litteraturstudien.

2.9.3 Komplexitet

Behovsgruppen som handlar om hantering av komplexitet aterfinns under sam-
ma huvudrubrik som gruppen "Komponenter”. De behov som identifierats leder
vid analysen i steg 1 (se Tabell 2.15) till att det i forsta hand handlar om for-
mdga, men att behovet av tekniska I6sningar ocksa ger ett behov av wutforma,
programmera och kompilera, samt till viss del installera och ladda.

Beskrivningen av behovsgruppen i behovsinventeringen &r mer &n dubbelt
s& lang som genomsnittet av de 6vriga. Enligt behovsinventeringen ar ménga av
Forsvarsmaktens system “mycket komplexa” [1, sid. 24]. Det handlar da framst
om

en stor méngd verksamhetsregler, infrastruktur, informationsutbyte
samt av att IT-sikerhetsbehovet dr kontextberoende[,] [1, sid. 24|

dér till exempel information kring en enskild soldats skobehov inte &r hemligt,
men antalet skor tillhérande ett kompani mycket vil kan vara det. En sdnkning
av komplexiteten hos systemen anges som ett delbehov.

Det finns dven en koppling tillbaka till behovsgruppen "Komponenter” i
form av ett

behov av att minska komplexiteten genom att ha ett fatal, generella,
tekniska 16sningar att vélja mellan vid utformning av system. [1,
sid. 24]

Detta behov beskrivs som sprunget ur de problem med for hog systemkom-
plexitet som finns, vilka gor det "omdjligt att ta ett helhetsgrepp om lésningar
vid deras utformning” [1, sid. 24]. Det finns darfor ett behov av “stod for att
pa ett effektivt sitt arbeta sig fram stegvis till en bra och tillrackligt séker
totallosning.” [1, sid. 24]

Huvudkategorin for ovanstaende citat blir i analyssteg 2 (se Figur 2.15)
utforma, men dven formdaga och drift finns med till en viss del. Den framsta
orsaken till kategoriseringens utseende &r att fokus ligger pa att minska kom-
plexiteten i Forsvarsmaktens system, vilket bést gors sa tidigt som mojligt i
utvecklingsprocessen. Dessutom behover bade administrativa rutiner och kom-
petensen kring systemen ses 6ver, darav forekomsten av drift och formaga.

Nér resultaten for de bada analysstegen sammanstélls &r de i grund och
botten lika, dock medfér regeln om en och endast en kategori per fras i steg 2
att kategoriseringarna pé pappret ser olika ut. I och med detta blir utforma
den viktigaste kategorin, men i ett bredare perspektiv kan resultatet mycket
val snarare vara jamnt fordelat 6ver programmera, kompilera, installera, ladda
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Figur 2.15: Den procentuella férdelningen mellan kategorierna fér behovsgruppen
Komplexitet efter det andra steget i analysen.

Tabell 2.16: Tabellen visar kategoriseringen efter analyssteg 1 f6r behovsgruppen se-
paration av information med olika sekretessgrad.

Utfor. Prog. Komp. Inst. Ladd. Foérm. Drift
Behov fas fas fas fas fas

Separation av information D
med olika sekretessgrad

och utforma. Darmed finns det ocksa en tydlig koppling till litteraturstudien
for den hér behovsgruppen.

2.9.4 Separation

Behovsgruppen ”Separation” tar upp olika behov med baring pa den separation
av information med olika sekretessklassning som ska goras enligt Forsvarsmak-
tens regelverk. Gruppen saknar nagot explicit redovisat behov, men en analys
har dnda gjorts och resultatet for analyssteg 1 redovisas i Tabell 2.16.

Gruppen innehaller endast ett behov och det kategoriseras som drift ef-
ter att analyssteg 1 har utforts. Den framsta anledningen till kategorivalet ar
att separation av sekretessgrader kréaver ett korrekt administrativt regelverk i
botten for att vara heltéckande.

Behoven i den hir gruppen riktar sig mot att konstruera

regler och tekniska system som effektivt stodjer anvindarnas arbete
med information, nir olika delar av information som bearbetas i
samma arbetsmoment har olika sekretessniva. [1, sid. 24]

Behovsinventeringsrapporten beskriver ocksé ett behov av att

i storre utstriackning kunna lita pa loggningsfunktioner, som skul-
le kunna larma om nagon obehorig tar del av information i IT-
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Figur 2.16: Den procentuella férdelningen mellan kategorierna fér behovsgruppen Se-
paration efter det andra steget i analysen.

Tabell 2.17: Tabellen visar kategoriseringen efter analyssteg 1 fér behovsgruppen drift.

FOI-R--3903--SE

Utfor. Prog. Komp. Inst. Ladd. Form. Drift
Behov fas fas fas fas fas
Sékerstdll  funktionalitet F
och IT-sdkerhet
Mojlighet att uppgradera D
system stegvis
Tydlig forvaltningsorgani- U D

sation

systemet. [1, sid. 24|

Resultatet av analysen i steg 2 blev en kategorisering av gruppen som drift.
Bade anvindarstodet och loggningsfunktionerna kan klassas som stédfunktio-
ner utan direkt koppling till systemets (tekniska) bas. Kategoriseringsresultatet
kan ses i Figur 2.16.

Sammantaget ger analysen av den hér behovsgruppen en tydlig kategori-
sering som drift. Inga andra alternativa kategorier dék upp under analysen.
Darfor finns det heller inte nagra kopplingar till litteraturstudien i den hér
gruppen.

2.10 Drift

Den hér behovsgruppen, kallad "Drift”, skulle mycket vil &ven kunna kallas
"Tillgdnglighet”. Det finns en tydligt vinkling i behovsbeskrivningarna mot till-
génglighet, till exempel talas det om att "ha tillgang till redundanta IT-system
for att kunna sékerstélla tillgdnglighet.” [1, sid. 25]

Resultatet for analyssteg 1 (se Tabell 2.17) visar att trots att namnet péa
behovsgruppen ar "Drift” och huvudkategorin ocksa dr densamma, sé finns det
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Figur 2.17: Den procentuella férdelningen mellan kategorierna fér behovsgruppen Drift
efter det andra steget i analysen.

fortfarande tydliga inslag av utforma och formdga. Det &r behovet av att kunna
sdkerstélla I'T-sékerhet som stéller krav pa férmagan och behovet av en tydlig
férvaltningsorganisation som kréver en korrekt utformning fran borjan for att
driften av systemet ska fungera.

Analysresultatet for steg 2 bygger pa att det i behovsinventeringen framférs
behov av att

genom test och verifiering av systemen sékerstélla att systemen gor
sin uppgift som de ska. [1, sid. 25]

Det ska ocksa vara modulért uppbyggt eftersom det finns

behov av att kunna uppgradera delkomponenter utan att behova
byta ut hela 16sningen. [1, sid. 25]

Detta ska understddjas av organisationen runt systemen, som "maste vara tyd-
lig, med tydliga rollbeskrivningar, rolltilldelningar och ansvar.” [1, sid. 25] Or-
ganisationen ska kunna ”stédja i kravarbete och sikerstélla att kravspecifika-
tionen blir korrekt och tillgodoser behoven.” [1, sid. 25]

Sammantaget ger dessa uttalanden en kategorisering av resultatet en inrikt-
ning mot drift och formdaga, frémst beroende pa behovet av stéd i kravstall-
ningen av systemen. Titeln pa behovsgruppen indikerar en ensidig anvindning
av drift, men analyssteg 2 gav istéllet en jamnvikt mellan de tva huvudkatego-
rierna, vilket kan ses i Figur 2.17.

I och med att steg 2 av analysen ar jimnt fordelad mellan férmdga och
drift, samt att steg 1 har drift som huvudkategori, blir den sammanstéllda
kategoriseringen av behovsgruppen drift med en stor andel férmdga. Trots att
kategorin utforma finns med fran analyssteg 1 saknas ovriga kategorier i den
tekniska delen av systemets utvecklingsprocess och det finns saledes inte nagra
kopplingar till litteraturstudien fran den hér behovsgruppen.
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Tabell 2.18: Tabellen visar de kopplingar som som hittats mellan behovsinventering-
en och litteraturstudien. Varje behov redovisas tillsammans med det avsnittsnummer i
den har rapporten som behovet tillhér. Kategorierna utforma, programmera, kompilera,
installera och ladda ar samlade under namnet Tekn. i tabellen.

Behov Kap. Tekn. Fo6érm. Drift
Se till 16sningen pa en hogre niva 2.1 T F D
Genomfor sikerhetsgranskning véil och vid 2.1 T F D
onskad tidpunkt

Ha hog kvalitet i arbetet 2.1 T F D
Bevisa ett IT-systems funktioner och IT- 2.2 T D
sikerhet

Viardera palitlighet vid upphandling 2.4 T F
Kostnadseffektiv evalueringsmetod 2.7 T F

Hantera komplexitet 2.9.3 T F

2.11 Resultatsammanfattning

I det hér avsnittet sammanfattas analysen av kopplingarna. For att underlatta
forstaelsen redovisas de sju behov som har kopplingar till forskningen som
presenteras i litteraturstudien samlade i Tabell 2.18. For att oka ldsbarheten
har kategorierna utforma, programmera, kompilera, installera och ladda samlats
under namnet Tekn. (Teknisk utveckling) i tabellen.

I varje enskilt fall omfattar kopplingar mellan de tva FOI-rapporterna alla
fyra kategorier fran litteraturstudien. Det gor att kopplingarna &r mycket tyd-
liga. En anledning till den fullstdndiga tdckningen av kategorierna &r att de &r
svara att separera i ett systems livscykel. Det gar inte att hoppa Over nagot
steg 1 processen nér ett systems palitlighet ska sédkerstéllas fran ax till limpa.

De behov som inte har nagon matchande kategori i den ursprungliga litte-
raturstudien faller alla istéllet inom de nya kategorierna som introducerades i
den hér rapporten. Delar av dem, 19 stycken, har kopplingar till utforma och
tacks saledes av den nya, begrénsade litteraturstudien. De 25 behov som enbart
kategoriserats som drift eller formdaga kvarstar utan kopplingar. Det behover
dock inte innebéra att det saknas vetenskaplig forskning som rér dem, bara att
den forskningen inte kartlagts inom ramarna fér det hér projektet.
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3 Litteraturstudie

Det hir kapitlet innehaller en begriansad litteraturstudie riktad mot kategorin
utforma. Begransningen bestar i att endast nagra fa tungviktiga konferenser
inom omradet palitliga IT-system anvindes som bas och att artiklarna inte har
genomgatt samma rigordsa urvals- och kategoriseringsprocess som i litteratur-
studierapporten.

Proceedings fran de tre konferenserna innehdll tillsammans 430 artiklar,
varav 8 kvarstod nér rensningen var avslutad. De utgor 1,9 % av de ursprungliga
artiklarna och redovisas var for sig i egna underavsnitt.

3.1 Service Oriented Architectural Design

Bruni et al [3] beskriver Architectural Design Rewriting (ADR), vilket ar ett
sprak for att formalisera utveckling och omkonfigurering av programvaruarki-
tekturer. Metoden ska ge garantier for att en programvara har konstruerats
utifran vissa kriterier och kunna hantera omkonfigurering med bibehallen kor-
rekthet gentemot designen utan behov av extra formella bevis.

3.2 \Verification of Model Transformations: A Case Study
with BEPL

Baresi et al [4] har studerat om det gir att géra verifierbara modelltransfor-
meringar baserat pa forskning redovisad i tidigare publikationer [5] av samma
huvudforfattare. Forfattarna hénvisar dven till en opublicerad teknisk rapport
inom amnet. Modellen, eller spraket, d&r baserat pa graftransformeringsteori
rorande kritiska par och lokala sammanfléden (local confluence). Forfattarna
visar att innehéallet i de processer som anvinds som exempel bevaras efter att
de har genomgatt en transformation.

3.3 Lockdown: Towards a Safe and Practical Architecture
for Security Applications on Commodity Platforms

Vasudevan et al [6] har utformat en ny arkitektur fér rod-gronal system, dér in-
formation med olika sekretessgrader ska separeras. Deras Lockdown-arkitektur
anvinder sig av partitionering istallet for virtualisering for att uppné separa-
tionen. Enligt dem &r fordelen att sdkerheten 6kar. Nackdelen ar dock att bytet
mellan miljoerna gar langsamt; det tar mellan 13 och 31 sekunder vid deras
tester.

3.4 Provably Correct Implementation of Services

Bruni et al [7] har konstruerat en tjénsteorienterad abstrakt maskin som &r
tdnkt att overbrygga gapet mellan de existerande modeller for specifikation
och analys av tjanstebaserade programvaror som finns och de faktiska pro-
grammeringssprak som anvinds. I maskinen kan modellerna testas utan att
forst behova implementeras i nagot programmeringssprak. Maskinen klarar av
att hitta, koppla sig till och kommunicera med andra (nitverks)tjanster. Pa det
hér sdttet sdger sig forfattarna ha bevisat att for tre specifikationsmodeller, SL,

IModellen verkar likna den réd-svarta systemmodellen. Den grona sidan representerar
val skyddade och begrédnsade miljoer for sékerhetsklassade uppgifter. Den réda sidan repre-
senterar en snabb, generell och 6ppen miljo for allmént bruk.
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CaSPiS och Orc, &r de foreslagna implementationerna operationellt korrekta.

3.5 A Generic and Modular System Architecture for
Trustworthy, Autonomous Applications

Brancovici och Miiller-Schloer [8] har skapat en allméngiltig systemarkitektur
som hjalper till att systematisera designen av palitliga tillimpningar. I arki-
tekturen ingar ett palitlighetslager som garanterar funktionell stabilitet ur ett
anvandarperspektiv. Hela arkitekturen a&r modulér och forfattarna uppmuntrar
till modulér design, dir uppdelningen sker utifran komponenternas kognitiva
funktion. Den i systemet inbyggda kunskapen &r placerad i komponenterna,
nagot som underlédttar omkonfigurering av ett system som ska anvdndas for
andra dndamal.

3.6 A Framework for Specifying and Managing Security
Requirements in Collaborative Systems

Yau och Chen [9] tar sig an problemet med daliga sidkerhetskravspecifikationer.
De héavdar att de flesta kravspecifikationer inom sékerhetsomradet ar tvetydi-
ga, missledande, daligt sammanhéallna och skrivna pa en alldeles for hég niva,
sa att nodvandiga detaljer saknas. De har dérfor utvecklat ett ramverk for att
ta fram bra kravspecifikationer. Ramverket innehaller en ontologi med hierar-
kiskt ordnade sdkerhetskrav, specifikationsprocess, regler och en algoritm for
att renodla sidkerhetskrav, samt en algoritm for att hitta oférenliga krav. Ar-
tikeln &r en av flera artiklar som beskriver ramverket och just den hér tar upp
specifikation och renodling av sékerhetskrav.

3.7 A Methodology towards Usable Trust Management

Yan och Niemi [10] papekar att i deras 6gon saknas anvindbarhetsperspektivet
hos de metoder for design av tillitshantering som for narvarande finns. De har
dérfor utvecklat en metod fér anvandardriven tillitsmodellering och -hantering
som &r tankt att leda fram till 16sningar som anvéndarna har lattare att ac-
ceptera och forsta. Forfattarna ser tva fordelar med sin metod, dels att den
utgar fran anvéindarnas perspektiv, dels att den fér samman fordelar fran bade
det psykosociala forskningsfaltet och det datavetenskapliga. I artikeln applice-
rar de metoden pé ett system for anseendebaserad gradering av applikationer,
“appar”, for smarta mobiltelefoner. De har for avsikt att fortsdtta testningen
genom att utvidga omradet till olika internettjénster for dylika telefoner.

3.8 Systematic Security Assessment at an Early
Processor Design Stage

Huang et al [11] har studerat sikerhetsevalueringsprocessen {6r hardvarudesign
och foreslar en systematisk modell f6r gradering av en designs sékerhetslésning-
ar tidigt i utvecklingsprocessen. Metoden &r baserad pa frageformuléar i tva
detaljnivaer och graderar sékerhetsnivan for en hardvarudesign i fyra nivaer;
ingen, lag, medel och hég. Malet dr att méta en designs sdkerhet genom att
bedéma dess exponering? och risk®. Forfattarna har utvirderat modellen pa
ett antal nuvarande och framtida processoregenskaper och kommit fram till att

2Exponering (eng. erposure) definieras av artikelforfattarna som sannolikheten for att en
funktion inneh&ller en svaghet. [11, sid. 158]

3Risk definieras av artikelférfattarna som kostnaden som &r forknippad med ett angrepp
via en eventuell svaghet. [11, sid. 158]
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resultatet ligger i linje med de utvarderingsresultat som nagra av sédkerhetsex-
perterna inom industrin har kommit fram till.

3.9 Litteraturstudiesammanfattning

De atta artiklar som utgor litteraturstudien i den hér rapporten belyser forsk-
ningen kring design och utformning av sidkra och palitliga system ur olika
vinklar. Flera av dem &r direkt inriktade mot en systematisering av utveck-
lingsprocessens tidigare steg och presenterar metoder som leder till verifierbara
processteg. Aven anvindarperspektivet tas upp i en artikel, liksom bade hard-
och mjukvaruutveckling.

Under forutséttning att urvalet av artiklar kan anses vara representativt
for forskningsomradet kan det konstateras att ungefar 2 % av de artiklar som
skrivs tar upp de tidigare stegen i systemutvecklingsprocessen. Det gor att
de kopplingar som finns mellan behoven i behovsinventeringen och den nya
kategorin utforma i den hér rapporten ocksa bidrar med en teoretisk grund i
form av artiklar att bygga vidare pa.
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4 Diskussion

I manga fall ligger de behov som redovisas i behovsanalysen langt ifran det som
den ursprungliga litteraturstudien tar upp. I sju fall, som redovisas i Avsnitt 2
och Tabell 2.18, finns det kopplingar mellan behov och litteratur.

De sju behov som kan kopplas till den forsta litteraturstudien har alla full
utdelning pa kategorierna som anvinds i den studien. Anledningen ar att de
hénger tatt ihop och eventuellt att upplosningen pa dem ar fér hég. Precis som
kategorimodellen i Figur 1.2 visar faller antalet mojliga alternativ att skapa
innehall i kategorin ju hogre upp i modellen kategorin aterfinns. I och med
att det finns farre parametrar att paverka, antalet frihetsgrader minskar, finns
det ocksa farre mojliga kopplingar till kategorin. Det gor att sannolikheten for
att det ska finnas kopplingar till kategorin ladda &r mindre &n fér kategorin
programmera. De behov som uttrycks i behovsinventeringen &ar dock i de allra
flesta fall alldeles for grova och inexakta for att nagon av kategorierna ska
kunna uteslutas. I ett fall framgar kopplingarna klart och tydligt genom att

[d]et finns behov av att undvika paverkan av antagonister under var-
je fas 1 séikerhetskedjan, det vill séga fran det att programmeringen
startar till att det koérande programmet har laddats i datorn [1,
sid. 16]

och ddrmed omfattas alla fyra kategorierna fran litteraturstudien.

Bortsett fran kopplingen dér kategorierna nédmns vid namn i behovsbe-
skrivningen &r skélet eller skéilen till kopplingen svagare, men det eller de finns
fortfarande dér. Det handlar d& om mer generella behov av kontroll av IT-
sakerhetshot under utvecklingsprocessen. De har inkluderats under parollen
“hellre fria &n félla”. Det finns dock fortfarande substans i den kategorisering
som gjorts, det dr bara det att det inte férekommer nagra explicita nyckelord
eller -fraser i texten, utan kategoriseringen bygger pa implicita kopplingar.

Ett fenomen som ar vért att diskutera &dr det faktum att resultaten mellan
de tva analysstegen i nagra fall skilde sig radikalt at. Forklaringen ar att stegen
visserligen utgar fran samma data, men fran olika infallsvinklar. Steg 1 foku-
serar pa helheten och har som mal att fa en sa bra tidckning som mojligt for
texten vad géller kategorisering. Bade beskrivningen f6r och namnet pa behovet
beaktas och alla relevanta kategorier anvéinds, dock utan inbérdes rangordning.
I steg 2 anvénds istéllet nyckelfraser fran respektive behovsbeskrivning och en
och endast en kategori utses som representant for frasen, vilket gor att det blir
fokus pa detaljer i ett forsok att undvika paverkan fran rubriker och utfyllande
text. I de fall déar skillnaden mellan resultaten for analysstegen var markant
kan nyckelfraserna tolkas pa ett annat sdtt nér de star ensamma, jamfort med
nar de sitts i ett sammanhang. Detta har kommenterats i samband med ana-
lyssammanstéllningen i de fall det varit aktuellt.

Kategorin utforma har ett stort antal (32 = 37%) kopplingar till behov. En
utokad litteraturstudie som &ven inkluderar utforma skulle innebéra att antalet
kopplingar mellan behovsinventeringen och den vetenskapliga teorin néstan
tredubblades. Det skulle heller inte skada att &ven studera eventuell forskning
som ror drift och formaga, eftersom det skulle innebéra att ett helhetsgrepp
togs pa utmaningarna kring palitliga IT-system.

Det var med anledning av den stora andelen wtforma i matchningsresultatet
som den begréansade litteraturstudien i samband med den hér rapporten gjor-
des. Resultatet dérifran visar att det finns flera forskargrupper som dgnar sig at
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de tidigare stegen under systemutvecklingsprocessen. Bredden ar relativt stor,
atminstone att doma av det begrinsade urval som nu gjordes, fragan &r om det
ar representativt for forskningsomradet som helhet? Vissa av de utvalda artik-
larna har stor relevans fér Forsvarsmaktens systemutvecklingsprocess, medan
andra inte dr direkt tillampbara, utan bor bearbetas och studeras vidare.
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5 Slutsats

De slutsatser som gar att dra utifran resultatet av de tva analysstegen ar

e att det finns kopplingar mellan de behov som Forsvarsmakten har enligt

behovsinventeringen och den litteraturstudie som gjorts,

e att avstandet mellan de beskrivna behoven och litteraturen ofta &r langt,

e att litteraturstudien bor utckas till att ockséd omfatta vetenskapliga pub-

likationer med baring pa kategorin utforma,

e att en fordjupning i den f6r kopplingarna relevanta litteraturen bor goras,

e att en utredning bor goras for att studera hur de lardomar som littera-
turfordjupningen ger ska aterforas till Forsvarsmakten pa bésta sétt,

e att dven kategorierna formdga och drift bor beaktas och litteratursokas
for att fa ett livscykelperspektiv pa utvecklingen av palitliga IT-system

och

e att definiera om begreppet "palitliga IT-system” sa att det blir tydligare
och béttre tacker alla n6dvindiga aspekter for att uppna palitlighet under

hela livscykeln.

Det &r att rekommendera att en mer omfattande litteraturstudie gérs med
inriktning mot de nya kategorierna utforma, drift och férmdga for att kom-
plettera den ursprungliga litteraturstudien. Genom att inkludera dven andra
artiklar av samma forfattare, samt de artiklar som refereras i respektive ar-
tikel, kan omfattningen av den hér rapportens litteraturstudie snabbt utokas.
Underlaget for att hitta direkta kopplingar mellan enskilda behov och litte-
raturen skulle da bli storre och sannolikheten for att hitta kopplingar skulle

saledes Oka.

47

FOI-R--3903--SE






Litteraturforteckning

[

2]

13l

4]

5]

16]

[10]

Nina Lewau och Jacob Lofvenberg. Palitliga IT-system i Forsvarsmakten
— en behovsinventering. Teknisk rapport FOI-R-3799-SE, Informations-
och aerosystem, 2014. Vantar pa tryckning.

Jacob Lofvenberg och Ioana Rohde. Litteraturstudie av tekniker f6r palit-
liga IT-plattformar. Teknisk rapport FOI-R-3724-SE, Informations- och
aerosystem, 2013.

Roberto Bruni, Alberto Lluch Lafuente, Ugo Montanari och Emilio Tu-
osto. Service oriented architectural design. I: Gilles Barthe och Cédric
Fournet, redaktorer, Trustworthy Global Computing, band 4912 av Lectu-
re Notes in Computer Science, ss 186-203. Springer Berlin Heidelberg,
2008.

Luciano Baresi, Karsten Ehrig och Reiko Heckel. Verification of model
transformations: A case study with bpel. I: Ugo Montanari, Donald San-
nella och Roberto Bruni, redaktérer, Trustworthy Global Computing, band
4661 av Lecture Notes in Computer Science, ss 183—-199. Springer Berlin
Heidelberg, 2007.

Luciano Baresi, Andrea Maurino och Stefano Modafferi. Workflow parti-
tioning in mobile information systems. I: Elaine Lawrence, Barbara Per-
nici och John Krogstie, redaktorer, Mobile Information Systems, band 158
av IFIP International Federation for Information Processing, ss 93-106.
Springer US, 2005.

Amit Vasudevan, Bryan Parno, Ning Qu, Virgil D. Gligor och Adrian
Perrig. Lockdown: Towards a safe and practical architecture for securi-
ty applications on commodity platforms. I: Stefan Katzenbeisser, Edgar
Weippl, L. Jean Camp, Melanie Volkamer, Mike Reiter och Xinwen Zhang,
redaktorer, Trust and Trustworthy Computing, band 7344 av Lecture Notes
in Computer Science, ss 34—54. Springer Berlin Heidelberg, 2012.

Roberto Bruni, Rocco Nicola, Michele Loreti och Leonardo Gaetano
Mezzina. Provably correct implementations of services. I: Christos Kakla-
manis och Flemming Nielson, redaktorer, Trustworthy Global Computing,
band 5474 av Lecture Notes in Computer Science, ss 69-86. Springer Berlin
Heidelberg, 2009.

George Brancovici och Christian Miiller-Schloer. A generic and modular
system architecture for trustworthy, autonomous applications. I: Bin Xiao,
Laurence T. Yang, Jianhua Ma, Christian Miiller-Schloer och Yu Hua, re-
daktorer, Autonomic and Trusted Computing, band 4610 av Lecture Notes
in Computer Science, ss 169-178. Springer Berlin Heidelberg, 2007.

Stephen S. Yau och Zhaoji Chen. A framework for specifying and mana-
ging security requirements in collaborative systems. I: Laurence T. Yang,
Hai Jin, Jianhua Ma och Theo Ungerer, redaktorer, Autonomic and Trus-
ted Computing, band 4158 av Lecture Notes in Computer Science, ss 500—
510. Springer Berlin Heidelberg, 2006.

Zheng Yan och Valtteri Niemi. A methodology towards usable trust ma-
nagement. I: Juan Gonzalez Nieto, Wolfgang Reif, Guojun Wang och

49

FOI-R--3903--SE



FOI-R--3903--SE

[11]

Jadwiga Indulska, redaktorer, Autonomic and Trusted Computing, band
5586 av Lecture Notes in Computer Science, ss 179-193. Springer Berlin
Heidelberg, 2009.

Ruirui Huang, David Grawrock, David C. Doughty och G. Edward Suh.
Systematic security assessment at an early processor design stage. I: Jo-
nathan M. McCune, Boris Balacheff, Adrian Perrig, Ahmad-Reza Sadeg-
hi, Angela Sasse och Yolanta Beres, redaktorer, Trust and Trustworthy
Computing, band 6740 av Lecture Notes in Computer Science, ss 154-171.
Springer Berlin Heidelberg, 2011.

50






FOI &ren huvudsakligen uppdragsfinansierad myndighet under Forsvarsdepartementet. Karnverksamheten ar forskning, metod- och teknikutveckling till nytta for forsvar
och sékerhet. Organisationen har cirka 1000 anstéllda varav ungeféar 8oo ar forskare. Detta gor organisationen till Sveriges storsta forskningsinstitut. FOI ger kunderna
tillgang till ledande expertis inom ett stort antal tillampningsomraden sasom sakerhetspolitiska studier och analyser inom forsvar och sakerhet, bedomning av olika
typer av hot, system for ledning och hantering av kriser, skydd mot och hantering av farliga @mnen, IT-sékerhet och nya sensorers mojligheter.

FOI
Totalférsvarets forskningsinstitut Tel: 08-555030 00 www.foi.se
164 90 Stockholm Fax: 08-55 503100






