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Sammanfattning

Hyppo é&r ett verktyg for multihypoteshantering som utvecklats av FOI.
Rapporten beskriver metod och resultat fran tva anvandartester med syfte att
studera verktygets anvandbarhet och nytta samt att identifiera kortsiktiga och
langsiktiga utvecklingsbehov for kommande versioner.

Hyppo kombinerar de tva analytiska metoderna morfologisk analys och analys av
konkurrerande hypoteser (ACH). Morfologisk analys anvénds ofta for att
konkretisera och analysera mojliga handelseutvecklingar for sa kallade vildvuxna
problem. Under den morfologiska analysen skapas en morfologisk modell som
bestar av en matris med ett antal dimensioner och majliga tillstand for varje
dimension. | Hyppo anvands denna matris (i Hyppo kallas detta fér det
morfologiska féltet) till att generera hypoteser for det aktuella problemet. En
hypotes i Hyppo bestar av ett tillstand fran varje dimension. Ett enkelt exempel
kan vara hypoteser relaterade till en mordutredning, dar garningsman,
mordvapen och motiv identifierats som viktiga dimensioner. En konkret hypotes
kan da vara ”Géarningsmannen Lee Harvey Oswald med mordvapnet Colt Holster
Pistol och motivet politiskt motiverad terrorism ”.

ACH anvands for att systematiskt vardera hypoteser utifran hur de stods eller
motsags av tillganglig information. | Hyppo anvands en anpassad variant av
ACH dar information kopplas till enskilda tillstdnd i det morfologiska faltet
istéllet for till hela hypoteser. Eftersom en matris med m dimensioner, med
vardera n tillstdnd, ger upphov till "™ méjliga hypoteser underlattas hanteringen
av stora hypotesméngder vasentligt av att varderingen sker mot enskilda
tillstand.

Det forsta av de tva anvandartesterna genomfordes med analytiker pa FOI vid tre
tillfallen dar tva analytiker deltog vid varje tillfalle. Det andra anvéndartestet
genomfordes med tio analytiker fran Forsvarsmakten som en avslutande del
under en analysworkshop.

Hyppo som helhet fick positiva omdomen av testdeltagarna. Deltagarna sag
behov och nytta av denna typ av verktyg och tyckte att design och granssnitt var
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enkelt och tilltalande. Ett av de mest centrala utvecklingsbehoven som
poangterades under samtliga genomftéranden var att kunna anvénda
osékerhetsfaktorer i analysen, till exempel genom att vardera informationens
tillforlitlighet och relevans.

Nyckelord: Nyckelord: Morfologisk analys, Analys av konkurrerande hypoteser,
analytiska verktyg, datorstdd, hypotesprévning



FOI-R--3918--SE

Summary

Hyppo is an analysis tool developed by FOI to support the process of generating
and evaluating a large set of hypotheses. This report discusses the approach to,
and the outcome of, two user studies conducted in order to study usability of
Hyppo, as well as to identify short term and long term requirements for future
releases.

Hyppo combines two established analytical methods, Morphological Analysis
and Analysis of Competing Hypotheses (ACH). Morphological analysis is often
used to specify and analyze possible future developments for so called wicked
problems. During the morphological analysis process a morphological chart, or
matrix, is created. The matrix includes a number of dimensions and a set of states
for each dimension. In Hyppo, the matrix is used to generate hypotheses for the
actual analysis problem. A hypothesis in Hyppo is composed of one state from
each of the selected dimensions. As a simple example, we can consider a model
for a forensic analysis with the dimensions culprit, weapon and motive. A
specific hypothesis for this model could be “the culprit Lee Harvey Oswald with
the weapon Colt Holster Pistol and the motive political terrorism”.

ACH is a methodology for systematic assessment of a set of hypotheses, based
on how the available information supports or contradicts each hypothesis in the
set. In Hyppo, an adjustment of standard ACH is introduced, where information
is connected to specific states in the morphological chart, rather than to entire
hypotheses. Since a chart consisting of m X n states will generate a set of n"
possible hypotheses, the analysis is facilitated by introducing this implicit
procedure for hypothesis assessment.

Participants of the first of the two user studies were analysts at FOI. The study
was conducted during three workshops, with two participants on each occasion.
The second user study was carried out as part of a more extensive analysis
workshop with ten participants from the Swedish Armed Forces.
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A key future requirement identified was the ability to accommodate uncertainties
in the analysis, for instance by means of expressing the accuracy, reliability and
relevance of information introduced into the analysis. This was stressed by all
participants. The overall testimonial was however favorable; the participants
saw several benefits with this type of software and found the user interface
appealing in its simplicity.

Keywords: Morphological Analysis, Analysis of Competing Hypotheses,
analytical software tools, hypothesis testing
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1 Inledning

| denna rapport redovisar vi resultatet av anvandartest som genomforts under
varen 2014 inom ramen for det FMV-finansierade projektet
Multihypoteshantering, vars syfte ar att underséka om datorverktyget Hyppo, och
det koncept for hypoteshantering som Hyppo stodjer, &r anvéndbart for att 6ka
situationsforstaelsen hos analytiker och beslutsfattare inom Forsvarsmakten.

| underrattelsesammanhang genomfors analyser i syfte att till exempel forsta
orsakssamband, diagnosticera problem och forutse mojliga framtida
utvecklingar. | den hér typen av analyser finns det ofta en relativt stor mangd
alternativa hypoteser som i olika grad stods eller motsags av bevisunderlaget.
Vidare r bevisunderlaget vanligtvis bade ofullstandigt och osakert, och det gor
att det i manga analysproblem inte ar majligt att resonera sig fram till en entydig
16sning.

Hypotesprovning &r en viktig del av analytikers arbete. Hypotesprévning bestar
av flera relaterade processer for att:

1. Utforma hypotesrum med rimliga hypoteser for givna problem,

2. Soka efter och formulera evidens och antaganden som kan anvandas till
att vardera hypoteserna,

3. Prova vilken eller vilka hypoteser som &r rimligast.

Ett vanligt sétt att angripa denna typ av komplexa analysproblem &r att snabbt
bilda sig en uppfattning om vilken eller vilka hypoteser som &r mest sannolika,
och att sedan anvénda resten av bevisunderlaget for att bekréfta den
uppfattningen. Nackdelen med denna strategi ar att kvalitén pa analysresultatet
kan forsamras eftersom andra alternativ &n den initiala uppfattningen aldrig
provas ordentligt.

For att forbattra kvalitén pa analysen i problem med manga alternativa hypoteser
och ett omfattande och osékert bevisunderlag utvecklar FOI ett datorstdd, kallat
Hyppo, som baseras pa de tva etablerade analytiska metoderna Morfologisk
analys och Analys av konkurrerande hypoteser (eng. Analysis of Competing
Hypothesis, ACH). Grundidén med verktyget ar att analytikern inte ska behdva
begréansa analysen till en eller ett par hypoteser p.g.a. svarigheten att hantera
mycket information manuellt.

Hypotesprovning dr som manga analytiska metoder en iterativ process som
integrerar 6vergripande mal, tolkning, vardering och informationssokning (Pirolli
& Card, 2005). Hyppo baseras pa befintliga analytiska metoder for att genomféra
processerna och skiljer sig fran andra analysverktyg som antingen baseras pa en
metod eller kraver en helt ny analysmetod.
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1.1 Projektet

Prototypverktyget Hyppo har i huvudsak utvecklats inom ramen for det pagaende
FMV-finansierade projektet Verktyg for informationshantering och analys
(Gustavi, Johansson, Martenson & Svenson, 2011; Gustavi, Karasalo &
Martenson, 2013). Viss vidareutveckling har ocksa skett inom ramen for
EU/FP7-projekten Contain® och Support?. | det nu pdgdende FMV-finansierade
projektet Multinypoteshantering ligger fokus pa utvarderingar av Hyppos
funktionalitet.

Syftet med projektet som helhet &r att undersdka om stodverktyget Hyppo, och
det koncept for hypoteshantering som Hyppo stddjer, ar anvéandbart for att 6ka
situationsforstaelsen hos analytiker och beslutsfattare inom Forsvarsmakten, samt
att forbereda for inforande av ett datorverktyg baserat pa Hyppo i
Forsvarsmaktens system for underrattelseanalys och informationshantering.

For att uppna syftet har projektet foljande mal:

e Ta fram en stabil grundplattform som i framtida projekt kan
anpassas/byggas ut for att passa olika behov inom bland annat
Forsvarsmakten.

e Identifiera, och i man av tid implementera, mer avancerad funktionalitet
som ar intressant for Forsvarsmakten.

o Utvérdera verktygets potential inom Férsvarsmakten genom
anvandarforsok.

e Presentera verktyget for lampliga personer inom bl.a. Férsvarsmakten.
Projektet ar uppdelat i tre arbetspaket:

e AP1: Genomfdrande av anvandartest med analytiker fran FOI. Fokus pa
utvérdering av granssnitt och grundldggande funktionalitet.

e AP2: Forstudie om kort- och langsiktiga vidareutvecklingsbehov for
Hyppo samt, i man av tid, implementering av ny funktionalitet i Hyppo
infor anvandartest i AP3.

e AP3: Genomfdrande av anvandartest med analytiker fran
Forsvarsmakten. Fokus pa utvardering av analysstod och
arbetsprocesser.

I denna rapport redovisas resultatet av den forsta omgangen anvandartest som
genomforts under varen 2014 inom ramen for AP1. Det huvudsakliga syftet med

! http://www.containproject.com/ [2014-06-19]

2 http://www.supportproject.info/ [2014-06-19]
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den har redovisade anvandarstudien har alltsa varit att studera verktygets
granssnitt och grundlaggande funktionalitet, samt att identifiera
utvecklingsbehov fér kommande versioner, specifikt infor genomférande av
kommande anvandarforsok i AP3, men &ven pa langre sikt.

| FOLI:s projektgrupp har Tove Gustavi, Robert Forsgren, Maja Karasalo, Peter
Svenmarck, Magdalena Granasen och Johanna von Feilitzen (examensarbetare
fran Uppsala Universitet) ingatt.
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2 Beskrivning av analytiska metoder
och verktyg

Det inom projektet utvecklade prototypverktyget Hyppo bygger pa de tva
analytiska metoderna Morfologisk analys och Analys av konkurrerande
hypoteser (ACH).

Morfologisk analys anvénds vanligen for att konkretisera méjliga hypoteser eller
scenarier i sa kallade vildvuxna problem (Stenstrom, 2013). ACH ér i sin tur
utvecklad for att stodja analytikern vid hypotesvardering. Metoderna beskrivs
Oversiktligt i kapitel 2.1 och 2.2. For mer utforliga metodbeskrivningar hénvisas
lasaren till (Gustavi, Johansson, Johansson, Jandel, Kaati, Martenson, &
Oskarsson, 2011).

Genom att kombinera morfologisk analys och ACH stddjer Hyppo:

e Utformning av ett morfologiskt falt som ger stukturen at
analysproblemet och kan anvéndas for hypotesgenerering

e Registrering och bearbetning av evidens

e Vardering av hur evidensen stodjer eller motséager de tillstand som
tillsammans utgor en hypotes

e Overblick av hur mycket stod hypoteserna har av evidensen

Dessa funktioner underlattar systematisk provning av manga hypoteser fran ett
omfattande bevisunderlag. Hyppo syftar darfor till att ge analytikern béttre
forutsattningar att bedéma vilka hypoteser som ar rimliga, forsta hur osékerheter
paverkar bedémningen och identifiera kritisk information for fortsatta analyser.

2.1 Morfologisk analys

Metoden morfologisk analys &r sérskilt utvecklad for att formulera, strukturera
och studera komplexa problem (Stenstrém, 2013) Morfologisk analys
utvecklades ursprungligen for att studera problem inom astronomi och men
generaliserades sedan till mangdimensionella problem som &r svara att
kvantifiera (Zwicky, 1969; Ritchey, 2006). ’Morfo” hdrstammar fran grekiskans
ord for ”form”, och morfologi handlar om ocksé om formldra och hur delar
skapar en gemensam helhet. FOI anvander oftast Morfologisk analys i
fokusgrupper for att utifran en relevant fragestallning strukturera och formulera
komplexa problem (Stenstrom, 2013).

Under den morfologiska analysen skapar analytikern en morfologisk modell som
kan anvandas for att pa ett systematiskt satt generera tankbara hypoteser eller
scenarier for ett givet analysproblem. Den morfologiska modellen &r utformad
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som en matris (se exempel i Figur 1). Matrisen byggs upp av ett antal
dimensioner som analytikern beddmer &r viktiga for att beskriva en hypotes eller
ett scenario, samt majliga tillstand for varje dimension. | en mordutredning kan
till exempel en viktig dimension i en hypotes vara “mordvapen”. De relaterade
tillstdnden dr da olika vapen som kan ha anvénts, sdsom “pistol” eller “kniv”.
Dimensionerna ska gérna vara oberoende av varandra och kan av pedagogiska
skal sorteras i prioritetsordning fran vénster till hoger i matrisen, beroende pa vad
som ar mest betydelsefullt for den aktuella analysen. Kombinationer av tillstand
fran de olika dimensionerna representerar scenarier som i Hyppo benamns som
hypoteser. Vissa kombinationer av tillstand kan vara logiskt eller empiriskt
omojliga, till exempel genom att de forutsatter att en person befunnit sig pa tva
olika platser samtidigt, och sadana kombinationer kan da exkluderas fran den
fortsatta analysen.

Garningsman Mordvapen Brottsplats
Anna Kniv Hotellrummet
Bertil Pistol Hotellspat
Cecilia Garaget
David

Figur 1. Exempel p& ett morfologiskt falt. Garningsman, Mordvapen och Brottsplats utgor
dimensioner. Varje dimension har ett antal méjliga tillstand.

Kombinationer av tillstdnd anvéands i Hyppo for att generera ett representativt
urval av alla mer eller mindre tdnkbara hypoteser for ett visst analysproblem.
Fordelen med att kombinatoriskt generera hypoteser utifran den morfologiska
modellen, istéllet for att lata analytikern direkt och utan mellansteg ange vilka
hypoteser som ska analyseras, &r att analytikern konfronteras med hypoteser som
vid en forsta anblick kan ses som osannolika, men som vid nédrmare betraktande
anda kan visa sig vara rimliga givet tillgangliga evidens.

I denna rapport anvands begreppet morfologiskt falt istéllet fér morfologisk
modell, eftersom Hyppo i nulédget inte fullt ut stddjer arbetsprocessen i
traditionell morfologisk analys.

2.2 Analys av konkurrerande hypoteser

Metoden Analys av konkurrerande hypoteser (ACH) har utvecklats av den
tidigare ClA-anstéllde analytikern Richard Heuer. 1dén bakom ACH &r att en
strukturerad arbetsprocess ska minska risken for att hypotesprévning paverkas av
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analytikerns initiala uppfattning (eng. confirmation bias). Genom att varderingen
av alla evidens och antaganden gors explicit blir det ocksa lattare att motivera
varfor den valda hypotesen ar rimligast. ACH bestar av foljande atta steg (Heuer,
1999; jmf. Jones, 1998):

1. ldentifiera alla hypoteser,
2. Lista alla relevanta evidens,

3. Skapa en tabell for alla hypoteser (kolumnvis) och evidens (radvis).
Vérdera hur varje evidens paverkar trovardigheten for var och en av
hypoteserna, och for in resultatet i tabellen,

4. Forfina tabellen genom att fortydliga hypoteser, ta bort evidens som inte
bidrar till hypotesprévningen och lagga till nya informativa evidens,

5. Jamfor hypoteserna,
6. Ga igenom resultatet,

7. ldentifiera uppféljningsindikatorer, dvs handelseforlopp eller ny
information som kan paverka analysens giltighet.

8. Rapportera resultatet.

Vart att notera ar att man i ACH skiljer generering av information, antaganden
och argument fran sjalva hypotesprévningen. Forst listas all relevant information
(evidens), darefter vérderas alla evidens mot alla hypoteser och forst darefter
jamfort hypoteserna mot varandra. P sa satt &r tanken att undvika att i fortid Iasa
pa en viss hypotes. Studier visar hur ACH minskar risken for confirmation bias
hos mindre erfarna analytiker (Lehner, Adelman, Cheikes, & Brown, 2008).

I ACH, liksom i vetenskaplig hypotesprovning, betonas vikten av evidens som
motséger en hypotes eftersom de kan anvéandas for att utesluta hypoteser och
darmed minska omfattningen av det analyserade problemet. Fér ACH
rekommenderas att max 7 hypoteser hanteras samtidigt, annars blir analysen
svaroversiktlig (Heuer, 1999). Att gruppera hypoteser genom att generalisera
dem &r ett satt att hantera detta. | Hyppo finns ett analysstéd som gor det mojligt
att hantera ett betydligt storre antal hypoteser i analysprocessen an med
traditionell ACH. Det innebar att man kan hantera detaljerade hypoteser och
slipper utesluta hypoteser innan de pa ett trovardigt och palitligt satt blivit
motbevisade.

2.3 Analytiska verktyg

I denna sektion presenteras verktyg som innehdller analysstod pa liknande satt
som Hyppo Dessa verktyg innehaller stod for att strukturera och genomfora
analyser utifran morfologisk analys eller evidensbaserad hypotesprévning.
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Verktyget Casper (Computer Aided Scenario and Problem Evaluation Routine)
ar sarskilt utvecklat for att genomféra morfologiska analyser (Stenstrém, 2013).
Casper stodjer bland annat utformningen av morfologiska falt och exkluderingen
av orimliga tillstindskombinationer. Olika mojliga tillstindskombinationer bildar
scenarier. Casper har daremot inget stod for evidensvardering eller vérdering av
de olika scenariernas giltighet.

Verktyget PARC ACH &r sérskilt utvecklat for att genomfora analys av
konkurrerande hypoteser (PARC, 2010). | PARC ACH anges evidens och
hypoteser i en tabell. PARC ACH har &ven enklare stod for att skatta
trovardighet och relevans for varje evidens i en tregradig skala (lag, medel och
hdg). Trovardighet ar analytikerns egen sammanvégning av sakriktighet och
kallans tillforlitlighet medan relevans relaterar till hur viktigt evidenset &r for
analysen. Dessa skattningar 6versétts till numeriska vérden och analytikern kan
sedan vdlja om dessa ska viktas in i analysen. Ett evidens som har l&gre
skattningar pa relevans eller trovardighet far alltsa mindre betydelse i analysen.
PARC ACH har inte nagot stod for att bygga upp morfologiska falt.

Ett exempel pa ett mer avancerat analysverktyg for underrattelseanalys &r
Impactorium. Liksom Hyppo ar Impactorium avsett att stodja analytiker som
jobbar med hypoteser, men angreppssattet &r helt annorlunda. Impactorium har
utvecklats for att automatiskt véardera hur evidens stodjer ett antal fordefinierade
hypoteser (Forsgren, Kaati, Martenson, Svenson, & Tjornhammar, 2008). Ett
annat verktyg &r MHSA (Multiple Hypothesis Situation Analysis) som ger stéd
for att hitta mojliga hypoteser och utifran evidens identifiera de viktigaste
hypoteserna for fortsatta analyser (Roy & Guyard, 2010). MHSA fokuserar pa
kvantitativa analyser snarare an analytikerns forstaelse av problemet. TH!NK
Suite liknar Hyppo pa sa satt att det kombinerar morfologisk analys och ACH
(Globalytica, 2014), men eftersom 6vergangen till ACH &r ett separat steg sa
innebar det i praktiken att manga hypoteser maste valjas bort redan innan
evidensvarderingen.
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3 Metod for utvardering av Hyppo

Projektgruppen genomférde tva anvandartester under varen 2014 i syfte att
utvéardera Hyppos granssnitt och grundldggande funktionalitet, samt att
identifiera utvecklingsbehov for kommande versioner. Anvandartest 1
genomfordes med analytiker fran FOI. Anvandartest 2 genomférdes med
analytiker fran Forsvarsmakten som en avslutande del under en workshop om
analytiska metoder.

Foreliggande kapitel beskriver verktyget och analysprocessen for Hyppo, de
scenarier som anvéandes under anvandartesten, deltagare och metod for
genomforande och datainsamling.

3.1 Beskrivning av Hyppo

Hyppo ar utvecklat for att forbattra och underlatta analysen av manga alternativa
hypoteser utifran ett omfattande och osakert bevisunderlag. Hyppo ar baserat pa
de analytiska metoderna Morfologisk analys och ACH. Granssnittet bestar av
fyra fonster som i tur och ordning innehaller morfologiskt falt, evidenslista,
hypoteslista och exkluderingslista (se Figur 2). | det morfologiska faltet
definieras och redigeras dimensioner och majliga tillstand. I evidenslistan finns
de evidens som har registrerats under analysen. Hypoteslistan visar alla
hypoteser som genererats utifran det morfologiska faltet. Exkluderingslistan visar
de hypoteser (dvs. tillstandskombinationer) som analytikern valt att utesluta ur
analysen.

Hypoteslistan kan sorteras baserat pa hur evidens stodjer, motséager eller
exkluderar de olika hypoteserna. Nar en hypotes viljs i hypoteslistan sa markeras
motsvarande tillstand i det morfologiska faltet. Det morfologiska faltet visar
ocksa det totala antalet evidens som stodjer och motsager varie tillstand. En heat
map (se exempel i Figur 3) kan 6verlagras pa det morfologiska faltet. Genom en
fargskala fran gront till rott som ges en évergripande uppfattning om vilket stod
enskilda tillstdnd har gentemot evidensen.
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1 || 71 “Brempel Brottsutredning: evidence.

Evidences
The curent evidences inthe Exempel Bottsutredning.
lue 10 3dd & new value in the chart. Double cick Click Add Evidence o add a new evidence. Click Connect i the evidence to connect

Lustupdated Comnect Connections
A 0.0 (+0.0,00) Tillstand €————%mme— Evidens
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Connect
Cecla 10(+1.000) addvee .
Connect®
Do 10(+1000) Connect
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2014-03-07 10:53:43 Connect
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1 “Exempel Brottsutredning: hypotheses €\|

Hy

Hypotheses in the Exempel Brottsutredning chart

Score
30(+30,00)
30(+30,00)
20(+20,00)
-1000 (+30,--1

Figur 2. Hyppos granssnitt uppdelat i morfologiskt félt, evidenslista, hypoteslista och
exkluderingslista
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Annan kriminell 0.0 (+0.0,0.0) Politiskt motiv 1.0 (+1.0,0.0) Tekniskt fel 0.0 (+0.0,0.0) ‘Annat primérforiopp &n explosion -1.0 (+0.0,-1.0)
_| Egen vinning 0.0 (+0.0,0.0) Sabotage 0.0 (+0.0,0.0) [+ Add Value
_[ ) Add value [ Robot med bidmasiere L0 (+2.0,-L0)

Férsvarsindustri 0.0 (+0.0,0.0) Sprangmedel ombord 0.0 (+1.0,-1.0)

( Q) Add Value | Flygbomb 0,0 (+1.0,-1.0)

) Add Value

Figur 3. Heatmap 6verlagrad pa det morfologiska faltet. Tillstand markerade med grént har
fler stédjande &n motsagande evidens. Tillstdnd markerade med rétt har fler motsagande
evidens.

I Hyppo genereras hypoteser utifran det morfologiska faltets tillstand, dér varje
hypotes bestar av ett tillstdnd fran varje dimension i det morfologiska faltet.
ACH anvands for att vardera de enskilda tillstdnden i det morfologiska faltet.
Programmet raknar sedan ut hur mycket stod var och en av hypoteserna har,
utifran hur mycket stod tillstanden som ingar i respektive hypotes har fatt i ACH-
analysen. Eftersom en tabell med n x m tillsténd ger upphov till "™ méjliga
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hypoteser underlattas hanteringen av stora hypotesméangder vésentligt av att
vardering sker mot enskilda tillstand istéllet for kombinerade hypoteser.

En analys med Hyppo bestér av féljande steg:

Steg 1) Iterativt registrera och bearbeta evidens och utforma det morfologiska
faltet: Utifran en problemformulering skapas ett morfologiskt falt med de
dimensioner som anses lampliga givet problemets natur och tillganglig
information. For ostrukturerade problem &r det ofta nddvandigt att iterera
problemformuleringen och evidensen flera ganger for att bilda sig en uppfattning
om hur man pa lampligt sétt ska utforma sitt morfologiska falt. Analytikern kan
behova prova olika satt att strukturera det morfologiska féltet. | den iterativa
processen bearbetas ocksa evidensen sa att de kan anvéandas for att vardera
tillstand i det morfologiska faltet, till exempel kan ett evidens behova delas upp i
flera evidens eller sa kan man behdva formulera ett nytt evidens som ersatter
flera befintliga evidens med 6verlappande informationsinnehall. Det &r viktigt att
dimensionerna i det morfologiska faltet ar meningsfulla, entydiga och oberoende,
samt har lamplig abstraktionsniva. Dimensionerna kan ocksa ordnas logiskt eller
pedagogiskt for att underlatta hypotesvéardering.

Steg 2) Evidensvardering: Nar det morfologiska faltet till slut avspeglar
strukturen pa analysproblemet varderas alla evidensen efter hur de stodjer eller
motsager tillstdnden i det morfologiska faltet. Varderingen sker genom att
markera ett evidens och for detta evidens ange de tillstand som stédjer respektive
motséger evidenset. Ovanfor det morfologiska féltet finns knappar for positiv
(stodjande), negativ (motsagande) eller neutral (ingen vérdering) koppling.
Samma evidens kan stddja vissa tillstand och motséga andra. | det morfologiska
faltet visas antalet stédjande och motségande evidens i en parentes vid varje
tillstand.

Steg 3) Exkludera orimliga hypoteser: Eftersom hypoteserna automatiskt
genereras i form av tillstandskombinationer fran det morfologiska faltet (ett
tillstand per dimension) uppstar ofta hypoteser som innehaller orimliga
tillstandskombinationer. Kombinationerna kan vara logiskt uteslutande eller av
annan orsak bedémas vara orimliga. Hypoteser som innehaller dessa
kombinationer kan da exkluderas. | dagslaget behéver denna exkludering ske
inom ramen for ett evidens. Finns det inte nagot evidens som stodjer en viss
uteslutning sa behover ett nytt evidens skapats. Nar ett evidens valts kan tillstand
som tillhor tva olika dimensioner i det morfologiska faltet exkluderas fran
varandra med hjalp av en knapp ovanfor det morfologiska féltet. Orimliga
tillstindskombinationer kan uppsta mellan tva dimensioner men ocksa omfatta
fler dimensioner.

Steg 4) Hypotesbeddémning: Nar alla evidens ar varderade och orimliga
tillstandskombinationer exkluderade kan en bedémning goras av vilka hypoteser
som ar mest rimliga. Vid beddmningen & motsdgande evidens generellt mer
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intressanta &n sttdjande evidens eftersom de i vissa fall kan anvéndas for att
utesluta hypoteser. | brist pa tydligt motsagande evidens sa kan kombinationer av
stddjande evidens ge bel&gg for att vissa hypoteser &r rimligare &n andra. | den
nuvarande versionen av Hyppo beréknas hypotesvarderingen utifran skillnaden
mellan antalet stddjande och motsdagande evidens. Hyppos funktion Heatmap ger
en visuell bild av vilka tillstand i det morfologiska féltet som har flest positiva
respektive negativa evidens kopplade till sig.

Steg 5) Rapportera: Eftersom manga analysproblem saknar en entydig l6sning sa
maste rapporteringen efter genomfard analys beskriva den bild som evidensen
ger av det morfologiska féaltet. En sammanvagning av stodjande och motségande
evidens, osakerheter i evidensen och vilken kritisk information som kan paverka
analysresultatet ger en uppfattning om hypotesernas rimlighet. Rapporteringen
bor sammanfatta detta resonemang och identifiera véasentliga osakerheter.

Ett processdiagram motsvarande Steg 1 och 2 kan ses i Figur 4.

3.2 Scenarier

Tva olika scenarier anvandes i anvandartesterna — “Flygkrasch TWA 800 och
”ALS-PD hos Guams ursprungsbefolkning”. Ursprungstanken var att det enklare
TWAB8O00-scenariot skulle utgora traningsscenario och det mer omfattande och
komplexa Guam-scenariot skulle utgéra testscenario vid varje genomférande.
Under forsta forsoket visade det sig emellertid att &ven TWAB800-scenariot var
tillrackligt omfattande for den avsatta tiden och samtidigt tillrackligt komplext
for att testa Hyppos funktionalitet och identifiera utvecklingsbehov.
Testledningen valde darfér anvanda Guam-scenariot enbart vid ett av tre tillfallen
under anvandartest 1, namligen vid det tillfalle da forsoksdeltagarna var experter
inom morfologisk analys. Ovriga deltagare i anvéindartest 1 samt anvindartest 2
analyserade TWAB800-scenariot.

Scenariot "Flygkrasch TWA 800 &r baserat pa en verklig olycka som intréffade
1996 nar ett passagerarflygplan pa vag fran New York till Paris kraschade i
Atlanten utanfér New York endast minuter efter start. Samtliga passagerare
omkom och det finns en mangd olika teorier om vad som orsakade olyckan.
Nagra exempel pa mojliga olycksorsaker ar en bomb ombord pé planet, traff av
en luftvarnsrobot eller annan missil eller bransleexplosion till foljd av tekniskt
fel. Forsoksdeltagarnas uppgift var att identifiera den mest troliga orsaken till
kraschen utifran tillganglig information.

Scenariot ”ALS-PD hos Guams ursprungsbefolkning” ar dven det baserat pa
verkliga handelser. ALS-PD &r en ovanlig sjukdom som ndstan enbart drabbar
Chamorros, ursprungsbefolkningen pa Guam. ALS-PD paminner om Amytrofisk
lateralskleros (ALS), Alzheimer och Parkinsons sjukdom. Nagra exempel pa
mojliga orsaker till sjukdomen relaterar till beredning av mjol fran cykadfron,
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Figur 4. Arbetsordning for steg 1 och 2 i Hyppos analysprocess. Ur von Feilitzen (2014).
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intag av brod baserat pa detta mjol, anvandning av cykadblad fér medicinering
och lakning av sar, matratter pa fladdermass eller genetiska orsaker.
Forsoksdeltagarnas uppgift var att identifiera den eller de mest troliga orsakerna
till sjukdomen.

3.3 Forberedelser

For att spara tid matade testledarna huvuddelen av scenarioinformationen som
evidens i Hyppos evidenslista fore anvandartestet (Figur 5). Bara ett par evidens
uteldmnades for att ge deltagarna mojlighet att sjalva testa inmatningen av
evidens. Testledarna skapade aven ett utkast till morfologiskt falt i forvéag for att
spara tid. Bara nagra tillstdnd utelamnades for att ge deltagarna mojlighet att
prova funktionerna for utformning av det morfologiska féltet. Utdver att
komplettera evidenslista och morfologiskt falt med information som saknades sa
uppmuntrades deltagarna att &ndra det initiala morfologiska faltet om de tyckte
att en annan indelning var lampligare. Nar anvandartesten bérjade fanns inga
kopplingar mellan evidenslista och morfologiskt félt och inga kombinationer av
tillstdnd hade exkluderats.

i Edit Evidence | S e

(1) Edits an evidence in the project

Evidence Mame Motorerna i huvudsak intakta
Description

Alla fyra jemotorer fran TWA 800 har hittats. Aven om de var skadade fran nedslaget var
de i huvudsak intakta, Det vill sdga, ingen motor har exploderat, Motorerna kan darfar
inte ha traffats av en virmesckande missil.

[ Save ] | Cancel

e

Figur 5. Exempel p& inmatat evidens i Hyppo (Scenario TWA 800).
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3.4 Deltagare

3.4.1 Deltagare i anvandartest 1

Totalt deltog sex analytiker i anvandartest 1, tva vid varje testtillfalle. Samtliga
analytiker var anstéllda vid FOI och hade titeln analytiker/forskare,
forskningsledare eller forskningsingenjor, de flesta med gedigen erfarenhet av
analytiskt arbete. Tva deltagare hade specifikt valts ut for sin erfarenhet inom
morfologisk analys och de arbetade tillsammans i ett par. Det hér paret
analyserade Guam-scenariot eftersom detta ar ett mer svarstrukturerat problem
och darmed ger ett storre fokus pa den morfologiska delen av Hyppo. De tva
andra paren analyserade TWAB800-scenariot.

Bakgrundsenkaten visade en spridning pa 2-33 ars erfarenhet av analytiskt
arbete, med ett genomsnitt pa 20 ars erfarenhet (median 20 ar). Nagra deltagare
réknade &ven in sina universitetsstudier som analytiskt arbete. Analyserfarenhet
beskrevs i termer av militar underréttelseanalys, militar operationsanalys,
sékerhetspolitiska analyser, analyser for olika civila myndigheters praktiska
problem, och utredningsarbete. Deltagarna beskrev ocksa vad de ansag
kannetecknar analytiskt arbete. Sammanfattningsvis ndmndes strévan efter
objektivitet, formaga att urskilja relevant information, formaga att se monster,
helhet och samband, systematisk analys och syntes, alternativgenerering och -
vardering, problemformulering och -avgrénsning, aggregering av data och Kritisk
granskning.

Samtliga deltagare hade tidigare kommit i kontakt med morfologisk analys, men
ingen hade arbetat med ACH. Samtliga deltagare hade ocksa nagon erfarenhet av
tekniska beslutsstddsverktyg. Verktyg for stod till analys som namndes var
Casper (fem deltagare) (Stenstrom, 2013), Officepaket (framst Excel, tre
deltagare), MindManager® (en deltagare), Konceptkartor* (en deltagare), Expert
Choice® (en deltagare), Gamma (en deltagare), Hugin Expert® (en deltagare) och
Optima (en deltagare) (Carlsen & Dreborg, 2008). Deltagarna skattade sin
tekniska formaga att hantera IT-system till i genomsnitt 3,7 pa en femgradig
skala.

I intervjuer som genomfordes av en examensarbetare i projektet framkom att
forsoksdeltagarnas arbetssituationer varierar, bade sinsemellan och éver tid; till
exempel sa uppgav endast tva av sex forsoksdeltagare att de regelbundet arbetar i
grupp med analysarbete och fyra av forsoksdeltagarna uppgav att deras fysiska
arbetsplats varierar beroende pa uppdrag. Gemensamt for testdeltagarna var att

% http://mindmanager.se/ [2014-06-27]

* Till exempel IHMC CMapTools, http://cmap.ihmc.us/ [2014-06-27]
® http://expertchoice.com/ [2014-06-27]

® http://www.hugin.com/ [2014-06-27]
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de alla anmélt sig frivilligt som deltagare i anvandarforsoken p.g.a. ett personligt
intresse av att se nya analytiska verktyg. Det kan inte uteslutas att detta faktum
kan ha paverkat resultatet av utvarderingen i positiv riktning. Generellt ansag
forsoksdeltagarna att de i nuléget inte har problem med att gora sina analyser i
huvudet, men de uppgav trots det att de skulle behdva verktyg som gav stod for
berdkningar och som kunde ge nya uppslag. | nuldget ar det vanligare med
kvalitativa an kvantitativa analyser och det framkom under intervjuerna att det
finns ett intresse av att gora fler kvantitativa analyser, men att det da behéver
finnas tekniska verktyg som stédjer detta. Fem av sex férsoksdeltagare uppgav
att de ”ofta och mycket” samarbetar med andra personer och ség darfor fordelar
med att anvanda sig av samma modeller nér de dokumenterar, rapporterar och
arbetar. En mer detaljerad sammanstéllning av intervjuerna finns att l18sa i
rapporten ”Hur analytiska beslutsstodsystem kan stodja underréttelsetjanstens
arbete inom den svenska Forsvarsmakten” (von Feilitzen, 2014).

3.4.2 Deltagare i anvandartest 2

I anvandartest 2 deltog tio analytiker ur Forsvarsmakten. Tva av deltagarna
arbetade med utbildningsverksamhet for analytiker medan 6vriga var specialister
inom olika sakomraden. Néagra analytiker hade militar bakgrund medan andra var
civilanstallda. Samtliga deltagare hade provat pa de bada metoderna morfologisk
analys och ACH var for sig, samt provat pa att arbeta i verktyget PARC ACH.
Deltagarna hade &ven arbetat med TWAB800-scenariot under den tidigare delen
av workshopen. Eftersom ingen bakgrundsenkat genomfordes finns inte nagon
ytterligare information om teknisk kompetens eller deltagarnas syn pa och
erfarenhet av analytiskt arbete.

3.5 Procedur

Anvandartest 1 genomfordes under tre tre-timmarspass. Vid varije tillfalle deltog
tva forsoksdeltagare, tva-tre projektdeltagare for utbildning, handledning och
datainsamling samt en examensarbetare som samlade in data utifran sina
fragestallningar. Deltagarna for anvandartest 1 fyllde i en bakgrundsenkat enskilt
fore anvandartestet. Bakgrundsenkaten innehdll fragor om deltagarnas syn pa vad
som kénnetecknar analytiskt arbete, deras erfarenheter av ACH respektive
morfologisk analys, erfarenheter av att arbeta med tekniska beslutsstddsverktyg
for analys, samt skattning av sin tekniska férmaga att hantera IT-system (1-5).

Anvéndartest 1 inleddes med att examensarbetaren genomforde en 20-minuters
intervju enskilt med varje deltagare i syfte att fa en béttre uppfattning om hur
deras arbetssituation sag ut mer generellt. Intervjuerna behandlade bland annat
admnen som arbetsrutiner, anvandande av analytiska verktyg (ej begransat till
morfologisk analys och ACH), instéllning till datorstédda metoder, former for
samarbete med andra analytiker och 6nskemal om nya stodfunktioner.
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Under tiden fick den andra deltagaren i paret utbildning pa Hyppo och
arbetsmetoderna. Dérefter arbetade forsoksdeltagarna under ca 90 minuter
tillsammans med att l6sa analysuppgiften utifran det férinmatade scenariot. Tva
av paren analyserade TWA 800-scenariot medan ett av paren analyserade
Guamscenariot. Parets uppgifter var att:

e Komplettera evidenslistan med den information som inte matats in.
e Komplettera och modifiera det morfologiska faltet.

e Vaérdera evidens gentemot det morfologiska faltet genom att géra
kopplingar mellan dessa tva.

e Exkludera orimliga kombinationer av tillstand i det morfologiska faltet
(utifran starkt motsagande evidens eller logisk orimlighet).

e Gora en vardering av de tre mest troliga hypoteserna utifran analysen.
Deltagarna kunde da valja de hypoteser som Hyppo foresprakade (hogst
poang) eller ndgon annan hypotes i hypoteslistan.

e Lopande kommentera behov av funktionalitet, brister i
anvandarvanlighet och andra synpunkter pa Hyppo.

Under I8sandet av analysuppgiften antecknade testledarna I6pande de
utvecklingsbehov som uppkom och fragade vid behov om fortydliganden.
Utvecklingsbehoven dokumenterades i en tabell samt i fritext.

Efter I6sandet av analysuppgiften fick deltagarna i anvandartest 1 enskilt fylla i
en efterenkat (ett par valde att géra detta tillsammans pa grund av tidsbrist).
Detta bedoms inte paverkat validiteten da det var tydligt att de var helt Gverens
om svaren). Efterenkaten bestod till stor del av pastdenden som deltagarna skulle
ta stallning till pa en femgradig skala fran Instammer inte alls till Instammer helt.
Det fanns ocksa fritextfalt att motivera sina val. Fragorna relaterade till

e Overensstammelsen mellan analysverktygets resultat och deltagarnas
egen kansla for mest trolig hypotes,

e | vilken utstrdckning Hyppos olika funktioner var ett stod for analysen
(evidenslistan, viktningsfunktionen, det morfologiska faltet,
exkluderingsfunktionen, Heatmap 0.5.v.),

o Tillganglig tid for I6sande av analysuppgift och om analysproblemet var
adekvat for uppgiften,

e Om anvandning av verktyget leder till en snabbare eller langsammare
analys med séamre eller battre kvalitet,

e  Grénssnitt i form av hur enkelt Hyppos upplevdes att anvénda, gav en
Overblick dver analysen och visualisering av den information som matats
in.

24



FOI-R--3918--SE

Anvandartestet avslutades med en gemensam diskussion som en projektmedlem
faciliterade utifran forberedda teman som relaterade till verktygets nytta och
utvecklingsbehov.

Anvéndartest 2 genomfordes som ett avslutande moment under en tredagars
workshop om analytiska metoder som inkluderade bland annat morfologisk
analys och ACH. Deltagare under workshopen var analytiker vid
Forsvarsmakten. Efter en genomgang av Hyppo fick deltagarna under ca 30
minuter 16sa det forinmatade TWA 800-scenariot i tva grupper. Eftersom
deltagarna hade kommit i kontakt med TWA 800-scenariot tidigare under
workshopen visste de vilken information som scenariot inneholl. Dérefter
faciliterade en projektmedlem en diskussion med hela gruppen pa samma satt
som under anvéndartest 1. Inga enkater delades ut under anvandartest 2 eftersom
tiden inte medgav detta.
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4 Resultat

Resultaten fran anvandartesterna sammanstalldes utifran enkéter, observationer
och diskussioner under och efter genomférandet av analysuppgiften. Enkéterna
besvarades bara av deltagarna i anvandartest 1. Eftersom det var sa fa deltagare
redovisas endast de enkatsvar dar deltagarna var i stort sett eniga, dvs. dar
samtliga svar lag inom tva skalsteg pa den femgradiga skalan.

Deltagarna kommenterade utvecklingsbehov for Hyppo allt eftersom under
analysen, vilket testledarna dokumenterade. Enkatsvaren fran anvandartest 1
(skala 1-5) visade att deltagarna svarade positivt pa om analysproblemet var
representativt for typiska analyser (M=4,5) och om utbildningen pa Hyppo var
tillracklig (M=4,5), men att de hade for lite tid for att I16sa uppgiften (M=1,8).
Tidsbristen bedoms inte namnvart ha paverkat anvandartestets syfte att prova
Hyppos funktionalitet och identifiera utvecklingsbehov. Aven om deltagarna inte
hann med att finslipa sina analyser och exkludera alla orimliga
tillstindskombinationer sa innebar den iterativa processen att alla testgrupper
testade alla Hyppos funktioner. Utvecklingsbehoven som projektgruppen
identifierade under anvéndartesterna redovisas i Bilaga 1. | dvrigt I0ste
grupperna uppgiften utan friktioner, dvs. deltagarna forstod sin uppgift och
utnyttjade Hyppos funktioner pa avsett sétt.

Resultaten har strukturerats enligt utvardering av Hyppos stéd for analys, dess
granssnitt och dvriga idéer.

4.1 Utvardering av Hyppos stod for analys

Deltagarna var generellt positiva till Hyppos mojligheter. De ansag att Hyppo ger
forutsattningar for en mer strukturerad analys med béttre kvalitet, men forkortar
inte tiden for analysen. En deltagare uttryckte att genom att alla méjliga
hypoteser genereras sa finns det majlighet att bli uppmarksammad pa hypoteser
som man annars inte skulle ha tankt pa. Resultaten presenteras med avseende pa
vilket stod Hyppo gav for utformningen av det morfologiska faltet,
evidensvérdering, tidseffektiv analys med bra kvalitet, samt dokumentation.

4.1.1 Morfologiskt falt och exkludering av
tillstAndskombinationer

Utformningen av ett morfologiskt falt med Hyppo prévades i férsta hand med det
komplexa och svarstrukturerade Guam-scenariot som tva experter inom
morfologisk analys analyserade. Paret strukturerade om det férberedda
morfologiska faltet pa ett imponerande satt, men tyvarr gjorde den nuvarande
implementeringen av Hyppo att systemet blev langsamt och kraschade nér det
morfologiska féltet vaxte. Hyppos nuvarande begransning &r hogst 5-7
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dimensioner med 5 tillstand per dimension, beroende pa vilken dator som
anvénds. Guam-scenariot visade sig krdva ett annu stérre morfologiskt falt.

Det morfologiskt erfarna paret ansag att det finns behov av att kunna skapa
undermodeller, vilket kan vara anvandbart for Guam-scenariot. De ansag att
modeller som har fler &n ca 7 dimensioner blir svara att 6verblicka och istallet &r
det béttre att skapa en undermodell. Den 6verordnade modellen och
undermodellerna maste ocksa vara kopplade och det ska vara enkelt att véxla
mellan modellerna. Paret var ocksa intresserat av att kunna skapa alternativa
modeller som anvande samma evidenslista.

Ett utvecklingsbehov som deltagarna diskuterade ofta var ett enklare sétt att
exkludera tillstindskombinationer eftersom det i dagslaget upplevs som
omstandligt och tidskravande. Tillvagagangssattet i den nuvarande versionen ar
for omsténdligt dér ett sarskilt evidens ibland skapas for att kunna géra och visa
exkluderingar. Deltagarna ansag ocksa att exkluderingar kan ha olika karaktar
genom att vissa tillstandskombinationer ar logiskt oméjliga medan andra bara ar
mindre troliga. Omajliga kombinationer kan uteslutas helt eller visas pa en
separat flik medan mindre troliga kombinationer kan finnas kvar som hypoteser
men kopplas till motsédgande evidens.

4.1.2 Evidenslista och evidensvérdering

De mest centrala synpunkterna pa verktyget berérde evidenslistan. Manga
deltagare 6nskade en mojlighet att kunna vérdera evidens mot kombinationer av
tillstand och inte bara mot de enskilda tillstdnden. En deltagare menade till och
med att evidens inte bor varderas mot tillstind utan mot hela hypoteser, dvs.
tillstand fran alla dimensionerna. For att kunna vérdera evidens mot
tillstandskombinationer kravs funktionalitet for att koppla ihop tillstand.

Ett av paren menade att evidens kan stddja en kedja av handelser, vilket ar svart
att ange i den nuvarande versionen.

Samtliga deltagare i bada anvandartesterna poangterade att det behovs stod for
att hantera osékerhet rérande evidens och for att sérskilja mellan evidens som &r
antaganden och evidens som baseras pa observationer och iakttagelser. Ett
forslag fran nagra deltagare var att det skulle kunna goras i termer av
tillférlitlighet och sakriktighet enligt den terminologi som anvénds i
Forsvarsmaktens Underrattelsereglemente (Forsvarsmakten, 2010). Nagra
deltagare menade ocksa att det skulle vara bra att kunna byta sddana
varderingskategorier sa att Hyppo aven kan anvandas inom andra doméner.
Deltagarna poangterade att det maste vara enkelt att forsta hur
osakerhetsbedémningar ska goras och skala maste vara tydlig sa att inte analysen
blir onddigt komplicerad. En deltagare foreslog mer studier av bevisvardering
och resonemang inom brottsutredningar for att fa hjalp med
osakerhetshanteringen.
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En del av deltagarna under anvéandartest 2 som fatt prova att anvanda verktyget
PARC ACH ansag att dess kategorisering for osakerheter i evidens (trovardighet
och relevans anges for varje evidens i 1ag, medel och hég) var enkel att anvanda,
men andra ansag att underréattelsereglementets femgradiga skalor bor anvandas.
Aven om deltagarna inte var 6verens om vilka kategorier eller skalor for
osakerhetshedémning som ar mest lampliga sa upplevde de I6sningen i PARC
ACH, med kolumner intill evidenslistan, som ett bra s&tt att kunna vérdera
osékerhet for varje evidens.

Flera deltagare efterfragade ocksa stod for att kunna ge “evidens for evidens”,
dvs. att kunna lagga in information som stérker eller forsvagar andra evidens.
Flera deltagare efterfragade ocksa majlighet att kunna gruppera evidens som pa
nagot satt hor ihop.

Samtliga deltagare diskuterade hur avgdrande konstruktion och formulering av
evidensen ar for att pa ett bra satt kunna véardera evidenset. Dessutom behéver
analytikern kontrollera att evidensen har olika kallor, sa att inte samma
information forekommer flera ganger och snedvrider analysen.

Tva par under det forsta anvandartestet ansag att den nuvarande skalan med tva
skalsteg for att vardera evidens gentemot det morfologiska faltets tillstand som
antingen stodjande eller motsagande behdver utdkas sa att det ar mojligt att
gradera i mer eller mindre stédjande/motsdagande. De kunde daremot inte svara
pa exakt hur manga skalsteg som behovdes. Ett annat par ansag att Hyppos
styrka ar dess enkelhet och genom att uttka antalet skalsteg blir analysen mer
komplicerad utan att for den skull bli mer rattvisande. Deltagarna i anvandartest
2 lutade at att nagra fler skalsteg kan vara relevanta men inte for manga. PARC
ACH graderar i tva steg for stodjande och tva steg for motsagande, vilket
upplevdes som funktionellt. En deltagare uttryckte att ”systemet ska stodja var
tankeverksamhet men man far inte ge intryck av att systemet kommer att tala om
sanningen”. En annan deltagare uttryckte det som att ”’for varje 6kad komplexitet
bygger man pa med subjektivitet”.

4.1.3 Tidseffektivitet och kvalitet

Alla deltagarna ansag att det ar for tidskravande att exkludera tillstand i den
nuvarande versionen. Férutom en enklare hantering med farre knapptryckningar
for varje exkludering behovs ocksa en mojlighet att kunna exkludera flera
tillstand samtidigt. Deltagarna var eniga om att bortsett fran
exkluderingsfunktionen ar det inte Hyppos funktionalitet som avgér hur lang tid
analysen tar. Det som tar tid ar kunskapsprocessen och analysprocessen i form av
formulering av evidens, beslut och strukturering av problemet. Hyppo tvingar
analytikern att ta stallning och tdnka 6ver kopplingar och formuleringar, vilket &r
tidskrdvande men viktigt.
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Efterenkaten liksom diskussionerna under anvandartesterna visar att det var en
lag 6verensstammelse mellan Hyppos forslag pa 16sning (hypotes med hogst
poang) och den hypotes som deltagarna ansag som troligast (Enkat: M=2,6,
1=mycket daligt, 5=mycket bra). Deltagarna sag tva huvudorsaker till detta: (1)
att de inte hade tid att géra alla exkluderingar av tillstand vilket innebar att
irrelevanta och logiskt motstridiga hypoteser kunde ligga hogt upp i hypoteslistan
och (2) att det i testscenarierna fanns manga stodjande evidens med lag relevans
som fick for stor effekt pa vilken hypotes som rankades hogst. Om flera evidens
stodjer (eller motsager) ett tillstand sa far alla hypoteser som innehaller detta
tillstand en hog (alternativt 1ag) podng dven om det finns fa men starka evidens
som pekar i motsatt riktning. For en grupp hamnade ocksa en hypotes som inte
hade nagra evidens kopplade till nagot av sina tillstand hogt upp i hypoteslistan,
vilket anségs forbryllande. Aven detta 4r en effekt av den mycket enkla
algoritmen i Hyppo for att berakna stodet for en hypotes.

Tva par i anvandartest 1 forsokte arbeta enligt ACH:s rekommendation att
fokusera pa falsifiering snarare dn bekréaftelse av hypoteser, men hade svart att
hélla fast vid detta. Deltagarna i anvandartest 2 var eniga om att det bor finnas
mojlighet att basera hypotesvarderingen pa endast motsagande evidens (idag
beréknas hypotesvarderingen i Hyppo utifran skillnaden mellan stodjande och
motsagande evidens). De har deltagarna hade tidigare fatt prova pa verktyget
PARC ACH som enbart summerar motsagande evidens.

Deltagarna ansag att Heatmap gav ett gott stod for att bedoma hypoteser (M=4,2,
1=instdmmer inte alls, 5=instdmmer helt) &ven om de inte anvande den i sarskilt
stor omfattning under anvandartesten.

4.1.4 Dokumentation

Samtliga deltagare efterfragade majligheten att kunna kommentera kopplingar
mellan evidens och tillstand, uteslutningar, samt hypoteser. Deltagarna vill ocksa
kunna se vilka kopplingar, uteslutningar och hypoteser som har en kommentar.
Vidare sags den morfologiska tabellens tillstind som ett bra redskap for att
identifiera informationsbehov. De énskade dérfor ett battre satt att dokumentera
informationsbehoven.

Deltagarna efterfragade ocksa en exportfunktion for att enkelt kunna férmedla
och rapportera en analys till ndgon annan, till exempel genom att exportera
analysen till Word. Nagra deltagare efterfragade dven en namnstampel sa att det
ar mojligt att se vem som har arbetat med analysen och vad som &r gjort.

4.2 Utvardering av Hyppos anvandargranssnitt

Deltagarnas svar pa enkatfragorna och kommentarer angaende Hyppos granssnitt
och funktionalitet var i stort sett enbart positiva. Deltagarna ansag att det ar latt
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att forsta hur verktyget ar tankt att anvandas (M= 4,25), att det &r enkelt att lagga
till nya evidens (M= 4,8) och tillstind (M=4,5), att de kunde sortera evidenslistan
som 6nskat (M=4,5), att de kunde mata in information i den ordning de ville
(M=4,5) och att de forstod vilken information som &r mdjlig att mata in (M=4,5)
(1=instammer inte alls, 5=instdmmer helt).

Deltagarna uppskattade att det ar enkelt att flytta runt dimensioner och tillstand i
det morfologiska féltet under analysen. Deltagarna poangterades att det &ar viktigt
att kunna bdrja analysen var som helst och hoppa mellan rutorna som i den
nuvarande versionen, dvs. arbetet ska vara iterativt och inte folja en viss
arbetsgang.

Som namns i avsnitt 5.2.1 efterfragade samtliga deltagare ett enklare satt att
exkludera tillstand eftersom det tar for lang tid i den nuvarande versionen.

Vidare menade ett av paren att parenteserna vid tillstinden som visar antalet
stddjande och motsagande evidens bor déljas och istéllet presenteras genom att
markera en kryssruta sasom for Heatmap. Det &r annars risk for snedvridning av
evidensvarderingen. Slutligen papekade ett annat par att knapparna ovanfor det
morfologiska faltet (for att véardera evidens som positiva, negativa eller neutrala
samt exkluderingsknappen) bor synas dven nar evidens inte ar valda, for att
vyerna ska se likadana ut oberoende av vilken vy som man befinner sig i.

4.3 Ovriga idéer

Nagra majliga intressenter for fortsatta anvandartester av Hyppo ar
Lanskriminalpolisen och Forsvarsmaktens rorliga operativa ledning (ROL). Det
kan ge information om hur Hyppo passar for kriminalfall respektive
underrattelseanalyser och andra analyser som gors vid operationsplanering.

En aterkommande diskussion var hur Hyppo kan stddja identifiering av
informationsbehov. Till exempel indikerar tillstand i det morfologiska faltet som
saknar kopplingar till evidens méjliga informationsbehov.

De deltagare som hade erfarenhet av att anvénda Casper, vilket &r den
programvara som FOI anvéander for morfologisk analys, ansag att Hyppo
eventuellt skulle kunna ersatta Casper som inte har ndgon evidensvardering i
forhallande till tillstanden. Casper har inte heller funktionalitet for att jamfora
hypoteser, men daremot funktionalitet for att skapa scenarier som innehaller flera
tillstand for samma dimension, nagot som saknas i Hyppo. En deltagare
efterfragade den funktionaliteten dven i Hyppo.

Slutligen ndmnde en deltagare att det kan vara intressant studera om hypoteserna
kan vérderas med Bayesianska natverk.
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5 Diskussion

Anvéndartesterna visar att Hyppo mycket val kan anvéndas for att analysera
komplexa verkliga analysproblem. Syftet att testa Hyppos funktionalitet kan
sdgas vara uppnatt med rage, da slutsatser kan dras inte bara om
anvéndargrénssnitt och funktioner utan &ven avseende konceptet med att
kombinera de tva analytiska metoderna ACH och morfologisk analys med hjélp
av Hyppo.

Samtliga deltagare var 6verlag positiva till verktygets funktion och tyckte att det
var enkelt att anvanda. Trots den nuvarande prestandabegransningen som innebér
att det morfologiska faltet bor vara max ca 7 x 5 rutor stort sa gér Hyppo det
mojligt att hantera manga tankbara hypoteser och att véardera evidens i
forhallande till ett morfologiskt falt pa ett satt som inte i nagot annat verktyg.
Resultaten ar darfor lovande, men anvandartesterna visar ocksa pa ett flertal
utvecklingsbehov som behdver hanteras for att Hyppo ska bli mer anvéndbart for
professionella analytiker.

De atta utvecklingsbehov som projektgruppen utifran anvandarstudien har
identifierat som mest kritiska pa kort sikt ar att:

1) Anvanda osakerheter i analysen: Inom Forsvarsmakten anvands till
exempel sakriktighet, tillforlitlighet och relevans pa evidens som matt pa
osakerheter som behdver végas in i analysen. Ett mojligt sétt ar att infora
mojligheter att skatta dessa och forandra berakningsalgoritmen sa att
osékra eller mindre relevanta evidens ges mindre vikt i analysen. Ett
annat &r att utesluta evidens med for hog osékerhet. Det séitt som
verktyget PARC ACH anvander trovardighet och relevans péa upplevdes
som enkelt att anvanda av deltagare i anvandartest 2.

2) En réattvisande hypotesranking: Hyppos ranking av hypoteser baseras pa
den ’podng” som automatiskt berdknas for varje hypotes. I nuldget ger
alla evidens som stddjer ett tillstand i en viss hypotes vardet +1 och alla
motségande evidens vérdet -1 i sammanrakningen av hur mycket stod
den aktuella hypotesen har. Forhallandet mellan + och — avgor alltsa
hypotesens poéng. En férdel med denna enkla poéngberékningsalgoritm
ar att metoden blir latt att forstd. Nackdelen ar att enkelheten leder till en
del oonskade effekter. Exempelvis s kan en intuitivt osannolik hypotes
med tillstand som helt saknar vardering hamna hogt upp pa
rankinglistan. En beslutsstodsfunktion som varnar nér det férekommer
tillstand som inte har kopplats till nagot evidens skulle kunna vara en
framtida funktion for att forbattra hypotesvarderingen. Att vikta evidens
med avseende pa deras relevans och trovérdighet (enl. punkten ovan)
kan ocksa leda till mer rattvisande analyser. Till exempel uppstar det
ibland situationer dar manga mindre relevanta evidens pekar i en
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3)

4)

5)

6)

7)

8)

riktning samtidigt som nagot enstaka men viktigt evidens pekar i en
annan riktning. | sddana situationer far de mindre relevanta evidensen
orimligt stor vikt med den poéngberdkning som anvénds i Hyppo idag.
Resultatet dven i detta fall kan bli att hypoteser som bedéms som
osannolika av en analytiker rankas hgt av Hyppo och vice versa.
Samtidigt som mycket talar for att hypotesrankingen i Hyppo behover
forbéattras ar det viktigt att den inte gors alltfor avancerad. Analytikern
ska inte fa en oOvertro till systemets vardering, vilket skulle kunna vara
en risk om vérderingen gors mer avancerad.

Mojliggora koppling av evidens till kombinationer av tillstand:
Forsoksdeltagarna i anvandarférsoken upplevde det som ett problem att
evidens endast kunde stodja och/eller motséga enskilda tillstand i det
morfologiska féltet. Att inte kunna koppla evidens till kombinationer av
tillstand upplevdes som begransande och det paverkade ocksa kvaliteten
pa hypotesrankingen markbart.

Skriva in informationsbehov och kommentera: Olika delar i analysen
behandlas successivt som till exempel exkluderingar, kopplingar mellan
tillstdnd och evidens, samt hypoteser. Deltagarna upplevde ett behov av
att dokumentera sina beslut pa ett battre satt eftersom de iterativt
aterkommer till samma delar for att utforma det morfologiska faltet och
strukturera evidens.

Forenkla proceduren for exkluderingar: Den nuvarande
implementationen upplevde deltagarna i testet som kranglig och
tidskrévande.

Forbattra prestandan: | den nuvarande versionen sa hanger sig Hyppo
om det morfologiska faltet blir for stort. Det maste ga att anvanda ett
morfologiskt falt med till exempel tio dimensioner och tio tillstand i
varje dimension utan att Hyppo blir langsamt.

Forbattra export- och importfunktioner: Att 1agga in beskrivningar av

evidens, dimensioner, tillstand m.m. i Hyppo &r tidskravande eftersom

det gors manuellt. Dessa beskrivningar, tillsammans med resultaten av
analysen behover kunna exporteras pa ett format som kan anvandas for
rapportering.

Forbattra versionshanteringen och spara andringar: For att flera
analytiker ska kunna arbeta tillsammans pa ett problem éver lang tid sa
behovs funktioner for att indikera vem som har varit inne i analysen och
loggning av vilka férandringar som gjorts. Analysen maste lasas sa att
inte flera personer kan éndra analysen samtidigt och skriva éver
varandras andringar.
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Forslag pa hur nagra av dessa funktioner skulle kunna utformas i Hyppo finns
beskrivna i exjobbsrapporten ”Hur analytiska beslutsstodsystem kan stddja
underrattelsetjanstens arbete inom den svenska forsvarsmakten” (von Feilitzen,
2014). | intervjuerna for anvandartest 2 fick forsoksdeltagarna fragan om
huruvida de ofta jobbar med en viss typ av analysproblem, och om det i sa fall
skulle vara intressant att pa nagot sétt stodja ateranvandning av deras gamla
analyser i Hyppo. Samtliga forsoksdeltagare uppgav dock att de inte har nagra
“typiska” uppdrag och att det darfor skulle vara svart att dteranvénda data pa det
sétt som foreslogs.

Vért att notera &r att deltagarna uppskattade Hyppos enkelhet och den riskerar att
ga forlorad om det blir for manga komplicerade funktioner. Om man till exempel
gor det majligt att koppla evidens till kombinationer av tillstand sa blir
evidensvarderingen mer komplicerad. Man far méjlighet att géra en béttre och
mer rattvisande evidensvardering, men risken for att analytikern sjalv ska raka
infora logiska fel i analysen dkar. Om det till exempel finns evidens for att om
snickaren begick mordet sa maste det ha skett med hammaren sa &r det latt att
analytikern kopplar ihop gérningsmannen ”snickaren” med mordvapnet
“”hammaren”. Detta innebér dock att analytikern har gjort ett logiskt fel. Evidens
som motsdger “’snickaren” behover inte betyda att “hammaren” ska ges lagre
poang eftersom det kan finnas andra an snickaren som hade tillgang till
hammaren.

Ett utvecklingsbehov pa langre sikt, som formodligen inte kommer att kunna
I6sas inom ramen for det pagaende projekt, ar att mojliggora skapandet av
scenarier som innehaller fler &n ett tillstand fran varje dimension. Hyppo &r inte
utvecklat for att kunna hantera denna typ av problem, men om Hyppo ska kunna
anvandas aven for traditionell morfologisk analys behdver denna funktionalitet
stédjas. En annan funktionalitet som finns i Casper men inte i Hyppo &r
mojligheten att skapa undermodeller nar det morfologiska faltet blir for
komplext. Nar undermodeller skapas ar det ocksa viktigt att evidensen féljer
med.

Det kan ocksa finnas behov av att pa enklare sétt 4n idag kunna skapa en kopia
av analysen for att kunna prova olika satt att omstrukturera det morfologiska
faltet. I Hyppo &r det mojligt att vélja ’spara som” med nytt filnamn men det blir
nagra extra knapptryckningar for att vaxla mellan olika analyser. | PARC ACH
gar det att skapa kopior av en analys som listas i en ruta sa att det ar enkelt att
vaxla mellan originalmodellen och de alternativa modellerna samt valja vilka
modeller som ska sparas och vilka som ska raderas.
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6 Slutsats

Med hjalp av Hyppo &r det méjligt att koppla ihop tva analytiska metoder pa ett
satt som ger nya mojligheter som de bada metoderna var for sig inte klarar av.
Avseende den morfologiska analysen tillfors dimensionen att kunna koppla
evidens till det morfologiska faltets tillstand, vilket innebar att det ar mojligt att
vardera kombinationer av tillstand pa ett satt som inte gors pa ett lika tydligt satt
i traditionell morfologisk analys. Jamfort med traditionell ACH finns mdjlighet
att med hjalp av Hyppo hantera fler och mer komplexa hypoteser. De analytiker
som medverkade under férsoken hade enbart positiva synpunkter avseende att
arbeta enligt den analysmetod som Hyppo stodjer.

For att fa riktigt hog kvalitet i analyser med Hyppo kravs fortsatt utveckling
avseende framfor allt osékerhets- och hypotesvardering, mojlighet till
dokumentation samt export av analyser for att underlétta delat arbete och
rapportering. Anvéandartesterna visade dock tydligt att verktyget redan idag ger
ett mervarde for genomforandet av analyser och att granssnittet upplevs som
tilltalande och enkelt.
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Bilaga 1. Utvecklingsbehov

Tabell 1 till 5 sammanfattar utvecklingsbehoven fran anvandartesterna. Den
forsta kolumnen beskriver behovet och den andra kolumnen innehéller
kommentarer fran projektgruppen om till exempel genomférbarhet eller behov av
kompletterande utredning. | samtliga tabeller &r behov som identifierades av flera

grupper markerade med *.

Tabell 1. Utvecklingsbehov for granssnittet.

Utvecklingsbehov

Kommentar och I6sningsforslag

Att nya evidens inte forsvinner in i
listan, vilket nu blir fallet om det ar
valt att evidens ska sorteras enl.
bokstavsordning”

Excel-liknande kolumnhantering

Exempelvis automatisk radbrytning av
textinformationen i rutorna nar dessa
minskas, samt mojlighet att andra
kolumnbredd.

Fler an tvA tillstdnd kan markeras for
exkludering men bara tva av dem
exkluderas

Knapparna for vardering ska visas
oavsett vilken vy som visas

Forenklar anvéndningen.

Kunna délja informationen om antalet
stodjande och motsagande tillstand

Eventuellt med kryssruta som for
Heatmap.

Kunna markera evidens och se vilka
hypoteser som berors

Kunna ta bort ett tillstind genom att
trycka pa delete istallet for
vansterklick”

Férenklar anvandningen. Eventuellt
behdvs en varning for att bekréfta
borttagningen. Eventuellt behdvs samma
mojlighet for att ta bort evidens.
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Tabell 2. Utvecklingsbehov for dokumentation.

Utvecklingsbehov Kommentar och I6sningsforslag

Dokumentera informationsbehov” Placering?

Stampla analysen sa att det ar mojligt att se Behovs om flera analytiker arbetar

vem som har gjort dndringar i analysen med analysen vid olika tillfallen.

Kunna logga vilka forandringar som har gjorts

for en viss version av analysen

Skriva kommentarer och anteckningar, Markeringar behdvs som visar var

exempelvis att kommentera de kopplingar det finns kommentarer

som gérs mellan evidens och tillstand”

Kunna exportera analysen till ett vanligt Det oklart hur alla vyer och

format som till exempel Word” kopplingar inklusive kommentarer
ska beskrivas i ett dokument.

Tabell 3. Utvecklingsbehov for evidenslista och evidensvérdering.

Utvecklingsbehov

Kommentar och I6sningsforslag

Kunna ange
osakerhet/kvalitetsindikator pa
evidens”

Sakriktighet och tillforlitlighet kan anges enlig
FM UndR men dven enligt andra kategorier. Ett
annat alternativ &r att ge analytikern mojlighet
att vélja kategorier. Osakerheterna kan till
exempel anges med ytterligare kolumner i
evidenslistan. Det &r oklart hur osékerheterna
ska vérderas i analysen.

Kunna vélja om
kvalitetsindikatorer ska rdknas
med/viktas in i analysen

Se PARC ACH.

Fler skalsteg for vardering av
evidens mot tillstand”

Grupperna var oeniga. Det ar ocksa oklart om
det ska vara mojligt att vélja neutralt och/eller
not applicable, samt valja antal skalsteg.

Kunna gruppera evidens

Gruppering kan ge en béttre visuell dverblick.
Det &r dven mojligt att varderingsberékningarna
kan péaverkas.
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Forbattrad indikering av evidens
som inte har hanterats

Andringar i det morfologiska faltet gor ofta att
alla evidens indikeras for ytterligare hantering
trots att andringen inte paverkar
evidensvarderingen. Eventuellt bor analytikern
kunna ta bort indikeringen manuellt.

Ange evidens fér evidens, dvs.
information som gor evidens mer
eller mindre tillforlitliga

Vissa evidens ar mer relaterade till andra
evidens. Det ar dven mojligt att
varderingsberakningarna kan paverkas.

Kunna lagga in lank/bifoga
artikel som stédjer evidens

Kunna vérdera evidens mot
kombinationer av tillstand

Det ar oklart hur kombinationerna ska anvandas
i varderingsberékningarna.

Kunna vélja om positiva evidens
ska anvéndas i
hypotesvérderingen

PARC ACH anvénder enbart negativa evidens.

Kunna skilja pa objektiva
evidens och antaganden

Eventuellt ska det ga att valja om antagandena
ska anvéndas i analysen.

Forbattra hypotesvérderingen sa
att inte mindre relevanta evidens
far for stor effekt”

Det ar oklart hur det faktiska informationsvardet
ska beskrivas for flera evidens som delvis sager
samma sak.

Forbéttra visualiseringen av
hypoteser som har fa eller inga
kopplade evidens

Awven hypoteser helt utan kopplade evidens kan
komma hogt upp i listan.
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Tabell 4. Utvecklingsbehov for morfologiskt falt.

Utvecklingsbehov

Kommentar och l18sningsforslag

Forenkla exkludering av
tillstindskombinationer”

Till exempel genom att klicka i det
morfologiska féltet och/eller i hypoteslistan.

Kunna koppla exkluderingar till
antaganden, evidens eller logik”

Till exempel genom kommentarer eller
kopplingar till antaganden eller evidens.

Kunna exkludera flera tillstdnd pa
en gang.

Det maste vara latt att forsta vilka
kombinationer som exkluderas.

Flera grader av exkludering sa att
osannolika men inte omdjliga
hypoteser finns kvar i hypoteslistan
men flyttas langt ned”

Det ar oklart hur manga grader av osannolika
hypoteser som behdvs och hur osannolika
hypoteser ska presenteras.

Kunna kombinera tillstand i olika
dimensioner fér gemensam
evidensvardering

Det &r oklart hur evidensvérderingen av
enskilda tillstand i kombinationen ska paverka
varderingen av Gvriga tillstand. Att ge samma
vardering till de 6vriga tillstanden riskerar att
ge logiska fel. Det kan vara béttre att
sammanfoga tillstanden till ett nytt tillstand.

Kunna skapa undermodeller

Det ar oklart hur koppling mellan undermodell
och modermodell ska realiseras.

Kunna skapa flera alternativa
morfologiska falt utifran samma
evidenslista

Se PARC ACH.

Kunna skapa scenarier bestdende
av flera tillstdnd ur varje dimension

Se Casper. Funktionen ar efterfragad vid
morfologiska analyser.
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Tabell 5. Ovriga utvecklingsbehov.

Utvecklingsbehov Kommentar och l18sningsforslag
Oka prestandan sé att systemet klarar ett Till exempel genom att analytikern
morfologiskt falt med minst tio anger ndr hypotesvarderingen ska
dimensioner och tio tillstand i varje goras och forbattrad programkod.
dimension

Kunna visualisera hypoteser i en 2D-karta
eller tid och rum, samt gruppera
hypoteser
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