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Sammanfattning

Att investera i informationssakerhet &r idag mer sjalvklart an tidigare inom
manga verksamheter. Samtidigt som brister i informationsséakerheten kan
medfdra stora negativa effekter, bade monetara och ickemonetara, kan &ven
bibehallandet av hoga sakerhetsnivaer vara en mycket kostnadsdrivande faktor.
Skyddsatgarder kan bade vara dyrt att infora och negativt paverka verksamheten
genom att forsvara flexibla och produktiva arbetssatt. Ett sétt att hantera
avvagningen for vad som &r en lamplig niva av informationssékerhet ar att nyttja
ekonomiska modeller och metoder for riskhantering. Dessa modeller och
metoder kan bidra med ramverk fér hantering och jamforelse av risker och
kostnader.

Syftet med denna rapport &r att redovisa vad som &r aktuell forskning inom
granslandet mellan informationssakerhet och ekonomi. Litteraturdversikten visar
pa ett aktivt forskningsomrade dar det foreslagits en mangfald av metoder for
berakning av optimala investeringsnivaer. Pa grund av avsaknad av tillforlitlig
indata till berakningarna och att det saknas faktiska utvarderingar kvarstar dock
manga fragetecken gallande praktisk tillimpning av och nytta med dessa
metoder, utdver att vara teoretiska ramverk. Forutom optimeringsberakningar
utforskar litteraturen aven fragor rérande insamling och anvandning av matdata
och domanexperters bedémningar. Slutligen finns dven en diskussion som ror
hur och nér beslut géallande investeringar tas och bor tas.

Exempel pa intressanta uppslag for framtida forskning &r vidare studier géllande
hur beslut och inriktning av informationssakerhet faktiskt sker inom olika typer
av verksamheter. Vilken utgangspunkt har organisationer vid beslut och
avvagning mellan risker och vad paverkar dem? Vilka metoder anvénds idag och
hur forhaller de sig till den aktuella forskningen?

Nyckelord: informationssékerhet, ekonomi, sékerhetsinvestering, optimering,
verksamhetsstyrning, riskhantering



FOI-R--3927--SE

Summary

To balance the risk and cost of potential security breaches with the benefit and
total cost of a security investment is a considerable undertaking. Vulnerabilities
in information security of organizations can induce major expenses, both
monetary and non-monetary. Tight security requirements might on the other
hand be a wildly cost-driving factor, both directly as an investment cost and
indirectly if they hinder more flexible and efficient work processes. One
approach to face this challenge is to make use of methods from economics.

The aim of this survey is to give an overview of current research topics bridging
the domains of information security and economics. The crossover between
information security and economics is an active research domain that covers
several research topics. The research covers investment optimizing, investment
strategies, the problems of collecting reliable data and how to handle low
probability events. A common shortcoming shared by many of the optimizing
methods described here is the presumption of precise data regarding threat
frequencies, consequence costs and effectiveness of investments, data that is very
scarce and perhaps impossible to fully obtain. These proposed methods are
mainly theoretical constructs with uncertain practical use. This is underlined by
the fact that no evaluations of the methods have been found.

Given the theoretical methods proposed in literature it would be valid to
investigate in which ways organizations actually plan their information security
investments today. How do organizations approach this issue, which methods are
in use and how are they used? What are the differences between actual practice
and literature?

Keywords:

Information security, economics, security investment, optimization, operations
management, risk management
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1 Inledning

Informationssékerhet &r ett begrepp som inkluderar ett flertal aspekter som ror
hur information ska skyddas fran otillbérlig spridning, andring och anvéandning,
men samtidigt &ven vara tillganglig for behdriga anvéndare. Dessa egenskaper
benamns ofta som krav pa sekretess, riktighet och tillganglighet. Vikten av
informationssakerhet har visats genom en lang rad intrang i IT-system
resulterande i odnskad spridning av information — h&ndelser som har skadat
kommersiella foretag men dven offentliga organisationer och myndigheter.
Antalet incidenter kopplade till informationssékerhet &r stort och kostnaderna
som féljer av dessa forvantas oka ytterligare (ISBS, 2012). En svar avvagning
som maste goras i samband med systemutveckling &r just hur stort fokus som
behover laggas pa informationssakerheten. En hog sékerhetsniva kan vara en
mycket kostnadsdrivande faktor, inte bara rent ekonomiskt utan dven
verksamhetsmassigt eftersom verksamheten kan paverkas negativt genom att
arbetet forsvaras (Anderson et al., 2012; Economides, 2010). Ett vardagligt
exempel dr komplicerade tilltradesskydd eller inloggningsfunktioner med krav pa
komplexa l6senord.

For lag informationssakerhet innebér & andra sidan en 6kad risk for intrdng och
om detta inte anses godtagbart innebdr det att systemet inte kan anvandas. Det
senare ar relevant for Forsvarsmakten som har mycket hogt stallda krav pa
informationssakerhet for att IT-system ska fa borja anvandas. Forsvarsmaktens
ackrediteringsprocess innebar att alla IT-system granskas och godkanns utifran
dess informationssékerhet innan de godkénns for inférande och anvéndning. Har
inte informationssékerheten i tidigare skeden beaktats kan det leda till
merkostnader ifall problem upptéckts i samband med denna granskning. |
extrema fall kan det &ven innebéra att funktionalitet maste tas bort eller att
systemet inte kan anvandas. Av dessa anledningar &r det viktigt att tidigt
analysera och uppskatta vilken niva av informationssakerhet som ar nodvéandig
och lamplig utan att géra dverdrivna investeringar.

Ett satt att utvardera om ratt satsningar gors pa informationssakerhet ar att nyttja
ekonomiska modeller och metoder for att berakna vilken niva av
sékerhetsinvesteringar som ar ekonomiskt lamplig samt att bedéma effekten av
tidigare investeringar. Forskningsfragorna som utforskas i denna rapport ar
darmed féljande:

Vilka faktorer paverkar graden och typen av investeringar i
informationssakerhet?

Vilka metoder finns det for att ta fram underlag for beslut rérande
investeringar i informationssékerhet?

For att besvara dessa forskningsfragor beskrivs i denna studie den aktuella
vetenskapliga diskursen om kombinationen av ekonomi och informations-
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sékerhet. Vad som inte omfattas dr analys om indelning av olika typer av hot,
varfor riktlinjer foljs eller inte foljs, psykologiska faktorer i investeringsbeslut
samt hur uppskattningar av sékerhet for specifika system eller teknik gors.

1.1 Terminologi

Huvuddelen av de artiklar som ligger till grund for studien &r inte skrivna av
informationssakerhetsexperter utan av forskare fran andra discipliner som
exempelvis ekonomi, statistik och organisationsteori. Detta innebdr att
sprakbruket kan skilja sig fran litteratur forfattad av
informationssakerhetsexperter. For att fortydliga listas hér de centrala begrepp
som anvénds i rapporten:

Hot ar sadant som, om inte skyddsmekanismerna stoppar det, kan ge upphov till
incidenter. Den eller det som star bakom hotet kallas hotaktor och kan vara
antingen en antagonist (en medveten angripare) eller icke-antagonist
(naturkatastrof eller misstag). | den har rapporten beskriver vi frdmst
antagonistiska hot vilket dr anledningen till att hot och angrepp anvands narmast
synonymt.

Incidenter &r handelser som har negativa konsekvenser for den som utsatts for
héndelsen. Eftersom enbart handelser med negativa konsekvenser &r intressanta i
rapporten, anvands handelse och incident i princip synonymt.

Sarbarhet &r en brist (eller ibland flera brister) i skyddet och mojliggor darfor att
hot och angrepp ger upphov till incidenter. Hur allvarlig sarbarheten ar mats ofta
i termer av sannolikhet for att ett givet angrepp lyckas ur angriparens perspektiv.
Ibland diskuteras sannolikhet uppdelat pa sannolikheten att ett angrepp sker och
sannolikheten att, givet ett angrepp, att ett angrepp skulle lyckas. Det &r det
senare fallet som kallas sarbarhet.

Forvantad forlust ar en funktion av kostnaden for en negativ hédndelse samt
héndelsens forvantade frekvens (eller sannolikhet). Funktionen beréknas ofta
genom multiplikation av operanderna men &ven andra varianter forekommer.

Risk &r forknippat med ovisshet och beskrivs ofta som kombinationen av
sannolikheten for en negativ handelse samt handelsens konsekvens. Risk &r
darmed ungefar synonymt med forvantad forlust men ar ocksa beteckningen for
det 6vergripande omrade dar man analyserar och hanterar dessa handelser. Ibland
anvands risk dock pa ett satt som fokuserar mer pa sannolikheten &n
kombinationen av sannolikhet och konsekvens. Till exempel “risk for regn”
lyfter fram sannolikhetskomponenten i att ’regn utgor en risk”.
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2 Bakgrund

Ett tidigt steg i att koppla samman informationssékerhet med ekonomi var genom
att borja anvanda metoder for riskhantering for att vérdera behovet av
informationssékerhet. Detta skedde 1979 nér National Bureau of Standards gav
ut Federal Information Processing Standard (FIPS) 65 som utgjorde en standard
for att bedoma risker associerade med stora datacenter. | denna standard
introducerades en metod for att méta datorrelaterade risker enligt metriken
Annual Loss Expectancy (ALE) — ett matt pa den forvantade arliga forlusten som
foljd av datorrelaterade risker (Soo Hoo, 2000). ALE bygger pa att kostnaden for
incidenter multipliceras med dess férvantade frekvens. Denna sammanslagning
av kostnad och frekvens ansags vara en stor fordel genom att forenkla
berdkningarna, men innebar dven att metriken inte kan skilja pa hogfrekventa
incidenter med liten paverkan och lagfrekventa incidenter med stor paverkan —
tva olika fall som i verksamheten kan innebéra stor skillnad. Genom att sedan
summera konsekvenserna av alla tankbara incidenter far man en total bedémd
arskostnad (Soo Hoo, 2000).

n
ALE = Z 1(0)F;
i=1

0; = Incident
1(0;) = konsekvens av Incident i
F; = Frekvens for Incident i

Figur 1. Den forvantade arliga forlusten utgdrs av summan av alla tankbara skadliga
handelser multiplicerade med deras frekvens (Soo Hoo, 2000).

Under 1980-talet initierades forskningsprogram som resulterade i den forsta
generationens riskhanteringsmodeller for informationsséakerhet vilka baserades
pa ALE. De olika metoder som uppstod utifran detta kan enligt Soo Hoo (2000)
gruppernas under bendmningen The Common Framework. Detta ramverk la
grunden for flera olika implementeringar i form av verktygsstod och metoder
under slutet av 1980-talet och en bit in pd 1990-talet. Ramverket propagerade for
en iterativ bedomning av en rad faktorer: tillgangar, sékerhetsaspekter (sekretess,
riktighet och tillganglighet), hot (t.ex. antagonister och naturliga), skydd och
sarbarheter. Dessa faktorer kombinerades till en beraknad forlust med ALE. Den
beraknade forslusten jamfordes sedan med faststéllda krav pa forlust, alltsa vad
som ansags som en godtagbar forlust. Processen for att berakna den forvantade
forsluten bestod av 7 steg, som itererades tills en godtagbar sékerhetsniva var
identifierad:



FOI-R--3927--SE

1. Identifiering av krav som anger vilken forvantade forslut som &r
godtagbar

Vérdering av tillgangar

Identifiering av hot, sarbarheter och skydd

Analys av hot och sarbarheter samt generering och analys av scenarion
Riskberékning

Acceptanstestning av forvéntad forlust mot identifierade krav

N o g~ N

Identifiering och analys av nddvandiga atgarder for att minska gapet
mellan krav och genomférda analyser

Ramverket fick dock aldrig nagon storre spridning och foll ur anvandning och
standarden som introducerade ALE drogs tillbaka 1995. Trots det har ALE
paverkat huvuddelen av efterkommande berakningsmodeller och anvénds aven
som metrik i nutida metoder som Return of Security Investment (ROSI). I senare
modeller har handelsefrekvensen dock ersatts med sannolikhet. Detta matt har
aven forfinats genom en uppdelning av (1) sannolikheten att ett angrepp sker och
(2) givet ett angrepp, sannolikheten for att det lyckas.

Att ansatserna under 1990-talet som Iag inom ramen for The Common
Framework inte blev framgangsriska forklaras av Soo Hoo (2000) utifran tre
orsaker. Den forsta (1) orsaken var att metoderna foresprakade en sadan
detaljeringsgrad for scenarion som anvandes att det i praktiken blev orimligt att
genomfora analyserna. Detta grundade sig i synen att system antingen var sakra
eller inte sékra varfor dessa tidiga modeller ville beskriva alla hot, tillgangar och
sarbarheter — bade hog- och lagfrekventa. Den andra (2) orsaken grundar sig i ett
deterministiskt synsatt dar alla variabler var tvungna att specificeras exakt
snarare an som spann eller baserade pa sannolikheter. Den tredje (3) orsaken var
att metoden kravde tillgang till svartillganglig data for att berakna de forvantade
konsekvenserna och dessas frekvenser. Detta dr information som dven idag ar
mycket svar att ta reda pa. Komplexitet, bristande hantering av ovisshet och
avsaknad av data kan alltsa ses som de orsaker vilka kraftigt begransade
ansatserna fran 1990-talet.

Ur dessa erfarenheter gar det enligt Soo Hoo (2000) att se utvecklingen till den
andra generationens ansatser vilka gar att dela in i fyra generella inriktningar:
Integrated Business Risk Management, Valuation-Driven Methodologies,
Scenario Analysis Approches och Best Practices.

Integrated Business Risk Management utgar fran tanken att riskerna kopplade till
IT-system &r affarsrisker och ska darfor hanteras som alla andra sadana.

Modelleringen av risker ror sig har ifran tekniska detaljer for att istallet fokusera
pa inverkan pa affarer och vardedkningen som foljer av att man skyddar sig mot
risker. Att analys sker pa en hogre konceptuell niva innebér att en mer detaljerad
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teknisk analys kravs som en uppféljande fas efter att en affarsinriktad plan for att
skydda tillgangarna fastslagits.

Valuation-Driven Methodologies tar fasta pa problemet att uppskatta
sannoliketen for att incidenter sker genom att ta bort dem helt fran ekvationen
och enbart fokusera pa vérderingen av tillgangar. Att bortse fran kostnader for
skydd, effektivitet hos skydd och frekvensen av angrepp innebér dock risk for
bade dver- och underdrivet skydd. Ansatsen ger stod for att standardisera
sakerhetsarbetet, men forenklingarna gor att det inte gar att utvardera
investeringarna eller férfina de sékerhetskrav som stallts varfor Soo Hoo (2000)
menar att det inte ar en langsiktig 16sning. Problemet med vérdering av tillgangar
ar flera och Jaquith (2007) menar att det saknas konsensus om hur varde ska
definieras pa en konceptuell niva och dnnu mer hur det ska matas konsekvent och
Over tid. Déremot ar det enklare att identifiera vad som bendmns som kritiska
tillangar (critical assets), vilket &r de tillgangar dar organisationen helt saknar
risktolerans.

Scenario Analysis Approches fokuserar pa att utveckla scenarion for hur
sékerhetsincidenter kan ske och anvénder &ven penetrationsforsok som
demonstration for bristande sékerhet. De scenariobaserade ansatserna anvands
for att sprida kunskap hur allvarliga konsekvenser en aktuella risknivan kan
innebéra. Strategier for riskhantering baseras sedan pa de scenarion som bedéms
vara mest troliga och allvarligast. Medan ansatsen forenklar arbetet och skapar
sparbara analyser begransas analysen och skyddet till endast de scenarion som
inkluderas. Soo Hoo (2000) menar dven att ansatsen inte uppmuntrar en uttkad
insamling av data géllande sakerhet och riskerar att invagga organisationer i en
kéansla av falsk sikerhet, eftersom anstrangningar fokuseras pa ett begransat antal
scenario.

Best practices ar den sista inriktningen och fokuserar pa problemen med
avsaknad av data samt avsaknaden av formella analysmetoder for att bedéma vad
som ar en lamplig sékerhetsniva (Soo Hoo, 2000). Genom att definiera och félja
vad som fastslagits som best practices kan analysfasen undvikas helt. En fara
med en sadan ansats ar att fokus hamnar pa att uppfylla angivna standarder
snarare an att hantera de faktiska riskerna for organisationen i fraga. 1 och med
att ansatsen inte forlitar sig pa kvantitativa analyser innebar det aven att det
saknas incitament for datainsamling gallande incidenter och kostnader for dessa.
Detta riskerar att leda till en okad okunskap om de faktiska forhallandena.

S00 Hoo (2000) anség att dessa typer av ansatser var alltfor forenklade och
kortsiktiga varfor en atergang till mer kvantitativa modeller var att véanta. En
sadan atergang gar att skonja redan ett par ar senare med publiceringen av ett
arbete av Gordon och Loeb (2002) som sedermera har fatt ett stort genomslag.
De presenterar har en ny metod for att berdkna den optimala nivan av
investeringar i informationssékerhetsskydd och att denna niva aldrig Gverstiger
knappt 37 % av vardet som kan ga forlorat. Detta beskrivs narmare i avsnittet
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4.2.1 om statistiska metoder. Gordon och Loeb (2002) argumenterade aven for
att investeringar endast &r ekonomiskt forsvarbara for ett mellanskikt av
sarbarheter nar det galler vissa hot. Investeringar for att skydda sig mot extremt
stora eller sma sarbarheter &r i deras modell inte ekonomiskt férsvarbart.

Anvéndningen av traditionella ekonomiska modeller for att berdkna optimal
investeringsniva verkar ha fatt ett uppsving under 2000-talet. En sadan metod &r
return-of-security-investment (ROSI) som enligt Brotby (2009) introducerades
omkring 2002. Metoden ar lik den traditionella return-of-investment (ROI) som
berdknar vilket vérde en investering genererar minus investeringens storlek.
Dessutom ges summan i forhallande till investeringens storlek for att berakna hur
stor nettovinsten blir per krona. Skillnaden med ROSI ér att istallet for att basera
utrakningen pa den forvantade vinsten anvands istallet den forvantad minskning
av forlust (Enisa, 2012). | sin enklaste form sker berdkningen som féljande:

ROSI = Reduktion av monetir forlust — Arlig kostnad for sikerhetsinvestering

Arlig kostnad for sakerhetsinvestering

Reduktion av monetar forlust = ALE * Ef fektivitet hos investering

Anvandning av ALE som en del av ROSI kritiseras dock av Jaquith (2007) som
lyfter fram tre brister hos ALE som metrik. Den forsta bristen ar att ALE
beréknas pa uppskattade medelkostnader medan de faktiska kostnaderna tenderar
att halla sig narmre extremerna. Den andra bristen ar avsaknaden av data vilket
gor att det ar nastintill oméjligt att gora uppskattningar om sannolikheter for att
incidenter intraffar och eventuella kostnader om sa sker. Detta leder till den
tredje bristen som &r att sma forandringar hos de (grovt uppskattade) variablerna
far mycket stor paverkan pa resultatet, vilket alltsa kan skapa en stor varians.

| vetenskaplig litteratur ar begreppet ROSI inte sarskilt spritt, men det
forekommer i ett antal publikationer fran 2005 och framat med en topp vid 2007.
Davis (2005) forklarar att ROSI inte fatt ett storre praktiskt genomslag da det ar
ett okant begrepp for ekonomer, det &r svart att Gversatta sakerhetsinvesteringar
till affarsnytta och att det finns flera olika, mer eller mindre komplicerade,
modeller for hur ingangsvarden till ROSI-berdkningen ska tas fram. Ytterligare
en utmaning ar fragan om berakningen ska goras for att motivera sakerhet pa en
allman niva eller for specifika atgarder som brandvéggar, virusskydd etc. De
framgangsfaktorer som Davis framhaller &r vikten av att genomféra
berakningarna pa ett kontrollerat och dokumenterat sétt, sa det blir tydligt vilka
metoder som ska anvéndas, i vilka fall berakningar ska goras och hur de ska
goras. Ytterligare framgangsfaktorer &r att inte anvinda for komplexa
berékningar samt att nyttja ROSI som ett sétt att framja den interna
kommunikationen. Genom att anvanda de berakningar som ROSI innebér kan
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personal kopplad till IT-sékerhet dka sin dialog med personal som &r mer
affarsinriktad.
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3 Metod

I denna studie har en explorativ litteraturgenomgang anvands som metod, vilken
genomforts genom ett antal s6kningar i databaser med vetenskapliga
publikationer samt med sdkningar med generella sdktjanster som Google och
Google Scholar.

En del av litteraturgenomgangen ar baserad pa en mer systematisk ansats dar
databasen Scopus anvéndes for att identifiera vetenskapliga publikationer
publicerade mellan 2011 och 2014. For den s6kningen anvéndes foljande
sokterm:

(information OR it OR ict OR cyber OR computer) /PRE2" security
AND
((investing OR investment OR economic* OR budget)
OR
cost /PRE2 (evaluation OR benefit OR assessment OR analysis))

Av ungefar 160 traffar beddmdes 55 artiklar vara av intresse och det ar
huvudsakligen dessa artiklar som denna litteraturéversikt baseras pa. Utdver den
priméra s6kningen inkluderades &ven artiklar omndmnda i referenslistor till
inkludera artiklar. Litteraturen delades upp mellan tre personer dar varje artikel
sammanfattades kort. Utifran sammanfattningarna kategoriserades artiklarna
baserat pa deras 6vergripande inriktning. De identifierade kategorierna var:

(1) investeringsstrategier for och styrning av informationssékerhet — inkluderar
litteratur som studerar pa vilka olika sétt investeringar kan goras, samt vilka
aktorer som leder sékerhetsarbetet och hur det utvarderas,

(2) optimering av sakerhetsinvesteringar — inkluderar litteraturen som inriktar
sig pa att berakna optimal investeringsniva for att balansera
investeringskostnader mot konsekvenser av framgangsrika angrepp,

(3) matdata och expertbedémningar — inkluderar litteraturen som diskuterar hur
indata till investeringsanalysen ska samlas in och baseras pa,

(4) hantering av osannolika handelser — inkluderar litteratur som specifikt tar
upp problemen med att berdkna risker och kostnader for fall som har valdigt
lag sannolikhet.

Litteraturen analyserades och beskrevs sedan utifran dessa fyra kategorier. | ett
par fall inkluderades dven tidigare kénd litteratur, i form av bocker och artiklar,
om de matchade nagon av de ovan presenterade kategorierna.

! Operatorn /PREZ2 &r en variant av AND, med tilldgget att de ssmmankopplade fraserna dessutom ska
finnas i samma ordning som i s6ktermen. Siffran 2 anger att det antal ord som far avskilja fraserna.
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4 Litteraturoversikt

Utifran de lasta artiklarna identifierades ett antal évergripande tematiska
omraden som anvands for att strukturera dversikten. Dessa omraden bestar av:
investeringsstrategier for och styrning av informationssakerhet, optimering av
sékerhetsinvesteringar, métdata och expertbeddmningar samt hantering av
osannolika handelser.

4.1 Investeringsstrategier for och styrning av
informationssakerheten

Investeringsstrategier gallande informationssékerhet kan beskrivas utifran tva
olika strategier (Gallaher et al., 2006). Den ena strategin bendmns som
kostnadsminimerande dar organisationen analyserar sitt sdkerhetsbehov och
gallande prioriteringar for att darefter berakna en optimal investeringsniva.
Investeringsnivan motiveras utifran de faktiska behov organisationen har och
minskar risken for att det varken dverinvesteras eller underinvesteras i sékerhet.
Den andra strategin kallas sakerhetsmaximerande och innebér att en viss andel
av budgeten avsatts for informationssékerhet. Malet ar sedan att inom denna ram
maximera nyttan och uppna en sa hog sékerhetsniva som mojligt. Baserat pa en
intervjustudie menar Gallaher et al. (2006) att d&ven om aspekter av bada dessa
strategier ar aktuella i de flesta organisationer ar den sakerhetsmaximerande
strategin mest framtrddande. Det vanliga &r namligen att sakerhetsbudgeten satts
i enlighet med tidigare ars budget. Det saknas dock enligt Stenbart et al. (2012)
empirisk forskning avseende hur operativ styrning av informationssakerhet gar
till.

4.1.1 Proaktiva och reaktiva investeringar

Enligt Gallaher et al. (2006) finns det en tendens hos organisationer att framst
reagera pa uppkomna incidenter och att investeringar fokuserar pa att endast l6sa
aktuella problem, istallet for att arbeta proaktivt och férekomma problem.
Gallande investeringar kravs det en avvagning och balans av atgarder som
antingen &r proaktiva eller reaktiva, eftersom detta har en paverkan pa vilken
effekt som uppnas av investeringen. | litteraturen finns det flera olika
kategoriseringar och definitioner fér vad som réknas som en proaktiv eller
reaktiv investering. Till exempel kan investeringar ses som proaktiva:

e om de sker tidigast ett ar efter senaste incidenten (Kwon och Johnsson,
2011),

e om investeringen ar storre an det aktuella behovet i situationer nar ett
Okat behov kan forvantas (Qian et al., 2012),
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e hbaserat pa syftet med investeringen (Gallaher et al., 2006).

Gallaher et al. (2006) menar att kategoriseringen av vad som anses vara
proaktiva eller reaktiva atgarder varierar efterhand som teknik blir mer etablerad
och att samma atgard kan vara bade proaktiv och reaktiv beroende pa hur den
implementeras. Det kan vara proaktivt att Overvaka sina system med IDS
(Intrusion Detection System), men om 6vervakningen endast letar efter kdnda
trender kan atgarden ses som reaktiv. Enligt den definitionen ar proaktiva
aktiviteter inriktade pa att forutse nya typer av hot och fokuserar pa atgarder som
ger generellt 6kat skydd snarare &n att skydda mot specifika hot. Atgarder for att
hantera specifika och tidigare kdnda hot kategoriseras som reaktiva aktiviteter.

En brist i att budgetera for informationssakerhet baserat pa foregaende ars budget
ar att det skapar en fordrojning i investeringar som kan forlanga tiden det tar for
organisationen att hitta jamviktslaget. Ett fall dar en 6kning av antal
sékerhetsincidenter kan forvantas &r vid inforande eller fordndring av teknik i
organisationen. Qian et al. (2012) modellerar detta med hjalp av System
dynamics for att pavisa hur en proaktiv ansats (att 6ka investeringsnivan infor
forandringen) ar mer gynnsam dn en reaktiv ansats (dar nivan okar efterhand som
behov upptacks). Modellen visar pa interaktionen mellan en lang rad faktorer
som den faktiska incidentfrekvensen, den uppfattade frekvensen, tid for att &ndra
uppfattning samt formaga att hantera incidenternas konsekvenser. En viktig
poang i denna modell &r faktorn med uppfattade frekvenser, skiljt mot den
faktiska frekvensen som &r okand for organisationen. Att antalet uppfattade
handelser ar beroende av investeringsnivan ar en orsak till att det skapas en stor
fordrojning i att na en dnskvard niva for hantering av incidenter. Efterhand som
investeringsnivan okar upptécks (och hanteras) fler incidenter, vilket 6kar det
uppfattade behovet och foranleder ytterligare okning. Pa grund av att det totala
antalet incidenter &r okant kravs det flera successiva hojningar innan en
tillracklig niva nas. | modellen skulle en proaktiv 6kning av
sakerhetsinvesteringsnivan innebéra att organisationen hamnar pa en battre
avvagd investeringsniva flera ar tidigare &n om de successivt 6kar
investeringsnivan efterhand som de upptacker fler incidenter. De exakta resultat
som Qian et al. (2012) redovisar i sin modell kan kanske kritiseras, men vad de
tillfor ar en viktig diskussion om férdrdjningar i komplexa system — dér ovisshet
och okunskap om faktiska hotnivaer kan ddmpa investeringsgraden vilket
bibehaller ovissheten. Soo Hoo (2000) havdar att detta &r nagot som tidigare har
anvants medvetet hos organisationer for att kunna forneka vetskap och darmed
ansvar.

En proaktiv ansats innebér dock stora kostnader for att skydda sig mot hot som
annu inte gett upphov till incidenter (Gallaher et al., 2006). Detta innebdar en risk
for 6verinvestering, i den betydelsen att investeringar gar till skydd som
egentligen inte behdvs. Aven om en proaktiv strategi innebar farre incidenter,
kan reaktiva ansatser i vissa fall vara mer kostnadseffektiva (Gallaher et al.,
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2006). Det &r dels mycket svart (och darmed dyrt) att hitta och forutse alla brister
i forvég, dels innebdr det en risk att systemen blir alltfor begransade. Det &r
dessutom dyrt att implementera och underhalla skydd medan den som angriper
ett IT-system kan gdra det med betydligt mindre kostnader (Anderson et al.,
2012). Anderson et al. (2012) foreslar darfor ett skifte i fokus fran att investera i
tekniska skydd till att fokusera pa att gripa och straffa angriparna, nagot som
kraver utokade samarbeten mellan foretag och myndigheter.

En tredjedel av de respondenter som Gallaher et al. (2006) intervjuade ansag att
smidighet for anvandare var lika viktigt eller viktigare &n sékerhet, varfor en mer
reaktiv ansats forordades. Den reaktiva ansatsen innebar mer riktade insatser och
investeringar for att hantera de problem som faktiskt uppstar. Genom att
Overvaka systemen samlas kunskap om incidenter och investeringar satts in som
punktinsatser. Fokus blir att investera sa kostnadseffektivt som majligt genom att
acceptera en viss niva av (for angriparen) lyckade angrepp snarare &n att
investera for att helt avvarja angrepp. Denna hallning kan enligt foresprakare
vara fordelaktig genom att onddiga investeringar undviks (Ittner et al. 2001;
Kwon och Johnson, 2011). Detta ar dock mycket beroende pa hur stora
konsekvenser ett angrepp kan ha pa verksamheten. Inom vissa verksamheter kan
konsekvenserna vara sa pass allvarliga att det inte ses som m6jligt med en mer
tillbakalutad hallning. Hantering av osannolika handelser med stora
konsekvenser ar nagot som diskuteras vidare i avsnitt 4.4.

4.1.2 Bakomliggande orsaker till investeringar

Enligt Gallaher et al. (2006) ar externa regleringar och regler (se Tabell 1) en av
de viktigaste faktorerna som driver sakerhetsinvesteringar, forutom fér mindre
foretag dar det framst ar kundkrav som driver pa sakerhetsinvesteringar. Extern
reglering av informationssékerhet &r intressant da sakerhetsinvesteringar inte
bara beror enskilda organisationer, utan samhallet i stort da kostnader for
incidenter sprids till flera aktorer. Virus eller trojaner hos en aktor kan leda till
stora konsekvenser inte bara for kunder utan aven for andra berérda aktorer.
Informationssakerhet har darfor ett samhallsnyttigt varde som bor paverka vad
som anses vara en optimal investeringsniva ur samhallets perspektiv (Gallaher et
al., 2006; Ogiit et al., 2011). Investerar organisationen optimalt utifran sitt eget
ekonomiska perspektiv och inte inkluderar kostnader utanfor den egna
organisationen innebar det vanligen en underinvestering utifran ett
samhallsnyttigt perspektiv. En investering i sakerhet hojer i manga fall inte bara
sékerheten hos den enskilda organisationen utan bidrar dven till en allmén 6kning
av sakerheten som alla drar nytta av. Det kan innebdra att organisationer har
incitament att inte investera mer &n nédvandigt for att undvika att stédja
konkurrenter. Pa liknande sétt &r den totala kostnaden for en incident normalt
inte begréansad till den drabbade organisationen. Av den anledningen ar det
angeléget att diskutera hur myndigheter kan eller bér reglera krav betraffande
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informationssakerhet. Gallaher et al. (2006) menar att myndigheterna borde
stddja innovativa strategier for informationssakerhet for att 6ka incitamentet for
proaktiva aktiviteter och en mer samhéllsoptimal niva. Extern reglering, i form
av lagar och forordningar kan stimulera organisatoriskt larande och forandring
mot att uppna béttre sékerhet, men har dven en baksida. Kwon och Johnson
(2011) menar att statistik fran sjukvardsorganisationer i USA visar att
organisationer som oberoende av reglering investerar proaktivt har farre
incidenter &n andra organisationer. Men att detsamma inte galler organisationer
som investerar som féljd av regleringar, trots att investeringen kan ses som
proaktiv. De menar att regleringar riskerar att leda till ett ensidigt fokus pa
specifika kanda problemomraden och att mer 6vergripande atgarder prioriteras
bort. Anderson (2001) instammer i att 6kade externa sakerhetskrav pa ett
specifikt omrade kan ge bieffekter i form av minskad sakerhet pa ett annat. Kwon
och Johnson (2011) ndmner vidare att detta innebdr att larande och upptéckande
av nya problem uteblir. Mer utforskande proaktiva aktiviteter blir en mojlighet
for organisationen att lara sig baserat pa egna incitament och inte bara som
reaktion pa incidenter. Studien begréansas dock kraftigt genom att ingen hansyn
tas till storleken pa investeringar, utan bara antalet investeringar samt att
kostnaden for bekréftade incidenter inte beaktas. Anderson et al., (2012) ger dock
visst stod genom sitt resonemang om att 6kade restriktioner, till foljd av
exempelvis extern reglering, forsvarar innovation.

Tabell 1 Olika faktorers paverkan pa investeringsbeslut. Vardet anger i vilket utstrackning
faktorer har bidragit till investeringar (anpassat fran Gallaher et al., 2006).

Faktor Paverkan pdinvesteringar (Genomsnitt
Over organisationer)

Extern reglering 30,1 %
Erfarenhet hos personal och historik av det 18,9 %
egna natverket

Kunder 16,2 %
Reaktion pa intern eller extern revision 12,4 %
Reaktion pa aktuella handelser (t.ex. 8,2%
mediabevakning)

Reaktion pa interna sakerhetsincidenter 7,3 %
Externt beslutat 5,0 %
Annat 1,7%

Regleringar kan emellertid anvéndas for att motivera en mer larande ansats om
de formuleras pa ratt satt. Kwon och Johnson (2011) foreslar darfor att
regleringen inte ska kréava specifika tekniker eller tgarder utan istéllet ange
vilken budgetandel som ska anvandas for informationssékerhet, vilket ger
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organisationerna makt att bestamma hur och vad investeringarna ska ga till.
Organisationen kan darmed inte ignorera problemet med informationssékerhet,
samtidigt som de har mojlighet att arbeta forbyggande snarare &n reaktivt.
Forslaget ar alltsa valdigt nara det som Gallaher et al. (2006) bendmner som den
sékerhetsmaximerande ansatsen och som de menar redan &r en vanlig form av
strategi, om an med en internt satt niva.

41.3 Involverade aktorer

Via ett ekonomiskt perspektiv pa informationssakerhet mots tva omraden med
olika bakgrund och perspektiv. A ena sidan &r det tekniker med fokus p& den
tekniska sidan av informationssakerhet och & andra sidan &r det ekonomer och
organisationsledare som ser informationssakerhet utifran dess effekt pa
verksamheten. Gallaher et al. (2006) visade att det varierar mellan olika
organisationen var ansvaret for investeringsstrategin ligger (Tabell 2). | samma
studie visade det sig &ven att de organisationer dar ledningen &r ansvarig i hogre
grad Gvervakade olika metriker for incidenter, som hur mycket tid som gick at
for att hantera incidenter samt antalet anvandare som paverkades.

Tabell 2 Ansvarig avdelning for investeringsstrategi for informationssékerhet (Tabell
anpassad fran Gallaher et al., 2006).

Doman IT-avdelning Ledningsavdelning*
Finansiella sektorn 33,3% 66,7 %
Halsovardsorganisationer 33,3% 66,7 %
Tillverkningsindustri 83,3 % 16,7 %

Universitet 60,0 % 40,0 %

Ovriga 85,7 % 14,3 %

Totalt 60 % 40 %

* eng. management department

Gallaher et al. (2006) skriver att flera organisationer som de intervjuade hade
pagaende arbete for att omvardera hur informationssékerhet ska hanteras. Detta
skedde dels genom att informationssakerhet bérjade hanteras som annan
riskhantering och att sékerhet i hogre grad sags som ett affarsproblem dar
ledningen har ett storre ansvar. Fran att informationssakerhet helt hanteras av IT-
ansvariga borjar fler delar av organisationen engageras for att bidra med
information och data, samt att externa kallor anvandes i hogre grad for att fa
underlag till investeringsbeslut (Gallaher et al., 2006). Denna svéngning kan ses
hora samman med den fornyade satsningen péa formella, ekonomiska modeller
for att kvantifiera informationssakerhet som beskrivs i samtida vetenskaplig
litteratur. Att organisationsledningen har ett storre intresse for investeringsbeslut
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rérande sékerhet sammanfaller val med Davis (2005) som menade att
anvandandet av matt som ROSI gor sakerhetsinvesteringar mer transparanta for
mer affars- och ekonomiinriktade aktorer. Att skapa forutsattningar for mer
kommunikation och forstaelse om sékerhetsfragor inom fler delar av
organisationen lyfts fram som framgangsfaktorer av bade Davis (2005) och
Steinbart et al. (2012). Att nyttja perspektiv och metoder grundande i ekonomisk
teori kan anvéndas som metod i syfte att fora samma delar av organisationen som
annars inte interagerar i hog utstrackning. Davis (2005) har som exempel att
anvandandet av ROSI innebér att IT-avdelningen maste ta stod av andra
avdelningar for att ta fram korrekta matt och siffor vilket kraver 6kad
internkommunikation med kunskapsspridning inom organisationen som foljd.
Darfor kan sjalva processen att gora berakningen ge mervarden, &ven om matten
i sig inte &r exakta (Davis, 2005).

Styrningen av informationssakerhet delas av Gallaher et al. (2006) upp i tva
delar: (1) investeringsstrategi, vilket handlar om den évergripande styrningen och
(2) implementeringsstrategi, dér beslut tas om vilka typer av tekniker och skydd
som ska anvandas, samt om proaktiva eller reaktiva atgarder ska genomforas.
Implementeringsstrategin ar nagot som tas fram av IT-ansvariga. Steinbart et al.
(2012) menar att det saknas empiri for hur denna mer operativa styrning av
informationssakerhet gar till. Detta trots att vedertagna standarder for styrning av
IT inom verksamheter som COBIT? poangterar vikten koordinering,
kommunikation och samarbete mellan IT-avdelningar och interna kontrollorgan,
som internrevisorer. Steinbart et al. (2012) menar att det saknas empirisk
forskning som utforskat hur sadant samarbete paverkar sékerhetsarbetet, men
menar att det finns exempel som tyder pa att forhallandet mellan IT-avdelningar
och internrevisorer ofta kan vara anstréngt. Detta kan forklaras delvis med att det
finns kommunikationssvarigheter mellan funktionerna pa grund av skillnader i
bakgrund och kunskap. Baserat pa en explorativ intervjustudie foreslar Steinbart
et al. (2012) fem faktorer som &r viktiga for att samarbetet mellan revisorer och
IT-ansvariga ska ge positiva effekter. Den forsta (1) faktorn &r vilken kunskap
och kompetens om informationssakerhet som revisorn har. Saknas kunskap om
omradet informationssékerhet blir samarbetet med IT-ansvariga lidande och
revisonen blir alltfor inriktad pé att kontrollera processefterfoljande. Vikten av
revisorns generella kunskap om informationssakerhet papekas aven av Wallace
et al. (2011). Den andra (2) faktorn &r revisorns formaga att kommunicera
omfanget och syftet med revision. En god formaga okar fortroendet och
acceptansen av kontroll vilket gynnar samarbetet. Den tredje (3) faktorn &r
attityden hos revisorerna. Fokuserar revisorn pa samarbete och processforbattring
uppnas bittre effekt &n nér revisorn har en mer avstandstagande “’polisiar”
funktion att kontrollera efterlevnad och straffa avsteg. Den fjarde (4) faktorn &r
vilken attityd ansvariga har till samarbetet mellan funktionerna. Har de ansvariga

2 Se http://www.isaca.org/COBIT/
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for revision och sékerhetsansvariga en samarbetande attityd kommer samarbetet
Gka dven pa lagre nivaer. En femte (5) faktor ar kopplad till organisationens
karaktar dar externa regleringar kan paverka samarbetet. Utifran sina intervjuer
menar Steinbart et al. (2012) att internrevision kan paverka
informationssékerheten positivt. En god relation mellan revisorer och ansvariga
for informationssékerhet dkar efterlevnaden av sékerhetsregler och innebér dven
att revisionen kan inriktas mot prioriterade omraden. Ett 6kat samarbete kan dock
innebdra oklarheter med revisorernas opartiska stallning och sjélvstandighet, men
Steinbart et al. (2012) menar att det i dagslaget vore mer gynnsamt for bada
funktionerna att fostra en mer samarbetande relation.

4.2 Optimering av sakerhetsinvestering

Litteraturen inom omradet informationssakerhetsekonomi (eng. information
security economics) handlar om att ha ett ekonomiskt perspektiv pa
informationssakerhet. Omradet domineras av forsok att hitta metoder for att
berékna vilken investeringsniva som ar optimal. Det &r hér av vikt att balansera
risken for dverinvestering som leder till ekonomiskt sloseri, med risken for
underinvestering som leder till lyckade angrepp som foljd (Bojanc et al, 2012).
For att uppna detta anvands bade etablerade ekonomiska termer som Net Present
Value (NPV) och Return of Investment (ROI), samt anpassade begrepp som
Return of Security Investment (ROSI). NPV ar ett matt pa ackumulerad kostnad
och nytta 6ver tiden vilket exempelvis innebér att man kan berdkna nér nyttan
overstiger investeringskostnaden vilket ar anvandbart vid investeringar i sakerhet
eftersom dessa ofta ar langsiktiga till sin natur (Davis 2005). ROI &r ett matt pa
forhallandet mellan investeringskostnader och nyttan av en investering. Ett
positivt ROI-varde innebdr att nyttan eller intdkterna som genereras av en
investering ar storre &n investeringskostnaden (Davis 2005). Att investera i
sakerhet innebér dock, till skillnad fran andra affarsinvesteringar, normalt inte
Okade intakter som sadana, men daremot minskade potentiella kostnader. Detta
faktum hanteras av ROSI som istéllet for forvantade intdkter anvénder
forvantande uteblivna forluster. Det innebar att ROSI delvis ar ett matt pa
forhallandet mellan en sékerhetsinvestering och de forvantande uteblivna
forluster som investeringen innebér (Davis 2005). Ett positivt ROSI-vérde
innebér alltsa att de uteblivna forlusterna ar storre an kostnaden for
investeringen. ROSI utgar saledes fran synen att investeringar i sakerhet ar nagot
nodvandigt ont snarare &n en maéjliggorare. Denna syn ar vanlig enligt bade
Gallaher (2006) och ISBS (2012). Organisationer ser inte investeringar i
informationssakerhet pa samma sétt andra typer av investeringar utan snarare
som nagot som inte bidrar till generering av intékter och darfor ska hallas nere.

De metoder som foreslas i litteraturen gar att dela in utifran vilket sétt de narmar
sig optimeringsproblematiken och de redovisas gruppvis nedan. Den forsta och
mest omfangsrika gruppen ar metoder baserade pa statistiska modeller. Darefter
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beskrivs gruppen av metoder baserade pa heltalsprogrammering®, vilka forsoker
I6sa problemet med tillgangen pa tillforlitligt underlag. En tredje typ av metoder
grundar sig i riskhantering. Slutligen finns det metoder med sin grund i spelteori
som syftar till att fanga den interaktion som sker mellan angripare och férsvarare,
faktorer som andra metoder har svart att hantera.

42.1 Statistiska metoder

Ett centralt arbete inom domaénen for att berakna den optimala nivan for
sékerhetsinvesteringar ar en artikel av Gordon och Loeb (2002) som presenterar
en statistisk metod for att berakna den optimala nivan for IT-
sakerhetsinvesteringar. Artikeln fokuserar pa berakningsprinciper snarare an
praktisk tillampning vilket innebér att metoden som beskrivs ar av principiell
natur och bygger pa en rad férenklingar och antaganden. I stéllet for
héndelsefrekvens (som utgdr basen i ALE) anvands sannolikheten for olika
sékerhetshandelser och den forvantade forlusten berdknas som en funktion av
hot, sarbarhet samt forlust vid ett for angriparen lyckat angrepp. Sarbarhet
definieras har som sannolikheten for att ett givet angrepp ska lyckas, det vill sdga
hur bra (eller daligt) skyddet ar mot en viss typ av hot.

Forvantad forlust = Sannolikhet for angrepp * Sarbarhet * Potentiell forlust

I Gordon och Loebs modell &r sannolikheten for att angrepp intraffar en extern
variabel som inte gar att paverka, daremot kan sarbarheten — och darmed
sannolikheten att angreppet leder till en incident — reduceras genom investeringar
i IT-sékerhet. En foljd av detta &r att sambandet mellan forvéntade kostnader och
sarbarhet blir valdigt starkt.

Ett exempel kan vara att den forvantade forlusten utifran det aktuella laget, utan
ytterligare skyddsmekanism, fér hot x ar:

Forvantad forlustyian skyaa = 0,5 * 0,8 * 100 000 = 40 000

En investering i en skyddsmekanism kan minska sarbarheten och darmed den
forvéantade forlusten:

Forvantad forlustyeq skyaa = 0,5 * 0,2 x 100 000 = 10 000

Skyddet innebar alltsé att den forvantade forlusten minskar med 30 000 och
darmed bor inte investeringskostnaden éverstiga 30 000. Om kostnaden for
denna investering halls sa 1ag som méjligt, nas den optimala investeringsnivan.

% Heltalsprogrammering (eng. Integer Programming) &r en metod for att 16sa optimeringsproblem.
Metoden bygger pé att variabler och utfall endast kan ta formen av heltal vilket gor dven komplexa
problem ldsbara med datorstdd.
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Gordon och Loeb (2002) bygger sitt resonemang pa tre fundamentala
antaganden:

Al. Om en informationsméngd &r helt osarbar &r den helt skyddad vid alla
olika investeringar i sakerhet. (Detta innebar att det inte behovs nagot
skydd eftersom det inte finns nagon sarbarhet, sarbarheten &r 0).

A2. Om ingen investering gors i sdkerhet ar sannolikheten for en incident
identisk med informationsmangdens sarbarhet. (Detta innebér att det
fullstandigt saknas skydd, angreppssannolikheten &r 1).

A3. Investeringar i sakerhet minskar informationsmangdens sarbarhet men i
avtagande takt.

Forfattarna definierar och formulerar sedan tva klasser av matematiska
funktioner for incidentsannolikheter som satisfierar A1-A3 (det finns manga
funktioner som satisfierar antagandena men Gordon och Loeb valjer tva som ar
enkla men samtidigt tillrackligt olika for att vara intressanta). Dessa klasser
beskriver pa varsitt satt forhallandet mellan skyddsinvesteringars kostnader och
effekt pa sakerheten.

Klass | beskriver ett nastan linjart samband mellan den initiala sarbarheten och
forvantad forlust. For klass | &r den optimala investeringsnivan noll tills
sarbarheten nar ett troskelvarde. For sarbarheter 6ver detta troskelvarde Gkar den
optimala investeringsnivan nastan linjart med sarbarheten.

Klass Il &r av exponentiell karaktér vilket innebdr att forvantad forlust okar
exponentiellt med sarbarheten vilket i sin tur medfor att den optimala graden av
sakerhetsinvestering kommer att na ett maximum for att sedan sjunka eftersom
kostnaden for sakerheten blir for hog. Aven for denna klass finns det ett
troskelvarde for sarbarheten. Under troskelvardet &r den optimala
investeringsnivan noll.

Forfattarnas avsikt med dessa tva klasser ar att visa att den ekonomiska nyttan av
sékerhetsinvesteringar inte alltid 6kar med investeringens storlek, utan att den
optimala investeringen i informationssékerhet ar betydligt lagre an den maximala
potentiella forlusten som foljer av sarbarheten. Enligt Huang, Hu och Behara
(2008) kan klass | anvéndas for att representera riktade attacker och klass Il for
distribuerade attacker eller massattacker (se Figur 2).
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Figur 2 Principiella egenskaper for klass | respektive Il. Bild anpassad fran Huang et al.,
(2008, 5.797)

Gordon & Loeb drar slutsatsen att det finns en kritisk punkt dar kostnaden for att
skydda sig faktiskt Overstiger den forvéntade forlusten vid ett givet angrepp.
Genom att kombinera Klass | och Klass Il visar de att den optimala investeringen
i IT-sékerhet aldrig dverstiger 1/e (ungefér 36,79%) av den maximala forlusten.
Modellen &r ganska avgransad och tar till exempel inte hansyn till forandring
Over tiden eller en angripares anpassning till nya sakerhetsinvesteringar. Gordon
och Loeb utgar dessutom fran antagandet att organisationen &r riskneutral, det
vill séga att den inte gor nagon skillnad pé vinst och utebliven forlust.

Flera forfattare har utgatt fran Gordon och Loebs modell och gjort olika
modifieringar och tilligg. Huang, Hu och Behara (2008) har exempelvis infort en
variabel som beskriver en organisations riskaversion, alltsa hur ovillig en
organisation dr att ta risker. En riskavert organisation &r en organisation som
accepterar en fast kostnad for att undvika en potentiell forlust. Graden av
riskaversion kan dessutom beraknas genom att undersdka hur hog fast kostnad
som accepteras innan den kostnaden inte anses vara vérd den minskade risken,
alltsa hur mycket extra man &r beredd att investera for att skydda sig mot
forluster. Hua och Bapna (2012) har med utgangspunkt i Gordon och Loebs
modell studerat de ekonomiska konsekvenserna av cyberterrorism. Genom att
utga fran Gordon och Loebs klass I och lagga till en avskrackningsfaktor
(terrorister ar svarare att avskracka an andra angripare) visar de att kostnaderna
for skydd mot en hogmotiverad cyberterrorist vida dverstiger kostnaderna for
skydd mot vanliga angripare.

Aven Lelarge (2012) har utgatt frdn Gordon och Loebs modell da han studerat
hur motivationen att investera i IT-sékerhet paverkas av IT-sakerhetsmiljon i
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stora natverk (exempelvis internet). Lelarge utgar fran att sékerhetsinvesteringar
hos en aktor bidrar till sékerheten i natverket som helhet. Detta medfor att ju
sékrare natverket blir, det vill s&ga ju fler som investerar i sakerhet, desto l&gre
blir motivationen for de som &nnu inte investerat eftersom hotet minskar. 1T-
sékerhetsmiljon ar ofta komplex (Bojanc et al, 2012) med ett stort antal hot och
intressenter. Aissa et al. (2011) har utvecklat en metod for att bryta ned
komplexiteten i mindre bestandsdelar som kan bedomas var for sig. Metoden &r
baserad pa matriser, som medger saval multipla intressenter som sakerhetskrav,
komponenter och hot. PT-vektorn (Threat Vector) anger for varje mojligt
angrepp sannolikheten att det intraffar. IM-matrisen (Impact Matrix) beskriver
for varje komponent sannolikheten att komponenten skadas av respektive givet
angrepp. DP-matrisen (Dependency Matrix) beskriver sannolikheten att var och
ett av sakerhetskraven inte uppnas ifall ndgon komponent i skyddet skadas. | ST-
matrisen (Stakes Matrix) anges for varje sakerhetskrav hur viktig det ar for
respektive intressent. Utifran de fyra matriserna kan sedan MFC (Mean Failure
Cost) berdknas enligt den sammansatta funktionen:

MFC = ST oDP o [IM o PT

En nackdel med flertalet statistiska metoder ar att de utgar fran att
sannolikheterna for incidenter &r kdnda samt att kostnaderna for konsekvenserna
av ett angrepp gar att berakna. Att faststélla dessa varden med rimlig precision
har dock visat sig vara svart. Ett sétt att hantera detta ar att 6ka mangden indata
och samtidigt stélla lagre krav pa precisionen. Med denna utgangspunkt har
Garvey, Moynihan och Servi (2013) utvecklat en praktisk och handgriplig metod
som de kallar The Table Top Approach. | stallet for att forsoka faststalla exakta
sannolikheter for olika typer av hot och sarbarheter later de en panel med
verksamhetsrepresentanter grovt ange (med 5-20% noggrannhet) hur allvarliga
olika typer av hots potentiella konsekvenser beddms vara for olika delar av en
organisations verksamhet samt ungefar hur sannolika de olika incidenterna
beddms vara. Genom att sedan bedéma kostnaden fér skydd mot de olika typerna
av hot kan verksamhetsnyttan av olika sakerhetsinvesteringar beréknas. Denna
kostnad-nytta-analys kan presenteras genom ett sa kallat Pareto-diagram som
visar de mest kostnadseffektiva kombinationerna av IT-sakerhetsinvesteringar
for olika ambitionsnivaer genom att representera de olika kombinationerna av
sékerhetsinvesteringar och vilken grad av verksamhetsnytta de forvantas ge.
Genom att binda ihop de hdgsta punkterna for varje x-varde bildas en sé kallad
Pareto-front som representerar optimala kombinationer. Punkter som ligger
innanfor Pareto-fronten &r per definition suboptimala. Olika kombinationer av
investeringar och hur de paverkar de olika verksamheterna i CSE-matrisen kan
sedan jamforas. Aven om metoden ger ganska grova resultat ger den en 6verblick
Over ett komplext optimeringsproblem.
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4.2.2 Heltalsprogrammering

Att anvénda statistiska metoder som underlag for planering ar inte helt
oproblematiskt. Detta galler sarskilt handelser som har mycket Iag sannolikhet att
intréffa, men samtidigt skulle innebéra stora konsekvenser (se avsnitt 4.4). Dessa
hé&ndelser kan vara besvérliga eftersom det oftast saknas underlag for att berdkna
sannolikheten med ndgon hogre precision. Aven om det i det 1dnga loppet inte &r
nagon egentlig skillnad pa osannolika forluster av stora varden och mer
sannolika forluster av sma véarden kan en stor momentan forlust innebéra
katastrof for en verksamhet. Detta har Rakes, Deane och Rees (2012) tagit fasta
pa med en metod for IT-sdkerhetsplanering som hanterar osakra forhallanden.
Metoden bygger pa Mixed Integer Programming som &r en matematisk
optimeringsmetod dér vissa variabler begransas till att endast vara heltal.
Metoden foreslagen av Rakes et al. (2012) hanterar bade forvantad forlust
(sannolikheten att ett hot realiseras multiplicerat med den potentiella forlusten
vid héndelsen) och vérsta tdnkbara férlust (den potentiella forlusten). Metoden
generera diagram som presenterar forluster (bade forvantade och varsta tankbara)
som funktioner av olika kombinationer av sékerhetsinvesteringar. | diagrammen
kan man enkelt identifiera stora potentiella forluster som man eventuellt vill
undvika. Den bakomliggande tanken &r att det ibland kan vara viktigare att
hantera handelser med stora konsekvenser &n att reducera den forvantade
forlusten. | grunden presenterar metoden fyra olika utfall (Tabell 3) beroende pa
vad som planerades for och vad som faktiskt sker.

Tabell 3 Fyra olika utfall som en investering kan utvérderas utifran (Rakes et al., 2012)

Forvantat utfall Varsta tankbara
realiseras utfall realiseras
Plan enligt forvantat utfall Utfall 1 Utfall 2
Plan enligt véarsta tankbara utfall | Utfall 3 Utfall 4

Metoden ger ett strukturerat stdd att analysera om det &r positivt att investera for
ett varsta tankbart utfall. Eftersom investering utifran det perspektivet innebar en
fokusering pa mer allvarliga hot kan det innebara en samre formaga att skydda
sig mot vanligare hot. Genom att illustrera detta dilemma fran olika perspektiv ar
tanken att identifiera vilken niva av investeringar som sadana effekter uppstar.
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Figur 3 lllustration 6ver uppskattad forlust vid olika nivaer av sékerhetsinvesteringar om
investeringarna gors baserat pa ett forvantat utfall. De tva utfallen visar pa skillnaden
mellan om det forvantade utfallet eller om det véarsta utfallet realiseras. Bild anpassad fran
Rakes et al. (2012, s. 85).
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Figur 4. lllustration 6ver uppskattad forlust vid olika nivaer av sakerhetsinvesteringar om
investeringarna gors baserat pa ett véarsta tankbara utfall. De tva utfallen visar pa
skillnaden mellan om det forvantade utfallet eller det varsta utfallet realiseras. Bild

anpassad fran Rakes et al. (2012, s. 85).

Att investera baserat pa varsta tankbara utfall kan innebara att forlusterna blir
storre om det forvantade utfall sker (jamfor Utfall 3 i Figur 4 med utfall 1 i Figur
3) men & andra sidan innebér det dven att den potentiella forlusten om det vérsta
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tdnkbara utfallet realiserars minskar dramatiskt vid en sékerhetsbudget storre &n
35000 (se Figur 4). Anledningen till detta ar att om fokus laggs pa att hantera
varsta tankbara utfall tas resurser fran skydd som forhindrar mer frekventa
héndelser. Genom att presentera de olika utfallen kan analysen om vad olika
investeringsstrategier innebar fordjupas och belysas fran flera perspektiv.

Sawik (2013) har anvant sig av Mixed Integer Programming men har fokuserat
pa riskneutralitet respektive riskaversion. Han menar att det finns en poang i att
anvanda etablerade finansiella begrepp och har darfor utgatt fran de ekonomiska
riskmatten VaR* (Value at Risk) och CVaR® (Conditional Value at Risk). Baserat
pa dessa begrepp har Sawik skapat en riskneutral modell som minimerar
forvantade forluster samt en riskavert modell som optimerar hanteringen av
vérsta tankbara utfall.

[

H Ot ¢ TZ

P N

Figur 5 Hot, skydd och tillgdngar modellerat i ett kombinatoriskt natverk. Bild anpassad fran
Wang et al. (2009).

I IT-miljoer som bestar av sammankopplade datorer uppstar kombinatoriska
sarbarheter och antalet attackvéagar 6kar dramatiskt. Detta innebér att man inte
kan hantera sarbarheter oberoende av varandra utan att de maste hanteras som en
helhet. Wang, Chen, Stripe och Hong (2009) adresserar detta genom att beskriva
skydd (S,) och tillgangar (T,) som noder i ett nat (Figur 5). Med utgangspunkt i
detta nat med noder beraknas sedan alla olika kombinationer av sarbarheter och

“ Value at Risk 4r ett finansiellt begrepp som anger ett troskelvarde for risknivan hos en investering.
Begreppet anger det riskerade beloppet, konfidensnivan och dver vilken tidsrymd det galler. Ofta
ar tidsrymden en dag vilket innebér att man vid ett belopp om 1000kr med konfidensnivan 99%
forvantar sig att forlora 1000kr eller mer var hundrade dag.

% Conditional Value at Risk ar medelvérdet av alla de utfall som dverstiger VaR.
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potentiella forluster. Exempelvis kan en attack mot T, ga via S; men den kan
aven ga via S,. Pa detta satt kan de potentiella forluster som kan uppsta som foljd
av ett lyckat angrepp matchas mot séakerhetsinvesteringar.

4.2.3 Hantering och reducering av risker

Risker kan delas upp i externa och interna faktorer. Ett grundantagande i Gordon
och Loebs modell (2002) &r att det inte gar att paverka de externa faktorerna.
Interna faktorer ar sadant som gar att paverka, till exempel sarbarhet och
potentiell forlust. Bojanc, Jerman-Blazi¢ och Tekavéi¢ (2012) har utvecklat en
modell for optimering av riskhanteringsstrategin som beskriver fyra olika satt att
hantera risker: undvika, reducera, 6verfora och acceptera (se Figur 6). Undvika-
strategin innebdr att man helt enkelt tar bort den potentiella forlusten, kanske
genom att forandra sin verksamhet eller genom att dela upp vardefulla data sa att
man inte riskerar att forlora samtliga data vid ett och samma tillfalle. Reducera-
strategin innebar att man minskar sarbarheten genom att investera i
sakerhetslosningar pa traditionellt vis.

Hogsta
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risken
=)
1]
2 _ Undvik
:0 Minsta
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io \ Reducera .
- el
[7] \\ .......
-c ‘ """"""
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Figur 6 Rekommenderade riskhanteringsstrategier i relation till sannolikhet och potentiell
forlust. Risken syftar p& kombinationen av sannolikhet och forlust. Bild anpassad fran
Bojanc et al. (2012)

Acceptera-strategin rekommenderas endast for sma risker med sa sma potentiella
forluster att det inte motiverar investeringar i sékerhetsldsningar eftersom
investeringen i sékerhet riskerar att dverstiga de forvantade forlusterna. Om de
forvantade forlusterna ar 1aga blir en motsvarande sékerhetsbudget helt enkelt sa
liten att det inte gar att gora nagra meningsfulla sikerhetsinvesteringar. Overfora-
strategin innebér att man 6verfor risken pa ndgon annan genom exempelvis
outsourcing eller forsakring. Denna strategi rekommenderas av Bojanc et al.
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(2012) for de potentiella forluster som dverstiger den storsta tdnkbara
engangsforlusten (Max L) som organisationen kan hantera.

Forsakring mot forluster genom dataintrang kan ses som komplement till
investeringar i 1T-sékerhet men Ogiit, Raghunathan och Menon (2011) papekar
att IT-sdkerhetsforsakringar kréver stérre transparens &n vad som &r vanligt i dag.
For att forsakringar mot forluster orsakade av IT-attacker ska fungera maste
forlusterna ga att pavisa och faststalla pa ett tydligt satt. Vidare maste
forsakringstagaren kunna visa att den vidtagit rimliga skyddsatgarder. Forfattarna
havdar att en samhallsnyttig optimal balans mellan skyddsatgarder och
forsakringar bara kan uppnas genom full transparens eftersom det annars finns
risk att forsakringen helt ersatter investeringar i IT-skydd vilket skapar obalans
och okar den totala sarbarheten i systemet. | praktiken innebar detta att om nagra
organisationer véljer forsakringsstrategin i stallet for att investera i sakerhet dkar
det sarbarheten for dvriga organisationer i natverket. For att uppna fullstandig
samhallsnyttig optimering havdar forfattarna att investering i skydd bér
subventioneras samt att forsakringar bor beldggas med skatt.

4.2.4  Spelteoretiska metoder

En brist med statistiska berakningarna som lyfts fram av vissa forfattare ar att de
inte formar ta hansyn till den interaktion och véxelverkan som uppstar mellan
angripare och skyddsatgarder. Ett alternativ till statistiska berakningar for att
hantera detta ar spelteorestiska metoder dar ett antal villkor och regler definieras
for olika aktorer och sedan simuleras i en serie omgangar dar aktorerna gor val
baserat pa de definierade reglerna samt utfallen i de tidigare omgangarna. Detta
ar en metod som exempelvis Paté-Cornell och Guikema (2002) foresprakar i
riskanalysarbetet. Gao, Zhong och Mei (2013) har med hjalp av spelteoretiska
metoder studerat hur investeringar i informationssakerhet paverkar konkurrens
mellan foretag. Forfattarnas resonemang bygger pa att investeringar i
informationssékerhet inte bara gynnar den som investerar utan aven
konkurrenterna eftersom branschen som helhet framstar som sékrare vilket
skapar fortroende hos kunderna. Slutsatserna av studien &r att det ur
konkurrensperspektiv ar effektivt att investera i informationssékerhet upp till en
punkt dar konkurrenterna gynnas lika mycket som det investerande foretaget
samt att vad som ar optimal investeringsniva beror pa den specifika
konkurrenssituationen.

4.3 Matdata och expertbeddémningar

Denna rapport redovisar ett antal berakningsmodeller fér kostnadseffektiv
sékerhet. Gemensamt for dessa modeller &r att det krévs en uppfattning om hur
sannolik férekomsten for olika angrepp dr, hur sannolikt det &r att skydden inte
lyckas sta emot angreppen, samt storleken av angreppens eventuella
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konsekvenser. Uppfattningen kan baseras dels pa historisk métdata, dels pa
expertbedémningar. Matdata kan komma bade fran externa kallor, till exempel
leverantorer eller databaser dver kanda sarbarheter samt angreppsmetoder, och
interna méatdata, som till exempel hur uppdaterat systemet &r, sékerhetspolicyn
samt penetrationstester. Da det i flera fall ar svart eller omajligt att fa tillgang till
maétdata anvands expertbedémningar for att uppskatta exempelvis
sakerhetsnivan, angriparens formaga eller sannolikheten for att nya angrepp
intréffar.

En del av kostnad-nytta-analysen dér det ofta saknas kunskap &r minskad
produktivitet, i egenskap av kostnad. NRC (2010) noterar att det saknas teorier
och data for sakerhetsmekanismers paverkan pa produktiviteten, speciellt da
studier om anvandbarhet (eng. usability) i regel har universitetsstudenter som
studiedeltagare vilket kan forvranga resultaten. Det finns emellertid véletablerade
tekniker for att testa anvéndbarheten hos fardiga system (Economides, 2010). |
sin kartlaggning av IT-sakerhetskostnader inkluderar Anderson et al. (2012)
faktorn minskad nytta som bieffekt av 6kad sakerhet. Kartlaggningen bygger pa
begransad data samt expertbedémningar. Fler exempel pa studier som stéller
kraven pa sekretess och riktighet mot behovet av tillganglighet ar
Albrechtsen(2007) samt Post och Kagan (2007).

4.3.1 Expertbeddmningar

En fordel med att anvanda expertbeddmningar ar att det gar att uppskatta
sdkerhetsnivan aven for sadant som man saknar matdata for — sasom
motstandarens formaga och intention samt till viss del framtida skeenden (Boyer
och McQueen, 2007; Schechter, 2004). Bedémningen av motstandarens intention
kan till exempel basera sig pa en berakning av angriparens return-on-attack
(ROA), som fungerar pa ett liknande satt som forsvararens ROI (Cremonini och
Martini, 2005).

Nér det géller beslutsfattande &r det viktigt att sékerhetsexperterna kan
kommunicera sina resultat samt ovissheten i sina bedémningar till beslutsfattare
(Frewer et al., 2003). Camp et al. (2007) visade att lekmén och
informationssakerhetsexperter har olika mentala modeller — tankesétt — for
informationssékerhet. Till exempel &r lekmén mer benégna att anvénda en
modell av 1T-sdkerhet med tankta fysiska las och reglar medan experter & mer
benégna att tdnka i termer av angrepp och foérsvar eller biologi (virus, maskar och
liknande). Vért att notera ar dessutom att ingen av grupperna utmarkte sig for att
anvanda ett ekonomiskt tankesatt.

Hur lekméans och experters satt att bedoma skiljer sig at ar dock inte helt klarlagt.
Experter bedémer vanligen forvantade forluster inom sitt ansvarsomrade som
betydligt lagre &n vad lekméan gor. Sj6berg et al. (2004) tror trots allt att samma
faktorer, som till exempel radsla och kansla av kontroll, paverkar bade experter
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och lekmén. En potentiell skillnad mellan experter och lekmén &r att lekmén
generellt har dalig forstaelse for laga sannolikheter. Starr (1969) och Schmidt
(2004) indikerar att experter ofta gér en mer pessimistisk kostnad-nytta-analys &n
lekmén. Detta verkar forknippat med upplevd kontroll éver situationen som
faktor i riskbedémningar. Fischhoff (1978) har dock ifragasatt de data som ingick
i Starrs studie.

| vissa situationer ar det nyttigt att anlita flera experter. Att ta medelvérdet av
flera experters bedomningar har visat sig ge minst lika exakt resultat som den
basta av experterna. Det innebar att det ar troligt att olika experter bedémer pa
ungefar samma satt bortsett fran en individuell felfaktor (Wallsten et al., 1997).
Som nédmndes i avsnittet om involverade akttrer, kan samarbete mellan experter
fran olika delar av organisationen dessutom leda till positiva bieffekter som 6kad
kunskapsspridning i organisationen (Davis, 2005).

Ett fall da flera experter ar av sérskild nytta ar vid sannolikhets- och
konsekvensbeddmningen for mycket osannolika men mycket allvarliga
potentiella handelser, eftersom métdata ar mycket knapphandig for sadana
situationer. (detta utvecklas i avsnitt 4.4).

Det finns dock en mojlighet att experterna uppvisar grupptankande genom att
forstarka varandras (gemensamma) asikter trots att mangden erfarenhet ar
begransad (Paté-Cornell och Fischbeck, 1995). En annan nackdel med experter
kan annars vara att deras bedémningar varierar alltfor mycket fran expert till
expert samt till och med fran géang till gang (Jaquith, 2007). Dessutom kan
experterbedomningar paverkas av sa kallad kognitiv bias som kanslor.
Exempelvis bedéms risker generellt som lagre for en sjalv &n andra (Sj6berg,
2004) medan risker forknippade med handelser som finns farska i minnet
beddms hdgre an andra risker (Kahneman, 2011).

4.3.2 Matdata

Matdata kan antingen komma inifran organisationen eller utifran. | den
vélanvénda standarden Common Vulnerability Scoring System (CVSS) (Mell et
al., 2014) som nyttjas for att jamfora olika typer av sarbarheter i mjukvara, delas
metriker in i tre kategorier. Den forsta kategorin ar generell for en sarbarhet och
berdr bland annat allmén attackvektor, attackkomplexitet och direkt konsekvens.
Den andra kategorin ror tidsberoende egenskaper som exempelvis hur
valutvecklat det specifika angreppsverktyget och motsvarande skydd &r. | bada
kategorierna ar framst data fran tillverkare av mjukvara och sékerhetsprodukter
av intresse eftersom det inte finns ndgon koppling till det faktiska system som
angrips (Mell et al., 2014). Schechter (2004) noterar dock att det ofta ar svart att
kontrollera hur korrekt tillhandahallen information en produkts sakerhetsniva
faktiskt &r. Det ar Overhuvudtaget besvarligt att méta skyddseffekten hos
exempelvis antivirusverktyg och intrangsdetekteringssystem (McQueen et al.,
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2006). | den tredje kategorin inkluderas kontextberoende faktorer sasom
specifika och indirekta (affarsmassiga) konsekvenser samt antal svaga
komponenter i systemet. Har behovs saledes interna bedémningar eller data
(Mell et al., 2014).

Jaquith (2007) understryker att externa data inte sager mycket om den enskilda
kontextlosa mjukvarans paverkan pa den specifika organisationens verksamhet.
Vidare menar Jaquith (2007) samt Anderson et al. (2012) att medelvérden som
fas fran exempelvis amerikanska FBI:s arliga dataintrangsstatistik visar pa
trender, men ar meningslésa att anvanda som metrikdata pa mer specifik niva for
den enskilda organisationen. Det ar darfor viktigt att pa ett vettigt satt kombinera
data fran externa matdatakallor med interna sadana.

4.3.2.1 Externa méatdatakallor

Tillgangen till externa data beror pa andras villighet eller tvang att dela med sig.
Medan organisationer som banker ofta ar ovilliga att dela med sig av IT-
incidentdata ar samarbetsviljan och transparensen betydligt hogre nér det géller
medicinsk informationsdelning. Samordnande myndigheter for sjukdomar finns
och man har som tradition att dela med sig av information. Inblandade &r férutom
sjukhuspersonal och myndigheter dven lakemedelsindustrin och férsakringsbolag
samt, genom transparensen, politiker och journalister (Oram och Viega, 2009).
Anderson et al. (2012) ger en 6versikt 6ver incidenters kostnader pa framst
samhallsévergripande niva, vilket kan reglera bland andra myndigheters
incitament att agera pa omradet. Friedman et al. (2013) introducerar en forenklad
modell som uppdelat pa industrisektor beskriver hur dataintrang paverkar
organisationer pa lang sikt.

Det finns flera potentiella anledningar till att inte vilja dela med sig av data. Icke-
anonymiserade data kan leda till att organisationens rykte skadas eller att den
rakar illa ut om oegentligheter avslojas. Vidare kan viss information vara
affarskritiskt och organisationen kan vara ovilliga att dela sékerhetsrelaterade
data med myndigheter om det innebar att informationen blir offentlig.
Datadelning kan ocksa hindras av att det skulle innebéra alltfor mycket jobb att
skapa den infrastruktur som kravs eller att 6versétta mellan olika organisationers
definitioner av relevanta begrepp. Ytterligare mojligheter ar att samarbete
organisationer emellan hindras av konkurrenslagar (Jaquith, 2007) samt att
foretag tror sig kunna fa en fordel genom att inte dela med sig av sina matdata.
En organisation kan anse att dess métdata ar mer vardefulla &n andras eller
forsoka fa ta del av andras matdata utan att sjalva bidra med nagra eller bidra
med falska sddana (Gordon et al., 2003). Aven NRC (2010) namner svarigheten
att kontrollera externa matdatas autenticitet.

For att hantera de problem som ar forknippade med att dela med sig av data
sponsrar USA:s departement for inrikes sékerhet (DHS) Predict-projektet (RTI,
2014) som ger legitima forskare tillgang till stora mangder internetdatatrafik
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inklusive loggar fran angripna datorer. Data som ska ge insikt i sakerhetslaget pa
internet delas in i kategorier beroende pa hur kénslig den &r fran exempelvis
personlig integritetssynvinkel. Viss data anonymiseras innan den lamnas ut till
forskare som dven maste skriva pa avtal som reglerar hanteringen. I vissa fall
behover sarskilt tillstand ansckas direkt till de som har tillhandahallit viss data.

Det finns ytterligare exempel pa databaser i USA som kan oka maéjligheterna for
andra organisationer att fa tillgang till incidentdata. For IT- och
telekomleverantérer finns ett system dar information om hot, sarbarheter samt
faktiska incidenter kan rapporteras pa frivillig basis. Vidare finns en databas som
internetleverantorer maste rapportera till om det uppstar omfattande
natverksproblem som till exempel kan paverka allméanhetens méjlighet att na
nédnummer (GAO, 2013). Amerikanska foretag ar dessutom enligt lag tvungna
att rapportera incidenter dér information relaterad till personlig integritet lackt ut.
Dessa inrapporterade fall redovisas i en dppen databas® och ar darmed
tillgangliga for analys (Oram och Viega, 2009). Den &n sa lange storsta
incidenten rapporterades i oktober 2013 och rorde lackta kreditkortsuppgifter
fran mjukvaruforetaget Adobe.

Tva av de framsta externa kallorna for sakerhetsrelaterade mjukvarusarbarheter
ar Bugtraq’ och Carnegie Mellons CERT®. Dessa listar kanda
mjukvarusarbarheter och kan darfor underlatta bedomningar av potentiella
incidenters sannolikheter och konsekvenser. Det kan ifragasattas om offentlig
listning av sarbarheter verkligen leder till hogre sikerhet eller om angripare
gynnas lika mycket av externa data som férsvararna. Anderson och Moore
(2006) namner forskning som indikerar att sarbarheter som hittats av en part men
inte offentliggjorts, s3 smaningom hittas dven av andra i alla fall. Att istallet
publicera sarbarheterna leder till att de snabbare atgardas och darmed fas, pa sikt,
en minskad méangd sarbarheter.

Giroux och Burgherr (2012) beskriver en 6ppen icke-kommersiell databas med
data om icke-statliga aktdrers angrepp mot energiinfrastruktur sedan 1980.
Datakallor som anvands &r nyhetsartiklar, vetenskapliga journaler,
myndighetsrapporter, bdcker, online-material och annan dppen information. Ett
problem &r dock hur angrepp via datornatverk ska kategoriseras eftersom det ar
besvarligt att avgora vem angriparen ar och information om sadana incidenter ar
svarare att fa tag pa.

4.3.2.2 Interna méatdatakallor

I ssmmanhang som regelefterlevnad och ansvarsutkrévande &r externa métdata
och expertbedomningar av begransad anvandning. Har finns alltsa en fordel med

¢ DatalossDb - http://datalossdb.org/
" Bugtraq, Security Focus — http://www.securityfocus.com/archive/1
8 CERT - http:/Awww.cert.org/
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interna matdata (NIST, 2008). Dessutom dr interna métdata mer specifika for
organisationen an externa. En nackdel &r dock att det bara gar att mata aktuellt
lage i systemet medan externa matdata och expertbedémningar kan anvandas for
att undersoka potentiella skyddsmdjligheter.

Till skillnad fran expertbedémningar &r matdata normalt mer detaljerade. Det kan
innebéra 6kad exakthet men medfor ocksa att det maste tydliggoras vilka matt
som ska anvandas for varje del av sékerheten som bryts ner i metriker. Ett stort
antal metriker har foreslagits och vilka som bor véljas &r — i viss likhet med
expertbedomningar — i dagslaget en subjektiv fraga (Boyer och McQueen, 2007).
NIST (2008) rekommenderar att enbart etablerade och konsistenta processer
maéts och en organisations val av metriker beror darfor pa dess mognad. Exempel
som foreslas ar bland annat féljande metriker:

e andel informationssystem med sékerhetsplaner och l6senordspolicyer

andel incidenter som intraffat pa grund av undermalig atkomstkontroll
e andel servrar med standardkonfiguration

e andel buggfixar som inforts

e andel komponenter som underhalls enligt schema

e andel av informationssystemsbudgeten som gar till
informationssékerheten

o antal sékerhetsinvesteringar som rapporterats till hdgre chef.

Boyer och McQueen (2007) anser dock att det finns en fara med generella
metriker som ignorerar aspekter som att vissa systemkomponenter &r viktigare &n
andra. De foreslar istallet foljande (for kontrollsystem):

o fdrsvararens kunskap om systemet inklusive antal testade komponenter
e antal administratdrer

o antal atkomstpunkter till internet

e antal sarbarheter

e |Osenordsstyrka

e detekteringsniva

e djupet i forsvaret (ungefér antal skydd)

e varsta mojliga konsekvensen av ett angrepp

e tid for aterhamtning efter angrepp.
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Som kan ses finns ett 6vergripande systemperspektiv, snarare an ett pa
komponentniva, dven for deras metriker.

De potentiella konsekvenserna for ett angrepp baseras bland annat pa
tillgangarnas varde. Camp och Wolfram (2000) foreslar att systemkomponenters
varde uppskattas genom att méata deras processorkraft. Detta tdcker dock inte
informationstillgangarna i systemet.

De interna datakallor som kommer ifraga ar alla de system som organisationen
anvander. Jaquith (2007) namner nagra exempel pa dessa:

e ndtverkshanteringssystem

e sarbarhets- och handelsehanteringssystem

e kodanalysverktyg

¢ identitetshanteringssystem (eng. Identity and Access Management)
¢ incidenthanteringssystem

e infrastruktur (exempelvis routrar, brandvaggar, databaser, webbservrar
och antivirusskydd)

e system for forvaltning av organisationens tillgangar
e policy-, revisions- och regelefterlevnadssystem
e personalsystem (eng. HR-system).

Vidare exempel pé datakallor &r penetrationstester och dvningsdatabaser (NIST,
2008). Det ar dock svart att jamfora penetrationstester med verkliga angripare
eftersom det vid iscensatta évningar finns regler som den spelande angriparen
forhaller sig till, exempelvis att inte angripa loggningsfunktioner. Sadana
skillnader gor det svart att skapa helt realistiska 6vningar (Schudel och Wood,
2000).

Ytterligare en potentiell datakalla ar sa kallade honungsburkar (eng. honeypots).
Dessa natverksenheter ser for angripare ut som riktiga system, men deras
egentliga syfte &r att locka till sig angripare for att kunna samla in data om deras
tillvagagangssatt vid angrepp. Detta utan att organisationen kan drabbas av
faktiska forluster. An sé lange finns dock framst honungsburkar som kan lura
osofistikerade angripare som anvéander oriktad skadlig kod. Honungsburkar for
att lura d&ven mer komplexa angripare &r dock under utveckling (Kaaniche et al.,
2006).

Ett satt att bedéma om angriparen gor en nettovinst vid ett angrepp ar att utfasta
belningar for sarbarheter, vilket foreslas av Schechter (2002). Ar de potentiella
konsekvenserna av ett angrepp storre for forsvaren an nettoangreppsvinsten for
angriparen kan det vara mer gynnsamt att utfasta en bel6ning for att rapportera
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upptackta sarbarheter. Denna typ av beléningar ar kanda fran kryptovérlden och
anvands av ett antal bade icke-statliga och statliga organisationer rérande
informationssakerhet (Panton et al., 2013). En nackdel med metoden &r att
antagonister som tidigare inte tjanade nagot pa ett angrepp plotsligt kan fa
monitart incitament att identifiera sarbarheter. Anderson och Moore (2006)
noterar dock att dessa sarbarheter anda skulle hittas av nagon annan forr eller
senare. Organisationen bor dock se till att beléningen som erbjuds haller sig
inom vissa ramar sasom att inte dverstiga konsekvenserna for sarbarhetens
utnyttjande vid ett angrepp (Schechter, 2002).

4.3.2.3 Matdatainsamling och analysférberedelse

Eftersom data fran olika datakallor finns i stora mangder, bér automatisk
inhamtning och hantering av dessa data anvandas i sa stor utstrackning som
mojligt. Att inhdmta och integrera olika data- och metadatakallor inklusive
externa sadana, samt att sammanstélla, visualisera, rapportera och publicera
resultat fran dataanalyser kan automatiseras med befintliga verktyg. Daremot
krévs manuellt val av datakallor samt manuell metrikdefiniering, modellering
och dataanalys (Jaquith, 2007).

Automatiserad datainsamling har ett antal fordelar som exempelvis att det dkar
mojligheten till upprepningsbara och centraliserade — och dérigenom tillgéngliga
—resultat (NIST, 2008). Centraliseringen mdojliggor vidare att data kan
aggregeras vilket ar en fordel da angripare ibland sprider ut sina angrepp i ett
system for att undga upptackt (Anderson, 2001). For att automatiserad
datainsamling ska fungera tillfredstallande, kravs dock att den har vissa
egenskaper. For att uppna tillracklig noggrannhet och funktionssakerhet (eng.
reliability) samt kunna garantera att likvardig matdata alltid leder till samma
resultat, maste metoden bygga pa en exakt dversattning av den underliggande
modellen. Det maste ocksa vara tydligt vilken underliggande modell som
metoden nyttjar. Aven sparbarhet genom exempelvis loggning kravs (Jaquith,
2007).

For att det ska vara majligt att gora kontinuerliga matningar fran sd manga
relevanta datakallor som mojligt behdver metoden vara tillrackligt snabb,
kostnadseffektiv och skalbar. For att undvika hdga kostnader for insamling och
analys ar det viktigt att fokusera pa intressant och tillgdngliga data. Exempelvis
kan det vara mer kostnadseffektivt att viss analys gors redan néra datakéllorna
och resultaten av den analysen — istéllet for radata — inhamtas till den centrala
databasen. Eftersom insamlad data kan vara kénslig och behéva skyddas &r en
ytterligare fordel med detta tillvigagangssatt att minimera mangden kanslig
metrikdata som behover skickas i natverket (NIST, 2008).

For att inte fa en skev bild av sakerhetslaget maste data samlas konsekvent fran
hela systemet. Det verktyg som anvands maste darfér kunna kommunicera med,
samt normalisera data fran, heterogena datakallor (NIST, 2008).
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Kommunikationsdelen finns val utbyggd i insamlingsverktygen (Jaquith, 2007).
Normaliseringen gor det mojligt att beskriva data pa ett gemensamt satt. NIST
(2008) rekommenderar att man forutom varde, vardeenhet och datakalla
uttrycker sadant som frekvens for, och mal med, varje datainsamling samt
ansvarig person eller roll. Eftersom det kan vara nyttigt att kunna dela data med
andra organisationer kan det vara lampligt att nyttja ett standardiserat format som
till exempel det som &r knutet till NIST:s rekommendationer.

For att underlatta datainsamlingen kan det vara lockande att for det 6vergripande
arbetet nyttja verktyg som redan anvands i organisationen. Jaquith (2007) varnar
dock for detta och foresprakar istallet anvandning av ett verktyg som tagits fram
just for riskanalysandamal. Security Incident and Event Management-verktyg
(SIEM) é&r ett exempel pa verktyg som &r narliggande de som kravs for
datainsamling och -analys for riskanalysmetriker. Jaquith (2007) menar dock att
SIEM har ett realtidsfokus som inte riktigt passar for de mer strategiska skeenden
som riskanalysmetriker ar ute efter. Vidare finns fragetecken om hur val
utvecklade normaliserings- och aggregeringsfunktionerna ar. Dessutom har
SIEM fokus pa att hitta avvikelser fran normala sékerhetsforhallanden vilket gor
det svarare att fa siffror som séger nagot om just de normala férhallandena och
avvégningen mellan sakerhet och nytta. Alla sékerhetshéndelser tacks heller inte
nodvandigtvis in, och koppling till andra system sdsom
identitetshanteringssystem som kan ge kontext saknas delvis. Jaquith (2007)
menar vidare att SIEM inte har tillrackligt hdg transparens vad galler
underliggande modell. Dartill &r rapporteringsverktyget inriktat pa att rapportera
till andra typer av aktdrer — framst IT-avdelningen — &n vad som krévs inom
riskanalysomradet. | riskanalyssammanhang ar det normalt olika personer eller
roller som designar metriker, samlar data, sammanstéller data, analyserar
resultat, och tar beslut.

4.4 Osannolika handelser med stora
konsekvenser

En svarighet vid riskbedémningar ar hanteringen av mycket osannolika handelser
med potentiellt mycket stora konsekvenser. Eftersom héndelserna ar ovanliga ar
det svarare att bedéma dess sannolikhet eftersom bedémningen inte kan baseras
pa tidigare frekvenser. Sma skillnader i uppskattad sannolikhet har dessutom stor
paverkan pa den forvantade forlusten forknippad med en viss potentiell handelse
med hog konsekvens (Sjoberg, 1999; Taleb, 2007b). Dessutom kan
konsekvenserna vara sa stora att en organisation inte 6verlever dem, vilket gor att
konsekvenserna kan ses som odndligt stora ur organisationens perspektiv.

Taleb (2007) havdar vidare att nar en sadan handelse skett, trots en lag
sannolikhet, finns det en psykologisk tendens att i efterhand forsoka konstruera
forklaringar till varfor sannolikheten for handelsen felbedomdes. Exempel pa en
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sadan efterhandskonstruktion menar han ar asikten att handelsen borde ha
forutsetts om det inte hade varit for att viss data hade missats. Sjoberg (1999) och
Taleb (2007) menar istallet att anledningen till att handelsen inte forutsags
istallet beror pa antagandet av en felaktig statistisk fordelning. Det &r dock inte
klarlagt om det éverhuvudtaget &r mojligt att gissa ratt fordelning.

Denna typ av handelse forknippad med Iag sannolikhet, hog konsekvens och
efterhandskonstruktioner bendmns som en svart svan — ett begrepp myntat av
Taleb (2007). Det finns olika asikter i litteraturen om hur vanliga och viktiga
dessa typer av handelser ar. Ett exempel som beskriver svarta svanar — bade
positiva och negativa sddana — ar teknisk skyddsutveckling dar det ar svart att
forutsdga hur morgondagens skydd kommer att se ut (Sjéberg, 1999; Schechter,
2004). Vidare kan de flesta informationssakerhetsincidenter definieras som
svarta svanar enligt Jaquith (2007) samt Kaaniche et al. (2006). Taleb (2008) har
fokuserat pa svarta svanar pa finansmarknaden och presenterar data som pekar pa
deras existens dar, men Hubbard (2009) understryker att detta inte sager nagot
om de svarta svanarnas existens pa andra omraden sasom intern affarsverksamhet
eller teknikutveckling.

Paté-Cornell (2012) menar tvartemot Taleb att verkliga svart svanar &r mycket
ovanliga och att det anda oftast finns tillrackliga modeller for, och méjlig data att
inh&mta dven fore, ovanliga katastrofala héandelser. Dessa data, eller
varningssignaler, kan bland annat utgéras av handelser som néstan var
katastrofala men dar skyddsmekanismerna precis klarade av att hantera det hela.
Dessa signaler ignoreras dock ofta eftersom systemet lyckades hantera
handelserna tillfredsstallande trots att detta kan ha berott pa tur snarare an
tillfredsstallande skydd. En annan typ av varningssignal utgérs av latenta fel och
Anderson (2001) ger tva exempel pa sadana. Det forsta exemplet ror
diversifiering och réstande kontrollmekanismer. For att minska sannolikheten for
felimplementeringar och darmed att fel beslut tas, kan samma funktion
implementeras pa olika satt och ett kvalificerat majoritetsbeslut bland de olika
implementationerna far vara styrande. Ett latent fel skulle da kunna vara att en av
implementationerna &r felaktig och att upptécka detta vore dnskvart. Ett
ytterligare exempel kan vara att en bank av misstag utfardat samma kod till
samtliga kunders kort. Eftersom kunderna inte diskuterar sina koder med
varandra och bankens sakerhetssystem hindrar de bankanstallda fran att ta del av
koderna, upptackts inte det latenta felet (sarbarheten) och varningssignalen for en
mycket ovanlig hédndelse missas. Anderson namner dock inte huruvida generella
svarta svanars varningssignaler kommer tillrackligt tidigt for att vara till nagon
stdrre nytta.

Anderson (2001) konstatera att lagfrekventa handelsers exakta sannolikhet &r
svarbedomd. Det kan vara svart att ens upptacka att dessa handelser intraffat
eftersom det krévs sékerhetsmekanismer som &r extremt ké&nsliga for att inte
missa dessa ovanliga handelser. Vid exempelvis dvervakning av natverk maste
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ovanliga, sofistikerade angrepp identifieras bland enorma méngder legitim data
vilket kraver larm med hog kénslighet (Anderson, 2001). En forsvarande aspekt
gallande svarta svanar kan dessutom vara att atminstone lekman saknar intuitiv
forstaelse for vad sma sannolikheter ar (Sjoberg 1999; Desaulnieres 1991).

Existensen av svarta svanar innebér inte nédvandigtvis att en viss riskmetod ar
undermalig. Forst och framst maste man veta om riskmetoden anvandes for att
forsoka forutsaga skeendet ifraga och dven om sa var fallet innebér inte det
automatiskt att ndgon annan existerande metod &r battre (Hubbard, 2009). Att
undersoka alternativa metoder ar dock av vikt. Den framstaende amerikanska
strategen Viktor Utgoff har i en intervju med Burns och Miller (2014) foreslagit
att dessa osannolika handelser ska inkluderas i USA:s forsvarshogskolestudier
for att darmed utveckla kreativa strategier for att hantera handelserna. Paté-
Cornell (2012) instammer i att kreativitet ar av vikt for att forbereda sig for
svarta svanar. Hon ger Columbia-katastrofen som exempel pa vikten av fritt och
explorativt tdnkande, dar det faktiska handelseforloppet beskrivits i riskanalysen,
aven om de exakta siffrorna var fel. En nérliggande metod &r att analysera &ven
kombinationer av risker eftersom en del svarta svanar bestar av flera osannolika
héndelser. Darfor kan svarta svanar grovt forutsagas genom analys av
kombinationen av andra héndelser. Vidare anser amerikanska Institute for
defense analyses, som arbetar med amerikansk nationell sakerhet, att osannolika
scenarier — som svarta svanar utgor — bor inkluderas vid inventering och
bedémning av risker (Thomason, 2009).

Huvudfragorna i detta avsnitt ar hur svarta svanar ska beddmas och hanteras i en
riskhanteringsprocess. Det bor for Ovrigt noterats att den omvanda typen av
handelser — med hog sannolikhet och 1ag konsekvens — inte studerats i ndgon
stérre utstrackning, &tminstone inom riskperceptionsomradet (Sjoberg, 1999). A
andra sidan &r det i hdgsannolikhetssammanhang knappast tal om risk.

4.4.1 Expertbeddmning av svarta svanar

Det finns ett vanligt problem att riskanalytiker kan forlita sig i for grad pa
tillganglig statistik nar det ar just i de fall da statistik saknas som avvégningar
med riskanalys framst &r av intresse (Sjoberg, 1999; Hubbard, 2009). Paté-
Cornell (2012) pastar ocksa att det ar viktigt ar att ha en helhetssyn for systemet
och inkluderar dven den manskliga faktorn (som felkélla) i modellen. En sadan
faktor &r att manniskor ar mer benéagna att géra fel nar det géller sadant de gor
séllan — som i ofdrutsedda eller ovéntade situationer (Anderson, 2001). Sjéberg
(1999) havdar dock att den manskliga faktorn liksom motstandare ar mycket
svarmodellerade. | sin forskning ger Paté-Cornell (1996) exempel pa helhetstank
vid beddmningar. Jordbéavningsrelaterade risker ar ofta svarbedomda, men
genom att ha expertstod fran ett brett antal omraden kan béttre bedémningar
goras. Ett problem kan da vara att man far en uppsjo olika bedémningar — en per
expert — och dven om ett snittvarde kan vara battre an varje enskild bedémning
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(Page, 2007), tror Paté-Cornell att experternas olika modeller, synsatt och
information gor detta alltfor trubbigt. For att ensa dessa experters bedomningar
foresprakas en fri debatt dar varje expert far propagera for sin asikt och diskutera
de andras. Viktigt dr da att experterna antar olika roller dér de kan bade forsvara
och angripa en viss modell for att de inte ska lasa sig fast i att férsvara "sin"
modell. Annars finns en méjlighet att en expert undanhaller viktig information
om den modell som experten foreslar. Paté-Cornell havdar att denna
riskbedomningsmetod kan appliceras &ven pa andra omraden. For att en sadan
metod ska vara anvandbar och att experter ska ha mojlighet att paverka
utformningen av system maste sékerheten inkorporeras i ett tidigt skede av
systemutvecklingen (Anderson, 2001).

Hansson (2005) menar att nya typer av agerande — dar befintlig kunskap ar mer
knapphandig — innebar storre sannolikhet for ovantade handelser och pa sa vis
kan uppkomsten av svarta svanar, som grupp, forutségas for olika typer av
potentiella ageranden. Inférs en helt ny typ av teknik bor storre férberedelser
goras for ovantade héndelse &n om existerande teknik endast varieras i mindre
grad. Utifran detta gar det dock inte sdga nagot om eventuella konsekvenser —
vare sig positiva eller negativa. Taleb (2009) menar &ven att férutom sadant som
ar nytt, gor all typ av komplexitet att det blir svarare att gora riskbedémningar.
Dérmed kan problemet med svarta svanar minskas genom att minska
systemkomplexiteten. Sadana atgarder kan ha nackdelar som till exempel sénkt
produktivitet och automatisering. Taleb (2009) argumentrar dock att det inom
vissa omraden dr mer vart att sinka komplexiteten an de nackdelar det innebér.

Paté-Cornell (1996) samt Paté-Cornell och Guikema (2002) foresprakar i viss
likhet med Hansson (2005) en generell metod for att beddma sannolikheter for
klasser av incidenter nar det galler svarta svanar. Metoden bygger vidare pa att
flera olika kéllor och/eller experter anvénds for indata och man fokuserar inte
enbart pa vad som hant tidigare utan kombinerar det med vad som kan handa i
framtiden. Vidare inkluderas viss spelteori for att hantera angriparnas anpassning
till vald forsvarsstrategi och istallet for att forsoka komma fram till exakta siffror
ar fokus pa prioritering av risker. | en narliggande artikel foreslar Paté-Cornell
och Fischbeck (1995) att bayesianska sannolikhetsmodeller anvénds for att
uttrycka mattet av tillforlitlighet till sina underliggande hypoteser. Pa detta satt
kan tidigare forvantningar justeras utifran ny information — det vill siga
varningssignalerna (Paté-Cornell, 2012).

Da svarta svanar ar lagfrekventa handelser men med stora konsekvenser, kan det
vara olampligt for en organisation att tanka i termer av medelférlust per ar. Om
konsekvensen ar koncentrerad till en kortare tidsperiod kan den namligen vara
tillrackligt stor for att organisationen inte ska klara av den och exempelvis ga i
konkurs (Jaquith, 2007; Rakes et al., 2012). Det finns alltsa ett visst riskavert
resonemang kopplat till de svarta svanarna (Paté-Cornell, 2012). Ett exempel &r
oljeindustrins strategi att konstant och avsiktliga undervardera sina
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oljefyndigheter for att vara battre forberedd pa mojligheten att oljan plétsligt tar
slut (Hubbard, 2009). Givet att det finns en gréns for vad en organisation kan
klara av for momentana konsekvenser kan alla konsekvenser 6ver denna niva
betraktas som likvardiga, vilket i sin tur ger stod for att behandla svarta svanar i

grupper.

4.4.2 Hantering av de svarta svanarnas konsekvenser genom
flexibilitet

Jenkin (2006) och Taleb (2007) namner att riskhantering for svarta svanar kan
vara otacksamt. En anti-terrorismenhet far kritik om de missar en svart svan (las:
terroristattack) men eftersom deras arbete ofta ar hemligt far de normalt inget
berém om de stoppar en. Detta & mdjligen generellt for all riskhantering, men
blir tydligast just for svarta svanar och kan paverka riskanalytikerns incitament
att stoppa svarta svanar i den dvriga organisationen. Taleb (2009) ndmner ett
liknande forhallande inom finansvarlden dar stora organisationer tar alltfor stora
risker samtidigt som de inte forbereder sig for ovantade handelser. Nar det sedan
gar daligt sa kan stater ga in med raddningspaket som enligt Taleb (2009) skapar
incitament att fortsatta med samma typ av risktagande beteende.

Eftersom det &r svart att bedéma svarta svanars sannolikhet kan det vara
viktigare att istallet fokusera pa att forbereda sig pa och hantera sjélva
konsekvenserna (Taleb, 2007; Thomason, 2009). Detta &r ndra de ansatser som
beskrivs av Soo Hoo (2000) samt Hole och Netland (2010) dar fokus ligger pa att
berdkna vardet av det som skyddas eller andra relaterade finansiella kostnader
snarare an en sannolikhetshedémning.

Eftersom karaktéaren av svarta svanar ar okand behdver de hanteras som grupper
av handelser snarare &n specifika handelser. Handelserna bor alltsa ses pa en mer
generell nivd som exempelvis “terroristattack” istéllet for “terroristattack med
bilbomb mot marknad X pa tisdag”. FOr att hantera en grupp konsekvenser
menar Burns och Miller (2014) att man bor fokusera pa att vara adaptiv for att
kunna reagera flexibelt nar nagot val hander. Att specialisera sig kan alltsa vara
kontraproduktivt nar det galler svarta svanar. Anderson (2001) haller med om att
det ar viktigt att bemota de svarta svanarna med flexibilitet och reaktivitet.
Exempelvis bor man ha personal redo att agera ndr incidenter intréffar och ha
forberett en PR-strategi. Dessutom ar det lampligt att halla sig informerad om
sina sarbarheter, exempelvis genom att betala utomstdende som rapporterar
sarbarheter i ens produkter (Panton, et al., 2013). Anderson namner dock aven att
ovissheten som de svarta svanarna ar forknippade med gor det svart att formulera
precisa sékerhetskrav. Schudel och Wood (2000) rapporterar dessutom att det
verkar vara svart att ta fram ett skydd som klarar flera typer av angrepp.

Ett vanligt generellt sétt att hantera stora konsekvenser &r att forsékra sig. Vissa
typer av handelser kan dock vara svarforsakrade, enligt Bohme och Kataria
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(2006). Eftersom varldens datorer i hog grad ar sammankopplade och likartade
sprids till exempel maskar och virus globalt. En incident som drabbar en
forsakringstagare drabbar darmed ocksa manga andra vilket staller krav pa alltfor
stora kapitalresurser hos forsakringsbolagen. Av samma skal sprids dock &ven
organisationsspecifika handelser snabbt, fast enbart inom organisationen, vilket
ger Okat incitament for att forsakra sig. Detta innebdr att forsakringar &r mer
lampade som l6sning for vissa typer av IT-sakerhetsproblem — exempelvis
insiderrelaterade sadana — an andra. Nagot annat som talar mot
forsékringsstrategin &r att 1T-sékerhetsvérlden kan &ndras for snabbt for att
forsékringsbolagen ska hinna uppdatera sina modeller (Goodman och Lin, 2007).
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5 Diskussion

Det finns historiskt flera forsok att kvantifiera behovet av informationssékerhet,
vilket Soo Hoo (2000) beskriver. Det verkar dock som att det under 2000-talet
skett ett skifte fran en riskhantering primart fokuserad pa teknik till att se skyddet
av IT-resurser som en integrerad del av verksamheten. Vikten av att betrakta
informationssakerhet utifran ekonomiska aspekter lyfts av Anderson (2001b) dar
han argumenterar att tekniska lésningar inte ar tillrdckliga for att hantera
sakerhetsproblemen med IT. Dessa problem bestar i lika stor del i de incitament
som angriparna har — incitament som gar att beskriva med hjalp av ekonomiska
ramverk. Likasa gar det att forklara varfor system utvecklas som dem gor — sakra
eller inte sakra — med hjélp av ekonomiska resonemang. Litteraturdversikten har
visat att det finns ett stort intresse inom den vetenskapliga litteraturen att
diskutera och studera aspekter av informationssakerhet utifran och med hjalp av
ekonomiska fragestallningar och metoder.

Det har publicerats en stor mangd litteratur som belyser omradet
informationssakerhet och ekonomi fran en rad olika vinklar. Fokus i det har
arbetet har varit framst utifran forskningsfragorna:

Vilka faktorer paverkar graden och typen av investeringar i
informationssakerhet?

Vilka metoder finns det for att ta fram underlag for beslut rorande
investeringar i informationssakerhet?

Dessa fragor diskuteras var for sig under de kommande tva rubrikerna. Ett tredje
avsnitt beskriver dérefter forslag till framtida forskning.

5.1 Faktorer som paverkar investeringar i
informationssakerhet

Den forsta forskningsfragan om vilka faktorer som paverkar investeringar av
informationssakerhet belyses i denna rapport utifran tvd omraden. Det (1) forsta
omradet handlar om de strategier som organisationer anvander for investeringar,
samt hur samarbete och kontroll inom organisationen péaverkar arbetet med
informationssakerhet. Det (2) andra omradet handlar om foreslagna metoder for
att berakna vilken investeringsniva som &r optimal och ekonomiskt rationell samt
metoder for att stodja beslutsfattande rérande
informationssakerhetsinvesteringar.
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5.1.1 Strategier for styrning av investeringar i
informationssékerhet

Under 2000-talet skedde en forskjutning av informationssékerheten fran att ha
varit ett specialomrade till att i hogre grad inga i organisationers normala
funktioner och alltmer hanteras pa samma satt som andra verksamhetsrisker.
Detta ar en tendens som bland annat noterats av Gallaher et al. (2006) och gar
hand i hand med uppsvinget av olika metoder for att kvantitativt bedéma risker
géllande informationssékerhet. I litteraturéversikten som presenteras i denna
rapport identifieras en begransad mangd litteratur med fokus pa styrning och
kontroll samt en mer omfattande méngd artiklar rorande berakning av eller
bedémning av lamplig investeringsniva. Detta 6verensstammer med Steinbart et
al. (2012) som menar att det finns en brist pa empirisk forskning rérande styrning
och kontroll inom detta omrade. Bade Steinbart et al. (2012) och Davis (2005)
patalar vikten av samarbete mellan olika organisatoriska funktioner och att
kommunikationen mellan experter pa informationssékerhet och
affarsverksamhetsomradena maste underlattas. Expertsamverkan kan forutom
kunskapsspridning i organisationen &ven minska subjektiviteten kontra enskilda
experter (Wallsten et al., 1997). Vidare behdvs en storre forstaelse mellan
beslutsfattare och experterna, nadgot som forsvaras av att grupperna tenderar att
anvanda sig av olika mentala modeller och riskbedémningar. Mer aterkoppling
fran beslutsfattare 6kar dock sakerhetsexperter majlighet att forsta atgarder ur ett
verksamhetens perspektiv och kanske aven béttre argumentera for atgarder. |
ISBS (2008) menas det att organisationer som alltid goér formella business case
tenderar att spendera en storre andel av IT-budgeten pa skyddsatgérder an andra
organisationer. Detta skulle kunna vara ett exempel pa att hur verksamhetens
krav anvands for att motivera investeringar i informationssakerhet.

Gallaher et al. (2006) menar att den vanligaste strategin for att satta nivan for
sakerhetsinvesteringar ar att informationssakerhetsbudgeten baseras pa
foregaende ars budget, istallet for ett berdknat behov for kommande ar. Detta kan
eventuellt forklaras med att det ar for omfattande och svart att gora en
uppskatting av behovet, vilket aterspeglas i ISBS (2014) dar endast 51 % av
stdrre organisationer och 30 % av de mindre anger att de méter trender i
kostnader for sédkerhetsincidenter. Vidare gor 29 % av de stora respektive 45 %
av de mindre organisationerna ingen formell utvardering av effekten av
investeringar.

Det ar fortfarande en utmaning att avgéra hur hot, sarbarheter samt
skyddseffekter ska matas eller bedomas — det vill saga vilka méatt eller metriker
som ska viljas. Svarigheterna leder ofta till att metrikerna blir subjektiva snarare
an objektiva, samt att de ar svara att validera (Jaquith, 2007). Vad som &r enklare
att mata hur matt som hur valplanerat sakerhetsarbete utfors, men detta kan
innebér ett byte av fokus fran innovativa sékerhetslosningar till reglering och
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regelefterlevnad. Har finns alltsa en fraga om vilken niva av delegering av beslut
for sékerhet som &r lamplig.

5.1.2 Optimal niva av investeringar i informationssakerhet

En ansenlig del av litteraturen som identifierats i denna litteraturéversikt har
fokuserat pa att 16sa optimeringsproblemet att balansera kostnaden av IT-intrang
mot kostnaden for att investera i skydd. De metoder som presenteras i litteraturen
ar dock till storsta del pa en teoretisk niva inom en ofta kraftigt avgransad och
forenklad doman. Exempelvis gors ingen skillnad pa initiala och I6pande
kostnader. | den genomgangna litteraturen finns heller inga fallstudier eller
utvérderingar som undersoker anvandningen eller effekten av denna typ av
berdkningar i verkliga situationer, varfor det ar oklart vilken praktisk tillampning
de har i dagslaget. Varfor verkar denna typ av optimeringsberakningar da inte ha
fatt ndgot genomslag? Delvis kan detta troligen forklaras med den komplexitet
som kannetecknar moderna IT-miljéer och IT-hot. Flertalet av metoderna verkar
dessutom krava ett alltfor omfattande kartlaggningsarbete av sarbarheter och hot
for att kunna nyttjas. Detta verkar vara en atergang till det som Soo Hoo (2000)
bendmner som den forsta generationens riskhanteringsmetoder som togs ur bruk
pa grund av deras omfattning. Denna problematik forvarras dven av att det finns
mycket oklarheter gallande vilka sannolikheter som géller for hot och vilka
konsekvenser de kan medféra. Denna avsaknad av indata ar enligt Gallaher et al.
(2006) ett av de priméra skalen till att denna typ av metoder inte anvéands i stérre
utstrackning. Tillgangen till denna typ av data verkar fortfarande inte vara
tillrécklig.

Problematiken att satta siffror pa sannolikheten for hot, utnyttjandet av
sarbarheter samt kostnader for incidenter innebar att uppskattningarna ar
behé&ftade med stora ovissheter. Eftersom huvuddelen av metoderna som
redovisats i rapporten bygger pa kedjor av sannolikheter blir det slutliga
resultatet forknippat med stor felmarginal. | enstaka fall, exempelvis Table Top
Model (Garvey et al, 2012), presenteras metoder som explicit hanterar faktumet
att beddmningar &r subjektiva med en stor inneboende felmarginal. De modeller
som behandlats i studien avgréansar bort befintliga investeringar i
informationssékerhet och beréknar bara den totala optimala investeringen utan att
vérdera eller ta hansyn till tidigare investeringar och befintliga
skyddsmekanismer.

For att omformulera problemet att balansera kostnader for investeringar och
kostnaden for angrepp gors en hel del antaganden och forenklingar i de
foreslagna metoderna. Ett vanligt antagande &r att det for varje sarbarhet finns en
sékerhetslosning med ett fixt pris samt att sdkerhetsldsningens effektivitet
(sannolikheten for att den stoppar angrepp) ar kand. Att en sakerhetslésning
skulle kunna paverka flera sarbarheter eller att det skulle kunna kréavas flera olika
sakerhetslosningar for att reducera en sarbarhet ar det fa metoder som hanterar.

46



FOI-R--3927--SE

En del metoder hanterar inte alls att reducering av sarbarheter kan innebér olika
typer av investeringar utan anger endast vilken niva i pengar som investeringen
totalt far betinga, oavsett hur investeringen realiseras i I6sningar. Detta gor att de
passar in i metodgruppen Integrated Business Risk Management definierad av
So0 Hoo (2000) dar IT-risker likstéallt andra verksamhetsrisker genom att inte
fokusera pa l6sningen eller tekniken. Ytterligare ett vanligt antagande ar att
samtidigt som ett system blir sdkrare minskar skyddseffekten per ytterligare
investerad krona exponentiellt (Gordon & Loeb, 2002; Anderson & Choobineh,
2008).

De kvantitativa sékerhetsmetoderna bygger ofta pa antaganden rérande
angriparen. Exempelvis antas att olika steg i angreppssekvenser ar oberoende av
varandra trots att det kan tankas att intelligenta angripare inte beter sig sa.
Samtidigt kan metodernas modell av angripare som rationella, dar angriparen
maximerar sin vinst och minimerar sina forluster, ifragaséttas mot bakgrund av
beslutsforskning (Verendel, 2009). Exempelvis Schechter (2004) staller sig
skeptisk till rationaliteten medan Schudel och Wood (2000) tror pa angriparens
rationalitet. Ett flertal metoder véljer att utga fran de angriparmodeller som
Gordon & Loeb (2002) presenterat i form av fallen klass I och Il. Detta trots att
det verkar saknas empirisk grund for detta och artiklarna innehaller heller ingen
motivering till antagandet. Vidare utgar sa gott som samtliga forfattare fran att
relevanta sannolikheter ar normalfordelade vilket kan ifragasattas, sarskilt nar det
géller hbgmotiverade angripare som motsvarar klass | (Hua & Bapna, 2013).

Vid berakningen av vad som &r en optimal investering baserat pa riskerna antas
aven att organisationerna i de flesta fallen ar riskneutrala samt att de &ar
vinstdrivande foretag dar kostnader for incidenter, forutom att l16sa tekniska
problem efter intrang, dven kan besta av minskat antal kunder, forsamrat rykte,
stdmningar etc. Gordon & Loeb (2002) skriver uttryckligen att deras modell inte
ar avsedd att hantera skydd av publika/nationella tillgangar eller andra
omstandigheter dar en forlust skulle kunna fa katastrofala foljder. Hua och Bapna
(2013) havdar att organisationer som ansvarar for nationellt viktig infrastruktur
behdver investera mer i informationssakerhet &n andra. Hur dessa olika typer av
utgangspunker paverkar hur investeringar bor ske verkar i mangt och mycket
vara oklart.

Metoderna antar vanligen att en héndelses sannolikhet och konsekvens ar
oberoende. For icke-antagonistiska hot som naturkatastrofer ar det rimligt men
nér angripare ar involverade ar det rimligare att det finns en koppling. Angripare
blir formodligen mer motiverade att utfora ett angrepp om den potentiella vinsten
Okar samtidigt som dkad vinst for angriparen kan antas innebéra stérre
konsekvens for den angripne (Schechter, 2004). | Gordon och Loebs (2002)
arbete gjordes antagandet att det inte gar att paverka sannolikheten for ett
angrepp, utan bara sannolikheten for att angreppet lyckas. Detta &r ett antagande
som i manga fall hanger med i senare modeller, men det finns ett par exempel dar
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detta antagande ifragasatts. Anderson et al. (2012) menar till exempel att det &r
just pa sannolikheten for angrepp som fokus borde ligga snarare an att investera i
skydd. Eftersom det ar alltfor svart och dyrt att skydda sig mot den 6kade
mangden av hot skulle det vara mer effektiv att minska antalet angrepp (genom
till exempel poliséra atgarder), istéllet for att skydda sig mot dem.

Vidare &r det inte klarlagt om sarbarheter i systemkomponenter &r oberoende av
varandra eller hur ett eventuellt beroende ser ut. Samtidigt antas i manga
modeller att systemen &r statiska istéllet for att de uppdateras i snabb takt.
Antagandena kommer ofta fran andra forskningsfalt och de stods in med empiri.
Nér validering av dessa antaganden vél gors sker den normalt knapphandigt
under kort tid, i enstaka system eller med resultat som sekretessbeldggs och som
darmed inte kan kontrolleras av andra forskare. Det primdra undantaget &r
modeller for upptackt av tekniska mjukvarusarbarheter dar viss validering gjorts
(Verendel, 2009).

Hur man forhaller sig till tidsaspekten varierar mellan olika forfattare. | ALE-
modellen utgar man fran forvantade forluster under en ettarsperiod vilket innebar
att investeringsbehovet enkelt gar att koppla till en budget. Manga av de senare
modellerna &r dock av sa kallad one period model, vilket innebar att de
sannolikheter man réknar med representerar en dgonblicksbild och att tidsfaktorn
inte ingar i kalkylerna. Skyddseffekten som olika typer av séakerhetsmekanismer
erbjuder ar foranderlig. Sarbarheter av olika dignitet upptacks hela tiden vilket
innebér att sannolikheten for intrang (incident) snabbt kan forandras eller visa sig
vara felaktig, vilket i sin tur medfor att manga sakerhetslosningar enbart ger ett
tillfalligt skydd (Anderson & Choobineh, 2008).

5.2 Metoder for att ta fram beslutsunderlag
for investeringar i informationssakerhet

Att kartlagga sarbarheter och hot ar kanske den storsta utmaningen vid
optimeringsberakningar. Sannolikheten for att en viss typ av skyddsmekanism
stoppar en attack skulle kunna vara relativt enkelt att uppskatta om det fanns
tillgang till statistiska underlag, men det r ytterst fa organisationer som 6ppet
redovisar attackerna de utstts for, bade stoppade samt for angriparen
framgangsrika attacker. Dessutom &r det ovanligt att det sker ndgon uppféljning
av stoppade attacker dverhuvudtaget. Om man dessutom beaktar malinriktade
angripare, klass I enligt Gordon och Loeb (2002), &r statistiskt underlag av
begransad nytta eftersom angriparens motivation dr svar att faststalla. Gordon
och Loeb (2002) hanterar detta genom antagandet att sannolikheten fér angrepp
ar normalférdelad och att den optimala investeringsnivan ar en i det narmaste
linjar funktion av sarbarheten. Dessutom antar man att angriparen inte anpassar
sin strategi efter de investeringar som gors i informationssakerhet. Fragan blir da
vilka angripare man behdver skydda sig mot och hur motiverade de &r.
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Nar det galler handelser med mycket lag sannolikhet och stora konsekvenser ar
statistiska metoder av begrénsat varde eftersom det per definition saknas historik
och empiri. D4 &r expertbedémningar av sarskild nytta. Handelser forknippade
med lag sannolikhet och hoga konsekvenser dar upptackta felbedomningar av
sannolikhet bortforklaras med efterhandskonstruktioner kallas ofta svarta svanar
(Taleb, 2007). Svarta svanar &r ett problem pé grund av den stora ovissheten som
ar forknippade med dem samt att en organisation kan ha svart att Gverleva de
stora negativa konsekvenserna som foljer av svarta svanar. Detta innebér att
exakt konsekvensbedémning ar mindre viktigt, givet att konsekvensen &r stérre
&n organisationen kan hantera, men gor sannolikhetsbedémningen desto
viktigare. Ett satt att férenkla bedomningen av sannolikheter &r att |ata experter
beddma grupper av risker istéllet enskilda och detaljerade risker (Thomason,
2009). Alternativt kan svarta svanar ses som kombinationer av — nagorlunda mer
lattbedomda — risker. Kreativa scenarier kan nyttjas for att kartlagga och dva pa
det okanda (Anderson, 2001; Burns och Miller, 2014). Dessutom galler det att
vara observant pa varningssignaler som nara katastrofer och latenta fel (Paté-
Cornell, 2012), vilket staller krav pa larm med hog kéanslighet (Anderson, 2001).
Flexibilitet &r av vikt for att reagera trots ovissheten, vilket gor férsékringar
attraktiva. Men &ven forsakringsbolagen kan se riskerna som alltfér ovissa om de
ar forknippade med IT som global och snabbférénderlig foreteelse. Dock kan
forsakringsholag rikta in sig pa mer organisationsspecifika, kontextuella,
problem sdsom insiderproblematiken (B6hme och Kataria, 2006; Goodman och
Lin, 2007). Slutligen kan minskad systemkomplexitet mojligen minska mangden
svarta svanar, men da kan aven den positiva utvecklingstakten paverkas negativt
(Taleb, 2009).

Att analysera vilka konsekvenser och kostnader (bade direkta och indirekta) som
varje framgangsrik attack skulle kunna innebéra &r dven det ett svart och
omfattande arbete som dessutom skiljer sig mellan olika typer av organisationer
och IT-system. Det finns i dagsldget inga enkla eller etablerade metoder for att
vardera olika former av tillgangar och hur dessa tillgangar paverkas vid olika
former av incidenter och attacker. Sannolikt behdver varderingsmetoder anpassas
till olika branscher eller sektorer eftersom den underliggande verksamhetslogiken
skiljer sig at mellan exempelvis offentlig forvaltning och kommersiell
affarsverksamhet.

Externa matdata dr sarskilt lampligt for sddant som ar generellt for ett hot eller en
sarbarhet och som darmed inte paverkas av den specifika organisationens
kontext. Fragan ar dock vad som paverkar organisationers vilja och mojlighet att
dela med sig. Data kan vara férknippade med sekretess, myndigheter kan reglera
i vilken méan samarbete far och maste ske, och en gemensam infrastruktur och
terminologi ar essentiellt.

Vid uppskattningar av sannolikheter for angrepp ar det viktigt att inte bara utga
fran den egna organisationen, utan aven ta hansyn till vilka beroenden som finns
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till andra aktorer. Den mesta litteraturen avhandlar riskhantering utifran vad som
ar en teoretiskt optimal investeringsniva i en enskild organisations perspektiv.
Liu et al. (2011) pavisar dock hur organisationer paverkas av vilken information
som de delar med andra organisationer. Beroende pa om organisationer har
Overlappande information eller kompletterande information jamfért med andra
paverkas incitamentet hos en angripare att genomfora angrepp. Det innebér att
kunskap inte bara om den egna organisationen behdvs utan &ven om andra
aktorer. Om den information angriparen soker ar (disjunkt) utspridd pa flera
organisationer kommer angriparen bara vara intresserad av att angripa en
organisation om den tror att d&ven angrepp mot varje annan organisation kommer
att lyckas. Darfor finns ett naturligt incitament hos organisationerna att utbyta
information om sin informationssékerhet. Men i andra fall kan externa
patryckningar i form av lagstiftning eller subventioneringar behévas for att uppna
ett kunskapsutbyte syftande till att skapa béattre underlag for beslut.
Patryckningar kan &ven behdvas for att uppna en mer samhéllsnyttigt optimal
investeringsniva, da organisationer i vissa fall har incitament att underinvestera
utifran ett samhallsnyttigt perspektiv.

5.3 Forslag till fortsatt forskning

En stor del av litteraturen rérande optimeringsberdkningar ar av teoretisk
karaktér och det finns en markbar avsaknad av utvarderingar av deras praktiska
tillampbarhet. Det vore ddrmed angeldget att vidare empiriskt undersdka hur
beslut rérande investeringar i informationssakerhet gors i praktiken idag, vilka
faktorer som inkluderas i beddmningar och var vilka metoder som anvénds. Det
vore aven relevant att undersoka vilka organisatoriska faktorer som kan spela in
gallande syn pa investeringar i informationsséakerhet och hur arbete pa omradet
praktiskt gar till. Tidigare studier genomfdrda i USA har pekat pa vikten av
samarbete och kommunikation mellan olika delar av organisationer for 6kad
effektivitet hos investeringar inom informationssékerhet. Aven har kunde det
vara aktuellt att se till den svenska situationen for att se om liknande monster gar
att identifiera, samt se hur organisationer kan leda och koordinera arbetet rérande
informationssakerhet pa mest gynnsamt sétt.

Teorier som den av Gordon och Loeb (2002) utgar fran riskneutrala
organisationer och menar explicit att samhallskritiska verksamheter inte lyder
under samma antaganden som dessa. Det vore darmed relevant att undersoka
skillnaderna mellan samhéllskritiska verksamheter och andra organisationer
géllande beslutsprocesser och avvaganden kopplat till investeringar i
informationssakerhet, bade vad galler dagslaget och framtida metoder. Kopplat
till en empirisk undersdkning om hur dessa avvéagningar gors idag kan det vara
intressant att undersoka vilken nytta formella metoder kan ge.
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| Storbritannien genomfors regelbundet en enkatundersékning géllande
informationssakerhet dar bland annat kostnader for intrang och skydd, metoder
for investeringar samt kontroll tas upp. Genom denna enkat (ISBS, 2012)
uppskattades den genomsnittliga kostnaden for skydd mot intrang vara runt 8 %
av organisationers 1T-budget (11 % i de fall dar sékerhet &r prioriterat). Hur
situationen ar i Sverige och vilka nivaer som ar radande verkar inte vara lika val
kartlagt varfor en liknande undersdkning skulle vara intressant.

Tidigare har vissa lander (ex. USA) infort obligatorisk rapportering av incidenter
for statliga och privata aktorer géllande vissa typer av hdndelser. | Sverige har
MSB foéreslagit en form av obligatorisk rapportering for statliga myndigheter
(MSB, 2012). Med anledning av detta vore det relevant att djupare studera hur
sadan rapportering kan ga till och hur insamlad data kan anvandas.

Metoderna for att berakna lamplig investeringsniva ar sallan sarskilt detaljerade
betraffande vilka kostnader som bor ingd i berakningarna eller hur man bér mata
detta. En relaterad fragestallning ar hur verksamheten och dess effektivitet
paverkas av hogt stallda krav pa sekretess- och riktighetsaspekterna av
informationssakerhet. NRC (2010) efterfragar 6kat samarbete mellan forskare
fran relaterade discipliner och saknar metoder for kvantifiering och jamforelse
mellan anvéndbarhet och sékerhet for olika intressenter. Forskningen om svarta
svanar indikerar att 6kad systemkomplexitet 6kar risken samtidigt som godartad
teknisk utveckling normalt medfér mer komplexa system (Anderson och Moore,
2006). Hur kan denna potentiella motsattning neutraliseras? Ett vanligt antagande
ar att ju sakrare ett informationssystem &r, desto jobbigare ar det att anvéanda.
Stammer verkligen detta antagande och vad kostar i sa fall sakerhet i form av
forlorad tid for inloggning, aterstallning av l16senord, utbildning, véantetider och
liknande? | de studerade artiklarna behandlas initialkostnader for teknik och i
viss man kostnader for utbildning och drift, men ingen artikel ndgmner de lI6pande
kostnader som ligger utanfor informationssakerhetsbudgeten.

En avslutande och dvergripande fraga ar hur informationssékerhet ska hanteras
utifran ett samhallsnyttigt perspektiv. En f6ljd av interaktionen mellan flera
organisationer pa en gemensam marknad &r att en for enskilda organisationers
optimala investering blir suboptimal fér samhéllet i stort (Anderson, 2001; Liu et
al., 2011). Det finnas darfor argument for att reglera hur organisationer investerar
i sakerhet da det kan fa vidare konsekvenser. Kwon och Johnson (2011) samt
Anderson et al. (2012) pekar dock pa en rad problem som lagstiftning och
reglering géllande informationssakerhet kan innebér och det finns darfor ett
behov av att studera hur myndigheter kan paverka for att samhéllet ska uppna en
gynnsam niva av sakerhet. Vilka typer av regleringar ar effektiva och vilka
riskerar att hdmma innovation och felrikta sékerhetsinvesteringar?
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