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Sammanfattning

Historien antyder att det i de allra flesta system kan finnas IT-sékerhetsbrister,
eller sarbarheter, som exponeras mot antagonister. Moving Target Defense
(MTD) &r ett samlingsnamn for tekniker som forsoker uppna sékra system
genom att standigt forandra var sarbarheter befinner sig istallet for att motarbeta
deras existens. Sakerheten for det skyddade systemet ges i och med att
attackeraren inte hinner identifiera var sarbarheter for en konfiguration finns
innan denna konfiguration byts ut.

Begreppet MTD ér relativt nytt men den bakomliggande idén har anvénts inom
IT-omradet i atminstone ett decennium. Exempelvis har en variant av MTD
funnits for Linux sedan 2001 och en annan variant studerades samma ar av
DARPA. Den forhallandevis intensiva forskning som idag bedrivs inom omradet
startade dock for ett par ar sedan nar bland andra Department of Homeland
Security riktade dedikerade forskningsmedel till det.

Denna studie kartlagger artiklar som presenterar l6sningar baserade pA MTD och
syftar till att identifiera vilka varianter av MTD som finns, hur anvéndbara dessa
varianter ar, vilka prestandaegenskaper de har och om de ger mer sékerhet. En
litteratursokning identifierade 129 artiklar; av dessa artiklar var 32 relevanta for
studiens syfte.

Sex omraden for MTD identifierades: 1) rorlig kodtransformering, 2) rorlig
minnesallokering, 3) rorliga applikationer, 4) rorliga maskiner, 5) rorliga
natadresser och 6) kombinationer av dessa fem omraden. Fokus for de
identifierade artiklarna ar pa introduktion och presentation av skydd snarare dn
utvardering av deras prestanda eller hur de erbjuder 6kad sakerhet. Sadana
egenskaper diskuteras ofta med teori och/eller simuleringsresultat som stod, men
i de allra flesta fall utan empiri och under orealistiska forutsattningar. Detta gor
att det ar svart att veta hur effektiva skydden faktiskt & och hur mycket de
paverkar anvandarens upplevelse. Framtida arbete inom omradet bor fokusera
mer pa att utvardera kvaliteten for foresprakade skydd, i synnerhet angaende hur
anvandaren paverkas och vilken hotmodell som &r realistisk. Empiriska tester
under realistiska forutsattningar, exempelvis med hjalp av sd kallade cyber
ranges, ar ett satt att uppna mer valida resultat.

Nyckelord: 1T-sékerhet, Moving Target Defense, Dynamiska forsvar
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Summary

Time has shown that most systems can have cyber security vulnerabilities that
are exposed to attackers. Moving Target Defense (MTD) is a type of technique
that attempts to obtain secure systems given this premise by continuously
changing the attackable surface; thus changing between different (presumed
vulnerable) configurations rather than attempting to mitigate existing
vulnerabilities. System security is assured as the attacker does not have the time
to identify where vulnerabilities are located before the current configuration is
replaced by a new one.

MTD is a relatively new concept, but its core ideas have been available in the IT-
community for more than a decade. For example, a variant of MTD has been
available for Linux since 2001 and another variant was tested by DARPA during
the same year. The relatively intensive research that currently is being carried out
regarding MTD was however initiated a few years ago when large investments
were made by e.g. the Department of Homeland Security for dedicated research
within the area.

This study surveys articles that concern MTD with the purpose to identify what
variants of MTDs that exist, how useful these are, what performance they
possess, and what kind of security they bring. A literature study identified 129
articles; of these, 32 were relevant to the purpose of the study.

Six kinds of MTDs were identified: 1) moving code transformation, 2) moving
memory allocation, 3) moving applications, 4) moving machines, 5) moving
network addresses and 6) combinations of these five kinds. Focus for the
identified articles lie in introduction of novel protection mechanisms rather than
examining the quality of these mechanisms. Quality is often discussed using
theory and/or simulation results, but in general without actual empirical data and
given unrealistic premises. This makes it difficult to know how (from a security
standpoint) effective the defense mechanisms are, and how much they affect the
experience of the end-user. Future work within the area should thus focus more
on evaluating the quality of defense mechanisms, in particular in regard to how
the end-user is affected and given a realistic threat model. Empirical tests given
realistic configurations, for instance using cyber ranges, is one mean of obtaining
more valid results.

Keywords: IT security, Moving Target Defense, Dynamic Defenses
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1 Introduktion

Moving Target Defense (MTD) &r av diverse aktorer, sasom US Federal
Networking and Information Technology Research and Development Program
(NITRD), en teknik som kan komma att totalt forandra spelplanen for hur
tekniska system attackeras och forsvaras [2].

MTD handlar om att férandra tekniska system over tid for att darmed forsvara
mojligheten for lyckade attacker. Exempel pd MTD innefattar dynamisk
forandring av IP-adresser i natverk for att forsvara spaningsarbetet for en
attackerare och rorliga minnesadresser for mjukvaror for att forsvara injektion av
skadlig kod i dem.

MTD kan liknas vid arkadspelet wack-a-mole, som pryder rapportens framsida. |
detta spel ges poang varje gang spelaren far in en ren traff pa det objekt som
dyker upp ur hélen. Svarigheten i detta spel ligger inte i att sl decimeterstora
objekt med en klubba. Svarigheten ar att hinna se, reagera och traffa objekten
med rena traffar innan de forsvinner ner i halen igen. P4 samma satt som den
standiga forandringen pa wack-a-mole-bordet kan férsvara nagot sa enkelt som
att sld med en klubba sa forsvarar rorelsen skapad av ett MTD
kartlaggningsarbetet och/eller angrepp mot de tekniska system som det forandrar.

Tankegangarna kring MTD inom IT-omradet har funnits i dver ett decennium,
t.ex. sa testade DARPA effektiviteten for en viss typ av rorliga IP-adresser redan
2001 [41]. Samma ar introducerades aven en implementation av rorliga
minnesadresser i och med den sa kallade Adress Space Layout Randomization
(ASLR)-tekniken [4], vilken idag stddjs av i princip varje operativsystem och de
allra flesta mjukvaror. Sa varfor kallas MTD for en game changer nar konceptet
har funnits och testats i atminstone 13 ar? Vi ser tva madjliga orsaker till detta:

1. De stora svarigheterna att utveckla buggfri mjukvara, samt att
installera och nyttja mjukvara utan att konfigurationsfel uppstar.
Idag finns det en betydligt storre kunskap om férekomsten av tekniska
sarbarheter an vad som fanns 2001. Enligt US National Vulnerability
Database (NVD) [7] fanns det 2598 sarbarheter identifierade i januari
2001; i augusti 2014 var antalet sarbarheter uppe i 63 899. En framtid
som involverar komplett franvaro av sarbarheter ar hégst osannolik och
med ett fungerande MTD innebar narvaro av sarbarheter inte att dessa
enkelt kan utnyttjas. Detta ar en attraktiv 16sning pa ett svart problem.

2. Det finns idag kraftfulla teknologier for forandring av viktiga
attackytor. Virtualisering ar ett bra exempel pa en teknologi som idag
kan nyttjas for att pa ett enkelt satt byta ut komplexa tekniska
konfigurationer. Exempelvis kan hela den virtuella maskinen, eller
individuella mjukvaror som finns pa den, dynamiskt bytas ut mot andra
som uppfyller samma typ av funktion, sasom en Apache-webserver mot
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Nginx-webserver. Ett annat exempel dr IPv6 som méjliggér en mycket
storre adressrymd for randomisering av IP-adresser an IPv4. Det finns
helt enkelt battre maojligheter att implementera MTD idag.

I och med de stora investeringar som genomforts i forskningsprojekt kring MTD
under de senaste aren (da framst av organisationer i USA, sasom Department of
Homeland Security [DHS]) sa ar det hog tid att utvardera omradets status. Denna
rapport presenterar resultatet av en sadan utvardering samt forsoker svara pa
forskningsfragorna i avsnitt 1.1.

1.1 Syfte och avgréansningar

For att erhalla en grundlaggande forstaelse for omradet utférde projektgruppen
en forstudie dar artiklar fran olika konferenser inriktade pa MTD (t.ex. [33] och
[34]) detaljstuderades. Forstudien visade att det finns en mycket bred syn pa vad
MTD faktiskt innebdr. Publikationer som utger sig for att handla om MTD kan
handla om allt fran spelteori (t.ex. den dynamiska kampen mellan
cyberbrottslingar och forsvarare [19] och resursallokeringsalgoritmer som
anvénds av den amerikanska kustbevakningen [32]) till tekniska ldsningar for
rorliga IP-adresser [8] och rérliga minnesadresser [30].

Ett resultat frAn forstudien var att teoretisk forskning som inte har en tydlig
anknytning till faktiska losningsforslag, sd som spelteoretiska bidrag,
avgransades fran studiens omfang. Denna avgransning gjordes dels for att
fokusera pa l6sningar som kan bidra med faktisk nytta i relativ nartid, och dels pa
grund av de resursmassiga begransningarna inom projektet. Forsvar som
vilseleder attackeraren (antagonisten) utan att férandra var malet befinner sig
avgransades ocksa fran studiens omfang av den enkla anledningen att inget ror
sig.

Det andra resultatet fran forstudien var ett antal forskningsfragor som kunde
ligga som grund for den systematiska kartlaggningen av omradet:

e Vilka varianter av moving target defenses foreslas?
e Hur anvéandbara ar de moving target defenses som foreslas?
e Vilken prestanda har de moving target defenses som foreslas?

e Hur effektiva ar de moving target defenses som foreslas utifran ett
sékerhetsperspektiv?

1.2 Litteraturstudie

Detta projekt startade under februari 2014 med en forstudie. Denna ledde fram
till de forskningsfragor och avgransningar som beskrevs i avsnitt 1.1. Forstudien
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identifierade ocksa ett ramverk som kunde anvandas for att kartligga MTD-
tekniker [22]. Detta ramverk skapades under en vetenskaplig konferens
organiserad av Sandia National Laboratories.

Under mars 2014 utfordes en systematisk sokning® av vetenskapliga databaser
(Scopus, IEEE, ACM och Springer), samt en manuell komplettering av denna i
form av egna sokningar pa internet. Detta arbete resulterade i 129 vetenskapliga
artiklar att studera. Tio slumpmassigt utvalda artiklar av dessa 129 artiklar l&stes
av alla projektgruppens fem medlemmar for att identifiera eventuella brister i
Sandias ramverk infor kartlaggningsarbetet. Ramverket konkretiserades dérefter
av projektmedlemmarna och kompletterades med ytterligare ett antal delar. Det
slutliga ramverket aterges i bilaga B.

Dérefter studerades titel, nyckelord och sammanfattning for alla de 129 artiklarna
for att avgora om de passade in i studiens ramar. Varje artikel lastes av tva
gruppmedlemmar for att uppna hogre datakvalitet samt mojliggora analys av
projektgruppens konsensus. Ibland fanns det inte konsensus rérande om en
artikel passade studiens ramar. Sadana fall lostes genom diskussion inom
gruppen som helhet. Denna process ledde fram till 56 artiklar som
projektetgruppen ansag ligga inom ramen for studien.

De 56 artiklarna studerades forst som helhet for att sékerstélla att de innefattade
adekvat kvalitet och faktiskt passade studien. Om de anséags lampliga kartlades
de enligt kartlaggningsramverket. Liksom tidigare steg lastes varje artikel av tva
gruppmedlemmar, varvid bristande konsensus hanterades genom diskussioner
inom gruppen som helhet. Denna gang kunde bristande konsensus exempelvis
rora att en projektmedlem tyckte att ett forsvar testades empiriskt medan en
annan tyckte att utvarderingen snarare var en simuleringsmodell, ndgot som &r en
svar gransdragningsfraga i allmanhet.

Av de 56 artiklarna exkluderas 24 artiklar, i 19 fall for att de inte passade
studiens ramar och i 5 fall pa att det fanns nyare varianter av samma bidrag
publicerade. Totalt 32 artiklar ligger darmed till grund for analysen av omradet
som presenteras i kapitel 2. Oversiktlig ~statistik baserad pa
kartlaggningsramverket beskrivs i bilaga C. Det kompletta datamaterialet &r
méjligt att ladda ned?”.

Det finns tva begrasningar i denna litteraturstudie som lasaren bor kanna till. For
det forsta dr denna studie avgransad mot bidrag som har en tydlig anknytning till
faktiska losningsforslag. Denna avgransning innebér att diverse mer teoretiska
bidrag som publicerats inom MTD-forum, sdsom rent spelteoretiska bidrag, inte
studerats. Detta bor beaktas vid analys av denna studies resultat. For det andra ar

! Med nyckelorden (("dynamic defense™ OR "dynamic defence” OR "moving target defense” OR
"moving target defence") AND security)
2 www.foi.se/mtd
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studien sannolikt inte heltdckande. Flera av de studerade bidragen som bedémdes
rora MTD ndmnde exempelvis inte orden “moving target defense” 6ver huvud
taget. Det ar darfor rimligt att anta att flera sadana bidrag forbisdgs under de
manuella sokningarna som utférdes av projektgruppen (den systematiska
sokningen missade troligen sadana verk helt pa grund av de anvéanda sokorden,
se fotnot 1).

1.3 Disposition

Rapporten ar strukturerad pa foljande satt. Kapitel 2 presenterar och analyserar
resultatet fran studien. Kapitel 3 presenterar slutsatser och forslag pa framtida
arbete. Bilaga A beskriver buffer overruns, en vanlig typ av attack som manga
forsvar explicit skyddar mot. Bilaga B beskriver det ramverk som nyttjades for
att klassificera olika MTDs. Bilaga C beskriver en statistisk Oversikt av de
kartlagda artiklarna.
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2 Resultat

Hur attackerare komprometterar datorsystem har tidigare studerats av exempelvis
Jonsson och Olovsson [36], McQueen et al. [42] och Schudel och Wood [52].
Jonsson och Olovsson menar att angreppsprocessen bestar av tre faser: (1)
larofasen (att skapa kunskap om malet), (2) den normala angreppsfasen (att testa
valkanda angreppsmetoder) och (3) den innovativa angreppsfasen (att ta fram
nya angreppsmetoder). McQueen et al. delar ocksa in angreppsprocessen i tre
delprocesser: (1) nar det finns fardig attackkod for en kand sarbarhet hos malet,
(2) nér det finns en kand sarbarhet hos malet men ingen fardig attackkod, och (3)
nar det inte finns nagon kand sarbarhet hos malet. Schudel och Wood
konkretiserar  processhilden med exempelvis natverkskartldggning och
maskinkartldggning.

Alla dessa tre modeller beskriver tva huvudsakliga aktiviteter som alla
angreppsprocesser innefattar: kunskapsinskaffning och angrepp.
Kunskapsinskaffning innefattar alla de aktioner som en attackerare maste
genomfora for att identifiera sarbarheter, samt sétt att utnyttja dessa sarbarheter.
Exempel pa sadana aktiviteter kan vara att kartlagga natverk, mjukvara och
anvandare kring malet. Angreppet innefattar skickandet av skadlig kod i skarpt
lage, d.v.s. den faktiska attacken mot malet. For angreppet ar det av yttersta vikt
att attackkoden ar tillforlitlig, d.v.s. att den far det utfall som antagonisten
forvéntat sig.

Kunskapsuppbyggnad Angrepp
B Kartlaggning av Kartlaggning av
Start — utveckling och—» . gg' 6 X X gg, 6 X T Attack —p
s natverkskonfigurationer maskinkonfigurationer

Figur 1. Oversikt av attackprocess med fokus pa delar av relevans for MTD.

En forenklad processmodell baserad pa [36], [42] och [52] men med fokus pé de
delar som &r av relevans for MTD aterges i Figur 1. | denna processmodell bestar
en cyberattack av kunskapsuppbyggnad och angrepp. Kunskapsuppbyggnad
bestér vidare av planering, utveckling och testning, samt kartlaggning av natverk
och maskiner. En vanlig typ av attack som ofta ndmns av de studerade
vetenskapliga artiklarna &r kodinjektion genom sarbarheter av typen buffer
overrun. Denna typ av sarbarhet beskrivs i bilaga A. Utdver
kunskapsuppbyggnad och angrepp finns det dven aktiviteter som involverar vad
antagonister gor nér attacker val lyckats (exempelvis extrahering av information,
privilegieeskalering eller forsok att uppna hogre grad av persistens). Omfanget
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for MTD ror dock typiskt kunskapsuppbyggnad och angrepp — nér ett angrepp
vél lyckas &r sdkerhetseffektiviteten for ett MTD oftast antingen ingen eller
mycket begrénsad.

Syftet med ett MTD é&r att forsvara kunskapsuppbyggnad och angrepp och
darmed 6ka antagonistens osakerhet. Litteraturstudien identifierade MTD som
forandrar en dators egenskaper pa sex olika nivaer (se Figur 2). MTD pa dessa
nivaer beskrivs 6vergripande nedan och mer detaljerat i avsnitt 2.1 — avsnitt 2.6.
En oOversikt av antalet kartlagda artiklar rérande de olika varianterna ges till
hoger i Figur 2.

‘ Kombinerad konfiguration N # -
/é\(" ‘ o MTD | Artiklar
\/LV Kombinerad konfiguration 1 1 R0r||g kodtransformermg 5
Natadress N 2 | Rorlig minnesallokering 5
Natadress 1 3 | Rorliga applikationer 3
150.277. 7. 71:80 — .
4 | Rorliga maskiner 6
‘ @/» Maskin N 5 | Rorliga natadresser 11
L — 6 | Kombinerad rorelse 2
Maskin 1
@) Applikation N
> Applikation 1
:f_f Minne N
2 I Minne 1
ESP—Jp
EBP—p
> KodN
Cl HelloWorld12() {
print (" Hello world!” + \n’ )
Kod 1
HelloWorldl () {
println(” Hello world!” )

Figur 2. De nivaer som MTD finns pd i litteraturen.

1. Rorlig kodtransformering (#1 i Figur 2, innefattande [15], [40], [46],
[50] och [56]) forandrar sjalva kodbasen for mjukvara. Detta kan
exempelvis innebdra att olika installationer av en applikation kompileras
med olika (men snarlika) instruktioner eller att det injiceras extra kod i

12



FOI-R--3942--SE

en applikation vid varje exekvering. Rorlig kodtransformering syftar
framst till att forhindra attacker, och inte sa mycket till att forhindra
kartlaggningsarbetet. Denna variant beskrivs i avsnitt 2.1.

Rorlig minnesallokering (#2 i Figur 2, innefattande [17], [18], [24], [39]
och [57]) fordndrar var i minnet som en mjukvaras instruktioner laddas
in. En dator har flera olika typer av minnen som mjukvaror nyttjar och
som darmed kan forandras, sa som stack (en begransad men snabb
minnesplats som hanterar temporar data sasom lokala variabler och
returadresser) och heap (en stérre men langsammare minnesplats som
hanterar mer persistent data sdsom variabler deklarerade direkt i en
klass). Likt rorlig kodtransformering forhindrar rérlig minnesallokering
attacker, och har inget att gora med kartlaggningsarbetet. Denna variant
beskrivs i avsnitt 2.2.

Rorliga applikationer (#3 i Figur 2, innefattande [13], [14] och [47])
forandrar vilken applikation som for tillfallet nyttjas for att realisera
nagon typ av tjanst. Exempelvis kan det handla om samma applikation
som kors i flera olika instanser, dar instansen som en anvandare
exponeras for valjs ut beroende pa nar applikationen efterfragas. Det kan
ocksa handla om olika applikationer som realiserar samma typ av tjanst,
exempelvis en Apache-webserver som byts mot en Microsoft 11S-
webserver. Rorliga applikationer paverkar framst sjalva attackerna men
kan ocksa paverka kartlaggningsarbetet. Denna variant beskrivs i avsnitt
2.3.

Rorliga maskiner (#4 i Figur 2, innefattande [16], [20], [23], [29], [51]
och [61]) forandrar vilken maskinkonfiguration som kors. Detta &r
relativt likt rorliga applikationer, men med skillnaden att hela maskinen
(och inte bara en applikation) byts ut. Rorliga maskiner paverkar likt
rorliga applikationer bade attacker och kartlaggningsarbetet. Denna
variant beskrivs i avsnitt 2.4.

Roérliga natadresser (#5 i Figur 2, innefattande [8], [9], [10], [11], [12],
[26], [31], [35], [38], [49] och [58]) forandrar de adresser som anvéands
for kommunikation mellan datorer. Rorliga nitadresser paverkar framst
kartlaggningsarbetet. Denna variant beskrivs i avsnitt 2.5.

Kombinerad rorelse (#6 i Figur 2, innefattande [59] och [62]) involverar
en forandring av alla nivder i kombination (#1 - #5 Figur 2).
Nétadresser, maskiner och applikationer fordndras i kombination med
syfte att uppna sarskilda konfigurationer. Minnesallokering och kod
forandras antingen med tydlig avsikt att uppna sarskilda varianter eller
indirekt da en forandring av operativsystem och applikationer innebar att
aven minnesallokeringen och koden férandras. Kombinerad rorelse
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forsvarar bade kartlaggningsarbetet och attacker. Denna variant beskrivs
i avsnitt 2.6.

2.1 Rorlig kodtransformering

Rorlig kodtransformering handlar om att modifiera eller flytta exekverbar
programkod. Manga angrepp mot system utnyttjar brister i hur kod ar skriven. En
vanlig sadan brist ar att applikationen inte validerar storleken pa indata till dess
funktionalitet, vilket oppnar upp for bufferéverskridningar® (p& engelska buffer
overflows eller buffer overruns). | korta drag leder denna typ av brist (och manga
andra liknande brister) till att angripare kan ta 6ver kontrollen av applikationens
exekvering och darmed leda applikationsflodet till skadlig kod. Att ta kontroll
Over en process kraver dock att angriparen kanner till hur kod placerats i minnet
pa maskinen och hur kod placeras i minnet bestams av hur applikationen &r
skriven och hur den kompilerats. Genom att variera hur koden som realiserar
funktioner ar konstruerad och kompilerad kan problem darmed skapas for
angripare. Tva typer av forandringar diskuteras i litteraturen:

1. Forandring av programkod pa ett satt som kraver en sarskild
tolkare av programkoden. Exempelvis kan detta innebéra att namnen
pd HTML-element byts for att forsvara automatisk inlasning av
webbsidors formular [56], eller att sjalva programmeringsspraket i sig
forandras [15][40][50]. Den senare varianten bygger i de tre studerade
bidragen pa tekniken Instruction Set Randomization (ISR) som kan
skydda mot en stor méangd attacker mot applikationer skrivna i vitt
skilda sprak. Exempelvis finns ISR implementerat bade for kompilerade
applikationer (skrivna i tex. C eller C++) och interpreterade
applikationer (skrivna i t.ex. Perl eller Javascript).

2. Forandring av programkod genom tillagg eller utbyte av
operationer som paverkar kodbasen utan att paverka
applikationens funktion. Detta kan exempelvis ske med hjalp NOOP
instruktioner eller ekvivalenta gadgets® [46]. En av forfattarna till [46]
var for dvrigt en av de ursprungliga skaparna av ISR [37].

% For den som &r obekant med bufferéverskridningar rekommenderas beskrivningen i bilaga A.

* No Operation (NOOP) &r en assemblerinstruktion som enbart syftar till att 6ka programraknaren.
Standardvarianten & NOOP (hexkod 90), men vilken instruktion som helst som inte paverkar
applikationens tillstdnd kan ses som en icke-operation, sésom MOV ESP, ESP (hexkod 89 E4).

% En gadget ar en serie instruktioner i den angripna applikationen som utfér nagot vardefullt och
sedan returnerar resultatet. T.ex. 6kar vérdet pa ett processorregister och sedan returnerar detta
resultat. Eftersom detta ar kod som &r en del av applikationen sa ar den oftast godkand att koras av
sékerhetsmekanismer som skyddar applikationen. Gadgets kan kombineras med varandra for att
utgora nya funktioner som inte finns i den ursprungliga applikationen, t.ex. kod for att stdnga av
just sékerhetsmekanismer.
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2.1.1 Anvandbarhet och prestanda

Da det inte finns nagon hardvara som skapats med ISR i atanke och en
mjukvaruimplementation kréver att applikationer d&r statiskt lankade
implementeras ISR for bindrer i regel med hjalp av en emulator. Métningar av
prestandan for ISR har genomforts bade med standardiserade tester (SPEC2000)
och specialskraddade metoder av olika slag. Dessa tester visar pa mellan nagon
procent overhead till 288% overhead, beroende pa vilken applikation och typ av
ISR som testats. De flesta tester visar pad atminstone dubbel eller trippel
exekveringstid jamfort med utan skydd [15][40][50]. Skyddet mot automatisk
inlasning av webbsidors formular [56] testades pa tre webbapplikationer dar det
uppmattes svarstider mellan 1% och 28% langre.

Prestandan for forandring av programkod genom utbyte eller tilligg av
operationer utan att paverka applikationens funktion har ocksa testats empiriskt.
Tillagg av NOOPs paverkar CPU-overhead med mellan nagon procent och
140%, beroende pa typ av applikation och hur manga NOOPs som laggs till [30].
Filstorleken pa applikationen okar pa ett liknande satt. Att byta ut instruktioner
mot andra funktionellt sett ekvivalenta instruktioner har visats medféra en
negligerbar CPU-overhead [46].

Ingen av artiklarna erbjuder dock mer &n en Oversiktlig diskussion om hur den
faktiska slutanvandaren paverkas av skyddet. De upplevda problemen med hogre
CPU-overhead, svarstid och storre filstorlek beror exempelvis mycket pa vilken
applikation det handlar om. Detta gor det svart att siga hur den upplevda
anvandbarheten for den skyddade applikationen faktiskt paverkas. Ett annat
potentiellt problem med rorlig kodtransformering ar att det kan forsvara
forensiskt arbete (t.ex. vid sdkerhetsincidenter) och buggletande. Exempelvis
innefattar bada dessa metoder emellanat studier av det allokerade minnet for
applikationer och maskiner, vilket kan vara problematiskt om minnet fér samma
applikation (givet samma tillstand) ser fundamentalt annorlunda ut for varje
exekvering®. Det fors ingen diskussion kring detta problem i de studerade
bidragen.

2.1.2 Effektivitet

ISR [37] havdas kunna skydda mot alla typer av attacker som kraver en dialog
med en applikations inre eftersom kédnnedom om kryptonyckeln som gér koden
begriplig behdvs for att lyckas. Studier har dock visat att denna nyckel ibland kan
lackas och ISR darmed kringgas [54]. Hur ofta detta skulle kunna vara fallet i
praktiken ar oklart. Det ar ocksa oklart hur ofta nyckeln bor bytas eller om den
bor bytas alls utdver vid start av operativsystemet och/eller applikationen.

® Se exempelvis Windows-verktyget Dr. Watson som tittar p& minnet:
http://support.microsoft.com/kb/308538
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Exempelvis foreslar Le Goues et al. [40] att nyckeln bor bytas varje 100ms, men
motiveringen till just detta intervall &r inte uppenbar. Ett annat problem &r att
akta maskinkod forr eller senare maste ligga nagonstans i minnet for att
processorn ska kunna exekvera den. | denna korta tidslucka kan programkoden
bli angripen. Eller s kan sjalva emulatorn som anvénds av ISR-applikationen bli
angripen. VYtterligare en begransning ar sd kallade ROP-attacker’ dar
antagonisten nyttjar serier av gadgets (se fotnot 5) for att skapa skadlig kod. Da
gadgets ar en del av den skyddade applikationen kommer den skadliga koden
redan ha korrekt kryptonyckel applicerad pa sig, vilket gor att ISR kan kringgas.
Da ROP-attacker kraver att antagonisten har vetskap om var sarskilt utvalda
gadgets befinner sig i en applikation kan de motverkas genom att gadgets byts ut
mot andra for applikationen funktionellt sett lika gadgets.

Pappas et al. [46] har testat hur ofta funktionellt sett ekvivalenta gadgets kan
identifieras. For de allra flesta filer (85% av alla testade) kunde ekvivalenta
gadgets identifieras for 70% eller mer av alla existerande gadgets. Huruvida
utforda byten kan hérledas av en antagonist utforskades dock ej av forfattarna.

Byten av namn pa HTML-element skulle sannolikt inte vara sarskilt effektivt
mot en motiverad angripare eftersom det &r relativt enkelt att utvardera vilka
element som forandrats mellan laddningar av en webbsida. Exempelvis finns det
bibliotek som kan anvandas for att I&sa in hela DOM-strukturen for webbsidor i
ett format som kan utfrdgas med hjdlp av egenskapade skript (exempelvis
Nokogiri [3]). Ett sadant bibliotek skulle kunna nyttjas for att pa ett enkelt satt
identifiera element som bytt namn eller struktur som forandrats.

2.2 Rorlig minnesallokering

Rorlig minnesallokering handlar om att foérdndra minnesareor dér applikationer
sparar data. En applikation har flera minnesareor som kan férandras:

e Stack: en begrénsad men snabb minnesplats som hanterar temporér data
sasom lokala variabler och returadresser. Den maximala storleken pa
stacken tilldelas vid en applikations uppstart.

e Heap: en stdrre men langsammare minnesplats som hanterar mer
persistent data sdsom variabler deklarerade direkt i ett programs klasser.

¢ Minnesmappningssegment: mappningar mellan applikationen och
andra moduler som den nyttjar.

7 Return Oriented Programming (ROP) - attacker ar p& grund av dataexekveringsskyddet No-
eXecute (NX) mycket vanligt forekommande i praktiken. NX finns implementerat for néstan alla
nya applikationer, operativsystem och hardvaror, och ROP ar en teknik som kan nyttjas for att
kringga det.
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e BSS-segment: (Block Started by Symbol) ej initialiserade statiska
variabler, sdsom variabeln A direkt efter exekvering av raden static char
*A;.

e Datasegment: statiska variabler som har tilldelats véarde, sasom
variabeln A direkt efter exekvering av raden static char A = "MTD ;.

e Textsegment: applikationens bindra image (kallas ibland for
kodsegment).

Anledningen till varfor det kan vara gynnsamt att forandra dessa olika
minnesareor ar att det forekommer attacker mot information sparad inom dem.
Liksom rorlig kodtransformering (se avsnitt 2.1) rér de flesta forskningsprojekt
prevention av bufferdverskridningar (se bilaga A). Denna attacktyp riktas mot
specifika minnesadresser och kréver darfor att en applikations adressrymd &r
densamma 6ver tid (t.ex. mellan olika exekveringar) eller atminstone kand innan
attackkoden skickas ivag.

Figur 3. Windows 7 (32-bit) och Wordpad vid forsta uppstarten.
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[E] File View Debug Phugins Immlib Options Window Help Jobs
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Figur 4. Windows 7 (32-bit) och Wordpad vid andra uppstarten.

Den vanligaste typen rorlig minnesallokering ar Adress Space Layout
Randomization (ASLR, se [4]). ASLR randomiserar vilka minnesadresser som en
applikations olika datatyper placeras pa. Ett exempel kan ses nedan for tva
uppstarter av Windows 7 med ASLR paslaget och applikationen Wordpad i
fokus. Figur 3 visar minnesadresserna for de inladdade modulerna vid forsta
uppstarten; Figur 4 visar adresserna for de inladdade modulerna vid andra
uppstarten. Tittar man pé vart de olika modulerna laddas in (se kolumnen Entry i
Figur 3 och Figur 4) kan man exempelvis se att UIRibbon.dll laddas in med start
pa adressutrymmet 0x6866195B vid forsta uppstarten och 0x6B89195B vid andra
uppstarten. Da dessa tva adresser skiljer sig at kommer en attack som riktas mot
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en specifik adress inom UIRibbon.dll troligtvis att misslyckas eftersom det &r
osannolikt att den eftersékta koden just da rakar befinna sig pa den specificerade
adressen.

Den vetenskapliga litteraturen har sedan introduktionen av ASLR presenterat ett
antal forslag som innefattar férandring av minnesareorna dér applikationer sparar
data [17][18][24][39][57]. Alla dessa bidrag utom ett publicerades for cirka 10 ar
sedan, d.v.s. ungefdr samtidigt som ASLR introduceras for kommersiella
operativsystem. Losningsforslagen presenterade i artiklarna ar alla relativt lika
ASLR pa ett 6vergripande plan men skiljer sig i detalj, vilket ger olika
anvéndbarhet och sékerhetseffektivitet.

2.2.1 Anvandbarhet och prestanda

Alla  forskningsbidragen kring rorlig  minnesallokering har samma
kompatibilitetskrav. For att ASLR ska kunna tilldmpas krévs det att mjukvaran
har kompilerats med stod for ASLR samt att operativsystemet och hardvaran har
stod for ASLR. Det kravs dock inga speciella kodforandringar (utover
kompileringsflaggan) for att stodja ASLR.

For Windows paverkar inte ASLR korprestandan for en applikation namnvart.
Det kan dock ta nagot langre tid att starta en applikation [1][25]. For Linux finns
det mojliga prestandaproblem for applikationer som kompilerats med stod for
ASLR. Payer [48] visar pa en CPU-overhead pa upp till 26%. Detta beror pa att
Linux kraver att en applikation kompilerats som en Position Independent
Executable (PIE) for att ASLR skall vara effektivt (annars randomiseras inte
textsegmentet), nagot som inte kravs av Windows [48].

Idag har de allra flesta operativsystem och hardvaror stod for ASLR. Det ar dock
en bit kvar till komplett stod for applikationer. Exempelvis visar en studie fran
2013 [44] att endast 10% - 17% av operativsystembinérer i Linuxdistributioner
(Debian, CentOS och Ubuntu) &r kompilerade med stéd for PIE (och dérmed
effektivt ASLR). Orsaken bakom detta &r sannolikt prestandaproblemen
involverade med PIE. Exempelvis skriver utvecklarna av Linuxdistributionen
Red Hat att “The Fedora Engineering Steering Committee maintains a
conservative list of packages that must be built using security features of GCC”
[43] och Ubuntu’s dokumentation att “PIE has a large (5-10%) performance
penalty on architectures with small numbers of general registers (e.g. x86), so it
should only be used for a select number of security-critical packages” [6].

Inget bidrag har undersokt hur tekniken faktiskt paverkar slutanvandaren (CPU-
och minnesoverhead dr inte samma sak som upplevd anvandbarhet). Daremot har
de flesta forskningsbidragen kring rérlig minnesallokering genomfort laborativa
tester for att méta den CPU-overhead som introducerats av de foéreslagna
teknikerna. Detta gors typiskt med en standardiserad stressplattform kallad SPEC
CPU [5]. CPU-overhead for de olika bidragen varierar stort. Exempelvis har
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forslaget fran Davi et al. [24] en CPU-overhead mellan 0.4% och 2.1% och en
minnesoverhead pa mellan 4% och 25%, medan forslaget fran Bhatkar et al. [18]
har pd en CPU-overhead pd mellan -1%° och 21% och inte testar
minnesoverhead. | praktiken nar oftast endast teknologier med negligerbar
overhead en implementation i vanliga kommersiella system [55]. Detta kan vara
en anledning till varfér ASLR, trots dess brister (se nésta avsnitt), fortfarande
anvands i praktiken framfor liknande skydd (som ISR beskrivet ovan).

2.2.2 Effektivitet

ASLR har haft en signifikant effekt pa svarigheten att utveckla palitlig attackkod
— utan ASLR skulle tusentals idag relativt oproblematiska mjukvarubuggar vara
kritiska sékerhetshal. Med det sagt s finns det brister med ASLR som gor att det
ibland kan vara mojligt att ga runt skyddet trots att det &r implementerat for bade
hardvaran, operativsystemet och den attackerade mjukvaran. Detta avsnitt
fokuserar pa att beskriva olika brister med ASLR och hur de olika
forskningsbidragen adresserar dessa.

Ett stort problem &r att det relativt ofta finns moduler som inte stodjer ASLR.
Detta &r ett problem da det kan racka med att en enda sddan modul ar inladdad i
minnet for att en antagonist skall kunna kringga ASLR. Ett signifikant exempel
ar msver71.dll, en Windows-modul som under 2011 inte var kompilerad med
stod for ASLR och darfor alltid laddades in pa samma plats i minnet [21]. Detta
medforde att alla attacker mot nagon applikation korandes i nagon variant av
Windows kunde ga runt ASLR, oavsett om applikationen i sig hade stod for
ASLR eller inte.

Ett annat problem kan illustreras genom en noggrannare jamforelse av
startadresserna for UIRibbon.dll i Figur 3 (0x6866195B) och Figur 4
(0x6B89195B): endast byte ett och tva (6866 mot 6B89) skiljer sig at, byte tre
och fyra forblir desamma (195B). Detta ar en foljd av att ASLR i 32-
bitsarkitekturer enbart randomiserar tva bytes. Shacham et al. [53] visade att
attacker mot applikationer i en 32-bitsarkitektur, dar varje attack forsdker gissa
ratt minnesadress, kan ga runt ASLR pa 216 sekunder nar misslyckade gissningar
leder till automatisk omstart av processen (som det ofta gor i till exempel
webbservar). For att fa en effektiv ASLR-implementation kréavs det darfor en 64-
bitsarkitektur (eller mer) som erbjuder stérre utrymme fér randomisering, och
darmed kraver betydligt fler gissningar for att kringgds. For en 64-
bitarsarkitektur visar métningar utférda av Otterstad [45] att det under (for
antagonisten) mycket goda forhallanden kravs mellan 1 och 34 timmar att
kringgad ASLR. Ett annat problem som illustreras av exemplet i Figur 3 och Figur
4 ar att endast modulers startadresser randomiseras — de relativa avstanden inom

8 Férfattarna ger ingen forklaring till varfor den uppmétta overheaden blev negativ.
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en modul forblir desamma. Om en attackerare kan lista ut en enda minnesadress i
applikationen sa kan resten av den (och mojligtvis dven biblioteksfunktioner som
kallas pa inom modulen) ofta kartlaggas med hjalp av den. | praktiken kan sadant
minneslackage exempelvis uppnas genom en sarbarhet av typen format string
[27].

Ett tredje problem med ASLR é&r att dess effektivitet beror pa vilken typ av
operativsystem som anvéands. Windows stodjer inte PIE, vilket Linux och Mac
gor. Utan PIE har ASLR-kompilerade biblioteksfiler (.dll-filer) samma
adressplats for varje ny exekvering av en applikation om inte maskinen startas
om emellan. Exempelvis, om en attack mot Microsoft 1S riktas mot en adress
inom msvcr71.dll och misslyckas sa kommer den nyttjade 11S-processen krascha
och starta om. Vid denna omstart kommer msvcr71.dll att befinna sig pa samma
plats som tidigare. Om PIE anvéants hade biblioteksfilen haft en ny plats vid varje
omstart.

Ett fjarde problem med ASLR é&r att adressrymden inte forandras under
exekveringstiden av en applikation utan enbart nér applikationen startas upp. Om
en attackerare darmed kan lacka information om applikationen utan att fa den att
krascha kan ASLR sa smaningom kringgas.

Ett femte problem med ASLR &r att inte alla minnesareor randomiseras. BSS-
segmentet randomiseras inte; textsegmentet’ och datasegmentet randomiseras,
men de nuvarande anvanda adresserna for dessa segment ligger sparade i CPU-
registerna CS (code segment) och DS (data segment). Om en sarbarhet involverar
data i dessa minnesareor kan ASLR ibland kringgas.

Ett sjatte problem med ASLR é&r att det kan kringgds om attackeraren far
mojlighet att styra minnesallokeringen for den attackerade processen. Detta ar
exempelvis mojligt om angriparen kan fa malet att ansluta mot en webbserver.
Da kan webbservern be webbrowsern att allokera data med hjélp av Javascript
eller ActiveX. Vid en sadan handelse kan attackeraren aterkommande allokera
samma skadliga kod tills hela applikationens heap &r fylld med den. Nér detta ar
gjort kan attackeraren sikta pa en arbitrar adress i heapen och med stor chans
traffa ndgon av den skadliga kod som allokerats dit. Denna typ av attack kallas
for heap spray. En lite mer intelligent variant av denna attack gar ut pa att
allokera data med en sdrskild storlek som attackeraren vet kommer allokeras till
en sarskild minnesarea inom heapen. DA traffsakerheten blir storre behover inte
lika mycket data allokeras. Denna variant kallas precision heap spray.

Fokus for de olika forskningsbidragen ([17], [18], [24], [39] och [57]) ligger i att
behandla nagon eller flera av dessa sex begransningar. En begransning som
behandlas i flera av forskningsbidragen ar att ASLR enbart randomiserar
startadresserna for moduler och inte de relativa avstanden mellan instruktioner

® Givet Windows eller Linux med en PIE-stddjande modul.
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inom modulen randomiseras ([17], [18], [24] och [57]). Som lésning pa detta
problem foreslas olika metoder for att generera nya relativa avstand mellan
instruktioner inom moduler 6ver tid. Exempelvis presenterar Davi et al. [24] en
metod for att flytta runt kodblock i minnet. En annan begrénsning som behandlas
av flera bidrag &r att ASLR enbart randomiserar en delméngd av en applikations
alla minnesareor ([17], [18], [24] och [39]). Forskarna foreslar randomisering av
ytterligare minnesareor sd som textsegmentet och minnesmappningssegmentet.
Ingen av forskningsartiklarna tar dock hénsyn till att alla applikationer kanske
inte valjer att stodja tekniken. De hanterar heller inte heap spray-attacker.

2.3 Rorliga applikationer

Rorliga applikationer handlar om att véxla mellan olika varianter av
applikationer som utfor samma typ av tjanst. Till exempel kan man vaxla mellan
olika programvaror i en webserver; en Linux-server kan véxla mellan Apache,
Nginx och lighttpd, dar alla tre levererar samma webbsida. Det kan ocksé handla
om samma applikation, fast med olika versioner, konfigurationer,
kompileringsinstallningar, eller programbibliotek.

Detta omrade har tva inriktningar:

1. Applikationen placeras i en virtuell container. Denna container roterar
mellan olika applikationskonfigurationer, bade proaktivt (vid
randomiserade tillféllen) och reaktivt (ndr en attack mot applikationen
upptackts) [47].

2. Applikationen bryts ned i olika celler, dar en cell & en instans av
applikationen som har en sarskild konfiguration, t.ex. en sarskild
minnesrandomisering eller en sarskild programversion. Systemet vaxlar
sedan mellan dessa celler pa ett slumpmassigt satt [14][13].

Syftet med applikationsrotationen ar att standigt forandra attackytan da de olika
applikationskonfigurationerna kan ha olika sérbarheter.

2.3.1 Anvandbarhet och prestanda

Teoretiskt sett bor en vaxling av applikationer inte vara sarskilt tidskravande, da
alternativa konfigurationer kan finnas redo i datorns primarminne. En nackdel &r
att detta kan bli utrymmeskrdavande, men det &r ett mindre problem i moderna
datorer. En storre nackdel &r att en applikations nuvarande tillstindsmodell kan
vara svar att fora Gver mellan roterande applikationer. Exempelvis bygger
vanliga webbapplikationer pa TCP, vilket ar sessionshaserat. Det &r inte
sjalvklart hur denna typ av information skall synkas mellan sessioner utan att
negativt paverka upplevelsen for anvandaren.
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Inget av de tre studerade bidragen har testats i en verklig miljo. Paulos et al. [47]
namner att det &r viktigt att vélja en applikationsrotationsfrekvens som passar
situationen eftersom en hogre frekvens leder till lagre tillganglighet. Storleken pa
denna overhead &r dock okénd. Prestandan for applikationsrotation baserad pa
celler [13][14] har testats med en simuleringsmodell. Denna simulering utférdes
dock under relativt oklara omsténdigheter och forutsatte att den skyddade
applikationen var attackerad. Validiten hos dessa resultat ar darfor oklar.

2.3.2 Effektivitet

Inget av bidragen har testats empiriskt. Azab och Eltoweissy [13][14] for en ytlig
diskussion kring vilka typer av attacker som teoretiskt sett skulle kunna stoppas,
sasom hur manga gissningar som kravs for att identifiera ratt applikation, och
genomfor sedan simuleringen namnd i foregaende sektion. Paulos et al. [47]
pastar att det utforts experiment, men visar inga faktiska resultat och
tillhandahaller inte heller nagon referens till var sadana beskrivs.

Medan rorliga applikationer teoretiskt sett har mojligheten att forsvara otaliga
typer av attacker da olika konfigurationer har olika sarbarheter ar fragan om detta
ar fallet i praktiken. Exempelvis genomfors manga attacker av bottar som
automatiskt skickar attackkod mot internet-exponerade portar och applikationer
utan att ta hansyn till vad det faktiskt ar for mjukvara. Exempelvis gors det
frekventa inloggningsforsok mot publikt tillgangliga remote desktop protocol
(RDP)-applikationer utan att ta hansyn till vad for maskin som det handlar om
[60]. Eftersom automatiska attacker &r frekventa kan en mycket kort exponering
av en sarbar applikation racka for att maskinen komprometteras. For riktade
attacker kommer det sannolikt att vara ett effektivt skydd pa kort sikt. P& lang
sikt kommer dock antagonister med storsta sannolikhet att lara sig att kringga
skyddet. Exempelvis kan detta ske genom att forst dvervaka applikationens
konfiguration for att skapa profiler for de konfigurationer som detekteras och
sedan koppla sarskild attackkod mot de olika identifierade konfigurationerna.
Denna information kan darefter nyttjas for att automatiskt skicka relevant
attackkod baserat pa vilken konfiguration som for tillfallet exponeras.

2.4 Rorliga maskiner

En maskin (d.v.s. en instans av ett operativsystem) innehéller applikationer, kod
och minne. En maskin kan vara béade virtuell (dar hardvara exponeras mot
maskinen via en virtualiseringsmodul sasom Virtualbox) eller nativ (dar hardvara
exponeras direkt mot maskinen). Som framgar i tidigare avsnitt ar flera delar av
en maskin viktiga for en angripare och genom att byta ut maskinen mot en annan
kan darmed alla delar forandras, vilket forsvarar for angriparen.
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I litteraturen finns ett antal forslag pa hur maskinvarianter kan géras rorliga.
Huang och Ghosh [29] tar fasta pa att webbservrar &r ett vanligt mal fér angrepp
och foreslar en losning som byter ut mjukvaran pd maskinerna enligt ett
roterande schema. | och med detta kan ett stort antal parametrar andras,
exempelvis vilken typ av webserver som kors (t.ex. Apache eller Tomcat), vilka
andra applikationer som Kkors (t.ex. olika versioner av Java), vilket
operativsystem som nyttjas (t.ex. olika varianter av Linux) och vilken typ av
virtualiseringsmiljo som anvéands (t.ex. VMware eller Virtualbox). Roeder och
Schneider [51], Battista et al. [16] och Casola et al. [20], forordar liknande
losningar. Roeder och Schneider [51] testar att vid regelbundna intervall starta
om distribuerade brandvéggar och lagringstjanster och vid omstart féra in en
annan version med forandrad kod. En liknande ansats foreslas av Battista et al.
[16], men med fokus pa inbaddade tradlosa sensorer och begransat till att byta
kryptosystem och protokoll. Casola et al. [20] foreslar en liknande I6sning for att
byta ut firmware pa inbyggda system (ocksa framst rorande nyttjat
kryptosystem). Ett mer generisk och abstrakt tdnk baserat pa genetisk
programmering foreslas av Crouse et al. [23]. | genetisk programmering
introduceras aterkommande mutationer i kod och resultatet av dessa testas for att
identifiera de basta varianterna. Crouse et al. [23] foreslar att detta bor anvandas
for att skapa olika konfigurationer pa system och forandra dessa Gver tid utan att
utvecklingen (kromosompoolen) stagnerar.

Utover forandringar av maskinens kod, minne och konfiguration kan maskinens
fysiska plats vara av vikt for angripare, och att flytta runt maskiner fysiskt kan
darfor vara meningsfullt. Zhang et al. [61] foreslar en I6sning for hur virtuella
maskiner kan flyttas runt i molnldsningar. Att flytta runt virtuella maskiner &ar
tankt att gora det svart for anvandare av molntjansten att anvanda sidokanaler
(t.ex. CPU-last) for att spionera pa andra molnanvandare.

2.4.1 Anvandbarhet och prestanda

Huang och Ghosh [29] noterar att det finns tva problem med deras 16sning: (1)
kostnaden for att skapa systemet med alla varianter av mjukvara och (2)
svérigheten att hantera det nar det ar i drift. Uppenbara problem med att byta ut
en hel maskin &r dels det momentana avbrott som da sker och dels de tillstand
som behover foras Gver till den nya maskinen pa ett eller annat satt (t.ex.
existerande http-sessioner). Detta ar inte bara ett problem fér Huangs och Ghoshs
forslag, som kréaver att webbapplikationen &r tillstdndslos, utan for alla forslag
dér kod skall bytas ut under kérning. |1 Roeders och Schneiders [51] tester syns
tydlig paverkan pa prestanda (latens och genomstrémning) fran saval maskinbyte
och aterstallning.

Det finns inga oberoende tester av de foreslagna l6sningarna. Inte heller
presenteras det tester utforda i skarpa miljoer, utan dessa utfors i specialbyggda
testmiljoer. Andra problem som kan folja av att aterkommande byta mellan olika
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mjukvaruversioner ar darfor okanda. Men ett rimligt antagande &r att det inte
bara forsvarar buggletande for angripare, utan ocksa for de som driftar och
underhaller systemet.

2.4.2 Effektivitet

De artiklar som studerats &r otydliga med vilka typer av angrepp som
maskinbyten ska skydda mot. Men det skydd som ges av att byta ut maskiner ar
naturligtvis beroende av vad som byts ut. | alla ovanstaende I6sningar &r en idé
att skifta mjukvara som kors pa maskinen. Avsnitt 2.3.2 tar upp effektiviteten av
att gora dessa rorliga. En annan mojlighet som foljer av att byta maskin ar
mojligheten att skifta konfiguration. Det finns helt klart mojligheter att skapa
diversitet dver tid. Huang och Ghosh [29] identifierar till exempel 452 mdjliga
satt att kora webbapplikationer baserade pd programmeringsspraket Ruby on
Rails. Samtidigt ar denna variation liten i jamforelse med andra alternativ (t.ex.
ASLR som p& 32-bit maskiner ger 2*° mojliga kombinationer).

En fordel av att byta maskiner jamfort med enbart mjukvaran pa dem &r att
infekterade maskiner da kan tvittas” fran existerande skadlig kod. Frigan ar
dock om detta ar en verksam losning i praktiken da en automatisk attackplattform
som Kartlagt existerande konfigurationer néastan 6gonblickligen skulle kunna
kompromettera &ven denna nya konfiguration.

2.5 Rorliga natadresser

Det finns en hel del skrivet om méjligheten att variera ett natverks utseende for
att darigenom forsvara for en angripare. De mal man vill uppna ar att forsvara
kartlaggning av natet, skydda mot riktade attacker och att anonymisera
kommunikationen gentemot ndgon som lyssnar langs védgen. Den helt
dominerande idén for att uppna MTD for natverk ar att kontinuerligt byta de
adresser som anvands vid kommunikationen sa att de som inte kanner till hur
bytena sker ser en strém av meddelanden mellan standigt varierande séndare och
mottagare. Detta kallas rorliga natadresser och tas upp i [8], [9], [10], [11], [12],
[26], [31], [35], [38], [49] och [58].

Natverkskommunikation med rorliga nétadresser fungerar precis som vanlig
natverkskommunikation. Skillnaden &r att adresstilldelningen endast &r dynamisk
och endast ar giltig en kort stund i férhallande till den tid en angripare behéver
for att angripa de maskiner som ar kopplade till natverket. Den dynamik som
t.ex. uppnas med en vanlig DHCP-l6sning &r i allmanhet langt fran tillrackligt for
att realisera nagon form av MTD. Med DHCP &r adresstilldelningar ofta
timslanga och vid fornyad tilldelning delas ofta samma adress ut igen till samma
maskin. For effektivt MTD behdvs en variation pa minutniva snarare an timniva.
Dessutom behdver alla noder i MTD-nétverket maste vara éverens om hur och
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nar adresser byts for att undvika att funktionen i natverket paverkas nar olika
noder har olika syn pa vilka adresser som ska anvandas.

De rorliga natadresserna kan vara pa natverksniva, dvs. att det ar IP-adresserna
som byts (t.ex. [26], [58] och [9]). Denna typ av adresshopp hjalper till att
skydda hela maskiner eftersom det blir svart att veta pa vilken IP-adress en viss,
for angriparen atravard, maskin finns. Det ar ingen principiell skillnad pa rorliga
nétadresser i IPv4 och IPv6. Men eftersom adresserna kan varieras ¢ver den
adressrymd som nétet i fraga har tilldelats blir skillnaden stor i praktiken. 1Pv4
lider av adressbrist, vilket gor att de flesta natverk har en adressrymd som &r
ungefar lika stor som mangden av maskiner som ingar. IPv6 daremot har en
mycket stor adressrymd att tillga vilket har betydelse ner till enskilda lokala nat.

De rorliga natadresserna kan ocksa vara pa transportlagerniva, vilket i praktiken
innebdr att det &r portnummer som varierar. Ett portnummer, tillsammans med en
IP-adress pekar ut ett visst program pa en viss dator, dvs. en servertjanst eller ett
Klientprogram. Nar dessa adresser hoppar hjalper det till att skydda enskilda
program eller tjanster eftersom det blir svart for en angripare att veta vilka
program eller tjanster det ar som kommunicerar éver natverket och hur dem ska
nas. Det gar forstas ocksa att kombinera hoppande IP-adresser med hoppande
portnummer, vilket exempelvis [12] och [38] gor.

Det finns tva huvudspar i hur kommunikationsfunktionen uppratthalls i natverk
med rorliga natadresser. Det ena ar att alla i natet var for sig kan avgora nar och
hur en adress andras, och kan anpassa sin kommunikation efter detta (t.ex. [58]
och [38]). Detta kraver synkronisering av tid och hoppalgoritm sa att adresshytet
sker vid rétt tillfalle och adressédndringen blir densamma hos alla inblandade
parter. Problem kan uppsta pa grund av sma fel i tidssynkroniseringen och pa
grund av att meddelanden inte 6verfors momentant vilket gor att adressbytet sker
under transporten av meddelandet. Detta gar att hantera genom att t.ex. lata bade
nuvarande och narmast féregaende adresstilldelning vara giltiga i hela systemet.
Pa det sattet blir sma fel i tidssynkroniseringen oproblematiska och meddelanden
under transport hinner na sitt mal innan adressen de anvander blir ogiltig. Denna
typ av l6sning kraver dock att adressrymden &r stor nog att rymma tva giltiga
adresser per adresserbar maskin.

Det andra huvudsparet for att uppratthalla kommunikationsfunktionen ar att ha
ett mindre antal maskiner med publikt kénda adresser. N&r man vill komma i
kontakt med ndgon annan maskin eller tjanst fragar man ndgon av de kanda
maskinerna om vilken adress som just nu ska anvandas for att na den 6nskade
destinationen. | vissa foreslagna l6sningar ([49]) &r det DNS-systemet som
anvands. | andra fall ([35]) ar det dedikerade proxy-servrar som bara har denna
uppgift, i just de natverk som ska skyddas.

Oavsett vilken lésning som anvands ar det alltid tanken att de hoppande
adresserna ska vara ka&nda och tillgangliga for vanliga program och vanliga
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anvandare. Var man lagt funktionaliteten som omvandlar fran kéanda adresser och
tjanster till de for tillfallet gallande dynamiska adresserna varierar. Vanliga
losningar &r att lagga funktionaliteten i en hypervisor (t.ex. [58]), i
operativsystemet (t.ex. [26]) eller i natverksstacken (t.ex. [9]).

2.5.1 Anvandbarhet och prestanda

Det kan finnas praktiska problem med att fa rorliga natadresser att fungera med
uppkopplingsbaserade kommunikationsprotokoll som TCP. En uppkoppling gors
inledningsvis mot en viss adress, men kan over sin livslangd raka ut for att
motpartens adress byts flera ganger. Beroende pa hur hoppandet implementerats
kan det vara besvarligt att hantera dessa byten av adresser i ett protokoll dar
motpartens adress forvéntas vara fast.

Detta problem &r dock allmént k&nt och har darfor adresserats val. De flesta
presenterade I6sningar klarar av att hantera detta problem, och andra liknande
svarigheter. | vissa l6sningar, exempelvis [10], ar det inget problem alls eftersom
Overséttningen till den dynamiska adressen gors i ett lager utanfor
operativsystemet och darfor inte syns alls, varken for programmet som
kommunicerar, natverksstacken eller operativsystemet i 6vrigt.

Vid utvecklandet av olika varianter av hoppande adresser blir det latt fokus pa
hur svart det blir for en attackerare att kartlagga eller attackera nagon nod i
natverket. Nagot som kanske inte diskuteras lika mycket ar hur legitima
anvandare paverkas, exempelvis den eventuella paverkan pa natverksprestandan.
MT6D [26] &r en av de foreslagna implementationerna av hoppande adresser dar
prestandatest har genomforts. Testet genomférdes med tva datorer som
kopplades in pa samma subnat. Datorernas utrustades med den nédvandiga
mjukvaran och konfigurerades att byta IP-adresser var tionde sekund. Resultatet
blev en genomsnittlig 6verféringshastighet som var under 2 MB/s, vilket kan
jamforas med en genomsnittlig Overforingshastighet pa 54-108 MB/s utan
MT6D. Kompletterande tester tyder pa att den laga prestandan kan bero pa
mjukvaran snarare &n sjalva hoppandet av adresser.

2.5.2 Effektivitet

Rorliga natadresser kan, enligt de studerade bidragen, forsvara flera av stegen en
angripare vill utféra (se Figur 1). Ett av stegen i attackprocessen &r att kartlagga
det nat som ska angripas. Denna Kartlaggning kan goras genom att lyssna pa
kommunikation som flyter i nétverket eller genom att goéra kontaktforsék med
olika adresser i natet for att se om och vad som svarar. Genom att anvanda
rorliga natadresser blir bada dessa kartlaggningsmetoder besvarligare. Vid passiv
lyssning kommer angriparen vid varje adressbytestidpunkt att fa bérja om
kartlaggningen eftersom alla adresser plotsligt byts ut till nya. Sker bytena
tillrackligt ofta hinner angriparen bara se en liten del av alla for tillfallet anvanda
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adresser innan alla adresser byts ut. Da kan det bli svart for en angripare att ens
ta reda pa hur manga maskiner som finns inkopplade i natet eftersom denne inte
vet om ett svar kommer fran en maskin som redan upptackts, fast nu med en
annan adress.

En vanlig typ av attack ar dverbelastningsattacker. Idén med en sadan attack &r
att skicka sa manga forfragningar till en viss adress att den maskin som anvénder
adressen inte hinner hantera dem. Den far da svart att hantera legitim
kommunikation. Genom att anvanda hoppande adresser blir det, enligt de
studerade bidragen, svart for angriparen att skicka nagon kommunikation alls till
malmaskinen, och darmed blir det ocksa svart att dverbelasta den.

En ytterligare effekt av rorliga natadresser som beskrivs &r anonymisering, dvs.
att nagon som sitter langs vagen och lyssnar pA kommunikationen har svart att
analysera vem som pratar med vem eftersom adresserna &ndras hela tiden. Detta
doljer bade exakt vilka som kommunicerar med varandra och delvis ocksa
trafikmonstret.

Det finns dock fragor att stilla sig angaende vérdet av rorliga natadresser i
skyddssyfte. Genom att lata adresserna “hoppa” blir det svart for de som inte &r
en del i hoppsystemet att kommunicera med de som ingar i hoppsystemet. Det ar
denna svarighet som anses hindra bade kartlaggning och 6verbelastningsattacker.
Det &r dock inte helt klart varfor rorliga nétadresser &r béttre &n en
vélkonfigurerad brandvégg, eller en VPN-Igsning. De flesta av de egenskaper
som uppnas med rorliga natadresser kan uppnds ocksd med dessa mer
standardiserade losningar. Anonymisering kan ocksa l6sas med ett VPN, varfor
inte heller detta problem verkar kréva rérliga natadresser for att l6sas.

En annan sak att notera &r att mot en insider ger de rorliga natadresser i
allméanhet inte nagot skydd alls. En insider ska kunna kommunicera i néitverket
och den tekniska losningen kommer alltsa inte att hindra dennes kommunikation
mer &n annan, legitim kommunikation. Detta géller strikt talat inte bara insiders,
utan alla angrepp som tar sin bérjan i en maskin som &r en del av hoppsystemet.
Det innebér att vid ett inbrott dar angriparen bereder sig tilltrade till en maskin pa
insidan s har rorliga natadresser ett begransat skyddsvarde. Aven skadlig kod
som kommer in i en maskin genom att anvandaren initierar kommunikation med
angriparen, t.ex. via en websida som rakar vara fientlig, kommer att hindras
minimalt av de rorliga natadresserna.

Som synes av den Kkorta diskussionen &r det inte uppenbart att skyddsvérdet av
rorliga natadresser ar stérre an vad man kan uppnd med mer klassiska metoder.
En relevant fraga ar ocksa hur svart det kan bli att felsoka i ett natverk med
rorliga natadresser. Diagnosticering av natverksproblem paminner i manga
avseenden om att kartlagga natverket, varfor sadan felsokning kommer att
forsvaras pa ungefar samma satt som en attackerares kartlaggning.
Standardiserade verktyg kommer att vara svara eller omgjliga att anvanda och
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logganalys kommer att krdva adressoversattning for att ge nagon information.
Rimligen blir dven intrangsdetekteringssystem forvirrade av rorliga natadresser.

Det har genomforts en storre utvardering av hur effektivt rorliga natadresser &r i
avseende att gora det svarare for en attackerare att kartlagga ett nat [38]. Denna
utvéardering gjordes pa uppdrag av DARPA och baserades pa ett forslag pa
rorliga natadresser kallat DYNAT. Experimentet som lag till grund for
utvarderingen genomfordes med ett antal attackerare, vars uppgift var att hitta
den kritiska servern som befanns sig ndgonstans i natet, och ett antal forsvarare
som konfigurerat DYNAT. Experimentet bestod av atta olika scenarion dar
antingen konfigurationen av DYNAT eller attackerarnas férhandsinformation om
systemet varierades. Utvarderingen visar pa att anvandningen av DYNAT gjorde
det svarare for attackerarna att kartlagga natet och darmed identifiera den kritiska
servern. Det observerades att DYNAT atminstone dubblerade eller fyrdubblade
arbetsinsatsen for attackerarna (beroende pa scenario). Det konstaterades ocksa
att attackerarnas beteende forandrades eftersom det inte langre var troligt att hitta
nagot genom att bara peta runt i systemet. FOr att attackerarna skulle lyckas
identifiera den kritiska servern kravdes omfattande datainsamling och analys,
vilket innebar att de behdvde befinna sig i natverket en langre period. Darmed
Okade risken att de skulle hinna upptéckas. For forsvararna hade anvéndandet av
DYNAT minimal paverkan pa klienter, servrar och natverksarkitektur.

2.6 Kombinerad rorelse

Kombinerad rorelse involverar att fordndra natadresser, maskiner och
applikationer i kombination (och darmed aven kod och minnesallokering). Tva
bidrag identifierades inom denna kategori, Zhuang et al. [62] och Yackoski et al.
[59], vilka bada involverar designscheman for hur natadresser, virtuella maskiner
och applikationer kan forandras 6ver tid. Bada losningsforslagen bygger pa att en
sérskild konfigurationshanteringsnod styr éver design och implementation av
olika konfigurationer. Forslaget presenterat av Yackoski et al. [59] har enligt
forfattarna implementerats och testats for ett antal olika typer av hardvara och
mjukvara.

2.6.1 Anvandbarhet och prestanda

Zhuang et al. [62] medger att konfigurationsbyten kan medféra en negativ
upplevelse for anvandaren av det skyddade systemet da det kan vara svart att
synkronisera applikationsspecifika tillstand sa som HTTP-sessioner. De utforskar
dock inte hur detta kan l6sas eller hur stora konsekvenser det skulle kunna fa.
Yackoski et al. [59] diskuterar varken anvéndbarhet eller prestanda.

Det &r svart att se att kombinationen av rorliga natadresser, rérliga maskiner och
rorliga applikationer skulle motverka de enskilda bristerna som finns med dessa
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varianter (se respektive diskussionskapitel i kapitel 2). Mer sannolikt &r att
varianter som bygger pa multipel rorelse arver alla brister och om nagot skapar
an storre problem vid synkning av applikationstillstand da &n fler
sessionstillstand maste synkroniseras vid konfigurationsbyte.

2.6.2 Effektivitet

Zhuang et al. [62] studerade effektiviteten for denna ldsning givet olika
forandringsfrekvenser med hjélp av en simuleringsmodell och fann att en hogre
forandringsfrekvens medforde lagre sannolikhet for lyckade attacker. Yackoski
et al. [59] beskriver endast ett hypotetiskt exempel pa en attack som behandlas
med det foreslagna skyddet.

P& samma satt som beskrivs i avsnitt 2.6.1 finns det inga direkta skal att tro att
det finns starka samspelseffekter mellan rorliga natadresser, rorliga maskiner och
rorliga applikationer. Effektiviteten hojs dock sannolikt mer d&n om vardera typ
av skydd kors i isolering.
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3 Diskussion

Som ndmndes i inledning & MTD egentligen inget nytt; forskning och
implementation av rorliga forsvar har funnits ett flertal ar. Exempelvis
implementerades rérlig minnesallokering i form av ASLR for Linux under 2001
och tester av effektiviteten for rorliga natadresser studerades av DARPA under
samma ar [41]. Trots detta ar de allra flesta av de 32 artiklar som kartlades i
denna rapport publicerade efter 2010. Det fokus som idag finns pa forskning och
utveckling av rorliga forsvar initierades huvudsakligen for ett par ar sedan nar
konceptet MTD myntades. Bland andra sa var DHS med och finansierade
forskning pa konceptet. Idag har det forslagits MTD pa sex olika nivaer:

1) rorlig kodtransformering ([15], [40], [46], [50] och [56]),
2) rorlig minnesallokering ([17], [18], [24], [39] och [57]),
3) rorliga applikationer ([13], [14] och [47]),

4) rorliga maskiner ([16], [20], [23], [29], [51] och [61]),

5) rorliga natadresser ([8], [9], [10], [11], [12], [26], [31], [35], [38], [49]
och [58]),

6) kombinerad rorelse ([59] och [62]).

Fokus for artiklarna ligger pa introduktion av skydd snarare &n studier av
kvaliteten och vérdet av dem. Kvaliteten och vérdet diskuteras med teori
och/eller simuleringsresultat som stdd, men séllan med empirisk data som grund.
Empirisk data har anvants i nio av artiklarna for att testa (fran ett
sakerhetsperspektiv) effektivitet, i en av artiklarna for att utvardera anvandbarhet
och i 16 av artiklarna for att testa prestanda. Detta gor att det dverlag ar svart att
veta hur effektiva skydden faktiskt ar, eller hur mycket de paverkar den faktiska
anvéndningen av det skyddade systemet. En kort sammanfattning av l&get foljer i
avsnitt 3.1. Darefter ges forslag pa framtida arbete inom omradet i avsnitt 3.2.

3.1 Sammanfattning av skyddens varde

Rorlig minnesallokering 4r genom ASLR den enda typen av MTD som natt en
bred praktisk tillampning. ASLR finns idag implementerat for i princip varje
hardvara och operativsystem och &r ett effektivt skydd som har transformerat
otaliga sakerhetsbrister till harmlsa buggar. Det finns ett fatal brister som gor att
det ibland kan kringgds (se avsnitt 2.2.2) men forskning angdende rorlig
minnesallokering verkar ha natt sin kulmen fér cirka 10 ar sedan.

Rorlig kodtransformering bygger i de flesta fall pd tekniken ISR, som bland
forskare anses ha potential [15][40][50]. ISR kan tyvarr inte hantera sa kallade
ROP-attacker och har prestandaproblem, nagot som forskarna idag jobbar pa
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genom utbyte av sa kallade gadgets (se fotnot 5). Ingen variant har testats under
realistiska forutsattningar (t.ex. angaende hotmodell) och det ar darfor relativt
oklart bade hur effektiva de ar samt hur de paverkar anvandbarheten for de
skyddade systemen.

Rorliga applikationer och maskiner har teoretiskt sett mojligheten att forsvara
otaliga typer av attacker da olika konfigurationer har olika sarbarheter. D& inga
empiriska tester av skydden har genomforts i skarp miljo ar det dock oklart om
detta &r fallet i praktiken. Sannolikt &r skydden verksamma till en borjan innan
tekniker for ga runt dem fatt stor spridning. Exempelvis kan antagonisten skapa
skript for att automatiskt kartlagga och exploatera maskiner. Rorliga
applikationer och maskiner har ocksa problemet att det finns mangder av viktiga
applikationsegenskaper som maste Overforas mellan rotationer for att
anvandarnas upplevelse inte skall degraderas (exempelvis kakor under HTTP-
sessioner). Hur detta skall genomforas i praktiken &r annu pa ritbordet.

Rorliga natadresser star under ett liknande dilemma som rorliga applikationer
och maskiner. Skyddet kommer sannolikt att forsvara externa attacker som
kréver direkt kunskap om IP-nummer. Tyvarr &r denna effekt sannolikt bara
temporar pa samma satt som for rorliga applikationer och maskiner. Ytterligare
ett problem &r att rorliga natadresser sannolikt inte kan skydda mot attacker dar
antagonisten ar en del av det skyddade natverket. Och pa samma satt som for
rorliga applikationer och maskiner kan skyddet &dven degradera anvandarens
upplevelse pa grund av problem med synkning av viktiga applikationsegenskaper
mellan rotationer, samt forsvéara natverksadministratorers arbete med felsokning.
Dessutom ar det oklart vad rorliga natadresser skyddar mot som inte redan idag
gar att skydda sig mot med etablerade tekniker som brandvéiggar och VPN-
tunnlar.

Kombinerad rorelse arver sannolikt alla fordelar och nackdelar som finns for
rorliga applikationer, maskiner och natadresser, men med &nnu stérre problem
vid synkronisering av sessionsinformation mellan konfigurationshyten.

3.2 Framtida arbete

Manga av forskningsprojekten som rér MTD befinner sig fortfarande i sin linda.
Detta illustreras i Figur 5 som presenterar den procentuella fordelningen dver
publikationsaren for de 32 kartlagda bidragen kategoriserade efter de sex
identifierade typerna av MTD. Undantaget rorlig minnesallokering &r artiklarna i
regel publicerade efter 2010. Det ar alltsa férhallandevis nya idéer och man kan
forvanta sig en okad mognad och mer forskning inom de narmsta aren.
Omvérldsbevakning och fortsatta studier rérande MTDs vore darmed av varde.
Forutom dessa aktiviteter anser forfattarna att det framforallt ar tre
huvudomraden som bor adresseras i framtida studier: anvandarens upplevelse,
realistiska hotmodeller och empiriska tester i skarpa miljoer.
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Figur 5. Procentuell fordelning av publiceringsaren for bidrag av olika rérliga
skyddsmekanismer.

Nar det kommer till hur MTD-skydden paverkar annat an sakerhet sa har
prestanda (t.ex. CPU-overhead) ibland studerats for vissa skydd. Men det finns fa
diskussioner om hur skydden paverkar anvandarens upplevelse. Som en foljd av
detta namns sallan hur olika typer av anvandare (t.ex. utvecklare,
natverksadministratorer och slutanvandare) kan paverkas pa olika satt. Da
minskad anvandbarhet &r ett stort hinder for allmant bruk av IT-férsvar [55] bor
det darmed i regel laggas storre vikt pa att studera hur anvandare paverkas av
dem.

Nar det kommer till vilka hot som de foresprakade skydden &r verksamma mot
finns i basta fall en mycket begrénsad diskussion och ofta ingen diskussion alls.
Framtida bidrag bor tydligt beskriva vilka hot som &r relevanta och hur dessa hot
behandlas av det foreslagna skyddet. Attacktyperna beskrivha av Evans et al.
[28] skulle kunna utgora en bas for en sadan analys.

Forskning kring MTD har hittills primért fokuserat pa att skapa olika varianter pa
skydd, men det har inte hunnit testats om dessa varianter ar verksamma under
mer realistiska forutsattningar. Ar det exempelvis béttre att en forandring sker
reaktivt eller bor den ske proaktivt? Bor fordndringen vara randomiserad eller
deterministisk? Hur ofta bor forandringar utforas? Fragor som dessa har annu
inga bra svar da nast intill inga valida tester har utforts. Framtida arbete bor
darmed fokusera pa att testa bade effektiviteten och anvandbarheten for MTDs
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under realistiska forutsattningar, sasom realistiska hotmodeller. Ett satt att uppna
detta skulle vara att implementera MTDs i s& kallade cyber ranges™, dar riktiga
penetrationstestare  kan forsoka att kringgd skydden under realistiska

forutsattningar.

10 En cyber range &r en labbresurs som anvands for att skapa datornatverk for anvandning vid
experiment, tdvlingar och dvningar i IT-sékerhet.
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Bilaga A. Buffer overrun

I augusti 2014 fanns det 4995 forekomster av buffer overrun sarbarheter i NVD
(da cirka 10% av alla sarbarheter i den totala databasen). Merparten av dessa
sarbarheter har potentialen att ge en attackerare samma privilegier som det
sarbara programmet (vilket ofta innebar administrator).

Ett exempel pa en buffer overrun sarbarhet kan se i programmet nedan.
Programmet tar anvandarens forsta argument och kopierar detta till en lokal
variabel MyVar (d.v.s., det sparas pa stacken — se avsnitt 2.2) som har storleken
8 bytes.

#include <string.h>

void do_something(char *Buffer)

{

char MyVar([8];

strcpy (MyVar,Buffer);
}

int main (int argc, char **argv)
{

do_something(argv[1l]);
}

Exekveras programmet med farre &n 8 bytes som argument (t.ex. 4 bytes, sdsom
"AAAA”) kommer programmet bete sig som programmeraren tinkt sig. Om
anvandaren ddaremot anvénder ett argument som &r langre an 7 bytes (t.ex.
”AAAABBBB”) kommer funktionen strcpy skriva mer till MyVar &n vad som
allokerats for variabeln'. Detta kommer medféra att anvandarens argument
skriver over tidigare allokerad information pad stacken. En viktig typ av
information som befinner sig pa stacken sedan tidigare ar vart programmets flode
skall g& nar funktionen do_something &r fardig. Programmet &r tankt att ga
tillbaka till main, men om argumentet som nyttjats ar tillrackligt langt kan det
komma att skriva dver dirigeringen till main. Detta &r vad som gor programmet
sarbart: en attackerare kan instruera programmets flode till ndgon annan del av
minnet, sdsom en plats dar attackeraren har placerat skadlig kod.

For att lyckas med denna attack krdvs det dock vanligen att attackkoden
inkorporeras med en adress som antingen direkt eller indirekt'? pekar p& den

117 bytes racker da en null-byte (0x00) behdvs fér att avsluta en strang.

12 Med indirekt referens menas att attackkoden pekar pa en adress som i sin tur pekar pa ett
minnessegment som innehaller den skadliga koden. Exempelvis, om den skadliga koden ligger pa
toppen av stacken kan assemblerinstruktionen JMP ESP nyttjas for att na den (d&

39



FOI-R--3942--SE

skadliga koden. Ett exempel kan ges for attackkoden for en sarbarhet i
applikationen FTPPad™. Denna applikation har en buffer som &r srbar for mer
an 3342 bytes. Attackkoden for denna sarbarhet har tre hardkodade adresser:
0X77FA6556, 0x77f86556 och 0x77FA6526 (valet mellan dessa beror pa vilket
operativsystem som apPIikationen kors under). Alla dessa adresser pekar pa
instruktionen CALL ESI™, d.v.s. platsen dar den skadliga koden har placerats.

Dessa hardkodade adresser blir ett problem for attackerare om en applikations
inre (t.ex. dess adressrymd) forandras éver tid och rum.

processorregistret ESP pekar pa toppen av stacken). | detta fall kan attackeraren kalla pé en adress
i applikationen som utfor t.ex. JMP ESP eller CALL ESP.

%2 http://www.exploit-db.com/exploits/16726/

Y ESI ar ett processorregister
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Bilaga B. Kartlaggningsramverk

Nr. |Category Subcategory States Description

This category is fulfilled (=Yes) if the purpose of the defense is to increase
Increases the uncertainty for the attacker |Yes/No the uncertainty for the attacker at successfully accomplishing malicious
actions covered by defense.

-

This category is fulfilled (=Yes) if the purpose of the defense is to provide
proactive changes of the protected system.

This category is fulfilled (=Yes) if the purpose of the defense is to provide
When changes are made |Reactive Yes/No reactive changes of the protected system (e.g., changes after certain
attacker behavior is observed).

This category is fulfilled (=Yes) if it is unknown under what conditions that
changes are made to the protected system.

Proactive Yes/No

~

Unknown Yes/No

If the defense is employed to change network architecture. Includes all
levels of the network stack.

- v Host Ves/No If the defense is deployed to change the configuration of a node/host.
Application domain Includes all layers of the software stack.

Unknown Yes/No This category is fulfilled (=Yes) if the application domain is unknown.
Here you can summarize the essence of what the application domain
concerns

Network Yes/No

w

Free text

This category is fulfilled (=Yes) if the changes posed by a defense are made
in a determinisic fashion (i.e., the defender has complete control of the
change). Unknown is fulfilled (=Yes) if the changes posed by a defense are
unknown.

Deterministic  [Yes/No/Unknown

4 Type of change
This category is fulfilled (=Yes) if the changes posed by a defense are made
Random Yes/No/Unknown in arandom fashion (i.e., the defender has no control of the change).

Unknown is fulfilled (=Yes) if the changes posed by a defense are unknown.

If the purpose of the defense is to increase the time/effort required for
Deception-centric compromise and at the same time hide from the attacker that its doing so.
5 Defensive Goals Yes/No/Unknown Unknown is the case if the defensive goals are unknown.

If the purpose of the defense is to increase the time/effort required for
Yes/No/Unknown compromise. Unknown is the case if the defensive goals are unknown.

Delay-focused

hypothetical examples, having unclear relation to actual phenomena and
degree of realism.

simulation methods of some target. This simulation can be software-based
(e.g., using Opnet) or software/hardware-based. However, it should
produce data from a scenario that does not reflect the actual
hardware/software/configuration that it is meant to be i din.
empirical methods, such as systematic experimental gathering of data from
operational settings.

formal or precise theoretical arguments to support results. This includes e.g.
relating a metric or model to what attribute properties it is meant to
represent and measure. This is often applicable for systems that involve
guessing and entropy. However, when systems involve deterministic
changes or estimations, theorethical evaulations are generally not
applicable.

Hypothetical Yes/No

Yes/No

6 Efficiency Empirical Yes/No

Theorethical Yes/No

hypothetical examples, having unclear relation to actual phenomena and
degree of realism.

simulation methods of some target. This simulation can be software-based
(e.g., using Opnet) or software/hardware-based. However, it should
produce data from a scenario that does not reflect the actual
hardware/software/s iguration that it is meant to be i din.
empirical methods, such as systematic experimental gathering of data from
operational settings.

formal or precise theoretical arguments to support results. This includes e.g.
relating a metric or model to what attribute properties it is meant to
represent and measure. This is often applicable for systems that involve
guessing and entropy. However, when systems involve deterministic
changes or estimations, theorethical evaulations are generally not
applicable.

Hypothetical Yes/No

Yes/No

7 Usability Empirical Yes/No

Theorethical Yes/No

hypothetical examples, having unclear relation to actual phenomena and
degree of realism.

simulation methods of some target. This simulation can be software-based
(e.g., using Opnet) or software/hardware-based. However, it should
produce data from a scenario that does not reflect the actual
hardware/software/ iguration that it is meant to be impl
empirical methods, such as systematic experimental gathering of data from
operational settings.

formal or precise theoretical arguments to support results. This includes e.g.
relating a metric or model to what attribute properties it is meant to
represent and measure. This is often applicable for systems that involve
guessing and entropy. However, when systems involve deterministic
changes or estimations, theorethical evaulations are generally not
applicable.

Hypothetical Yes/No

Yes/No

din.

8 Effectiveness Empirical Yes/No

Theorethical Yes/No

Described Yes/No How often changes should occur is described by the article
Free text Here you can summarize the essence of the prescribed changes

©

Frequency of changes
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Bilaga C. Statistik fran kartlaggning

Denna bilaga beskriver statistiska nyckelvarden fran kartlaggningen. For en
detaljerad bild hanvisas lasaren till www.foi.se/mtd.

C.1 Rorlig kodtransformering

Tabell 1. Nér férandringar utfors

Proaktivt Sant Falskt

Reaktivt Sant | Falskt | Sant | Falskt

Antal 2 3 0 0
Tabell 2. Typ av férandring

Deterministisk Sant Falskt

Randomiserad | Sant | Falskt | Sant | Falskt

Antal 1 0 4 0
Tabell 3. Defensiva mal

Villfarelse Sant Falskt

Fordréjning | Sant | Falskt | Sant | Falskt

Antal 3 0 2 0

Tabell 4. Utvardering av prestanda
Utvérdering | Hypotetisk | Simulering | Empirisk | Teoretisk

Sant 3 3 2 1
Falskt 2 2 3 4

Tabell 5. Utvardering av anvandbarhet
Utvardering | Hypotetisk | Simulering | Empirisk | Teoretisk

Sant 2 0 0 0
Falskt 3 0 0 0

Tabell 6. Utvardering av effektivitet
Utvérdering | Hypotetisk | Simulering | Empirisk | Teoretisk

Sant 3 0 3 1
Falskt 2 0 2 4
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Tabell 7. Frekvens av férandringar

Frekvens | Beskrivs i artikel
Sant 5
Falskt 0
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C.2 Rorlig minnesallokering

Tabell 8. Nér foérandringar utfors

Proaktivt Sant Falskt

Reaktivt | Sant | Falskt | Sant | Falskt

Antal 3 2 0 0
Tabell 9. Typ av férandring

Deterministisk Sant Falskt

Randomiserad | Sant | Falskt | Sant | Falskt

Antal 0 0 5 0
Tabell 10. Defensiva mal

Villfarelse Sant Falskt

Fordréjning | Sant | Falskt | Sant | Falskt

Antal 0 0 5 0

Tabell 11. Utvardering av prestanda

Utvardering Hypotetisk | Simulering Empirisk | Teoretisk

Sant 5 1 5 0

Falskt 0 4 0 5

Tabell 12. Utvardering av anvandbarhet

Utvdrdering | Hypotetisk | Simulering | Empirisk | Teoretisk

Sant 1 0 0 0

Falskt 4 5 5 5

Tabell 13. Utvardering av effektivitet

Utvérdering Hypotetisk | Simulering Empirisk | Teoretisk

Sant 5 0 3 4

Falskt 0 5 2 1

Tabell 14. Frekvens av férandringar
Frekvens | Beskrivs i artikel

Sant 5
Falskt 0
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Tabell 15. Nar féréandringar utférs

FOI-R--3942--SE

Proaktivt Sant Falskt
Reaktivt | Sant | Falskt | Sant | Falskt
Antal 2 1 0 0
Tabell 16. Typ av féréndring
Deterministisk Sant Falskt
Randomiserad | Sant | Falskt | Sant | Falskt
Antal 1 0 2 0
Tabell 17. Defensiva mal
Villfarelse Sant Falskt
Fordrojning | Sant | Falskt | Sant | Falskt
Antal 0 0 3 0
Tabell 18. Utvardering av prestanda
Utvardering Hypotetisk | Simulering Empirisk | Teoretisk
Sant 1 0 1 2
Falskt 2 3 2 1
Tabell 19. Utvardering av anvandbarhet
Utvdrdering | Hypotetisk | Simulering | Empirisk | Teoretisk
Sant 1 0 0 0
Falskt 2 3 3 3
Tabell 20. Utvardering av effektivitet
Utvérdering Hypotetisk | Simulering Empirisk | Teoretisk
Sant 1 1 0 2
Falskt 2 2 3 1

Tabell 21. Frekvens av férandringar

Frekvens

Beskrivs i artikel

Sant

Falskt
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C.4 Rorliga maskiner

Tabell 22. Nar foérandringar utférs

Proaktivt Sant Falskt

Reaktivt | Sant | Falskt | Sant | Falskt

Antal 2 4 0 0
Tabell 23. Typ av féréndring

Deterministisk Sant Falskt

Randomiserad | Sant | Falskt | Sant | Falskt

Antal 4 1 1 0
Tabell 24. Defensiva mal

Villfarelse Sant Falskt

Fordréjning | Sant | Falskt | Sant | Falskt

Antal 1 0 5 0

Tabell 25. Utvardering av prestanda

Utvardering Hypotetisk | Simulering Empirisk | Teoretisk

Sant 3 1 3 3

Falskt 3 3 3 3

Tabell 26. Utvardering av anvandbarhet

Utvdrdering | Hypotetisk | Simulering | Empirisk | Teoretisk

Sant 2 1 0 0

Falskt 4 5 6 6

Tabell 27. Utvardering av effektivitet

Utvérdering Hypotetisk | Simulering Empirisk | Teoretisk

Sant 2 2 0 2

Falskt 4 4 6 4

Tabell 28. Frekvens av férandringar
Frekvens | Beskrivs i artikel

Sant 0
Falskt 6
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C.5 Rorliga natadresser

Tabell 29. Nar férandringar utférs

FOI-R--3942--SE

Proaktivt Sant Falskt
Reaktivt | Sant | Falskt | Sant | Falskt
Antal 2 8 1 0
Tabell 30. Typ av féréndring
Deterministisk Sant Falskt
Randomiserad | Sant | Falskt | Sant | Falskt
Antal 3 0 8 0
Tabell 31. Defensiva mal
Villfarelse Sant Falskt
Fordrojning | Sant | Falskt | Sant | Falskt
Antal 2 0 9 0
Tabell 32. Utvardering av prestanda
Utvardering Hypotetisk | Simulering Empirisk | Teoretisk
Sant 5 5 5 4
Falskt 6 6 6 7
Tabell 33. Utvardering av anvandbarhet
Utvdrdering | Hypotetisk | Simulering | Empirisk | Teoretisk
Sant 6 1 1 3
Falskt 5 10 10 8
Tabell 34. Utvardering av effektivitet
Utvérdering Hypotetisk | Simulering Empirisk | Teoretisk
Sant 6 5 3 4
Falskt 5 6 8 7

Tabell 35. Frekvens av férandringar

Frekvens | Beskrivs i artikel
Sant 6
Falskt 5
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FOI-R--3942--SE

C.6 Kombinerad rorelse

Tabell 36. Nar foérandringar utférs

Proaktivt Sant Falskt

Reaktivt | Sant | Falskt | Sant | Falskt

Antal 1 1 0 0
Tabell 37. Typ av féréndring

Deterministisk Sant Falskt

Randomiserad | Sant | Falskt | Sant | Falskt

Antal 0 0 2 0
Tabell 38. Defensiva mal

Villfarelse Sant Falskt

Fordréjning | Sant | Falskt | Sant | Falskt

Antal 0 0 2 0

Tabell 39. Utvardering av prestanda

Utvardering Hypotetisk | Simulering Empirisk | Teoretisk

Sant 1 0 0 1

Falskt 1 2 2 1

Tabell 40. Utvardering av anvandbarhet

Utvdrdering | Hypotetisk | Simulering | Empirisk | Teoretisk

Sant 1 0 0 1

Falskt 1 2 2 1

Tabell 41. Utvardering av effektivitet

Utvérdering Hypotetisk | Simulering Empirisk | Teoretisk

Sant 1 1 0 1

Falskt 1 1 2 1

Tabell 42. Frekvens av férandringar
Frekvens | Beskrivs i artikel

Sant
Falskt
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Historien antyder att det i de allra flesta system kan finnas IT-sdkerhetsbrister, eller sarbar-
heter, som exponeras mot antagonister. Moving Target Defense (MTD) ar ett samlingsnamn
for tekniker som forsoker uppna sakra system genom att standigt forandra var sarbarheter
befinner sig istallet for att motarbeta deras existens. Sdkerheten for det skyddade systemet
ges i och med att attackeraren inte hinner identifiera var sarbarheter for en konfiguration
finns innan denna konfiguration byts ut.

Begreppet MTD ér relativt nytt men den bakomliggande idén har anvénts inom IT-omradet i
atminstone ett decennium. Exempelvis har en variant av MTD funnits for Linux sedan 2001
och en annan variant studerades samma ar av DARPA. Den férhallandevis intensiva forskn-
ing som idag bedrivs inom omradet startade dock for ett par ar sedan nar bland andra
Department of Homeland Security riktade dedikerade forskningsmedel till det.

Denna studie kartlagger artiklar som presenterar [6sningar baserade pa MTD och syftar till
att identifiera vilka varianter av MTD som finns, hur anvandbara dessa varianter &r, vilka
prestandaegenskaper de har och om de ger mer sdkerhet. En litteratursokning identifierade
129 artiklar; av dessa artiklar var 32 relevanta for studiens syfte.

Sex omraden for MTD identifierades: 1) rorlig kodtransformering, 2) rorlig minnesallokering,
3) rorliga applikationer, 4) rorliga maskiner, 5) rorliga natadresser och 6) kombinationer av
dessa fem omraden. Fokus for de identifierade artiklarna ar pa introduktion och presenta-
tion av skydd snarare an utvdrdering av deras prestanda eller hur de erbjuder 6kad saker-
het. Sddana egenskaper diskuteras ofta med teori och/eller simuleringsresultat som stod,
men i de allra flesta fall utan empiri och under orealistiska forutsattningar. Detta gor att det
ar svart att veta hur effektiva skydden faktiskt &r och hur mycket de paverkar anvandarens
upplevelse. Framtida arbete inom omradet bor fokusera mer pa att utvardera kvaliteten for
foresprakade skydd, i synnerhet angaende hur anvandaren paverkas och vilken hotmodell
som ar realistisk. Empiriska tester under realistiska forutsattningar, exempelvis med hjalp av

sa kallade cyber ranges, ar ett satt att uppna mer valida resultat.
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