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Sammanfattning

Projektet RICOM (Robust Integration av Tradlosa Telekommunikationssystem) skall
framst studera forbattrade metoder for systemintegration pa plattformar. Metoderna
skall ta hansyn till taktiskt upptradande, kommunikationstjanster, elektromekaniska
begransningar, telekonflikter och telekrigsaspekter. Med robusthet avses talighet mot
exempelvis elektromagnetisk storning, utslagning av infrastrukturen eller fordndringar
av tillgangligheten for telekommunikation samt foérandringar av vagutbrednings-
forhéallanden for radiokommunikation. Denna rapport sammanfattar forsta arets
aktiviteter som genomforts inom det 3-ariga projektet.

Projektet har prioriterat saval vetenskaplig publicering som kontinuerlig samverkan
med kundrepresentanter. Under 2014 har projektet via intervjuer och
erfarenhetsrapporter hittat flera konkreta exempel som kan anvéndas for det fortsatta
arbetet med att identifiera orsaker till 6kad risk for egenstérningar och bristande
samfunktionsegenskaper. Vidare har en studie av atgarder for 6kad robusthet pa
Satkom och studier for optimalt utnyttjande av tillgangligt frekvensspektrum pa HF.

Viktiga slutsatser fran arbetet under 2014 ar bland annat att:

e  Okad kunskap behdvs nar det galler att kunna kvantifiera nyttan och den
ekonomiska kostnaden for en viss atgérd nar ett samlokaliseringsproblem ska
10sas

o Det saknas tydliga kravspecifikationer och riktlinjer fér anvédndande av
Satkom i FM idag. Eftersom det saknas tydliga riktlinjer sa ar det ocksa oklart
vilka krav som egentligen stalls, eller borde stéllas, pa robusthet

e Prestandahdjningar i form av exempelvis hdgre datatakt eller férre
felsandningar kan uppnas genom forbattrat frekvensval och effektallokering
som utnyttjar information om stérningsmiljon pa mottagarplattformen

Under hosten 2014 har en tvadagars workshop genomforts i Karlskrona med 65
deltagare. Malet med workshoppen har varit att skapa ett arligt aterkommande forum
for kunskapsoverforing mellan forskning och specifika operativa behov for att béttre
hantera och atgarda transmissions- och kommunikationsproblem med koppling till
integrations- och interferensproblem.

Nyckelord: Robust tradlés kommunikation, radio, systemintegration, samlokalisering,
telekonflikt, frekvenshantering, kortvag, satellitkommunikation.
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Summary

This report summarizes the first year of activities carried out within the 3 year project
RICOM (Robust Integration of Wireless Telecommunication System). The project will
mainly study improved methods for system integration on platforms. The methods
must take into account the tactical behaviour, communication services, electric-
mechanical constraints, inter-system interference and warfare aspects on the platform.
The concept robustness is used in the meaning of robustness to electromagnetic
interference, absence or varying coverage of infrastructure or telecommunication
services and varying radio channel or receiving conditions of the radio
communications.

The project has been prioritized on both scientific publishing and continuous
interaction with customer representatives. By conducting interviews and by analysing
lessons identified/lessons learned, several examples were collected for the further work
of identifying the causes of increased risk of inter-system interference and lack of co-
existence between systems on platforms. Furthermore, a study of methods for increased
robustness for satellite-communication systems has been performed, as well as a
method for optimal use of available spectrum at the high frequency (HF) band has been
further developed.

Key findings from the work 2014 are:

e Increased knowledge is needed, to be able to quantify the benefits and the
economic costs of specific actions that are proposed to solve collocation
problems

e There is a lack of guidelines and underlying user needs for the use of satellite
communication in the Swedish Armed Forces today. In the absence of
guidelines and user needs, the current robustness requirements of the satellite
communication systems are unclear

e Performance enhancement in the form of, for example, higher data rates or less
retransmissions can be achieved by using a method for improved frequency
selection and power allocation that utilizes information about the interference
environment on the receiver platforms

In the autumn of 2014, a two-day workshop has been conducted in Karlskrona with 65
participants. The goal of the workshop has been to create an annual forum for
knowledge transfer between research and specific operational needs in order to better
manage and fix future transmission and communication problems related to integration
and interference issues.

Keywords: Robust wireless communication, radio system, system integration,
colocation, inter-system interference, frequency management, HF, satellite
communication.
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1 Inledning

Denna rapport sammanfattar de aktiviteter som genomforts inom projektet Robust
Integration av Tradl6sa Telekommunikationssystem” (RICOM) under dess forsta ar. Saval
vetenskaplig publicering som kontinuerlig samverkan med kundrepresentanter i olika
fragor har prioriterats. Kundrepresentanterna har bidragit till projektet genom att
tydliggora Forsvarsmaktens behov, vilket har underlattat prioriteringen av forsknings-
uppgifterna. Forskningsresultaten har pa sa satt kunnat omsattas i aktuella fragestallningar
betraffande systemintegration och systemutveckling. Projektet &r ett forskningsprojekt
inom Forsvarmaktens samlingsbestallning till FOI och genomfors vid avdelningen for
Informations- och aerosystem, med start 2014-01-01.

1.1 Bakgrund

Robustheten for telekommunikationssystem pa militara plattformar kan degraderas genom
brister i systemintegrationen. Detta &r ett komplext och véxande problem sarskilt for
plattformar dar flera kommunikationssystem maste samlokaliseras med andra emitterande
kéllor.

Resultatet blir att en del system inte far anvandas, far kraftigt begransad rackvidd, far 6kad
kanslighet for telekrigsinsatser, inte fungerar alls eller att vissa frekvenser inte far
anvandas. Det far till foljd att inforskaffade system inte kan anvandas som det var tankt.
Brister i systemintegrationen paverkar saledes ytterst férbandens formaga att genomfora
sin uppgift. Detta galler sarskilt brister som paverkar tradlos teknik [1], [2].

Projektet skall studera forbattrade metoder for systemintegration pa plattformar.
Metoderna skall ta hansyn till taktiskt upptradande, kommunikationstjanster,
elektromekaniska begrénsningar, telekonflikter och telekrigsaspekter. Redan dagens
plattformar 4r sammansatta av bade militara och civila system och andelen
militaranpassade civila system antas ¢ka. Metoderna maste hantera detta samt dven
frekvensvalsproblematiken med och utan spektrumbegrénsningar. Projektet ska dock inte
karakterisera olika storningskallors egenskaper, inte studera telekrigssystem samt ej heller
omfatta flygande plattformar.

For plattformar som ska kommunicera 6ver stora avstand utan markbaserad infrastruktur
ar satellitkommunikation (Satkom) och kortvag (HF) i princip de enda mojliga
alternativen. Satellitkommunikation &r idag det enda system som har tillracklig kapacitet
for att stotta flera av vara nationella stodsystem samt welfare-trafik. P4 samma sétt ar HF-
kommunikation nédvandigt for operativ ledning pa manga plattformar. Dessa kritiska
systems prestanda kan dock avsevért forsamras av brister i systemintegrationen.
Anvandningen av kommersiell teknik tillsammans med radarsystem, annan emitterande
utrustning och sensorer pa sma plattformar forstarker detta problem.

Fordelen med HF &r att kommunikationen kan ske utan fast infrastruktur eller hyrda
satellit-transpondrar. Nackdelen &r att kapaciteten i form av datatakt generellt sett ar 1ag.
Nya tekniker for battre och adaptivt frekvensval samt for bredbandig HF, sarskilt for
markvag, har potential att bidra till en 6kad datakapacitet. Storningsproblematiken &r ett
problem fér HF, vilket begransar systemens formagor. FOI har inom projekt ROAM* [3]
visat att kanalval for HF, dar plattformens lokala stérningsmiljo vags in, kan ge stora
forbéattringar i robusthet och kapacitet [4]. Metoderna kommer att vidareutvecklas i projekt
RICOM.

Satellitkommunikation erbjuder en rad nya mojligheter for den operativa ledningen, inte
minst metodmassigt. Forsvarsmakten forfogar idag inte dver nagra egna satellitresurser.

! ROAM=Robusta telekommunikationer for marina internationella operationer, FoT-projekt vid FOI 2011-
2013.
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Kommersiella system dar robustheten oftast ar 1ag maste darfor anvandas. Teknik for att
oka robustheten i detta fall maste kunna appliceras som ett tillagg till befintliga
kommersiella satellitldsningar.

Projektet skall undersdka vilka realiserbara mojligheter det finns att 6ka robustheten vid
anvandning av kommersiella satellitldsningar samt jamfdéra hur robustheten varierar
beroende pa vilka satellitsystem som anvands.

Projektets effektmal ar att genom att teknik och metoder 6ka ett férbands formaga att
genomfdra sina uppgifter.

Fragestéllningar som projektet skall forsoka besvara utgors av:

e Vilka metoder och tekniker bor tillampas for att sékerstélla att
systemintegrationen, bade vid nybyggnation och modifiering av en plattform, inte
orsakar prestandanedsattning pa grund av egenstorningar eller samlokalisering?

e Vilka realiserbara tekniska losningar finns det som 6kar robustheten pa inhyrda
satellitresurser och vad far de for effekt pa tillganglig kapacitet?

e Vilka majligheter finns att med bibehallen eller 6kad robusthet hoja kapaciteten
for HF-kommunikation i plattformsintegrerade system?

e Hur mycket och under vilka omstandigheter kan robustheten i transmissionen
forbattras med en kombination av HF/Satkom och med stdd av andra system och
tekniker?

Robusthet anvands som begrepp i manga sammanhang och ofta med olika betydelse. Inom
RICOM anvands robusthet i betydelsen talighet mot exempelvis:
e Auvsiktliga (telekrig) och oavsiktliga (telekonflikter) elektromagnetiska
storningssignaler

e Utslagning av delar av infrastrukturen foér telekommunikation
e Forandringar av vagutbredningsforhallanden for radiokommunikation

e Forandringar av tillgangligheten hos olika delar av infrastrukturen for
radiokommunikation

1.2 Referensgrupp

Projektets referensgrupp har en radgivande och stédjande roll och &r en viktig lank till att
sékerstalla projektets kundnytta. Referensgruppen hade under 2014 féljande medlemmar:

¢ Rasmus Nordstrém, HKV PROD ARME,

«  Magnus Kedeby, HKV PROD MARIN,

»  Per Nordléf, HKV PROD LEDUND TSI,

e Gunnar Markusson, HKV PROD LEDUND VPI,
e Peter Lendrop, SSS,

¢ Rickard Berg, FMV,

»  Per-Olof Eriksson, FMV

Malet ar att, om mojligt, utéka gruppen med en person fran INSS/J6. Totalt har tre
referensgruppsmaéten genomférts under 2014.

1.3 Arbetspaket

Projektet omfattar under 2014 fyra arbetspaket:
e AP 1 Forstudie kring integrationsproblematik
« AP 2 Studie av robusthetsokande atgarder Satkom



» AP 3 Studier av optimalt utnyttjande av tillgangligt frekvensspektrum pa HF
e AP 4 Workshop

| Kapitel 2 beskrivs kortfattat drets aktiviteter i de olika arbetspaketen.
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2 Projektaktiviteter

I féljande kapitel beskrivs status och delresultat fran de arbetspaket som pagar inom
projektet.

2.1 AP 1 Forstudie kring integrationsproblematik

Detta arbetspaket syftar till att identifiera och redovisa tekniska och metodmassiga orsaker
till 6kad risk for egenstdrningar och bristande samfunktionsegenskaper internt FM:s
plattformar for mark/sjo. Metoder och arbetssatt bedoms som lika viktiga som teknik.

Under arets forsta halvar har en fordjupad omvérldsanalys genomforts med inriktning mot
att finna for omradet relevanta forskningsprojekt och artiklar som beskriver teknik och
metod mer i detalj. Resultatet ar att en handfull initiativ hittats inom omradet. Gemensamt
for dessa initiativ ar att forskningsresultaten har kanaliserats till flera mjukvaruverktyg for
EMC- och telekonfliktanalys. Ett exempel pa ett sadant verktyg ar Electromagnetic
Interference Toolkit [5], EMIT, som anvands for att anlysera telekonflikter mellan
radiosystem pa en plattform, se Figur 1. Programmet anvander importerade CAD-modeller
och har ett inbyggt bibliotek av radiosystem. Ett annat verktyg & EMC Analyzer [6]. Detta
verktyg kan analysera EMC-aspekter bade internt pa plattformen och mellan
samgrupperade plattformar, och anvénder radiomodeller som tar hansyn till icke-linjara
fenomen. For att fa grepp om spannvidden av problemet har dven en kartlaggning av
praktiska fall av egenstorningar och bristande samfunktionsegenskaper genomforts.
Kartlaggningen omfattar bade nationella och internationella fall. Till stod for arbetet har
intervjuer genomforts med personal fran 119, P4, INSS J6, MSS, Markverkstaden i
Skovde, FMV samt personal med erfarenheter frin MEO2/MEO3 och Afghanistan. | 6vrigt
har rapporter fran projektet ROAM [3], méatningar pa plattformar, erfarenhetsrapporter mm
utnyttjats i studiearbetet. Resultatet ar ett antal konkreta exempel som kan anvandas for det
fortsatta arbetet i projektet.

Omvarldsanalysen var klar vid halvarsskiftet 2014 och efterfoljdes av identifiering av
orsaker till 6kad risk for egenstdrningar och bristande samfunktionsegenskaper samt
klassning av orsakerna. Detta gjordes for att underlatta vidare arbete, samt infor
prioritering av uppgifter/plattformar/frekvensomraden mm som underlag fér planering av
fortsatt arbete 2015-2016.

Stérningar pa sambandssystem kan fa konsekvenser pa ett forbands formaga bland annat
pa grund av att fungerande samband ar en forutsattning for full funktionalitet i ett
ledningssystem, se Figur 2.

Grs-1 ER B

Figur 1: EMIT: berakning av telekonflikter pa fartyg [5].



Figur 2: specifika marin- och markoperativa behov avseende transmissions- och
kommunikationsldsningar.

Om ledningssystemets funktionalitet degraderas pa grund av storningar pa sambands-
system sé& paverkas formagor som skydd, verkan och rorlighet i storre eller mindre
utstrackning. Om integrationsproblem leder till interferenser pa sambandssystem sa blir
konsekvenserna olika beroende pa tekniklésning och den aktuella tillampningen. Exempel
pé paverkan ar:

e Avbrott
Minskad rackvidd
Tidsfordréjningar av data
Minskat antal anvéndare
Okad kanslighet mot elektronisk attack
Kortare upptacktsavstand for egna SIS-mottagare/varnare

Det finns flera principiella metoder att minska inverkan av interferenserna om ett
stérningsproblem uppstatt:

e Reducera interferenskallans utstralning

e Minska kopplingen mellan ké&llan och mottagaren

e Anpassa mottagaren sa att den kan hantera interferenserna

| projektet tas hansyn till alla dessa metoder. Ett resultat fran forstudien ar att avvagningen
mellan kostnaden for en viss atgérd och den effekt den ger for att hantera ett
samlokaliseringsproblem inte alltid gors pa ett strukturerat och kvantifierbart satt. Detta
kan bero bade pé svarigheten att mata hur effektiv en atgard &r i sig samt att i
forvagberakna den totala ekonomiska kostnaden for den.

En delegation fran SPAWAR SSC Pacific (Space and Naval Warfare Systems Center
Pacific) besokte FOI under tre dagar i maj. RICOM presenterades nar delegationen
besokte FOI Linkoping den 20/5 samt dven vid ett GD-besok pd SPAWAR i San Diego
under perioden 22/9-23/9.

Projektet RICOM tillsammans med FMV-projektet Expertstéd Telekonflikter —- EMC/EMB
12-14 bjéds in att halla en workshop med titeln Counteracting the communications
interference environment or the modern battlespace under konferensen Land Battlespace
Mangement 2014. Det ar en militar konferens som gar i London varje ar. Syftet med
workshoppen var att samla information om andra aktérers hantering av kommunikations-
problem pa grund av stérningar och bristfallig integration. Deltagarna pa workshoppen var
samstdmmiga i att de har bekymmer orsakade av bristféllig integration och telekonflikter. |
vissa fall anvands verktyg for att I6sa delproblem och for att planera frekvensanvandandet,

10
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men till storsta delen l6ses problemen da de uppstar. Flera deltagare erkande ocksa att det
formodligen finns manga situationer da anvandarna inte & medvetna om problemen.

2.1.1 Slutsatser

e Under 2014 har projektet via intervjuer och erfarenhetsrapporter hittat flera
konkreta exempel som kan anvéndas for det fortsatta arbetet med att identifiera
orsaker till 6kad risk for egenstérningar och bristande samfunktionsegenskaper.

e Egenstorningar som leder till sambandsproblem paverkar formagor som skydd,
verkan, och rorlighet i storre eller mindre grad.

e Eninventering av andra nationella och internationella arbeten inom omradet har
gett en handfull exempel som har det gemensamt att forskningsresultaten
kanaliserats till mjukvaruverktyg fér EMC- och telekonfliktanalys.

e Okad kunskap behdvs nar det galler att kunna kvantifiera nyttan och den
ekonomiska kostnaden for en viss atgérd nar ett samlokaliseringsproblem ska
I6sas.

2.2 AP 2 Studie av robusthetsdkande atgarder for
Satkom

I denna aktivitet studeras vilka atgarder som kan vidtas for att 6ka robustheten hos de
typer av Satkom som kan vara aktuella fér FM inom en tiodrsperiod. Aven inom detta har
en omvarldsanalys genomforts for att identifiera de troliga hoten och svagheterna i
robusthet pa plattformar for mark och sjo. | arbetet har dven ingatt att kartlagga dagens och
morgondagens anvandningsomraden samt vilka satellitsystem som kan beréras.
Inventering av skyddsmetoder och skyddsteknik har inletts under aret. Under kommande
ar fortsatter arbetet med analyser av vilka effekter dessa metoder och tekniker far pa
robusthet, 6verforingsformaga mm samt dven deras realism och eventuella flaskhalsar.

Analys av skyddseffekten med bandspridning har pabdrjats under aret. Fokus for denna
analys har varit att utrona vilka skyddsmdgjligheter som finns i praktiken nar man har
relativt begransad bandbredd att utnyttja for bandspridning i forhallande till den
momentana bandbredden. Inledningsvis har endast kommunikation som anvander sa
kallad bent pipe beaktats. De mest intressanta scenarierna for ett frekvenshoppande system
har tagits fram med avseende pa en storsandares majligheter att folja och stora det anvanda
frekvensbandet.

Under Q2 har satellitanldggningen vid UtvC i Enkoping besokts och intervjuer har
genomforts med personal som har erfarenhet av Satkom fran internationella missioner. Ett
studiebesok har aven genomforts vid Defence & Security C41 Systems, Thales
Communications & Security i Paris dér bland annat System 21, med det stérskyddade
satellitmodemet modem 21e som kérna, forevisades.

Som en del i omvarldsbevakning inom Satkom besoktes konferensen Satellite2014.
Satellite2014 &r en konferens och méassa inom satellitkommunikation, bade militar och
civil sddan. Fokus var huvudsakligen kommersiellt, s& konferensen gav upplysningar om
vad marknaden ser som aktuellt just nu. Bland annat marktes att stérningsproblematiken
verkar tas pa stort allvar, men att man huvudsakligen inriktar sig pa att hitta och atgarda
oavsiktliga storare, inte att forebygga storning. Aven mobil Satkom forevisades och
diskuterades flitigt. Bland annat diskuterades risken att de mobila systemen stér andra
nérliggande satelliter, eftersom de har mindre antenner och darmed bredare antennlober.
Detta verkade dock annu inte var nagot storre problem.

Pa arets workshop (Avsnitt 2.4) holls en presentation om det inledande arbetet om Satkom
i AP2. Den efterfoljande diskussionen gav en del intressanta kommentarer och
information. Flera deltagare gav uttryck for att Satkom snarare ar bekvamt att ha &n att det

11



finns ett egentligt behov av for nationellt bruk. Det mesta av logistik och administration
borde t.ex. inte krdva en uppkoppling i realtid, men systemen idag kréver det.
Internationellt har krav pa interoperabilitet tvingat fram installationer av Satkom ombord
pa vissa fartyg. Satkom anvénds dven for manga tjanster forutom welfare, t.ex. kartdata,
virusuppdateringar, LIFT och fartygsidentifiering. Det verkade finnas en enighet om att
Satkom inte har inforts i syfte att anvéndas for stridsledning. Det finns t.ex. ett
policybeslut fran INSS att inte anvanda Satkom nationellt for stridsledning. Det verkar
trots det inte finnas nagra tydliga riktlinjer for hur, och till vad, Satkom ska anvandas, trots
att det redan har installerats pd manga plattformar. Fa verkar ha reflekterat Gver att nar
Satkom vél finns pa plats pa en plattform kommer det att tillkomma nya anvandnings-
omraden. Dessa skulle da kunna driva i riktning mot mer stridsledning 6ver Satkom trots
att det inte var det ursprungliga syftet. Nagra tydliga exempel pa robusthetsproblem med
Satkom har redan framkommit inom FM, t.ex. i form av utstérda tjanstenoder samt
Iridium-samtal som inte kunnat kopplas fram.

Som ytterligare en del av arbetet inom Satkom besoktes ett rymdseminarium ordnat av
FMV, med deltagare fran de olika forsvarsmyndigheterna. Syfte med seminariet var att ge
en samlad bild av férsvarsmyndigheternas rymdverksamhet och ge tillfalle att diskutera
Over myndighetsgranserna. Satkom var en av de rymdtjanster som behandlades. Det som
togs upp géllande Satkom var bland annat olika metoder for att skaffa tillgang till
satellitkapacitet, till exempel pooling/sharing med andra EU-lander. Det ndmndes dven att
det borjar dyka upp idéer om att anvanda Satkom som reservsamband for langre strackor
(mellan orter) dven pa land inom Sverige.

De erfarenheter som beror integrationsproblematik kring Satkomsystem ar ocksa en del i
de underlag som anvands i AP1.

2.2.1 Slutsatser

e Det saknas tydliga kravspecifikationer och riktlinjer fér anvandande av Satkom i
FM idag. Eftersom det saknas tydliga riktlinjer sa ar det ocksa oklart vilka krav
som egentligen stalls, eller borde stéllas, pa robusthet.

e Det finns manga potentiella risker med att anvanda Satkom, eftersom det &r
framforallt kommersiella krafter som styr utvecklingen.

e Nar Satkom val finns infort pa en plattform kan det borja anvandas for ytterligare
anvandningsomraden. En majlig sadan anvandning skulle kunna vara i riktning
mot mer stridsledning trots att det inte var det ursprungliga syftet.

2.3 AP 3 Studier av optimalt utnyttjande av
tillgangligt frekvensspektrum pa HF

Syftet med denna del av projektet &r att underséka om nya alternativa frekvenshanterings-
metoder kan appliceras pa marin- och armé-plattformar samt att beskriva hur metoderna
paverkar robustheten (och kapaciteten).

Den militara plattformen kan besta av en stor mangd sandande och elektriska utrustningar
som genererar storningssignaler. For de situationer dar dessa storsignaler inte kan atgardas
ar det 6nskvart att radiosystemet kan agera pa basta méjliga satt. Genom att beakta hur
mottagningsforhallandena och stérningsmiljon ser ut kan den mest lampliga frekvensen
valjas for transmissionen.

Under 2014 har arbetet med adaptivt frekvensval fortsatt fran den utgangspunkt som
skapades inom projektet ROAM, med malet att utveckla metoder for att hantera dynamiskt
varierande mottagningsforhallanden. Det ar speciellt valet av lampliga frekvenser vid
anvandandet av marinens kortvagssamband (HF) som har studerats. Ett konferensbidrag
med titeln ”"Channel Selection that Considers the Impulse Characteristics of the Local
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Interference” har presenterats vid den internationella vetenskapliga konferensen EMC
Europe 2014 i Goteborg i september [7].

FOr att gora ett adaptivt frekvensval krévs information om kanalen och mottagarens
forhallanden. Att 6verfora denna information till séndaren innebar en overhead eller
kostnad for radiosystemet. De forbattrade metoderna som har forslagits inom projektet for
adaptivt frekvensval kraver att ytterligare information om den lokala storningsmiljon pa
mottagarplattformarna dverfors till séndaren. Kompromissen mellan vinsten av att ha mer
information tillganglig hos sdndaren, och kostnaden for att 6verféra denna information,
har studerats under aret. Sammantaget kan slutsatsen dras att det kan Iéna sig att 6verfora
viss information, men att det finns en brytpunkt dér det borjar kosta mer &n det ger i form
av datatakt. VVar denna brytpunkt befinner sig, alltsa hur mycket extra information som det
I6nar sig att dverfora, varierar valdigt mycket mellan olika scenarier och radiomiljéer.

Studier av att fordela en begransad sandareffekt pa flera parallella kanaler som utnyttjas
samtidigt, for att maximera datatakten, paborjades i projektet ROAM och har fortsatt i
AP3 under forsta aret. Detta ar tillampbart t.ex. pa wideband HF dér ett antal (upp till atta)
3 kHz kanaler utnyttjas parallellt. I detta arbete har framférallt impulsiva stérningar som &r
vanligt forekommande pa kortvagsbandet studerats. Traditionellt tas hansyn enbart till
stérningarnas medeleffekt vid fordelning av séndareffekt. Slutsatsen av detta arbete &r att
hansyn bor tas aven till storningarnas impulskaraktar for att kunna fordela effekten pa ett
sétt som ger maximal datatakt. Samma slutsats géller &ven vid adaptivt frekvensval, vilket
kan ses som ett specialfall da all effekt allokeras till en kanal i taget. En vetenskaplig
artikel med titeln ”Optimal Power Allocation for Parallel Two-State Gaussian Mixture
Impulse Noise Channels™ har framtagits och har skickats till den vélrenommerade
tidskriften IEEE Wireless Communications Letters for oberoende kvalitetskontroll av
nyckelresultaten [10].

Arbetspaketet har dven studerat effektbalansering av samlokaliserade radioséndtagare och
vilka konsekvenser det far for dverforingskvaliten vid samtidig séndning och mottagning.
Pa plattformar inom bade armén och marinen samlokaliseras flera kommunikationssystem
inom en begrénsad yta. Kommunikationssystemen &r tankta att fungera samtidigt och
parallellt, utan att de ska paverka varandras prestanda. Samtidig transmission och
mottagning med olika system innebar att energin som sands ut fran det transmitterande
systemet kan l&cka in i det mottagande systemet d&ven om systemen ar separerade i
frekvens. Mottagarens formaga att dampa signaler inom nérliggande frekvensomraden
definieras i huvudsak av mottagarens utombandsegenskaper. Utéver utombands-
egenskaperna uppstar en viss dampning av radiosignalerna mellan antennerna, den sa
kallade antennisolationen. Summan av utombandsegenskaperna och antennisolationen
utgor saledes den totala dampningen mellan en samlokaliserad sandare och mottagare.
Maétningar pa tatt samgrupperade plattformar inom marinen och armén visar pa att
antennisolationen vanligtvis ger en ddmpning inom intervallet 20-30 dB, utombands-
egenskaperna for en typisk mottagare kan antas ge en dampning pa ca 80 dB. Hur mycket
den samlokaliserade séandaren oavsiktligt kommer att stéra mottagaren beror saledes pa
séndarens uteffekt, mottagarens utombandsegenskaper samt antennisolation mellan
mottagare och séndare.
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Figur 3. lllustration av effektallokeringsproblemet.

| Figur 3 visas ett exempel pa hur sandare och mottagare kan samgrupperas pa ett fartyg
och sta i narheten av varandra pa land. De 6nskade kommunikationsvagarna ar da T,; samt
T, och den icke dnskvarda utbredningen av elektromagnetisk energi dé T,; och T,. P&
grund av radiosystemens utombandsegenskaper kommer det mottagna signal-brus
forhallandet (SNR) hos RX; att paverkas negativt av den utsanda effekt fran sandaren TX,
da systemet anvands samtidigt aven fast radiosystemen arbetar pa olika frekvens. Det
betyder att da sandare och mottagare 4r samlokaliserade ar mottagarnas SNR starkt
beroende av geometrin och ddmpningen mellan de olika s&ndarna respektive mottagarna
och en effekthojning behover inte betyda forbattrade mottagningsforhallanden i bada
mottagarna. Aktiviteterna i detta arbetspaket har en stark koppling till AP1 bland annat pa
sa satt att frekvensval HF och effektbalansering i ett nat far stor paverkan pa
interferensmiljon pa en plattform. Effektbalansering kan dessutom anvandas for att minska
de problem som hanteras i AP1.

2.3.1 Slutsatser

e Prestandahojningar i form av t.ex. hdgre datatakt eller farre felsdndningar kan
uppnas genom forbattrat frekvensval och effektallokering som utnyttjar
information om stérningsmiljon pa mottagarplattformen.

e Om storningarna pa mottagarplattformen har kraftig impulskaraktar bor hansyn
tas till bade storningens niva (medeleffekt) och dess impulskaraktar, vid val av
frekvens och allokering av effekt.

¢ Vid samtidig sandning och mottagning med samlokaliserade sandtagare ar
antennisolationen avgérande fér den mottagna signalkvalitén.

2.4 AP 4 Workshop

Projektet har som ett av sina mal att genomfora en arlig workshop dar aktuell forskning,
med fokus pa Robust Integration av Tradlésa Telekommunikationssystem, skall
presenteras och diskuteras. Tanken dr att med hjélp av workshoppen skapa ett forum for
att lyfta fram problem och majligheter inom omradet och att etablera kunskapséverforing
mellan forskning och specifika operativa behov for att battre hantera och atgarda
transmissions- och kommunikationsproblem med koppling till integrations- och
interferensproblem. Det finns flera mal och syften med att anordna denna workshop, varav
de viktigaste &r att:

e Tydliggora FOIs forskningsresultat

o  Oka forskningens relevans genom dialog och aterkoppling fran huvudintressenter
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o Skapa forstaelse for integrationsproblematiken pa plattformar

e Att ge projektgruppen en forstaelse for vilka fragestéllningar som ar mest
prioriterade

Att genom workshoppen dven bidra till en 6kad dialog om sambandsfragor mellan
personer inom armé och marin ar ocksa ett viktigt mal.

FOI har pd samma satt som vid de tidigare genomforda workshopparna inom projekt
ROAM fatt positiva omdomen om workshoppen fran deltagarna, dels éver att FOI
arrangerat denna traff, dels nyttan FOIs forskning gér inom omradet. De tva framsta
resultaten fran denna workshop &r att den:

e Fungerat som ett forum for informationsutbyte mellan operatdrer/anvéndare,
bestéllare och FOI

e Skapat en vidare forstaelse for integrationsproblematiken pa plattformar

Workshoppen skall vara arligen aterkommande (typiskt runt vecka 40) som en viktig del
av projekt RICOM. Flera av de underliggande behoven bedéms dock finnas kvar under
lang tid framover och forhoppningen &r darfor att workshoppen skall leva vidare dven nar
RICOM avslutats.

Workshoppen anordnades som ett samarbete mellan HKV PROD ARME, HKV PROD
MARIN och FOI. Aven SSS bidrog med aktivt stod. Ett sarskilt tack gar till Peter
Lendrop, SSS, utan vars stod det varit mycket svart att genomféra denna workshop.

Workshoppen genomfordes under tva dagar (mandag12:30 - tisdag14:30) pd Marinbasen i
Karlskrona. Intresset for workshoppen var stort och visar pa behovet av tillfallen att motas
och att utbyta erfarenheter. Under de tva dagarna deltog totalt 65 personer. Deltagarna
kom frén bland annat HKV PROD MARIN, HKV PROD LEDUND, FMV, Marinens
radio (MaRa), Sjostridsskolan (SSS), Markstridsskolan (MSS), Marinbasen, Livgardet,
Luftvarnsregementet (LV6), Skaraborgs regemente (P4), FMTM, FMTS, LedR, tredje och
fjarde Sjostridsflottiljerna samt fran forsta Ubatsflottiljen och FOI.

Vid denna workshop presenterade tva representanter fran Forsvarsmakten, en fran armén
och en fran marinen, sin syn pa integrationsproblematiken. Tva representanter fran FMV
genomfoérde motsvarande presentationer for armé och marin och fran FOI presenterades
forskning inom RICOM-projektets ramar. Detta var projektets forsta workshop och darfor
fokuserades FOIl-presentationerna framst pa att ge en mer dvergripande bild av
integrationsproblematiken, i ett rent uthildningssyfte for deltagarna. Till nagra av
presentationerna hade extra tid avsatts for att bjuda in ahorarna till diskussion kopplat till
det som presenterades.

Foljande foredrag och diskussioner genomfordes:

e Vilkomna, presentation av RICOM, Bdrje Asp FOI

e Utmaningen — systemintegration utan att forsaimra kommunikationsformagan,
Peter Stenumgaard FOI

e Markarenan - Inbjuden talare ger sin syn (inkl diskussion), Lars Behm MSS

e SjOarenan - Inbjuden talare ger sin syn (inkl diskussion), Carl Eklund PTK M

e Exempel ur verkligheten (inkl diskussion), Per-Olof Eriksson FMV

e Hur hanteras integration av system pa markarenan, (inkl diskussion), Tore

Reinhold FMV

e Hur hanteras integration av system pa sjoarenan (inkl diskussion), UIf
Gerhardsson FMV

e  Satkom (inkl diskussion), Erik Axell och Sara Orn Tengstrand FOI

e HF frekvensval, Patrik Eliardsson FOI

e Hur bidrar FOI och hur skall resultatet anvéndas? (inkl diskussion), Borje Asp
FOI
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Under workshoppen delades en enkat ut till samtliga deltagare. Totalt svarade 17 personer
péa denna enkat, motsvarande en svarsfrekvens pa 26 % (projektmedlemmarna deltar inte i
enkaten). Svarsfrekvensen for arets workshop &r lagre an tidigare ar da den varit dryga
40 %. Den relativt laga svarsfrekvensen gor det tyvarr svart att dra langtgaende slutsatser.

Bland de inkomna enkatsvaren finns nagra forslag pa presentationer infor kommande
workshop:
e Bjud in en systemleverantdr som far presentera hur de ser pa integrering av
COTS, MOTS samt GOTS. Vad &r deras utmaningar med var kravstallning? Hur
arbetar de for att sakerstélla kravbilden?

e Trender och forskning kring framtidens teknik (radioapparater, antenner etc.) for
samband samt nya standarder som har en koppling mot samband
(omvaérldskontroll).

e Hur paverkar elektronisk utrustning, som utnyttjar 3/4G och WiFi, elmiljon
ombord pa olika plattformar? Vilka blir konsekvenserna av att sadan elektronik
anvands pa olika formagor/system?

e Vad &r de operativa konsekvenserna av integrationsproblematiken?
e En vidareutveckling kring Satkom.

e Lt MaRa ge en presentation om hur de arbetar med integration i deras fasta
infrastruktur. Finns det integrationsproblem dar? (Anmarkning: projektet RICOM
ar dock avgransat fran all fast infrastruktur).

2.5 Ovrig kommunikation av resultat

Kommunikationsaktiviteterna inom projektet har syftat till att kommunicera projekt-
resultaten till en bred publik, allt ifran marin- och armé-férband, HKV, FMV till
standardiseringsorgan och forskargrupper. Detta avsnitt beskriver de aktiviteter som har
genomforts.

2.5.1 Rapportering mot FM

e Robust Integration av Tradlosa Telekommunikationssystem - Statusrapport Q2 2014,
FOI Memo 4962, juni 2014 [8]

e Erfarenheter fran Workshop om Robust integration av tradlésa
telekommunikationssystem 2014, FOl Memo 5113, november 2014 [9]

e Presentation av RICOM fér FoT-gruppen ledning och MSI, 2014-04-03
Presentation av RICOM, Robust Integration av Tradlésa Telekommunikationssystem —
RICOM, vid FoT-dialogen 2014-09-22, Forsknings- och teknikutvecklingsldge 2014

2.5.2 Ovrigt

Utdver ovanstaende kommunikationsaktiviteter har projektets verksamhet presenterats vid:
e Referensgruppsméten, 3 ggr under 2014
e Forsvarsmaktens Frekvensarbetsgrupp, FAG, 4 ggr under 2014
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3 Verksamhet 2015

Nedanstaende mycket dversiktliga plan ar preliminar men speglar ambitionen for projekt
RICOM under 2015.

AP1: Den under 2014 paborjade forstudien slutfors och dokumenteras i borjan av 2015 i
en FOl-rapport. Denna omfattar bland annat omvérldsanalys, analys av nagra verktyg,
redovisning av praktiska fall bade nationellt och internationellt, identifiering av orsaker till
Okad risk for egenstorningar och bristande samfunktionsegenskaper samt en kategorisering
av dessa orsaker for att underldtta vidare arbete, rapportering, etc. Metodutvecklingen som
paborjats under 2014 tar fart pa allvar. | detta ingar bland annat att utreda hur olika
(n6dvandiga) integrationskompromisser paverkar kommunikationsférmagan (ledning och
verkan) och vilka atgarder som far storst positiv inverkan pa formagorna. Verksamheten
redovisas vid WS hosten 2015 samt i en separat rapport under 2015 (leverans Q1, 2015).

AP2: Studierna av mojliga hot mot satkomsystem slutfors och beskrivningar tas fram for
ett antal mgjliga skydds-metoder och -teknik som kan vara aktuella fér svenska mark- och
sjoplattformar. Detta publiceras i en FOI-rapport som utformas for en bredare publik dar
djupare satkomkompetens inte skall vara nédvéandig. Verksamheten redovisas vid WS
samt i rapport (leverans Q3).

AP3: Under aret avslutas denna del av verksamheten med att resultat och metod
dokumenteras i en FOl-rapport. Rapporten skall bland annat ta upp implementations-
aspekter och hur metoden paverkar robusthet och kapacitet. Mindre insatser i form av
kompletteringar av simuleringar mm kan darfor komma att behdva genomforas. Resultatet
redovisas under 2015 vid WS, samt i tekniskt inriktad rapport 2015 (leverans Q3).

AP4: Under hosten 2015, preliminart vecka 40, genomfors workshop nummer tva inom
ramen foér RICOM. Prelimindr inbjudan/program berdknas komma ut under april/maj 2015
(projektleverans Q4, FOI memo, "Erfarenheter fran genomford workshop”).
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