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Sammanfattning

Forsvarsmakten anvander i dagslaget obemannade flygande farkoster (eng. Remotely
Piloted Aerial System, RPAS) for framforallt taktisk och stridsteknisk spaning. Men
fordelar som uthallighet, driftekonomi och skydd gor att RPAS dven kan komplettera
befintliga system for Gvervakning av Sveriges territorium och naromrade. For att
RPAS-burna sensorer ska forbéattra lageshilden pa ett satt som skapar fler
handlingsalternativ sa kravs anpassning av hela ledningskedjan med bl.a. sensorer,
ledningscentral och avnamare.

Utifran intervjuer och diskussionsmoten med Forsvarsmaktens personal som arbetar
med territorialovervakning och RPAS, samt internationell forskning om RPAS sa har
flera rekommendationer utarbetats for ledning och styrning av RPAS for
territorialovervakning. Nagra av de viktigaste rekommendationerna &r att
Forsvarsmakten

— analyserar hur varje del av ledningskedjan behdver anpassas for att skapa och
utnyttja en vasentligt forbattrad luft- och sjolageshild dver lang tid; Det behévs
t.ex. avvagningar mellan prestanda for sensorer, datalank, plattformen,
flygsakerhet, bemanning och kommunikation med avnamare, i férhallande till
systemegenskaper som robusthet och resiliens.

— anvander en datalank med hdg kapacitet och uppdateringstakt for
kommunikation med RPAS eftersom det ar en forutsattning for att kunna
utfora detaljerad flygstridsledning, dvs. en liknande funktion som ASC-890
har for flygstridsledning

— aktivt deltar i framtagningen av mandat och procedurer for anvéndning av
RPAS i civilt luftrum; Det finns luftrum med begrénsad flygtrafik som &r
lampligt for RPAS men regelverket for RPAS &r &nnu under utveckling.

— anvander ramverket som utvecklades av Defense Science Board Task Force on
The Role of Autonomy in DoD Systems 2012 for att strukturera
systemutvecklingen; Ramverket stédjer bl.a. kartlaggning av dynamiken i
funktioner och roller, mellan operatérer och mellan operattrer och farkoster.

— utreder hur RPAS-operatorer skapar och uppratthaller en gemensam
situationsforstaelse dven vid ovéntade handelser, samt utreder behovet av
teknik- och procedurstdd for den teamprocessen

—  foljer forskningen inom justerbar autonomi i NATO-STO gruppen HFM-247
Human-Autonomy Teaming.

Nyckelord: RPAS, ledning, human factors, manniska-teknik-organisation, autonomi,
anvandargranssnitt
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Summary

The Swedish Armed Forces currently use Remotely Piloted Aerial Systems (RPAS) for
reconnaissance in support of ground troops. The advantages of RPAS, such as long
endurance, lower costs, and low risk for personnel, also make them beneficial for
territorial surveillance as a complement to existing systems. With appropriate sensors,
RPAS can provide long-range surveillance for early warning and control. However,
since the purpose of territorial surveillance is to enable more response options, the
whole command chain needs to be adapted to take advantage of this RPAS capability.

Several recommendations are provided for command and control, as well as operator
control of RPAS. The recommendations are based on interviews and discussions with
personnel that have experience of territorial surveillance and RPAS. Complementary
information was also derived from international research about RPAS. Some of the
most important recommendations are that the Swedish Armed Forces:

— analyse how the whole command chain needs to be adapted to take advantage
of the potential for improved aerial and maritime long-range surveillance; For
example, trade-offs are necessary between capabilities of sensors, data link,
RPAS performance, safety in air traffic control, staffing, and communication
with end-users. These trade-offs also be considered in relation to their effect
on system characteristics, such as robustness and resilience.

— use a data link with high capacity and update rate for communication with
RPAS since it is necessary for the preferred close control of combat aircraft;
Such functionality is similar to current systems for Airborne Early Warning
and Control.

— participate actively in the development of mandate and procedures for using
RPAS in controlled air space; There are areas with less air traffic that are
suitable for RPAS, but the regulations for using RPAS in controlled air space
are still in development.

— use the framework that the Defense Science Board Task Force on The Role of
Autonomy in DoD Systems proposed in 2012 to improve the development of
RPAS; The framework considers the dynamics of functions and roles, between
operators, and between operators and RPAS.

— investigate how RPAS-operators create and maintain a shared understanding
of the situation even when there are unexpected events, as well as potential
support for this team process;

—  follow the research about adjustable autonomy in the NATO-STO group
HFM-247 Human-Autonomy Teaming.

Keywords: RPAS, command and control, human factors, sociotechnical system,
autonomy, user interface
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Exekutiv sammanfattning

Forsvarsmakten anvénder i dagslédget obemannade flygande farkoster (eng. Remotely
Piloted Aerial System, RPAS) for framforallt taktisk och stridsteknisk spaning. Men
fordelar som uthallighet, driftekonomi och skydd gor att RPAS aven kan komplettera
befintliga system for 6vervakning av Sveriges territorium och naromrade. For att RPAS-
burna sensorer verkligen ska forbéttra lageshilden pa ett satt som skapar fler
handlingsalternativ sa kravs anpassning av hela ledningskedjan med bl.a. sensorer,
ledningscentral och avndmare.

Utifran intervjuer och diskussionsmoten med Forsvarsmaktens personal som arbetar med
territorialovervakning och RPAS, samt internationell forskning om RPAS sa har flera
rekommendationer utarbetats for ledning och styrning av RPAS for territorialovervakning.
For effektiv ledning av RPAS sa rekommenderas att Forsvarsmakten

— analyserar hur varje del av ledningskedjan behdver anpassas for att skapa och
utnyttja en vasentligt forbattrad luft- och sjolageshild dver lang tid; Det behévs
t.ex. avvagningar mellan prestanda for sensorer, datalank, plattformen,
flygsakerhet, bemanning och kommunikation med avnamare i forhallande till
systemegenskaper som robusthet och resiliens.

— integrerar styrningen av RPAS i befintliga ledningscentraler for att fa
samordningsvinster och utnyttja befintlig infrastruktur

— gor analyser, utvarderingar och prognoser av de kompetenser som behdvs for
framtida insatser med obemannade farkoster; Analyserna bor baseras pa en
helhetssammanstéllning av méjliga variationer, uppdragsdynamik,
arbetsuppgifter, verkansmiljo, teknisk prestanda, automatiska/autonoma
funktioner och organisatoriska faktorer. Tidig anpassning av flygférarprogram for
rekrytering, urval, utbildning och kompetensutveckling rekommenderas for att
sékerstalla personalforsorjningen.

— analyserar hur en forbéttrad luft- och sjolagesbild kan ge samordningsvinster dven
for Luftvarnet, FRA och Marinen; For att minska risken for bekampning sa ar det
en fordel for manga forband att minimera anvandningen av egna aktiva sensorer
genom att istéllet anvénda en gemensam l&gesbild.

— anvander en datalank med hdg kapacitet och uppdateringstakt fér kommunikation
med RPAS eftersom det &r en forutséttning for att kunna utféra detaljerad
flygstridsledning, dvs. en liknande funktion som ASC-890 har for
flygstridsledning

— utreder hur langa upptacktsavstand med signalspaning kan anvandas for att
forbéttra luft- och sjolagesbilden

— utreder potentiella hot mot och skydd av RPAS och ledningskedjan; RPAS maste
kunna verka i en hotande miljé men genom att RPAS blir svarare att bekdmpa sa
behover aven skyddet for andra delar i ledningskedjan forbattras som t.ex.
marksegmentet sa att det inte blir den svagaste lanken.

— utreder behovet av reldkommunikation via RPAS; Genom att RPAS har en
upphojd framskjuten position sa kan den ha battre forutsattningar for
kommunikation med manga forband.

— aktivt deltar i framtagningen av mandat och procedurer for anvandning av RPAS i
civilt luftrum; Det finns luftrum med begransad flygtrafik som &r [ampligt for
RPAS men regelverket for RPAS ar annu under utveckling.

— anvander forskning inom resiliens for att fa en hog anpassningsformaga;
Utgangspunkten for den har forskningen ar att forbattra forutsattningarna for att
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gora ratt saker snarare &n att fokusera pa misstag som generellt sett forekommer
mer sallan.

For styrning av RPAS sa rekommenderas att Forvarsmakten:

utvecklar autonoma funktioner som i samverkan med operattren utfor uppgiften;
Ett top-down perspektiv kan anvandas for att identifiera beroenden som indikerar
informationshehov.

anvander ramverket fran Defense Science Board Task Force on The Role of
Autonomy in DoD Systems (DSB, 2012) for att strukturera systemutvecklingen;
Ramverket stodjer bl.a. kartlaggning av dynamiken i funktioner och roller, mellan
operatorer och mellan operattrer och farkoster.

undviker att anvanda generella autonominivaer eftersom de bortser ifran att
autonoma funktioner &r en del i ett sammansatt kognitivt system dér de ska bidra
med en dynamisk férmaga for flera funktioner och med olika grader av autonomi;
Autonoma funktioner baserad pa generella autonominivaer ar darfor inte
tillréckligt anpassade for operatérens uppgift.

foljer forskningen inom justerbar autonomi i NATO-STO gruppen HFM-247
Human-Autonomy Teaming; Storbritannien arbetar t.ex. med att operationalisera
koncept fran ramverket enligt DSB (2012).

utreder uppmérksamhetskraven for styrning av flera RPAS; For styrning av flera
RPAS sa uppstar bl.a. koordinationsproblem mellan farkostens och operattrens
formaga att hantera framtida uppgiftskrav.

utreder anvandningen av multimodala anvandargranssnitt med kombinationer av
visuell, taktil och auditiv informationspresentation for styrning av RPAS for att
forbattra prestationen och minska reaktionstider; Multimodala anvéndargrénssnitt
har manga fordelar eftersom de kan avlasta den visuella informations-
behandlingen som redan &r starkt belastad.

utreder den dynamiska avvéagningen mellan ett aktivt och passivt arbetssatt for
styrning av RPAS med hég prestation

foljer forskningen om urval och traning av RPAS-operatorer; Aven om
urvalsinstrument for flygforare ocksa fungerar bra for RPAS-operatorer sa
behdver de séllan en fullstdndig konventionell flygférarutbildning.

utreder hur RPAS-operatorer skapar och uppratthaller en gemensam
situationsforstaelse dven vid ovantade handelser, samt utreder behovet av teknik-
och procedurstdd for den teamprocessen

validerar arbetssatt och procedurer for att hantera RPAS i system- och
traningssimulatorer for att minska risken for incidenter som ofta férekommer
initialt for obemannade system.
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1 Inledning

Forsvarsmakten anvénder i dagslédget obemannade flygande farkoster (eng. Remotely
Piloted Aerial System, RPAS) framforallt for taktisk och stridsteknisk spaning. Men
fordelar som uthallighet, driftekonomi och skydd gor att RPAS &ven studeras for andra
uppgifter. En sadan uppgift & hur RPAS kan komplettera befintliga system for
évervakning av Sveriges territorium och naromrade (Bull m.fl., 2014). RPAS for
territorialévervakning behdver bl.a. radar, elektrooptiska sensorer, kommunikationssystem
och skydd. For att RPAS verkligen ska ge ytterligare information som skapar fler
handlingsalternativ sa maste de ocksa ledas effektivt.

Sedan flera ar tillbaka s& har Sverige ett integrerat ledningssystem som sammanstaller all
information fran mark- och luftburna sensorer till en auktoriserad luftlagesbild. Denna
luftlagesbild distribueras sedan till flera mottagare for luftbevakning, flygstridsledning och
underrattelseinhdmtning. Ledningscentralen C2STRIC ansvarar dygnet runt for att utféra
dessa funktioner med en personalstyrka som anpassas beroende pa situationen. Ledning av
RPAS for territorialovervakning maste darfor utformas efter dessa forutsattningar. Forst
nar det ar gjort blir RPAS en flexibel resurs som ger en battre lagesbild bade vid
kontinuerlig 6vervakning och vid forhojda hotnivaer.

I ledning av RPAS sa ingar bl.a. fragor om organisation, bemanning, styrning,
anvandargranssnitt, autonoma funktioner och manniskors formaga. For att fa battre
kunskaper om Férvarsmaktens krav pa ledningen av RPAS s har bl.a. flera intervjuer och
diskussionsmdten genomférts med Forsvarsmaktens personal som arbetar med
territorialévervakning och RPAS. Nasta avsnitt beskriver dessa méten och andra kallor
som anvands for att erhalla kunskap om ledning av RPAS. Dérefter beskrivs resultaten
fran ett ledningsperspektiv och utifran ett manniska-, teknik- och organisationsperspektiv
(MTO). Ytterligare bakgrund till resultaten beskrivs i Forssell (2013).
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2 Metod

Intervjuer och diskussionsmdéten genomfordes med forsvarsmaktspersonal som har
erfarenheter av territorialovervakning och RPAS. De skolor, férband och enheter som
besoktes var Luftstridsskolan (LSS), ASC-890 och TUAV-forbandet pa K3. Skalet till att
LSS kontaktades var att personalen tidigare har arbetat med luftbevakning och
flygstridsledning och ofta genomfor utredningsuppdrag inom forbéttrad
territorialévervakning. Vidare sa kontaktades personal som arbetar med ASC-890 eftersom
det &r ett flygande radarsystem som har en liknande funktion som RPAS for
territorialdvervakning. Den storsta skillnaden &r att ASC-890 har personal ombord for
luftbevakning och flygstridsledning och darfor kan ta éver delar av C2STRIC:s uppgifter
vid behov. Slutligen &r TUAV-férbandet pa K3 de som har mest har mest erfarenhet att
anvénda RPAS operativt for taktisk och stridsteknisk spaning.

For att fa information om majligheterna att kombinera territorialovervakning och
signalspaning pa samma RPAS-plattform s& kontaktades aven personal pa FOIl som
arbetar med signalspaning. For att komplettera intervjuerna sa gjordes dven
kunskapsoversikter fran forskningslitteraturen for styrning av obemannade farkoster i
komplexa miljoer.

Flera utmaningar inom flygsékerhet for RPAS overlappar ledningsomradet — t.ex.
ledningsstrategier for RPAS, anvéandargranssnitt for navigation och kommunikation,
processer for robust och anpassningsbar formaga, undvikande av trafik och kollisioner,
samt hantering av nddsituationer. En del MTO-aspekter kring att kunna anvanda RPAS i
icke-segregerat luftrum diskuteras av Hultgren, Rensfelt, Stensbéck och Woltjer (2014).
Aven projektet Mid Air Collision Avoidance System (MIDCAS, 2013), dér bl.a. Saab och
FMV deltar, berdr liknande fragestallningar. Ett besok genomfardes i november 2013 pa
en demonstrationsdag for MIDCAS.

For att folja den internationella utvecklingen inom styrning av autonoma funktioner sa har
projektet deltagit i NATO-STO gruppen HFM-247, Human-Autonomy Teaming:
Supporting Dynamically Adjustable Collaboration. Gruppens arbete bérjade 2014 och
pagar till 2016. Gruppen HFM-247 studerar flexibel och adaptiv automation,
operatdérsmodeller for adaptiv automation, principer for delad auktoritet, samt riktlinjer for
anvandargranssnitt som ger en bra situationsforstaelse. FOI har under 2014 deltagit i
gruppens tva forsta moten. Deltagandet har gett information om aktuell forskning inom
flexibel/justerbar autonomi och hur den kan tillampas for att forbattra samverkan mellan
operatorer och obemannade farkoster.

10
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3 Resultat: Ledning

Ledning for territorialdvervakning handlar om att skapa fler handlingsalternativ for
insatser mot potentiella hot genom att sammanstélla en luft- och sjélagesbild. Med battre
information om mojliga mal av olika storlek pa olika hojd och avstand sa dkar
forvarningstiden vilket gor att fler handlingsalternativ blir aktuella. Luftburna
radarsensorer ar darfor en vardeful resurs for territorialévervakning genom att de fran hog
hojd och langa avstand kan upptéacka lagflygande mal som annars ar bortom
radarhorisonten p.g.a. jordens krokning. Men for att fa avsedd effekt fran en luftburen
radarsensor sa maste hela ledningskedjan fungera fran radar till avnamare via funktioner
som datalank, ledning, kommunikation och logistik. Forst da ger den tidigare forvarningen
fler handlingsalternativ. Detta avsnitt redovisar darfor de funktioner och krav pa
funktioner i ledningskedjan som har framkommit under arbetet.

3.1 Sensorer

For tillfallet kommer informationen om luftlaget i fredstid fran en fast radarkedja runt om
Sverige dar vissa stationer mater in mal pa hog héjd och andra mater in mal pa lag hojd,
samt vid behov fran spanings- och ledningsplanet ASC-890. ASC ar en forkortning for
Airborne Surveillance and Control. ASC-890 har en avancerad radar for att upptacka mal
pa langa avstand samt personal ombord som vid behov kan ta 6ver luft- och
sjolagesovervakning samt flygstridsledning fran C2STRIC. Férdelen med en flygburen
radar ar att det gar att dven upptacka lagflygande mal pa langa avstand eftersom avstandet
till radarhorisonten 6kar med hojden. Jamfort med en markbaserad laghojdsradar sa kan
upptacktsavstandet oka ungefar fyra ganger. Eftersom radarn dessutom kan ha en
framskijuten placering s okar upptacktsavstandet betydligt.

Radarn pa ASC-890 &r Erieye som &r en s.k. gruppantenn dar energin fran flera
elektroniskt styrda fast monterade element samverkar for att fokusera radarenergin i en
viss riktning. Radarn ar optimerad for att ha langst upptacktsavstand i en smal kon i sidled.
Den elektroniska styrningen av radarn gor att det snabbt gar att vaxla mellan olika typer av
radarlober. For utnyttja den hoga kapaciteten sa ar detaljstyrningen av radarn helt
automatiserad. Operatdren styr istéllet pa en hogre niva genom att t.ex. ange vilka
geografiska omraden som ska avsokas.

Eftersom utvecklingen gatt mot en allt mer automatiserad signalbehandling av
radarinformationen sa arbetar operatérerna pa ASC-890 inte med sensorinformationen
direkt fran radarn. Istallet anvands en syntetisk behandlad bild med plottar som
automatiskt genererar malspar med information om position, kurs, fart, hojd och
radarmalarea. Operatérerna maste hela tiden dvervaka radarsystemets féljning av
malspdren eftersom systemet ibland i vissa situationer gér fel och blandar ihop malsparen.
Beroende pa uppdraget sa anpassar operatoren radarsystemetss arbetsuppgifter,
avsokningsomraden och upptacktsavstand i forhallande till malstorleken. Mycket av
styrningen beror pa operatdrens erfarenhet och for en ny operator sa kan det ta upp till ett
ar att lara sig vad som &r normalbilden. Uppgiften for ASC-890 kan vara att dvervaka,
varna, spana, inhamta underrattelser och leda. ASC-890 kan leda allt fran stridsflyg och
helikoptrar till fartyg.

En radar med liknande funktion som Erieye &r dven ett mojligt alternativ for
territorialovervakning med RPAS. En sddan RPAS-buren radar liknar pA manga sétt
foregangaren till ASC-890 som hette FSR-890 dar FSR ar en forkortning for flygburen
spaningsradar. | FSR-890 fanns bara pilot och andrepilot ombord medan operat6rna satt pa
marken och styrde radarn via en hdgkapacitetslank. Eftersom den har radartypen ar
optimerad for att ha langst upptacktsavstand i en smal kon i sidled sa behovs flera system
for att tacka in storre omraden och flera hojdskikt samt for att ha en 6verlappande tackning
om nagon plattform snabbt behdver dras tillbaka.

11
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Ett annat radaralternativ for en RPAS-buren radar &r en s.k. bistatisk radar dar
radarenergin sands ut fran en plattform och radarekona tas emot av en annan. Att skilja pa
sandare och mottagare har bade for- och nackdelar. Eftersom radarsandare ar latta att
upptacka och lokalisera sa kan skyddet forbattras om sandaren ar langre fran potentiella
hot samtidigt som mottagarna passivt tar emot radarekona fran en annan plats. Genom att
informationen fran flera mottagarplattformar sammanstalls sa blir system ocksa mindre
sarbart for om en enskild plattform blir utslagen. Nackdelen med en bistatisk radar ar att
tekniken blir mer komplicerad for kommunikation och signalbehandling av information
fran varandra oberoende plattformar. Systemets prestanda blir ocksa mer varierad eftersom
forhallandet mellan sandare och mottagare hela tiden forandras utifran plattformarnas
rorelser.

En annan fordel med passiva mottagare ar att systemet kan kompletteras med
signalspaningsformaga eftersom det staller bredare krav pa radarmottagaren an vad som
behovs for radarspaning. Signalspaning handlar bl.a. om att upptécka och f6lja emittrar
fran motstandarens kommunikations- och radarsystem. Signalspaningen kan aven ge viktig
information om vilka omraden som behdver avspanas med radar.

Radarspaning ger oftast bra information om malens positioner men for sjélagesbilden ar
det ocksa viktigt att kunna identifiera fartygen. Darfor diskuteras mojligheten att aven
utrusta RPAS med elektrooptiska sensorer som pa langa avstand kan anvandas for att se
fartygens utformning, externa pabyggnader, angivet namn, samt aktiviteter pa och kring
fartygen. Det har liknar delvis den taktiska spaning som gors med befintliga UAV-system.

Eventuellt behdver RPAS &ven ha telekrigsensorer och motmedel for att kunna upptrada i
en hotande miljo.

3.2 Ledningsorganisationen

Ledningscentralen C2STRIC bemannas for incidentberedskap dygnet runt av ett arbetslag
som bestar av funktioner for luftbevakning, flygstridsledning, samband och teknik. Sjalva
territorialévervakningen gors av luftbevakningsoperatorer. Vid incidenter och férhojd
beredskap finns det extra personal att tillgd antingen inom ramen for planerad beredskap
eller kan kallas in med kort varsel. Flygvapnet har ocksa flera ledningscentraler runt om i
Sverige som i vissa situationer ansvarar for en region eller ett omrade.

C2STRIC ensar och integrerar informationen fran alla sensorer till en auktoriserad
luftlagesbild dar alla upptackta mal foljs som foretag dar information om foretaget
registreras efterhand som den blir tillganglig. Den information som registreras for ett
foretag ar foretagsnummer, kurs, fart och hojd fran den automatiska malféljningen, ett
kvalitetsmatt pa malféljningen, flygplanstyp, antal flygplan, identitet, IFF-svar fran
flygplanens igenkdnningsutrustning, samt aktivitet.

| fredstid sé identifieras ofta foretag med hjalp av information fran den féljda farkostens
transponder och med en fardplan om den finns registrerad. Om transponderinformation
och fardplan saknas startar en sekvens av processer for att identifiera mélet och besluta om
eventuella atgarder. Forst kontaktas civila flygledare som kan ha haft kontakt med
flygplanet. Om det inte racker sa kontaktas andra myndigheter som kan ha tillgang till
ytterligare spaningsinformation. Forst darefter markeras malet som okant vilket startar
insatsberedskapens processer for hotvardering och beslut om insats. Flygstridsledningen
ansvarar for att leda beslutade insatser av militart flyg. Beredskapen for att kunna géra
insatser roterar mellan landets flygflottiljer.

Den hér strukturen pa ledningsorganisationen fungerar aven for en RPAS-buren radar men
den behdver anpassas. Det handlar t.ex. om att utbka C2STRIC med farkostoperatorer,
sensoroperatdrer och en dataldnk till farkosten. Samordningsvinsterna gor att det ar battre
om styrningen av RPAS utfors pad samma ledningscentral som den 6vriga
territorialévervakningen. Den battre infrastrukturen pa C2STRIC gor ocksa att det ar

12



FOI-R--3981--SE

lattare att informera samtliga beslutsfattare vilket annars upplevs som en begransning pa
ASC-890.

3.3 Bemanning

En viktig fraga for bemanning av RPAS ar hur manga operatorer (farkostoperatorer,
sensoroperatorer, bildtolkar, ledningsfunktioner, etc.) det krévs for att operativt anvanda
en eller ett flertal RPAS. Problemet ar att fragan ofta leder till en reaktiv design dar
operators- och teknikfunktioner utformas isolerat fran varandra (Woods & Hollnagel,
2006). En béttre fraga ar darfor istallet hur man ska designa det sammansatta kognitiva
systemet (eller MTO-systemet) sa att det kan kénna igen och anpassa sig till foranderliga
krav och behov, avvikelser fran det forvantade, mojligheter, tempovariationer,
kaskadeffekter, mm. Eftersom det inte varit mojligt att studera det kognitiva systemet for
styrning av RPAS i detalj utifran projektets scenarion sa baseras diskussionen om
bemanning pa uppgifter som finns i RPAS-litteraturen.

Ett illustrativt exempel &r den rapporterade bemanningen av farkostoperatérer och andra
operatorer for RPAS Predator (MQ-1), Reaper (MQ-9) och Global Hawk (RQ-4) i US Air
Force vid slutet av 2011. DoD (2012) beskriver bade behovet per Combat Air Patrol
(CAP) samt det totala behovet inom USAF for operativ anvandning, tester och tréning. En
CAP av typen MQ-1/9 uppgavs innefatta 4 flygplan och 10 besattningar av farkost- och
sensoroperatdr for kontrollstationen Mission Control Element (MCE) som anvénds for
uppdragsplanering, ledning, bildbehandling och informationsspridning. En CAP av typen
RQ-4 uppgavs innefatta 3 flygplan, 15 farkostoperattrer for MCE, 5 farkostoperatorer for
Launch and Recovery Element (LRE) som anvands for start och landning, samt 15
sensoroperatorer. Det har ger ett sammanlagt genomsnitt for operativ anvandning, tester
och traning av ungefar 7 farkostoperatdrer per MQ-1/9, 13 farkostoperatérer per RQ-4 och
5 sensoroperatorer per flygplan. Dessa siffror ska dock endast ses som exempel, i sin
kontext for USAF vid slutet av 2011 och foér de uppdrag och i de miljéer som dessa
flygplan i sin davarande konfiguration anvandes. Rapporten (DoD, 2012) namner
dessutom en underbemanning pa ungefar 20 %. Dessa siffror kan inte heller anvandas som
prognostiserande for svenska forhallanden eftersom det 6vergripande MTO-systemets
formaga bor vara styrande (se avsnitt 4.1).

Ett problem for bemanningen inom USAF &r att behovet av RPAS-beséttningar véxer
snabbare an de hinner utbilda personalen (Hoagland, 2013). Dessutom &r processen for att
valja ut farkostoperatérer ineffektiv vilket leder till ett tre ganger hogre bortfall under
utbildningen &n for traditionell flygférarutbildning. 13 % férre farkostoperatorer &n dvriga
officerare klarar ocksa utbildningen for befordran till major. For att forbattra rekryteringen
sa foreslar Hoagland (2013) bl.a. standardiserade urvalstester for flygforare,
flygvapengenerella krav pé flygforare for bemannade flygplan och farkostoperatorer for
obemannade flygplan, atermatning av erfarenheter fran industri och akademi, samt olika
rekryteringsinsatser. Se avsnitt 4.6 for ytterligare information om problematiken kring
urval och tréning.

3.4 Kommunikation till och fran RPAS

For att fa informationen fran RPAS och for att kunna styra plattformen och dess sensorer
sa behovs datalankar. Dataldnken fran RPAS &r ofta mest kritisk eftersom plattforms
storlek begransar antennstorleken och maximal uteffekt. P4 ASC-890 s& anvands en
datalank (Lank-16) som ofta har lag uppdateringstakt. Den laga uppdateringstakten &r
tillracklig eftersom personalen ombord kan ta 6ver luftbevakning och flygstridledning fran
C2STRIC om sa behdvs. Eftersom lankkapaciteten ar begransad sa skickas bara den
information som &r mest intressant for C2STRIC. Den maximala lankkapaciteten anvéands
bara nar C2STRIC verkligen efterfragar sa mycket information som majligt fran
radarsystemet.
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For att informationen fran RPAS ska kunna anvandas for flygstridledning sa behdvs en
dataldnk med hdg kapacitet och hdg uppdateringstakt. Det & nddvandigt for att
flygstridsledaren med s.k. close control ska kunna ge detaljerade instruktioner till
flygforarna om hur de kan hantera potentiella hot. Forutom malspar sa behover datalanken
aven kunna skicka den obehandlade malplotten som radarn mater in (sensorinformation pa
lagre niva), teknisk identifiering fran telekrigssystem, elektrooptisk information for
identifiering av fartyg mm., information fran signalspaning och relakommunikation. Den
obehandlade malplotten anvands séllan aktivt men personalen menar att det ar en trygghet
att ha den tillganglig.

Behovet av hdgre datatakt och av stérskydd gor formodligen att riktade parabolantenner
kommer att anvandas fér kommunikation bade till och fran RPAS (Bull m.fl., 2014). Att
hela tiden rikta parabolantennen pa en rorlig RPAS mot markstationen staller nya tekniska
krav. Hittills har parabolantenner pa RPAS bara anvants for satelitkommunikation dar
riktningen &r i stort sett oforandrad eftersom det ar ett stort avstand till sateliterna. For
kommunikation med markstationen behdver antennen pa RPAS éndra riktning oftare med
storre riktningsforandringar. Eventuellt kan gruppantennen &ven anvandas for
kommunikation men eftersom multifunktionsantenner &r mer komplicerade och tar
kapacitet fran radarn sa finns det i dagslaget bara ett fatal sddana system. En annan fordel
med en riktantenn pa RPAS &r att systemet blir mindre kansligt for storning, sarskilt om en
gruppantenn anvands. En rimlig forvantad datatakt &r ca. 1 Gbit/s.

Kommunikationen &r inte heller enbart begrénsad till att vara mellan C2STRIC och RPAS.
Genom att RPAS flyger pa hog hojd i en framskjuten position sa kan den ocksa fungera
som kommunikationsreld med andra farkoster och enheter. Reldkommunikation kan
genomforas samtidigt med radarspaningen. Relakommunikation som anvander
rundstralande antenner ar férmodligen inte aktuell for en bistatisk radar eftersom
kommunikationen kan roja plattformens position.

Fran ett flygsakerhetsperspektiv sa kan det ocksa finnas behov av att kunna anropa RPAS-
operatdren via plattformen precis som flygledare idag anropar vanligt flyg.

3.5 Plattformsegenskaper

Eftersom RPAS i huvudsak ska fungera som bérare av antenner och system for
signalbehandling s behéver den inte ha nagra exceptionella flygprestanda. Foérutom att
kunna béara lasten sa ar den viktigaste egenskapen att plattformen har lang uthallighet.
Samtidigt ar det en fordel om hastigheten kan varieras fran langsam flygning som ar bra
for att uppratthélla luftbevakning, till snabb flygning for att paskynda urdragning vid
uppkomna hot. Det &r dessutom en fordel om RPAS ar smyganpassad for att forsvara
upptéckt nér den egna radarn ar inaktiv, vilket forbattrar skyddet vid urdragning.
Smyganpassning dr kanske annu mer aktuellt for mottagaren i en bistatisk radar dar malet
ar att lyssna sa passivt som mojligt.

I rapporten Bull m.fl. (2014) sa diskuteras tre mgjliga RPAS-alternativ for
territorialovervakning. Tva av dessa RPAS ar mindre varav den ena ar optimerad for ett
brett hastighetsspektrum och den andra for Iang uthallighet. Den tredje RPAS é&r storre och
optimerad for att kunna bara en tung last. Viktbegransningarna pa de mindre RPAS gor att
de bara kan bara en mindre radar vilket minskar upptacktsavstandet. Dessutom maste fler
RPAS anvandas samtidigt for att uppratthalla luftbevakningen 6ver en given stracka
jamfort med den strre RPAS som kan béra en tyngre radar med ett langre
upptacktsavstand. Ledning av manga RPAS skapar mer komplexa koordinationsproblem
men kan ocksa Oka flexibiliteten genom att fler RPAS finns tillgangliga. Men i praktiken
ar skillnader mellan RPAS-alternativen sa stora att de lampar sig for olika uppgifter. Den
storre RPAS passar for kontinuerlig 6vervakning medan de mindre RPAS passar béttre for
punktinsatser som t.ex. att identifiera fartyg dar ett brett hastighetsspektrum &r sérskilt
anvéndbart.
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3.6 Autonoma funktioner

Utvecklingen gar 6verlag mot mer automation for styrning av farkost, radar, signalspaning
och hantering av nodatgarder. Automation och delvis autonomt upptradande &r sarskilt
viktigt for RPAS vid tidskritiska forlopp som ar svara att hantera fran marken. Det kan
t.ex. handla om motorbortfall, konfigurering av storskydd och undanmanévrer. Delvis
autonoma funktioner kompenserar ocksa for operatdrernas forsamrade situations-
uppfattning av att inte befinna sig pa plats.

Vad som ar en lamplig autonominiva beror aven pa vilken anpassningsformaga som
behovs. Operatorer ar ofta utbildade for att hantera oférutsedda handelser medan autonomi
ofta &r béttre pa att hantera kanda situationer. Eftersom territorialovervakning sannolikt
kraver hog anpassningsformaga sa begransas automationen till mer grundlaggande
funktioner. Manga av dagens RPAS har t.ex. funktioner for att folja brytpunktsbanor,
avsokningsmonster, bevaka ett visst omrade, samt flyga till en forvald plats vid forlorad
kontakt. En annan autonom funktion som diskuteras ar t.ex. hur en plattform som férlorar
kontakten med markstationen pa grund av telekrigstérning snabbast ska forflytta sig till ett
lage dar kontakten kan aterupprattas och samtidigt rapportera relevant
spaningsinformation. Precis som inom manga andra tillampningar vill operatrerna ha en
forvarning om nar funktionen degraderas sa att de inte dverraskas av att systemfunktioner
plotsligt férsvinner.

3.7 Kommunikation till
informationsmottagare/avnamare

Aven om luftlagesbilden i forst hand anvéands av C2STRIC for luftbevakning och
flygstridsledning sé sprids den &ven till andra plattformar som t.ex. flygplan och fartyg via
Lank-16. Luftlagesbilden &r darfor en central resurs som ger mojlighet att skapa en
gemensam lagesuppfattning for att kunna genomfora uppdrag pa ett effektivt satt.

Genom att en RPAS-buren radar har lang uthallighet och kan upptacka mal pa langa
avstand sa blir luftlagesbilden betydligt mer omfattande, vilket skapar nya majligheter att
anvénda plattformarna i natverket. En annan fordel med en RPAS-buren radar &r att
kvaliteten pa luftlagesbilden forbattras sa mycket att den dven kan anvandas for nya typer
av funktioner. Det kan t.ex. handla om att ge flygplan, fartyg och luftvarn stérre
mojligheter att agera passivt sa att de inte behGver anvanda egna aktiva sensorer vilket
Okar risken for upptéckt och rojning av den egna positionen. Med en tillréckligt hdg
kvalitet s& kan lagesbilden dven anvandas for vapeninsats. Forutsattningen ar naturligtvis
att kommunikationsnatverken har tillrdcklig uppdateringstakt och tillrackligt korta
fordrojningar, vilket kan bli kostsamt att astadkomma.

3.8 Flygsékerhet

Sakerhetsforskningen har lange dominerats av en linjar syn dér olyckor uppstar p.g.a. en
eller flera oberoende orsaker och en syn pa sikerhet som en jakt pa tekniska komponentfel
och den ménskliga faktorn. Denna syn har visserligen forbattrat sdkerheten, men for att
forsta den komplicerade karaktar av samtida olyckor och industriella system samt forbéttra
sakerheten ytterligare sa ar det nddvandigt med mer systemiska modeller av olyckor och
sékerhet.

For att ytterligare forbattra sakerheten sa har forskare under det senaste artiondet utvecklat
ett nytt systemiskt perspektiv pa ultrasakra MTO-system som kallas for Resilience
Engineering (Hollnagel, Paries, Woods, & Wreathall, 2011; Hollnagel, Woods, &
Leveson, 2006; Nemeth & Hollnagel, 2014) eller Safety-11 (Hollnagel, 2013, 2014). De
forsta tillampningarna inom flygtrafikledning (Woltjer, Pinska-Chauvin, Laursen, &
Josefsson, 2013) samt civilflyg (Moriarty & Jarvis, 2014; Rankin, Woltjer, Field, &
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Woods, 2013) har tagits emot med stort intresse. Dessa perspektiv ar dven relevanta for
obemannat flyg med tanke pa den positiva utvecklingen av flygsékerheten hos
obemannade system, samt kravet att vara minst lika sékert som flygledning och civilflyg
for att RPAS ska kunna integreras med det dvriga flygsystemet (se dven Hultgren,
Rensfelt, Stensback, & Woltjer, 2014).

Resiliens (eng. resilience) har definierats som den ”inneboende formégan hos ett system
att anpassa sin verksamhet fore, under eller efter forandringar och stérningar, sa att det kan
uppratthalla den efterfragade verksamheten under bade forvantade och oférvéantade
omstandigheter” (Hollnagel, 2011b, s. xxxvi). Resiliens syftar darmed pa
anpassningsformaga till skillnad fran robusthet som syftar pa motstandskraft. Resiliens
kraver integrerade formagor for forutseende, 6vervakning, respons och larande (Hollnagel,
2011a). Resilience Engineering och perspektivet Safety-11 syftar till att forsta varfor den
dagliga verksamheten som utfors lyckas (i princip hela tiden). Eftersom relativt fa fall av
incidenter och olyckor intraffar sa kan sékerheten istéllet forbattras mer genom att
framforallt lara sig av den dagliga driften i ultrasékra system.

Woods (2006) forslag for att forbattra sdkerheten ar att Resilience Engineering fokuserar
pa systembegreppen som buffertkapacitet (for att absorbera eller anpassa sig till
storningar), flexibilitet (for att omstrukturera som svar pa forandringar eller tryck),
marginal (for att uppratthalla prestatinen i forhallande till en viss grans) och tolerans (for
hur prestationsforandringar beter sig néra eller éver en gréns). Ett annat centralt begrepp
inom Resilience Engineering &r avvagningar eftersom igenk&nningen av effekterna av att
det finns multipla (konflikterande) mal i en verksamhet &r avgérande for att forsta den
variation som uppstar i den dagliga verksamheten (Hoffman & Woods, 2011; Hollnagel,
2009). En nyligen utvecklad metod baserat pa Resilience Engineering anvander dessa
centrala begrepp for att forsta och utvardera nuvarande och framtida MTO-system inom
flygledning (Woltjer m.fl., 2013).

3.9 Systemegenskaper

Forutom tekniska prestanda sa ar det ocksa viktigt att utvardera tillganglighet, robusthet,
sékerhet och kostnader for olika alternativ. Tillganglighet handlar t.ex. som systemets
uthallighet och underhallsbehov. Férdelarna med RPAS &r att utan personal ombord sa blir
uthalligheten langre och det & mindre komplicerat att ta storre risker genom att flyga
nérmare eventuella hot.

Robustheten och resiliensen hos RPAS beror pa interaktionen mellan de olika delarna i
ledningskedjan och hur den absorberar eller anpassar sig till olika stérningar. Darfor
behdvs utvarderingar av pa vilka sétt delar av ledningskedjan kan degraderas eller slas ut.
For att RPAS ska fungera i en hotande miljo sa ar det bra om den har minst samma
robusthet som ASC-890. Precis som for ASC-890 sa gor rorligheten att systemet blir
mindre sarbart &n fasta system. Med en bistatisk radar dar mottagaren lyssnar passivt sa
blir sarbarheten &nnu mindre. Tyvarr &r nackdelen med RPAS jamfort med ASC-890 att
systemet inte kan verka autonomt om marksegmentet ar utslaget eftersom malsparen maste
skickas till en ledningscentral for vardering. Dessutom kan bade radarn och dataldnken
storas med telekrig, men med en bredbandig radar och riktad datalank sa behover
effekterna inte blir s stora. Om flera system anvands for att gora samtidiga inmatningar sé
minskar sarbarheten ytterligare.

Vidare paverkas robustheten dven av anpassningsférmaga vid ovéntade handelser och
darmed systemets autonominiva. Ett system med for hog autonominiva riskerar att minska
robustheten om det inte utnyttjar operatdrernas expertis. Robustheten omfattar dessutom
hur hela organisationen forsoker identifiera mojliga héandelser och hur de ska hanteras.
C2STRIC arbetar darfor konsekvent med att forbattra rutiner och procedurer, men aven
hur fokus kan &ndras inom normalbilden.
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Slutligen maste kostnaderna for RPAS ses i forhallande till kostnaderna fér markbundna
radarstationer och deras utveckling. Dessutom kan &ven marksystemet bli kostsamt om det
ska ha laga fordréjningar och hog uppdateringstakt som t.ex. Luftvarnet ar intresserade av
for att kunna genomfora vapeninsats utifran informationen.

3.10Rekommendationer for ledning av RPAS

For effektiv ledning av RPAS for territorialovervakning sa rekommenderas att
Forsvarsmakten

— analyserar hur varje del av ledningskedjan behdver anpassas for att skapa och
utnyttja en vasentligt forbattrad luft- och sjolageshild dver lang tid; Det behévs
t.ex. avvagningar mellan prestanda for sensorer, datalank, plattformen,
flygsakerhet, bemanning och kommunikation med avnamare i forhallande till
systemegenskaper som robusthet och resiliens.

— integrerar styrningen av RPAS i befintliga ledningscentraler for att fa
samordningsvinster och utnyttja befintlig infrastruktur

— gor analyser, utvarderingar och prognoser av de kompetenser som behdvs for
framtida insatser med obemannade farkoster; Analyserna bor baseras pa en
helhetssammanstéllning av mojliga variationer, uppdragsdynamik,
arbetsuppgifter, verkansmiljo, teknisk prestanda, automatiska/autonoma
funktioner och organisatoriska faktorer. Tidig anpassning av flygforarprogram for
rekrytering, urval, utbildning och kompetensutveckling rekommenderas for att
sékerstalla personalforsorjningen.

— analyserar hur en forbéattrad luft- och sjélagesbild kan ge samordningsvinster aven
for Luftvarnet, FRA och Marinen; For att minska risken for bekampning sa ar det
en fordel for manga forband att minimera anvandningen av egna aktiva sensorer
genom att istéllet anvanda en gemensam lagesbild.

— anvander en datalank med hdg kapacitet och uppdateringstakt fér kommunikation
med RPAS eftersom det &r en forutsattning for att kunna utfora detaljerad
flygstridsledning, dvs. en liknande funktion som ASC-890 har for
flygstridsledning

— utreder hur langa upptacktsavstand med signalspaning kan anvandas for att
forbéttra luft- och sjolagesbilden

— utreder potentiella hot mot och skydd av RPAS och ledningskedjan; RPAS maste
kunna verka i en hotande miljé men genom att RPAS blir svarare att bekdmpa sa
behover aven skyddet for andra delar i ledningskedjan forbattras som t.ex.
marksegmentet sa att det inte blir den svagaste lanken.

— utreder behovet av reldkommunikation via RPAS; Genom att RPAS har en
upphojd framskjuten position sa kan den ha battre forutsattningar for
kommunikation med manga forband.

— aktivt deltar i framtagningen av mandat och procedurer for anvdndning av RPAS i
civilt luftrum; Det finns luftrum med begransad flygtrafik som &ar [ampligt for
RPAS men regelverket for RPAS &r d&nnu under utveckling.

— anvander forskning inom resiliens for att fa en hdganpassningsformaga;
Utgangspunkten for den har forskningen &r att forbattra forutsattningarna for att
gora ratt saker snarare an att fokusera pa misstag som generellt sett forekommer
mer sallan.
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4 Resultat: Styrning av RPAS

Resultatet fran ledning av RPAS visar att territorialovervakning ar ett komplext system
som omfattar sensorer, kommunikationssystem, operattrer och organisatoriska processer.
En RPAS-buren radar &r bara en ytterligare sensor i detta system som genom langre
forvarningstid skapar fler handlingsalternativ. Det befintliga ledningssystemet beddms
vara tillrackligt for att hantera en RPAS-buren radar men det behéver anpassas med
kommunikationssystem och operatdrer som kan styra farkosten och dess sensorer.

For styrning av RPAS sa rekommenderas att hansyn tas till MTO- och human factors-
aspekter vid kravstéllning, bestéllning, utformning, utveckling och driftsattning av
framtida system. Tre exempel pa kategorier av MTO-problem som har dokumenterats
utforligt for styrning av RPAS ar svarigheter for farkostoperatorer att kontrollera
flygrorelser pa grund av bristfallig utformning av anvandargranssnitt, svarigheter med att
styra automatiserad flygning, samt svarigheter med Gverlamning av styrningen fran en
kontrollstation till en annan (Williams, 2006). Dessa bedéms fortsatt viktiga pa kort och
lang sikt, framforallt eftersom rackvidd och automatiseringsgrad forvéantas oka i framtiden.

I regel kraver styrning av RPAS tva operatorer, en som mangvrerar farkosten och en som
styr och tolkar sensorerna. Aven om bade styrningen av farkosten och sensorerna blir mer
automatiserat i framtiden sa kommer formodligen den héar uppdelningen att besta. For en
effektiv anvandning av plattformens sensorer sa behovs ett nara samarbete mellan farkost-
och sensoroperatoren. Farkostoperatdren behdver t.ex. mandvrera farkosten for att
underl&tta sensoroperatrens uppgift och dven informera sensoroperatéren om
uppdragssituationer som paverkar styrningen. Bada operatorerna behdver darfor
uppratthalla en gemensam forstaelse for uppdraget for att utnyttja plattformens formaga.
Samspelet mellan operatorerna utvecklas éver tiden efterhand som de blir vana att arbeta
tillsammans (jmf. Cooke, Gorman, Duran, & Taylor, 2007).

Eftersom flera RPAS behdver anvandas samtidigt for att tacka ett tillrackligt stort omrade
s omfattar styrningen aven hur farkosterna som helhet 6kar upptackssannolikheten. Om
farkosterna upptrader synkroniserat, vilket kan vara en fordel for att minimera tiden som
omraden ar obevakade (Bull m.fl., 2014), sa beh6ver det gemensamma upptradandet inte
ha sa stor effekt pa operatoren. Om det daremot finns underréattelser eller behov som gor
att man vill anpassa bade farkosternas och radarns beteende utifran den momentana
situationen sa blir koordinationsproblemen stérre. For styrning av flera RPAS sa anvands
béade sekventiell styrning dar operatérerna vaxlar mellan olika RPAS och évergripande
styrning av autonoma funktioner som hanterar flera RPAS samtidigt (se avsnitt 4.3).

Operatdrens mandat for styrningen bestams av regler, ramverk och befélhavarens
intentioner. Har ingar &ven kommunikation och koordinering med civil luftfart for att
uppratthalla det fortroende som kravs for att anvanda RPAS i integrerat luftrum (se avsnitt
3.8).

4.1 Manniska-teknik-organisation och autonomi

Négra av de évergripande funktioner som system for styrning av RPAS maste utfora ar
ledning, mangvrering, sensorhantering, analys av sensordata och tekniskt stod for att halla
systemet i drift. Hur effektivt ett system blir pa att utfora dessa funktioner kan beskrivas
som resultatet av de organisatoriska férutsattningarna, processer och samverkan med
teknik. Funktionerna behover darfor utformas utifran hur de samarbetar och kommunicerar
i helhetsperspektivet av manniska, teknik och organisation.

Detta helhetsperspektiv har ofta saknats vid utformning av RPAS-funktioner. Enligt
Defense Science Board Task Force on The Role of Autonomy in DoD Systems (DSB,
2012) sa hindrar det utveckling och effektivt anvandning av RPAS genom
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1. bristfallig forstaelse for samverkan mellan ménniska och system som leder till
bristande fortroende for systemet

2. anvandandet av diskreta autonominivaer istallet for ett kontinuum vilket leder till
teknikfokus i stallet for ett sociotekniskt systemfokus, dvs. samverkan manniska-
teknik-organisation

3. for kortvarig och hastig utvardering pga. snabb driftsittning av autonoma system i
verkliga konfliktsituationer, som leder till bristfélliga Concept of Operations och
forstaelse for dynamiken i den operativa miljon.

Foljande avsnitt beskriver hur samverkan mellan méanniska och system dkar eller minskar
systemtilltron, betydelsen av tekniskt- och sociotekniskt fokus for utformning av
autonominivaer, hur RPAS kan bli mer anpassningsbara med en forstaelse av dynamiken,
samt nagra resultat fran en initial kartlaggning av lednings- och MTO-faktorer inom
territorialévervakning med RPAS.

4.1.1 Skapande av systemtilltro

En forutséttning for operattrernas styrning av delvis autonoma RPAS ér att de kdnner
tilltro till systemet. Tilltron till automatiserade system byggs upp ungeféar som tillit mellan
manniskor med den skillnaden att automatiserade system saknar intentionalitet. Tilltron
bor aven vara kalibrerad efter RPAS tillforlighet sa att operatérerna varken ingriper i
onodan ndr systemet fungerar bra eller blir 6verraskade av systemets beteende nér det inte
fungerar som forvantat. Precis som for mansklig tillit s har ovantade negativa upplevelser
ofta en storre effekt pa tilltron &n positiva upplevelser och det kan ta Iang tid innan tilltron
aterhamtas efter en negativ upplevelse. Det ar darfor viktigt att operatorerna tidigt blir
informerade om eventuella brister sa att tilltron blir stabil.

Nar operatoren blir dverraskad sa uppstar det sa kallade out-of-the-loop-performance-
problem, vilket innebdr att operatdren inte & med i beslutsloopen och att det darmed kan
ta lang tid att ingripa (Endsley, 1996). Om operatoren dverraskas kan det ocksa vara svart
att tolka beteendet hos automatiserade funktioner (Rankin m.fl., 2013; Sarter, Woods, &
Billings, 1997). Orsaken till att det har problemet uppstar ar ofta bristande koordination
mellan operatdr och automation som baseras pa dels den egna formagan men ocksa
autonomins formaga att hantera framtida uppgiftskrav. For att 16sa
koordinationsproblemen sa behdver operatoren kanna till farkostens tillstand, dess
formaga och forvantade prestationsgranser. Men det ar bara uppgifter med starka
beroendet mellan operat6ren och automationen som ger svara koordinationsproblem och
kraver mycket av operatérens uppmarksamhet.

4.1.2 Problemet med autonominivaer

Forskningen om operatdrens interaktion med autonoma funktioner har under lang tid varit
inriktad pa paradigmet automationsnivaer (eng. Levels of Automation) (Sheridan, 1992).
Med det har paradigmet sa interagerar operatoren med farkosten pa olika men fasta
diskreta autonominivaer. Nivaerna kan t.ex. beskrivas som delar av beslutsfattandet for att
generera forslag, utvardera forslag och slutligen vélja alternativ (Parasuraman, Sheridan,
& Wickens, 2000; Sheridan, 1992). Men vilka nivaer som ar meningsfulla beror mycket pa
tillampningen. Inom trafikflyg anvands t.ex. nivaer for vilken information som behdvs for
manuell styrning, behalla planet i ett sikert tillstand och delegering av beslutsratt pa olika
abstraktionsnivaer (Billings, 1997). Autonoma och automatiska funktioner kan darfor
berora alla delar av informationsbehandlingen (Parasuraman, Sheridan, & Wickens, 2000).
Funktionerna hanterar specifika uppgifter med lampliga auktoritetsnivaer men exakt hur
nivaerna ser ut beror pa tillampningen.

Tyvarr ar problemet med paradigmet med fasta autonominivaer att operatéren far hela
ansvaret for att anpassa systemet i svara oforutsedda situationer. Nivaerna har ocksa gett
upphov till missriktad forskning om hur delvis autonoma funktioner direkt kan ersatta
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operatoren. Att ersatta operatoren ar en felaktig utgangspunkt eftersom det i sjélva verket
handlar om att farkosterna utgor en del i ett sammansatt kognitivt system (eng. Joint
Cognitive System, JCS) (Hollnagel & Woods, 1983, 2005; Woods & Hollnagel, 2006) dar
manniskor, teknik och organisation som helhet forsoker leverera férmagor och uppna mal
pa ett adaptivt satt, i en kontinuerligt féranderlig omgivning. Automationsnivaer ger darfor

upphov till klassiska problem som myten om att kunna ersétta méanniskor med maskiner
(eng. substitution myth) (Dekker & Woods, 2002; Sarter, Woods, & Billings, 1997) och

ironier dar automation forenklar vissa uppgifter samtidigt som den forsvarar andra
(Bainbridge, 1983) och introducerar ny komplexitet (Woods, 1996).

DSB (2012) menar darfor att det ar 16nlost att forsoka ta fram generella autonominivaer

for obemannade system. Istéllet &r det béattre att se autonomi som en dynamisk formaga for
att 6ka den totala systemeffektiviteten.

4.1.3 Dynamisk férmaga hos obemannade farkoster

For att obemannade farkoster ska bli effektivare och mer funktionella s& har DSB (2012)

utvecklat ett ramverk for att kartldgga viktiga aspekter som systemutformningen behover
ta hansyn till. Nagra av de aspekter som ramverket beskriver &r:

— typer av uppdrag, uppdragsfaser (t.ex. strategisk planering, taktisk planering,
utforande)

funktioner som utfors i varje fas (t.ex. inriktning, navigering, styrning,

sensorhantering, feldetektering, planering, beslutsfattande, kommunikation,
informationshantering, kontinuitetshantering)

— echelons eller roller som utfor funktionerna (farkostoperatér, sensoroperator,
teamledare, uppdragsledare, etc.), samt kommunikationen mellan dem

dynamiken i funktioner och roller, 6verlapp i funktionsutférande mellan roller
men ocksa mellan manniskor och delvis autonoma system, (eng. human-
autonomy-teaming) som aven omfattar koncepten justerbar autonomi (eng.
adjustable autonomy) och befogenhetsdelning (eng. authority sharing)

pa vilket satt autonoma funktioner kan bidra till att MTO-systemet som helhet pa

ett dynamiskt satt hittar balansen mellan olika avvagningar inom uppdrag och
tillhandahallande av férmagor (Hoffman & Woods, 2011)

— kommunikation och informationshantering (intressenter, informationsmottagare,

beslutsfattare), samt hur dessa paverkar funktioners utférande.

Genom att ramverket stodjer kartldggning av dynamiken i funktioner och roller mellan
operatorer och mellan operatérer och farkoster sa dr det lattare att se behovet av

omallokeringen av funktioner éver uppdraget och vid stérningar. Genom att systemet
utformas for att mojligéra omallokeringar redan fran borjan sa blir det mer

anpassningsbart och robust. Figur 1 visar spannet av funktioner och formagor for styrning
av obemannade farkoster som ingar i anpassningsférmagan (DSB, 2012).

AN Uppdragsledare, /-
|

| £ exekutiv officer, | ™ (e Y/ Hanteringav ™ /~
‘g 11 exekut ,0 en | ( Scenarioplanering Scenarioutvirdering |[ . e g Kontinuitets-
I 1 | | underrittelse- ‘ S information . ‘**-:'-\
(AL . och -beslutsfattande och -forstaelse « hantering | NN
FARA analytiker, \ /\__och natverk ./ \ NN
12| | stodstab S~ N
I‘.EA'-u "\g‘l‘ Sektionsled ~ O Ty . R - Multi-agent / \
‘.‘5’""‘ I‘.ﬂ\ ektionsledare, | Uppdragsplanering ‘ Forutseende av fel ‘ e g &Anpassnings-
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Figur 1. Spannet av funktioner och formagor for styrning av obemannade farkoster (DSB,
2012).
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4.1.4 Tillampning av DSB:s ramverk

Eftersom ramverket fran DSB (2012) tar upp manga vasentliga aspekter for att utforma
obemannade farkosterna sa anvandes det for att kartlagga lednings- och MTO-faktorer for
styrning av RPAS inom territorialovervakning. Tabell 1 visar nagra av de aspekter som
framkommit i métena med Forsvarsmakten.

4.2 Overvakningsuppgiften

Uppgiften att vervaka RPAS kan antingen utformas som ett passivt arbetssétt dar
systemet informerar operatoren nar nagot behdver uppmarksammas eller som ett aktivt
arbetssatt dar operatoren sjalv forsoker upptacka anomalier. Bada arbetssétten har for- och
nackdelar och kombineras helst pa ett dynamiskt satt beroende pa foranderliga
forutsattningar och omsténdigheter under och mellan uppdrag.

Fordelen med ett passivt arbetssétt &r det kréver mindre av operatdrens uppméarksamhet
vilket gor det lattare utfora fler uppgifter samtidigt. Nackdelen &r i gengald att operattren
bara reagerar pa systemets information vilket ofta innebar en samre forstaelse for vad
systemet gor och det tar darfor langre tid att bedoma informationen och initiera atgarder.
Med ett aktivt arbetssatt sa ar situationen den omvénda eftersom operatoren hela tiden &r
med i beslutsloopen och har goda forutsattningar att forsta vad systemet gor och att snabbt
ingripa vid behov. Nackdelen &r det aktiva arbetssattet &r mentalt krdvande och begrénsar
hur manga 6vriga uppgifter som kan utforas samtidigt.

For- och nackdelarna gor att bade passivt och aktivt arbetssatt behovs for att Gvervaka
RPAS. En 6verdriven anvandning av ett passivt arbetssatt kan ndmligen dven ge
vaksamhetsproblem som innebér att man inte kan upptécka de situationer man har till
uppgift att 6vervaka (Scerbo, 2001). Bade for hog eller for 1ag mental arbetsbelastning
leder till stress och forsamrad prestation. Exakt var gransen gar for hog och lag mental
arbetsbelastning ar svart att veta i forvag sa darfor ar det viktigt att systemldsningar
valideras med operatorer.

Vid passiv dvervakning sa uppmérksammas operatoren ofta genom nagon form av larm.
Eftersom larm séllan &r helt tillforlitliga sa handlar det istallet om att stélla in larmets
kanslighet. Fordelen med ett kansligt larm ar att risken blir mindre for att nagon kritiskt
situation missas men nackdelen &r istallet manga falsklarm som operatéren behover
granska (eng. nuisance alarms). Med ett mindre kansligt larm sa ar risken storre att nagon
kritisk situation missas vilket operatdren maste kompensera genom att i storre utstrackning
sjalv dvervaka situationen. Larmets kanslighet paverkar darfor hur mycket uppmarksamhet
overvakningen kraver av operatdren. Larmets kanslighet paverkar bade operatorens
reaktion pa larmet (eng. compliance) fortroende for att larmet &r korrekt (eng. reliance)
(Meyer, 2004). Det ar framforallt samre fortroende for larmet som gor att operatéren agnar
mer tid &t 6vervakningen. Studier visar att bada kanslighetsnivaerna minskar operatorens
fortroende for larmet, men kansliga larm forsamrar dven reaktionen pa larmet och det tar
Iang tid att verifiera att larmet ar korrekt (Dixon, Wickens, & McCarley, 2007).

4.3 Styrning av flera RPAS

For en framtida 6vervakning av Sveriges territorium och aktuellt naromrade med RPAS sa
ar det sannolikt att flera RPAS anvéands samtidigt (Bull m.fl., 2014). Eftersom styrningen
av RPAS blir mest effektivt om alla farkosterna styrs integrerat av en eller nagra
operatorer sa har forskningen fokuserat pa hur automation kan anvandas for att forenkla
styrningen av RPAS s att en sadan systeml6sning blir mojlig.

Ett exempel pa den har forskningen ar Cummings, How, Whitten och Toupet (2012) som
beskriver en arkitektur dar operatorer interagerar med automatiserade planeringsalgoritmer
for att kunna styra flera RPAS. Studien identifierar fordelen med att méanniskor och
automation arbetar tillsammans for att utfora funktioner och svarigheten med att fa
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automation att forsta manskliga aktorers operationella behov och att vilja “tillrickligt bra”
planer (eng. satisficing) (Goodrich, Stirling, & Boer, 2000; Simon, 1955). Automationen
utformas ofta for att ensparigt och kontinuerligt uppdatera planen till den mest optimala,
vilket kan skapa konflikter med det manskliga sattet att leda en insats eller tillhandahalla
en formaga Gver tid.

Det finns i princip tva satt att styra flera RPAS. Det forsta ar det centraliserade
tillvagagangssattet, aven kand som fordonsbaserad styrning, dar en operator styr flera
obemannade farkoster sekventiellt genom att véaxla uppmarksamheten fran den ena
farkosten till ndgon annan. Det andra &r det uppgiftshaserade tillvagagangsséttet, dar
operatorerna interagerar med en 6vergripande automatiserad agent. Den hér agenten
hanterar bade uppdrag och sensorer samt samordnar ett flertal uppgifter for en grupp
obemannade farkoster som kommunicerar med varandra pa ett decentraliserat satt
(Cummings, Bertucelli, Macbeth, & Surana, 2014). Operatorer formedlar mal pa hog niva
till automationen (t.ex. vervaka ett omrade) som dynamiskt allokerar uppgifter till
farkosterna. Initiala utvarderingar indikerar att arkitekturen har stor betydelse, framforallt
vad gdller styrning av uppmarksambhet, interaktion med andra uppgifter, samt mental
arbetsbelastning (Cummings m.fl., 2014).

For att styrningen av flera RPAS ska bli anpassningsbar sa beskriver (Hughes, 2012) hur
det behdvs mekanismer for att stodja uppmarksamhetshantering och sémlds dvergang
mellan uppgifter, strategier for allokering av uppgifter till operatérer som minimerar
samordningskrav, samt stod till operatoren for att enkelt vaxla mellan autonominivaer och
perspektiv som t.ex. informationsabstraktion och synfélt. Playbooks (se avsnitt 4.5) &r en
av de tekniker som har anvants for att utforma anvandargranssnitt baserat pa s.k. mixed
initiative for att styra flera RPAS (Miller, Funk, Dorneich, & Whitlow, 2002).

Sammanfattningsvis verkar situationen dér en operator styr flera RPAS forstarka
problematiken kring MTO-aspekter som redan har beskrivits for en operators styrning av
en RPAS. Framforallt problematiken kring ovantade handelser framstar som annu svarare
med flera farkoster som t.ex. att kunna ta éver med en mer manuell interaktionsform nar
tekniken inte fungerar eller inte &r anpassat till radande uppgift. Styrning genom
dvervakning av autonoma system ar ocksa svarare eftersom operatéren maste fordela sin
uppmarksamhet dver flera parametrar for flera farkoster. Arkitekturerna kan gora systemet
som helhet mer beroende av automatiserade/autonoma funktioner vilket ger upphov till
mer komplexitet, nya risker och sarbarheter och en forstarkning av problemen med
interaktion med automation (se t.ex. Bainbridge, 1983; Sarter m.fl., 1997; Woods, 1996).

4.4 Anvandargranssnitt for RPAS

For att kunna styra RPAS och dess sensorer sa maste informationen om farkosten
presenteras pa ett satt som ar anpassat for operatérernas uppgift. Det handlar t.ex. om
presentation av positionsdata for var farkosten &r och avstandet till mélet, farkostens
status, insamlad information, samt dvrigt information som paverkar uppgiften som t.ex.
vaderforhallanden.

Manga informationshehov aterkommer oberoende av vilken RPAS som ska styras men for
att identifiera mer specifika informationsbehov sa ar det ofta bra att borja med ett top-
down perspektiv for vilken styrning operatérerna och RPAS ska géra gemensamt.
Styrningen kan t.ex. delas in i fyra hierarkiska nivaer dar féljning behaller systemet inom
prestationsgranserna, reglering genomfor kortsiktiga mal som specifika manovrer,
dvervakning anpassar systemet till omgivningen, och malinriktning styr hur uppdraget ska
genomforas (Hollnagel & Woods, 2005). Det viktiga med den hér funktionella
beskrivningen ar framforallt att identifiera beroenden mellan styrnivaerna som indikerar
informationsbehov. Beroende gar bade nedat och uppat dar t.ex. féljningen kan ge
information om situationen som behévs for malinvisningen.
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Anvandargranssnitten behdver inte heller vara begrénsade till att enbart presentera
information utan kan ta en aktiv del i operat6rernas informationshantering. Pa sa sétt kan
operatorerna bli mer effektiva samtidigt som risken minskar for 6verbelastning av
information.

Foljande avsnitt beskriver vanliga informationsbehov, informationspresentation, olika
principer for interaktion med autonoma funktioner, samt internationell forskning om béttre
samverkan mellan operattrer och delvis autonoma farkoster.

4.4.1 Vanliga informationsbehov och informationspresentation

STANAG 4586 (NATO, 2012) och Turpin (2007) delar upp informationsbehoven for
styrning av RPAS enligt:

— konfiguration av RPAS kontrollstation med bl.a. uppdragsinformation
— uppdragsplanering med bl.a. brytpunkter, mandvrer och atgarder vid lankbortfall

— farkoststyrning och évervakning med bl.a. position, orientering, status och
styrmod

— sensorstyrning och 6vervakning med bl.a. riktning och tackningsomrade
—  kommunikationssystem med bl.a. radio, dataldnk och rel&funktion
— varningar och larm med bl.a. prioritering och férgkodning av typ.

Eftersom styrning av RPAS &r en 6vervagande visuell uppgift s kan multimodala
anvandargranssnitt vara anvandbara genom att i kombination med visuella displayer
anvénda auditiv och taktil information. Prewett, Johnson, Saboe, Elliott och Coovert
(2010) beskriver t.ex. hur taktil information ar lamplig for orientering och navigering
medan auditiv information ar sarskilt bra for att 6ka situationsmedvetenheten och fanga
uppmarksamheten. Reaktionstiden for larm forbattras darfér om de presenteras auditivt
jamfor med om de enbart presenteras visuellt. Prestationen forbéattras ocksa om
informationen presenteras samtidigt i flera modaliteter.

Informationsbehoven ar inte statiska utan varierar efterhand som uppgiften férandras.
Operatdrerna véxlar bl.a mellan hantering av farkosten och sensorerna,
felsokning/feldetektion, uppratthallande av situationsmedvetenheten, samt koordination
med bade farkosten och andra operatorer/roller i organisationen. Uppgifternas prioritering
beror pa situationen.

De flesta RPAS-kontrollstationer anvander bara en vanlig 2D-display och
tangentbord/mus. Andra anvéndbara interaktionstekniker &r t.ex. touch-granssnitt,
spelkontroler och roststyrning.

4.4.2 Interaktion med autonoma funktioner

Manga ansatser diskuteras for att minska koordinationsproblemen med delvis autonoma
och automatiska funktioner. Det kan handla om att med

1. flexibel autonomi anvénda de autonoma funktioner som behovs for stunden

2. adaptiv eller justerbar automation anvénda information om situationen och
operatorens prestation for att konfigurera systemet sa att den totala prestationen
blir sa bra som mojligt

3. vaxlingsvisa initiativ (eng. mixed initiative) gora det mojligt for bade operatoren
och autonoma funktioner att skota de uppgifter som behdvs for en bra prestation.

Alla ansatserna har olika principer for omfattningen pa auktoritet och skyldigheter. Vilken
ansats som passar bast beror pa situationen. Tanken med adaptiv autonomi ar att minska
operatorens arbetsbelastning, men det ar viktigt att hitta ratt niva for nar systemet ska ta
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Gver sa att operatdrens kapacitet utnyttjas sa mycket som mojligt. Nyare forskning om
operatorens interaktion med autonoma funktioner foreslar att automatisering och
"autonoma system" ska bete sig som lagspelare i en sammansatt ménniska-maskin-
aktivitet (Bradshaw, Hoffman, Johnson, & Woods, 2013; Klein, Woods, Bradshaw,
Hoffman, & Feltovich, 2004).

Autonomi ska enligt DSB (2012) ses som en funktion som det évergripande ménniska-
maskin-systemet anvander for att utféra en uppgift. Utvecklingen av autonoma funktioner
maste darfor fokusera pa hur tekniken i samspel med manniskor och organisation forsoker
leverera formagor. For att sampelet ska fungera sa ar det viktigt att de autonoma
funktionerna ar forutsagbara, genomfor uppgifter inom ramen for dvergripande mal och
bidrar till den gemensamma situationsforstaelsen.

4.5 Human-autonomy teaming, HFM-247

Eftersom det finns ett stort behov av underlag for koncept, tekniker och metoder att
utforma interaktionen med delvis autonoma farkoster s har NATO-STO initierat en
arbetsgrupp under 2014 som heter HFM-247 Human-Autonomy Teaming. Gruppens arbete
pagar till 2016 med forskare fran bl.a. USA, Storbritannien, Tyskland, Frankrike,
Nederlanderna och Sverige. Gruppen &r en fortséttning pa de tva tidigare samarbetena
Uninhabited Military Vehicles (UMVs): Human Factors Issues in Augmenting the Force
och Supervisory Control of Multiple Uninhabited Systems.

HFM-247 arbetar med hur flexibel/justerbar autonomi kan forbattra operatdrernas
samverkan med delvis autonoma system. Férdelen med flexibel/justerbar autonomi &r att
den inte anvander fordefinierade fixa autonominivaer och kan darfor dynamiskt anpassa
sig till att i samverkan losa en gemensam uppgift. Flexibel/justerbar autonomi forbéattrar pa
sa satt formagan att hantera uppdragsdynamik.

Malsattningen med HFM-247 &r att
— identifiera manskliga krav/behov som inte ar tillgodosedda i dagens system

— organisera moten och tillhérande teknikdemonstrationer som behandlar kritiska
manniska-teknik-organisation aspekter inom human-autonomy-teaming

— utveckla detaljerad forstaelse for ansatser inom human-autonomy-teaming,
justerbar autonomi (eng. adjustable autonomy) och befogenhetsdelning (eng.
authority sharing)

— identifiera och utveckla de mest lovande hjalpmedlen for situationsforstaelse,
beslutsstdd och férmedling av intentioner

— etablera kontakter inom NATO som med t.ex. Joint Capability Group on UAV
(JCGUAYV)

— genomfbéra en gedigen human factors utvérdering av de féreslagna
anvandargranssnitten.

Resultaten dokumenteras i en teknisk rapport som omfattar ssmmanfattningar av relevant
forskning, ett ramverk for samverkan mellan operatérer och autonomi,
teknikdemonstrationer och tekniker for anvandargranssnitt.

Aven om gruppen &r i ett tidigt skede s kan ett antal specifika forskningsintressen
urskiljas som presenterades och diskuterades pa uppstartsmatet i april 2014 och pa det
forsta tekniska motet i november 2014. | Tyskland sa fortsatter Universitat der
Bundeswehr att utveckla ett ramverk for “kognitiv automation” dér artificiella kognitiva
enheter tillsammans med ménskliga operatorer bildar ett team for styrning av RPAS
(Schulte, Meitinger, & Onken, 2008; Schulte, 2002). | Frankrike bedrivs vid Telecom
Brétagne fortsatt forskning kring interaktionstekniker for att styra svarmar av RPAS
(Coppin & Legras, 2012). | USA sa forskas det bl.a. inom utformning av MTO-system
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enligt playbooks for human-autonomy teaming. Tidigare forskning har visat hur team av
obemannade system kan styras av manniskliga operatérer genom att satta mal enligt plays
liksom i forutbestamda taktiska sekvenser inom lagidrotter sa som t.ex. amerikansk fotboll
(Musliner, Goldman, Hamell, & Miller, 2011). Slutligen sa arbetar Storbritannien med att
operationalisera konceptet anpassningsbarhet fran ramverket enligt DSB (2012)
kombinerat med goals-means task analysis (e.g. Hollnagel, 1993) for identifiering och
hantering av malkonflikter. Flera framtida mojligheter for informationsutbyte och
samarbete har identifierats.

4.6 Urval och traning

Flera personalkategorier behovs for att hantera RPAS som t.ex. farkostoperator,
sensoroperator, befalhavare, inhamtningsledare och bildtolkar. Men dven om manga roller
behovs for att hantera RPAS sa ar studier om urval och traning ofta inriktade pa
farkostoperatoren eftersom den uppgiften forandras mest jamfort med flygforarens uppgift
i traditionella flygplan.

For att bli utvald till farkostoperator sa var flygforarutbildning tidigare ett krav for flera
RPAS. Men kostnaderna och tiden for flygférarutbildningen kan vara ett problem for att
utbilda tillrackligt manga operatorer for alla RPAS som anvands som t.ex. i USA. Den mer
automatiserade och forenklade styrningen av RPAS gor ocksa att uppgiften for
farkostoperatoren staller andra krav och mindre fysiska krav jamfort med att flyga
traditionella flygplan. Dessutom kan flygforarutbildningen initialt férsamra prestationen
genom att uppfattningen om farkostens lage och beteende inte gar att skapa pa samma satt
for en farkostoperator som flygforarna lar sig att gora i ett flygplan. Studier visar ocksa att
farkostoperatorer med flygforarutbildning oftare ar inblandade i olyckor och incidenter an
farkostoperatorer med en annan bakgrund (Widfeldt, 2013).

Den nuvarande trenden &r istallet att kravet pa flygforarutbildning for farkostoperatorer
begrénsas till de RPAS dar flygforarens fardigheter verkligen ar nédvéndiga. Men for att
anda hitta lampliga personer sa ar erfarna datorspelare en mojlighet eftersom styrning av
RPAS utifran en videobild delvis liknar ett datorspel. McKinley, Mclntire och Funke
(2011) jamférde darfor datorspelares och flygforares fardigheter vad galler
situationsuppfattning, timing, bedémningar, motorik, visuell informationshantering,
minne, simultankapacitet och rumsuppfattning. Resultaten visade att de var lika bra pa att
landa en simulerad RPAS, datorspelare var battre an flygforare pa att hitta, identifiera och
folja flera mal, samt att flygforare var battre an datorspelare pa att hantera flera samtidiga
uppgifter. Flygforarutbildning ar darfor inte nédvandig for farkostoperatorer bara
traningen anpassas till personalens bakgrund. Datorspelares férmaga att hantera flera mal
gor ocksa att de ar annu battre lampade som sensoroperatérer. Chappelle, Tran,
Thompson, Goodman och Hyde (2012) beskriver &ven att personal som klarade RPAS-
traningen utan flygforarutbildning hade béttre spatial, visuell och kognitiv formaga &n
personal med flygforarutbildning. Men trots de hér skillnaderna mellan flygférare och
personal med annan bakgrund sa beskriver Rose (2014) hur likheterna mellan att styra
RPAS och flyga traditionella flygplan gor att instrumenten for att valja ut flygforare
fungerar lika bra for att valja ut farkostoperatorer.

Vidare sé har det har gjorts flera forsok att identifiera farkostoperatorens fardigheter
genom att ga igenom utbildningsmaterial och intervjua personal som arbetar med RPAS
(t.ex. Howse, 2011; Ison, Terwilliger, & Vincenzi, 2013; Mangos & Shrader; 2014).
Tyvarr har det visat sig svart att strukturera omradet och sammanstallningarna av
fardigheter ar darfor bara delvis likartade med varierande terminologi och uppdelning.
Mangos och Shrader (2014) &r en av de mer ambitidsa och beskriver 67 kunskaper,
fardigheter, formagor och andra personliga egenskaper for farkostoperatorer. Allt
sammanfattas i 17 kategorier som t.ex. kommunikationsférmaga, samvetsgrannhet och
stresshantering. Forfattarna beskriver ocksa fardighetsprofiler for farkostoperator,
sensoroperatdr och befalhavare for fem olika RPAS.
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Tréaningen for farkostoperatorer skiljer sig i olika lander beroende pa bl.a. om
luftfartsmyndigheterna kréver en pilotlicens, vilket ofta &r fallet for storre RPAS. USA
som har stort behov av farkostoperatorer har till och med ett sarskilt traningsprogram for
personal utan flygforarutbildning som ger tillrackliga flygkunskaper for att kunna ga
vidare till mer specialiserad RPAS-tréning for specifika plattformar. Carretta (2013)
beskriver hur traningsprogrammet som kallas Undergraduate RPA Training (URT) bestar
av tre delar for att lara sig (1) grundldggande flygkunskaper med mer flygtid &n vad som
behdvs for utbildade flygforare, (2) instrumentflygning med RPAS och (3) grunder inom
taktik, omfattande militéra insatser, sensorer, vapen och hot. Typutbildningen for varje
specifik RPAS kan darefter inriktas pa procedurer, handhavande och interaktion med
anvandargranssnitt. Eftersom RPAS personalen arbetar som ett team sa ar det ocksa viktigt
att lara sig att arbeta effektivt tillsammans, s.k. crew resource management (Pavlas, m.fl.
2008).

Nagra exempel pa traningsmetoder for att ge de fardigheter som behdvs &r scenario- och
simulatorbaserad traning for att skapa nodvéndig dynamik i uppdragslika situationer (Ison
m.fl., 2013), uppgiftsprioritering for att forstd hur uppmarksamheten ska fordelas pa
uppgifterna (Boot m.fl., 2010), demonstrationer med instruktioner (Rosen m.fl., 2010),
sekvenser for att hantera kritiska héndelser (Dietz, Keebler, Lyons, Salas, & Ramesh,
2013), teamtraning, kommunikationstréning, stresstraning, samt traning av systemtilltro.
Tréningsmetoderna véljs och utformas for att motsvara specifika kdrnkompetenser,
traningsmal och fardigheter. Det ar sarskilt viktigt med omfattande traning av beslut som
har stora konsekvenser och fattas under tidspress som t.ex. avvagningen mellan att
fortsatta eller avbryta uppdraget nér tekniska fel intraffar. For den hér typen av situationer
och andra mer ovanliga och stressande situationer ar det viktigt med méangdtréaning sa att
operatorer utvecklar ett ’ryggmargsbeteende” och vana att anvénda checklistorna.

4.7 Rekommendationer for styrning av RPAS

For styrning av RPAS for territorialdvervakning sa rekommenderas att Forvarsmakten

— utvecklar autonoma funktioner som i samverkan med operatéren utfér uppgiften;
Ett top-down perspektiv kan anvéandas for att identifiera beroenden som indikerar
informationsbehov.

— anvander ramverket fran DSB (2012) for att strukturera systemutvecklingen;
Ramverket stodjer bl.a. kartlaggning av dynamiken i funktioner och roller, mellan
operatorer och mellan operattrer och farkoster.

— undviker att anvanda generella autonominivaer eftersom de bortser ifran att
autonoma funktioner &r en del i ett sammansatt kognitivt system dar de ska bidra
med en dynamisk férmaga for flera funktioner och med olika grader av autonomi;
Autonoma funktioner baserade pa generella autonominivaer ar darfor inte
tillréckligt anpassade for operatérens uppgift.

—  foljer forskningen inom justerbar autonomi i NATO-STO gruppen HFM-247
Human-Autonomy Teaming; Storbritannien arbetar t.ex. med att operationalisera
koncept fran ramverket enligt DSB (2012).

— utreder uppmérksamhetskraven for styrning av flera RPAS; For styrning av flera
RPAS sa uppstar bl.a. koordinationsproblem mellan farkostens och operattrens
formaga att hantera framtida uppgiftskrav.

— utreder anvandningen av multimodala anvandargranssnitt med kombinationer av
visuell, taktil och auditiv informationspresentation for styrning av RPAS for att
forbéattra prestationen och minska reaktionstider; Multimodala anvandargranssnitt
har manga fordelar eftersom de kan avlasta den visuella informations-
behandlingen som redan &r starkt belastad.
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utreder den dynamiska avvéagningen mellan ett aktivt och passivt arbetssatt for
styrning av RPAS med hdg prestation

foljer forskningen om urval och traning av RPAS-operatorer; Aven om
urvalsinstrument for flygforare ocksa fungerar bra for RPAS-operatérer sa
behdver de séllan en fullstdndig konventionell flygférarutbildning.

utreder hur RPAS-operatorer skapar och uppratthaller en gemensam
situationsforstaelse aven vid ovéantade handelser, samt utreder behovet av teknik-
och procedurstdd for den teamprocessen

validerar arbetssatt och procedurer for att hantera RPAS i system- och
traningssimulatorer for att minska risken for incidenter som ofta férekommer
initialt for obemannade system.

29



FOI-R--3981--SE

5 Slutsatser

Overlag sé har internationell forskning i kombination med Férsvarsmaktens kunskaper och
erfarenheter inom territorialévervakning och anvandning av RPAS gett en rik forstaelse av
vilka fragestallningar som behdéver hanteras for ledning och styrning av RPAS.

En viktig slutsats fran detta arbete ar att territorialovervakning ar en integrerad formaga
som omfattar sensorer, kommunikationssystem, ledningsorganisation och avndmare. Det
egentliga mattet pa hela systemets effektivitet ar darfor hur hela ledningskedjan ger
avnamarna fler handlingsalternativ. Hur RPAS tekniska prestanda forbattrar luft- och
sjolagesbilden &r en vasentlig del i ledningskedjan men hela den integrerade formagan
maste fungera for att RPAS-burna sensorer ska ge avsedd effekt. Forutom luftbevakning
och flygstridsledning sa finns det ocksa manga andra avnamare som t.ex. Luftvarnet och
Marinen. For att fa en helhetsbild av effektiviteten behéver forandringar av
handlingsalternativen utvérderas for alla dessa avnamare. Dessutom behovs utvarderingar
av tillganglighet, robusthet, resiliens, sakerhet och kostnader for olika alternativ.

For styrning av RPAS sa gar det att dra nytta av den omfattande internationella forskning
som bedrivs for att RPAS ska bli mer effektiva och funktionella. Fran att tidigare varit
inriktad pa att dela upp autonoma funktioner mellan RPAS och operator sa ar fokus nu
istallet pa hur operatoren och farkosten tillsammans skapar en formaga inom ramen for det
overgripande MTO-systemet. Det ramverk som DSB (2012) har utvecklat for att kartlagga
lednings- och MTO-faktorer utifran det har perspektivet visade sig ocksa fungera val for
att sammanstéalla manga viktiga aspekter som framkom vid motena med Forsvarsmakten.
En konsekvens av det har perspektivet ar ocksa att forskningen om autonoma funktioner
forandrats fran att handla om fordefinierade nivaer dér operat6ren ansvar for mycket av
anpassningsférmagan till att istallet handla om utformning av autonoma funktioner med
inbyggd anpassningsformaga till operatdrens behov.

Inom ledning och styrning av sa har totalt 20 rekommendationer tagits fram som beskrivs i
avsnitt 3.10 och 4.6. Nagra av de viktigaste ar att Forsvarsmakten

— analyserar hur varje del av ledningskedjan behdver anpassas for att skapa och
utnyttja en vasentligt forbattrad luft- och sjolageshild 6ver lang tid; Det behovs
t.ex. avvagningar mellan prestanda for sensorer, datalank, plattformen,
flygsakerhet, bemanning och kommunikation med avnamare i forhallande till
systemegenskaper som robusthet och resiliens.

— anvander en datalank med hdg kapacitet och uppdateringstakt fér kommunikation
med RPAS eftersom det &r en forutséattning for att kunna utféra detaljerad
flygstridsledning

— aktivt deltar i framtagningen av mandat och procedurer for anvandning av RPAS i
civilt luftrum; Det finns luftrum med begransad flygtrafik som &ar [ampligt for
RPAS men regelverket for RPAS &r &nnu under utveckling.

— anvander ramverket frdn DSB (2012) for att strukturera systemutvecklingen;
Ramverket stodjer bl.a. kartlaggning av dynamiken i funktioner och roller, mellan
operatdrer och mellan operatdrer och farkoster.

— utreder hur RPAS-operatorer skapar och uppratthaller en gemensam
situationsforstaelse dven vid ovantade handelser, samt utreder behovet av teknik-
och procedurstdd for den teamprocessen

—  foljer forskningen inom justerbar autonomi i NATO-STO gruppen HFM-247
Human-Autonomy Teaming; Storbritannien arbetar t.ex. med att operationalisera
ramverket i DSB (2012).

Slutligen sa skulle ett forsta steg for att bygga vidare pa resultaten i denna studie vara att
utifran forvantade tekniska prestanda skapa spelkort som kan anvandas pa LSS for taktiska
scenariostudier. Sadana studier kan ge en initial uppfattning om hur tekniska prestanda
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paverkar taktiskt upptradande och systemegenskaper som robusthet och resiliens.
Intressanta alternativ kan sedan studeras i mer detalj med systemsimuleringar for att
utvardera alternativa RPAS och funktioner som planering av flygbanor for att maximera
upptacktsavstand och hojdtackning, olika radaralternativ, alternativa sétt att styra radarn,
effekter av fordrojningar, taktiska mojligheter och egna sarbarheter vid t.ex. 6verlamning
och telekrig.
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