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Sammanfattning

Denna rapport beskriver tva studier kopplade till version 3 av Forsvarsmaktens
Krav pa Sdikerhetsfunktioner (KSF3) — en riskhanteringsmodell och samling av
IT-sékerhetskrav som har skapats av Militdra underrittelse- och sékerhetstjansten
(MUST). Utover dessa tva studier har projektet 4ven analyserat hur framgangsrik
kravhantering méts i vetenskaplig forskning.

Den forsta studien analyserade 13 sékerhetsmalséttningar, dokument som skall
visa hur IT-system i upphandlingsfasen uppfyller MUST:s IT-sékerhetskrav.
Syfte med studien var att identifiera IT-sdkerhetskrav som ofta tillkommer till de
krav som KSF3 foreskriver. Totalt 672 unika krav kartlades. Av dessa fanns 288
representerade i KSF3, 308 var tillkommande och 76 var for oklara for att kunna
klassificeras. De tillkommande kraven var oftast av icke-fysisk karaktdr (60% av
kraven), hade en antagonist i atanke (67% av kraven) och rorde tillgénglighet
specifikt (15%). Nio kategorier av tillkommande krav identifierades. De vanlig-
aste kategorierna var krav pa konfigurationsmdjligheter (34%) och inbrottsskydd
(17%). KSF har nyligen uppdaterats frén version 2 (KSF2) till version 3 (KSF3),
vilket har inneburit signifikanta fordndringar rérande dess innehéll sedan de ana-
lyserade sdkerhetsmalsattningarna skrevs. Vissa av KSF3-kraven var bittre re-
presenterade i de analyserade sékerhetsmélséttningarna. Exempelvis var skydd
mot skadlig kod béttre representerat av sikerhetsmalsittningarna &n behdrighets-
kontroll.

Den andra studien analyserade hur de funktionella sikerhetskraven i KSF3 enkl-
ast kan realiseras med hjilp av typiska sdkerhetskomponenter i ett fiktivt system
med enkel funktionalitet. Forskarna bedomde att KSF3 pa grundliggande nivi
enklast realiserades med en Windows-baserad 18sning innefattande en terminal-
server, antivirus, brandvidgg och ett verktyg for samlad logghantering. For
KSF3:s krav pd utokad nivd beddémdes det tillkomma (i huvudsak) TEID-kort,
anomalidetektion, en patchhanteringsserver och stod for mérkning av objekt.
TAK-kort, applikationssandlador och mer avancerade inspektionssystem var de
huvudsakliga tillkommande funktionerna for KSF3 pa hég niva. Dessutom till-
kommer skydd mot r6jande signaler och kabelinspektioner (dessa kan dock dven
vara relevanta for att uppfylla utdkade krav).

Nyckelord: KSF, Sakerhetsanalys, IT-sdkerhetskrav, cybersidkerhet
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Summary

This report describes two studies related to version 3 of Krav pd sdkerhetsfunk-
tioner (KSF3) — a risk management model and a collection of IT security re-
quirements on security functions developed by the Military Intelligence and Se-
curity Directorate (MUST) for the Swedish Armed Forces. In addition to these
two studies, the report includes an analysis of how successful requirements engi-
neering is measured in scholarly research.

The first of the two studies analysed 13 documents used in the accreditation pro-
cess to specify how IT systems fulfil the IT-security requirements of MUST. The
purpose was to identify IT security requirements that are frequently added on top
of the IT security requirements posed by MUST in the KSF3. Of the 672 unique
requirements that were investigated in the study 288 were represented in KSF3,
308 were additional requirements and 76 were too ambiguous to be categorized.
The majority of the additional requirements concerned non-physical measures
(60%), many of the additional requirements were often motivated by antagonists
(67%) and many of the additional requirements specifically addressed system
availability (15%). Nine categories of additional requirements were identified.
The categories associated with most requirements were configuration functionali-
ty (34%) and physical perimeter protection (17%). Furthermore, the current ver-
sion of MUST’s requirements on security functions (KSF3) differs significantly
from the previous version (KFS2) which was used when the 13 security require-
ments specifications were written. Some parts of KSF3 requirements are better
represented in the documents than others. For instance, protection against mali-
cious code is better represented in the documents than access control functions.

The second study analysed how the functional security requirements in KSF3
could most easily be realized in a fictive system using typical security compo-
nents. The researchers found that the basic level of KSF3 could most easily be
realized with a Windows-based solution including a terminal server, antivirus
software, firewall and a tool for central log management. For the additional secu-
rity components on the next level of KSF3, the (main) additions were assessed to
be smartcard-based authentication, anomaly detection, a patch management serv-
er, and support for tagging objects. More advanced smartcards, application sand-
boxing and more advanced inspection systems for data exchange were the main
additional functions for KSF3 on the highest level. Furthermore, in most cases
TEMPEST protection and cable inspection are required (these may however also
be relevant to fulfil additional requirements).

Keywords: KSF, security analysis, IT-security requirements, cyber security
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Forord

Nér nya IT-system ska tas fram inom Forsvarsmakten ska framtagandet goras i
enlighet med IT-processen. En viktig del i detta arbete &r ta fram den sékerhets-
maélséttning som anvédnds som underlag nér Militira underriittelse- och sdker-
hetstjdnsten (MUST) uttalar sig om huruvida det planerade IT-systemet bedoms
fa en tillricklig niva avseende informationssékerhet eller ej. Bland de stod som
finns att tillga vid skapandet av en vilbalanserad och begriplig sdkerhetsmalsatt-
ning dr formodligen Krav pd sdkerhetsfunktioner (KSF) det allra mest centrala. |
KSF specificeras de miniminivaer av IT-sdkerhetskrav som Forsvarsmaktens
system forvéntas uppfylla givet olika forutséttningar.

Under 2014 har en ny version av KSF borjat anvidndas — version tre — och under
det forsta aret av projektet Bedémning och analys av IT-system (BAIT) har inne-
hallet i KSF3 varit i fokus. Denna rapport beskriver huvudsakligen hur kraven i
KSF3 forhaller sig till tidigare godkinda sédkerhetsmalséttningar och hur kraven i
KSF3 kan realiseras i praktiken. Den tilltdnkta ldsaren &r en person som har viss
insikt i den auktorisations- och ackrediteringsprocess som KSF skall stodja samt
har grundlaggande kunskaper inom IT-sékerhet. Med anledning av detta &r vissa
delar av rapporten tekniska och vissa delar &r rika pa termer som har en vederta-
gen inneboérd inom Forsvarsmakten.

Utover projektgruppen har tre personer gjort betydelsefulla bidrag till innehallet i
denna rapport. Jonas Hermelin har bidragit med extrahering av krav fran siker-
hetsmalséttningar, Ulrik Franke har bidragit med kunskap om teori inom till-
ganglighet i IT-system och Christian Fenger-Krog har bidragit med tolkningar av
krav och hjélpt till att inrikta projektet. Projektgruppen vill tacka alla dessa tre,
de Gvriga 1 projektets referensgrupp pé Forsvarsmakten och de som hjélpt till att
ta fram de sékerhetsmélséttningar som anvénts som underlag for studien.



FOI-R--4000--SE



FOI-R--4000

Innehallsforteckning

1 Inledning
2 Grundkrav pa sakerhetsfunktioner
21 Kravdrivande variabler ...
2.2 Funktionella sGKerhetskrav............cccccvee i
2.3 ASSUFANSKIAV ..ot e e
24 Teorier om tillkommande sakerhetskrav ............ccccccevveveiiiciiiennnnn.
3 Analys av sdkerhetsmalséattningar
3.1 Metod for att jAmfora Krav ..o
3.2 Tillkommande Krav ...........oooiiiiiiiiice e
3.3 Skillnader mellan KSF2 och KSF3........coooiiiiiiiieee e
34 DiSKUSSION ...
4 Att uppfylla KSF3 i praktiken
4.1 Antaganden och avgransningar .............ccccccceeeee e
4.2 Metod. .. ..o
4.3 Uppfyllnad av funktionella sakerhetskrav pa grundlaggande

01177 TS
4.4 Uppfyllnad av funktionella sékerhetskrav pa utdkad niva ...............
4.5 Uppfyllnad av funktionella séakerhetskrav pa hog niva....................
4.6 DiSKUSSION ...
5 Slutsatser och rekommendationer
Referenser

--SE



FOI-R--4000--SE



FOI-R--4000--SE

1 Inledning

Projektet Bedomning och analys av IT-system (BAIT) syftar till att forbéttra For-
svarsmaktens metoder for sdkerhetsanalys och kravstéllning infor auktorisation
och ackreditering av IT-system. Projektet genomfors av Totalforsvarets forsk-
ningsinstitut (FOI) inom ramen for Forsvarsmaktens Forskning och Teknikut-
veckling (FoT). BAIT kan ses som en fortsittning pa projektet Effektivare hot-,
risk- och sdarbarhetsanalyser som pagick 2011-2013 och hade som mal att under-
soka och forbéttra Forsvarsmaktens hot-, risk- och sarbarhetsanalyser for IT-
system. Resultatet av det tidigare projektet pekade pé flera omraden med forbatt-
ringspotential inom processen som leder fram till auktorisation och ackreditering
av IT-system. I BAIT fokuseras det pa vissa av dessa omraden och det gors en
till tva fordjupande studier per ar. Projektet pagér till och med 2016.

Vilka studier som genomfors bestdms arsvis i samrad med en referensgrupp med
representanter frin CIO-gruppen och MUST SAKK pa Forsvarsmakten. Under
projektets forsta ar (2014) onskade dessa att BAIT skulle fokusera pa att identifi-
era IT-sdkerhetskrav som ar frekvent aterkommande i Férsvarsmakten och dérfor
skulle kunna anvéndas som en utgdngspunkt for IT-sédkerhetskraven. I Forsvars-
makten finns det som kallas Krav pd Sékerhetsfunktioner (KSF) som syftar till
att ge en utgdngspunkt for IT-sékerhetskrav — givet en grov beskrivning av sy-
stemet foreskriver KSF vilka IT-sdkerhetskrav som stélls pa det. Inom Forsvars-
makten anvénds oftast de fyra kvaliteterna sekretess, tillgdnglighet, riktighet och
sparbarhet for att fanga begreppet 1T-sékerhet. Av dessa anvander KSF enbart
sekretess som parameter for att bestimma vilka IT-sékerhetskrav som &r nédvén-
diga. Det finns dérfér anledning att tro att IT-sékerhetskrav for att uppna till-
géanglighet, riktighet och sparbarhet inte helt tillgodoses av KSF. Att komplettera
KSF med andra IT-sékerhetskrav én sekretesskrav till en sorts KSF-plus skulle
dérfor vara onskvirt. Utdver detta identifierades 16sningar pa funktionella KSF-
krav och vilka av dessa krav som kan mdtas med vanliga komponenter och enkla
manuella procedurer.

Studien om tillkommande krav redovisas i Kapitel 3 och 16sningar pa KSF3-krav
redovisas i1 Kapitel 4. Innan dessa kapitel ger Kapitel 2 en dversiktlig beskrivning
av KSF tillsammans med teorier om hur tillginglighetskrav, riktighetskrav och
sparbarhetskrav kan klassificeras och hirledas. I Kapitel 5 ges slutsatser fran
studierna samt rekommendationer till Férsvarsmakten.

Utover dessa tvd studier har dven en mer allmén litteraturgenomgéng gjorts av
experiment inom kravhantering for IT-system. Denna litteraturgenomgang identi-
fierade hur forskning inom kravhantering har métt hur bra och effektiv kravhan-
tering &r. Detta arbete resulterade i ett artikelmanuskript som skickades in till
tidsskriften Empirical Software Engineering och nu véntar pa att bli vetenskap-
ligt granskat.
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2 Grundkrav pa sakerhetsfunktioner

I Forsvarsmakten ar skriften Krav pd sdkerhetsfunktioner (KSF) [1] det huvud-
sakliga verktyget for att identifiera IT-sdkerhetskrav. KSF tas fram av MUST och
ska sdkerstilla att de IT-system och IT-tjdnster som anvénds inom Forsvarsmak-
ten uppfyller de sekretesskrav som finns pa informationen de behandlar. I prakti-
ken &r det en enkel metod for att identifiera en grunduppsittning krav som sy-
stem ska uppfylla pé ett eller annat sitt for att kunna ackrediteras. Den forsta
versionen kom i borjan av 2004; den andra versionen kom 1 slutet av 2004; vers-
ion 3 togs i bruk 2012; en uppdatering till version 3.1 gjordes 2014. KSF3 skil-
jer sig betydligt fran KSF2:

e [ KSF2 anvéndes den informationssékerhetsklass som informationen i
IT-systemet hade som enda parameter for att hérleda vilka krav systemet
behovde uppfylla. I KSF3 tas dven hinsyn till systemets exponering, det
vill sdga information om vilka anvdndare som har tillgéng till systemet
och det informationsutbyte som sker med andra system.

e Sjilva kraven ar mer granulért kategoriserade och mer atoméra. Enligt
KSF3 leder uppdateringen ocksa till ”béttre anpassning mot dimension-
erande hot” [1].

Den intresserade finner savél forklarande beskrivningar av KSF3 som konkreta
krav i [1]. Avsnitt 2.1 till 2.3 ger en 6versiktlig beskrivning av hur kraven be-
stims 1 KSF3 samt vilka krav KSF3 innehéller. I Avsnitt 2.4 presenteras teorier
som eventuellt kan komplettera KSF for att identifiera IT-sdkerhetskrav som
sdkerstéller ratt tillgdnglighet och riktighet.

2.1 Kravdrivande variabler

KSF3 innehéller 148 funktionella sékerhetskrav och 275 assuranskrav. Vilka av
dessa som behover uppfyllas for ett IT-system bestims utifran konsekvensen om
obehoriga far tillgéng till informationen i systemet och systemets exponering mot
anvandare och andra IT-system. Konsekvensen bestdms av informationssiker-
hetsklassen. Den ldgsta konsekvensen (K1) motsvarar att obehoriga far tillgang
till 6ppen information och den hdgsta konsekvensen (K5) motsvarar att obehd-
riga far tillgang till information klassificerad som H/TS. Exponeringen bedoms i
en skala pa fyra steg enligt Tabell 1.

! Denna rapport utgdr frin KSF 3.0 da 3.1 inte fanns tillgéinglig nér studien pabdrjades. Dock ér
skillnaderna mestadels kosmetiska och slutsatserna skulle darfor blivit desamma.

10
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Tabell 1: Exponeringsnivaer med de tillhdrande kriterierna tillgang till systemets fysiska och
logiska grénsytor samt informationsutbyte.

Exponeringsniva Tillging till systemets Informationsutbyte
fysiska och logiska grinsytor

E4 Alla fall som inte uppfyller Alla fall som inte uppfyller
kriterierna for ndgon av expo- kriterierna for ndgon av expo-
neringsniva E1-E3 nedan. neringsniva E1-E3 nedan.

E3 Alla personer med tillgang till och Samtliga system som systemet
nagon av systemets gransytor ar utbyter information med ar
sdkerhetsprovade. ackrediterade till en hogre

konsekvensniva

eller

Samtliga system som systemet
utbyter information med ar
ackrediterade till samma kon-
sekvensnivd med hogst expone-
ringsniva E3.

E2 Alla personer med tillgang till och Samtliga system som systemet
nagon av systemets gransytor ar utbyter information med ar
behdriga till ndgon information ackrediterade till en hogre
inom den hogsta konsekvensni- konsekvensniva
van som behandlas i systemet.

eller

Samtliga system som systemet
utbyter information med &r
ackrediterade till samma kon-
sekvensnivd med hogst expone-
ringsniva E2.

El Alla personer med tillgang till och Systemet utbyter ingen inform-

systemets gransytor dr behoriga
till all information som behand-
las i systemet.

ation med andra system

Niér konsekvensnivan och exponeringen har bestimts kan kraven enkelt hérledas.
Tre nivéer finns for krav: grund (G), utékad (U) och hég (H). Tabell 2 beskriver
hur kravnivaerna forhéller sig till konsekvensnivaerna och exponeringsnivéerna.
Kravméngden dr densamma for exponeringsnivd E2 och E3, men det finns skil

11
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att halla isdr dessa eftersom de skiljer sig i sa kallad komponentassuransniva som
beskrivs ldngre fram i rapporten.

Tabell 2. De tre kravmangderna grund (G), utékad (U) och hdég (H) tillsammans med expo-
nering och konsekvensniva.

Exponeringsniva
E1 E2 E3 E4

K5 H H H H
2
g K4 u H H H
=
4 K3 u u u H
E]
@ K2 G u u u
o
x K1 G G G G

Denna forhallandevis enkla modell ligger vil i linje med etablerad sdkerhetsteori.
Modellen stimmer exempelvis vil 6verrens med hur allvarligheten pa sérbarhet-
er bedoms enligt the Common Vulnerability Scoring System (CVSS) [2] — en de
facto-standard for att bedoma hur allvarliga enskilda sarbarheter dr. CVSS tar
bland annat hénsyn till vad en exploaterad sarbarhet kan leda till for konsekven-
ser, om den &r exploaterbar 6ver datornétverk, om det bara dr betrodda anvéndare
som kan utnyttja den och hur komplex den &r att utnyttja (t.ex. om det krévs att
anvindare blir vilseledda). Alla utom komplexiteten passar vl in i KSF:s kon-
cept for konekvens och exponering. Pa grund av sin enkelhet finns det séklart
mojlighet att hitta fall ddr modellen producerar icke-intuitiva och konstiga resul-
tat. Till exempel gér modellen ingen skillnad pé antalet anvéindare av ett system
och det dr darfor samma krav oavsett om det ér tre eller 3000 personer som ska
anvinda systemet.

En faktor att ta hénsyn till nir systemgrénser dras och ett nytt system planeras &r
hur systemet paverkar exponeringen av andra system. KSF3 ir tillatande om det
nya systemet endast ska sammankopplas och utbyta information med betydligt
sdkrare system. Men forutsittningarna for det betydligt sdkrare systemet kan bli
annorlunda om det ska kopplas samman med ett mindre sékert system. Nedan
foljer ett exempel nér detta ar fallet.

o System EXISTERANDE (E3, K3) behandlar information som ar H/C;
utbyter information med andra instanser av samma systemtyp; har an-
viandare som &r sdkerhetsprovade, men vissa anvéndare har bara beho-
righet till H/R eller 6ppen information.

12
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e System NYTT (E4, K3) behandlar information som ar H/C, ska utbyta
information med system som bara dr ackrediterade till H/R och har an-
vandare som &r behdriga till all information 1 systemet.

For system NYTT skulle en sammankoppling med EXISTERANDE inte paverka
exponeringen och dérmed inte heller IT-sékerhetskraven pd systemet. Oavsett om
sammankoppling sker eller inte har NYTT hogsta exponering (E4) och behover
uppfylla de hoga kraven pa sdkerhetsfunktioner. For EXISTERANDE skulle
dock en sammankoppling bli problematisk. Att sammankopplas med ett system
med hogsta exponering (E4) innebér per automatik att systemet sjilvt far hogsta
exponering. For ett system som hanterar H/C, vilket EXISTERANDE gor, inne-
bar det strikt tolkat att IT-sdkerhetskraven hojs fran utdkad niva till hog niva for
savidl EXISTERANDE och alla andra system som EXISTERANDE utbyter in-
formation med.

Exakt hur foljder av sddana sammankopplingar ska hanteras framgar inte av
KSF3. Men det ges exempel som belyser att en viktig del i tillimpningen av
KSF3 ér att definiera systemet som kraven ska hérledas for. Det ges dven illustra-
tiva exempel pad hur exponeringsnivan i sammansatta system kan reduceras med
skydd och hur exponeringen minskas med tunnlad (dvs. krypterad och skyddad)
trafik genom hogt exponerade miljder sdsom Internet. Det dr alltsé inte sa strikt
och enkelt som det forst verkar da det finns mojlighet att paverka exponeringen
med (extra) sdkerhetsskydd som ér tillrackligt pélitliga. I exemplet ovan skulle
kanske en tillforlitlig datasluss mellan NYTT och EXISTERANDE kunna se till
att EXISTERANDE inte péaverkas av NYTT:s hoga exponering. Alternativt
skulle NYTT sjdlvt kunna anvénda en tillforlitlig datasluss for informationsut-
byte med H/R-systemen och dirmed ha en lag exponering.

Utover specialfall och undantag av denna typ forklaras i KSF3 dven att vissa
krav helt enkelt gir att uppfylla (och kan bortses fran) om systemets miljo &r
beskaffad pa ett visst sétt. Exempelvis kan ténkas att fysiska behdrighetskontrol-
ler kan ersitta logiska behdrighetskontroller om anvéndning av systemet kraver
fysisk nérvaro och tilltrédet dr begransat av vakter och fysiska passersystem.

2.2 Funktionella sakerhetskrav

KSF3 innehéller funktionella sdkerhetskrav som stiller krav pa funktion eller
beteende hos ett system som syftar till att helt eller delvis ge systemet en viss
sikerhetsformaga” [1]. Kraven dr hierarkiskt strukturerade med atta klasser av
funktionella sdkerhetskrav. Under dessa klasser finns 23 subklasser (1-5 per
klass). Det finns inbordes beroenden for kraven inom dessa klasser och subklas-
ser. Till exempel dr vissa av grundkraven for autentisering (t.ex. SFBK_AUT.1,
”Subjekt ska autentiseras vid inloggning och upprittande av session.”) nédvén-
diga delar av de extra krav som tillkommer pa hogre nivaer (t.ex.
SFBK_AUT.16, ”Sessioner ska omfattas av tidsbegrénsning.”) och vissa krav

13
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99 9

ersitter andra (t.ex. sd blir "fOrstarkt inloggning” “stark inloggning” nér nivan
oOkar fran utokad till hog). Totalt innehéller KSF3 148 funktionella sdkerhetskrav.
P& grundnivé ska 83 funktionella sidkerhetskrav uppfyllas; pa utokad niva till-
kommer 43 krav samtidigt som tva krav faller bort; pa hog niva tillkommer ytter-
ligare 22 funktionella sdkerhetskrav samtidigt som 6 faller bort. I orienterande
syfte ger Tabell 3 en Overgripande sammanfattning av hur kraven pa de olika
nivéerna okar i form av exempel for valda subklasser. Notera att varje klass inne-
fattar en till fem subklasser och att beskrivningen som ges i tabellen &r forenklad.

Fran Tabell 3 framgér att kraven inom respektive omrade i regel &r tuffare pa den
utokade och hoga nivan. Ofta innebér detta mer omfattande eller mer frekventa
sdkerhetskontroller. Utover detta finns ocksd mer konceptuella skillnader och nya
typer av krav som tillkommer. Exempel pé detta dr krav pé att loggar ska anlys-
eras i ett separat system, att objekt ska sdkerhetsmérkas och separation av roller i
systemet.

Tabell 3. Exempel pa skillnader i funktionella sdkerhetskrav pa de olika nivaerna (férenk-
lade beskrivningar).

Klass: subklass

Grund

Utokad

Hog

Gemensamma
funktioner: Sa-
kert tillstand

Behorighetskon-
troll: Autentise-
ring av objekt
ska ske

Séakerhetslogg-
ning: Sakerhets-
relaterade han-
delser ska regi-
streras

Intrangsskydd:
Systemets kom-
ponenter ska
hérdas mot in-
trang

Ett "definierat sdkert
tillstand” ska kunna
uppratthallas och
tiden i systemet ska
synkas.

Anvandares unika
identitet ska styrkas
med atminstone
I6senord.

Vissa sakerhets-
handelser maste
loggas tillsammans
med relaterad iden-
titet och tid.

Systemet ska folja
leverantérens re-
kommendationer for
saker konfiguration.

Tillstandet ska
kunna uppratthallas
aven om vissa séa-
kerhetsfunktioner ej
fungerar.

Forstarkt inloggning
kravs.

Betydligt fler saker-
hetshandelser
maste loggas.

Sakerhetskanslig
funktionalitet som
inte anvands ska
tas bort och delar
av systemet ska
isoleras med existe-
rande behdrighets-
kontroller.

Om négot ar fel
maste allt Iasas i
systemet.

Stark inloggning
kravs.

Aven andringar i
systemets konfigu-
ration maste loggas.

All funktionalitet som
inte anvands ska tas
bort och atkomstrat-
tigheter ska vara
restriktiva.
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Klass: subklass

Grund

Utdkad

Hog

Intrangsdetekte-
ring: Intrdng och
missbruk ska
kunna upptackas
och sparas

Skydd mot skad-
lig kod: Funkt-
ioner for hante-
ring av saker-
hetsuppdate-
ringar ska finnas

Skydd av r6-
jande signaler:
ROS-krav fran
gallande regel-
verk ska uppfyl-
las

Skydd mot obe-
horig avlyssning:
Hemliga uppgif-
ter i elektroniska
kommunikat-
ionsnat ska
skyddas

Kéanda attackmons-
ter ska upptackas,
signaturer ska
kunna anpassas
och loggarna ska
vara sOkbara.

Det ska ga att kon-
trollera mjukvaror
och sakerstalla att
uppdateringar ar
autentiska.

Kraven pa ROS och
andra nationers
krav galler.

Kommunikation
utan signalskydd far
ske inom inhagnat
bevakat omrade
eller med obruten
fiberkabel som ar
sakerhetslarmad i
andarna eller med
kopparkabel inom
sektionerat omrade.

Analyserna ska
kunna detektera
avvikelser fran det
normala i exempel-
vis anvandnings-
monster och data-
floden.

Det ska ga att kon-
trollera att den sen-
aste versionen av
alla mjukvaror an-
vands och om sy-
stemet ar riktigt.

[Ingen skillnad]

Kommunikation
utan signalskydd far
ske genom in-
spekterbar fiberka-
bel.

Intrangsdetektering
ska ske i ett separat
system elleri en
separat del av sy-
stemet.

Aterkommande
automatiska kontrol-
lerer ska goras for att
se om den senaste
versionen av alla
mjukvaror anvands
och om konfigurat-
ionen ar riktig.

[Ingen skillnad]

Kommunikation utan
signalskydd far end-
ast ske inom sekt-
ionerat omrade.

2.3 Assuranskrav

Assuranskrav dr i KSF3 “krav pa fortroende for systemets formaga att tillhanda-
halla sin sdkerhetsfunktionalitet” [1]. Precis som de funktionella kraven &r assu-
ranskraven hierarkiskt ordnade, men med sju klasser och 32 subklasser. Vilken
kravnivd som giller for systemet har dock mindre paverkan pd vilka assu-
ranskrav som behover uppfyllas &n vilka funktionella sékerhetskrav som behover
uppfyllas: for 15 av de 32 subklasserna dr kraven desamma oavsett niva och
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inom sju subklasser dr kraven identiska oavsett om det &r ett system pa utdkad
eller hog niva. I vissa subklasser &r skillnaden dock fortfarande stor mellan
grundnivan och utdkad/hég niva. Inga krav finns pd grundnivén inom de sex
subklasserna  Utvecklingssdikerhet, Konfigurationsledning, Livscykelmodell,
Grdnsytebeskrivning, Sdkerhetsarkitektur, Dataflédesanalys och Designdoku-
mentation. Utdver detta kan skillnaderna mellan de olika nivderna sammanfattas
pa foljande sitt.

e Inom subklassen Systemleverans ar den enda skillnaden att det pa
grundniva inte krivs att leveransdokumentationen anger hur riktighet
ska verifieras vid leverans och dérefter.

e Inom subklassen Utvecklingssikerhet dr skillnaden mellan utokad och
hog niva att den hoga nivan kréver acceptanskriterier och ursprungs-
identifikation av alla komponenter, medan utdkad niva enbart behdver
gora det for sdkerhetsrelaterade komponenter.

e Inom subklassen Atkomstrittigheter 4r enda skillnaden mellan utdkad
och hog nivi att det pd hog niva ska finnas rutiner som beskriver hur be-
horigheter inte far fordelas.

e Resterande skillnader mellan utdkad och hdég nivd kan sammanfattas
med att det pd den hoga nivén tillkommer krav pé att alla sdkerhetskom-
ponenter testas, att semiformell sirbarhetsanalys anvinds, att dataflo-
desanalysen &r fullstindig, att livscykelmodellen &r i linje med ISO
9001, att varje komponents ldmplighet verifieras samt att konfigurations-
ledningssystemet gor dndringar sparbara.

Sammanfattningsvis ér det flera typer av assuranskrav som inte krivs for grund-
nivén men det dr liten skillnad mellan utokad och hog niva.

En betydande del av assuranskraven handlar om ren dokumentation av krav,
l16sningar och rutiner. De delar som stéller krav pa faktiska tester och utvirde-
ringar av sdkerheten finns i1 subklasserna Testtdckning, Funktionstester, Angri-
partester, Evaluerarens testning, Avvikelseanalys, Sdrbarhetsanalys och Rest-
riskanalys. Det vill sdga, endast sex av 32 subklasser stéller krav pa utvérdering
av sidkerhet eller bevis pa sékerhet. I texterna for KSF3 pa sédkerhetsfunktioner
finns dock dven begreppet komponentassurans, vilket ar betydligt ndrmare den
typ av krav som ger direkt assurans én alla de krav pa dokumentation som finns i
bilagan assuranskrav [3].

Komponentassuransen finns i fyra nivéer och beskrivs kort i KSF3. En kortfattad
beskrivning av nivéerna ges nedan.

e NI tillater generella produkter som dr commercial-off-the-shelf (COTS)
om utvecklaren visar prov pa gott sdkerhetsmedvetande.
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e N2 tilldter ockséd generella COTS-produkter, men det krévs att sdkerhet
hanteras i en dokumenterad sidkerhetsprocess.

e N3 kréver att utvecklaren bistar med tillgdng till utvecklarens doku-
mentation och personal. Dessutom ska allt arbete med produkten ske
enligt en dokumenterad sékerhetsprocess.

e N4 kréver att MUST evaluerar och godkédnner dokumentation samt att
utvecklingen sker enligt en formell metod med tydliga avstimnings-
punkter.

Aven dessa nivaer hirleds fran exponering och konsekvens enligt Tabell 4. Ta-
bellen visar ocksé hur dessa fyra nivder forhéller sig till de tre kravnivderna i
KSF3. Aven om konsekvensnivd och exponeringsnivd 4r ingingsvirden till
komponentassuransniva bestdms den inte pd samma sdtt som systemets niva.
Kraven pé komponentassurans bestims ndmligen utifrdn komponentens indivi-
duella exponering och konsekvensnivan pa den information som den ska skydda.
Om det exempelvis finns systeminterna funktioner for att sikerstilla att en kom-
ponent i ett K5-system inte kommer att skydda mer dn K2-information racker
assurans pad K2-nivan. P4 samma sitt kan exponeringsnivén justeras ner om det
ar sa att komponenten i sig inte dr exponerad. Till exempel om den bara skyddar
en ndtverksdel dir samtliga anvindare dr behdriga till all information. Dessutom
finns mojligheten att anvinda komponenter med ldgre komponentassuransniva an
vad som anges i Tabell 4 om det kan pévisas att det inte paverkar sikerheten
negativt.

Tabell 4. Exponerings- och konsekvensniva och de tre kravméangderna (Grund, Utdkad,
HOg) samt komponentassuransniva (N1-N4).

Exponeringsniva

E1 E2 E3 E4

K5 H/N2 H/N3 H/N4 H/N4
K4 U/N2 H/N2 H/N4 H/N4
K3 U/N2 U/N2 U/N3 H/N4
K2 G/N1 U/N2 U/N2 U/N3
K1 G/N1 G/N1 G/N1 G/N1

Konsekvensniva

2.4 Teorier om tillkommande sakerhetskrav

KSF3 éar framtaget for att definiera de krav pé sékerhetsformagor som IT-system
1 Forsvarsmakten behover ha for att tillrickliga skyddsatgérder ska foreligga.
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KSF3 innehéller krav som syftar till att hantera risken kopplat till att en hindelse
paverkar sekretessen for den information som systemet hanterar. KSF3 fokuserar
alltsé inte pa verksamhetens krav pa tillgdnglighet, riktighet och sparbarhet nir
de nodvéndiga IT-sdkerhetskraven bestdms. Det dr darfor rimligt att tro att KSF3
missar sddana krav. Det dr ocksé rimligt att forvinta sig att ytterligare sekretess-
relaterade krav kan behovas for IT-system, till exempel for att en annan nations
utrustning ska kunna anvéndas eller for att personuppgiftslagen kriver det. I
KSF3 kallas alla ytterligare krav for tillkommande sdkerhetskrav. De tillkom-
mande sdkerhetskraven identifieras genom verksamhets- och sidkerhetsanalyser-
na.

Att KSF3 fokuserar pa sekretess betyder inte att alla krav pa riktighet, tillgéng-
lighet och sparbarhet ar forbisedda. Méanga populdra sékerhetslosningar bidrar till
mer én en av dessa egenskaper. Skydd mot skadlig kod skyddar till exempel mot
sévil kod som vill extrahera information, kod som vill manipulera information
och kod som laser ute anvéndare. Dessutom inkluderar KSF3 krav som é&r direkt
relaterade till riktighet och sparbarhet. Krav pa riktighetskontroll finns bland
annat for konfigurationer, mjukvaror och meddelanden; krav pd spérbarhet finns
bade i form av krav pa loggar och krav pé oavvislighet. Inget av dessa krav leder
till 6kad sekretess 1 forsta hand dven om det &r bra for sekretessen om eventuella
antagonister kan avskridckas av att deras handlingar dr spdrbara och att systemet
ar som det &r ténkt att vara.

Trots att KSF3 redan tacker in vissa krav utover sekretesskraven finns det skal att
tro att en stor del av de tillkommande kraven syftar till att mota hot mot riktighet,
tillgénglighet, och spdrbarhet. Nedan presenteras teorier kopplade till dessa tre
egenskaper. Teorierna har valts for att de &r pa ungefdr samma abstraktionsniva
som KSF3 nér det kommer till variabler som bestimmer kraven. Dessa teorier
ska jamforas med modellen i KSF, dédr exponering och konsekvensniva ar det
som bestimmer kravméngden. Tillsammans med detta ges ocksa en bild av po-
puléra sétt att klassificera och gruppera kraven. Dessa klassificerings- och grup-
peringsmetoder ska jaimforas med klasserna och subklasserna i KSF3.

241 Tillganglighetskrav

Inom tillforlitlighetsforskning och tillgénglighetsforskning finns ett stort antal
modeller. Tyvérr har de allra flesta av dessa en helt annan abstraktionsnivé &n
vad som passar for Forsvarsmaktens behov. Typiskt foreslés att krav och bedom-
ningar bor utgd fran hur komponenterna strukturerats tillsammans med till-
stdndsdiagram som har sannolikheter for att komponenter fallerar i olika tillstdnd
och sannolikheter for att hopp sker mellan olika tillstdnd (se t.ex. [4]). Dessa
modeller ges information om mer eller mindre konkreta fel- och orsakstyper,
sdsom vilka faktorer som paverkar livslingden for magnetiska diskar [5] och
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SSD-minnen [6]. Det &r inte prediktioner pa denna detaljerade niva som KSF3
syftar till, och informationen som behdvs (t.ex. harddiskars egenskaper) finns
séllan att tillga for IT-system under de tidiga faser dir sékerhetsrelaterade krav
pa Forsvarsmaktens IT-system ska identifieras.

Litteraturen innehaller f4 lovande alternativ till detta sitt att identifiera tillgéng-
lighetskrav. Ett undantag dr den teori som presenteras av Franke [7]. Franke
anser att det forutom den efterstrdvade andelen tillgénglighet (t.ex. 99% av éret)
bor identifieras om det dr antalet korta avbrott eller antalet 1anga avbrott som ska
undvikas®. Ibland kan korta IT-avbrott vara oproblematiska medan langa avbrott
ar en katastrof. Ett exempel ar kortbetalningssystem dér en misslyckad uppkopp-
ling d& och da séllan innebér stor skada men ett avbrott pa flera dagar skulle vara
djupt problematiskt. Ibland kan ockséd korta IT-avbrott vara lika problematiska
som langa. Om till exempel styrsystemet for maskinerna i en pappersmassafabrik
slutar fungera kortvarigt innebér det typiskt timldnga stopp innan produktionen
kan komma igéng igen. Skélet till att anvéinda lingden pé avbrott som parameter
ar att vissa skydd framforallt skyddar mot korta avbrott (t.ex. en UPS pa batteri)
medan andra skydd framforallt skyddar mot langa avbrott (t.ex. en dieselgenera-
tor). Naturligtvis finns det saker som paverkar sivil antalet korta som ldnga av-
brott (t.ex. god kvalité p4 komponenter), men det fortar inte virdet av att kunna
identifiera de krav som motverkar korta respektive langa avbrott.

Litteraturen har mer att erbjuda nir det kommer till klassificering och gruppering
av tillgénglighetskrav och tillgénglighetslosningar. Till exempel kan innehélls-
forteckningar i bocker om tillgénglighet anvandas som utgéngspunkt for en sddan
klassificering. Nér Franke [8] sammanfattar de kausala faktorer som ndmns i en
bok skriven av Marcus och Stern [9] s &r resultatet 16 kategorier. Négra exem-
pel pa dessa dr fysisk miljo, drift, dndringshantering, teknisk backuplosning,
redundans i infrastruktur och undvikande av externa tjénster som fallerar (var
oversittning). Det dr ocksé forhéllandevis rattframt att identifiera mer granuldra
och mer abstrakta kategoriseringar &n denna. Underkategorier till de 16 kausala
faktorerna (t.ex. lufifuktighet i fysisk miljo) ger mer granularitet medan generali-
seringar (t.ex. sammanslagning av allt som handlar om redundans) ger mer ab-
straktion. Litteraturen innehéller dven andra forslag pd mer abstrakta och mer
granuldra kategoriseringar. De tre feltyper som listas av Morgan m.fl. [10] &r ett
exempel pd ndgot mer abstrakt. Morgan m.fl. anser att fel antingen 4r (1) design-
eller implementationsfel, (2) komponentfel eller (3) fel skapade av operatdr eller
anvéndare.

Ett problem med den tillgéngliga litteraturen dr att den sd gott som uteslutande
avser tillgénglighetsproblem som uppstir utan att ndgon har illvilliga avsikter.

? En annat sitt att tinka kring detta ar om syftet 4r att minska tiden mellan avbrott (mean-time-
between-failure, MTBF) eller reparationstiden (mean-time-to-repair, MTTR). Tillgénglighet (upp-
tid) definieras ofta med hjdlp av dessa tva variabler: Tillgénglighet = MTBF/(MTBF+MTTR).
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Teorierna ar alltsa, till skillnad fran KSF, inte fokuserade péa aktorsdrivna eller
antagonistiska hot. Teoretiska modeller och skydd skapta for stokastiska fel som
antas vara oberoende har en tveksam validitet om hotet istéllet bestar av en anta-
gonist som kan introducera fel pa ett strategiskt och ondsint sétt. Till exempel
kan skadlig kod sl ut savil ordinarie system som backupsystem samtidigt, men
for ett hardvarufel drabbas formodligen inte bade kdrande instans och backup vid
samma tidpunkt. Avsaknaden av antagonistiskt perspektiv talar emot att basera
en KSF-utdkning pa kategoriseringar som ér tillgéngliga i litteraturen.

2.4.2 Riktighetskrav

Niér det géller riktighet finns en uppsjo av modeller att tillgd. Manga av dessa har
en tydlig koppling till de krav som finns i KSF3. Det finns till exempel modeller
och 16sningar for att verifiera riktigheten for kod som exekveras i olika ma-
skinarkitekturer [11], riktighetskontroller i databaser [12], forhindrande av illvil-
lig manipulation genom separation av roller [13] och bevismodeller for att filer
overforts utan att deras riktighet paverkats [14]. Men dven om det finns manga
modeller som matchar kraven i KSF3 konceptuellt sett, dr de i regel pd en helt
annan abstraktionsnivd. Modellen for att verifiera riktigheten for kod som pre-
senteras i [11] handlar till exempel om sitt att markera upp och kontrollera en-
skilda kodstycken medan KSF3:s krav pa riktighet formuleras pé nivan att “ob-
jekt ska kontrolleras innan de accepteras for anvindning” (SFSK_EXE.2); 10s-
ningen for forhindrande av illvillig manipulation genom separation av roller i
[13] 4r en notation for att halla koll pa alla tidigare roller som individer haft i
systemet medan KSF3 kréver att rollerna {for sékerhetslogg, daglig drift och till-
delning av atkomstrattigheter kan separeras. Modeller som dessa matchar alltsé
inte KSF3:s abstraktionsniva och &r snarare mdjliga 16sningar pd KSF3:s krav
under sérskilda omsténdigheter. De passar dérfor daligt som utgangspunkt for ett
eventuellt komplement. Tva etablerade modeller som har fokus pé att bevara
riktighet under antagonistiska hot och som har ldmplig abstraktionsniva ar Bibas
modell [15] och Clark-Wilsons modell [16].

Bibas modell ar forhallandevis enkel och innehéller tva regler: (1) information-
ens riktighetsniva ska anges med en nivé (som konsekvensnivaerna i KSF3) och
(2) information ska inte skrivas till hogre nivéer eller ldsas fran lagre nivéer.
System konstruerade pé detta sétt skulle formodligen ge liten nytta for Forsvars-
makten eftersom det skulle innebéra stora begrasningar i vilket datautbyte som
far goras.

Clark och Wilsons [16] modell &r lite mer pragmatisk d& den fokuserar pa hur
riktighet ska kunna tillgodoses i mer komplexa miljoer som inte kan uppfylla de
strikta kraven i Bibas modell. Modellen anvinder tva procedurer, tva typer av
dataobjekt och tva typer av regler. Procedurer &r antingen procedurer for verifi-
kation av riktighet eller transformationsprocedurer; dataobjekt &r antingen interna
(constrained) eller externa (unconstrained); regler &r antingen certifieringsregler
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eller tillimpningsregler. Utifran detta beskrivs fem certifieringsregler och fyra
tillimpningsregler for hur de interna dataobjektens riktighet ska bibehdllas. Den
forsta certifieringsregeln siger till exempel att riktighetsverifikationsprocedurer
ska sdkerstdlla att systemet dr i ett godként tillstind, medan den tredje tilldimp-
ningsregeln sidger att anvidndare ska autentiseras innan de tilldts exekvera en
transformationsprocedur. Omtolkat till kravklasser kan Clark och Wilsons nio
regler bli: (1) krav pa riktighetsverifikationer, (2) krav pé palitlig programkod,
(3) krav pa indatakontroll till program, (4) krav pa indatakontroll betingad pa
anvindare, (5) krav pa separation av roller, (6) krav pa anvéndarautentisering, (7)
krav pa loggning, (8) krav pa kontroll av extern data och (9) krav pé separation
av certifierare och anvéndare.

Det finns ocksa alternativ som klassificerar tekniker som syftar till att sdkerstélla
riktighet. I [17] foreslas till exempel en indelning av l0sningar baserat pa (1) om
de ska forebygga riktighetsproblem eller detektera och étgéirda dem, (2) nivan
som angrepp sker pé och vilken niva kontrollen behovs pé och (3) om riktighet
behover sikerstillas kontinuerligt eller om det ricker att gora det pa begéiran.

Den samlade bedomningen &r dock att ytterligare nedbrytningar av riktighetskrav
och faktorer som péverkar vilka riktighetskrav som behdvs dr overflodigt att
presentera i denna rapport. KSF3 innehaller redan idag krav som passar in pa alla
av Clarks och Wilsons regler. KSF3 innehaller alltsd redan samtliga typer av
riktighetskrav som behdvs enligt en av de etablerade teorierna.

2.4.3 Sparbarhet

Spdrbarhet 1 IT-system kan motiveras av flera skél. Ett motiv till att ha god spér-
barhet dr det som pa engelska kallas deterrence theory — teorin att harda, sanno-
lika och snabba bestraffningar minskar avsikterna att begé brott. Empirisk forsk-
ning pa efterlevnad av informationsséikerhetsbestimmelser pekar pa en komplex
relation mellan avskrickningsmekanismer och viljan att folja bestimmelser, med
spretiga och ibland motstridiga resultat [18]. Inom vissa doméner &r sparbarhet
dnda centralt som sidkerhetsmekanism. Inom vard och polisidr verksamhet &r det
till exempel praxis att behorigheter i system &r generdsa och tekniskt tillater att
anvindare slar fritt i databaser under vetskap att missbruk sannolikt beivras i
efterhand.

En stor andel av sparbarhetsforskningen ror forensiska analyser, vilket i IT-
sammanhang innebdr studier av digitala system for att spara olika typer av aktivi-
tet. Forensiska analyser &r inte enbart viardefulla for att spara inkréktare och be-
doma informationsforluster (t.ex. kopierade dokument), utan de &r ocksa virde-
fulla for att pa ett effektivt och precist sitt stida upp efter incidenter. Exempelvis
visar [19] pé att riktade IT-attacker i genomsnitt inte detekteras forrdan efter 312
kalenderdagar, vilket innebér att en méngd illvilliga aktiviteter hinner utforas
innan detektion. Om det finns goda stod i form av loggar och verktyg for att
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utfora forensiskt arbete nér skadlig kod upptécks sa blir arbetet med att spéra all
illvillig aktivitet som utforts snabbare och béttre utfort.

Garfinkel m.fl. [20] summerar forskningen kring IT-forensiska analyser och
beskriver att det finns otaliga metoder och verktyg for dndamalet — exempelvis
hur krypterade filer bist identifieras [21] och hur bildfiler analyseras pé bésta sétt
[22] — men att det saknas goda standarder. Med andra ord, det finns en stor
spridning av tekniska metoder for IT-forensiska analyser som skulle kunna an-
viandas for att realisera kraven i KSF3, men det saknas etablerade teorier som
behandlar KSF3:s abstraktionsniva.
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3 Analys av sdakerhetsmalsattningar

I detta kapitel presenteras en analys av sékerhetsmélséttningar for IT-system som
redan har godkénts av Forsvarsmakten. Avsnitt 3.1 presenterar metoden som
anvints och de sikerhetsmalsittningar som legat till grund for analysen. Avsnitt
3.2 beskriver de tillkommande kraven genom att klassificera dem och ge exem-
pel pa sadana krav. Projektet gavs inte tillgang till tillrackligt manga sdkerhets-
malsittningar for att med god empirisk grund kunna undersoka vilka faktorer
som driver tillkommande krav. Avsnittet forsoker dnda ge ett svar pa fragan om
faktorer som driver tillkommande krav utifran den empiri som varit tillgénglig
och de argument som har anvénts i sdkerhetsmalséttningarna. Avsnitt 3.3 presen-
terar skillnader mellan KSF3 och KSF2 (som géllde da sdkerhetsmalséttningarna
skapades). I Avsnitt 3.4 diskuteras resultatet.

3.1 Metod for att jamfora krav

Totalt 13 olika sdkerhetsmalséttningar ligger till grund for den analys som besk-
rivs 1 detta kapitel. En 6versikt av den information som dessa sdkerhetsmalsatt-
ningar behandlar, samt de krav som de innefattar ges i Tabell 5. Déa de skapades
mellan 2005 och 2014 utfordes kravhanteringsprocesserna for dessa sédkerhets-
maélséttningar innan inférandet av KSF3. Detta bor tas i dtanke nér resultaten
tolkas.
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Tabell 5. Oversikt av innehdllet i de sékerhetsmalsattningar som studerats.
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Alla krav nedtecknades frdn dessa 13 sédkerhetsmélséttningar av tva forskare med
hjdlp av ett extraheringsformuldr. For varje krav nedtecknades ett unikt identifi-
kationsnummer, den relevanta sidkerhetsmalséttningen (1-13), identifikations-
numret i sdkerhetsmalsittningen (t.ex. "HSIS-5-6" och ”Sec 10”), kravomradet
(t.ex. “Verksamhetskrav” eller ”Sikerhetsmal®”), kravets kategori (t.ex. ”"Beho-
righetskontroll”, “Intrangsdetektion” och Tillgénglighet”), kravets kélla (t.ex.
”KSF ej hemliga uppgifter” och "KSF H/S”), kravets motivering (t.ex. referens
till specifikt hot eller Taktisk Teknisk Ekonomisk Malséttning), kravets 16sning

? Sékerhetsmal ir oftast formulerade som krav (t.ex. ”Antalet méjliga misslyckade inloggningsfor-
sok skall vara begrdnsat”) men ibland dven som maél (t.ex. ”Forhindra att sekretessklassat materiel
kommer obehorig tillhanda”).
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(t.ex. ”Tas om hand av delsystem X eller “att endast av FM tillhandahéllna
krypton nyttjas”), den faktiska kravtexten, samt forklarande kommenterar frén
den ansvarige forskaren. Extraheringsformuldret togs fram via studier av siker-
hetmalséttningarna och formaliserades genom en intern workshop inom projekt-

gruppen.

Vissa krav dr pekare mot andra dokument som innehéller faktiska krav. Exem-
pelvis kan en séddan pekare vara att alla KSF2-krav for H/S ska vara uppfyllda,
eller att fysisk sdkerhet ska uppfylla bestimmelserna i extern samarbetspartners
regelverk. Om dokumentet som pekades pa fanns tillgingligt extraherades alla
relevanta krav fran det enligt tidigare beskriven process. Om det inte fanns till-
géngligt beholls det som ett enda unikt krav.

En oversikt av resultatet av detta arbete beskrivs i Tabell 5. Av de 13 sékerhets-
malsdttningarna innehdll atta antingen mycket fa (i tre fall) eller inga (i fem fall)
krav. Sékerhetsmalsittning fyra och sex innefattade majoriteten av kraven, men
Overlappar ocksa till stor del dd bada dokumenten kraver att KSF2 H/S (109
krav) uppfylls.

Efter att samtliga krav (totalt 672 unika) hade extraherats kartlades de mot KSF3.
Fyra forskare var delaktiga i kartliggningsarbetet dér varje krav granskades av
minst tva forskare. Denna metod valdes da kravbeddmning inte dr en réttfram
process med ett enkelt svar — samma krav kan bedémas olika av olika ménniskor
(och vid olika tillfdllen). For varje krav angavs alla KSF3-krav (bade funktionella
sékerhetskrav och assuranskrav) som det motsvarade. Om det inte gick att kart-
lagga mot enskilda krav, men mot kravklasser i KSF3 s& anvindes denna kate-
gori (t.ex. kravet ”’[...] ska vara forsett med av MUST godkénd funktion for be-
horighetskontroll” kartlades mot kravklassen behorighetskontroll [SFBK] i
KSF3). Om kravet inte hade ndgon motsvarighet i KSF3 s& bedomdes det som
Tillkommande; om kravet var for oklart for att bedomas alls sa bedomdes det
som Oklart.

Ett skript anvidndes sedan for att automatiskt beddma hur samstdmmiga bedom-
ningarna av varje krav var enligt en egenutvecklad heuristik. Skriptet jamforde
samtliga kombinationer av bedomningar gjorda av forskarna. Om beddmningar-
na av ett krav matchade helt gavs maxvérdet 1 i samstimmighet. Om de inte
matchade helt anvindes en straffunktion for att rdkna ut avstdndet mellan be-
d6mningarna4. Mindre lika bedémningar gav ldgre samstdmmighetsvirde. Per-

* Om forskare angav olika KSF3-krav, men dessa rorde samma huvudklass och subklass (t.ex.
SFBK_AUT.1 och SFBK_AUT.2) sé gavs ett straff pa -0.1.

Om forskare angav KSF3-krav med olika subklasser, men med samma huvudklass (t.ex.
SFBK_AUT.1 och SFBK_ATK.1) si gavs ett straff pa -0.2.

Om forskare angav KSF3-krav med olika subklasser och huvudklasser (t.ex. SFBK_AUT.1 och
SFSL_ANA.1) sa gavs ett straff pa -0.5.

Om forskare angav bedomningar som inte alls Gverensstimde (t.ex. Tillkommande och
SFBK_AUT.1) sa gavs ett straff pa -1.
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fekt samstdmmighet mellan beddmarnas klassificering fanns for cirka hélften av
alla krav (348 krav) och den hogsta negativa samstdmmighetsvirde ett krav fick
var -8. Fordelningen 6ver de olika kravtyperna ges i Tabell 6. Differensen i sam-
stimmighet mellan typerna &r statistiskt signifikant: test med envigs-ANOVA
visar att det 4r mindre 4n en tusendels promilles sannolikhet att skillnaderna i
samstdmmighet beror pa slumpen. Samstdmmigheten var storst for tillkommande
krav och lagst for krav av oklar typ. Samstdmmigheten var ocksa hogre for funkt-
ionella sikerhetskrav &n for assuranskrav.

Tabell 6. Samstammighet for kravbeddmningar. Ett hdgre varde indikerar storre samstam-
mighet.

Matvarde Assurans Funktionellt  Tillkommande Oklart
Antal krav 65 223 308 76
Samstammighet (medel) 0,45 0,60 0,77 0,18
Samstammighet (varians) 0,22 0,24 0,22 1,15

Som nésta steg i processen diskuterade forskarna alla krav som det inte forelag
fullstindig konsensus kring (324 krav, eller 48% av kravmassan) i grupp. Malet
med denna diskussion var att uppnd en klassificering som alla forskare kunde
enas om. Under detta arbete blev det tydligt att asikterna kring assuranskraven
skilde sig mer at &n for de funktionella och tillkommande kraven. Dessutom tog
det mycket mer tid att nd en samstdmmighet kring assuranskraven &n for de 6v-
riga kraven. Orsaken till detta var assuranskravens mer abstrakta natur. Med
grund i detta avgriansades de 65 identifierade assuranskraven fran fortsatt analys i
studien.

Det avslutande steget i processen bestod av att kategorisera de tillkommande
kraven.

3.2 Tillkommande krav

Kraven i KSF3 ger endast stod vid identifierandet av nddvindiga krav for att
minska risker som paverkar sekretessen for den information som bearbetas, lag-
ras eller pd annat sétt hanteras av systemet [1]. Resterande krav pa ett IT-system
identifieras genom verksamhetsanalysen, sdkerhetsanalysen och forfattningsana-
lysen. De krav som identifieras i dessa analyser kallas inom Forsvarsmakten for
tillkommande krav.

Den studie som genomforts av tillkommande krav utgick fran de godkénda sé-
kerhetsmalséttningar som presenterades i Tabell 5. Fokus lag pa de tillkommande
krav som identifierats i verksamhetsanalysen och sikerhetsanalysen. Krav som
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hirrdr fran forfattningsanalysen har inte analyserats i denna studie. Sékerhets-
maélséttningarna innehdll totalt 672 krav. Av dessa bedomdes 288 tickas in av
redan befintliga krav fran KSF3. Ungefar hélften av kraven som ticktes in av
KSF3 var fran KSF2 och den andra hélften var tillkommande krav som identifie-
rats 1 verksamhetsanalysen eller sékerhetsanalysen. Det verkar séledes som att
delar (ungefir en femtedel) av det som tidigare var tillkommande krav nu omfat-
tas av KSF3.

For att fa en réttvisande bild av vilka krav som skulle anses vara tillkommande
krav 1 dagslédget, baserat pd KSF3, utgick denna studie av tillkommande krav fran
de krav som inte bedomdes vara KSF3-krav. Detta motsvarar i Figur 1 den svart-
streckade och den orangestreckade ytan och innefattar totalt 308 krav. Den oran-
gestreckade ytan bestir av de KSF2-krav som inte omfattas av KSF3. Da dessa
krav var obligatoriska nér sdakerhetsmalséttningarna gjordes &r det svart att veta
om det dr krav som annars skulle ha identifierats som tillkommande krav. I denna
studie dr utgdngspunkten att alla krav som inte omfattas av KSF3 ar mdjliga
tillkommande krav. Den svartstreckade och den orangestreckade ytan kommer
fortsattningsvis refereras till som de tillkommande kraven.

A_

Tillkommande krav

W

Optimala
sakerhetskrav

€

KSF3: Informationssdkerhetsklass &
Exponering

KSF2: Informationssdkerhetsklass

Figur 1: Visualisering av olika kravmangder. Den svartstreckade ytan motsvarar de till-
kommande krav fran sakerhetsmalsattningarna som inte bedéms ha nagon motsvarighet i
KSF2 eller KSF3. Den orangestreckade ytan motsvarar de KSF2-krav som inte har sin
motsvarighet i KSF3. Rektanglarnas storlek motsvarar inte férhallandet mellan kravmang-
derna.

For att fa en uppfattning om vilka risker som minskas genom de tillkommande
kraven gjordes en bedomning av vilka kvaliteter kraven paverkar. Minst tva fors-
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kare bedomde varje krav. De kvaliteter som anvéndes i beddmningen var fi/l-
gdnglighet, sekretess, riktighet, sparbarhet och annat. Kvaliteten annat anvéndes
da kravet bedomdes paverka nagot annat dn de andra fyra kvaliteterna. Detta
kunde vara krav sdsom “Risken for personskada p.g.a. fientligt angrepp, 6verfall
eller inbrott skall minimeras”. For de krav dér det inte var konsensus mellan
forskarnas bedomningar gjordes en gemensam genomgéang for att né konsensus.
Resultatet av bedomningen &terges i Tabell 7. Ovriga kombinationer av kvali-
tetsuppfyllnad dn de som aterges i tabellen hade inga eller fa krav och togs darfor
inte med i tabellen. Dessa dvriga kombinationer innefattade totalt 26 krav (8%).

Tabell 7: Resultat fran bedémning av vilka av kvaliteterna sekretess, riktighet, tillgdnglighet,
sparbarhet och annat som varje krav paverkar.

g
@ L 2 2
£ L2,
$ £ 2 3 ¢
w» e F ® < Aptal  Andel
. 17 6%
. 8 3%
. 47 15%
. 11 4%
. 64 21%
.« e 22 7%
o e e 80 26%
. . . . . 33 1’]%

De tillkommande kraven analyserades for att identifiera vilka olika kategorier av
krav som forekommer i sdkerhetsmalsdttningarna. Kraven bedomdes forst utifran
om de avsdg nagot fysiskt och om de syftade till att motverka antagonistiska
hindelser. Kraven fordelade sig enligt Tabell 8.

Tabell 8: Fordelningen av fysiska och antagonistiska krav.

Antagonistiskt
Ja Nej Oklart
Ja 87 36 1
% :
'Z. Nej 118 63 0
% | Oklart 2 1 0

I ménga fall kan kraven tolkas som att de syftar till att motverka bade antagonist-
iska och icke-antagonistiska héndelser. Exempelvis kan kravet ”Avbrottsfri kraft
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av typ B bor medge operativ drift om 7 dygn” hjilpa till att hélla tillgéngligheten
pa en acceptabel nivad om det blir strdmavbrott pa grund av blixtnedslag, men det
skulle dven kunna vara motiverat av att antagonister medvetet slar ut kraftfor-
sorjningen. I fall som detta, d& bade antagonistiska och icke-antagonistiska hén-
delser kan vara aktuella, bedomdes vad det priméra syftet med kravet var givet
andra krav i sékerhetsmélséttningarna samt hur det presenterades i sdkerhetsmal-
sdttningen. Drygt 67% av kraven bedémdes syfta till att primirt motverka anta-
gonistiska héndelser, medan 32% bedomdes motverka icke-antagonistiska hén-
delser. For ett krav var det inte mdjligt att avgora huruvida det syftade till att
motverka antagonistiska handelser eller ;.

Noterbart dr att mer &n en fjirdedel av kraven beddmdes ha en péverkan pa alla
de fyra kvaliteterna sekretess, riktighet, tillgénglighet och sparbarhet. Alla dessa
80 krav syftar dessutom till att motverka hindelser av antagonistisk art. Det hu-
vudsakliga skilet dr att dessa krav handlar om skydd mot antagonistiska héndel-
ser dir den eventuella skadan till stor del beror pa antagonistens syfte. Ett exem-
pel pa detta ar kravet ”Klienter skall forvaras inom av Forsvarsmakten tilltrades-
skyddat omrade”. Detta krav bedoms motverka stdld av klienter alternativt att
obehoriga kan skaffa sig tillgdng till klienter for att manipulera eller extrahera
information. Vad som dr mojligt for en antagonist om den far tillgéng till en kli-
ent beror ocksd pa omstindigheter som kravet inte tar upp — exempelvis om en
anvéndare dr inloggad pé klienten eller e;.

Cirka 40% av kraven handlade om skydd av fysiska artefakter. Inom dessa iden-
tifierades fyra tydliga kategorier: elférsorjning (15%), nétverk (21%), plats/miljo
(25%) och inbrottsskydd/skalskydd (48%). De krav som inte passade in i nagon
av dessa kategorier placerades i kategorin 6vrigt fysiskt (16%). Vissa krav pas-
sade in i flera kategorier, oftast pd grund av att de var sammansatta krav som
inneholl flera krav, men ocksa for att kategorierna inte dr ortogonala — skalskydd
kan exempelvis motiveras for att systemet &r i en viss miljo. I de fallen markera-
des att kravet tillhorde alla de kategorier som var relevanta. For tre krav kunde
det inte avgoras vad som skyddades. Resterande krav handlade alltsd om skydd
for nagot icke-fysiskt, som information i IT-system eller en anvéndarsession.
Bland kraven pé icke-fysiska artefakter kunde fyra kategorier identifieras: konfi-
gurationsmajligheter  (68%), anvindarfunktionalitet (28%), dokumentat-
ion/utbildning (14%) och organisation (4%).

Tabell 9 ger en Overblick av hur de olika kraven fordelar sig inom de kategorier
och kvaliteter de paverkar. Tabellen visar hur manga krav som placerats i varje
kategori fordelat pa vilka kvaliteter kraven uppfyller. Resultatet diskuteras for
varje kategori i avsnitten som foljer.
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Tabell 9: Antalet krav per kategori for varje befintlig kombination av kvaliteterna sekretess,

riktighet, tillgénglighet, sparbarhet och annat.
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3.21 Krav pa skydd av fysiska artefakter

I detta avsnitt beskrivs innehéllet i kategorierna for krav pa skydd av fysiska
artefakter.

Elférsorjning

Kraven pé IT-systemets elforsorjning syftar primart till att tillhandahéalla en ade-
kvat tillgdnglighet. Av de 19 krav som beddmdes tillhdra kategorin elfoérsorjning
var det endast tva krav som inte paverkade tillgingligheten. Enligt bedomningen
handlar de flesta kraven i denna kategori (79%) om skydd mot strémavbrott som
inte orsakas av antagonister.

Natverk

Totalt kategoriserades 26 krav som tillhdrandes denna kategori. Paverkan péa
kvaliteter ser nagot annorlunda ut jamfort med elférsorjning da det ar fler krav
som inte bedoms paverka tillgdngligheten. Av de 26 kraven bedéms endast 17
(65%) paverka IT-systemets tillgédnglighet och 12 (46%) bedomdes handla om
krav péd sckretess. Fordelningen mellan antagonistiska (54%) och icke-
antagonistiska (46%) héndelser dr ocksé annorlunda &n i elforsdrjningskategorin.
Béda dessa skillnader ar rimliga eftersom nétverk kan innehalla information som
ar sekretessbelagd.

Plats/miljo

Kraven pa plats och miljo var 31 till antalet och de handlar till stor del om var
olika typer av utrustning ska placeras. Kraven har en ganska spretig paverkan pa
de olika kvaliteterna. De tvd vanligaste kvaliteterna som péverkas ar sekretess
(58%) och tillginglighet (55%). Nédrmare 68% av kraven syftar till att motverka
antagonistiska héndelser. Det finns en tydlig korrelation mellan att sekretessen
paverkas och att kravet syftar till att motverka antagonistiska héndelser — hela
94% av kraven som paverkar sekretessen har dven beddmts motverka primart
antagonistiska hiandelser.

Inbrottsskydd/skalskydd

Kraven i kategorin inbrottsskydd/skalskydd var 60 till antalet och har till stor del
paverkan pa manga olika kvaliteter. Anledningen till detta &r svarigheten att pa
forhand bedoma vad som é&r syftet med ett inbrott eller angrepp. Drygt 87% av
kraven beddms motverka héndelser av antagonistisk art. Om ett inbrott sker i
syfte att fa tillgang till kénslig information eller om det sker i syfte att fa tag i
icke-kénslig hardvara att sélja har naturligtvis stor paverkan pé vilka kvaliteter
som paverkas av inbrottet. Totalt 16 krav (27%) beddoms paverka alla de fyra
kvaliteterna sekretess, riktighet, tillgdnglighet och spdarbarhet medan ytterligare
23 krav (38%) dven beddms ha en paverkan pd nagot mer (annat) utover de fyra
sdkerhetskvaliteterna.
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Ovrigt fysiskt

Kategorin évrigt fysiskt innefattar 20 krav som beddmdes handla om fysiska
faktorer, men samtidigt inte direkt passade in i ndgon av kategorierna elférsérj-
ning, ndtverk, plats/miljo eller inbrottsskydd/skalskydd. Dessa omfattar exempel-
vis krav pé att det inte ska krévas stora manuella insatser vid avhjidlpande under-
hall, och krav pa hur markning av fysisk lagringsmedia ska goras. De kvaliteter
som péverkas till storst grad ir sekretess (50%) och riktighet (40%). Aven for
denna kategori finns en tydlig samstimmighet (90%) i att det &r krav som paver-
kar sekretessen och som syftar till att motverka antagonistiska handelser.

3.2.2 Krav pa skydd av icke-fysiska artefakter

I detta avsnitt beskrivs innehallet i kategorierna for krav pa skydd av icke-fysiska
artefakter.

Konfigurationsmojligheter

Kategorin konfigurationsmdjligheter omfattar icke-fysiska krav som primaért
specificerar funktionalitet som mojliggér konfiguration av systemets sékerhets-
funktioner. Totalt bedomdes 123 krav tillhdra denna kategori. Vanligast (43%) ar
att kraven paverkar alla fyra kvaliteterna sekretess, riktighet, tillgdnglighet och
spdrbarhet. Att en sa stor andel bedoms paverka fyra kvaliteter beror pa att info-
randet av funktionalitet for att &ndra konfigurationen av sékerhetsfunktionerna
(t.ex. att fordandra nér kontroller av IT-systemet sker) skulle fa olika paverkan
beroende péd val av konfiguration. Denna kategori innefattar primért krav som
motverkar antagonistiska héndelser (87%).

Anvandarfunktionalitet

Anvdndarfunktionalitet ar kategorin for icke-fysiska krav som kravstéller funkt-
ionalitet som fokuserar pé att IT-systemet ska vara anvéndbart och ha den funkt-
ionalitet som anvdndarna behdver. Fokus ligger alltsd inte pa systemets sékerhet.
Kategorin innefattar totalt 50 krav varav hélften bedoms paverka kvaliteten annat
(dvs. inte informationssékerhet). Anledningen till att hélften av kraven bedoms
paverka ndgon av de mer sdkerhetsrelaterade kvaliteterna beror pé att anvandar-
funktionalitet och konfigurationsmdjligheter ibland sammanfaller. Exempelvis
kan krav pa att en funktion for klippa och klistra ska vara avstingd bade anses
vara ett krav som handlar om konfigurationsmojligheter samtidigt som det be-
grinsar anvindarfunktionaliteten. Kraven i kategorin som helhet 4r mestadels
fokuserade pa icke-antagonistiska handelser (64%).

Dokumentation/utbildning

Kategorin dokumentation/utbildning omfattar krav som fokuserar pa vad som ska
dokumenteras eller pa vilka utbildningar som ska genomforas. I kategorin &ter-
finns 25 krav dér den vanligaste kvalitetspaverkan inte &r pd nagon av de mer
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sikerhetsinriktade kvaliteterna utan istéllet pa kvaliteten annat (64%). Den nist
vanligaste kvaliteten som péverkas ar tillganglighet (32%), vilket kan forklaras
med att det finns kravstéllning pa exempelvis dokumentation i form av avbrotts-
planer eller utbildning av personal i att hantera driftstopp. Kraven i denna kate-
gori fokuserar primért (76%) pd att motverka hindelser som dr av icke-
antagonistisk art.

Organisation

Endast 7 krav ingar i kategorin organisation som innefattar krav pa struktur och
roller i organisationen. Det kan innebéra krav pé att vara organiserad sé att nyck-
elpersonberoende undviks. Den vanligaste kvalitetspdverkan i denna kategori ar
annat (71%). Andelen krav som syftar till att motverka icke-antagonistiska hén-
delser uppgér dven den till 71%, dock ar det inte samma delméngd av kravmas-
san som paverkar annat.

3.2.3 Faktorer som motiverar tillkommande krav

Det huvudsakliga mélet med den fOrsta studien beskriven i denna rapport var att
identifiera enkla metoder for att kunna prediktera de tillkommande krav som ar
passande for ett system. Att reda ut detta med den begrinsade empiri som funnits
tillgdnglig for projektet (de fem sdkerhetsmalsittningarna beskrivna ovan) med
nagon storre sdkerhet har inte varit mdjligt. Det finns ocksé egenskaper associe-
rade till sikerhetsmalséttningarna som gor det svart att dra slutsaster. Nagra av
dessa aterges i foljande punktlista.

e Aven om stora anstringningar gjorts for att ge oss tillgdng till siker-
hetsmaélséttningarna ar urvalet ett bekvamlighetsurval som formodligen
inte dr representativt. Det finns till exempel skél att tro att det dr vissa
skapare av sdkerhetsmélséttningar som ar dverrepresenterade i urvalet.

e Manga krav dr oprecisa eller pa hog abstraktionsniva. Majoriteten (57%)
av de tillkommande kraven ticker till exempel in minst tre av de fyra sé-
kerhetskvaliteterna sekretess, riktighet, tillgénglighet och spérbarhet.

o  Tva sdkerhetsmalsittningar (ID 4 och 6 i Tabell 5) star for 6ver hilften
(60%) av de tillkommande antagonistiska kraven. Dessa tva dr ocksa re-
laterade till varandra.

e Bara tva tredjedelar av de tillkomande kraven handlar om skydd mot an-
tagonistiska hot och drygt en tiondel av dessa handlar inte alls om IT-
sikerhet utan om personskydd eller liknande.

Trots dessa problem finns det tydliga tendenser som é&r vérda att rapportera nir
det kommer till krav motiverade av antagonistiska hot. En tydlig tendens é&r att
antalet tillkommande krav hinger ihop med sekretessnivdn som systemet ackre-
diteras for. De tva sdkerhetsmalsittningarna med hogst informationssékerhets-
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klass star for 79 respektive 53 av de tillkommande kraven, den med tredje hogst
star for 40 av de tillkommande och de resterande systemen star tillsammans for
35 av de tillkommande kraven. Att hog informationssdkerhetsklass innebér fler
krav var vintat. En annan tydlig tendens &r att anvéndning av andra aktorers
system kan innebéra att avtalskrav behover foljas. I den sdkerhetsmalsittning
som innehéller flest tillkommande krav hirrér en tredjedel fran krav kopplade till
anvandning av andra aktorers kryptografiska utrustning.

Drygt sex av tio krav pdverkar systemets tillginglighet. Ocksa detta var véntat
eftersom tillgénglighet inte &r nagon parameter nir kravniva ska bestimmas och
eftersom ordet tillgdnglighet inte ens ndmns i de funktionella sékerhetskraven
forutom nér det handlar om information som ska vara tillgénglig for sédkerhetsa-
nalys, uppdateringars tillginglighet eller ndr det handlar om funktioner som inte
ska vara tillgéngliga. Av Frankes sexton kausala faktorer for att oka tillgdnglig-
het [8] dominerar fysisk miljo och fysisk plats bland de tillkommande kraven
med antagonistisk motivering och det finns exempelvis inga krav som handlar
om att undvika fel i komponenter eller att undvika externa beroenden. Ménga av
dessa tillgdnglighetskrav har alltsé en koppling till fysiskt skydd.

De tva sdkerhetsmalsittningar som star for merparten av de tillkommande séker-
hetskraven &r system som kraver en fysisk installation i utmarken och syftar till
att ge stod 1 form av taktisk kommunikation. Jimfort med de andra systemen har
dessa tva sikerhetsmélséttningar en relativt hdg andel tillkommande krav som
berér fysiska skydd. Dessa har 59% respektive 49% av kraven medan 6vriga
sdkerhetsmalsattningar i snitt har 28% krav som berdr fysiska skydd. De flesta av
dessa tillkommande krav ror skydd av byggnad eller kraftforsérjning. En mojlig
orsak &r att sddana fysiska IT-sékerhetskrav foljer av utlokalisering av IT-system
utanfor bevakade omraden. Det bor dock noteras att dessa tvé system ocksa &r de
med hogst informationssékerhetsklass och att det darfor dr svart att dra en sddan
slutsats.

3.3 Skillnader mellan KSF2 och KSF3

Vid kartldggningen av krav noterades att en av de studerade sdkerhetsmalsitt-
ningarna innefattade KSF2:s krav for 6ppna system och tva innefattade KSF2:s
krav for H/S®. Som en tilldggsanalys tolkades dessa krav mot KSF3 for att identi-
fiera hur KSF3:s funktionella sékerhetskrav forhaller sig till kraven i KSF2. En
vid tolkning och en sndv tolkning gjordes. Den vida tolkningen innebar att en
kravmatchning pa rubriknivd medforde att samtliga KSF3-krav inom rubriken
ifrdga uppfylldes. Ett exempel pad en vid tolkning dr KSF2-kravet HRSL-4-3
(’Sékerhetsfunktionen for sidkerhetsloggning skall sdkerstilla att sparning av
missbruk, och forsok till missbruk av IT-systemet kan genomféras”) som mat-

® Det ir oklart varfor Gvriga sikerhetsmalsittningar saknar referens till KSF-krav.
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chades mot kravkategorin SFSL__ANA i KSF3. Den snéva tolkningen innebar att
en kravmatchning pé rubriknivd inte var tillfredsstéllande (och ddrmed forkasta-
des).

Dessa tva tolkningar genomfordes for bade KSF2 H/S (109 krav) och KSF2 Op-
pen6 (50 krav). Totalt 50 (46%) KSF2-krav H/S hade ett eller flera matchande
krav i KSF3 med en snév tolkning och 58 (53%) krav med en vid tolkning. For
KSF2 Oppen var samma siffror 28 (56%) givet en sniv tolkning och 32 (64%)
givet en vid tolkning. Att cirka hilften av KSF2-kraven for Oppen och H/S hade
ndgon motsvarighet i KSF3 formedlar att KSF genomgétt signifikanta fordnd-
ringar fran version 2 till version 3.

En Oversikt av resultatet for de olika uppfyllda kraven for KSF2 H/S med en sndv
eller vid tolkning ges av Tabell 10.

Med en sndv tolkning matchas 52% av KSF3:s krav pé kravniva Grund, 41% av
alla krav pé kravniva Utdkad och 37% av alla krav pa kravniva Hog. Detta mons-
ter dr intressant da KSF2 pd H/S rimligen borde passa in atminstone lika vil for
krav pa niva Utdkad och krav pé niva Hog (vilket det trots allt &r skapat for) som
for krav pa nivad Grund. En forklaring ar att detaljnivan for krav i KSF3 okar i
samband med kravnivén samtidigt som KSF2 innefattar mer 6vergripande krav-
formuleringar som ddrmed passar bést in pa KSF3-krav pa niva Grund.

Med en vid tolkning matchas 75% av alla krav pé niva Grund, 73% av alla krav
pa niva Utdkad och 72% av alla krav pd niva Hog. Hogst matchning for medel-
vérdet av kravnivaerna Grund, Utdkad och Hog ges for krav rorande sékerhets-
loggning (SFSL) som técks in till 48% (sniv tolkning) och 100% (vid tolkning).
Skydd mot obehdrig avlyssning (SFOA) och skydd mot rjande signaler (SFRS)
ticks inte in alls. Skydd mot skadlig kod (SFSK) matchar nést bast givet en sndv
tolkning (47%), men i jamforelse med de andra kategorierna sillan for vid tolk-
ning (48%). Det finns dven stora skillnader pa subklassnivd, framforallt da
KSF3-kategorierna  hdrdning (SFIS HRD), skydd av kommunikation
(SFIS_INT), krav pa unik identitet (SFBK UID) samt oavvislighet’
(SFSL_OAV®) inte fanns med i KSF2.

® Krav pa siikerhetsfunktion for IT-system som inte &r avsedda fr behandling av hemliga uppgifter.

7 Krav pé sparbarhet snarare 4n sekretess.

¥ Denna subkategori har dock komplett matchning givet en vid tolkning da ett krav i KSF2 H/S
ansédgs passa in pd SFSL_OAV som helhet.
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Tabell 10. Matchning av KSF2 H/S mot KSF3. Siffrorna i tabellen férmedlar hur manga
krav som matchade i relation till antalet krav i varje kategori.

KSF2 H/S

Snav tolkning Vid tolkning
KSF3- Grund  Utdkad Hog Grund Utokad Hég
kategori
SFBK 11/20 12/28 13/33 13/20 18/28 20/33
SFBK_ADM 11 2/3 2/5 1M1 2/3 2/5
SFBK_AUT 7/13 717 8/19 9/13 13/17 15/19
SFBK_UID 0/2 0/2 0/2 0/2 0/2 0/2
SFBK_ATK 3/4 3/6 3/7 3/4 3/6 3/7
SFGK 2/4 2/6 2/7 3/4 4/6 5/7
SFGK_FEL 1/2 1/3 1/4 2/2 3/3 4/4
SFGK_TID 12 113 113 112 1/3 1/3
SFID 7/16 7/22 7/23 16/16 22/22 23/23
SFID_ANA 5/8 5/13 5/14 8/8 13/13 14/14
SFID_DAT 2/8 2/9 2/9 8/8 9/9 9/9
SFIS 4/9 8/20 7/24 6/9 13/20 14/24
SFIS_HRD 0/2 0/4 0/7 0/2 0/4 0/7
SFIS_INT 0/1 0/3 0/3 0/1 0/3 0/3
SFIS_KIN 3/4 4/6 317 4/4 6/6 77
SFIS_KUT 1/2 417 417 2/2 77 77
SFOA 0/2 0/3 0/3 0/2 0/3 0/3
SFOA_KBL 0/2 0/3 0/3 0/2 0/3 0/3
SFRS 0/2 0/2 0/2 0/2 0/2 0/2
SFRS_REG 0/2 0/2 0/2 0/2 0/2 0/2
SFSK 9/15 10/19 11/21 9/15 10/19 12/21
SFSK_EXE 6/6 6/6 6/7 6/6 6/6 77
SFSK_KIN 1/2 1/4 1/4 1/2 1/4 1/4
SFSK_KUT 1/2 1/2 1/2 1/2 1/2 1/2
SFSK_RIK 0/2 1/3 2/4 0/2 1/3 2/4
SFSK_UPD 1/3 1/4 1/4 1/3 1/4 1/4
SFSL 10/15 12/24 12/27 15/15 24/24 27/27
SFSL_ANA 5/8 5/11 5/11 8/8 11/11 11/11
SFSL_OAV 0/0 0/1 0/3 0/0 171 3/3
SFSL_REG 4/4 5/5 5/6 4/4 5/5 6/6
SFSL_SKY 1/3 2/7 2/7 3/3 717 717
Totalt 43/83 51/124 52/140 62/83 91/124 101/140

En Gversikt av resultatet f6r KSF2 Oppen beskrivs i Tabell 11. DA det finns firre
krav i KSF2 Oppen én for KSF2 H/S ar matchningen mot KSF3 foga forvanande
samre dn for KSF2 H/S i allminhet och mot KSF3-krav pé nivéerna Utokad och
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Hog 1 synnerhet oavsett vilken typ av kravtolkning som gors. Det finns dock
undantag: exekveringsskydd (SFSK _EXE), systemgemensam tid (SFGK_TID)
och oavvislighet (SFSL_OAV) har samma matchning som fér KSF2 H/S; kon-
troll av indata (SFIS_KIN), kontroll av utdata (SFIS_KUT) och analys av siker-
hetsloggar (SFSL_ANA) har samma matchning givet en vid tolkning; preserve-
ring av sikerhetsloggar (SFSL_SKY) har samma matchning givet en sniv tolk-
ning; autentisering (SFBK_AUT), atkomstkontroll (SFBK_ATK), kontroll av
indata for skadlig kod (SFSK_ KIN) och kontroll av utdata for skadlig kod
(SFSK_KUT) har en béttre matchning for KSF2 Oppen9.

’ SFBK_UID, SFIS_HRD och SFIS_INT har ingen motsvarighet i KSF2.
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Tabell 11. Matchning av KSF2 6ppen mot KSF3. Siffrorna i tabellen formedlar hur manga
krav som matchade i relation till antalet krav i varje kategori.

KSF2 Oppen
Snav tolkning Vid tolkning
ESF3' . Grund  Utdkad Hog Grund Utokad Hég
ategori

SFBK 11/20 11/28 12/33 13/20 17/28 20/33
SFBK_ADM 0/1 0/3 0/5 0/1 0/3 0/5
SFBK_AUT 8/13 8/17 8/19 10/13 14/17 16/19
SFBK_UID 0/2 0/2 0/2 0/2 0/2 0/2
SFBK_ATK 3/4 3/6 417 3/4 3/6 417
SFGK 1/4 1/6 1/7 1/4 1/6 1/7
SFGK_FEL 0/2 0/3 0/4 0/2 0/3 0/4
SFGK_TID 12 113 113 112 1/3 1/3
SFID 1/16 1/22 1/23 1/16 1/22 1/23
SFID_ANA 1/8 1/13 1/14 1/8 113 1/14
SFID_DAT 0/8 0/9 0/9 0/8 0/9 0/9
SFIS 2/9 2/20 2/24 6/9 13/20 14/24
SFIS_HRD 0/2 0/4 0/7 0/2 0/4 0/7
SFIS_INT 0/1 0/3 0/3 0/1 0/3 0/3
SFIS_KIN 1/4 1/6 117 4/4 6/6 77
SFIS_KUT 1/2 17 17 2/2 777 777
SFOA 0/2 0/3 0/3 0/2 0/3 0/3
SFOA_KBL 0/2 0/3 0/3 0/2 0/3 0/3
SFRS 0/2 0/2 0/2 0/2 0/2 0/2
SFRS_REG 0/2 0/2 0/2 0/2 0/2 0/2
SFSK 10/15 10/19 10/21 10/15 10/19 11/21
SFSK_EXE 6/6 6/6 6/7 6/6 6/6 77
SFSK_KIN 2/2 2/4 2/4 2/2 2/4 2/4
SFSK_KUT 2/2 2/2 2/2 2/2 2/2 2/2
SFSK_RIK 0/2 0/3 0/4 0/2 0/3 0/4
SFSK_UPD 0/3 0/4 0/4 0/3 0/4 0/4
SFSL 5/15 6/24 6/27 12/15 17/24 19/27
SFSL_ANA 1/8 1711 1711 8/8 11/11 11/11
SFSL_OAV 0/0 0/1 0/3 0/0 11 3/3
SFSL_REG 3/4 3/5 3/6 3/4 3/5 3/6
SFSL_SKY 1/3 2/7 2/7 1/3 2/7 217
Totalt 30/83 31/124 32/140 43/83 59/124 66/140
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3.4 Diskussion

KSF3 anvénder tva parametrar for att hérleda relevanta krav: exponering och
konsekvensnivd. Konsekvensnivan bestdms entydigt av den sekretessnivad in-
formationen i systemet har. Det dr darfor latt att tro att KSF3 enbart handlar om
sekretess och att alla andra IT-sdkerhetskrav aterstéar att identifiera, men sé ar inte
fallet. KSF3 inkluderar flera krav som syftar direkt till att sékerstélla informat-
ions riktighet samt en storre méngd krav som syftar till att ge sparbarhet i syste-
men.

Analysen av den empiri som funnits tillgdnglig fér denna studie pekar pé att
under hélften (43%) av kraven i sékerhetsmalséttningarna svarade mot direkta
krav 1 KSF3. Bland de tillkommande kraven finns krav som syftar till att ge saval
sekretess, riktighet tillgénglighet som sparbarhet. Det finns ocksa krav som inte
ar direkta IT-sékerhetskrav utan snarare &r krav som syftar till att ge anvéndbar-
het och interoperabilitet. Mer dn en fjdrdedel av de tillkommande kraven ar all-
minna formuleringar pd hog niva som syftar till att ge sdkerhet generellt, till
exempel genom att skydda mot inbrott. Andelen krav som utgérs av allminna
formuleringar &r &nnu hogre for de krav som motiveras av antagonistiska hot. Av
dessa dr manga krav pa sé hog niva att det ar svart att se hur det skulle kunna ga
att undvika att uppfylla dem. Ett exempel &r “Forhindra att sekretessklassat mate-
riel kommer obehorig tillhanda.”.

Aven om mer in hilften av kraven i de analyserade sikerhetsmalsittningarna
inte matchar krav i KSF3 ar det svért att se hur KSF3 ska fordndras for att fler av
de tillkommande kraven ska kunna identifieras med enkla metoder. Hognivékrav
beddms som ointressanta att fi med i en sékerhetsmalséttning; krav kopplade till
anvandning av vissa specifika produkter (t.ex. andra nationers krypton) &r svara
att generalisera och forutse; manga av de krav som handlar om anvéndbarhet
eller flexibilitet fanns med i KSF2 och é&r inte ldngre nddvindiga enligt KSF3;
flera krav dr designbeslut (t.ex. om systembehdrigheter) som &r svara att genera-
lisera. Bland de tillkommande kraven verkar det enklast och mest behovt med
modeller for att prediktera tillgdnglighetskrav.

Av tillgénglighetskraven syftade tva tredjedelar till att skydda mot antagonistiska
hot och mer én hélften handlar om skydd av fysiska artefakter sdsom byggnader,
stromforsorjning och kablar. Kraven handlar fraimst om kraftforsorjning, robusta
kommunikationsalternativ, administrationsmdjligheter och driftovervakning samt
skydd mot inbrott eller konventionella vapen. En utokning av KSF3 med krav
som ticker in detta tillsammans med parametrar som styr nir kraven behover
uppfyllas beddms vara vérdefullt vid framtagande av sidkerhetsmalséttningar.
Forslagsvis anviands konsekvensen avbrottets lingd som huvudsaklig parameter
for att identifiera krav att uppfylla. Ett ytterst preliminért forslag pa hur detta
skulle kunna parameteriseras presenteras i Tabell 12.
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Tabell 12. Tentativt forslag for att identifiera tillgéanglighetskrav.

Stor konsekvens
vid avbrott under
sekunder

Stor konsekvens
vid avbrott under
minuter/timmar

Stor konsekvens
vid avbrott under
timmar/dagar

Administration
och
o6vervakning

God andringshante-
ring och analys av
driftloggar i fore-
byggande syfte.

24/7-6vervakning
och mojlighet att
administrera direkt.

Detaljerade drift-
loggar och férebyg-
gande underhall av
fysiska komponen-
ter.

Robust
kommunikation

Redundanta kom-
munikationsme-
dium, robusta pro-
tokoll och skydd
mot 6verbelastning
av informationsut-

byte.

Alternativa kommu-
nikationslésningar
och skydd mot
overbelastning av
informationsutbyte.

God planering av
markarbeten och
férmaga att ta fram
alternativa kommu-
nikationsmedium.

Kraftforsorjning

Avbrottsfri reserv-
kraft.

Reservkraft (diesel-
aggregat eller lik-
nande).

Reservkraft (diesel-
aggregat eller lik-
nande).

40




FOI-R--4000--SE

4 Att uppfylla KSF3 i praktiken

KSF3 dr omfattande och de funktionella sdkerhetskraven ticker in en avsevird
del av alla funktionella informationssékerhetskrav som stélls pa IT-system. Syftet
med KSF3 &r inte att nd en optimal avvigning mellan sdkerhet och kostnad utan
att uppna tillracklig sdkerhet till en rimlig kostnad — som det star i KSF3 ska
“tillrdckliga skyddsatgéirder foreligga”. KSF3 kommer att behdva realiseras med
hjdlp av sékerhetskomponenter och med anledning av detta &r det intressant att fa
en bittre forstaelse for hur olika KSF3-krav kan realiseras i praktiken. Syftet med
detta avsnitt dr att ge sddan fOrstaelse genom att foresld hur kraven i KSF3 kan
realiseras med hjélp av vanliga sdkerhetskomponenter pa enklast mdjliga sitt for
ett fiktivt system.

Projektgruppen for rapporten har tillsammans identifierat 16sningar for de funkt-
ionella sikerhetskraven i KSF3. Det fiktiva systemet i fraga ar ett fleranvindar-
system med funktioner for att behandla information inom systemet och funktion-
er for att dela information med andra system. Avsnitt 4.1 redovisar antaganden
och 4.2 beskriver metoden for att n& fram till de I6sningar som bedoéms tillfreds-
stilla kraven. Avsnitt 4.3, 4.4 och 4.5 redovisar vilka sékerhetslosningar som
bedoms krivas for att uppnd grundldggande, utdkad respektive hdg niva pa de
funktionella sdkerhetskraven.

4.1 Antaganden och avgransningar

Utgangpunkten for analysen av hur KSF3 kan realiseras i praktiken var ett fiktivt
system med foljande enkla funktionalitet:

o Systemet ska tillata flera anvindare att arbeta och dela information med
varandra genom vanliga kontorsapplikationer.

o Systemet ska gora det mojligt att utbyta information/data med andra sy-
stem genom nétverksuppkoppling.

Utover detta finns flera faktorer som kan anses relevanta, exempelvis
o vilken informationssidkerhetsklass informationen i systemet har
e omanvéndarna av systemet har rétt att l4sa all information i systemet

o vilken informationssidkerhetsklass det andra systemet har ackrediterats
for.

Eftersom sédana faktorer paverkar vilken niva av funktionella sékerhetskrav som
krdavs lamnades de Oppna. Istillet identifierades 16sningar som projektgruppen
tror tillmotesgar alla tre nivaer av funktionella sidkerhetskrav som finns i KSF3. I
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de fa fall dar kraven beror direkt pa nagon av dessa faktorer (som krav pa skydd
mot rdjande signaler) redovisas samtliga mojliga 16sningar.

4.2 Metod

En grundtanke i metoden var att kommersiella systemkomponenter och fritt till-
géngliga systemkomponenter (t.ex. med 6ppen kéillkod) skulle anvéndas i sa hog
utstrdckning som méjligtlo. Detta d& saddana komponenter formodades kriva
mindre resurser att inforskaffa och underhalla. Efter en 6versiktlig genomgang av
kravmassan valdes en plattform baserad pa Windows som utgangspunkt. Utifran
detta gick projektgruppen tillsammans igenom de funktionella sékerhetskraven
och noterade vilka tekniska eller administrativa 16sningar som skulle tillmotesga
kraven. Dessa 10sningar kunde antingen vara tillimpningar av funktionalitet som
redan identifieras (t.ex. att anvinda Windows inbyggda logghantering), tillfora
en ny komponent (t.ex. ett kommersiellt antivirusprogram) eller utféra en manu-
ell atgird (t.ex. kopiera filer manuellt). Ett annat metodval var att fokusera pa
konkreta 16sningsforslag. I praktiken realiserades detta genom att (i den man det
var mojligt) foredra tekniska 16sningar snarare dn administrativa rutiner. I manga
fall tillgodoser en 16sning flera krav i KSF3, ibland inom olika delar av KSF3.
Nér mojliga 16sningar hade identifieras gicks de dérfor igenom for att hitta den
enklaste uppsittningen 16sningar som tillfredstélle respektive niva. I detta ingick
att reda ut eventuella beroenden mellan kraven.

Tva forskare utforde oberoende beddmningar av hur varje krav i KSF3 (totalt
148 stycken) kan realiseras 1 praktiken enligt forutsittningarna beskrivna ovan
och systemet beskrivet i Avsnitt 4.1. En workshop med tre av gruppens forskare
genomfordes sedan for att nd samstimmighet i bedomningarna, vilket var en
huvudsakligen réttfram aktivitet da samstdmmigheten var mycket hog. Vid behov
konsulterades experter pa olika systemkomponenter som projektgruppen inte
besatt tillricklig kunskap kring och i vissa fall tog gruppen hjélp av Forsvars-
makten for att tolka KSF3-kraven.

Det finns vissa problem med den metod som anvénts. Ett av dessa ar att termino-
login och begreppen i KSF3 inte alltid forstods av projektgruppen. Till exempel
behovdes forklaringar av begreppen “normalisering” (av sdkerhetsloggar) och
’sdkert tillstdnd”, och en precisering behdvdes for att forstd omfattningen av
kraven relaterade till riktighetskontroll. Projektgruppen skickade en lista med alla
sédana oklarheter till en expert pa Forsvarsmakten med stor insyn i KSF3. Kart-
laggningsarbetet av de motsvarande KSF3-kraven utfordes nér svar (och ddrmed
forstaelse) erhéllits. Det dr dock inte omojligt att andra krav missforstétts utan att
projektgruppen insett det. Utdver detta saknar projektgruppen erfarenhet av

' Notera att denna grundtanke ibland stér i konflikt med de assuranskrav som ocks4 ér en del av
KSF3, men som denna studie inte har tagit hénsyn till.
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MUST:s bedomningar av 16sningars tillricklighet. Texterna har tolkats efter vara
forutsittningar och utan gissningar av vilken tolkning MUST skulle goéra. Sist
men inte minst har ingen hinsyn tagits till assuranskraven i KSF3 under denna
genomgang. Det ar fullt mojligt att vissa assuranskrav mer eller mindre omdjlig-
gOr att vissa typer av komponenter anvéinds pa det sitt som de gor i de forslagna
l16sningarna. Till exempel for att leverantorer inte kan ge den insyn i produkterna
som krévs for att klara hdgre assuransnivaer.

P& grund av ovanstaende bor lasaren tolka resultatet med forsiktighet och se det
som ett riktmérke for en generds tolkning snarare &n en absolut sanning. Resulta-
tet ska absolut inte forvaxlas med ett utlatande frin MUST — detta &r enbart pro-
jektgruppens tolkning av kraven.

4.3 Uppfylinad av funktionella sakerhetskrav pa
grundlaggande niva

De grundldggande funktionella sdkerhetskraven i KSF3 dr 83 till antalet. En
tinkbar 10sning som realiserar dessa krav innefattar en Windows-miljo dér sy-
stemet 1 fraga exponeras mot vanliga (av MUST godkénda) kontorsmaskiner via
en terminalserverlosning (Figur 2). Kontorsmaskinerna ansluts till systemet via
en switch kopplad till en brandvégg (t.ex. en Firist D200). Brandvéggen ar kon-
figurerad att enbart tillata trafik fran kontorsmaskinerna till terminalservern (och
t.ex. inte till varandra) och enbart genom de protokoll som krévs for att fa fullgod
atkomst till den virtuella maskin som erbjuds av terminalservern. Foérutom att
sikra upp systemet genom virtuella maskiner med avskalad funktionalitet gor
terminalservern det mojligt att sétta tidsbegransningar pa sessioner oavsett om de
ar aktiva eller ej (vilket SFBK AUT.3 r6r). Behorighetskontroll kan med fordel
(men maste inte) ske med hjilp av en doménkontrollant i systemet. Pa de virtu-
ella maskinerna som anvindarna kopplar upp sig mot finns, forutom den appli-
kationsprogramvara de behover, sdkerhetsfunktioner erbjudna av ett vanligt anti-
virusprogam och de inbyggda sékerhetsfunktioner som finns i en modern Win-
dows-maskin. Dessa inbyggda funktioner inkluderar bland annat autentisering,
hantering av anvéndarrattigheter, vissa loggverktyg och skydd mot exploatering
av svagheter i minneshantering. Utover detta krivs att kommunikation med andra
system genomfors via brandviggen i fraga, och ett antal enklare administrativa
procedurer for att hantera uppdateringar och backuper. Ett centralt system for att
hantera loggar, ofta kallat security information and event management (SIEM)
system, behovs for att genomfora korrelationsanalyser av loggar fran flera olika
sikerhetskomponenter. Det méste nddvéandigtvis dock inte kopas in ett fullfjadrat
kommersiellt SIEM utan kan 16sas med egenskapade skript. Ett alternativ vore att
nyttja det SIEM-system som for nirvarande haller pa att utvecklas av FMTM
(inom ramen for Forsvarsmaktens centraliserade logghanteringsprojekt).
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En mer utforlig beskrivning av hur dessa komponenter kan méta kraven i KSF3
ges under rubrikerna nedan.

Databasseryer at  Applikationsserver

P Andra system

Figur 2. Realisering av KSF3:s grundkrav.

4.3.1 Inbyggda Windowsfunktioner

Windows-miljéer kommer med flera sdkerhetsfunktioner som kan aktiveras av
systemadministratorer och som autentiseringsmekanismer kan skydda mot obe-
horig forandring. Bland dessa ingar

e hantering av autentisering, konton och behoérigheter
e loggning av system och applikationer

e rapportering av installerad programvara

e sikerstillande av systemgemensam tid

e integritetskontroller (t.ex. Trusted Platform Module [TPM] och appli-
kationsvitlistning)

o dataexekveringsskydd (t.ex. Data Execution Prevention [DEP] och
Adress Space Layout Randomization [ASLRY]).

Med en ordentlig konfiguration uppfyller de inbyggda funktionerna i Windows
mer en tredjedel av KSF3:s grundkrav. Detta inkluderar sa gott som samtliga
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krav kopplade till behorighetskontroll (SFBK), kraven pa hédrdning (SFIS_HRD)
och delar av kraven for mojliggora detektion av intrdng (SFID _DAT.4-6). I en
Windows-miljé kan det dven sékerstéllas att alla klienter anvinder samma tid
som en sirskilt utvald NTP-server'' (SFGK_TID). Denna NTP-server kan exem-
pelvis finnas i en Windows 2012-server. Att ge sdkerhetsattribut, sasom losen-
ord, skydd mot obehdrig avldsning och modifikation nir dessa lagras eller trans-
porteras i systemet (SFBK_AUT.10) kan ske med hjélp av krypteringsmekan-
ismer sasom Windows inbyggda Encrypting File System (EFS)12 eller de som
finns inbyggda i Microsoft Office-paketet'”.

4.3.2 Terminalserver

Ett antal krav kan bli problematiska att méta om sékerhetsrelevant information
finns lagrad lokalt och &r mojlig att komma &t utan att centrala funktioner kan
sdkerstilla status pa systemet. Det kan till exempel vara svart att kontrollera tiden
for sessioner och sékerstilla att information som finns lagrad lokalt pd en hard-
disk inte flyttas till andra system. En 10sning pa detta &r att lata anvéndare som
vill interagera med systemet koppla upp sig mot det via en terminalserver. Ter-
minalservern exponerar virtuella maskiner som anvéndare kan nyttja for interakt-
ion med applikationer i systemet. Med andra ord, den fysiska maskinen som
anvandaren nyttjar fungerar bara som ett skal for att interagera med en av syste-
mets godkinda maskiner. Terminalservern bor vara konfigurerad pa ett siker-
hetsmaéssigt tillfredsstéllande sétt. Bland annat bor den inte innehéalla mer mjuk-
vara och funktioner d4n vad som behovs och ingen information ska kunna kopie-
ras mellan den virtuella maskinen anvéndaren ar ansluten till och maskinen an-
véndaren ansluter frdn. Med en sddan 10sning &r det rimligt att anta att ingen
sikerhetsrelevant information sparas pa den anslutande maskinens sekundér-
minne (dvs. harddisk) och att det inte gar att arbeta med information 1 systemet
utan att det dvervakas av centrala sékerhetsfunktioner.

4.3.3 Antivirus/HIPS

Ett vanligt antivirusprogram eller ett s kallat Host Intrusion Prevention System
(HIPS) bidrar till att mota krav péd att kontrollera indata (SFIS _KIN och
SFSK_KIN) och utdata (SFSK_KUT) till systemet samt de krav som handlar om
att skydda mot skadlig kod (SFSK_EXE). En normal antivirusldsning kan dven
spara vad som anses vara sikerhetsrelevanta hdndelser, gora dessa tillgéngliga
for analys pa det sdtt som krdvs och tillater dven i viss utstrackning tilldgg och

" hitp://support2.microsoft.com/kb/816042

12 http://windows.microsoft.com/en-us/windows/encrypt-decrypt-folder-file#1 TC=windows-7

13 https://support.office.com/en-au/article/Password-protect-documents-workbooks-and-
presentations-ef163677-3195-40ba-885a-d50fa2bb6b68
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anpassning av analysen14 (SFID_ANA, SFSL_ANA och SFSL _REG). Antivi-
rusprogrammen skulle behova finnas pé alla maskiner i systemet.

4.3.4 Brandvagg/NIPS

En modern avancerad brandvégg eller ett sd kallat Network Intrusion Prevention
System (NIPS) kontrollerar nétverkstrafik for sirskilda monster eller egenskaper
baserat pa header-information (t.ex. MAC, IP och portar) och/eller datapayload
(SFIS_KIN och SFSK KIN, SFSK UT). Om skadlig kod eller normal trafik
matchar regelverket i produkten blockeras trafiken. Likasa ar det mdjligt att med
en modern brandvigg spara loggar frén all trafik som flédar genom brandvaggen.
Nitverksloggar behover genereras med systemgemensam tid och darfor synkas
med Windows-miljon. Ett alternativ vore att 1dta brandviggen sjilv agera NTP-
server och skota den systemgemensamma tiden, ndgot som exempelvis en Farist
D200 klarar. I ovrigt skulle brandvidggen behdva kontrollera syntaxen pé data
som flodar igenom och soka igenom data for att identifiera skadlig kod. Detta ar
typisk standardfunktionalitet i moderna brandviggar och nitverksbaserade in-
trangspreventionssystem (IPSer)ls. Ifall information som skickas ut ur systemet
behover vara trafikskyddad loses det formodligen enklast med nagon av For-
svarsmaktens godkénda 16sningar for trafikskydd.

4.3.5 Samlad logghantering (SIEM)

Redan pa den grundldggande nivén finns krav att hindelsekedjor ska skapas och
foljas 1 logganalysverktygen (SFID ANA.6), sammanforing av flera olika kom-
ponenter (SFSL.4) samt mojlighet att s6ka och sortera pa godtyckligt attribut
(SFSL_ANA.8). For detta krdvs samlad logghantering. En vanlig 16sning pa
sédant &r sa kallade SIEM-system. Ett SIEM-system sammanfor flera olika log-
gar i en databas for att utféra korrelationsbaserade analyser pa loggar. Den
bakomliggande tanken &r att fi béttre ldgesbild och minska antalet falsklarm.
Falsklarm dr vanliga problem for enskilda detektorer sdsom antivirus och NIPS
och genom att korrelera flera loggkéllor mot varandra kan béttre precision upp-
nés.

Ett enkelt SIEM-system kan skapas genom att fora in flera loggar i en databas
med ett enkelt granssnitt men fardiga 16sningar finns att tillgd pd marknaden.
Forsvarsmakten (ndrmare bestimt FMTM) héller for nérvarande pa och utvecklar
ett SIEM-system for Forsvarsmakten med den kommersiella produkten ArcSight
som grund. Detta system kan vara en framtida 16sning — det enda kravet som

1 Se till exempel mojligheterna till anpassning i Symantec Endpoint Protection och McAfees pro-
dukter.
% Det finns till exempel i produkter frén Trend Micro, FireEye och Palo Alto Networks.
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skulle stéllas dé &r att de relevanta loggarna formateras pa ett sitt som SIEM-
installationen kréver.

4.3.6 Manuella procedurer

Alla tekniska 16sningar behdver kompletteras med olika manuella procedurer av
olika omfattningar. De allra flesta av dessa procedurer kan med fordel i mer eller
mindre omfattning automatiseras i form av enkla skript.

44

Stod for riktighetskontroller av mjukvarufiler och konfiguration finns
ibland, men inte alltid, i vanliga Windows-installationer. Exempelvis
finns det inbyggda riktighetskontroller i form av certifikat for utvecklare
och uppdatering av vissa mjukvaror sdisom Windows, men detta &r inte
fallet for alla mjukvaror eller sdkerhetsuppdateringar. I sadana fall krévs
manuellt arbete och specialskriddade verktyg, sdsom for att verifiera att
en hashsumma for en sékerhetskopia stimmer med den rétta versionens
hashsumma.

Vissa analysmodeller och moduler for normalisering av loggdata finns i
SIEM-system sdsom ArcSight, men att anvénda dessa kréver omfattande
manuellt arbete for att vara funktionsdugligt. Det krdvs ocksé arbete med
att exponera alla loggar pa ett tillfredsstillande sétt till SIEM-systemet.

Vanlig IT-administration krévs for att installera och drifta IT-miljon pa
ett funktionsdugligt sétt. Exempelvis krdvs det omfattande handpaliagg-
ning for att uppfylla kraven kring behandling av sdkerhetsloggar pa ett
tillfredsstillande sétt och for att konfigurera bdde brandvigg och termi-
nalserver.

Vanliga applikationer som anvinds i system maste (om de inte redan &r
konfigurerade) konfigureras for att rapportera signifikanta héndelser till
en behandlingsbar plats sdsom maskinloggen i Windows.

Det finns fa sdkerhetslosningar som per default kan skapa ett sékert till-
stind om de felar (SFGK _FEL). For detta kravs det diarfor manuell
handpaldggning, sdsom en rutin (eller alternativt programkod) for att
blockera nyttjande av en virtuell maskin om definitionsfilen fér dess an-
tivirus inte dr uppdaterad eller liknande.

Uppfylinad av funktionella sakerhetskrav pa
utokad niva

P4 den utokade nivan finns 124 krav, 41 fler &n den grundldggande nivan. Tva
grundldggande krav (SFID DAT.8 och SFIS INT.1) forsvinner eftersom de
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ersitts av mer kravande formuleringar men i Ovrigt dr alla grundlaggande krav
kvar. I korthet handlar de 43 nya kraven om

e separation av roller/behorigheter (SFBK_ADM.2-3)

e autentisering och sessionshantering (SFBK_AUT.14-17)

e skyddsmirkning av objekt (SFBK_ATK.5-6)

o tidssynkronisering med externa sdkerhetstjanster (SFGK_TID.3)

e realtidsanalys av loggar (SFID_ANA.9-13 och SFSL ANA.10-11) och
gemensam analysfunktion for loggar (SFID_DAT.9-10)

e omfattning och hantering av sékerhetsloggar och driftloggar
(SFSL_OAV.1, SFSL_REG.5 och SFSL_SKY .4-7)

o  Dbittre hirdning av maskiner (SFIS_HRD.3-4)

e procedurer for att verifiera riktigheten péd systemet (SFSK_RIK.3 och
SFSK _UPD.4)

e starkare autentisering av intern kommunikation (SFIS_INT.2-4)

e mer kontroll och begrinsning pa informationsutbyte (SFOA KBL.3,
SFSK_KIN.3-4, SFIS KIN.5-6 och SFIS_KUT.3-7).

I detta avsnitt redovisas hur de 43 nya kraven kan realiseras med 10sningen for
grundkraven som utgéngspunkt. En oversikt av 10sningsfoérslagen beskrivs i Fi-
gur 3. De huvudsakliga fordndringarna jamfort med Figur 2 &r att datorerna som
nyttjas for att koppla upp sig mot terminalservern numera dven maéste vara en del
av systemet (och uppfylla dess IT-sdkerhetskrav), att anvindare maéste nyttja
aktiva kort for att logga in, att en anomalidetektor behdver analysera information
1 systemet, att det finns en dedikerad patchhanteringsserver samt att det finns ett
system for mirkning av objekt. Om information av sekretess H/C eller H/S ska
hanteras av systemet (snarare dn bara H/R) krdvs ocksa inspektion av kabeldrag-
ning (SFOA_KBL.3) och skydd mot rdjande signaler (ROS, SFRS_REG).
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ant  Applikationsserver

Anomalidetektor

> Andra system

Patchhanteringsserver
/Applikationsskannel

Figur 3. Realisering av KSF3:s utdkade krav.

4.4.1 Nya krav hanterbara av I6sningen for grundkrav

En stor mingd av de utdkade kraven tillgodoses redan av systemet som sattes
upp for grundkraven. Exempelvis kan sérskilda roller skapas i ett Windows Ac-
tive Directory (AD) eller pa en helt vanlig dator som har olika privilegier rorande
olika administrationsroller, program, filer och mappar (SFBK _ADM.2 och
SFIS HRD.3). Det gér ocksé att lasa ute maskinadministratéren (’superuser”,
SFBK_ADM.3). Tidssynkronisering ~ med  externa  sdkerhetstjinster
(SFGK_TID.3) kan mgjliggéras bade av en brandvigg (t.ex. Férist D200) eller
den inbyggda NTP-servern i en Windows server. SIEM-systemet mdjliggor real-
tidsanalys av loggar (SFID_ANA.9-13 och SFSL_ANA.10) och en gemensam
analysfunktion for loggar (SFID DAT.9-10). En brandvigg/NIPS, sidsom en
Féarist D200, hanterar kontroll och begrinsning pa informationsutbyten
(SFOA_KBL.3, SFSK KIN.3-4, SFIS KIN.5-6 och SFIS KUT.3-7). Terminal-
servern hanterar de tillkommande kraven pé autentisering och sessionshantering
(SFBK_AUT.15-17), exempelvis kan sessioner ges en tidsbegridnsning. Win-
dowsfunktionerna for behorighetskontroll goér det mojligt att binda foérdndringar
av objekt med skyddsvarde till den utférande anvdndaren (SFSL_OAV.1). Win-
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dowssystem stodjer dven Kerberos'®, vilket skyddar intern kommunikation i
systemet mot otillborlig manipulation och avlyssning (SFIS_INT.2-4).

4.4.2 Tunna klienter

P4 grund av att informationssékerhetsklassad information (H/R — H/S) hanteras
av system som kraver KSF3:s utokade krav blir det komplicerat att betrakta ma-
skinerna som anvénds av systemanvéndare som externa eftersom det pa den uto-
kade nivan tillkommer krav pa aktiva kort for autentisering (se Avsnitt 4.4.3). Att
de numera &r en del av systemet innebér bland annat att de maste vara hirdade.
Ett sitt att realisera detta &r att konfigurera dem som tunna klienter, exempelvis
genom Windows Thin PC — en nedlést variant av Windows 7 som ger den funkt-
ionalitet som krévs for att starta en session till terminalservern.

4.4.3 Aktivt kort (TEID)

For att uppfylla SFBK AUT.14 krévs det att forstérkt inloggning gors med ett av
MUST godként aktivt kort (ocksa kallat smart kort). Inom Forsvarsmakten kallas
korten for forstirkt inloggning TEID-kort. I det fiktiva systemet kan de aktiva
korten anvéndas for att autentisera anvidndare av de tunna klienterna inom syste-
met. Den kryptografiska funktionen i de smarta korten ersétter dirmed 16senords-
inloggningen som anvénds pa den grundldggande nivén och kopplas pd samma
sétt ihop med i systemets doménkontrollant.

4.4.4 Patchhanteringsserver och applikationsskanner

Tva relativt krdvande krav rorande riktighet tillkommer med KSF3:s utokade
kravmassa: SFSK_UPD.4 kréver att systemet automatiskt ska kunna kontrollera
att all installerad mjukvara 6verensstimmer med leverantérens aktuella versioner
och SFSK_RIK.3 kréver att riktigheten for alla mjukvaror och relevanta konfigu-
rationer automatiskt ska kunna verifieras. Dessa krav kan naturligtvis 16sas ge-
nom omfattande rutiner. Men automatisering ér att foredra fore omfattande ruti-
ner, bland annat for tillforlitligheten. I den foreslagna l6sningen anvédnds dérfor
ett dedikerat patchhanteringssystem (med funktioner for applikationsskannande),
mojligtvis med en tillkommande sirbarhetsscanner'’, for att spara vilka mjukva-
ror som finns installerade i1 systemet och hur dessa motsvarar de versioner som
leverantorer erbjuder. Exempel pa sddana system dr Symantec Patch Manage-
ment Solution och Secunia CSI.

1% Ett protokoll som méjliggor sekretess och riktighet for nitverkskommunikation genom symmet-

riskt krypto.
' Ett verktyg for att automatiskt utvirdera alla mjukvarusarbarheter (och déirmed dven identifiera
mjukvaror) i ett nitverk.
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4.4.5 Anomalidetektor

Kravet SFSL_ANA.11 kréver att analysverktyget ska kunna detektera avvikelser
frén identifierade anviandningsmonster och hindelsefrekvenser. Detta kréver att
relevanta sdkerhetsfunktioner, sésom SIEM-verktyget eller ett nédtverksintrangs-
detekteringssystem, har mojlighet att analysera anomalier i systemet. Kravet
SFID_ANA.12 anger att dessa sékerhetsfunktioner ska baseras pa en profil Gver
hur normala monster ser ut. Systemet kan till exempel trdnas med reguljér (icke-
skadlig) trafik for att sedan kunna sérskilja pa sadan trafik och illvillig trafik,
sdsom skadlig kod. I den foreslagna I6sningen ldggs denna funktionalitet som en
modul 1 SIEM-systemet. Ett alternativ skulle vara att placera en dedikerad fti-
stdende anomalidetektor i systemet. McAfee Network Threat Behavior Analysis
ar till exempel en sadan fristdende 16sning som undersoker nétverkstrafik. Men
en fristdende 16sning skulle inte mota kraven pé att analyser ska ske pd den sam-
lade méngden loggar (SFID.ANA.9).

4.4.6 Markning av objekt

Stod for markning av objekt behdver finnas i de applikationer som ska skapa
information i systemet (SFBK_ATK.5). Detta kan till exempel goras genom
insticksmoduler i ordbehandlare och meddelandesystem. Givet att mérkningen
sparas som en del av filer sékerstdlls att endast behdriga anvidndare kan &ndra
mirkningen samtidigt som riktigheten i filen sikerstills. Kravet SFBK_ATK.6
om riktighetsskydd av mérkning ar ddrmed uppfyllt.

4.4.7 Manuella procedurer

Péa samma sitt som for de grundldggande kraven krédvs det diverse olika manuella
procedurer for att komplettera de forordade tekniska 1dsningarna, i synnerhet:

e Onddiga funktioner (dvs., attackyta) bor identifieras och tas bort fran sy-
stemet (SFIS_HRD.4).

e [T-administration kring hantering av sékerhetsloggar rérande lagring,
sékerhetskopiering och rapportering (SFSL_SKY.4-7) samt konfigurat-
ion av loggningsverktyg (SFSL_REG.5).

e Det méste finnas en rutin eller ett skript for att upptécka felande séker-
hetsfunktionalitet (vilket behovs for att bedoma om ett definierat sékert
tillstand ska initialiseras, SFGK_FEL.3).
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4.5 Uppfylinad av funktionella sakerhetskrav pa

hog niva

P4 den hogsta nivan finns det 140 krav, 16 fler &n pa den utokade nivén. Sex av
de utdkade kraven fOrsvinner och 22 tillkommer. Inga nya typer av krav till-
kommer, men kraven blir skarpare pé flera omrdden. Skillnaderna jadmfort med
utdkad niva &r frimst

striktare krav pad behorighetshantering och separation av roller
(SFBK_ADM.4-6)

starkare  autentisering  och  kontinuerlig  behorighetskontroll
(SFBK_AUT.18-20 och SFBK_ATK.7)

mer ingéende hdrdning av systemet (SFIS HRD.5-7)

annu mer skydd och kontroll av kommunikation (SFOA KBL.4,
SFIS INT.S, SFIS_KIN.7-8)

automatiska kontroller av riktigheten i1 systemet (SFSK EXE.7,
SFSK RIK.4, SFSK UPD.5) istillet for manuella

krav pé oavvislighet (SFSL_OAV.2-3, SFSLL REG.6)
krav pa fristdende system for logganalys (SFID ANA.14).

I detta avsnitt redovisas hur de 22 nya kraven kan realiseras med 10sningen for
utokade krav som utgangspunkt. En &versikt av 10sningsforslagen beskrivs i
Figur 4. De huvudsakliga fordndringarna gentemot den tidigare presenterade
16sningen ér att applikationssandboxar, TAK-kort (istdllet for TEID), inspekt-
ionssystem, samt ett separat SIEM-system behdvs.
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Separat SIEM-system

SIEM Anomalidetektor

Skydd mot ROS Inspektionssystem

Andra system

Inspektion av kablar

Y

Patchhanteringsserver Inspektionsmaskin

/Applikationsskanner,

Figur 4. Realisering av KSF3:s krav pa hdg niva.

4.5.1 Nya krav hanterbara av I6sningen for utokade krav

P& samma sitt som att flera av de utdkade kraven hanteras av 16sningen for
grundkrav uppfylls ett antal krav pa hog niva av losningen for utdkade krav.
Rorande behdrighetskontroll sd kan en Windows Active Directory (AD) at-
komstkontrollera olika roller separat, sdsom identitetsadministration och at-
komstréttigheter (SFBK_ADM.5), samt behorighetskontroll och administration
av sikerhetslogg (SFBK _ADM.6). Ett vanligt Windowssystem kan ocksa binda
fordndringar av mjukvarufiler och relevanta konfigurationer som omfattas av
riktighetskontroll till de anvéndare som utfor fordndringarna (SFSL_OAV.2).
Terminalservern tillsammans med Windows AD mojliggdr avslut av pagaende
sessioner for subjekt som fatt sina konton ldsta eller sékerhetsattribut revokerade
(SFBK_AUT.19).

Ett vanligt Windowssystem innefattar dven diverse funktioner som gor det sva-
rare att nyttja sdrbarheter i mjukvara (t.ex. stack cookies, safe SEH, ASLR, DEP,
heap spray-forsvar och applikationsbrandvéggar), vilket tillfredsstéller
SFIS HRD.5. Windows-systemet innefattar ocksd en Kerberos-16sning som
hjdlper till att skydda information vid kommunikation mellan distribuerade kom-
ponenter inom systemet mot obehorig dtkomst och manipulation (SFIS_INT.5).
Moderna Windows-system erbjuder ocksa vad som kallas Dynamic Access Con-
trol som gor det mdjligt att definiera regler for dtkomstkontroll baserat pa resur-
sers attribut samt File Server Resource Manager som kan begrénsa var olika filer
far placeras i systemet (t.ex. i vilken mapp). S& vitt projektgruppen vet kan dessa
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anvindas for att mota kraven pa att objekts mirkning ska styra atkomst
(SFBK_ATK.5) givet visst konfigurationsarbete.

Patchhanteringsservern/applikationsskannern innehaller funktioner for att kon-
trollera att all installerad mjukvara dverensstimmer med aktuella versioner fran
leverantdoren och att dessa mjukvarufiler uppfyller krav pa riktighet
(SFSK_UPD.5), samt att verifiering av mjukvarufiler och konfigurationer sker
lopande och att endast godkinda resultat accepteras for anvidndning
(SFSK_RIK.4). Vitlistningsverktyget Applocker och TPM finns fOrinstallerade i
Windows 7 och senare. Dessa uppfyller tillsammans med patchhanteringsser-
vern/applikationsskannern kravet pa att endast kod som tillhor systemet och vars
riktighet verifierats ska accepteras for exekvering (SFSK_EXE.7).

Systemet for mérkning av objekt mdjliggor att endast behdriga anvéndare har
access till objekt med olika mérkningar (SFBK_ATK.7). Synkningen mot Win-
dows AD mojliggdr dven sparbarhet om data exporteras ut frén systemet genom
att logga all utforsel (SFSL_OAV.3). Detta mirkningssystem ska ocksd kunna
nyttjas for att mirka information som passerar in i systemet (SFIS_KIN.7).

4.5.2 Applikationssandboxar

Ett krav som tillkommer for hiardning ar att samtliga mjukvarutjanster ska vara
isolerade frdn varandra och det Ovriga systemet genom uppritthéllandet av en
restriktiv resursatkomstpolicy (SFIS_HRD.6). Vi tolkar detta som att en applikat-
ion inte ska kénna till vilka andra applikationer som finns, inte kunna lasa vad
dessa gor, eller kunna skriva till minnesplatser som dessa nyttjar. Ett sétt att 16sa
detta &r att placera applikationer i sérskilda sandl&dor, ett slags virtuella contain-
rar som enbart exponerar den lilla funktionalitet som applikationen absolut beho-
ver av operativsystemet for att exekvera. Detta kommer per default'® for Win-
dows 8:s applikationer, men detta &r inte fallet for vanliga desktopapplikationer.
Ett exempel pa en sandboxapplikation som kan realisera denna 16sning i Win-
dows-miljéer ar Sandboxie'’.

4.5.3 Aktivt kort (TAK)

For att uppfylla SFBK _AUT.18 krivs att stark autentisering med ett av MUST
godként aktivt kort av typen TAK nyttjas. P4 samma sétt som for uppfyllnad av
utokade IT-sdkerhetskrav anvinds TAK-kort i sérskilt konfigurerade datorer
inom systemet vilka dr anslutna mot en terminalserver. TAK-kort i kombination
med Windows AD och existerande loggfunktioner 16ser kravet pa att all aktivitet

'® Giller alla appar utom Internet Explorer 10.
19 http://www.sandboxie.com/
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som systemet genomfor for en anvéndares rdkning ska knytas till den genom
stark autentisering faststéllda identiteten (SFBK_AUT.20).

4.5.4 Separat samlad logghantering (SIEM)

Det tillkommande analyskravet SFID ANA.14 kraver att analyser ska ske i ett
annat system dn det 6vervakade, men att detta kan ligga i en avgransad del av det
skyddade systemet i fraga. I var 16sning ligger denna funktionalitet i ett system
direkt knutet till det skyddade systemet. Men om det tidigare diskuterade STEM-
systemet som utvecklas av FMTM kan hantera sekretessbelagd data av tillrack-
ligt hog niva skulle denna funktionalitet ocksa kunna vara placerad dér.

4.5.5 Inspektionssystem

Det tillkommande kravet pa kontroll av indata (SFIS KIN.8) kraver att all in-
formation som passerar in till systemet ska verifieras i minsta bestdndsdel och att
komplexa dataformat méste konverteras till enklare format innan kontroll. I prak-
tiken innebér detta att nagon typ av inspektionsstation maste genomsoka all data
som passerar in till systemet. Var 16sning realiserar detta genom ett sérskilt in-
spektionssystem som har nétverkskopplingar bade till det skyddade systemet och
till Forsvarsmaktens dvriga relevanta system. Om nagon typ av datapayload ska
skickas in till systemet maste den forst skickas till inspektionssystemet. Vil dar
bryts den ner till ett analyserbart format och genomgar automatiserade tester. Nar
testerna dr genomforda och payloaden &r godkdnd kan den séndas in till syste-
met. Ett exempel pa ett system som kan anvéndas for detta &ndamal ar FireEyes
Multi-Vector Virtual Execution (MVX) engine.

4.5.6 Kabelinspektioner och ROS

Det tillkommande kravet rorande kabelinspektioner (SFOA KBL.4) innebér att
kommunikation utan godként signalskydd ska utgoras av optisk fiberkabel, for-
laggas inom sektionerat omrade och vara inspekterbara i hela sin strickning.
Detta hanteras genom inspektioner i vér 16sning.

Dé information av lagst klass H/C ska behandlas av systemet sa tillkommer &ven
kraven pad ROS (SFRS_REG.1-2) i samma eller hogre omfattning &n for de uto-
kade kraven givet H/C.

4.5.7 Manuella procedurer

P& samma sitt som for de utokade kraven kriavs det diverse olika manuella pro-
cedurer for att komplettera de foredragna tekniska l6sningarna, i synnerhet:
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e Det behover skapas skript som laser anvéndarinteraktion om ndgon ut-
vald sédkerhetsfunktion &r avstdngd eller ur funktion (t.ex. genom att
synka anvandarkonton, egenskaper for antivirus och sessionsrevokering
i terminalservern) (SFGK_FEL.4).

e Det krivs manuellt arbete med systemhérdning (SFIS_HRD.7).

o Det krdvs manuellt arbete for att definiera vilka systemhéndelser som
ska loggas (SFSL_REG.6).

e Det krivs dven arbete for att mota kravet som séger att det inte ska fin-
nas en “superuser”’-roll eller liknande i systemet som har tillgang till allt
i systemet (SFBK_ADM.4). Precis som pa utokad niva kan sadana roller
goras otillgdngliga for anviandare. Det gar naturligtvis ocksa att dela upp
rattigheter pa olika sitt — till exempel genom att se till att doménadmi-
nistratdrer inte 4r administratdrer pé alla maskiner.

4.6 Diskussion

I Avsnitt 4.3 till 4.5 beskrivs forslag pa l16sningar for de funktionella sikerhets-
krav som KSF3 stéller for system som &r pa grundnivé, utokad nivé eller hog
niva. I detta avsnitt diskuteras resultatet av den analysen och de implikationer
som olika krav i KSF far for vilka 16sningar som ar godtagbara.

Det konstaterades i Avsnitt 2.1 att den modell som KSF3 bygger pa (expone-
ring/konsekvens) &r vil i linje med etablerad sdkerhetsteori. De funktionella si-
kerhetskraven 1 KSF3 dr ocksa enkla att forsta bakgrunden till och de allra flesta
ar 1 sig okontroversiella och oproblematiska att forstd. Den granuléra indelningen
av krav dr ocksa ett lyft eftersom det minskar antalet krav som bestéar av flera
delkrav. Men dven om kraven Gverlag ar begripliga finns det behov av exempel
och forklaringar i flera delar av KSF3. Till exempel ar det inte uppenbart vad ett
definierat sékert tillstand &r, eller nér en 16sning &r tillricklig for att ge oavvislig-
het.

Som tidigare ndmnts ska de 16sningar som foreslds i Kapitel 4 pa de olika nivéer-
na inte forviaxlas med en officiell beskrivning av hur de bor 16sas eller en be-
skrivning av en tillrdcklig 16sning. Av personer béttre inforstddda dn projekt-
gruppen i hur KSF3 ska tolkas och omséttas i praktiken kan vart forslag antingen
ses som ett rimligt och bra forslag pa en generell 16sning, eller som ett tydligt
tecken pé svarigheten att utldsa vad kraven egentligen syftar till att uppné. Det
kan noteras att 10sningarna hade varit snarlika d&ven om miljon hade baserats pa
Linux, men da med flera fristdende komponenter och mer integrationskod.

Analysen pekar pa att de flesta funktionella sdkerhetskrav i KSF3 kan 16sas med
typiska IT-sékerhetsprodukter. Om assuranskraven kan hanteras innebér detta att
COTS-produkter i form av mjukvara for antivirus, intrangsdetektion, logganalys
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och autentisering med mera kan 16sa stora delar av Forsvarsmaktens generella
IT-sékerhetsbehov. Det finns dock vissa undantag som inte &r enkla att realisera
med vanliga sdkerhetsprodukter och krav som tycks erbjuda oproportionerligt lite
sikerhet givet den insats de krdver. Sddana besvirliga krav inkluderar: markning
av objekts kénslighet, mojlighet att folja hiandelsekedjor i loggar, separation av
rattigheter, krav pd mdjlighet att avsluta pagaende sessioner och krav pa hante-
ring av felsékert lage.

Det dr svért att som utomstaende vérdera den riskanalys som ligger till grund for
KSF3 och dérmed hur rimliga kraven &r i forhallande till sin kostnad. Vissa krav
pa den grundldggande nivan kdnns dock obalanserade. Pa4 grundldggande niva
finns exempelvis krav pa analys av flera olika typer av loggar i ett analysverktyg
som kan hantera hdndelsekedjor. Detta tolkades av projektgruppen som att ett
avancerat logganalysverktyg behover vara tillgdngligt. Dessutom finns det krav
pa att pdgdende sessioner ska kunna avslutas. Den enklaste 16sningen som kunde
identifieras for att avsluta pdgaende sessioner var anvdndning av terminalservrar.
Aven om dessa krav ger bittre sikerhet forefaller det dyrt att kriiva sddant for
system som hanterar information pa lagsta konsekvensniva. Denna information
ar sannolikt offentliga handlingar som lamnas ut pa begédran. Med det sagt &r det
tydligt att de tre nivderna i KSF3 fyller sitt syfte vél och anpassar sékerheten
efter risknivan.

Var rekommendation dr att KSF3 kompletteras med ett antal designmdonster och
produkter som méter krav i KSF3. Aven om en sidan katalog inte kan inkludera
alla tdnkbara 16sningar som méter kraven paé ett tillfredsstillande sétt skulle det
med stor sannolikhet hjédlpa anvéndare av KSF3. Exempel pa vad en katalog kan
inkludera ar vilket loggformat som é&r att foredra, analysverktyg som moter kra-
ven i KSF3 samt vilka inbyggda sékerhetsfunktioner som méter de krav som
finns p& komponentassurans.
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5 Slutsatser och rekommendationer

Aven om analysen av tillkommande krav baserades pa ett begrinsat och icke-
representativt urval av sikerhetsmalsittningar (fem stycken) ar det tydligt att det
KSF3 ticker in inte dr begréinsat till enbart sekretess utan dven ticker in merpar-
ten av de riktighetskrav och sparbarhetskrav som stélls pa IT-system i Forsvars-
makten. Eftersom 16sningar som ger skydd av sekretess och riktighet (t.ex. skydd
mot skadlig kod) ocksa hjélper till att skydda systemens tillgénglighet finns det
fa IT-sékerhetskrav som explicit fokuserar pa skydd av mot antagonistiska hén-
delser som enbart paverkar tillgdngligheten. Den storsta gruppen sékerhetskrav
av liknande typ ror skydd av den fysiska miljon och kringliggande infrastruktur
(t.ex. elforsorjning). Kraven pa den fysiska miljon har ocksa fokus pa tillgdnglig-
het. Med anledning av detta rekommenderas att fortsatt arbete med att utoka
KSF3 fokuserar pd den fysiska miljon for IT-systemet och eventuellt tillginglig-
hetskrav pa IT-systemet.

Forfattarna av denna rapport anser att kraven i KSF3 &r betydligt béttre formule-
rade dn merparten av de tillkommande krav som finns i de analyserade sdker-
hetsmaélséttningarna. Kapitel 4 i denna rapport beskriver ett forsék att omsitta
kraven i konkreta 16sningar och sékerhetskomponenter. Resultaten antyder att det
finns en tydlig matchning mellan kraven och de sékerhetslosningar som &r van-
liga 1 praktiken och tillgéngliga i Forsvarsmakten. Om KSF3 skulle kompletteras
med sddana realiseringsforslag skulle arbetet med att designa sdkra IT-system
kunna forenklas betydligt. Mer konkret skulle realiseringsforslagen kunna bestd
av kataloger av sikerhetskomponenter som uppfyller funktionella sikerhetskrav,
sikerhetskomponenter (t.ex. antivirusmjukvaror) som ackrediteras till olika ni-
vaer, och designmonster (t.ex. terminalservrar) som kan realisera olika krav. En
vision skulle kunna vara att skapa ett verktyg dér systeminformation och kompo-
nenter med kinda egenskaper kan beskrivas sé att verktyget kan bedoma om vald
design moter kraven i KSF3. Framforallt skulle assuranskraven vara enklare att
hantera. Darfér rekommenderas att en katalog med sékerhetskomponenter relate-
ras till de funktionella kraven och komponentassuranskraven i KSF3 och gors
tillgénglig for anvéndare av KSF3.
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Denna rapport beskriver tva studier kopplade till version 3 av Forsvarsmaktens Krav pa Sakerhetsfunk-
tioner (KSF3) — en riskhanteringsmodell och samling av IT-sdkerhetskrav som har skapats av Militara
underrattelse- och sakerhetstjansten (MUST). Utover dessa tva studier har projektet dven analyserat hur
framgangsrik kravhantering mats i vetenskaplig forskning.

Den forsta studien analyserade 13 sakerhetsmalsattningar, dokument som skall visa hur IT-system i upp-
handlingsfasen uppfyller MUST:s IT-sdakerhetskrav. Syfte med studien var att identifiera IT-sakerhetskrav
som ofta tillkommer till de krav som KSF3 féreskriver. Totalt 672 unika krav kartlades. Av dessa fanns 288
representerade i KSF3, 308 var tillkommande och 76 var fér oklara foér att kunna klassificeras. De tillkom-
mande kraven var oftast av icke-fysisk karaktdr (60% av kraven), hade en antagonist i atanke (67% av
kraven) och rorde tillganglighet specifikt (15%). Nio kategorier av tillkommande krav identifierades. De
vanligaste kategorierna var krav pa konfigurationsmojligheter (34%) och inbrottsskydd (17%). KSF har ny-
ligen uppdaterats fran version 2 (KSF2) till version 3 (KSF3), vilket har inneburit signifikanta forandringar
rorande dess innehall sedan de analyserade sdkerhetsmalsattningarna skrevs. Vissa av KSF3-kraven var
béttre representerade i de analyserade sakerhetsmalsattningarna. Exempelvis var skydd mot skadlig kod
battre representerat av sakerhetsmalsattningarna an behdérighetskontroll.

Den andra studien analyserade hur de funktionella sakerhetskraven i KSF3 enklast kan realiseras
med hjalp av typiska sakerhetskomponenter i ett fiktivt system med enkel funktionalitet. Forskarna
bedomde att KSF3 pa grundlaggande niva enklast realiserades med en Windows-baserad l6sning
innefattande en terminalserver, antivirus, brandvédgg och ett verktyg for samlad logghantering. Fér
KSF3:s krav pa utokad niva bedomdes det tillkomma (i huvudsak) TEID-kort, anomalidetektion, en
patchhanteringsserver och stod for markning av objekt. TAK-kort, applikationssandlador och mer
avancerade inspektionssystem var de huvudsakliga tillkommande funktionerna fér KSF3 pa hog niva.
Dessutom tillkommer skydd mot réjande signaler och kabelinspektioner (dessa kan dock dven vara
relevanta for att uppfylla utdkade krav).
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