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Sammanfattning

Denna rapport ger en sammanfattning av arbetet inom FoT-projektet Objekt-
baserad sdkerhet, vilket pagick mellan 2012 och 2014. Syftet med projektet var
att undersoka vilka mdjligheter det fanns att realisera en sikerhetsmodell dir en
sdkerhetspolicy foljer och verkar pa ett informationsobjekt dven efter att det har
lamnat informationségarens tekniska domén.

Arbetet har genomforts med tva inriktningar. I forsta inriktningen studerades
foreslagna 10sningar inom forskningen, vilka kunde utgéra kandidater for en
objektbaserad sékerhetsmodell. Sarskilt studerades attributbaserad kryptering
(eng. Attribute-Based Encryption, ABE) som visade sig ha goda forutséttningar
att uppfylla mélen genom att en sdkerhetspolicy foljer informationsobjektet vart
an det flyttas. Med en séker uppkoppling mot informationségarens system &r
ABAC (eng. Attribute-Based Access Control) som &r en variant av
attributbaserad dtkomstkontroll, en mognare och effektivare 16sning.

Formagan att beskriva anvindare, omgivning och informationsobjekt i mer detalj
och att dirmed skapa en policy som ger en mer dynamisk adtkomst, var projektets
andra inriktning. Sarskilt studerades vilka mojligheter som fanns att fokusera pa
riktighet (eng. integrity) och tillgédnglighet (eng. availability) som grund for
atkomstbeslut.

Nyckelord: Attributbaserad atkomstkontroll, attributbaserad kryptering,
atkomstkontroll, atkomstkontrollpolicy.
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Summary

This report summarises the work that has been performed within the FoT-project
Object-Based Security, which lasted between 2012 and 2014. The purpose of the
project was to investigate the possibilities of realizing a security model in which
a security policy follows and governs an information object during and after it
has left the information owner’s technical domain.

The work has been carried out in two tracks. In the first track, proposed solutions
within the research community were explored in order to find candidates which
could fulfil the goals of an Object-Based Security model. Attribute-Based
Encryption (ABE) in particular was explored, as it proved to have great potential
to fulfil the goals. In an ABE solution, the security policy follows the
information object, thus providing offline security. If a reliable connection to the
information owner can be guaranteed however, Attribute-Based Access Control
(ABAC) is a more mature and effective solution.

The ability to describe subjects, the environment, and information objects in
more detail, thus creating a policy with more dynamic access rules was the
project’s second track. Although the effort was generic, integrity and availability
properties were studied in more detail, to see how these properties could support
an access decision.

Keywords: Attribute-Based Access Control, Attribute-Based Encryption, Access
Control, Access Control Policy
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1 Inledning

Objektbaserad sékerhet (Obs) &r ett forskningsprojekt inom ramen for Forskning
och teknikutveckling (FoT). Projektet har pagétt under perioden 2012 till och
med 2014. Den hér rapporten syftar till att sammafatta de resultat som erhallits s&
hir langt.

Pé informationssédkerhetsomradet finns ofta ett behov av en hog grad av
automatik. Den mingd meddelanden som dagligen passerar till och fran ett
informationssystem i exempelvis en militdr koalition ar alltfér omfattande for att
en manuell beslutsprocess for delgivande av information till en mottagare skall
vara effektiv.

For att en automatiserad kontrollfunktion ska kunna besluta om ett informations-
objekt kan skickas vidare till tinkt mottagare, eller om forfragan skall nekas,
maste enskilda informationsobjekt beskrivas pa ett systematiskt sitt som
underléttar sadan automatisering. Hittills har sekretess varit den viktigaste
egenskapen vid dtkomstbeslut. Sekretess och de dvriga egenskaperna i IT-
sikerhetstriaden' — riktighet och tillginglighet — anvinds ofta for att beskriva hur
ett IT-system skyddar den information som lagras. Resultatet har blivit att skydd
av information i huvudsak handlar om vilka system som skyddar informationen
nér den dr lagrad, nér den exekveras och nér den transporteras. Det dr dock vért
att notera att det inte dr informationen i sig som ar skyddad, utan
informationsskyddet dr en effekt av det skyddande systemet. Det innebér att
informationen endast dr skyddad sé linge den finns inom de system som lyder
under en sékerhetsdomén, det vill sdga de IT-system som lyder och verkar under
en gemensam sikerhetspolicy.

Den vanligaste arkitekturen i lokala nitverk och dver internet ar klient — server-
modellen. Den innebir att en anvéndare via sin klient (dator) fragar en server
efter ett informationsobjekt. Om anvéndaren dr behdrig till informationsobjektet
skickar servern informationsobjektet till anvéndaren. I samband med att
informationsobjektet lamnar informationsdgaren (avsdndaren) — eller i bésta fall
nér informationsobjektet ndr mottagaren — forlorar informationsiagaren all
kontroll 6ver informationsobjektet och det &r upp till mottagarens godtycke att
bevara skyddet av informationsobjektet.

Projektet Objektbaserad sékerhet syftar till att stodja Forsvarsmaktens
informationshantering genom att undersdka mojligheterna att 14ta informations-
objekt sjélva bira med sig det skydd som dr nddvandigt for att bevara deras
sekretess- och riktighetsbehov och samtidigt gora informationen mer tillgénglig.

! Sekretess (ibland konfidentialitet), riktighet och tillganglighet. Frén engelskans confidentiality,
integrity och availability.
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1.1 Fragestallningar

Malsittningen med projektet dr att visa hur sédkerhetsegenskaper kan f6lja med
ett informationsobjekt nir det lamnar informationsdgarens system och hur dessa
egenskaper kan bevaras 6ver tiden.

For att uppna detta har tva huvudsakliga fragestillningar identifierats.
1. Hur binds sikerhetsbeskrivande data till informationsobjektet?

2. Hur sdkerstills att informationsobjektets sikerhetsegenskaper bevaras hos
mottagaren?

1.2 Genomforande

Arbetet inom projektet har genomforts i tva inriktningar; teknisk 16sning for
objektbaserad sékerhet samt attributvérden for finmaskig atkomstkontroll.

Inom inriktningen teknisk 16sning for objektbaserad sidkerhet har existerande
tekniker for innehallsbaserad sékerhet (eng. Content-Based Security) analyserats
med syftet att uppnd en sékerhetslosning med stor tillgdnglighet av information.
Malet var att identifiera en konceptuell 16sning och en demonstrator for att pavisa
mojligheten i en 10sning for objektbaserad sékerhet.

Inom det andra spéret studerades vilka attribut som kan bidra till en uttrycksfull
policy samt vilka virden dessa attribut kan anta, i syfte att ge en mer finmaskig
atkomstkontroll. Traditionellt har sekretess varit dominant sékerhetsegenskap,
men i detta spar studeras hur dven riktighet och tillgénglighet samt andra
ytterligare egenskaper kan paverka atkomstbeslut anpassat till den aktuella
situationen. Arbetet med attributvdrden har i huvudsak genomforts i samarbete
med Natoforskningsgruppen IST-114 Trusted Information Sharing for
Partnerships.

1.3 Lashanvisning

Rapportstrukturen foljer utvecklingen fran problem till 16sning och avslutas med
angransande verksamhet som skett inom projektet samt slutsatser.

Kapitel 2 beskriver problembakgrunden samt presenterar visionen om
objektbaserad sikerhet.

Kapitel 3 ger en dverblick dver de tekniska 16sningar som potentiellt kan bidra
till objektbaserad sékerhet.

Kapitel 4 beskriver arbetet med att identifiera attribut som beskriver de
sakerhetsegenskaper som behdvs for att dstadkomma &tkomstkontroll.
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Kapitel 5 ger en dverblick dver samarbets- och kompetenshdjande aktiviteter
som medlemmar ur projektet deltagit i, samt kunskapsformedling.

Kapitel 6 sammanfattar de foregdende kapitlen samt presenterar slutsatser.
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2 Bakgrund

Detta kapitel redogor kortfattat for vilken potential som system baserade pa
objektbaserad sdkerhet bedoms ha och hur de kan passa in i Forsvarsmakten.

2.1 Visionen om Objektbaserad sakerhet

Samverkan och koalitionsarbete blir alltmer vanligt, vilket medfor att det vixer
fram ett tydligt behov av att kunna utbyta och hantera information pé ett sdkert
sitt utanfor — och ibland utan kontakt med — den egna skyddande zonen.
Objektbaserad sékerhet (Obs) innebér att sdkerhetsfunktionalitet knyts direkt till
informationsobjektet, for att mojliggora att det bar med sig nddvandigt skydd
utanfor nuvarande informationssystem istéllet for att vara beroende av en
skyddande zon. For att nd denna vision finns ett behov av att uppné f6ljande mal:

e Finmaskig policy for dynamisk informationsatkomst och
informationshantering.

o  Siker tredjepartslagring av information utanfor den egna zonen.
e Uppritthéllande av dtkomstkontroll dven i offlineldge.

Denna vision skulle innebéra att information i storre grad kan spridas mera dppet
och dven utanfor en organisations eller verksamhets normala skyddande zon,
utan att gora avkall pa sékerheten.

2.2 Redan de gamla sumererna

Att sékerstélla att riktig information nar fram vid korrekt tid och i korrekt form é&r
inte nagot nyligen uppkommet behov, utan har funnits langt bakat i tiden. Vid
utgravningar kring floderna Eufrat och Tigris, samt i andra delar av Mellan-
Ostern, har arkeologer hittat rikligt med sméi lerpolletter i utgravningslager sé
langt tillbaka som ar 8500 f.Kr. (Schmandt-Besserat 1982; Pettersson 1991;
Robinson 1996; Alvegéard 1994) Polletterna har givits en tydlig, nistan
standardiserad utformning och haft teckenliknande markeringar. Trots detta, har
polletterna tyvérr ofta beddmts vara ointressant skrip och inte tagits tillvara i
nagon storre utstrickning. Senare forskning har dock beddmt att mérkena och
polletterna anvénts for bokforing. Olika polletter kan ha symboliserat olika varor
eller 4godelar, men dven kvantiteter av dessa. Fran epoken 3500-3000 f.Kr. har
lerbollar med lerpolletter inuti hittats. Lerbollarna har varit stimplade som en
certifierande forsegling av pollettinnehallet.

Lerbollarna anses ha anvénts som bokforingsdokument eller verifikation. Att
bryta lerbollen och rikna antalet av olika polletter, mojliggjorde en kontroll. En
herde som kom tillbaka till djurdgaren med farre djur &n han dkte ivig med, kan

11
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da tinkas fatt ett redovisningsmassigt problem. Lerbollarna och dess polletter
kunde pa samma sétt anvindas vid varutransporter som verifikation av forvintad
leverans.

Ur perspektivet attributbaserad atkomstkontroll kan det noteras att polletterna
och bollarna utgjorde ett tidigt sétt att associera attribut som far, getter och
sddesslag med viarden som antal och volymer. Det var med andra ord ett sétt att
tillhandahalla information till en forvantad mottagare (djurdgaren, handlaren) vid
en senare tidpunkt, eventuellt pa ett annat stille och i oférvanskad form
(lerbollen har ej forstorts). Strikt taget dr det dock inte tal om krypterad
information, om det inte tas i beaktning att sannolikt endast ett fatal torde ha haft
formagan att ldsa informationen.

2.3 Hur passar Obs in i Forsvarsmakten?

Under 2012 genomfordes en intervjubaserad studie for att inventera de
informationssékerhetsbehov som existerar i Forsvarsmakten (Hunstad,
Gustafsson, Karlzén, Mornestedt & Westerdahl 2012).

Forsvarsmakten &r en stor organisation med méanga typer av verksamhet, fran
hogre ledningsniva till operativt militirt arbete men dven dagligt myndighets-
utovande. Denna variationsrikedom implicerar olika avvigningar, prioriteringar
och behov avseende informationssikerhet, en behovsbild som varierar i olika
delar av Forsvarsmakten.

Studien ledde fram till f6ljande slutsatser:
Forsvarsmakten har behov av 6kad flexibilitet och tillganglighet

Det finns ett stort behov av att samverka med andra aktdrer inom och utanfor
koalitioner. Samarbetenas form och innehall varierar mycket beroende pa
omstindigheterna, vilket gor behoven svéra att forutse. Vidare &r autonomitet ett
viktigt behov inom Férsvarsmakten.

Behovet av sekretess varierar inom Forsvarsmakten

Det finns en stor variation vad géller den tid som enskilda uppgifter behover
hemlighéllas. Ledningssystem for insatser har typiskt ett kortare behov av
sekretess i och med att tiden fran planering till genomférande ar kortare och
informationen slutar ofta att vara skyddsvérd efter insatsens genomforande. Mer
strategiska system och kontorssystem for utveckling har déaremot ett stérre behov
av att kunna skydda uppgifter 6ver en langre tid.

Forsvarsmakten har behov av att hantera kontorssystem

Forsvarsmakten &r inte enbart en insatsorganisation utan dven en myndighet. Det
innebér att vardagen for manga anstéllda innehaller interaktion med kontors-
system, till exempel for tidsrapportering och resebestéllningar, men dven for

12
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utvecklingsarbete samt kontakt med externa parter. Det gor att Forsvarsmakten i
flera avseenden har samma behov av informationssédkerhet som andra
myndigheter eller foretag.

Obs ar tekniskt mojligt att astadkomma med dagens teknik

Det dr dock svart att pavisa vilken assuransniva, det vill sdga med vilken tilltro
till ett sadant system, en sadan 16sning kan ge. Ur ett atkomstperspektiv kréver
16sningen betydande utnyttjande av tjdnster i nétet och underhall av metadata. Ur
ett nyttjandeperspektiv krévs en plattform hos konsumenten som system- och
informationsdgaren kan lita pa.

Malsittningen med Obs ar att ge 6kad tillgénglighet av information med
bibehallen sekretess, sparbarhet och riktighet. Ur ett Forsvarsmaktsperspektiv
astadkoms detta genom att Obs tillfors foljande forméagor:

e Bibehalla objektens sekretess och riktighet i rorelse och vila, oberoende
av fysisk plattform.

e Bibehalla objektens sekretess och riktighet efter anvindning.
e Mgjliggora sparbarhet f6r bdde anvindare och informationségare.

Formagan sparbarhet har inte foljts upp 1 arbetet med attributbaserad kryptering
dé detta inte stods av metoden.

13
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3 Losningsrymd

Detta kapitel presenterar kortfattat utbudet av tdnkbara tekniska 16sningar for att
utifran Forsvarsmaktens behov realisera Obs. En inom projektet framtagen
demonstrator, som realiserar en del av Obs, beskrivs ocksa.

3.1 Losningsalternativ

Under projektets forsta ar, 2012, genomfordes en litteraturstudie av forskning
med inriktning som anknyter till visionen om Obs (Hunstad et al. 2012).

InfoNets: |

[ CBIS: « CCN |
e  Object-level security \ / e Netinf
| ® Object-level protection\‘f .
| .
,\\
- *" Objektbaserad \
. sakerhet | Betrodd plattform:
[ o MLS \
\ . MIC J
Anvandningskontroll: A\ . /
[ e UCON. DRSS Y .
[+ DMmAC A |
\ = ABAC 7 | \
Tt Kryptering: |
e { . IBE
* ABE !
\ e CAC
B

Figur 1 Forskningsomraden relaterade till Obs (Hunstad et al. 2012).

Figur 1 illustrerar en uppséttning identifierade forskningsomréden som pé olika
sdtt relaterar till, och &r intressanta att jamfora med, utvecklingen, intentionerna
och potentialen rorande Obs. Med detta som utgangspunkt var tanken att
identifiera vilka tekniker som var lovande kandidater for att uppfylla visionen om
Obs.

Forskningsomradet anvandningskontroll utgdr en generalisering av klassisk
atkomstkontroll. Generaliseringen innebdr att autentisering och auktorisering
sker kontinuerligt, inte endast vid dppnandet av ett informationsobjekt.

15



FOI-R--4011--SE

Utgéngspunkten dr med andra ord att all hantering av ett informationsobjekt
utsitts for &terkommande kontroll med avseende pa vem som anvéander objektet,
hur det anvinds samt hur det transporteras och lagras. Inom forskningsomradet
anvandningskontroll har Attribute Based Access Control (ABAC) bedomts som
sarskilt intressant ur Obs-perspektiv och diskuteras i avsnitt 3.2.

Forskningsomrédet betrodd plattform utgors av satsningar pa att sékra
informationshanteringen inom enskilda system. Informationsfokuserade nétverk
(InfoNets) &r ett forskningsomrade dér fokus istillet dr pa ndtverk och deras
informationshantering medan Content Based Information Security (CBIS) beror
informationshantering mellan sikerhetsdoméner.

Inom forskningsomradet kryptering bedomdes attributbaserad kryptering (eng.
Attribute-Based Encryption, ABE) vara av sérskilt intresse for ndrmare
utvardering och granskning varfor det diskuteras vidare i avsnitt 3.2.

3.2 Attributbaserad atkomstkontroll

Atkomstkontroll har traditionellt tagit sin utgngspunkt i anviindaridentitet och
knutit dtkomstréttigheter for informationsobjekt till denna. Attributbaserad
atkomstkontroll tar ddremot sin utgdngspunkt i egenskaper som beskriver
anvindare, informationsobjekt och miljon dir dessa verkar. Dessa egenskaper
tillskrivs sedan anvindare, informationsobjekt och miljon genom attribut som
enskilt eller 1 grupp kan tolkas av en policy nér ett informationsobjekt
efterfragas. Exempel pa attribut som kan anvindas ar:

e Anvéndare: namn, identitet, roll, formella behorigheter, mm.
e Informationsobjekt: titel, format, dgare, kategori, mm.
e  Miljo: [P-adress, nédtverksadress, geografisk position, tid, mm.

En policy kan anvéndas av det kontrollerande systemet for att avgdra om ratt
attribut ar tillgdngliga samt om relationen mellan attributen stimmer med
policyn. Det kontrollerande systemet brukar i litteraturen oftast omndmnas som
beslutspunkt eller Policy Enforcement Point (PEP). Attributbaserad atkomst-
kontroll illustreras av Figur 2.

En variant av attributbaserad atkomstkontroll &r ABAC. ABAC bygger pa en
klient — servermodell, vilket innebér att den kriaver atkomst till serverresurser for
att realisera dtkomstkontroll. Systemberoendet mdjliggdr tillgang till aktuella
uppgifter (attribut) om anvéndare och informationsobjekt, samt ett storre system-
stod for miljoattribut. Med avseende pa Obs-visionens behov av att kunna
hantera offlinesituationer, har ABAC dock fatt en mindre roll inom projektet for
tillféllet.

16
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Miljo-
attribut

Figur 2 Attributbaserad atkomstkontroll

En annan variant av attributbaserad atkomstkontroll & ABE som ar centrerad
kring en krypteringsmetod dir policyn, beroende pd ABE-variant, kan kopplas
till ett krypterat meddelande eller till en mottagares dekrypteringsnyckel. I den
mest omskrivna varianten av ABE krypterar informationsédgaren ett informations-
objekt samt kopplar en policy till detsamma. Informationsdgaren kan nu skicka
informationsobjektet till 6nskad mottagare eller publicera det pé en tillginglig
lagringsplats. En mottagare har erhéllit en dekrypteringsnyckel som ocksa
innehéller en uppséttning attribut vilka beskriver mottagaren. Policyn i
informationsobjektet medfor att endast de mottagare som uppfyller policyn
baserat pa sina attribut kan dekryptera informationsobjektet. Genom att nyttja en
policy istillet for en given identitet som i PKI (Public Key Infrastructure) skapas
en gruppnyckel vilket innebér att ett informationsobjekt kan delas till flera
mottagare. En mottagare kan med sin attributforsedda dekrypteringsnyckel
dekryptera godtyckliga meddelanden sé lange de attribut som finns i
informationsobjektets policy matchas samt att policyn uppfylls. Grupp-
egenskapen i ABE gor det mojligt att skapa en skyddad kommunikation inom en
grupp dven om de tillhor olika organisationer eller till och med nationer, nagot
som kan effektivisera samarbete dver granser.

Genom att ABE é&r baserad pa krypteringsteknik finns inget direkt beroende till
centrala system. Detta medfor att informationsobjekt kan krypteras och
dekrypteras offline sa ldnge informationsdgare och mottagare i forvig erhéllt
korrekta nycklar. Oberoendet fran centrala system mojliggor att informations-
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objekt kan publiceras publikt, exempelvis pa tredjeparts lagringsenheter, men
dven Overforas till mottagare via exempelvis USB-minnen. ABE uppfyller pa s&
sdtt visionen om Obs (se avsnitt 2.1).

3.3 Obs-ABE-arkitektur

Ett viktigt resultat i projektet &r den arkitektur som togs fram och som visar hur
ABE kan bidra till att realisera Obs (Westerdahl, Hunstad & Mornestedt 2014).

Arkitekturen, illustrerad i Figur 3, utgar fran ett producent- och konsument-
perspektiv pa informationshantering, med tjanster som underlattar for sdker
kommunikation mellan producenter och konsumenter.

Obs-miljon bestér av fyra huvuddelar: en nyckelgenerator (pd engelska ofta
bendmnd Master Key Generator, MKQG), publika lagringsplatser, producent- och
konsumenttjénster samt Obs-administratéren (Obs admin).

Informationsproducenter skapar och tillhandahdller krypterade meddelanden.
Informationskonsumenter dr mottagare av krypterade meddelanden i behov av att
kunna dekryptera dem. Konsumenterna dr gruppmedlemmar och deras atkomst
till informationsobjektet beror pd en policy.

Obs-administratoren forvaltar Obs-miljon med ett sérskilt ansvar att tillhanda-
halla (hemliga) dekrypteringsnycklar samt besluta hur atkomst i olika situationer
skall realiseras med attributstrukturer och policy.

Nyckelgeneratorn tillhandahaller tre tjanster: nyckelgenereringstjénst, attribut-
verifieringstjanst samt policygenereringstjanst. Attributverifiering anvénds nir
Obs-administratdren tillhandahéller en uppséttning attribut for skapandet av en
policy. Nyckelgeneratorn kontrollerar da att de tillhandahéllna attributen ingar i
den godkinda uppséttningen attribut i den publika lagringsplatsen for attribut.
Beroende pé vald policyvariant av ABE, genereras hemliga dekrypteringsnycklar
med hjélp av attributverifieringstjinsten eller policygenereringstjansten.

Nyckelgeneratorn ar av synnerligen stor vikt for ett ABE-baserat system, i och
med att den skapar publika nycklar for kryptering av meddelanden. D4 den &ven
skapar dekrypteringsnycklar utgér den ocksé en av ABE-systemens storsta
sarbarheter. Av denna anledning véljer man normalt att placera nyckelgeneratorn
offline frén den operativa verksamheten i vilken producenter och konsumenter
verkar. Pa grund av detta &r det rimligt att tillhandahélla publika lagringsplatser
for publika nycklar, attribut och policyer. Dessa lagringsplatser kan ddrmed
avskirma nyckelgeneratorn och dess ingdende tjénster samt minska dess
exponering mot hot. Publika lagringsplatser &r lokala resurser inom en Obs-miljo
och ger atkomst till information som kontinuerligt behovs f6r kommunikation.
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Figur 3 Obs-ABE-arkitektur

I konkreta fall ddr en Obs-milj6 realiseras kan miljon vara mera komplex 4n vad
arkitekturen beskriver. I exempelvis koalitionssammanhang ar det rimligt att
multipla nyckelgeneratorer, multipla uppsittningar av producent- och
konsumenttjénster samt multipla Obs-administratorer ingar. Vidare kan dven
konstruktioner som attributhierarkier krdvas. Vad som ingér i respektive del av
arkitekturen kan ocksé vara betydligt komplexare &dn vad som illustreras hér.
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3.4 ABE-demonstrator

Inom projektet har en demonstrator utvecklats for att skaffa praktiska
erfarenheter av ABE och for att kunna visa upp hur tekniken skulle kunna
anvéndas.

Den ABE-variant (Ciphertext-ABE) som implementerats i demonstratorn &r en
dér policyn knyts till det krypterade meddelandet. Det innebér att en
informationsproducent med utgangspunkt i en vald policy kan kryptera ett
godtyckligt meddelande och sedan distribuera detta till en grupp av mottagare.
Endast en anvéndare som erh4llit en dekrypteringsnyckel innehallande korrekta
attribut kan dekryptera meddelandet. Demonstratorn innehdller programrutiner
som realiserar en forenklad nyckelgenerator, en policygenereringstjénst och
klienter for kryptering respektive dekryptering.

Policygenereringstjédnsten anvéands for att skapa en policy som sedan anvéndas av
klienten vid kryptering. Tjansten mojliggdr skapande av policyer genom att
attribut som sedan tidigare dr definierade visas som stdd i programrutinen for
policygenerering. Nér anvindaren skall kryptera ett meddelande viljs vilken av
de skapade policyerna som ska anvindas.

Demonstratorn har inte haft som ambition att visa en fullstindig ABE-baserad
16sning, utan fokus har varit pa att demonstrera funktionaliteten hos de viktigaste
delarna i en 16sning dér ABE anvinds. Det kryptobibliotek som fungerade med
ABE-programrutinerna i 6vrigt hade dock tydliga begransningar, primért pa
grund av begrénsningar i det filformat som hanterades. Den realiserade
policygenereringstjansten medger & andra sidan mdjligheten att realisera
komplexa policyer med AND- respektive OR-funktioner. Ytterligare funktioner
eller villkor utéver AND och OR ingar dock inte i demonstratorns
policygenerering.
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4 Sakerhetsegenskaper for
attributbaserad atkomstkontroll

Informationssékerhetsomradet stodjer sig i stort pa ett antal modeller for hur
sakerhet uppnas eller bevaras. Modellerna &r inte heltdckande och oftast
beskrivna pa en konceptuell niva. Syftet med modellerna ar att pa ett Gver-
gripande sétt visa vilka egenskaper som utgor ett tillforlitligt system och diarmed
ett gott informationsskydd.

Ett policybaserat atkomstsystem kan anvinda sig av sikerhetmodeller for att
modellera en policy eller for att utvinna attribut som beskriver en sikerhets-
méssig egenskap informationsédgaren vill uppnd. Flera fradgor uppstar kring denna
malsittning, exempelvis; vilka attribut beskriver en sékerhetsegenskap? Och hur
tolkas attributen pa ett korrekt sétt?

I det hér kapitlet beskrivs arbetet med att studera forhdllandet mellan attribut och
policyer for att upprétthélla en sédkerhetsdomén. Arbetet har delvis genomforts i
samarbete med Natoforskningsgruppen IST-114 Trusted Information Sharing for
Partnerships.

4.1 Sakerhetsmodeller

I detta avsnitt beskrivs informationssdkerhetsmodeller som ar relevanta for
projektet.

411 CIlA-triaden

Den flitigast anvinda sdkerhetsmodellen &r sannolikt CIA-triaden dar CIA stér
for sekretess, riktighet och tillgédnglighet (eng. confidentiality, integrity,
availability). De ingdende delarna kan enligt Terminologi for informations-
siakerhet (SIS 2007) definieras som:

Sekretess Ett informationsobjekt far inte goras tillgdngligt eller
avsldjas for obehoriga.

Riktighet Information har inte fordndrats av obehoérig, av misstag
eller av funktionsstorning.

Tillganglighet Ett informationsobjekt skall kunna utnyttjas i forvintad
utstrdckning och inom 6nskad tid.

Av dessa egenskaper ar det sekretess som fatt mest utrymme och ocksé den
egenskap som &r bést forstadd.
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Det finns ett antal mer konkreta sikerhetsmodeller som beskiver hur fraimst
sekretess men dven riktighet skall vidmakthéllas. Av dessa &r sannolikt Bell-
LaPadulas (1973) modell for sekretess och Bibas (1977) modell for riktighet
mest kdnda.

Bell-LaPadula bevarar sekretessen genom att en anvindare med en given
sekretessklarering endast far ldsa uppgifter som befinner sig pa

motsvarande sekretessniva eller lagre och endast skriva till samma sekretessniva
eller hogre. Syftet ar att en anvéndare inte skall fa tillgang till hogre klassade
uppgifter &n vad den egna sekretessnivan medger och samtidigt skall inget
informationsldckage uppstd genom att hogre klassade uppgifter kan avslojas i
skrift pd en ldgre niva.

Bibas modell 4r, i alla fall utseendemaéssigt, en rak motsats till Bell-LaPadulas
modell. I Bibas modell bevaras en uppgifts riktighet genom att en anviandare
endast fir l4sa uppgifter pa sin egen nivé eller hdgre samt endast fir skriva till
sin egen niv4 eller ldgre.

Bade Bell-LaPadula och Biba &r ganska strikta modeller vilket har gjort dem
svéra att hantera i praktiken. Behorighet baseras i huvudsak pé& anvindarens
identitet och ndgon form av sékerhetsklarering. Detta dr dock statiska attribut
som dr giltiga 6ver tiden, oavsett hur omvérlden fordndrar sig. En person &r alltid
samma person och en sékerhetsklarering ar oftast personlig vilket innebér att den
foljer med anvindaren s lange den &r giltig, &ven om denne byter arbets-
uppgifter. Har uppstar begréansningar d& omgivande faktorer dven borde kunna
paverka atkomstbeslutet.

Tillgénglighet har alltsomoftast haft en underordnad betydelse, i alla fall i
militdra informationssystem dér bevarande av sekretess dr 6verordnat de flesta
andra egenskaper. Tillgénglighet skiljer sig mot sekretess och riktighet genom att
mer vara ndgot som uppnas pa systemniva. Det dr svart for informationsobjektet
att sjdlv paverka sin tillgénglighet.

Inom enskilda branscher och tillampningar har tilldgg gjorts for att tdcka
egenskaper som CIA-triaden inte gor. Nedan foljer ndgra exempel pé fylligare
modeller.

4.1.2 Ledningssystem for informationssakerhet

Ledningssystem for informationssékerhet (Lis) (SIS 2014) har utvecklasts genom
att ssmmanfora flera ledningssystemsstandarder i syfte att ge ett mer enhetligt
infoérande och enhetlig drift rérande informationssékerhet. Lis anvénder utdver
sekretess, riktighet och tillgénglighet 4ven begrepp som ansvarig (eng.
accountability), oavvislighet (eng. non-repudiation), dkthet (eng. authenticity)
och pélitlighet (eng. reliability).
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4.1.3 Parkers hexad

En utveckling av CIA-triaden har tagits fram av Donn Parker (2010). Parkers

frimsta invindning mot CIA-triaden var att den inte tar hinsyn till anvéndare

eller fordvare utan enbart fokuserar pa att beskriva skyddsegenskaper. Parkers
kompletterande egenskaper aterfinns i Tabell 1.

Tabell 1 Parkers hexad.

ClA-element Parkers tillagg
Sekretess Innehav
Riktighet Akthet

Tillganglighet Anvandbarhet

Sekretess kopplas oftast till att bevara uppgifter frdn obehorig exponering i
nagon mening. Med innehav (eng. possession) avser Parker skydd av uppgifter
som innehas av ndgon obehorig, oavsett om uppgifternas eventuella sekretess ar
rojd eller ej.

Riktighet avser att information dr oférdndrad nér den nar en mottagare. Det sdger
dock inget om informationens édkthet (eng. authenticity) — det vill sdga
informationens ursprung.

Att information 4r tillgénglig behdver inte betyda samma sak som att
informationen dr anvandbar (eng. utility). Tillgdnglig information i ett mindre
anvéindbart filformat kan mycket vil ge mottagaren tillgang till informationen
men anvéindbarheten ar 1ag.

Parkers modell har debatterats inom informationssikerhetsdoméinen men inte
blivit allmént vedertagen.

41.4 X.800

Referensmodellen for datakommunikation Open System Interconnection (OSI),
framtagen av International Telecommunication Union Telecommunication
Stanardization Sector (ITU-T), beskriver hur olika lager inom en dator samverkar
for att kommunicera med andra datorer. X.800 (ITU-T 1991) 4r en utdkning av
OSI-modellen som ndrmare beskriver modellens generella sékerhetsegenskaper.
Egenskaperna beskrivs av de tjdnster som bor ingé i ett nitverk:

e Autentisering

e Atkomstkontroll

23



FOI-R--4011--SE

e Datasekretess
e Datariktighet
e Oavvislighet

Vart att notera i X.800 &r att tillgénglighet inte ingar utan anses vara ett resultat
av nétverkets design, till exempel genom att bygga nétverket sa att
overbelastningsattacker (eng. Denial-of-Service) forsvaras.

4.2 Attribut for sakerhetsmodeller

Niér en sdkerhetsmodell omsitts 1 ett verkligt informationssystem sker detta dels
genom teknisk design och implementation, dels genom regelverk i form av
policyer. Design och implementation i form av hardvara och mjukvara ar mer
statiska i sin karaktdr vilket gor dem svéra att anpassa efter nya forutséttningar.
Detsamma géller mindre hdrda byggstenar sdsom informationsmodeller. Idéer
om, och yttre paverkan pa, hur informationssystem bor anvidndas kan daremot
paverkas genom arbetsprocesser och policyer. Inom projektet har policyer varit
mest i fokus.

Attribut 1
Attribut 2
Attribut n

Attribut 1
Attribut 2
Attribut n

Attribut 1
Attribut 2
Attribut n

Tillganglighet

Figur 4 Relationen mellan en modell och attribut.

En policy for dtkomstbeslut beskriver vad som kréivs for att en anvéndare skall f&
tillgang till ett informationsobjekt. Det finns flera olika typer av atkomstkontroll,
exempelvis dtkomstkontrollistor, rollbaserad dtkomstkontroll eller attributbaserad
atkomstkontroll. Gemensamt for dem alla pa en hdgre niva &r att ngon typ av
uppgift behdver presenteras for den instans som beslutar om atkomsten. Denna
instans rittar sig i sin tur efter en uppséttning regler. Alltsa, en anvindare anger
(minst) sin identitet och beslutsinstansen kontrollerar presenterade attribut mot
uppsatt regelverk, det vill sdga en policy. Relationen mellan attribut och modell
illustreras av figur 4.
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Attribut kan uttrycka en vérdering sdsom en informationssékerhetsklass, vilken
ofta kan sittas in i en skala. Sddana attribut bar med sig en statisk vardering av
innehéllet vilken i sin tur virderas gentemot en policy innan atkomst medges. Ett
alternativ &r att lata attribut uttrycka objektiva virden, det vill sdga berdra
informationsobjektets innehall och lata policyer avgora det kontextuella
skyddsvérdet.

4.21 Attribut med vardering

Virden pa attribut kan uttryckas pé flera sitt. Ett sitt dr att 1ata attributets utfalls-
rum utgdras av en varderande skala. Ett typiskt exempel pa en viarderande skala
ar de virden ett attribut for sekretess skulle kunna anta, fran sekretessklassificerat
till hemlig/top secret. En mer generisk skala men som ocksa kan uttrycka
konsekvens av ett misslyckande att uppritthélla den satta bedomningen &r av
typen lag, mellan och hog enligt Federal Information Processing Standards
(FIPS) (2004). FIPS skala anvénds for att beskriva vilken paverkan ett bortfall av
respektive sekretess, riktighet och tillgdnglighet far i en verksamhet (National
Institute of Standards and Technology (NIST) 2008).

I och med att skalor utgdr en beddmning maste denna uppdateras efterhand. En
sadan virdering sker oftast nér ett informationsobjekt efterfragas. Processen ar i
dagslédget oftast manuell och svér att dverfora till ett datorsystem i och med att
beddomningen dr subjektiv och att den som utfér bedomningen oftast endast har
ett grovt regelverka att folja. Detta medfor att en bedomning kan variera fran
person till person.

Fordelen med fasta vdrden for attribut &r att det dr enklare att skapa policyer for
atkomst i och med att en vérdering av informationsobjektet redan finns.

4.2.2 Attribut utan vardering

Ett alternativ till attributviarden baserade pé skalor &r statiska och icke-
vérderande attribut. Ett objektivt attribut uttrycker ndgot som inte éndras,
exempelvis fodelsear. Attributet fodelsear med vérdet 1971 ger ett system
mdjlighet att l4tt rakna ut vilken alder personen som attributet beskriver har men
mer siger attributvirdet inte. Systemet som anvéinder attributet kan dock ha en
policy som tolkar attributvérdet i en viss kontext och avgodr om personen ifrdga ar
for ung eller for gammal. Oavsett tolkning sa fordndras inte attributet dver tiden
men uppfattningen om attributvérdet kan fordndras.

Objektiva attributvérden stiller stora krav pa hur en policy utformas. Idealt skall
en policy uttrycka den aktuella sdkerhetsméassiga héllningen en organisation har
antagit. En sddan hallning &r dock beroende av en kontext vilket kan gora en
detaljerad policy svart att uppritta och kanske framforallt svar att implementera i
ett automatiserat forlopp med rimlig assurans. A andra sidan sa finns ndgon form
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av policy nir en manuell bedémning gors dven om den till viss del &r personlig.
Alltsa borde rimliga métvérden ga att identifiera och reglera. Den avgdrande
fragan dr kanske hur lang tid det tar att upprétta eller fordndra en detaljerad
policy, inte hur komplex den ér.

En dtkomstpolicy kan baseras pa bade virderingar och objektiva védrden. Det
finns ett behov av mer automatiska bedomningsfunktioner i framtiden och en
tydlig informationsmérkning &r en forutséttning for detta.

4.3 Riktighet och tillganglighet

En friga som dr intressant att stilla &r om riktighet och tillgénglighet kan vara
egenskaper som bor paverka ett dtkomstbeslut pad samma sitt som sekretess gor
det. Den hér fragestéllningen har studerats inom projektet och i samarbete med
Natoforskningsgruppen IST-114 Trusted Information Sharing for Partnerships.
Arbetet inom IST-114 berédknas resultera i en rapport till Nato Science &
Technology Organization (NATO STO) under 2015. Nedan ges en samman-
fattning av arbetet inom IST-114 avseende riktighet och tillginglighet.

4.3.1 Riktighet

For vissa typer av uppgifter ér riktigheten viktigare &n att uppgiften hélls hemlig.
For exempelvis styrsignaler, mitvarden och varningssignaler kan exponering inte
paverka mottagaren medan riktigheten ofta &r kritisk.

Till skillnad fran sekretess, dir innehéllet i uppgiften skall skyddas fran
exponering, dr det svart att skydda ett informationsobjekt frin forédndring eller
forvanskning. Riktighetsfunktioner syftar darfor till att upptacka om en
forandring har skett.

En strikt tolkning av riktighet ur ett informationssékerhetsperspektiv ér att en
konsument skall erhélla det objekt som efterfragats och att det inte har fordndrats
eller pa annat sitt paverkats under transporten till mottagaren. Nar riktighet
diskuteras med dess engelska ord (integrity) och med Bibas modell i &tanke, &r
det l4tt att tankar som tilltro (eng. trust) till uppgifter uppkommer. I en sddan
diskussion skulle integritetskrav kunna handla om att endast personer pa en viss
enhet eller med en viss behorighet & bidra med uppgifter (Li, Mao & Zdancewic
2003). Om inte, kan riktigheten i informationsobjektet forsvagas beroende pa att
de som ges behorighet att fordndra objektet saknar kunskap om innehéllet och
ddarmed negativt paverkar det. Har inkluderas alltsé riktighetspaverkan rorande
legitim anvéndning.

Om information blir otillgénglig kan tillgdngligheten normalt aterfés vid ett
senare tillfdlle. Men nér information l4ckt ut har sekretessen gétt forlorad och det
ar normalt omojligt att gora det hela ogjort och att aterfa sekretessen. Vad géller
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riktighet gar information ofta forlorad for evigt nir den forvanskats eller
forstorts, &ven om backuprutiner till viss del kan understodja hér.

Hittills har riktighet beskrivits som nigot som endast dr av intresse for
mottagaren. Det finns dock tva sidor av myntet. Det dr mottagaren som vill
sakerhetsstilla att hela det begérda informationsobjektet har dverforts och att det
inte har fordndrats under transporten. Avsandaren ddremot har inget stdrre behov
av riktighet i det hér fallet. Ur ett verksambhets- eller trovardighetsperspektiv kan
det vara annorlunda. Det finns en variant dér det dr producenten av information
har ett storre behov av riktighet 4n mottagaren, namligen i de fall dér
producenten delar med sig av material som de vill vara sékra pa att det inte
fordndras utan deras medgivande. Syftet med ett sddant skydd ér att
sdkerhetsstilla att producenten av ett informationsobjekt inte blir tillskriven
ansvar for mer dn vad denne véljer att dela med sig av. Har finns alltsa en
koppling till dkthet.

4.3.2 Tillganglighet

Tillgdnglighet har inom informationssékerhetsomrédet i huvudsak varit en friga
om systemkrav och till viss del serviceavtal. Det dr svart for ett informations-
objekt att sjalv sdkerstélla tillgdngligheten. Ett informationsobjekts
tillgdnglighetsattribut skulle dock kunna fungera som krav pa det system objektet
anlénder till. Som kravstéllare kan inte objektet garantera att kraven efterlevs
men sa linge informationsobjektet anviands inom en organisation eller koalition
ligger efterlevnad av kravet i allas intresse.

Tillgdnglighet kan kategoriseras som fysisk, logisk eller villkorslds. Fysisk
tillgdnglighet betyder att informationsobjektet finns fysiskt tillgédngligt hos
konsumenten. Pé sa sitt dr objektet alltid tillgdngligt. Den logiska tillgdngen &r
den man oftast tdnker pa rorande informationssystem, ndmligen formagan att
kunna hamta uppgifter fran en lagringsplats niar behovet uppstar. En villkorslos
tillgédnglighet tar ett lite annat perspektiv och omfattar inte bara formagan till
atkomst utan dven vilket format som informationsobjektet dr i. Dessutom méste
formatet vara nagot som de flesta system rimligen kan forstd, exempelvis en
textfil.

Nedan foljer nagra exempel pa hur tillgénglighet maste hanteras i Obs-visionen.

Krav pa tillganglighet. Ett informationsobjekt kan vara viktigt for en storre del
av anvédndarna i ett system eller utgdra uppgifter till ett subsystem som ar
essentiella for dess funktion. Ett sddant informationsobjekt kan behdva lagras i
system med hog tillgdnglighet, korta svarstider, externa lagringsplatser, etcetera.

Undantag fran sakerhetspolicy. Tillgéinglighet ér oftast ett problem mellan
informationssystem och en anvindare som vill konsumera information. En
tillimpning av tillgdnglighetsattribut kan vara att visa pa undantag som far goras
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gentemot gillande sdkerhetspolicy, i syfte att uppna hogre tillgénglighet for
kritiska uppgifter. Exempel pa sddana undantag skulle kunna vara att skicka
uppgifter over en oskyddad kanal om den skyddade kanalen inte &r tillgénglig,
givetvis under forutsittning att det ar kritiskt att uppgiften kommer fram snabbt.

Krav pa mottagande system. Uppgifter som (exempelvis) maste vara tillgéingliga
kan stilla krav pé ett mottagande system sa att informationsobjektet nér det
anlédnder vidmakthaller graden av tillgdnglighet. Ett sadan hér 16sning kréver att
sandande och mottande system kan forhandla med varandra enligt den niva som
anges av informationsobjektet innan det skickas ivag.
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5 Kunskapsoverforing och
internationella kontakter

I det hir kapitlet redovisas aktiviteter som bidragit till kunskapséverforing till
projektet fran omvérlden samt aktiviteter dér syftet bade varit verforing och
inhdmtning.

5.1 Seminariedagar

IT-sékerhetsprojekten inom FoT genomfor arligen en seminariedag dér resultat
fran det glngna ret presenteras samt mojlighet ges att diskutera den framtida
inriktningen av projekten. Seminariedagarna har genomforts sedan 2008 och har
1 huvudsak varit halvdagshéindelser.

Syftet med seminariedagarna ér att sprida kunskap om vad IT-sékerhetsprojekten
inom FoT gor men framfor allt att skapa en dialog mellan Totalforsvarets
forskningsinstitut (FOI), Forsvarsmakten och Forsvarets materielverk (FMV)
men dven Forsvarshdgskolan (FHS).

Under seminaridagen 2014 utokades konceptet genom att inkludera foredrag fran
Forsvarsmakten och ddrmed gora det till en heldagshéndelse.

5.2 Internationellt samarbete

Medlemmar i projektet har deltagit i ett antal forskningssamarbeten inom Nato.
Inom ramen f6r projektet har dven ett arbetsmote genomforts med Air Force
Research Laboratory (AFRL) i USA. Dessa samarbeten beskrivs ndrmare i detta
avsnitt.

5.2.1 IST-096 Information Assurance / Cyber Defence Research
Framework

FOI har genom projektet Objektbaserad sdkerhet deltagit som medlem i
forskningsgruppen IST-096 Information Assurance / Cyber Defence Research
Framework. IST-096 syftar till att utveckla ett ramverk for forskning inom
omradena assurans och cyberforsvar.

Arbetet har genomforts med utgangspunkt fran den preliminéira forskningsplan
som togs fram i en forstudie, tillimpning av ARMOUR (Sawilla & Wiemer
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2011) samt NATO Communication & Information Agencys (NCIA) arbete med
fosrmagenedbrytning av informations- och kommunikationsteknik (IKT)’.

ARMOUR har anpassats efter gruppens behov och kallas nu for Prototyping
Environment (PE) och beskriver en utvecklingsmiljo dér parter kan samarbeta
om utveckling kring cyberforsvarsprodukter. IST-096 har tagit fram ett antal
scenarier dir en PE anvénds for samarbete och utveckling av produkter inom
cyberforsvar och informationsassurans.

IST-096 har aktivt deltagit att utveckla NCIA:s arbete samt organiserat ett mote
med industrirepresentanter 1 syfte att fa aterkoppling pa ramverkets mognad och
hur det kan komma att accepteras av industrin om det blir en standard inom Nato.
En rapport om industrimétet dr under produktion (Nato 2014).

Gruppens slutresultat avseende ett ramverk for forskning inom cyberforsvar
kopplar samman mognadsmodellen Technology Readiness Level (TRL) med de
aktiviteter som genomforts inom gruppen.

IST-096 forvéntas publicera en rapport om PE och en rapport om
forskningsramverket genom Natos forskningsorganisation Science & Technology
Organization (NATO STO) under 2015.

5.2.2 IST-111 Information Assurance and Cyber Defence

Information Assurance and Cyber Defence (Nato 2012) var ett Natosymposium
som genomfordes i Koblenz, Tyskland 24-25 september 2012. En projekt-
medarbetare deltog i forarbetet till symposiet som medlem i programkommittén.

5.2.3 IST-114 Trusted Information Sharing for Partnerships

IST-114 Trusted Information Sharing for Partnerships har en bred ansats. Arbetet
har i huvudsak tvé inriktningar; design av en Information Exchange Gateway
(IEG) samt studie av riktighet och tillginglighet som egenskaper for
atkomstkontroll.

Natos utveckling av IEG delas in i fyra scenarier; kommunikation mellan A)
olika Nato Secret-ndtverk, B) Nato Secret-ndtverk och nationella Secret-nitverk,
C) Nato Secret-nitverk och Nato-missionsnétverk, samt D) Nato Secret-nitverk
och andra organisationers nitverk® (Nato 2008; Deep Secure 2014). Ibland
omndmns dven ett femte scenario (E) for kommunikation mellan Nato Secret-
nétverk och Internet i allménhet. IST-114 har inriktningen scenario D.

2 eng. Information and Communications Technology (ICT).
* Med andra organisationer avses hir exempelvis internationella organisationer, icke-statliga
organisationer, icke-Natonationer, mm.
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IST-114:s andra inriktning &r mot informationsegenskaper for sakerhet.
Malséttningen ar att identifiera hur riktighet och tillgdnglighet kan anvéndas for
att forbattra ett atkomstbeslut. Arbetet tar sin utgdngspunkt i IST-068 XML in
Cross Domain Security Solutions, samt i mélséttningen for NATO
Communication & Information Agency (NCIA) Content Protection and Release
(CPR). Projektet IST-068 syftade till att infora en mérkning for sekretess inom
ramen for eXtended Markup Language (XML), utan att stélla krav pa forandring
i mottagande system. Det har inte publicerats en officiell rapport fran gruppens
arbete men Forsvarets forskningsinstitutt (FFI), som deltog i arbetet har
publicerat en rapport med resultat (Haakseth 2012).

NCIA CPR (Wrona & Oudkerk 2013) ér en atkomstkontrollfunktion som delar
upp atkomstkontroll i tva delar; en som hanterar hur information lagras
(protection) och en som hanterar kriterier for nir information slépps till den som
begér den (release).

Det huvudsakliga intresset angaende IST-114 for projektet Objektbaserad
sdkerhet faller inom fragestillningen om egenskaper for riktighet och
tillgénglighet. Resultatet av samarbetet beskrevs i kapitel 4.

5.2.4 Workshop med AFRL

I april 2013 genomfordes en workshop med AFRL. Syftet med workshopen var
att identifiera mojliga samarbetsomraden inom &mnesomradet cybersékerhet.
Informationsutbyte med AFRL har &ven skett i samband med Senior National
Representative-mdten (SNR-moten).

De intresseomrdden som diskuterats dr objektbaserad sékerhet, cyberévningar,
palitliga plattformar samt cybersdkerhet i obemannade farkoster.

5.3 Finansiering av EU-uppdrag

Projektet Objektbaserad sdkerhet &r med och delfinansierar FOI:s deltagande i
EU-projektet Fast and trustworthy Identity Delivery and check with ePassports
leveraging Traveler privacy (FIDELITY).* FIDELITY ir en del av
Europakommissionens sjunde ramprogram’ och som sadant finansieras det till 75
% av EU medan resten medfinansieras av deltagarna.

FIDELITY -projektets uppgift dr att analysera brister och sérbarheter i livscykeln
for elektroniska pass i syfte att rekommendera forbattringar och utveckla
16sningar. Projektet ska presentera 16sningar for att forbéttra processen for att
uppritta ett pass, forbéttra sdkerheten i elektroniska pass, utdka passens

* http:/foi.se/fidelity (2013-11-13)
> http://cordis.europa.ew/fp7/home_en.html (2013-11-12)
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anvandbarhet, stirka rutiner kring forsvunna och stulna pass samt sékerstélla
individens integritet.

Elektroniska pass dr avsedda att anvéndas i en internationell kontext. Sjédlva
passen har utover de visuellt ldsbara uppgifterna dven ett chip av typen Radio
Frequency Identification (RFID), dir de visuella uppgifterna ar duplicerade
tillsammans med vissa tillagda biometriska uppgifter. For att identifiera
forfalskningar méste uppgifterna pa RFID-chipet verifieras, vilket sker med stéd
av digitala certifikat. Tekniken for detta dr beprovad, men pa grund av nationella
intressen varierar tillimpningen fran nation till nation. Erfarenheter fran detta
arbete okar formagan att forstd de behov som kan uppkomma nér
sakerhetsfunktioner behdver samarbeta eller kommunicera i exempelvis en
koalition.

Sakerhetsarbetet inom FIDELITY utgar fran en hotanalys. I processen att
omsitta hotanalysen till krav pa sékerhetsfunktioner har flera erfarenheter dragits
avseende hur sddana krav bor formuleras pa ett tydligt sétt. Olika intressenters
behov rorande passhantering behdver végas in, vilket utgor en intressant och
betydande utmaning vid utvecklingen av relevanta 16sningar. FIDELITY -
projektet har gett virdefulla erfarenheter i avviigningen mellan behov, krav och
mojliga 16sningar for komplexa samverkande internationella system. For att na
efterstravad tilltro till passhanteringsprocessen dr det synnerligen viktigt att savél
helheten som delarna av ett saidant komplext och samverkande system kan
beddmas vara pélitliga. FOI bidrar till arbetet inom omrédena:

e Behovs- och protokollanalys

e Vidareutveckling av certifikathantering

e Systemtilltrohdjande atgéarder

e Bittre och effektivare metoder for verifiering av identitet.

FOl:s deltagande i FIDELITY -projektet avslutas under borjan av 2015 medan
FIDELITY -projektet som helhet avslutas under bérjan av 2016.
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6 Slutsatser

Objektbaserad sidkerhet (Obs) dr en vision. Som sddan har den pa senare ér blivit
mer realistisk, frimst genom en mer attributinriktad atkomstmetodik.
Attributbaserad atkomstkontrollvarianten ABAC ér fortfarande den mest
effektiva och mogna metoden for att erhalla en finmaskig atkomstkontroll.
Svagheten med ABAC ir dock att den krdver uppkoppling mot en server.
Attributbaserad kryptering (ABE) har visat sig vara en viktig kandidat for att
uppné Obs-visionen i en offlinemiljé genom att attribut och atkomstpolicy &r
inbyggda i krypteringen av informationsobjektet.

Anvindning av mer finmaskiga dtkomstpolicyer inom en verksamhet kan ge
hogre tillgdnglighet till information, vilket i sin tur forhoppningsvis ger en
effektivare verksamhet. Vanlig dtkomstkontroll kan forstirkas med ABAC men
ABAC strécker sig inte utanfor de egna systemen. ABE kan pa sikt vara en
16sning dér en atkomstpolicy kan folja med ett informationsobjekt utanfor de
egna systemen, exempelvis nir ett informationsobjekt skickas med mejl eller
delas via ett USB-minne.

En policystyrd verksamhet har storre mojlighet att astadkomma en hogre grad av
automatiska dtkomstkontroller. Dagens informationstakt &r hog och morgon-
dagens kommer gissningsvis att vara &nnu hogre. En manuell hantering av
informationsutbyte 6ver exempelvis nationsgrénser i koalitioner kommer att
behova automatiseras for att klara av utbytesbehoven.

Sekretess ar fortfarande den egenskap som far mest uppmérksamhet avseende
skydd av informationsobjekt. Det dr dock vardefullt att studera hur andra
egenskaper kan komplettera sekretessen som urvalsfaktor for atkomst och
spridning av information. Riktighet och tillgidnglighet &r viktiga inte enbart for
mottagaren av informationen utan kan dven vara viktiga for en avsdndare.

Visionen med objektbaserad sdkerhet ndrmar sig en verklig 16sning alltmer. Inom
ramen for projektet Objektbaserad sékerhet har genom ABE en metod for att
knyta sdkerhetsméssiga egenskaper till ett informationsobjekt pévisats. ABE kan
inom vissa grianser dven bevara skyddet av informationsobjektet nér det anlént
till mottagaren, i alla fall sa linge mottagaren véljer att anvinda det skyddade
informationsobjektet for vidare kommunikation.
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