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Sammanfattning

Anvandningen av fjarrstyrda flygplan ar ndgot som okat stort under de senaste
10-15 aren. Den militara nyttan har varit stor, framst inom spanings- och
underrattelseomradet.

Ett system for att kontrollera fjarrstyrda flygplan (eng. Remotely Piloted Aircraft
System, RPAS) bestar av flera delsystem som maste samverka. Dessa delsystem
hanteras huvudsakligen inom Fdrsvarsmakten men civila delsystem och aktérer
kommer i framtiden sannolikt dven att inga nar RPAS introduceras i kontrollerat
luftrum.

Denna rapport underséker hur cyberangrepp kan paverka fjarrstyrda flygplan och
da framst ur ett cyberfysiskt perspektiv, det vill séga dar instruktioner fran en
dator omvandlas till en fysisk paverkan av flygplanet. Aven en undersokning av
hur fjarrstyrda flygplan kan samverka med varandra och omkringliggande system
pa sikt har genomforts.

Resultaten av de bada undersékningarna visar pa behovet av att se cybersakerhet
for RPAS som en helhet, dér alla system som kommer i kontakt med flygplanet
eller operatorsplatsen ingar, dven icke-militara. | rapporten presenteras dven
underlag till spelkort fér cyberangrepp mot RPAS.

Nyckelord: RPAS, Cybersakerhet, Samverkande system, Cyberangrepp,
Cyberkrig, Scenarion, Spelkort.
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Summary

The usage of remotely piloted aircrafts is something that has increased rapidly
during the last 10-15 years. The military use of remotely piloted aircrafts has

been a success, especially in the intelligence, surveillance and reconnaissance
(ISR) area.

A system that controls remotely piloted aircrafts (RPAS) comprises several
subsystems which need to work together. Most of these subsystems are under
military control, but some will be maintained and operated by civilian
authorities, especially when RPAS is introduced into controlled airspace.

This report investigates how cyberattacks affect a remotely piloted aircraft,
especially from a cyber-physical perspective. A cyber-physical system is one
where instructions from a computer results in a physical change in the aircraft.
An investigation of how remotely piloted aircrafts can be used in collaborations
in the future is also performed.

The results of the investigations show the need of viewing cybersecurity from a
holistic perspective, where every system that comes into contact with the aircraft
is included, whether military or non-military. The report also suggests a set of
cyberattacks which can be used as an exercise card.

Keywords: RPAS, Cybersecurity, Collaborative systems, Cyberattack, Cyberwar,
Scenarios, exercise card.
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1 Inledning

Anvéndningen av obemannade farkoster (eng. Remotely Piloted Aircraft, RPA)
har 6kat kraftigt under de senaste 10-15 aren. RPA:er har framst anvants inom
konfliktomraden men efterhand som nyttjandet blivit en viktig del av
operationerna har idéer om fortsatt anvandning nationellt framkommit. Det
bedoms som rimligt att forhallandet i antal mellan bemannade och RPA:er
kommer att var likvérdigt runt 2030 (Lamonte 2009).

Denna rapport sammanfattar arbetet inom cybersakerhet inom temaomradet
Obemannade farkoster och cyber. I rapporten beskrivs hur cyberangrepp kan
genomfdras mot RPA:er och de system (eng. Remotely Piloted Aircraft System,
RPAS) som stddjer och stodjs av dessa sa som de ar uppbyggda idag och antas
anvandas inom en 6verskadlig framtid. Inom ramen for detta tas ett antal mojliga
framtida samarbetsformer upp vilka visar hur RPAS med flera samverkande
farkoster kan anvandas. Dessa tillampningsfall analyseras dérefter ur ett
sékerhetperspektiv.

Rapporten presenterar dven ett antal uppslag till spelkort. Dessa kan anvandas
som inspel i 6vningar for att pavisa att ett cyberangrepp sker och vilken effekt
angreppet astadkommer.

1.1 Omfattning

Rapporten fokuserar pa att visa RPAS som ett cyberfysiskt system, det vill sdga
ett system med datorer och information i form av instruktioner som omsétts till
fysisk paverkan pa en RPA. For att visa hur cyberfysiska system kan angripas
anvands Stuxnet som exempel. De spelkort som skapas avses inte vara en
uttémande beskrivning av vad som ar mojligt utan utgor exempel pa detta.

Den del av rapporten som behandlar system i samverkan utgar ifran forsok som
sker idag eller som diskuteras inom forskningsvarlden. For att uppna samverkan,
framfor allt s& som det diskuteras inom forskningsvarlden, kravs en hogre grad
av automation an vad som ar méjligt eller tillatet i dagens system. Vid val av
mojliga samverkansformer har ingen hénsyn tagits till dagens regelverk.

1.2  MaAlsattning

I denna rapport analyseras fragan om vilka cyberangrepp som kan riktas mot
RPAS samt vilka effekter dessa angrepp kan fa. Malsattningen &r att skapa ett
anvandbart underlag for att kunna anvanda cyberangrepp som inspel under
dvningar.
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Malséttningen med att beskriva system i samverkan ar att skapa ett
diskussionsunderlag for hur framtida RPAS kan nyttjas.

1.3 Lé&sanvisning

Rapporten har foljande struktur.

Kapitel 2 ger en bakgrundsbeskrivning av begreppet cybermiljé och hur RPAS
passar in i denna miljo.

Kapitel 3 beskriver vad ett angrepp innebar inom cybermiljon och hur ett
angrepp gar till. | kapitlet exemplifieras angrepp genom att beskriva hur Stuxnet
agerade och tillampas genom att analysera hur RPAS kan paverkas under de
olika angreppsfaserna.

Kapitel 4 ger exempel pa méjliga cyberangrepp mot RPAS.

Kapitel 5 presenterar olika samverkansformer for RPAS. De foreslagna
samverkansformerna generaliseras till kommunikationsbehov och analyseras
genom att studera vilka mojliga risker som RPAS utsétts for inom respektive
kommunikationsménster.

Kapitel 6 sammanfattar resultaten fran rapporten samt presenterar slutsatser.
Appendix A ger en kort beskrivning av grundldggande IT-sékerhet.
Appendix B innehaller underlag till de spelkort som presenterades i avsnitt 4.4.

Appendix C ger en beskrivning av ett antal olika kategorier av angripare.
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2 Cybermiljon

Det har blivit vanligare att anvénda ordet cyber nér informationsteknik (IT) och
verksamhet kopplad till anvéndningen av IT-system diskuteras. Inom ramen for
cyberbegreppet ryms dock mer an bara teknik.

| detta kapitel ges en kort introduktion till vad cyberbegreppet kan innebéra och
hur det anvénds i denna rapport.

2.1 Cybermiljon

Cyber &r ett begrepp som véxt sig starkt i media men &ven i militéra kretsar de
senaste aren. Aven om cyber dnnu inte &r ett fastlagt begrepp inom
Forsvarsmakten bedriver Forsvarsmakten verksamhet och genomfor aktiviteter
vilka kan sdgas hérrora till det som oftast kallas for cyber.. Forsvarsmakten har
valt att beskriva det som pa engelska kallas for cyberspace som en cybermiljo
(Foérsvarsmakten 2012) och det begreppet kommer att anvéndas i denna rapport.

Inom en cybermiljé ryms IT-system och de som anvénder dessa, men dven det
verksamhetsvarde som skapas inom och utanfér systemen. Ett sétt att se pa en
cybermiljo ar att dela in den i en fysik, logisk och social doméan (Department of
the Army 2010). I den fysiska domanen finns hardvara som infrastruktur — det
vill séga servrar, natverkskomponenter och kablar. Dessa har en fysisk plats i
varlden, en plats som &r tdmligen statisk. Den logiska doménen utgdrs av
andsystem sasom datorer och mobila enheter. De flesta publika natverk
kommunicerar dver internetprotokollet (IP). | sddana nétverk utgors andsystem
av alla enheter som har en IP-adress. Den sociala doménen utgérs av anvandare
och hur de representeras i de tekniska systemen. Nar en individ (manniska eller
ett annat system) interagerar med ett system skapas ett varde som kan anvandas
utanfor, eller paverka, den tekniska miljon (Trucotte 2012).

2.2 Om RPAS och cyber

En RPA ingar i ett system (RPAS) dar manniskor och tekniska system
samverkar. Ofta med syftet att inhamta underrattelser for pagaende eller framtida
operationer men dven andra tilldmpningar ar tankbara.

Ett RPAS utgdr ett system av system dar IT-system samverkar med cyberfysiska
system. Som IT-system skiljer sig inte RPAS i stort fran andra IT-system. Det &r
ett militart system, vilket oftast innebdr ett stérre behov av skydd och det
forekommer fysisk separation mellan vissa delar som en del av
sékerhetsldsningen. Utdver detta ar det fortfarande ett system som utbyter
uppgifter och skickar instruktioner mellan olika enheter. Att en del av systemet,
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sjalva RPA:n, ar flygande och befinner sig pa avstand har ingen paverkan sa
lange den kan kommunicera med operatoren.

Ett cyberfysiskt system &r ett system dér 1T-system kopplas till styrsystem som
ger fysisk verkan i den miljo de &r placerade. For en RPA kan detta exemplifieras
med att en operator skickar navigationsinstruktioner till RPA:n och
styrdatorsystemen ombord omsétter dessa instruktioner till roderrérelser.

Cyberfysiska system skiljer sig ifran IT-system genom att de oftast anvands for
kontinuerliga processer. Ett IT-system kan oftast hantera rimliga fordrojningar
utan att verksamheten de stodjer paverkas negativt. | fallet cyberfysiska system i
en RPA kan RPA:n inte sluta flyga bara for att kommunikationen har fordrojts
eller tillfalligt avbrutits. Om kommunikationen till RPA:n skulle brytas eller
forsensas maste RPA:n kunna agera pa egen hand, om &n pa ett forutbestamt satt.

Ett RPAS utmarker sig ocksa som system genom att det har en relativt lang
atgardstid om problem uppstar. | handelse av att RPA:n far problem och maste
avvika fran ett pagaende uppdrag tar det lang tid innan RPA:n flugit hem till
basen, atgardats och flugit tillbaka till uppdragsomradet igen. Givetvis kan en
RPA erséttas med en annan men tillgangen brukar vara begransad sa det paverkar
den Overgripande effektiviteten.

10
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3 Cyberangrepp

Ett cyberangrepp ar ett angrepp mot I1T-system i syfte att paverka den verksamhet
som IT-systemen stddjer. | denna rapport begransas detta begrepp till att vara
sadana angrepp vars medel ar informationsoverforing och vars mal &r att
forandra beteendet hos en cybermilj6. Detta innebdr att ett angrepp dér en
méanniska genom bedrageri formas att fysiskt byta ut en modul i flygfarkosten
mot en modul som innehaller skadlig kod, faller in under definitionen medan
samma angrepp som utfors for att leverera en sprangladdning inte gor det. Denna
nagot snavare definition av begreppet gors for att kunna ha med angrepp som
anvander sig av social ingenjorskonst for att forma legitima anvéandare att
oavsiktligt forsétta systemet i osékert lage.

Tva konsekvenser av intresse foljer av ovanstaende. For det forsta ar angriparen
beroende av formagan att kommunicera med det IT-system som ar malet for
attacken. For det andra &r angriparen beroende av att 1 T-systemet som angripits
sjalvt utfor de aktiviteter som angriparen vill och som leder till ett dnskat resultat
for attacken. Aven pa andra sitt skiljer sig cyberangreppen fran konventionella
angrepp med kinetiska verkansdelar.

3.1 Konventionellt militara angrepp jamfort
med cyberangrepp

Konventionella militdra angrepp i den fysiska varlden lyder under fysikens lagar.
Det innebar att material paverkas av gravitation, varme, med mera. | en cyber-
miljo dar IT-system verkar galler dven dessa lagar men for ett cyberangrepp ér de
inte lika styrande som for ett konventionellt angrepp. Det innebdr for- och
nackdelar, bade for systeméagare och for angripare. | detta avsnitt beskrivs ett
antal skillnader mellan fysiska angrepp och cyberangrepp.

3.1.1 Geografiskt begransade

Kinetiska angrepp &r begrénsade i sin geografiska rackvidd. Konventionella
vapen har fix rackvidd och begransad sensorkapacitet att lokalisera sitt mal.

Cyberangrepp begransas av méjligheten till kommunikation med malet. Hur
langt bort malet finns ar inte relevant.

! Kinetiska verkansdelar anvander sig av rorelseenergi for att skada malet. Hit hor till exempel
kulor, splitter och tryckvagor fran explosivamnen.

11
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3.1.2 Temporalt begransade

Konventionella angrepp resulterar normalt i omedelbar verkan. Cyberangrepp
bestar normalt i att forma malet att kora angreppskod. Denna kan fa verkan langt
efter tidpunkten for ett angrepp. Det ar fullt méjligt att infektera ett malsystem
med kod som bara aktiveras under vissa forutsattningar, till exempel nér ett visst
datum intraffar flera ar senare.

3.1.3 Vapnens beteende och funktion ar tillférlitliga

De kinetiska vapnens rackvidd, splitterméangd och sa vidare ar i princip fix dver
tid. Fysikaliska lagar styr verkan och beteende hos vapnen. Exempelvis stoppar
en viss bepansring en viss given splitterenergi och en viss motor ger en viss
viktgrans for en verkansdel. Kinetiska vapen kan anvandas mot manga olika
typer av mal. Om malen har liknande fysikaliska egenskaper far vapnet likartad
verkan.

Cyberangrepp riktar sig mot en viss version av en viss programvara. Om
andringar skett, till exempel genom rutinuppdateringar av programvara kan
vapnet bli helt verkningslost eller, dock mer sallan, fa forvarrad verkan i
malsystemet. En direkt liknelse med den kinetiska situationen skulle vara om en
robots verkansdel skulle sluta fungera mot en viss modell av helikopter for att
piloten stallt in sétet annorlunda &n normalt.

3.1.4 Industriell tillverkning

Konventionella vapen utvecklas och framstélls industriellt. Stora investeringar i
industri och forskning kravs for att framstalla nya versioner av robotar och
kanoner. De aktorer som saknar industribas ar begransade till utrustning — ofta av
sé&mre kvalitet och modell — som andra aktérer séljer till dem.

Cyberangrepp sker med konventionell kontorsutrustning som finns 6ppet
tillganglig pa marknaden. Begransningen for en angripare ligger snarare i
underrattelsedata om malsystemet. Specifikt, hur systemet kan nas via
kommunikation, och vilka sarbarheter 2 det har. Sarbarheterna ett system har
varierar over tid nér olika versioner av uppdateringar installeras, instéllningar
andras eller olika undersystem kopplas till eller fran.

2 Sarbarhet ar en term fér en viss egenskap hos ett system som gér att en angripare kan manipulera
systemet pa nagot satt. Till exempel att en dator i systemet accepterar anrop fran Internet.

12
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3.1.5 Upprepade angrepp ger forvarrade resultat

For ett Kinetiskt vapen galler normalt att fler alltid &r battre. Om en robot kan ge
verkan pa malet blir skadan storre ju fler robotar som traffar och sannolikheten
for nedskjutning ékar ju fler robotar som avfyras mot malet.

Cyberangrepp &r en begaran till malsystemet, och far normalt inte battre verkan
av upprepade anfall om angreppen inte sker mot olika punkter i malsystemet. Att
angripa via samma intrangsvektor mot samma maldator ar alltsa oftast
meningsldst sa vida malet inte ar en 6verbelastningsattack. (Om inte denna
andrats, se tillforlitlighet ovan).

3.1.6 Direkt verkan

Konventionella vapen har en direkt paverkan i de mal eller pa den omgivning
som befinner sig i dess narhet. Den som avfyrar vapnet forvantar sig att se ett
direkt resultat av vapnets verkan och malet forvantas omedelbart bli satt ur
stridbart skick.

Ett cybervapen paverkar malet genom att fa delsystem i malet att utfora
handlingar. Dessa handlingar kan vara att begéara att andra delsystem ska utféra
handlingar i sin tur. Ett cyberangrepp i en punkt (en viss dator), kan orsaka en
kedja av handelser som inte resulterar i skada forran manga led bort.

3.1.7 Oavvislighet

Ett konventionellt angrepp ar normalt oavvisligt. En robottraff i ett flygplan
lamnar fysiska spar efter sig som gor att det i efterhand kan avgora att angrepp
skett, med vilken typ av vapen och med storsta sannolikhet i vilket omrade
lavetten varit placerad.

Inget av detta galler vid cyberangrepp. Det ar inte sakert att det i efterhand gar att
avgora ens att ett angrepp skett. For att sparbarhet ska finnas maste systemen
byggas sa att de explicit lagrar data om vad som skett i systemet och vilka
atgarder som vidtagits. Data om vad som skett i ett system sparas i loggar. Dessa
maste ocksa bevaras under en langre tid sa att de ar tillgangliga langt efter
angreppet. Slutligen maste kompetens finnas for att g& genom de sparade data
som finns och dra korrekta slutsatser.

Men aven i de fall dar allt ovanstaende finns tillgangligt ar det inte sakert att det
gar att sdga mer &n att en angripare har anslutit till systemet fran en viss punkt.
Om denna punkt ligger i ett annat land, eller pa annat satt utanfor den egna
organisationens kontroll &r det normalt inte mojligt att uttala sig om vem
angriparen ar eller var angreppet startade. Darfor lampar sig cyberangrepp vél i
sa kallade skymningslagen eller for infiltration i fredstid. Dessutom lampar sig
cyberangrepp for en annan typ av politisk paverkan dar ett angrepp sker som en

13
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form av osynlig kanonbatsdiplomati. Angriparen genomfor da ett eller flera
angrepp i ett land och later via diplomatiska kanaler forsta att om angreppen
fortsatter ar beroende pa hur landet agerar i nagon viss fraga.

3.2 Stuxnet: ett cyberangrepp i detalj

SCADA (Supervisory Control And Data Acquisition) ar en term som anvands for
industriella styrsystem. Exempel inkluderar eldistribution, kemisk industri och
styrning av kraftverk. Dessa system har ett antal egenskaper som delas med
RPAS, exempelvis:

e De styr en fysisk process. Denna &r ofta tidskritisk och en forsenad eller
utebliven styrsignal kan leda till allvarliga olyckor.

e  Operatoren sitter p& avstand och ar beroende av telemetri® for att kunna
Overvaka och styra processen.

e Systemen &r hybrider mellan specialiserad utrustning och COTS.*

I skrivande stund finns det fa exempel pa intrang i RPAS i den 6ppna litteraturen.
Men det finns valdokumenterade fall av intrang i SCADA-system. | denna
rapport tas ett sadant fall upp for att illustrera hur ett cyberangrepp kan genom-
foras. | den Iranska staden Natanz finns en gigantisk underjordisk anlaggning for
upparbetning av uran till halter som lampar sig for karnbransle. USA anser att
anléggningen ar till for att anrika material for kdrnvapen (Albright & Hinderstein
2003).

I juni 2010 upptackte datorforetaget VirusBlokAda ett nytt exempel pa skadlig
kod (Keizer 2010). Detta var vapnet som senare skulle bli k&nt som Stuxnet.
Under de foljande aren framkom ny information om vapnet och vad det anvants
till. Av det som framkommit i 6ppna media verkar foljande vara den accepterade
tidslinjen: 2005 — fem ar innan upptackt — registrerades fyra adresser pa Internet,
under namn som smartclick.org och ad-marketing.net, i USA, Kanada, Frankrike
och Thailand. Alla fyra hemsidorna var identiska (McDonald, O'Murchu,
Doherty & Chien 2013).

Dessa fyra webbplatser var i sjalva verket konfigurerade for styrning av Stuxnet-
infektioner. Vid denna tid infekterades de forsta styrdatorerna i Natanz av skadlig
kod (senare dopt till Stuxnet 0.5) i en forsta vag.

Upparbetningen av uran sker stegvis genom ett stort antal centrifuger (6ver 8000
enligt Albright, Stricker & Walrond (2010)). Gasen uranhexafluorid kérs genom
centrifugerna i syfte att separera de tyngre uranisotoper fran lattare.

® Automatiserad insamling och séndning av data for att Svervaka nagot pa avstand.
* COTS, Commercial Off The Shelf, standardutrustning for manga tillampningar.

14
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Synkroniseringen av centrifugerna sker genom en industristyrdator (eng.
Programmable Logic Controller, PLC) som sitter pa varje centrifug. Denna
skoter varvtal, temperatur och andra funktioner med hjélp av olika motorer och
ventiler som den styr.

Anlaggningen kontrollerades ifran ett kontrollrum dar tekniker 6vervakade
tillstandet for alla centrifuger. Darifran kunde de &ndra varvtal, styra om
gasfloden och skota hela anlaggningen pa distans.

PLC:erna uppdaterades fran en central dator. Teknikerna matade in program-
andringar i centraldatorn, och den anropade sedan alla PLC:er som berordes av
andringen och uppdaterade deras interna program automatiskt genom att l&gga
till nya programmoduler.

P4 nagot satt dvertygades eller lurades en insider®, en tekniker eller konsult, att
fora in vapnet i uppdateringsservern och denna uppdaterade PLC:erna precis som
vid en normal uppdatering.

Vapnet inneholl tva delar. Ett sa kallad rootkit som dolde vapnet fran
operatorerna genom att skicka falska data till kontrollrummet s att allt sag
normalt ut, samt en angreppsdel som tog 6ver styrningen av den ventil som
matade in gas i centrifugen, se Figur 1. Detta gjorde att gasflédena inte langre
fungerade tillforlitligt och anrikad gas kunde blandas ut igen.

~ ™ (-

Centrifug

PLC

N )

Figur 1 Schematisk vy av angrepp fran Stuxnet 0.5

% En person som tillhdr en organisation men som medvetet eller omedvetet g&r angriparens arenden.
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Vid ett senare tillfalle uppdaterades vapnet och fick ytterligare funktionalitet.
Den nya versionen, kallad version 1.0, behdvde inte foras in direkt i upp-
dateringsservern. | stéllet spred den sig fran USB-enheter om dessa sattes in i
windowsdatorer genom att forst dvertyga operativsystemet att kora den skadliga
koden och sedan kopiera sig fran dator till dator i natverket, och darmed infektera
alla maskiner den passerade. Om en maskin den nadde hade internetanknytning
sa ’ringde den hem” till en av tva nya kontrollservrar. Den kunde fran kontroll-
servern ladda ner ny kod for att uppdatera sig och daven skicka uppdateringarna
vidare till andra vapen som fanns i samma natverk. Inget av detta kunde
detekteras fran varddatorerna eftersom en rootkit skyddade vapnet fran upptackt.

Nér vapnet hittade en uppdateringsserver for SCADA-system kontrollerade det
att systemet som uppdaterades inneholl en mycket specifik konfiguration av
PLC:er och kringutrustningar och endast om denna konfiguration stdmde skedde
angreppet.

Med tv4 stulna certifikat® som hjalp lade vapnet in uppdateringar pa servern och
sag till att dessa foljde med de andra, &kta, uppdateringarna.

Vil pd PLC:n fungerade uppdateringarna inte som i den tidigare versionen utan
inneholl ett program som manipulerade varvtalet pa centrifugmotorn sa att
centrifugerna hamnade i resonans och kullagren efter en tid gick sénder. Figur 2
visar en schematisk vy over forloppet.

/

\

)

Centrifug

\ / —

Figur 2 Schematisk vy 6ver angrepp fran Stuxnet 1.0

® Ett kryptografiskt signerat dokument som garanterade att koden var en akta uppdatering
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Genom detta forfarande kunde driften av anléaggningen allvarligt forsvaras
samtidigt som det verkade som att felet Iag i kvalitetskontrollen av kullager och
centrifugfasten.

Detta angrepp pagick efter vad som ar kant i minst ett ar innan orsaken till
centrifughaverierna kunde upptackas. Resultatet av detta angrepp blev att upp till
tva tredjedelar av centrifugparken inte kunde anvandas samt att anrikningen blev
mycket forsenad.

Vért att notera ar ocksa att vapnet anvéande sig av fyra eller fem tidigare
oupptéckta sakerhetshal, sa kallade zero-day vulnerabilities. Att s& manga
okéanda sakerhetshal finns i ett och samma vapen ar oerhort ovanligt. De flesta
intrang sker med redan kanda sarbarheter som inte tappts till av offret, eller som
Oppnas upp av en insider.

Det ar fortfarande inte officiellt bekraftat vare sig vem som Iag bakom angreppet,
eller vem som var det tankta malet. Stuxnet spred sig inte bara till Natanz, utan
till tusentals datorer i manga lander, exempelvis Tyskland, Indonesien, Indien
och Ryssland. Enligt Washington Post (Nakashima & Warrick 2012) har en hogt
placerad kélla sagt att det var det USA och Israel som gemensamt utférde
angreppen. Iran har erként att de drabbats, men havdar att de tidigt upptackte och
neutraliserade problemet.

3.3 Slutsatser av Stuxnetangreppet ur ett
RPAS-perspektiv

Operatorens avstand fran processen ar en svaghet: om kedjan av sensordata fran
sensor till operatdr blir forvanskad kan operatdren bli helt lurad.

De olika styrdatorerna kan angripas och formas att utfora en angripares order.
Varije delsystem &r alltsa att betrakta som en egen aktor. Farkosten och bas-
stationen kan inte antas vara deterministiska, utan &r system av system som
forandras under drift.

System som &r tankta att vara helt separata fran omvarlden ar sallan det i verklig-
heten. Tekniker och operatorer flyttar lagringsmedia och kopplar tillfalligt upp
forbindelser mellan datorer for att halla systemet i drift.

Det ar mojligt att utnyttja en fysisk process for att orsaka fysisk skada pa det
styrda systemet. En RPAS skulle kunna férmas att flyga in i foremal eller mark.
Eller sa skulle roder kunna manipuleras for att orsaka ett haveri.

Ett cyberangrepp kan paga under lang tid och vara oerhort svart att hitta via
normala felsokningsmetoder. En kompetent angripare kan utveckla eller képa
nya vapen som utnyttjar sarbar-heter som inte kan tappas till med normala
uppdateringsmetoder. Detta da upp-dateringsmodellen ar beroende av att
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sarbarheter upptacks och publiceras en tid innan angrepp, sa att motmedel hinner
tillverkas.

| fallet med Stuxnet visste angriparna inte bara exakt vilka operativsystem som
kordes pa kontorsnaten, utan dven exakt vilken uppsattning PLC:er och kring-
utrustning som anldggningen hade (Langner 2013). Angriparen hade troligen
anvant sig av sin fulla underrattelsekapacitet for att understddja framtagningen av
vapnet. | denna underrattelseverksamhet ingar inte bara de normala metoderna
som signal-spaning, spionage och utpressning utan ocksa att képa in eller stjéla
system for att kunna leta upp nya sarbarheter och testa vapen under lang tid.
Detta for att ha ett vapen fardigt for omedelbar insats om det politiska laget
skulle kréva det.

Det ar inte kant varfor vapnet tillats sprida sig s& mycket nar malséknings-
funktionen var sa noggrann. En majlighet ar att genom att tillata urskillningslos
infektion skulle Iran inte forvarnas om att de var malet. Men det visar att Sverige
inte kan antas vara sakert bara for att inga andra stater provoceras. Om foretag
och myndigheter i Sverige anvander system vars delar utgér mal i andra stater
kan dven svenska system angripas av misstag eller som en del av en
vilseledningsoperation.

3.4 Ett cyberangrepps faser

Givet ovanstaende exemplifiering kan ett cyberangrepp skissas éver tid som en
serie 6verlappande cykler. Figur 3 visar cyberangreppets faser.

3.4.1 Underrattelseinhamtning

Den forsta cykeln, underrattelseinhdamtning, pagar kontinuerligt. Den utfors
utifran de formagor angriparen har, med resurser som variera fran den enskilde
som soker information pa Internetforum till programmeraren i en statligt finans-
ierad underrattelseverksamhet som arbetar med specialskrivna programbibliotek
och spaningsdata inhamtad fran en mangmiljardverksamhet.

En angripare maste for det forsta ta reda pa vem som ska angripas. Nagot som
verkar trivialt, men beroende pa malsattning kan det vara komplicerat. En
hacktivist,” till exempel, som vill paverka Sveriges politik i nigon fréga, maste
komma pa vilket mal som skulle f& en politiker att fatta 6nskade beslut. Ar det
mal som rér politikern personligen, dennes familj, myndighetsservrar, eller ett
foretag som ar viktigt for landets ekonomi?

7 En hacktivist & en benamning pa en angripare som &r politiskt motiverad. Hacktivisten beddms
sdllan ha hig teknisk kompetens men det finns inget som hindrar hacktivisten fran att kpa eller
hyra kompetens for att uppna sina mal.
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UND-arbete

Mal identifieras

Figur 3 Faser cybervapenutveckling

I de flesta fall &r det angriparens kompetens och resurser styrt méalvalet snarare
an strategiska och taktiska 6vervaganden. Angreppen mot myndigheters webb-
servrar som féljde pa haktningsordern av Julian Assange ar exempel pa detta
(Olsson 2012). Att sla ut, eller &ndra data pa, en webbserver ar i de flesta fall
relativt enkelt, ger ett synbart resultat och gor att budskapet blir uppméarksammat
i pressen. Men effekterna pd myndigheterna ar minimalt. Webbservrarna ar
normalt inte ens placerade i myndigheternas datornat utan ligger pa externa
webbhotell. Eventuella angrepp mot myndigheters interna system har an sa lange
inte uppmarksammats.

Situationen ar dock annorlunda fér angrepp mot ett RPAS jamfort med att
angripa myndigheter och annan civil infrastruktur. En angripare som vill sla mot
ett RPAS kan inte vélja mellan hundratals daligt skyddade datorer och géra
angrepp mot dem med sakerhetshal som passar angriparens verktygslada. For att
en angripare 6ver huvud taget ska kunna hitta® ett RPAS kraver det kunskap om
vilka adresser pa Internet eller i framtida militara nat som RPAS anvander for
kommunikation. Dessutom kravs vetskap om hur RPAS ser ut ur logisk
synvinkel, det vill séga vilka datorer som kommunicerar med varandra, med
vilka protokoll och vilka installningar de har.

For denna typ av information studeras 6ppna kallor och en angripare med till-
réckliga resurser anskaffar en egen uppsattning av systemet for att kunna studera
det i detalj. For kommersiella system kan testuppsattningar képas, medan

8 Férfattarna att framtida RPAS inte sitter oskyddade och direkt uppkopplade mot Internet.
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militdra hemliga system maste aterskapas hjalpligt genom hardvarustolder,
spionage och gissningar. Detta &r inte nagot som ar nytt for datoreran utan har
fungerat pa ungefar samma satt sedan de forsta maskinkryptona infordes.

Forutom datorers logiska uppbyggnad, exempelvis deras IP-adresser, ar det
fysiska cybersystemet ocksa intressant. | detta ingar férutom datordelar ocksa de
personer som handhar eller interagerar med systemet. Dessa &r av intresse bade
som agenter vilka kan formas sétta systemet i osékert lage och som
underréttelsekallor.

Ett exempel pa ovanstaende ar de fall i Storbritannien dar barn till piloter i Royal
Air Force (RAF) befanns ha vanner pa Facebook vars adressuppgifter och sprak
gjorde gallande att de bodde i samma stad som pilotens familj men vars IP-adress
visade att de anslot fran Kina.?

3.4.2 Vapenutveckling

Vapenutveckling startar nar en angripare har fatt sa mycket underrattelser att
malsystemet kan modelleras i rimlig detalj. Angriparen forsoker da soka efter
kénda sarbarheter hos ingadende komponenter i systemet, och anpassa dessa efter
behov. En resursstark angripare kommer ocksa att inleda ingaende analys av
mjuk- och hérdvara i systemet for att kunna hitta dittills okanda sarbarheter
(zero-day vulnerabilities). Nagra ytterligt fa angripare (Defense Science Board
(DSB) 2013) kommer att kunna infora sarbarheter i tillverkningen av systemdelar
sa att framtida reparationer eller nyanskaffning av malsystemen levereras fardiga
for intrang.

Vapnet tillverkas troligen i moduler sa att delar kan testas oberoende av
varandra, och sa att s manga alternativ som majligt i frdga om spridning,
verkan, kommunikation, och smygegenskaper kan erbjudas i den fardiga
produkten.

Om det alls & mojligt kommer angriparen att vilja testa vapnen pa kopior av
malsystemet. Det foreligger en risk att en angripare kan vilja genomfora
inledande tester av ett vapen genom att sla mot orelaterade mal som ligger i stater
som inte utgdr ett militart hot och som inte kommer att dela incidentdata med det
slutliga malet. Nar angreppet pagar kommer réttningar och modifieringar att
goras inte bara for det aktuella vapnet utan ocksa for att vidareutveckla nya
vapen infor framtida operationer. Denna cykel kommer att I6pa under vapnets
hela livstid, sa att nya sarbarheter kan inlemmas och utnyttjas, och forandringar
eller uppdateringar av malsystemet kan hanteras.

® Uppgiften delgiven till ena férfattaren under en personlig konversation (2013).
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3.4.3 Angrepp

Angreppet inleds med att eventuell kommunikation och kontroll av vapnet
etableras. Detta kan ske via sa kallade botnat™ eller genom insiders som i
Stuxnetfallet.

Darefter uppstar problemet att hitta en metod att faktiskt fa vapnet i angreppslage
— intrdngsvektorn. Historiskt sett har social ingenjorskonst visat sig vara mycket
vanlig, for att helt eller delvis transportera vapnet till malsystemet. Med detta
menas att pa nagot satt lura en manniska att géra nagot som hon inte inser ar en
sékerhetsrisk. Exempelvis att 1dagga USB-minnen utanfor en anldggning med
forhoppningen att en anstalld ska ta med sig det in och ansluta minnet till en
dator for att se vad som &r pa det. Ett annat exempel ar eller watering hole
attacks vilka &r angrepp mot externa datorer som tidningars webbplatser dar
skadlig kod laggs in for att vanta pa en intressant dators anrop och till exempel
Overtyga anvandaren att ladda ner en uppdatering av sin webbklient. | det som
verkar vara en uppdatering finns skadlig kod som for in ett cybervapen i
anvéndarens miljo.

Vad som ar tydligt ar att intrang sallan lyckas i ett enda steg mot en kompetent
organisation. Det &r till exempel inte troligt att ett RPAS skulle ha nagra datorer
direkt anslutna mot Internet. En angripare skulle alltsa forst behova ta sig in i ett
system som ar anslutet till ett militart natverk, och darefter traversera detta forbi
intrangsskydd for att nd RPAS. Detta sker inte i ett svep utan kan mer liknas vid
en militar kampanj dar en angripare forsoker ta sig in pa manga olika satt pa
olika stallen, och sedan skaffar ett brohuvud in i en organisation. Dérefter foljer
en sekvens av privilegieeskalering, det vill sdga att angriparen skaffar sig 6kade
rattigheter inne i systemet. Malet &r att fa en anvandaridentitet som system-
operator.** Om detta uppnas kan angriparen allts& logga in som om denne vore en
legitim anstalld systemoperatdr och programmera om systemet efter egen vilja.
Med ett systemoperatdrskonto har angriparen dessutom stora méjligheter att ta
sig in igen om ett angrepp upptécks och systemet stangs ner.

Vid ett intrang &r det inte troligt att en angripare kan ansluta hela véagen till malet
fran Internet, utan vapnet har normalt en formaga att pa egen hand fardas i
natverk och angripa datorer den stéter pd. Denna formaga medger en majlighet
for cybervapen att ta sig in i slutna anldggningar genom att kopiera sig till minnet
i en enhet som nagon bar med sig, till exempel en USB-sticka eller en mobil-
telefon. Nér denna ansluts inne i anlaggningen till exempel for att laddas via
USB, kopierar sig vapnet vidare och angriper. Ett troligt exempel pa en sadan
héndelse var Mafiawars-infektionen av RPAS vid Creech Airforce base i USA
(Air Force Space Command 2011).

10 Natverk av kapade datorer som fjarrstyrs utan agarnas vetskap
™ En person som skéter driften av ett system, kallas ocksa systemansvarig eller drifttekniker.
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I handelse av att vapnet stoter pa en dator av en typ den inte kan angripa, ar det
vanligt att en signal skickas ut via en redan angripen dators Internet-grénssnitt.
Detta meddelande gar till en kontrollserver och innehaller information om
operativsystem, installningar och andra data som kan anvandas for att tillverka en
uppdatering av vapnet. Nar en sadan uppdatering finns tillganglig skickas den in
till vapnet som sedan fortsétter sina angrepp.

Det &r alltsd inte sa att ett IT-vapen gor en och endast en attack, som kinetiska

vapenbérare, utan intranget ar en serie av mindre och storre angrepp i syfte att

sOka sig fram genom datorndtverken och utfora ett uppdrag. Detta uppdrag kan
vara att infektera alla datorer den kan med fjarrstyrningsprogramvara, eller att

leta upp en och endast en maldator och leverera verkan dér.

Angreppet kan avslutas pa olika satt — Stuxnet hade en inbyggd mekanism som
gjorde att det stdngde av alla sina kopior vid ett visst datum (Mills 2010; Gross
2011). | andra fall har vapen lamnats aktiva och utgor da en fara for framtida
system som inte har skydd mot vapnet.
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4  Cyberangrepp mot RPAS

Eftersom cyberangrepp &r sa oerhdrt beroende av detaljer i systemen finns det
inget satt att forutsdga hur ett realistiskt cyberangrepp mot ett framtida RPAS kan
ske utan att modellera RPAS i detalj. Det gar dock inte i nulaget att precisera hur
ett RPAS kommer att se ut om 10-20 ar, varvid ansatsen som presenteras i denna
rapport fokuserar pa den nytta som forvantas av systemet.

For att exemplifiera cyberangrepp tar rapporten sin utgangspunkt ifran den
cyberangreppstaxonomi som &r framtagen av Applegate & Stavrou (2013) men
taxonomin har modifierats for att passa rapportens syften. Fokus for
beskrivningarna ligger péa de verksamheter som bedrivs kring ett RPAS och de
tjinster RPAS forvantas kunna leverera. | rapporten fors ett resonera kring hur
dessa skulle paverkas om motsvarande tjanster i ett av dagens system drabbas av
ett av dagens angrepp. Det blir dd mojligt att framstélla ett fiktivt cyberangrepp
for anvandning som inspel i simuleringar eller 6vningar genom att valja
angreppstyp och systemtjanst samt se vilka konsekvenser detta skulle fa.

Figur 4 presenterar en schematisk vy av férmagor hos ett framtida RPAS. Dessa
formagor utvecklas i kommande stycken.
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Figur 4 Schematisk vy RPAS.
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4.1 Farkostvy

| flygfarkosten finns en uppdragsbeslutande styrdator, vilket utgor ”hjarnan” i
farkosten. Den laddas pa marken med uppdragsdata och flyger sedan farkosten
enligt forbestdmd rutt om inte operatéren beordrar annat. Det &r denna enhet som
kommunicerar med Navigation, Motorstyrning, Roderstyrning, Radiokomdatorn
och Sensorserver.

Motorstyrning &r en dator som skdter alla detaljer kring farkostens motor. Den
kallas ocksd FADEC efter engelskans Full Authority Digital Engine Control.
Den tar emot order och ser sedan till att varvtal, brénsle och sa vidare ger 6nskat
resultat. Navigation &r en dator som skoter navigationssystemen med hjélp av
satellit-navigering™ och tréghetsnavigering.™® Den svarar pa anrop frén
Styrdatorn och talar om var farkosten befinner sig. Roderstyrning &r den dator
som detaljstyr motorerna for rodren och ser till att farkosten flyger i ratt riktning
och vinkel mot marken. Kommunikation med markstation och andra system
skots av en dator som kallas Radiokom. De ingdende komponenterna
kommuniserar med varandra éver ett internt natverk (eng. Local Area Network,
LAN).

Dagens RPA:er &r oftast konfigurerade for en typ av sensorsystem. Framtida
system kommer sannolikt att ha utbytbara sensorer. Sensorservern for sensor-
styrning sitter mellan tva lokala natverk. Ur styrdatorns synvinkel skoter sensor-
servern alla sensorer samtidigt, men dess egentliga funktion &r att ta emot
standardkommandon och halla reda pa specifika protokoll och kommunikations-
standarder for de olika sensormoduler som kan ténkas kopplas in. LAN-anslutna
sensormoduler &r datorer som styr en sensor och dess kringutrustning. Det kan
vara en tv-kamera i motoriserad kardanupphangning eller en radarsensor med
svangbar antenn. Dessa tar emot order fran sensorservern och returnerar
sensordata som sensorservern for vidare till styrdatorn.

Uppdateringsservern ar en dator som anvéands for att ta emot uppdragsorder och
for att lamna ut lagrad sensordata och diagnostik fran farkosten. Denna ska
endast vara igdng pa marken och ansluts med en kabel till markstationens natverk
déar den kommunicerar med en dator som systemteknikerna skoter.

4.2 Markstationsvy

I markstationen beddms foljande enheter finnas. Operatérsstationer (eng.
Operator Control Station, OCS) &r anvandargréanssnittet for RPA:n och de platser

12 satelitnavigering sker genom Global Positioning System (GPS).

3 Tréghetsnavigering innebar att farkosten anvander sina sensorer fér att rakna ut hur den har
forflyttat sig ifrdn en kand punkt. Den engelska bendmningen pa detta 4r Inertial Navigation
System (INS).
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fran vilka en pilot styr farkosten. Stationerna har flyginstrument och ett granssnitt
som later piloterna se data fran farkosten. Eventuellt har stationerna ocksa
mojlighet att se radardvervakningsbilder och data fran andra system med vilka
RPAS samverkar. Fran stationen kan operatéren kommunicera med flygledning
och hdgre stab via text och rost.

Styrning och telemetri dr den dator som egentligen flyger farkosten. Operatdrens
order i form av spakrorelser och knapptryckningar dversatts till maskinspecifika
format som rel4as till farkosten via radio. Det &r ocksa denna dator som tolkar
utdata fran farkostens roder- och motordatorer och visar resultatet som indata till
operatdrsstationerna.

Databaser for loggar och andra data sparar standigt undan vad som hander for
senare anvandning och analys. Databaserna medger, forutom fullstandig
ateruppspelning av uppdragen sa som de upplevs fran operatorsstationerna,
mojlighet for olika former av dataanalys fran hogre stab. Efter att farkosten
landat och ombordvarande data tankats ur kan dven uppdraget aterspelas ur
farkostens synvinkel.

Markstationen kommunicerar med militdra staber och andra enheter via Gateway
MILNET, vilken &r en granssnittsdator mellan natverk.

Kommunikation med farkosten och andra system skots via en dator som styr en
eller flera radio- och radioldnkantenner.

Arbetsplatser for tekniker sa att de kan uppdatera och skota systemet maste
finnas — troligen fler &n en. Dessa &r normala kontorsdatorer, men med hogre
prestanda. De anvands for alla uppgifter som rér driften i systemet. Darmed
menas &ven att skicka uppdragsorder till farkosten och att hdmta data ur den.

Lokala kommunikationsnét (LAN) antas vara helt utan interna skydd eller
sparrar. Sakerhet astadkoms med brandvaggar vid 6vergangar till andra nét.

4.3 Generiska angrepp

Samtliga ovanstaende komponenter kommer att behéva atminstone féljande
delsystem:

e Input/Output-modul for in- och utdatatrafik
e  Arbetsminne for datalagring

e  Processor for berakningar

e Eventuellt en styrd fysisk process

Det innebér att en angripare kan placera skadlig kod i dessa delsystem och forma
dem att utfora order som ar skadliga for systemet. Exakt vilka ar inte mojligt att
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forutse utan att faktiskt testa de framtida modulerna. Men ett varsta-fall-scenario
ger ett antal alternativ.

Gemensamt for alla delmoduler &r att det finns risk for att en programvaruupp-
datering med skadlig kod drabbar dem. Programmet som enheten kor uppdateras
da sa att ny funktionalitet infors. Nar modulen &r i drift beter den sig inte
normalt. Detta angrepp sker nar enheten ar pa marken och underhall sker. En
sadan uppdatering kan fA modulen att utfora foljande angrepp mot andra moduler
eller enheter:

e Belastningsattack (eng. Denail of Service, DoS). Modulen sander
meddelanden till minst en annan enhet pa det lokala natverket i syfte att
forhindra legitima indata till denna. Resultatet varierar beroende pa
malmodulen. Aktiviteten kan ocksa anvéandas for att sanda sa mycket att
hela det lokala natverket blir dverbelastat och inga komponenter kan ta
emot indata. | denna rapport har det antagits att en modul kommer att
fortsatta i samma lage tills nya styrdata kommer. En motor haller samma
varv, ett roder ligger an i samma vinkel etc.

e Felstyrning. Modulen skickar styrsignaler till den process den
kontrollerar for att orsaka handelser skadliga for systemet. De exakta
resultaten varierar beroende pa vilken process modulen styr.

e Falsksandningsstyrning. Modulen skickar indata till minst en annan
modul pa det lokala nétverket i syfte att fa denna att ge order till den
fysiska processen modulen styr sa att systemet paverkas pa skadligt satt.

e Falsksandning av data. Modulen skickar felaktiga indata till nagon
annan modul i syfte att lura denna att systemldget &r ett annat an det &r.
Exempelvis genom att skicka falska métvérden som indikerar motorfel,
eller inget motorfel nar det omvanda forhallandet rader.

Denna rapport tar ingen hansyn till hur ovanstaende attacker utfors i detalj, utan
fokuserar pa typer av angrepp snarare an specifika exempel. Anledningen ar som
ovan namndes att det utan en faktisk systemdesign inte gar att séga vilka angrepp
som ar rimliga. | rapporten antas alltsa ett varsta-fall-scenario dar ingen intern
sékerhet finns i systemet, utan systemet skyddas genom ett skalskydd av logisk
separation genom brandvaggar™* och fysisk separation.

4.4  Spelkort

I appendix B och C av rapporten finns detaljerade listningar av olika angrepp och
angripare som kan anvéndas for att framstélla spelkort till 6vningar eller for
andra andamal.

14 5e Appendix A grundlaggande I T-sakerhet
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Rapporten tar upp sju olika mal som en angripare kan ha for att utféra
cyberangrepp mot RPAS:

e Felnavigering i riktning eller hojd

e Avbrott i spaning

e Rojande signalering fran RPAS

o Fysisk forstorelse av RPAS eller annat
e Vilseledning hogre stab

e Vilseledning operator

e Underrattelseinhdmtning

For att fa fram spelkort eller inspel att anvanda i simuleringar och 6vningar, valjs
forst ett av ovanstaende mal som anfallet ska uppna. Under rubriken for detta val
finns en eller flera kombinationer av RPAS-modul och angrepp. Darefter véljs en
angripare med lamplig kompetens fran angripar-kapitlet

De angripartyper som listas i rapporten ar
e Cybersoldaten
e Cyberbrottslingen
e Den omedvetne insidern
e Hamnaren/Den medvetne insidern

Om dvningen eller simuleringen inte kraver en politisk eller dvrig kontext
behover naturligtvis hela kedjan inte féljas till slut.
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5 RPAS - system i samverkan

| dagsléget agerar RPAS i huvudsak som isolerade system. En RPA kontrolleras
via en kontrollstation (OCS) som i sin tur servas av ett par operatorer och ett
bakomliggande arbetslag. Obemannad &r ett mycket relativt ord nér det géller
obemannade farkoster.

Det finns en tydlig utveckling att vilja fa ut mer av RPA:er pa olika satt. Syftet
bakom detta varierar men i stort ar det en 6nskan om att fa ut mer effekt i ett
uppdrag eller av investeringen i systemet.

RPAS har stor bredd vad galler formaga och mojliga samverkansomraden. De
minsta RPAS:en kontrolleras av en enskild soldat och anvands for att fa en lokal
overblick over ett insatsomrade medan stora och extremt uthalliga system nastan
har en statisk karaktar och kontrolleras fran en central plats. De system som
avses i detta kapitel &r av medelstorlek, det vill sdga de har i normalfallet en
central operatér och en uthallighet motsvarande en vecka.

| detta kapitel beskrivs ett antal samverkansformer mellan manniskor och
RPA:er, bemannade system och RPA:er, RPA till RPA, samt civil samverkan
med RPAS. Samverkansexemplen analyseras sékerhetméssigt och
sakerhetsmassiga behov diskuteras.

5.1 Samverkansformer

Samverkan mellan system, vare sig de ar bemannade eller obemannade, &r inte
trivialt. Det krévs att systemen &r forberedda for informationsutbyte och att de
kan forsta varandras information. Interoperabilitet ar ett nyckelord men aven
inom interoperabilitet finns det nyanser da system kan vara interoperabla pa flera
satt. | vissa fall &r det inte tekniken som &r granssattande. Det kan vara sa att ett
system kan samverka med andra men att tilltron till dess férméga inte har kunnat
skapas. Da kan en formaga dven behéva mogna i anvandarnas och beslutfattarnas
sinne.

Automation &r en viktig egenskap vid samverkan med obemannade system. Utan
automation &r det fortfarande bara (fjarr-)bemannade system som samarbetar.
Tanken med samverkan ar att fa ut ndgot mer &n vad som tidigare var mojligt,
utan att tillfora traditionella resurser. Exempel pa automation som fungerar val
idag ar automatisk start och landning vilket &r ndgot som RPA:er gor béttre pa
egen hand dn nér de styrs av en operator. Ett annat exempel som &nnu inte &r
standard men som varit ett viktigt forsknings- och utvecklingsomrade ar for-
magan att upptacka andra foremal i luften och undvika dessa. Formagan benamns
med dess engelska namn “sense and avoid”. Tekniker for att realisera formagan
har utvecklats pa flera hall och forsok har bland annat visat att tekniken och
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manniskan ar nastan jambaordig under bra sikt och vaderforhallanden men att
datorn far avsevart battre resultat nar forutsattningarna férsamras (Batey 2012).

Med automation kan en eller flera RPA:er kontrolleras utan att en operator aktivt
behdver styra dem. Malet med samverkan kan exempelvis vara att utéka sensor-
formagan under ett uppdrag genom att en RPA foljer en bemannad flygfarkost. |
detta fall kontrolleras RPA:n helt eller delvis fran den bemannade farkosten. Ett
annat exempel kan vara att RPA:er samverkar med varandra i syfte att 6ka
effektiviteten i ett uppdrag men att samtidigt kunna minska méngden operattrer
som maste stodja uppdraget.

Nedan féljer nagra exempel pa mojliga samverkansmajligheter mellan RPAS och
andra system. En del av dessa ar néra att bli operativa i dagslaget medan andra ar
mer pa ett idéstadium.

51.1 Rotekamrat

Det koncept som kanske fatt mest uppmarksamhet pa senare tid ar samverkan
mellan en bemannad farkost och en RPA. En RPA agerar rotekamrat till den
bemannade farkosten, ndgot som har kallats ”loyal wingman” men numera ofta
bendmns som Man-Unmanned Teaming (MUM-T).

RPA:ns tankta uppgifter ar att stodja piloten i den bemannade farkosten med
underrattelser, angrepp mot markmal och narskydd. Den kan ocksa vara en
vapenplattform vars syfte &r att 6ka eller bredda eldkraften i roten (United States
Air Force (USAF) 2009).

Genom att anvanda en RPA som sensorplattform uppnar piloten tva tydliga
fordelar. For det forsta exponerar sig inte den bemannade farkosten pa samma
sétt i och med att den kan anvanda RPA:ns sensorer. En radar utstralar mer
energi an en radio och kan upptéckas lattare &n den radiotrafik med sensor-
uppgifter som skickas mellan RPA:n och piloten. For det andra utdkas pilotens
omvardsuppfattning genom att RPA:n kan befinna sig langt framfor piloten. Vid
forsok har videosandningar 6verfoérts mellan en RPA och en AH-64E Apache
helikopter pa mer an 100 kilometers avstand (Van Riper 2014). Piloten blir da
mer medveten om de forutsattningar som galler pa vagen mot, eller i, mélet innan
den bemannade farkosten behdver komma nara. Losningen minskar risken for
piloten.

5.1.2 Samarbetande RPA:er

Begreppet svarm avser att ett flertal RPA:er upptrader samlat och som en enhet.
RPA:erna i svarmen kan vara sjalvstandiga och folja ett mal men samtidigt vara
medvetna om omgivningen for att inte krocka med andra RPA:er. En operator
styr svdrmen som en grupp men de enskilda RPA:erna &r sjélvstandiga.

30



FOI-R--4046--SE

Det finns flera tilldmpningar av svdrmande RPA:er. Genom att en operator kan
styra RPA:erna som en grupp kan méangden operatérer minskas och dérmed ge en
okad uthallighet for uppdrag (Drury & Scott 2008). Svarmar kan ocksa anvandas
for att genomfoéra koordinerade sokningar. | detta fall operarar ett antal RPA:er
inom ett fordefinierat omrade men koordinerar sjélva sina rérelser inom omradet
(Xiao, Dong, Wu & Duan 2012; Khan, Yanmaz & Rinner 2014) Svarmteknik har
frdmst anvands for mindre RPA:er men tekniken kan &ven anvéndas i storre
system och dver storre ytor.

Samarbetande RPA:er kan dven effektivisera flygrutter. RPA:er som verkar i
komplexa dynamiska miljéer med svar terrang och véaxlande hotbild kan utbyta
uppgifter med varandra i syfte att optimera den tankta flygrutten sa att det
egentliga malet nas (Zhang, Mao, Liu, Liu & Zheng 2013; Ortiz-Pena, Karwan,
Sudit, Hirsch & Nagi 2013). Detta kan ses om en utveckling av MUM-T-
konceptet genom att lata en RPA styras av en operator och en eller flera RPA:er
folja denna.

5.1.3 Samverkande sensor- och vapensystem

En RPA har, i alla fall jamfoért med ett vanligt flygplan, en lang verkningstid. En
Global Hawk har exempelvis en uthallighet pa 6ver 34 timmar (USAF 2014).
Genom att placera RPA:er utanfor normala tackningsomraden kan en RPA med
radar ge en tidigare forvarning eller komplettera bilden fran andra sensorer.
Denna kunskap kan anvéndas for att forbereda motatgarder mer dolt men aven
utan att exponera de skjutande delarna i forvag.

Idén med samverkan mellan sensor- och vapenplattformar &r inte ny (John
Hopkins APL Technical Digest 1995). Grundidén kopplar samman satelliter,
flyg- och marksystem med fartygsystem i syfte att ge en mer komplett bild av
omgivningen och darmed forbéattra luftvarnsformagan (United States Navy
2013). Tankarna har dock utvecklats till att omfatta fler scenarier, exempelvis pa
land for att forbéattra lagesbilden.

5.1.4 Underhall och logistik

Det gors flera anstrangningar pa underhalls- och logistikomradet for RPA:er.
Dessa anstrangningar syftar inte enbart till att stodja en RPA i luften utan aven pa
marken. P sina hall har det dven utvecklats tillampningar dar RPA:er &r en del
av underhallstjansten.

Formaga till lufttankning &r ett viktigt mal for operativ anvandning av RPA:er.
Med lufttankning kan den operativa tiden i luften férlangas och tid behover inte
laggas pa att flyga fram och tillbaka till en markbas. Pa s sétt minskas behovet
av antalet RPA:er som totalt &r inblandade i en kontinuerlig operation. Fram-
gangsrika forsok har genomforts av Defense Advanced Research Projects
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Agency (DARPA) och National Aeronautics and Space Administration (NASA)
i syfte att pavisa RPA:ers mojligheter till precisionsflygning, vilket &r en
forutséttning for lufttankning (DARPA 2012).

Awven underhéllistjansten pd marken paverkas av automation. Hittills har
automation syftat till att minska belastningen pa operat6rerna som flyger RPA:n,
men automation kommer dven att paverka underhallstjansten. Markbaserade
uppgifter sdsom tankning och lastning av eventuell nyttolast (vapen eller
sensorer) kan férvantas fa en kad automation (USAF 2009) vilket dven innebéar
att de kan utnyttjas som plattform fér angrepp. Sannolikt kommer den manskliga
kontakten med RPA:er att minska i det dagliga arbetet.

5.1.5 Informationsspridning

RPAS har an sa lange framst anvants for spaning och 6vervakning. | dagslaget
samlas uppgifter in via operatdrsstationens sensoroperator och fordelas dérefter
vidare for analys, spridning och lagring. Detta resulterar i en fordréjning fran det
att uppgifter samlas in till dess att de nar de enheter som verkar i omradet som
uppgifterna avser. Fran befalhavares perspektiv finns det ett standigt behov av
mer detaljerade uppgifter om det insatsomrade uppdrag utfors inom.

En malsattning, i alla fall fran amerikanskt hall, ar att fa ut mer nytta av en RPA
genom att nyttja uppgifter fran dess sensorer aven nar den flyger till och fran sitt
primara uppdrag. Inom detta koncept ingar dven att ytterligare nyttja andra
sensorer som RPA:n bar med sig nar den befinner sig i malomradet. Sensordata
tappas av direkt och i sddant format att det snabbare kan na befalhavare men
aven soldatburna system och darmed ge okad forstaelse for den miljo mottagaren
verkar i (Department of Defence (DOD) 2013). Det engelska begreppet for detta
ar Battlespace Awareness.

Framtida RPA:er bor kunna konfigureras om for olika typer av uppdrag. | dags-
laget ar en modell av en RPA bunden till de sensorer som ingar i konfigura-
tionen. En mer modulorienterad design ger befalhavaren méjlighet att styra
uppdrag efter behov mer an i nulaget. Samtidigt stéller detta krav pa RPA-
tillverkare att separera farkosten och kommunikationskanalen fran
sensorspecifika losningar.

5.1.6  Civil nytta

Nér RPAS anvénds i fredstid for nationellt bruk skulle sensoruppgifter kunna
utnyttjas aven for civila behov. Pa samma sétt som att helikoptrar anvands idag
for att stodja samhallet vid exempelvis en skogsbrand, kan RPA:er stddja
samhallet (Isenor, Allard, Lapinski, Demers & Radulescu 2014). Vid enstaka
tillfallen kravs ingen anpassning for en sadan verksamhet, men vid ett mer
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regelbundet informationsutbyte kravs att uppgifterna fran RPA:n kan géras
tillgangliga pa ett smidigt satt.

Ett nationellt utnyttjande innebdr dven att RPA:n upptrader i kontrollerat luftrum
pa samma satt som bemannade flygfarkoster gér. Framtida luftovervakning avser
blir mer informationstét i syfte att kunna hantera en férvéntad dkning av trafik—
volymen. Genom att koppla samman flygplan, kontrolltorn, meteorologitjénster
med mera, och lata dessa kommunicera digitalt ar malsattningen att flyget skall
bli mer effektivt (Luftfartsverket 2014). For RPAS innebér detta att en RPA, och
sannolikt dven dess kontrollstation, maste kunna kommunicera digitalt med flera
olika instanser.

52 Kommunikationsbehov

Baserat pa de tillampningar av RPAS nu och i framtiden som presenterades i
avsnitt 5.1 har ett antal kommunikationsfall identifierats. De kommunikationsfall
som presenteras i detta avsnitt avser nagon form av datortrafik. Det innebar att
det &r inne-hallet i trafiken som &r av priméart intresse. Yttre paverkan av
kommunikationen, sasom storning av signalen eller avlyssning, ligger utanfor
cybersékerhetens ansvar att hantera.

5.2.1 RPA och kontrollstation

Kommunikationen mellan RPA:n och kontrollstationen (eng. Operator Control
Station (OCS)) ar den mest uppenbara kanalen att skydda. Fran OCS:en till
RPA:n skickas styrsignaler for att manévrera RPA:n samt styra sensorer. RPA:n
skickar lagesuppgifter om sin situation och uppgifter fran sensorer.

Denna kommunikation kan delas in i tva delar; bararkommunikation och
datakommunikation. Bérarkommunikationen ar kanalen som skapas mellan
RPA:n och OCS:en. Denna kanal tar egentligen inte nagon hansyn till vilken typ
av trafik som transporteras inom kanalen utan kapslar in de data som éverfors
och behdver bara kunna kommunicera med systemens ytterpunkter. Data-
kommunikationen & andra sidan kan ha olika mottagare i form av olika mottagar-
system hos OCS:en. Det &r inte ovanligt att datatrafiken ar oskyddad da
bararkanalen kan forse dverforingen med ett trafikskydd. Sa har dock inte alltid
varit fallet. Det finns exempel dér trafiken varit helt oskyddad, exempelvis
avslojandet om att insurgenter i Irak hade kommit dver videofldden fran
amerikanska Predatorer (Gorman, Dreazen & Cole 2009).

5.2.2 RPAS och andra militara system

Underrattelser och underlag for att skapa ett stérre medvetande om situationen
fangas upp av RPA-sensorer och skickas vidare via OCS och dess analys—
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organisation. Det finns aven exempel pa nar videofldden skickas direkt till
mottagare inom spaningsomradet.

For att uppna en hog grad av informationsspridning direkt fran en RPA behéver
radiokanalen och dataformaten vara utformade sa att flera system kan tolka
dessa. Det finns ett behov av att ensa dataformat sa att uppgifter ifran sensorer av
samma typ kan jamforas med varandra. Sensorer har allt som oftast tillverkar-
specifika dataformat (DOD 2013) vilket gor att liknande sensoruppgifter fran
olika plattformar blir svarare att analysera effektivt.

Kommunikation fran en RPA:s sensorer kan mycket val spridas fran OCS:ens
analysenhet eller det informationsdelningssystem som finns etablerat. Ett 6kat
avstand fran sensor till mottagare 6kar dock risken for att uppgifter blir fordréjda
eller inte kommer fram alls.

I en framtid med en hogre grad av automation kommer RPA:n &ven att behdva
kommunicera med omgivande underhallssystem, exempelvis vid marktankning.

5.2.3 RPAtill RPA

Med en hdgre grad av automation &ven for RPA:er kan dessa sjalva l6sa problem
under pagaende uppdrag. Det innebér att de kan beh6va vara medvetna om
varandra men dven kommunicera direkt for att besluta om rutter och optimera
sokningar.

Aven i luften kommer underhéllssystem att vara aktiva, exempelvis genom
lufttankning. Detta &r en uppgift som inte nddvéndigvis behdver automatiseras
men sannolikt kan en automatiserad tankningsprocess vara lamplig for
obemannade system pad samma satt som att automatisk start och landning &r
effektivare.

5.2.4 RPAS och civila system

| takt med att RPAS integreras mer i nationellt luftrum kommer mer kommunika-
tion med civila system att krdavas. RPA:n maste kunna fanga upp anrop fran civil
flygledning &ven om det &r operattren som utfor de instruktioner som den civila
flygledningen ger. Efterhand som moderniseringen av flygledningen inom
Europa blir operationell kommer kommunikationsmetoden att forandras. Fran att
i huvudsak varit talbaserad kommer ett digitalt meddelandesystem att inforas
(Luftfartsverket 2014).

En utdkad kommunikation med civila system kan innebara att RPA:n kommuni-
cerar direkt med det civila systemet, men det kan &ven ske via kontrollstationen
eller de militara ledningssystemen. En utokad digital kommunikationsférmaga i
allmanhet och standarder avgor i vilken grad som kommunikation kan ske utan

omvagar.
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5.3 Sakerhetsanalys

RPAS &r ett komplext system med flera mer eller mindre oberoende enheter som
samverkar. | en framtida version kan en hog grad av automation forvantas och
inom en inte alltfor lang framtid &ven en storre civil-militar samverkan, framst
vid flygning i kontrollerat luftrum. Det &r darfor viktigt att studera behov av
sékerhet ur ett helhetsperspektiv, det vill saga ett perspektiv dar fokus inte enbart
ligger pa RPA:n, eller ens dess omedelbara nérhet.

5.3.1 Traditionella cybersékerhetsproblem

Traditionell cybersakerhet innebar formagan att bevara sekretess, riktighet och
tillganglighet fér information och system. RPAS i sig sjélvt &r ett system med
stor spridning av de ingaende delsystemen. Avstand ar dock inte nagot som
paverkar en angripare negativt da de oftast inte behover fysisk atkomst till
systemen som angrips. Om det finns en méjlighet att kommunicera sa har det
ingen betydelse hur Iangt signaler och kommandon behdver fardas.

Fysisk atkomst till ett system, exempelvis RPA:n eller nagot stodsystem, ar dock
en stor fordel. Har dessutom en angripare tillgang till ett system utan tidspress,
det vill sdga dar angriparen ostort kan forsoka komma at innehallet i ett system,
ar det rimligt att anta att en kompetent angripare forr eller senare kommer att
komma &t den information som finns lagrad i det aktuella systemet.

5.3.2 Specifika RPAS-sdkerhetproblem

RPAS ar till viss del ett vanligt IT-system innehallande programvara, datorer och
natverk men det gar ocksa att till viss del d&ven se RPAS som ett cyberfysiskt
system. Det gar ocksa att se RPAS som ett ledningssystem dar effekten &r
underrattelser fran luften.

De samverkansformer som foreslogs i avsnitt 5.1 kan visserligen analyseras ur ett
rent tekniskt perspektiv, men da detta &r en rapport som avser diskutera RPAS ur
ett framtidsperspektiv analyseras RPAS nedan med en helhetssyn.

Kommunikation mellan RPA, kontrollstation och andra militara system.
Kanalen mellan operatéren och RPA:n &r den mest uppenbara kanalen att skydda
men &ven angripa. Ur ett cyberangreppsperspektiv ar det dock inte nédvandigtvis
kanalen i sig som ar intressant om angriparen utan malet kan istéllet vara att ta
kontroll 6ver operatorsplatsen (OCS) och skicka trafik som en legitim operator
till RPA:N.

| dagsléget ar det normala att en operator styr en RPA. Det ar rimligt att anta att
framtida RPA:er har en hogre grad av autonomitet vilket mojliggor for en
operator att styra flera RPA:er samtidigt. Det finns en risk med att distansera
manniskan fran RPA:n, da det kan bli svarare att upptacka ett avvikande
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beteende hos enskilda RPA:er. Sakerhetsfunktioner sdsom intrangsdetektering
och troghetsnavigering kan visserligen mottverka effekten av angrepp, men
manniskor ar ofta bra pa att upptacka avvikelser.

En RPA kan behtva kommunicera direkt med andra militéra system. Den
taktiska sidan av detta omfattar att kunna dela kontroll alternativt lata kontrollen
av en RPA helt skotas fran en bemannad farkost. Ett framtida system med
bemannat och obemannat i kombination realiseras troligen med en mer
automatiserad rotekamrat. Anvandningen av RPA:er tillsammans med
bemannade farkoster innebar férmodligen att RPA:n utsatts for en hogre
exponering, exempelvis genom att operera narmre fientliga grupperingar. Ett
sadant risktagande ar visserligen naturligt for ett obemannat system med det
staller krav pa den fysiska sikerheten i RPA:n. Risken for att RPA:n kommer att
bli bekampad, eller pa annat satt tvingas landa, 6kar och da maste de system som
innehaller och skyddar information ombord klara av att en angripare far fysisk
kontroll Gver systemen.

En annan sida av kommunikation med militéra system &r kommunikation med
underhallssystem. Automatisering omfattar inte enbart RPA:er utan kan aven
omfatta stodsystem pa ett flygfalt. System for taxning och tankning har en annan
sakerhetsniva och kan utgéra mal for att stora verksamheten.

Kommunikation fran RPA till RPA. RPA:er som kommunicerar med varandra
ar visserligen en variant av kommunikation mellan militéra system men medfor
att en storre dataméngd lagras i en RPA. Samverkande RPA:er delar uppgifter
och kan dven lokalt processa information innan informationen distribueras vidare
till en kontrollstation eller nagot annat system.

Kommunikation med civila system. Civila flygledningssystem har historiskt
prioriterat flygsakerheten nar ledningssystem och flygplan skapats. Den priméra
kommunikationskanalen har varit rost 6ver radio samt signalsystem. Moderni-
seringen av flygledningssystemen medfor att textbaserad datatrafik kommer att
sandas direkt till flygplan fran flera kéllor. Genom att infora datatrafik majlig-
gors angrepp som tidigare inte varit mojligt. Det gor cybersékerhet till nagot som
kan paverka flygsakerheten.

De flygledningssystem som skapas idag hamtar uppgifter fran flera system vilket
gor att de mojliga angreppsvagarna blir manga. Cybersakerhetsnivan i de
omkringliggande systemen har inte nédvandigtvis samma krav pa sig som ett
system i, eller i direktanslutning till, en RPA.
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6 Slutsatser

| detta kapitel presenteras de slutsatser som dragits fran tidigare kapitel.

6.1 Cyberangrepp mot RPAS

Ett RPAS é&r inte en enhet utan ett system av system. | detta system av system
ingar farkoster, operatdrsstationer, kommunikationslankar och sensorer. Dessa
system ingar i sin tur i ett storre system av IT-system som luftforsvarsledning,
luftstridsledning, Forsvarsmaktens Telesystem och sa vidare. Sjalva farkosten ar
bara en nod i natverket.

Ett cyberangrepp i allmanhet sker inte direkt mot det system som ar malet. Detta
ar inte ett medvetet val utan oftast en nddvéndighet. En angripare identifierar
forst en vag in i ett system och darefter en metod att na aktuellt malsystem. Det
gor att vagen fran infiltrering i ett system till dess att verkan uppnas kan vara
ganska lang. | och med att cyberangrepp ar en indirekt metod krévs noggranna
forberedelser och en hel del chanstagning.

Cybermiljon ar inte enbart teknisk utan innehaller dven en social doman med
anvandare. For en angripare innebér detta att &ven anvandare utgor mal for
informationsinhdmtning och, medvetet eller omedvetet, utférande av tjanster.

6.2 System i samverkan

Ett RPAS &r ett system som oftast har en storre geografisk spridning, exempelvis
genom skilda start- och landningsplatser, kontrollplatser och verkansomraden.
Med undantag av sjalva RPA:n kan 6vriga enheter i RPAS skyddas fysiskt av
teknik och manniskor men RPA:n kan vara utsatt i de fall den tvingas landa pa
fientligt omrade. Det medfor att skyddet av information som finns i RPA:n maste
vara starkt och tala att en angripare med fysisk atkomst till lagringssystemen kan
forsoka utvinna information dver tiden. Behovet av ett starkare informations-
skydd okar ocksa i takt med att mer information sannolikt lagras lokalt. Om
RPA:er borjar samverka och utbyta uppgifter i planeringssyften kommer
mangder av sannolikt kritiska data finnas lagrad lokalt.

Civil samverkan &r ofrdnkomligt om RPA:er skall operera i kontrollerat luftrum.
Med kommande luftledningssystem okar aven mangden ingangsvagar till en
RPA och RPAS som helhet. Detta gor att det finns ett tydligt behov i
kravstéllnings- och sékerhetsarbetet att tydliggora vilka system som tillats
kommunicera och vilken typ av information ett system skall tillata paverka
systemet.

37



FOI-R--4046--SE

6.3 Gemensamma slutsatser

Da RPAS utgors av flera delsystem ar det viktigt att studera helheten nar risk-
och sékerhetsarbeten genomfors. Alla de granssnitt dar operatorer, informations-
kallor och servicepersonal interagerar med RPAS eller direkt med RPA:n utgor
mojliga angreppsytor for ett angrepp. Det &r inte enbart de granssnitt som &r
kopplade direkt till RPAS som behdver granskas utan dven de som finns tidigare
i utvecklings- och underhallssystemen. | och med att ett cyberangrepp oftast sker
i flera steg och startar dar skyddet &r som lagst bor hela kommunikationskedjan
analyseras och kontrollfunktioner inféras dér det &r mojligt.

Forsvarsmakten som systeméagare kan bedriva ett aktivt och preventivt sakerhets-
arbete genom bland annat kravstéllining infér upphandling och utveckling, men
aven genom noggrant utformade sakerhetsrutiner. Kravstéllningar kan omfatta
vilka system som far kommunicera med varandra men bor dven ta upp vilken
kommunikation som ett system skall acceptera.
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Appendix A Grundlaggande IT-sakerhet

Enligt Handbok Forsvarsmaktens sakerhetstjanst, Informationssékerhet avses IT-
sakerhet vara > atgarder som syftar till att uppna och vidmakthalla den niva av
sdkerhet som ... verksamhetens behov stéller pa ett IT-system”. (Férsvarsmakten
2013, s. 235). Detta sker genom att sakerstalla tillganglighet, riktighet, sekretess,
autenticitet, oavvislighet och sparning.

Forenklat kan ovanstaende beskrivas som att information ska finnas tillganglig
for den som behdver den, néar informationen behdvs, pa ett sadant satt att
anvandaren kan vara saker pa att informationen ar korrekt och veta var den
kommer ifran. Dessutom ska en utredare i efterhand kunna avgéra vem som gjort
vad, ndr, och vilken information som varit inblandad.

Detta &r inget enkelt problem eftersom malkraven &r 6msesidigt uteslutande.

A.l1 Total sakerhet finns inte

Om de tre grundkraven sekretess, riktighet och tillganglighet betraktas, sa
innebér hog riktighet att det maste finnas sparrar for vem som far inféra eller
andra data i systemet. Dessa sdkerhetsatgarder innebar forseningar och
forsamringar av tillgangligheten.

Pa samma satt innebar autentiseringskontroller, alltsé att en anvandares identitet
och behdrighet kontrolleras innan denne far tillgang till data, att tillgangligheten
forsamras.

Det ar normalt sa att alla séakerhetsatgéarder inom IT-omradet innebar en
kompromiss mellan att forbattra en aspekt av sikerheten pa bekostnad av en
annan. Malet for IT-sékerheten maste alltsa vara att den totala effekten av
atgarder leder till en s& hog sékerhet som mojligt med hansyn tagen till
verksamhetens krav.

A.2 Exempel pa atgarder

Amnet IT-sakerhet ar sa stort att flerdriga utbildningar inte kan tacka alla delar. |
denna rapport beskrivs endast de vanligaste atgarderna som anvands for att
skydda IT-system.

A.2.1 Brandvéaggar

Termen brandvégg &r egentligen felaktig da det inte ar en spérr (vagg), utan
snarare ett kommunikationsfilter. En brandvagg ar en dator som exempelvis
kopplas in mellan tva datornat. Den kontrollerar all kommunikation mellan dessa

43



FOI-R--4046--SE

tva nat och forsoker avgora vilka data som bor tillatas passera och vilka som bor
stoppas. | teorin &r detta enkelt men i praktiken ar datorprotokoll och moderna
datormiljoer sa komplexa att installningarna av brandvaggar blir en av de
viktigaste atgarderna for att balansera sékerhet och fungerande arbetsmiljo.

Figur 5 DMZ — Exempel pa uppbyggnad

Ofta placeras brandvéggar tillsammans med speciella kommunikationsservrar for
till exempel e-post, webbtjanster och liknande i en grupp som kallas DMZ, De-
militarized-zone (Figur 5). Denna mojliggér en forenkling av sékerhetsarbetet
genom att datorer pa den sakra sidan far tillstand att kommunicera med dessa
servrar, men inga andra. Dator pa det osakra natet far kommunicera med DMZ-
servrarna men aldrig med datorer pa det sakra natet.

A.2.2 Natverkssegmentering

Hur datornétverken byggs upp fysiskt och logiskt &r en viktig punkt i sékerhets-
arbetet. Generellt galler att datornaten bor byggas sa att datorer som av nagon
anledning &r mer skyddsvarda ska sitta pa separata natverk, avskilda med
brandvaggar fran de mindre skyddsvarda. Detta for att forenkla dvervakning och
mojliggora sa kallad 6-drift: Uppdelningen i mer och mindre skyddsvérda
segment (ar) innebar att vid ett misstankt intrang i eller narvaro av skadlig kod i
systemet kan kommunikation mellan essentiell drift och mindre viktiga enheter
som kontorsnatverk tillfalligt stainga av all medan rensning pagar.
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A.2.3 Autentisering

For att garantera att data 6verfors endast till behdriga anvandare anvénds
autentiseringsmetoder for att garantera att anvéndare &r de som de utger sig for
att vara. Ofta anvands lésenord, en metod som i sig inte &r sérskilt séker. Det
finns manga kanda angrepp som ger goda resultat och manniskor &r notoriskt
daliga pa att valja bra I6senord.

Battre resultat uppnas nar systemet kombinerar nagot anvandaren vet — som ett
I6senord — med nagot anvandaren har — som en nyckel eller ett magnetkort. Att
kombinera metoder ger en hogre sdkerhet an nér metoderna anvénds var for sig.

Att méata nagot anvandaren 4r, till exempel irismonster, fingeravtryck eller annan
biometri kan anvandas men bor alltid kombineras med nagon av de andra tva
metoderna. Det bor dock papekas att biometri har den dubbla nackdelen att
matvardena normalt inte &r hemliga. Fingeravtryck lamnas hela tiden, och
irisavlasningar gar att gora med vanliga teleobjektiv. Dessutom, skulle systemet
bli hackat och en angripare stjdla databasen med matvérden ar det svarare att
byta ut kroppsdelar jamfort med ett 16senord eller ett plastkort

A.2.4 Intrangsdetekteringssystem

Natverksbaserade intrangsdetekteringssystem ar funktionalitet som placeras sa
centralt i natverken som mgjligt. De liknar brandvéaggar i det att de analyserar
datatrafik, men deras enda uppgift ar att forstka upptéacka att en angripare
anvander systemet. De kan fungera sa enkelt som att ligga passiva, utan annan
funktion &n att larma om nagon dator férsoker kommunicera med dem Gver
huvud taget, sa kallade kanariefaglar eller snubbeltradar. Andra dnden av
spektrumet ar de intrangsdetekteringssystem (IDS) som analyserar trafikfloden i
natverket Over tid och inte bara forsoker hitta trafikmoénster som liknar kdnda
angrepp utan ocksa lar sig organisationens trafikrytmer och larmar om till
exempel en dator som begar atkomst till data utanfor kontorstid nar den aldrig
brukar gora det.

Just militdra organisationer brukar fa problem med den senare typen av IDS:er
eftersom arbetet under normala forhallanden och vid ett skarpt krislage skiljer sig
sa dramatiskt at. IDS:er bor sdledes trinas” pa att skilja mellan normal- och
“krigsldge” genom att explicit 14ta den spela in en serie dvningar.

A.2.5 Intrangspreventionssystem

Med en utékning av funktionaliteten hos en IDS, erhalls en Intrangspreventions-
system (IPS). Dessa skiljer sig at i att IPS:en forutom att larma om ett intrang
ocksa forsoker stoppa det genom att till exempel bryta trafikfloden. Det ar av
vital vikt att dessa atgérder anpassas efter organisationens krav eftersom en
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felaktigt installd IPS kan utfora tillgdnglighetsangrepp mot den egna
organisationen ndr den forsoker stoppa en angripare.

Experiment har gjorts med att lata IPS:er inte bara utfora atgarder inom det egna
natverket, utan ocksa forsoka utféra motangrepp (Hand, Ton & Keller 2013).
Denna funktionalitet har bade juridiska och politiska problem. De praktiska
problemen &r ocksd manga, till exempel att en angripen dator i en egen
organisation kan anvéndas for fjarrstyrda angrepp som leder till motangrepp
vilket gor att metoden maste anvandas med stérsta forsiktighet.
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Appendix B: Angrepp

Detta appendix listar angreppstyper som kan anvandas vid konstruera av spel-
kort, se exempel i Figur 6. Valj en 6nskad angreppseffekt och valj sedan en av
underpunkterna som beskriver angripet delsystem och detaljer av angreppet.
Kombinera detta med ett val ur angriparappendix, Appendix C, for fullstandiga
spelkort.

Angreppsrubrik. Beskriver en effekt angreppet har pa systemet

— Fortydligande
1.1 Felnjavigering i riktning eller héjd i

Angreppet syftar till att farkosten ska flvga pd ett satt som uppdraget
inte medger, antingen i rikining eller hojd. Det &r miligt att detta leder
till att farkosten stortar eller flyger in i nagot, men det &r inte syftet
med angreppet.

Delsystem som angrips.

1.1.1 Uppdragsbeslutande styrdator < Vé” en av punkterna

a. Programvaruuppdatering med rootkit och nytt
_ styrprogram_ Farkosten bérjar utféra ett nytt uppdrag
/'men ljuger fér operatoren

Detaljerad beskrivning av angreppet.
Eventuellt extra information.

Figur 6 Struktur for att skapa spelkort.

B.1 Felnavigering i riktning eller hojd

Angreppet syftar till att farkosten ska flyga pa ett satt som uppdraget inte
medger, avseende i riktning eller hojd. Det ar mojligt att detta leder till att
farkosten stortar eller flyger in i ndgot, men det ar inte syftet med angreppet.

B.1.1 Uppdragsbeslutande styrdator

e Programvaruuppdatering med rootkit och nytt styrprogram. Farkosten
borjar utfora ett nytt uppdrag men ljuger fér operatéren.

e Falsksandning av intern modul som utger sig for att vara navigations-
modulen. Farkosten forsoker aterga till originalkurs men navigerar efter
felaktiga koordinater. Farkosten pastar for operat6ren att den &r vid
korrekta koordinater.
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Falsksandning fran intern modul som latsas vara kommunikations-
modulen med styrorder fran markstationen. Farkosten féljer de nya
orderna och meddelar operatéren den nya kursen och verkliga
koordinater.

DoS som hindrar kommunikation med styrdatorn. Angreppet gor att
farkostens delar fortsatter att vara aktiva i samma tillstand som nar
stérningen borjade. Fortsétter DoS dver tid kommer farkosten att storta
av branslebrist eller flyga in i terréng.

B.1.2 Motorstyrning

Programvaruuppdatering med rootkit och nytt styrprogram. Motor-
styrningen borjar utféra nya operationer men ljuger for styrdatorn.
Motorn kan stiangas av, minska eller 6ka gaspadrag sa att hojd andras.
Farkosten kan stortas om motorn sténgs av.

Falsksandning av styrdata fran en intern modul. Samma effekt som
ovan, men styrdatorn far utdata som anger motorns verkliga beteende
och kan ga in och forsoka ratta till problemet. For den manskliga
operatdren verkar felet ligga i motorn.

DosS fran en intern komponent gor att motorstyrningen inte kan ta emot
instruktioner fran styrdatorn. Varv och effekt ligger kvar pa samma niva
tills DoS avslutas. Fortsétter DoS 6ver tid kommer farkosten att storta av
branslebrist eller flyga in i terrang.

B.1.3 Navigationsmodul

Programvaruuppdatering med rootkit och nytt styrprogram gor att
modulen lamnar ut felaktiga data till uppdragsmodulen. Farkosten
forsoker utfora sitt uppdrag men flyger till fel plats och/eller héjd. Den
manskliga operatdren kan, om hon har extern information till exempel
fran radar, se att navigationen inte fungerar. Effekten pa farkosten &r
liknande den som uppstar vid extern falsksandning av GPS-data.

DoS — modulen fér sin indatakanal stérd av en annan intern modul och
resultatet blir att den inte kan svara pa anrop fran styrdatorn och lamnar
inte ut koordinater. Effekten &r densamma som om enheten sténgts av.
Farkosten forsoker meddela operatdr om laget men bibehaller riktning
och hojd tills extern styrning sker. Laget liknar det som uppstar vid
telekrigsstdrning mot GPS, men dven troghetsnavigeringen upphor att
fungera.
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B.1.4 Roderstyrning

Programvaruuppdatering med rootkit och nytt styrprogram gor att rodren
inte ligger an i de vinklar som de ska och farkosten kommer att utfora
mandvrar som rollar, loopar, stokastiska kursandringar eller dylikt men
pastar att allt &r normalt. Operatéren ser vad som verkligen sker men far
ingen feluppgift om varfor farkosten beter sig sa. Ett alternativ ar att
farkosten borjar flyga ett nytt uppdrag pa dod rakning — det vill sdga att
vid en viss tidpunkt svanger den en viss tid med visst roderutslag och sa
vidare vilket ger intrycket av att den fjarrstyrs.

Falsksandning mot roderstyrningen fran en intern enhet. En annan
modul skickar styrorder till modulen som utfér dem i tron att det &r
styrdatorn som skickar orderna. Effekten &r densamma som ovan men
styrdatorn kan forsoka ga in och styra upp situationen. Felet ger intryck
av att ligga i roderstyrmodulen.

B.1.5 Operattrsstationer, OCS for anvandargranssnitt

Programvaruuppdatering med rootkit och nytt styrprogram tar emot
indata fran farkosten och presenterar felaktiga data for operatcren for att
fa denne att skicka ut styrorder baserat pa det falska lage som
presenteras. Alternativt visar programmet en bild fér operatdren av att
uppdraget framskrider som beréknat men skickar ut falska styrorder till
farkosten for att forma den att andra hojd eller riktning.

Falsksandning av data som ser ut att komma fran farkosten men som
sands fran en enhet pa det lokala natverket. Dessa tas emot och
presenteras for operatéren som om det vore den verkliga situationen for
att fa denne att skicka ut styrorder baserat pa det falska lage som
presenteras.

B.1.6 Styrning och telemetri

Programvaruuppdatering med rootkit och nytt styrprogram far modulen
att sanda styrorder till farkosten som far den att utféra manévrar som
andrar dess riktning och hojd samtidigt som modulen sénder data till
operatdrsstationen som visar att uppdraget fortskrider enligt plan.

Falsksandning gallande styrning — en enhet pa det lokala nétverket
sander falska styrorder som ser ut att komma fran operatdrsstationen.
Dessa sands vidare till farkosten som forsoker utféra dem.

Falsksandning gallande data — en enhet pa det lokala natverket sénder
falska data som verkar komma fran farkosten. Beroende pa vad som
sénds kommer stationen antingen att skicka korrigeringar till farkostens
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kurs, héjd och motoreffekt, relda dem till operatdrsstationen och ge
operatdren en falsk lagesbild, eller bada.

DoS — en enhet pa det lokala natverket skickar data i stor mangd som
hindrar telemetridatorn att ta emot styrorder. Farkosten fortsatter med
uppdraget sa lange angreppet varar. Ur operatorens synvinkel ser det ut
som om farkosten inte kan ta emot séndningar. Angreppet &r
meningsfullt endast om operatdren velat géra avsteg fran uppdraget.

B.1.7 Radiokomdator

Programvaruuppdatering med rootkit och nytt styrprogram gor att datorn
ersatter telemetridatorns styrorder med andra for att fa farkosten att
andra hojd och riktning pa ett felaktigt stt.

Falsksandning gallande styrning — en enhet pa det lokala natverket
skickar data som verkar komma fran operatéren i form av styrorder.
Farkosten foljer de nya orderna och sénder tillbaka korrekt information
om ny position och kurs.

DoS — en enhet pa det lokala natverket skickar data i stor mangd som
hindrar telemetridatorn att ta emot styrorder. Farkosten fortsatter enligt
planerat uppdrag sa lange angreppet varar. Ur operatorens synvinkel ser
det ut som om farkosten inte kan ta emot séndningar. Angreppet ar
meningsfullt endast om operatdren velat gora avsteg fran uppdraget.

B.2 Spaningsavbrott

Angreppet syftar till att RPAS foérmaga till spaning ska minska eller upphora
under hela eller delar av uppdraget. Skador kan uppsta som ett resultat av
angreppet men det &r inte malet med angreppet.

B.2.1 Uppdragsbeslutande styrdator

Programvaruuppdatering med rootkit och nytt styrprogram som skickar
styrorder till sensormodulen att sensorerna ska stdngas av nar de borde
vara paslagna. Programmet ljuger for operatorerna sa att det verkar som
att sensormodulen fallerat.

Falskséndning gallande styrning — en intern modul skickar data som
verkar komma fran kommunikationsmodulen i form av styrorder.
Farkosten foljer de nya orderna och sénder tillbaka korrekt information
om ny position och kurs.
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Falsksandning gallande data — en intern modul skickar data som verkar
vara information fran navigationsmodulen. Styrdatorn tror att farkosten
ar pa fel plats och startar aldrig sensorerna. Farkosten kommer att
meddela operattren den falska positionen och manévrera for att komma
till ”rétt” plats.

DoS - en intern modul sander ut data till styrdatorn sa att den inte kan ta
emot annan trafik. Farkosten fortsatter i samma lage till dess att DoS-
angreppet slutar. Farkosten slutar att kommunicera med operatéren
under angreppet. Om angreppet fortsatter kan flygning in i terrang pa
grund av brénslestopp ske.

B.2.2 Motorstyrning

Programvaruuppdatering med en rootkit och nytt styrprogram andrar
motorns effekt, varvtal eller andra egenskaper sa att farkostens hojd okar
eller minskar kraftigt. Det ar fullt mojligt att motorn gar sénder vid
langre angrepp. Rootkitet gor att modulen meddelar styrmodulen att allt
ar normalt.

Falsksandning styrning — en intern modul skickar order till
motorstyrning som verkar komma fran styrdatorn. Motorns varv eller
effekt varieras kraftigt. Styrmodulen far utdata om motorns verkliga
tillstand, liksom operatéren. Farkosten flyger oregelbundet da styrdatorn
kampar med den falsksandande modulen om kontrollen.

B.2.3 Navigationsmodul

Programvaruuppdatering med rootkit gor att navigationsmodulen skickar
falska data till styrdatorn och lurar den att farkosten ar pa en annan plats
an den verkliga. Sensorerna pa farkosten aktiveras pa fel plats. Om
operatdren har vetskap om farkostens verkliga lage genom till exempel
radar eller flygledningsstéd ar hon medveten om problemet. Farkosten
beter sig som om den lurats av falsksénda GPS-koordinater.

DosS fran en intern modul gor att navigationsdatorn inte far nagra
forfragningar om positioner och farkosten fortsatter i samma kurs och
hojd sa lange angreppet pagar. Styrdatorn vet inte nar den ar pa ratt plats
och aktiverar inte sensorerna. Om angreppet pagar tillrackligt lange
kommer farkosten att fd motorstopp av bréanslebrist eller flyga in i
terrang.
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B.2.4 Roderstyrning

Programvaruuppdatering med rootkit och nytt styrprogram gor att
roderstyrningsmodulen vrider rodren sa att farkosten utfér mandvrar den
inte borde. Mandvrar som &r strukturellt farliga kan utforas. Styr-
modulen far meddelanden att allt &r normalt. Farkosten flyger
oregelbundet och nar inte platsen fran vilken spaningen ska ske.
Sensorerna startas aldrig.

Falsksandning styrning — en intern modul skickar styrorder som verkar
komma fran styrdatorn. Roderstyrningsmodulen férsoker utféra dem och
meddelar korrekt 1age till styrdatorn. Farkosten flyger oregelbundet
under angreppet da styrdatorn och den anfallande modulen bada forsoker
skicka order till roderstyrmodulen. Mandévrar som skulle orsaka
strukturell skada kan ej utforas.

DoS — ett DoS-angrepp fran en intern modul gor att roderstyrmodulen
inte kan ta emot data fran styrdatorn. Farkosten fortsatter med rodren i
samma lage, i ungefar samma hojd och riktning, paverkad av vind-
forhallanden. Operatéren ar medveten om laget men inte orsaken.

B.2.5 Kommunikationsmodul

Programvaruuppdatering med rootkit och nytt styrprogram gor att
kommunikationsmodulen sander falska styrorder till styrdatorn for att fa
den att utféra ett nytt uppdrag. Operatéren méarker ett beteende som om
farkosten lyder en annan fjérrstyrning. Farkosten flyger en annan rutt
och forsoker utfora de nya styrorderna till dess att angreppet slutar.

Falsksandning styrning — en intern modul sander order som om den vore
styrdatorn och beordrar kommunikationsmodulen att stdnga av
radiosandningen av sensordata. Detta upprepas nar styrdatorn skickar
order att ateruppta sandningen. Farkostens sandningar slas av och
aterupptas i snabb foljd med stora dataférluster som féljd. Detta
fortsatter sa lange angreppet pagar.

DoS — en intern modul sénder data i hdg takt och forhindrar
kommunikationsmodulen att ta emot data. Inga sensordata sénds vidare
till markstationen. Detta fortsétter s lange angreppet pagar.

B.2.6 Sensormodul

Programvaruuppdatering med rootkit och nytt styrprogram gor att
sensormodulen skickar felaktiga styrorder till sin hardvara, for att till
exempel rikta antenner at fel hall, eller stalla in felaktigt fokus pa
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kameror. Farkosten verkar ha fatt hardvarufel pa sina sensorer och reldar
felaktiga data till markstationen.

Falsksandning styrning — en annan intern sensormodul sénder felaktiga
styrorder som verkar komma fran granssnittsdatorn for att fa sensor-
modulen att stdnga av sina sensorer eller rikta dem i fel riktning. Gréns-
snittsdatorn sander samtidigt order for att fa sensormodulen att utfora det
verkliga uppdraget. Farkosten sander data under korta stunder med
intermittenta avbrott. Av de data som kommer till markstationen &r en
del fran sensorer som ar felriktade.

DoS — en intern modul sander data till sensormodulen sa att den inte kan
ta emot styrorder fran Granssnittsdatorn. Farkosten aktiverar aldrig sina
sensorer sa lange angreppet pagar.

B.2.7 Sensorserver

Programvaruuppdatering med rootkit och nytt styrprogram meddelar
styrdatorn att sensormodulerna inte kommunicerar. Alternativt skickar
Grénssnittsdatorn styrorder till sensormodulerna som gor att antenner
och kameror riktas at fel hall. Farkosten verkar ha fatt ett hardvarufel.

B.2.8 Operattrsstationer, OCS for anvandargranssnitt

Programvaruuppdatering med rootkit och nytt styrprogram tar emot
indata fran farkosten och presenterar felaktiga data for operatcren for att
fa denne att skicka ut styrorder baserat pa det falska lage som
presenteras. Alternativt visar programmet en bild fér operatdren av att
uppdraget framskrider som beréknat men skickar ut falska styrorder till
farkosten for att forma den att aktivera sensorerna vid fel tillfélle eller
inte alls.

Falsksandning av data fran en enhet pa det lokala natverket. Dessa data
ser ut att komma fran farkosten och tas emot och presenteras for
operatéren som om det vore den verkliga situationen. Om detta sker utan
att samma angrepp riktas mot databasstationen kan operatéren och hogre
stab fa helt olika lagesbilder.

DoS — en enhet pa det lokala natverket skickar trafik till operators-
stationen sa att den inte kan ta emot data fran telemetristationen.

B.2.9 Styrning och telemetri

Programvaruuppdatering med rootkit och nytt styrprogram tar emot
indata fran farkosten och presenterar felaktiga data for operatcren for att
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fa denne att skicka ut styrorder baserat pa det falska lage som
presenteras. Alternativt visar programmet en bild for operatéren av att
uppdraget framskrider som beréknat men skickar ut falska styrorder till
farkosten for att forma den att aktivera sensorerna vid fel tillfélle eller
inte alls.

e Falsksandning av data fran en enhet pa det lokala natverket. Eftersom
dessa data ser ut att komma fran operatdren behandlas och skickas de
vidare till farkosten som forsoker utfora den falska ordern.

e DoS - en enhet pa det lokala natverket skickar trafik till telemetridatorn
sa att den inte kan ta emot data fran operatdrsstationen. Order kan inte
ges till farkosten som autonomt fortsétter sitt uppdrag. Angreppet ar
meningsfullt endast om operatdren velat gora avsteg fran uppdraget.

B.3 Rojande signalering fran RPAS

Angreppet syftar till att fa RPAS att r6ja sig for malet eller ge underrattelsedata
om RPAS sensorkapacitet genom att aktivera den utrustning ombord pa farkosten
som kan ge réjande stralning av nagot slag.

B.3.1 Uppdragsbeslutande styrdator

e Programvaruuppdatering med rootkit och nytt styrprogram aktiverar
sensorer och belysning pa farkosten sa att dess aktiviteter rojs. Rootkitet
gor att farkostens aktiviteter inte meddelas operatoren.

e Falsksandning av data fran en intern modul verkar vara navigations-
eller andra data som leder till att styrdatorn tror sig vara pa en plats dar
spaning ska ske. Darfor aktiverar styrdatorn sensorer och andra enheter
som rojer farkostens aktiviteter.

B.3.2 Navigationsmodul

e Programvaruuppdatering med rootkit och styrprogram gor att
navigationsmodulen sander koordinater som leder till att styrdatorn
aktiverar sensorer och andra enheter som réjer farkostens aktiviteter.

B.3.3 Kommunikationsmodul

e Programvaruuppdatering med rootkit och nytt styrprogram far modulen
att skicka styrorder som verkar komma fran operatoren. Detta leder till
att styrdatorn aktiverar sensorer och andra enheter som rojer farkostens
aktiviteter.
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B.3.4 Sensormodul

e Programvaruuppdatering med rootkit och nytt styrprogram far modulen
att aktivera sandande sensorer som till exempel radar.

B.3.5 Sensorserver

e Programvaruuppdatering med rootkit och nytt styrprogram far modulen
att beordra sensormoduler for séndande sensorer som radar att aktivera

dessa.

e Falsksandning styrning — en intern modul sénder falska styrorder som
verkar komma fran styrdatorn. Dessa verkar vara order att aktivera
sandande sensorer som till exempel radar. Ifall sensorer aktiveras
kommer operatdren att se detta och kan sla av dem. Angreppet kan da
upprepas.

B.3.6 Operattrsstationer, OCS for anvandargranssnitt

e Programvaruuppdatering med rootkit och nytt styrprogram far stationen
att beordra farkosten att aktivera séndande sensorer som till exempel

radar.

B.3.7 Styrning och telemetri

e Programvaruuppdatering med rootkit och nytt styrprogram féar enheten
att beordra farkosten att aktivera séndande sensorer som radar.

e Falsksandning styrning — en enhet pa det lokala natverket sander falska
styrorder som verkar komma fran operat6ren. Dessa verkar vara order att
aktivera sandande sensorer pa farkosten som till exempel radar.

B.4 Fysisk forstorelse av RPAS eller annat

Angreppet syftar till att RPAS ska flyga in i terrdng, byggnad eller annan farkost
for att orsaka skada och/eller dodsfall. En minsta-framgang uppnés om farkosten
forstors men pa en i 6vrigt saker plats, till exempel tomt hav. Full framgang vore
styrd flygning in i trafikflygplan i luften eller en katastrof av motsvarande
storlek.

B.4.1 Uppdragsbeslutande styrdator

e Programvaruuppdatering med rootkit och nytt styrprogram. Farkosten
borjar utfora ett nytt uppdrag men ljuger for operatéren om vad den gor.

55



FOI-R--4046--SE

Det nya programmet styr farkosten pa ett satt som far den att storta, eller
flyga in i byggnader eller fordon.

Falsksandning fran intern modul som utger sig for att vara navigations-
modulen. Sandningen uppger att farkosten ar pa vag at fel hall. Styr-
datorn forsoker korrigera. Operatdren marker vad som hander. Den nya
riktningen och hojden for farkosten in i terrdng eller byggnader om
operatdren inte avbryter. Angreppet kan upprepas om operattren slapper
kontrollen.

Falsksandning fran intern modul som latsas vara kommunikations-
modulen. Denna sander styrorder som ser ut att vara fran markstationen.
Styrdatorn foljer de nya orderna och meddelar operatéren den nya
kursen och verkliga koordinater. Koordinaterna leder farkosten att flyga
in i terrang eller byggnader om operatoren inte ingriper.

DoS som hindrar kommunikation med styrmodulen. Intern DoS gér att
farkostens delar fortsatter att vara aktiva i samma tillstdnd som nar
storningen borjade. Fortsétter DoS dver tid kommer farkosten att storta
av branslebrist eller flyga in i terrédng eller byggnader.

B.4.2 Motorstyrning

Programvaruuppdatering med rootkit och nytt styrprogram. Motor-
styrningen borjar utfora nya operationer men ljuger for styrdatorn.
Motorn stangs av, eller gaspadrag minskas sa att hojd andras. Farkosten
flyger in i terréng.

Falsksandning av styrdata fran en intern modul. Samma effekt som
ovan, men styrdatorn far utdata som anger motorns verkliga beteende
och kan ga in och forsoka ratta till problemet. For den manskliga
operatoren verkar felet ligga i motorn.

B.4.3 Navigationsmodul

Programvaruuppdatering med rootkit och nytt styrprogram gor att
modulen l&mnar ut felaktiga data till uppdragsmodulen. Farkosten
forsoker utfora sitt uppdrag men flyger till fel plats och eller héjd. Den
manskliga operatdren kan, om hon har extern information till exempel
fran radar, se farkostens verkliga lage. Om operatoren inte ingriper
kommer farkosten att flyga in i terrang eller byggnad. Effekten pa
farkosten &r liknande den som uppstar vid extern falsksandning av till
exempel GPS.
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B.4.4 Roderstyrning

Programvaruuppdatering med rootkit och nytt styrprogram gor att rodren
inte ligger an i de vinklar som de ska och farkosten bérjar flyga ett nytt
uppdrag pa dod rakning — det vill saga att vid en viss tidpunkt svanger
den en viss tid med visst roderutslag och sa vidare vilket ger intrycket av
att den fjarrstyrs. Farkosten flyger in i terrang eller bebyggda omraden.
Precision vid dod rakning medger inte traff mot enskilda byggnader men
en storre tatort kan tréffas.

Falsksandning mot roderstyrningen fran en intern enhet. En annan
modul skickar styrorder till modulen som utfér dem i tron att det ar
styrdatorn som skickar orderna. Effekten &r densamma som ovan men
styrdatorn kan forsoka ga in och styra upp situationen. Felet ger intryck
av att ligga i roderstyrmodulen. Farkosten flyger in i terrédng eller
bebyggda omraden. Precision vid dod rakning medger inte traff mot
enskilda byggnader men en storre tatort kan tréaffas.

B.4.5 Kommunikationsmodul

Programvaruuppdatering med en rootkit och nytt styrprogram gor att
modulen falsksander mot styrdatorn, motorstyrning eller roderstyrning
for att astadkomma flygning in i terrang eller byggnad. Precision vid dod
rakning medger inte traff mot enskilda byggnader men en stérre tatort
kan tréffas.

B.4.6 Operatorsstationer, OCS for anvandargréanssnitt

Programvaruuppdatering med rootkit och nytt styrprogram tar emot
indata fran farkosten och presenterar felaktiga data for operatéren for att
fa denne att skicka ut styrorder baserat pa det falska lage som
presenteras. Alternativt visar programmet en bild fér operatdren av att
uppdraget framskrider som beréknat men skickar ut falska styrorder till
farkosten for att forma den att andra hojd eller riktning. De nya orderna
styr farkosten in i byggnader, terrang eller andra farkoster.

Falsksandning av data, frn en enhet pa det lokala natverket men som ser
ut att komma fran farkosten, tas emot och presenteras for operatren
som om det vore den verkliga situationen. Om operatdren korrigerar
efter det felaktiga laget, till exempel vad som verkar vara en stigande
farkost, kommer farkosten att flyga in i terréng.
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B.4.7 Styrning och telemetri

Programvaruuppdatering med rootkit och nytt styrprogram far modulen
att sanda styrorder till farkosten som far den att utféra mandvrar som
andrar dess riktning och héjd samtidigt som modulen sénder data till
operatorsstationen som visar att uppdraget fortskrider enligt plan. Det
nya uppdraget leder farkosten in i terrdng, byggnader eller andra
farkoster.

Falsksandning styrning — en enhet pa det lokala natverket sander falska
styrorder som ser ut att komma fran operatdrsstationen. Dessa sands
vidare till farkosten som forsoker utféra dem. De nya orderna leder
farkosten in i byggnader eller terréng.

Falsksandning data — en enhet pa det lokala nétverket sander falska data
som verkar komma fran farkosten. Beroende péa vad som sands kommer
stationen antingen att skicka korrigeringar till farkostens kurs, h6jd och

motoreffekt, relda dem till operatérsstationen och ge operatéren en falsk
lageshild, eller bade och. Korringeringar av till exempel vad som verkar
vara en stigande farkost kommer att leda farkosten in i terréng.

B.4.8 Radiokomdator

Programvaruuppdatering med rootkit och nytt styrprogram gor att datorn
ersatter telemetridatorns styrorder med andra for att fa farkosten att
andra hojd och riktning pa ett felaktigt séatt. Dessa for farkosten in i
terréng eller byggnader.

Falsksandning styrning — en enhet pa det lokala natverket skickar data
som verkar komma fran operatéren i form av styrorder. Radiokomdatorn
sander dessa. Farkosten foljer de nya orderna och sander tillbaka korrekt
information om ny position och kurs. Orderna for farkosten in i terréng
eller byggnader.

B.5 Vilseledning hdgre stab eller operator

Vilseledning hogre stab eller operator ar egentligen tva angrepp. Malet &r att
uppna vilseledning. Mot hogre stab angrips databaserna s att felaktiga data ska
sandas ut via MilNet. For att lura den lokala operatdren maste trovérdiga data
presenteras inte bara under angreppet, utan 6vergangen till angrepp och fran
angrepp maste vara sadan att operatoren inte marker skillnaden mellan forfalskat
lage och verkligt lage. Det torde vara betydligt svarare &n att lura hogre stab.
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B.5.1 Uppdragsbeslutande styrdator

e Programvaruuppdatering med rootkit som skickar falska data tillbaka till
markstationen. Dessa kan vara falska sensordata som indikerar till
exempel narvaro eller franvaro av farkoster, eller falska navigationsdata
som far operatoren att tro att inkommande sensordata kommer fran en
annan plats &n de gor.

B.5.2 Kommunikationsmodul

e Programvaruuppdatering med rootkit som skickar falska data tillbaka till
markstationen. Dessa kan vara falska sensordata som indikerar nérvaro
eller franvaro av farkoster, eller falska navigationsdata som far
operatdren att tro att inkommande sensordata kommer fran en annan
plats &n de gor.

e Falsksandning data, en intern modul skickar falska sensordata som
reldas till markstationen.

B.5.3 Sensormodul

e Programvaruuppdatering med rootkit och nytt styrprogram som far
sensormodulen att skicka falska data till sensorgranssnittsdatorn. Dessa
data tas emot som korrekta och reldas till operatéren.

B.5.4 Sensorserver

e Programvaruuppdatering med rootkit och nytt styrprogram som far
modulen att ersatta korrekta data fran sensorerna med falska och skicka
dessa till styrdatorn. Dessa data tas emot som korrekta och reléas till
operatoren.

B.5.5 Operatérsstationer, OCS for anvandargranssnitt

e  Programvaruuppdatering med rootkit som visar falska data for
operatéren. Dessa kan vara falska sensordata som indikerar till exempel
narvaro eller franvaro av farkoster, eller falska navigationsdata som far
operatoren att tro att inkommande sensordata kommer fran en annan
plats &n de gor.

e Falsksandning data, en enhet pé det lokala natverket skickar falska
sensordata till operatdrsstationen. Dessa kan vara falska sensordata som
indikerar narvaro eller franvaro av farkoster, eller falska navigationsdata
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som far operatéren att tro att inkommande sensordata kommer fran en
annan plats &n de gor.

B.5.6 Styrning och telemetri

Programvaruuppdatering med rootkit som ersatter data med falska som
skickas till operattrsstationen. Dessa kan vara falska sensordata som
indikerar narvaro eller franvaro av farkoster, eller falska navigationsdata
som far operatdren att tro att inkommande sensordata kommer fran en
annan plats an de gor.

Falsksandning data — en enhet pa det lokala natverket skickar falska
sensordata till Telemetristationen. Dessa kan vara falska sensordata som
indikerar narvaro eller franvaro av farkoster, eller falska navigationsdata
som far det att verka som om farkosten &r pa en annan plats &n den é&r.

B.5.7 Databaser for loggar och andra data

Programvaruuppdatering med rootkit och ett program som andrar data i
databaserna innan de skickas vidare till hogre stab. Detta paverkar inte
operatorens lagesbild. Hogre stabs l&gesbild visar till exempel nérvaro
eller franvaro av olika aktiviteter som inte stammer med verkligheten.

Falsksandning data — en lokal dator skickar databasuppdateringar med
falska data for att &ndra databaserna innan de skickas till hdgre stab.
Detta paverkar inte operatorens lageshild. Hogre stabs lagesbild visar till
exempel narvaro eller franvaro av olika aktiviteter som inte stammer
med verkligheten.

B.6 Underrattelseinhamtning

Angreppet syftar till att fa ut underrattelsedata fran systemet till angriparens
dator. Idealt ska detta ske utan stérning av RPAS sa att upprepning kan ske av

angreppet.

B.6.1 Operatérsstationer, OCS for anvandargranssnitt

Programvaruuppdatering med rootkit och ett program som lagrar
uppdragsdata lokalt pa harddisken for senare hamtning av en insider.

Programvaruuppdatering med rootkit och ett program som sénder data
via MilNet till en dator som kontrolleras av angriparen.
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B.6.2 Styrning och telemetri

e Programvaruuppdatering med rootkit och ett program som lagrar
uppdragsdata lokalt pa harddisken for senare hamtning av en insider.

e Programvaruuppdatering med rootkit och ett program som sander data
via MilNet till en dator som kontrolleras av angriparen.

B.6.3 Databaser for loggar och andra data

e Programvaruuppdatering med rootkit och ett program som lagrar
uppdragsdata lokalt pa harddisken for senare hamtning av en insider.

e Programvaruuppdatering med rootkit och ett program som sander data
via MilNet till en dator som kontrolleras av angriparen.

B.6.4 Teknikerstationer

e Programvaruuppdatering med rootkit och ett program som lagrar
uppdragsdata hamtade fran farkosten lokalt pa harddisken for senare
hémtning av en insider.

e Programvaruuppdatering med rootkit och ett program som sander
uppdragsdata hamtade fran farkosten via MilNet till en dator som
kontrolleras av angriparen.
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Appendix C Angripare

Detta kapitel listar olika typer av angripare som kan tankas hota ett RPAS. De
kopplas ihop med ett angrepp ur angreppskapitlet for att tillverka ett fullstandigt
spelkort. Det viktigaste att komma ihag &r att valja en angripare som kan
astadkomma det angrepp som valts. Angriparnas kompetens beskrivs dels i
generella termer, dels som en hotklass enligt nedan.

C.1 Angriparen férmagor

I rapporten Resilient Military Systems and the Advanced Cyber Threat (DSB
2013) delas hotaktorer in i sex klasser baserat pa deras formaga.

1. Angripare som kan anvanda verktyg och programvara som andra
tillverkat.

2. Angripare som har kompetens att tillverka egna verktyg och vapen som
angriper kanda svagheter.

3. Angripare som pa egen hand kan hitta nya okanda svagheter genom
olika typer av kodanalys och data mining. Angriparen kan tillverka
verktyg och vapen skraddarsydda for ett visst mal.

4. Professionella och resursstarka angripare (myndighetspersonal eller
kriminella) som arbetar organiserat och i grupp for att tillverka verktyg
och utfdra angrepp.

5. Nationsstater som skapar forutsattningar for framtida intrang genom att
paverka tillverkning och utveckling av produkter.

6. Nationsstater som integrerat cyber- med underrattelse- och militar
verksamhet i operationer mot politiska, militara och ekonomiska mal, sa
kallade fullspektrumoperationer.

Lite forenklat kan det sdgas att kategori 1 och 2 kan utnyttja befintliga och kanda
svagheter genom att anvanda fardiga verktyg. Kategori 3 och 4 har férmaga att
upptéacka nya svagheter och utveckla verktyg for att utnyttja dessa sarbarheter.
Den hogsta grupperingen med kategori 5 och 6 kan pa egenhand skapa sarbar-
heter i system. Ett exempel pa en méjlig sadan langsiktig paverkan beskrivs av
Newman (2013).

C.2 Cybersoldaten

Denne &r en professionell anstélld i ett cyberkrigsforband eller statlig
underrattelsetjanst. Har foljande egenskaper:

e Professionell

e Arbetar langsiktigt, i team med andra.

63



FOI-R--4046--SE

e  Mycket stora resurser. Cybersoldaten ligger atminstone pa niva fyra, och
nagra landers representanter ligger pa fem och sex.

e Kan forvantas ha tillgang till zero-day exploits i sina vapen. Detta
innebdr att normala antivirusprogram inte detekterar dem.

e Har understdd av underrattelseorganisationer.

e Har en politisk agenda. Langsiktiga strategiska 6vervaganden styr
agerande. Exempel inkluderar men &r inte begrénsade till

o Politiska patryckningar mot ett lands regering eller mot andra
politiska aktorer.

o Forsamra karriarmojligheter for individer sa att andra mer
vanligt instéllda kan klattra i rang i stéllet.

o Testa vapen och 6va metodik for framtida angrepp mot andra
aktorer.

o Etablera bakddrrar in i system for att ha snabb tillgang till dessa
i framtiden.

o Hamta underrattelsedata ur systemen for langsiktig anvandning.
e Kan astadkomma:

o Programvaruuppdateringar med dolda cybervapen som kommer
fran leverantor.

o Programvaruuppdateringar med dolda cybervapen som kommer
pa konsults laptop eller lagringsmedia.

o Programvaruuppdateringar med dolda cybervapen som kommer
via en anstéllds telefon, laptop eller annan lagringsmedia som
den anstallde anvant pa sitt hemnéatverk.

o Programvaruuppdateringar med dolda cybervapen som kommer
med en mask som letat sig in fran MilNet till RPAS-natet.

o Hot eller mutor mot anstilld som far denne att medvetet fora in
uppdateringar med dolda cybervapen.

o Ovanstaende cybervapen kan antas vara specialskrivna for
RPAS och kunna utfora alla angreppen i angreppskapitlet.

C.3 Cyberbrottslingen

Denne &r en yrkeskriminell som agerar for vinning stérre delen av tiden men som
kan motiveras av patriotism eller ideologi delar av tiden. Exempel inkluderar
organisationer som Russian Business Network (RBN). Har féljande egenskaper:
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Semiprofessionell, har vana av langsiktigt arbete i team med andra och
vana att dolja sina spar fran polisorganisationer.

Arbetar langsiktigt i vinstintresse men korsiktigt utifran ideologi.

Medelgoda resurser. Kan forvantas ha tillgang till botnat och enstaka
zero-day exploits. Skickliga pa social engineering, men daliga eller
mycket daliga gallande lokalkannedom och underréattelseinhamtning.
Angrepp begransas av vad som kan gora snarare an vad angriparen vill
gora. 1-4 pa hotskalan.

Har som mal att astadkomma tillfallig uppméarksamhet for att stodja ett
politiskt mal. Eventuellt kompletterande mal &r att inforskaffa
underrattelsedata eller atkomstmajligheter for att skanka till
cybersoldater. Exempel pa mal:

o Sténga ner kommunikationsvégar.

o Utfora intrang och ta ut bevis pa det for att sprida till media som
propaganda.

o Forsoka fora in forstorande kod. Det vill séga vapen som
orsakar kortsiktiga raderingar och tvingar organisationen till att
installera om systemen.

Kan &stadkomma:

o Programvaruuppdateringar med dolda cybervapen som kommer
via en anstéllds telefon, laptop eller annan lagringsmedia som
den anstallde anvant pa sitt hemnatverk. Dessa vapen ar
begransade till spionprogram som infiltrerar COTS-maskiner
och kommunicerar underréttelsedata via lagringsmedia buren av
en anstalld, eller via internettrafik om maskinen har en sadan
anslutning.

C.4 Den omedvetne insidern

En person pa nagot satt kopplad till RPAS i vid mening. Hon kan vara anstalld
eller en familjemedlem. Hon blir med ndgon form av social ingenjorskonst lurad
att ladda ner skadlig kod till ett system som tillhér RPAS eller som hon bar med
sig in till RPAS. Har foljande egenskaper:

Oprofessionell i sitt sékerhetsagerande. Kan vara oerhort kompetent
inom IT-hantering men samtidigt slarvig ndr det kommer till sékerhet.

Agerar omedvetet. Omstandigheterna kring angreppet styrs av slumpen.
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Kan i vissa fall medvetet satta sdkerhetsmekanismer ur spel eller skapa
anslutningar mellan system som inte borde ha kontakt med varandra.
Hotniva 1-2.

Kan i vissa fall férsoka sopa igen spar efter sig for att dolja sitt agerande
nér angreppet upptacks.

Har som mal att anvanda systemen pa ett satt som underlattar det egna
arbetet.

Kan tankas &stadkomma:

o Leverans av skadlig kod och cybervapen som andra tillverkat
och som ar riktad mot RPAS.

o Leverans av skadlig kod riktad mot generella system som stéller
till skada for RPAS men inte &r del av en riktad attack.

o Auvsténgning av sdkerhetsmekanismer eller sammankoppling av
nat som tillater andra att leverera vapen. Till exempel
anslutning av en tradlos atkomstpunkt i ett skyddat nat for att
kunna ladda ner uppdateringar fran Internet.

C.5 Hamnaren — den medvetne insidern

Denna kategori tillhor tillsammans med cybersoldaten de farligaste angriparna.
Hamnaren &r en insider som av nagon anledning vill skada sin egen organisation.
Anledningen kan vara hamnd for nagon upplevd krankning, monetér eller
ideologisk dvertygelse eller liknande. Har féljande egenskaper:

Professionalismen hos hamnare ligger éver hela spektrumet fran amator
till tranad infiltratér. Gemensamt &r att hon genom att ha tillgang till
systemet och lokaler har en stor fordel.

Agerar medvetet. Hon forsoker systematiskt att maximera skadorna av
angreppet genom att utnyttja sitt kunnande, och tillfalligheter. Hotniva
1-4 beroende pé individ.

Forsoker aktivt satta sakerhetsmekanismer ur spel eller sammankoppla
system som inte borde ha med varandra att géra.

Forsoker efter kompetens sopa igen sparen efter sig.
Kan tankas astadkomma:

o Tillverkning av egna vapen efter kompetens, eller leverans av
vapen som andra tillhandahallit.
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Réjande av information runt systemet och kring de anstallda for
utomstaende och darmed underlatta social ingenjorskonst och
andra angrepp.

Avstangning av sakerhetsmekanismer eller ssmmankoppling av
nat som tillater andra att leverera vapen. Till exempel
anslutning av en tradlos atkomstpunkt i ett skyddat nat for att
kunna ladda ner vapen fran Internet eller att bara med sig
lagringsmedia in pa skyddat omrade och koppla in det i RPAS.
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