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Sammanfattning

Strid med system i samverkan avser en specifik teknik dar sensor-, lednings- och
verkanskomponenter samverkar och ger mgjlighet till 1angrackviddig bekampning med
en effektokning som ger ett trendskifte pa stridsteknisk niva med behov av operativa
och taktiska anpassningar.

Strid med system i samverkan finnsi hdgsta grad operativt framférallt i USA, som har
drivit en systematisk och obruten utveckling sedan konceptet lanserades i mitten av
1990-talet. Konceptet har avsevart okat den operativa effekten. Huvudkomponenterna
kan sigas vara sensorer, lankar, system for fusion av sensordata och vapen med |ang
réckvidd forsedda med datalank.

Strid med system i samverkan &r ett teknikutvecklingsomrade i perspektivplaneringen
for Forsvarsmakten. FOr att stodja studien GEM 141404S Strid med system i
samverkan Luft, Sj6, Mark, som startade under histen 2014 och for att ge underlag for
planeringen av det kommande temaomradet, har Forsvarsmakten bestdlt en
teknikstudie fran FOI.

| teknikstudien som redovisas i denna rapport gors en inledande 6versikt av vilka krav
som stélls pd maldata och informationsoverforing. | teknikstudien har uppgiften
begransats till att behandla en tillfélig koppling av sensorer, lankar och styrda vapen
for bekampning av luftma och sj6mal (g undervatten).

Den genomgang av kunskapsl &get vid FOI som gjortsi denna studie pekar pa goda
kunskaper inom de flesta omréden. Dock finns det nagra omraden dar kunskaperna
behover fordjupas. Detta géller speciellt mer sensornéra fusion som kraver éverforing
av storamangder data vialankar med begréansad formaga, samt hur det tillfaliga
nétverket av sensorer, plattformar och vapen dynamiskt skall konfigureras for att fa
hogsta effekt. Denna dynamiska konfiguration av nétverket &r i hogsta grad en taktisk
och operativ fréga dar det tekniska natverket skall stodja de manskliga operatrerna pa
bésta sétt.

Nyckelord:

System av system, sensorfusion, datalénkar, styrda vapen, natverk
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Summary

Cooperative Engagement Capability is a concept where sensors, command and control
components, and weapons cooperate to enable long-range combat resulting in a
guantum leap in effect that requires operational and tactical adaptions.

Cooperative Engagement Capability is one of the focus areas of the Swedish Armed
Forces long-term planning. Hence, the Armed Forces has commissioned FOI to
conduct a technical scoping study in order to support future studies conducted by the
Armed Forces and to give guidance to future S& T activities.

The current report contains the results from the scoping study, which covered a
network of sensors, datalinks, command and control functions, and guided weapons
that is established on atemporary basisto engage aerial or surface targets.

The scoping study finds the level of knowledge in the field largely to be good.
However, there are needs to conduct further research and studies especialy in sensor
fusion requiring large volume data transfer on links with limited capacity, and the
dynamic configuration of a network of sensors, platforms and weapons to achieve
highest possible effect. This dynamic configuration is to a large extent an operational
and tactical issue, where the technical systems need to support the human operators.

Keywords:
System of Systems, Sensor Fusion, Datalinks, Guided Weapons, Network
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1 Inledning

1.1 Bakgrund

Forsvarsmakten startar under 2014 studien GEM 141404S Strid med system i samverkan
Luft, 56, Mark. Fortsatta studier inom omradet planeras under de kommande aren, da
aven ett temaomréde Strid med system i samverkan finnsi FoT-planen.

Strid med system i samverkan avser en specifik teknik som ger mdjlighet till
langrackviddig bekampning med en sddan majlig effektokning som ger ett trendskifte pa
stridsteknisk niva med stor paverkan pa strategisk nivd med behov av operativa och
taktiska anpassningar. Den tekniska utvecklingen mojliggér ett nytt koncept for
langrackviddig bekampning dar aktuella sensor-, lednings- och verkanskomponenter
tillfalligt samverkar for att utnyttjas pa ett gemensamt och optimalt sétt.

For att stodja studien och ge underlag for planeringen av temaomradet har Forsvarsmakten
bestéllt en teknikstudie fran FOI.

1.2 Uppdrag

Teknikstudien skall gora en inledande analys av vilka krav som stédlls pd maldata och
informationsoverféring och dérvid identifiera kritiska systemaspekter for fortsatta
(teknik)studier.

Teknikstudien skall ocksa bidra till 6kad samverkan inom FOI mellan olika FoT-omréden
och déarmed lagga en grund for ett kommande temaomrade.

| teknikstudien har uppgiften begransats till att behandla en tillféllig koppling av sensorer,
lankar och styrda vapen for bekampning av luftmdl och 6ma. Undervattensarena har
dock inteingétt i denna teknikstudie.



FOI-R--4055--SE

2 Strid med system i samverkan |
omvarlden

Den huvudsakliga utvecklingen av koncept och system for strid med system i samverkan
drivsi USA. De idéer som lanserades pa 1990-talet av Owens (1996) och Cebrowski och
Garstka (1998) har utgjort grunden for ett systematiskt arbete som har resulterat i en allt
hogre operativ formaga och en tilltagande amerikansk 6verlagsenhet i avancerad strid.

De inledande férstken som lade grunden fér Owens artikel utférdes 1995 av hangar-
fartygsgruppen Eisenhower. Cooperative Engagement Capability (CEC) avsdg dai forsta
hand luftférsvar och definierades som (DAMIR 2013):

e areal-time sensor netting system that enables high quality situational awareness
and integrated fire control capability

e designed to enhance the Anti-Air Warfare (AAW) capability of ships and aircraft
by the netting of battle force sensors to provide a single, distributed AAW defense
capability.

CEC leds av flottan, men alla forsvarsgrenarna medverkar. Under perioden 1995-2018
skall omkring fem miljarder dollar investerasi CEC (DAMIR 2013). Investeringarna avser
algoritmer och hardvarai framforallt:

e Data Distribution System som anvander olika lankar, huvudsakligen Link 16, for
att distribuerainformationen;

e Cooperative Engagement Processor, som behandlar och fusionerar sensordata.

Man kan notera att den sensorinformation som utbyts &r betydligt mer omfattande an
malspér. Omfattningen av datautbytet verkar inte vara 6ppen information, men det handlar
om radardatai form av saval puls som doppler.

CEC har alltsd utvecklats for luftforsvar, men samma eller liknande system kan ocksa
anvandas for andra tillampningar. FOr nérvarande & Naval Integrated Fire Control—
Counter Air (NIFC-CA) ett centralt begrepp for markattack, i forsta hand mot
motstandarens flygstridskrafter och luftvarn.

Ett koncept for NIFC-CA illustreras i Figur 2.1, som visar en attack mot kvalificerat
luftvarn. Smyganpassade plattformar av typ F-35 och UCAV spanar efter mdlen med
understod av storflygplan F/A-18G, som bade méter in sandare och stor. Maldata 6verfors
sedan till de andra enheterna och den flygande radarn E-2D leder in attackflyget F/A-18E
som avfyrar robotar pa langt avstand. E-2D uppdaterar sedan robotarna via lank med
aktuell mal-information. Datatverforingen sker huvudsakligen med Link 16, utom for de
smyg-anpassade plattformarna som anvander smyganpassade lankar med lagre data-
Overforingskapacitet.

Strid med system i samverkan finns sdledes i hogsta grad operativt i USA, som har drivit
en systematisk och obruten utveckling sedan koncepten lanserades i mitten av 1990-talet.
Huvudkomponenterna kan sigas vara formaga att nétverka med olika system med hjalp av
lankar, system for fusion av sensordata och vapen med lang réackvidd.
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Figur 2.1. Flyganfall mot luftvdrn med hjélp av NIFC-CA.

3 Radar for strid med system i samverkan
3.1 Dagens prestanda

Dagens sensorer harstammar till stor del fran en tid d& varje system dimensionerades
utifrdn sina egna specifikationer och krav. En fartygsradar byggdes for att 16sa de krav
som fartygsmiljon stéllde, artilleriet hade sina krav etc. | framtiden kommer manga
radarsensorer att fa formaga som pa ett helt nytt sitt understodjer ett ” system-av-system”
och nétverkstankande. Exempel pa prestandai dagens system, speciellt spaningsradar mot
luftmdl, och potential for forbattringar ges nedan.

Rainmétning fran sensor:

e Inmétningi avstand & cirka150 m

e Inméhningi azimut &r cirka 1l grad

e  Uppdateringstakt ar 10 sekunder fran en enskild sensor (flera kan bara mot malet)
Forbattring efter fusion &r;

e  Uppskattningsvis cirka 50%
Fordréjningar i malféljningen (i négra nivaer) &r:

e Franradar till malfoljare cirka 100 millisekunder

e Ut frén malfoljaren cirka 100 millisekunder

e Totalt cirka 200 millisekunder

e Tillkommer gor diverse spridningsosakerheter
Forbéttringar i framtiden:

e Framst avseende avstandsnoggrannheten hos radarstationen méjligen till cirka s —
15m

e Ingen direkt forbattring i azimut
o Uppdateringstakten kan bli 10 ggr snabbare (i vissafall)
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3.2 Allmant om utvecklingen

| tidsperspektivet 2020-2040 ser vi flera trender fér system av samverkande sensorer.
Dessa ar drivna av teknik, hot och ekonomi. Att robotar far allt 1angre rackvidd samtidigt
som precisionen blir allt béattre betyder att ett forsvar mot dessa blir mycket svart och
sensorerna behover arbeta pafleraplan:

e Lang rackvidd pa egna sensorer.

e Samarbete med andra plattformar och system.

e Snabb reaktionsforméaga och hog kapacitet pa korta avstand.

e Béittreintegration mellan samtliga system samt béttre ledning av dessa.

Nya radarsensorer far flerfunktionsformaga och kan verka pa saval langa och korta
avstand samt fungera saval for spaning som for eldledning. Samtliga utnyttjar
halvledarteknik i sandarslutstegen och kommer i framtiden framst att bygga pa AESA-
teknik (Aktiv Elektroniskt Styrd Antenn).

AESA-radar av idag & en kompromiss for att halla ner kostnaderna. Kompromissen bestar
i att antalet digitala kanaler i systemet & begransat vilket ger begrénsningar i flexibilitet
och antal oberoende antennlober som kan skapas samtidigt. | framtiden kommer dessa
begransningar att minska kraftigt.

Det som byggs idag kommer att vara operativt till & 2020 och hinna uppdateras minst en
gang till & 2040. Det betyder att i borjan av perioden hinner det inte ske s3 mycket i
operativ drift, ddremot mot slutet av perioden kan det ha hant en hel del.

Ett hot mot alla sindande militdara system & ett alt hogre krav pa utnyttjande av
frekvensutrymme fran olika civila tillampningar. Detta innebdr att det militéra
frekvensutrymmet kommer att minska eller ocksd samexisterar man med de civila pa nagot
sétt. Speciellt & militdr radaranvéndning av C-bandet (6 GHz) starkt hotat.

| en ren krigssituation kan det militéra systemet i princip strunta i den hér typen av
problem, men konsekvensen blir anda en storproblematik eftersom de civila systemen
kommer att finnas kvar, aminstone i inledningsskedet av en konflikt. Eftersom man har
svart att anvanda ndgot i krig som inte Ovats i fredstid s3 minskas vardet av denna
maojlighet.

3.3 AESA-radar

Dagens AESA-radar for langrackviddig spaning har en mekaniskt roterande antenn med
flera tusen antennelement organiserade i ett varierat antal delantenner, framst i hojdled.
Bakom varje delantenn finns en komplett sandar- och mottagarkanal (Figur 3.1).
Lobformning sker analogt inom varje delantenn och digitalt mellan delantennerna.
Trenden &r att antalet digitala kanaler i de system som erbjuds pa marknaden okar relativt
snabbt. Idag erbjuds system med allt fran 4 till 64 digitala kanaler och i varje ny produkt
Okar antalet. Detta ger goda prestanda, men begrénsad flexibilitet jamfort med en
fullstandigt digital AESA.

Dagens nyaste AESA-radar for spaning pa kortare avstand och for kontinuerlig foljning av
inkommande hot till tréff med eget vapen anvénder typiskt fyra fast monterade
antennplattor. Varje sadan platta & organiserad i delantenner med separat sdndar- och
mottagarkanal bakom, vilket m&jliggor elektrisk styrning av antennlober (Figur 3.2).
Antennen & stirrande varfor upptéacktsfordrojningen blir kort och prestanda goda, men
begransade jamfort med en fullstéandigt digital AESA, t.ex. vad gédler antalet hotobjekt
som samtidigt kan hanteras.

10
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"sub array”

lagefffekt

oN

Figur 3.1. I en AESA-antenn sitter en sdndar-mottagar modul (TRM) bakom varje
stralningselement. | ett system som inte har full digital lobformning grupperas
TRMerna i delantenner (subarrayer) och bakom varje sddan subarray finns en
digital kanal. Figuren visar hur en subarray kan se ut.

Figur 3.2. "State of the Art” hos avancerade AESA system &r att hela antennytan delas in
i ett storre eller mindre antal subarrayer. Ofta arrangeras subarrayerna s att
den digitala lobformningen sker i hdjdled och i azimuthled sker lobstyrningen
via analoga fasvridare. Ju stérre antal oberoende digitala kanaler ett system
har ju storre blir dess flexibilitet.

Viktiga egenskaper for AESA-system &r:
e L é&ttare och snabbare att styraloben.
o Flerafunktioner samtidigt.

e Genom forbéttrad undertryckning av icke onskade signaler skapas béttre
prestanda nd&r man har interferens (klotter, direktstorning och reflekterad
stérning), vilket ger mgjlighet att se mindre madl, pa langre avstand, med lagre
hastighet.

e Man kan upptécka en del mal som man annars inte skulle se. Ma bortom entydigt
avstand &r létare att se om klotter frén nara hdll kan undertryckas genom de
frihetsgrader i elevation som finns.

e Hdgre uppldsning i riktning (azimut) kan vara mgjligt.
Detta ger foljande mdjliga prestandaforbéttringar:
e  Snabbare detektering genom konfirmering.

11
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e Mojliggor variabel integrationstid (Iéngre koherent integrationstid med stirrande
antenn).

e Béttrefoljning av prioriterade mal.

e Fleralober och béttre lobformer.

e HOg uppldsning och béttre stérundertryckning.
e Nyametoder for detektering och inméatning.

¢ Nyafunktioner och moder.

o Béttretillforlitlighet.

| framtiden kommer dessa system att uppdateras och erséttas med liknande system som
kommer att innehalla fler och fler digitala mottagarkanaler i varje ytafor att s smaningom
bli fullstandigt digital, dvs. ha en komplett mottagar- och séndarkanal bakom varje enskilt
antennelement (Figur 3.3). Hur snabbt utvecklingen gér & svarbedomt. Tekniken bygger
patillgangen till effektivaintegrerade kretsar till rimliga priser. Tillgangen och priserna &
starkt beroende av industrins produktionsférmaga och i just den hér typen av teknik sa gar
utvecklingen ofta mycket snabbt nér val ett antal fundamentala produktionsproblem &r
|6sta och det finns en vaxande marknad. Antalet digitala kanaler och darmed frihetsgrader
kommer att 6ka snabbt men den fullstdndigt digitala antennytan (for stora antenner) &r
troligen inte aktuell férrén nérmare eller kanske efter 2040.

Full digital
lobformning

Méjligen i
framtiden ??

Figur 3.3. | ett system med fullstandig digital lobfomning finns en oberoende digital kanal
med A/D och D/A omvandlare bakom varje stralningselement vilket ger
fullstandig frinet att bestamma loblagen, vagformer m.m. i den digitala
signalbehandlingen. En sadan antenn kan ha manga lober ute samtidigt med
helt flexibla loblagen och de skiftas mycket snabbt. Idag &r den typen av
antennen mycket ovanliga och for stora system for luftrums@dvervakning
kommer de inte att finnas tillgangliga inom 6verskadlig tid.

| framtiden far spaningssystemet farre begransningar och fler frihetsgrader vilket leder till
béttre topprestanda och stortalighet. Exempel pa forbéttringar & att man kan undertrycka
fler stérare, undertrycka stérning néarmare huvudlob, erhdlla béttre vinkelupplsning,
hantera fler samtidiga hotobjekt etc. System runt ar 2040 kommer ocksa att kunna anvanda
ett stérre antal samtidiga antennlober i olika riktningar och systemen kommer att kunna
véxla loblagen mycket snabbt. Mojligheten att méta passivt multistatiskt med yttre
belysare okar ocksa vilket 6kar den taktiska friheten. Samtidigt far man storre krav pa att
styrningen av antennytorna fungerar integrerat och optimalt i varje dégonblick, vilket & en
stor utmaning da komplexiteten & stor. Att forvirra denna funktion kan vara en ny
stérmetod.

12
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En annan trend & att antennytorna & férsedda med antennelement for ett antal olika
frekvensomraden samt fler antennytor pa olika stallen. Detta okar formagan dels till
frekvensméssig anpassning, men ocksa till att integrera antennytorna i skrovet pa olika
plattformar.

Integrationen mellan de olika AESA-systemen kommer i tidsperioden 2020-2040 att 6ka
redan innan uppgradering av de idag moderna systemen.

3.4 Frekvensval

Framtida hot (framst olika vapendelar) kommer att uppvisa en mycket liten malsignatur
mot spanande sensorer. Generellt kan sagas att i manga fall sker ingen storre férandring av
radarmédlarean hos ett objekt (som dessutom & smygutformat) om radarfrekvensen andras
mellan de olika traditionella radarbanden men frekvensval & andarelevant att diskutera.

Hoga frekvenser ger smala antennlober och darmed béttre formaga att hantera spegling
och flervagsutbredning mot mal pa lag hojd men det ger 6kad kanslighet for vaderfenomen
som regn och brytningsgradienter (skiktning pa lag hojd). En ofta anvand radarfrekvens i
flygplan och siktesradar ar X-band (10 GHz) och den frekvensen har ocksa bra egenskaper
mot sma mal pa eller nara vattenytan medan S-band (3 GHz) & en ofta anvand frekvens
for spaningsradar da den & mera véderoberoende.

Laga frekvenser, t.ex. 450 MHz, ger ett stort vaderoberoende och kan dven ha god
formaga mot smyganpassade mdl. Delar av mdet som vingar, fenor eller hela
vapenkroppen kan skapa rena resonanseffekter med stor malarea som fdljd. Den l&ga
frekvensen medfor dock att antenner med god riktverkan for UHF blir stora och klumpiga
och svéra att montera pa en mindre plattform.

3.5 Multisensorintegration

Trenden gé&r mot en okad integration mellan ett systems alla typer av sensorer. Detta gor
att systemet blir svérare att lura eftersom det & mycket svart att stéra ala system
samtidigt. Detta ger en 6kad robusthet pa sensorsidan men dppnar ocksa nya méjligheten
for storning som kan inrikta sig pa att skapa forvirring i det system som styr och
kontrollerar ndtverkets sensor- och beslutsstodresurser.

3.6 PCL (Passive Coherent Localization)

PCL-teknik (Passive Coherent Localization) parasiterar pa andra signalkalor for att
upptécka ma och méta in lage. Det & en helt passiv teknik som férutom en
flerkanalsmottagare med tillhérande antennsystem bara behdver en processningsenhet.
Systemet blir sdlundarelativt billigt.

Lampliga signaler att paracitera pa bor ha relativt hog uteffekt och sa stor bandbredd som
mojligt. Exempel pa sddana & FM-radio, DVB och DAB, men man kan ocksa tanka sig
t.ex. motsidans brusstorare. PCL fungerar darfor bast kustndra nér man vill ha l&gesbild
utan att §alv sanda. En svaghet &r att dessa signaler inte finns eller & svaga langt ute till
havs. Detta skulle kunna hanteras genom att sjidlv massivt brusstora fran separata
plattformar Iangt bort eller genom att provocera motsidan att géra detsamma.

3.7 Snabba beslutskedjor och natverk

Manga inkommande hot kommer med stor sannolikhet att upptackas innan tr&ff, men om
upptackten kommer i ett sent skede sa kanske inte vapensystemen hinner reagera. Ett Sétt
att forsvara sig mot t.ex. sma robotar pa I1&g hojd & déarfor att ha ett mycket effektivt
luftvarn som kan reagera extremt snabbt vid upptackt. Detta staller d& krav pa att
beslutskedjan ocksa & snabb samt att besluten & korrekta. FoOr att upptécka de mest

13
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kvalificerade anfallande vapnen som t.ex. Taktiska Balistiska Robotar (TBM) sa kan det
stéllas alldeles speciella krav pa sensor och beslutskedjan.

| framtida radarndt med avancerade AESA-system kan man uppna de krav som stélls for
att  uppnd tillrackligt hog  inméatningsnoggrannhet,  upptacktssannolikhet  och
datauppdateringstakt for insats av egna LV-robotar med férmaga mot TBM (se illustration
i Figur 3.4). Den generation av AESA som utvecklas just nu kommer att forutom att arbeta
med roterande antenner ocksa kunna anvanda en stirrande mod dar antennen stér stilla och
avsoker en ca 60 grader vid sektor. Genom att dessutom samordna data fran ett antal
samverkande radarstationer som stirrar i samma sektor uppnas de prestanda som kravs for

uppgiften.
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Figur 3.4. Ett system av samverkande moderna AESA-radar stationer far de prestanda

som kravs i upptécktsannolikhet, inméatningsprestanda och datauppdatering fér
insats av LV-robot mot anfallande TBM.

| framtiden kravs dven uppgradering av dagens stridsledningsndt om man vill uppna
forméga till samordning och samverkande strid mellan olika delsystem. | Figur 3.5 visas
en konceptskiss for ett system dar olika delar ur dagens STRIL- och LV-system samverkar
i ett nét av nya sensorer och verkanssystem. Den exakta utformningen av nétets olika delar
skall inte tas for givna utan skissen vill bara antyda vad som kan komma att krévas och hur
ett systemkoncept skulle kunna se ut rent principiellt.

Manga tekniska l6sningar finns redan idag och i tidsperspektivet 2020-2040 kommer vi att
fa se dla de tekniska l6sningar som kravs for att uppna de korta ledtider som krévs fran
inmétning till insatsi en snabb och effektiv beslutskedja.

Aerostat

« Samverkande sensorer krav fér Pd och
noggrannhet
« Lokal tracker i varie RR

Figur 3.5. Konceptskiss pa ett system av samverkande system.
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3.8 Upptackt bortom horisonten

Jordens krokning begransar en konventionell markbaserad radars rackvidd. Ma som
befinner sig under horisonten kan inte upptackas. Ma kan dven skymmas av lokala
topologiska variationer, t ex berg eller kullar.

En konventionell markbaserad radarsensor har, &ven om den placeras hogt, en begransad
rackvidd. En radarantenn som &r placerad 60 meter 6ver marken kan upptacka ett mal som
befinner sig 20 meter Gver marken pa ett avstand av 50 km. Om malet befinner sig paen
hojd av 80 meter, & det storsta avstandet for upptackt 70 km. Dessa siffror baserar sig
enbart pa det geometriska faktum att jorden & rund. Till det kommer sedan faktorer som
dampning langs utbredningsvagen, radarmdlarea, utsand effekt, klotter, brus mm.

For att upptacka ma pa langt hdl kan antingen radarsensor placeras i en flygande
plattform eller en speciell radarteknik for att na bortom horisonten anvandas. Fran hojden
10 km &r radarhorisonten 350 km och fran 15 km & den 440 km.

3.8.1 OTH-radar (over-the-horizon radar)

En alternativ markbaserad radarteknik & OTH-radar (over-the-horizon). Ett OTH-
radarsystem har betydligt langre réckvidd men sémre uppl6sning och noggrannhet jamfort
med konventionella markbaserade radarsystem. OTH-system kan anvéndas for att ge tidig
varning och for att styra in konventionella radarsystem som pa kortare avstand men med
storre noggrannhet kan foljamal.

Genom att sénda pa |aga frekvenser i HF-bandet, 3-30 MHz (véglangd 20-100 m), kan en
OTH-radar utnyttja ett av tva fysikaliska fenomen.

Den forsta varianten av OTH-radar utnyttjar att radarvagor i detta frekvensomréde
reflekteras av jonosfaren, den Gvre delen av atmosfaren. Beroende pa systemdesign, utsand
frekvens, infallsvinkel mot jonosfaren och elektrontdtheten i jonosféaren vid den aktuella
tidpunkten kan sa stora avstand som 1000-3000 km Overvakas. En nackdel & den
ofrankomliga s.k. " skip-zong” som finns mellan séndarantennen och det avstand pa vilket
radarvagen dtervander till jordytan, dar detektioner inte kan goras. Med ett blint omréde pa
kanske 1000 km s& méste ett system for dvervakning av Ostersjon placeras langt frén
kusten. Ett exempel pa ett OTH-system som anvander reflektion i jonosfaren &r
radarndtverket JORN i Australien. Denna typ av OTH-system & stora och komplexa,
vilket innebér att de kréver storainvesteringar och resurser.

Ett OTH-system har légre upplosning an ett konventionellt radarsystem. En
upplosningscell kan typiskt vara 15 km x 15 km. Frekvensvalet styrs dels av ledigt
frekvensutrymme och dels av frekvensdispersion, som har en negativ inverkan pa
prestanda vid hogre frekvenser. En bandbredd pa 5-50 kHz ger en avstandsupplGsning pa
3-30 km. Vinkeluppldsningen for ett system med en antennapertur pa 3 km ar 0.2-2.0
grader for frekvenser i intervallet 3-30 MHz. Pa avstandet 2000 km ger det en upplosning i
sidled som & 15 km for en centerfrekvens pa 15 MHz.

3.8.2 HFSW-radar (high-frequency surface-wave)

Den andra varianten av OTH-radar kallas ytvags-OTH, forkortat HFSW (high-frequency
surface-wave). Den har inte lika |ang réckvidd som den ovan beskrivna varianten men ndr
bortom horisonten och kan upptéacka mal pa hundratals kilometers avstand. HFSW-system
& inte beroende av jonosfaren. Istdllet utnyttjas att radarvagen kan propagera dver en
elektriskt ledande yta, t ex ett hav. Vagen foljer havsytan i en hgjdregion just ovanfor
havsytan och kan fdlja jordytans krokning. Fartyg och I3gt flygande flygplan kan
upptéckas. En nackdel med att anvianda ett sédant system i Ostersjon & den 18ga salthalten
i detta hav, vilket ger en samre ledningsforméga. En viktig egenskap hos ytvagor ar att
endast utsand signal med vertikal polarisation ger upphov till en effektivt transmitterad

vég.
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Ett tiotal lander har eller har haft HFSW-system. Exempel & SWR-503 i Kanada och lluka
i Australien. Iluka &r ett bistatiskt system, designat for att dvervaka luft- och §6mal i
Australiens ekonomiska zon. SWR-503 i Kanada bestér av tva monostatiska system med
overlappande tackningsomraden.

Fordelar med ett monostatiskt system jamfort med ett bistatiskt system &r att det ar
billigare och enklare att underhdlla. Dessutom &r ett bistatiskt system begréansat till att
overvaka det omrade dér antennerna téckning Overlappar. Fordelen med ett bistatiskt
system &r att det kan sénda kontinuerligt. Ett monostatiskt HFSW-system betyder inte
nodvandigtvis att samma antenn anvands for séndning och mottagning utan att antennerna
ar samlokaliserade.

Ett HFSW-system maste placeras ndra kustlinjen for att den vertikalt polariserade
radarvégen va ska kunna koppla till ytvdgsmoden. | hojdiedd kan nagra véglangder
accepteras. Horisontellt, langs marken, behtver systemet placeras s nara havet som
praktiskt mojligt. Det fysiska utrymme som systemet kraver & nagra hundra meter langs
kustlinjen (som bor vara ganska rak) och cirka 50 meter pa djupet, men beroende patyp av
antenner kan upp till 200 meter i bredd krévas. Platsen bor &ven vara geografiskt avskilt
fran mansklig aktivitet som kan paverka systemet.

HFSW-system & mindre paverkade av frekvensdispersion, jamfort med ett OTH-system
som anvander reflektion i jonosfaren. Detta faktum tilldter en storre bandbredd; med en
bandbredd pa 100 kHz fas en avstandsuppl 6sning pa 1.5 km. HFSW-system anvander ofta
den nedre delen av HF-bandet, vilket innebéar sémre upplosning i azimut. Som exempel
kan ndmnas det kanadensiska systemet SWR-503 som med frekvenser i intervallet 3-5
MHz har en uppl6sning i sida som pa avstandet 370 km &r cirka 50 km.

Valet av frekvens styrs av flera olika, motstridiga krav. Laga frekvenser (3-7 MHz) har
mindre utbredningsforluster. Hoga frekvenser (7-15 MHz) ger l&gre bakgrundsbrus och
har en smalare huvudlob vilket innebér béttre vinkeluppl dsning.

Uppldsningscellens storlek ar alltsa mycket stor jamfort med mélets storlek. Det & darfor
mojligt att hamer &n ett mal per cell. Interaktion mellan tva eller flera g uppldstamal kan
paverka detektion och klassificering negativt. Samtidigt kan variatoner i mottagen effekt
som f6ljd av interaktionen avsl6ja narvaron av fleramal.

Eftersom endast vertikalt polariserad ytvagor propagerar effektivt over havet, bidrar
vertikala ledande strukturer pa malet mer till radarmaarean. For fartyg innebar det att
deras hojd ar avgorande for hur stor retur malet ger. En mast kan ge ett fartyg en
signifikant storre radarmdlarea. Kopplingen mellan fartyget och den ledande havsytan
maste dven beaktas. HFSW-system arbetar med vaglangder mellan 20 och 100 m, vilket &
i samma storleksordning som manga intressanta mal (fartyg, flygplan). Radarmdarean for
dessa mél beror pad manga faktorer och kan variera kraftigt med aspektvinkel. For andra
mal (kryssningsmissiler, snabba sma bétar, sma flygplan), som & mindre &n véglangden,
& radarmadarean framst beroende av malets 6vergripande dimensioner.
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4 Sensorfusionsaspekter

Sensorfusion ar en av forutséttningarna fér system i samverkan. Detta kapitel avhandlar
viktiga aspekter for samverkande system utifran nagra syntetiska exempel.

Avsikten med sensorfusionen &r att anvanda komplementaritet i métningar fran flera kallor
for att forbéttra informationsléget. Vid gynnsamma sensorkonstellationer kan fusionen
forbattra resultaten avsevéart, som i de tva exemplen i Figur 4.1 med tva radarliknande
sensorer med god noggrannhet i avstand men dalig i béing, samt tva enbart
bérringsmétande sensorer som i princip genomfoér triangul ering/korspejling.

Figur 4.1. Sensorfusion med tva sensorer med enbart avstandsmatning (6verst)
respektive tva sensorer med enbart baringsmatning (nederst) illustrerar
potentiella vinster med sensorfusion.

17



FOI-R--4055--SE

Huvudlinjen for att |6sa fusionsproblemen &r statistiska metoder dar Kalmanfiltret varit en
arbetshast sedan 1960 talet. Kritiska aspekter &r bl.a.:

Olinjara matningar — Kalmanfiltret baseras pa linjara modeller, for olinjara méatmodeller
anvandes historiskt en linearisering i ett "Extended Kalman Filter” (EKF). Ofta kan man
for en enskild plattform vélja att byta representation s att lineariseringsfelen far mildare
konsekvenser alternativt helt uteblir. Detta & inte like |4t att genomfora da malfoljningen
skall fusionera data fran flera plattformar.

Registrering av koordinatsystem — andra bendmningar & koordinatensning, i engelsk
litteratur ocksa "gridlock” eller "bias estimation”. Navigeringsfel, speciellt i orientering,
ger upphov till en statistisk bias da data skall Gverforastill ett gemensamt koordinatsystem
for fusion. Aven skillnader i tidsuppfattning kan vara del av ”bias estimation”.

Association av méatningar — eftersom métningar sker i flera plattformar maste métningar
associeras korrekt for att ge konsi stenta mal spér.

Tidsaspekter — Matningar & normalt sett ¢ synkrona och beroende pa
kommunikationskanalen kan fordrojningar gora att métningar kommer fram ”ur sekvens’
dvs. den lokala sensorn har erhdllit flera matningar som & av senare tid. Beroende pa
storleken av tidsfordrojningen relativt malets mandverférmaga far det ocksa effekter pa
associationsmdjligheterna.

4.1 Data-association

Problematiken med att associera malinmétningar till rétt ma illustreras i Figur 4.2.
Association av val upplosta métningar fick etablerade I6sningar under 1990-talet (Bar-
Shalom and Li, 1985, Blackman and Popoli, 1999) i form av "Joint Probabilistic Data
Association” (JPDA) och "Multi Hypothesis Tracking” (MHT).

Nar malen inte ar val upplosta och det alltsd inte finns ett direkt forhallande matning till
madl introducerades under 1990-talet Finite Set Statistics (FISST, Mahler 94). Under 2000-
talet erhdll en approximativ metod av FISST " Probability Hypothesis Density (PHD)”
stort intresse i forskningskretsar i egenskap av en berdkningsmaéssigt acceptabel
ingenjorsmassig 16sning av problemet. Inom FOI har metoden studerats t.ex. i malféljning
av personer i grupp och p& undervattensdata.

Y - posltion

Figur 4.2 Associationsproblematiken: Syntetiskt illustrativt scenario med lagre antagen
osakerhet (3 grader osakerhet i orientering for sensor 1) de sma ellipserna
representerar olika mal hypoteser som de nio méjliga kombinationerna av de
tre matningarna fran varje sensor ger upphov till.
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5 Datalank

En forutsittning for strid med system i samverkan & férmagan att leda och fordela
information mellan plattformar. Den i dag vanligaste datal anken for andamalet & Link-16,
som forvantas vara operativ va bortom & 2020 och kanske under hela perioden fram till
ar 2040. Detta kapitel ger en kort introduktion till Link-16 med fokus pa samverkan och
utvecklingspotential.

5.1 Link-16 Introduktion

Utvecklingen av Link-16 borjade &r 1975 med malet att méta militéra anvandarers behov
av pdlitlig och korrekt dverforing av ledningsorder och annan taktisk information. Link-16
rediseras genom implementering av tva delar: hérdvara (kommunikation) och mjukvara
(information). Dessa definieras i en uppséttning standarder, sdval amerikanska (MIL-STD)
som NATO (STANAG). Nuvarande standard for meddelanden i Link-16 definierasi MIL-
STD-6016 och & kénda som J-serie-meddel anden.

Joint Tactical Information Distribution System (JTIDS) & den forsta operativa hardvaran
(1980-tal) for J-serieemeddelanden. Gulfkriget 1990 — 1991 pavisade vikten av ensad
lageshild (SA) och snabb dverféring av mal och hot, men détidens JTIDS-terminaler var
for klumpiga for att kunna installeras i ett stridsflygplan. | mitten av 1990-talet besl6t
darfér USA och NATO att gemensamt bilda MIDS-konsortiet och utveckla MIDS-LVT
under ledning av US-Navy. MIDS implementerar en Link-16 kompatibel radioterminal
genom JTIDS-vagformen och J-serie-meddelanden. Detaljerad teknisk information for
MIDS-hérdvaran finns i STANAG 4175. | STANAG 5516 definieras Link-16 vilket
innefattar J-serien, handlingsregler, dataprotokoll och natverkshantering.

Link-16/MIDS ger interoperabel datakommunikation som lankar samman stridsflygplan
med militéra flygledare, underréttelse-, Gvervakning- och spaningsresurser samt till luft-
eller markbaserade ledningscentraler. Link-16/MIDS ger ocksa position och identitet pa
alla kommunikationsnoder, datakommunikation fér hantering av uppdrag och information
samt koordinering av insatser.

Link-16 anvands inom flera olika funktionsomraden men det &r inte nodvandigt for alla
deltagare i ett Link-16-nét att anvanda alla. Det finns en lista (Minimum Implementation)
pa vilka meddelanden som alla maste implementera for att ett Link-16-n&t ska fungera.
Exempel pa funktionsomraden &r:

Link-16 System Information Exchange and Network Management
Precise Participant Location and Identification (PPLI)
Surveillance

Electronic Warfare and Intelligence

Mission Management

Information Management

Weapons Control and Coordination

5.2 Link-16 vagform

Link-16, som har &rvt spektrumanvandningen fran JTIDS, & i grunden ett
frekvenshoppande TDMA™-baserat radiosystem i frekvensomradet 960 — 1215 MHz.
Frekvensomrédet far bara utnyttjas om icke-skadlig samexistens med navigationssystem
for civil luftfart kan garanteras. Frekvensomradet &r indelat i 3 MHz kanaler med undantag
for tva delband runt 1030 och 1090 MHz som inte anvands.

! Time Division Multiple Access
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Frekvenshoppet & mycket snabbt med ca 77000 hopp/s, men frekvensindelningen
resulterar i att Link-16 bara kan anvanda 51 olika frekvenser. Link-16 har en mycket
komplex signalbehandling med en kombination av snabbt frekvenshopp, direktspridning,
kraftfull kodning och kryptering samt inbyggd emissionsovervakning. Det sista for att
garantera att Link-16 inte stor civila luftfartssystem &ven om nagot skulle ga fel i en
radioterminal.

En TDMA-lucka &r 7.8125 ms lang och innehdller 258 pulser som i sin tur innehdler en
chip-sekvens var. En puls & 6.4 ps foljt av 6.6 ps tystnad under vilken sdndaren byter
frekvenstill nasta puls, totalt tar alltsa ett frekvenshopp 13 ps.

| standard dubbel-puls (SDP) i Link-16, se figur 5.1, kodas tre stycken
informationsbarande 70-bitars ord till 109 symboler om 5-bitar var. De 109 symbolerna
"interleavas’ och tilldelas en binar PN?-sekvens p& 32 chip var, resulterande i 109 chip-
sekvenser. | SDP sinds data pa tva frekvenser och darfor dubbleras alla chip-sekvenserna
och innan séndning adderas fyra chipsekvenser for finsynkronisering av tid och 16
chipsekvenser for detektion, dessa dubbleras ocks& Alla dessa 258 chipsekvenser M SK3-
moduleras och sands i en TDMA-lucka pé en ny frekvens for varje sekvens. Modul ations-
takten & 5 Mbit/s.

1]

258 258
pulser frekvenser

5 bitar/symbol Symboler 109 218 226 258

3225;"‘3'5 35bits, 7symb 16 &5 bitar lgg’;‘g"éﬁ' 32 chip 32chip  32chip 32 chip
OrdX 75 225 pits, 45 symb 93 4 5 bitar tar paket paket paket paket

210 bitar
3ord x 70

l

Figur 5.1. Blockschema 6ver signalbehandlingen i Link-16.

| Link-16 finns det tva olika sétt att 6ka mangden information som éverforsi en TDMA-
lucka. Det ena siitet & singel-puls vilket innebdr att istdllet for att dubblera
informationssymbolerna sinds dubbelt si manga. Det andra sittet, som innebér att det
maximala avstandet mellan aktérerna minskar fran 500 nm till 300 nm, & forlangd
sandningstid vilket innebar att sandnings-jitter och guard-tid for vagutbredning minskas s
att dubbelt s& mycket information kan packasi en TDMA-lucka, totalt 444 pulser. De fyra
olika kombinationerna bendmns Standard Dubbel-Puls (SDP), Pack-2 Singel-Puls, (P2SP),
Pack-2 Dubbel-Puls (P2DP) och Pack-4 Singel-Puls (P4SP), se figur 5.2. De fyra
packningsgraderna presenteras i Tabell 1 tillsammans med dess teoretiska maximala
datakapacitet.

2 psaudo-random Noise
% Minimum Shift Keying
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- Time Slott 7.8125 ms -

SDP & P2SP I Jitter Sync (P [ TR(DP) | Header (OP) | 3 ord (LP) eller 6 ord (SP) Propagation

«—— 33540ms ————————— P»«—— 44585 ms-lJitter ———»

P2DP & P4SP ‘Sync (oP)| TR(DP) | Header (DP) ‘ 6 ord (DP) eller 12 ord (SP) ‘ Propagation
- 5.7720 ms ] 20405ms ——»
Figur 5.2. Link-16 har fyra olika packningsformat fér datadverforing i en TDMA-tidlucka.

(TR = Time Refinement, DP = Double Pulse, SP = Single Pulse)

Tabell 5.1. Link-16 olika packningsgrader, avstand i nautiska mil.

Nam | Egenskap Max avstand | Information | Pulser kbit/s
n

SDP Dubbelpuls med Jitter | 500 NM 3x70 bitar 258 26.88
P2SP | Enkelpuls med Jitter 500 NM 6x70 bitar 258 53.76
P2DP | Dubbelpuls utan Jitter | 300 NM 6x70 bitar 444 53.76
PASP | Enkelpuls utan Jitter 300 NM 12x70 bitar 444 107.52

5.3 Link-16 Natarkitektur

Alla tidluckor i Link-16 & numrerade och forplanerade till vilken funktion de ska
anvandas till. Det & 128 tidluckor per sekund, 1536 tidluckor bildar en ram och 64 ramar
en epoch. Efter en epoch, som & 12.8 minuter |ang, aterupprepas monstret av
funktionstilldelade tidluckor. | Link-16 & det mgjligt att ha flera parallella né, sk.
stackade nét for olika anvandargrupper eller funktioner. Alla ndten &r tidssynkroniserade
men med olika frekvenshoppsnycklar. Det finns 128 olika nycklar for att stacka nat pa
varandra men i praktiken & det svart att ha mer an ca 10 néat i samma omréde p.g.a.
interferenser mellan néten.

Allaanvandare i Link-16 behover inte, och skainte, tadel av al information fran ala. En
ledningsplattform behdver t.ex. inte lyssna pa tva stridsflygplans interna kommunikation
men ledningsplattformen maste fa veta vilka de & och var de &r. Uppdelningen i
informationsdoméner gors genom att olika funktioner laggs i olika grupper s.k. NPG
(Network Participation Group).

For varje tidlucka kan en nod i Link-16 véja vilket nét den ska sénda eller lyssna pa Det
innebér att om lagesuppfattningen gar i ett nat och vapenkontrollen i ett annat, sa kan den
enskilda noden tillfalligt under vapeninsatsen koncentera sina radioresurser for
vapeninsatsen pa bekostnad av |agesuppdateringen genom att byta néttillhdrighet. Pa sa
sétt forbrukar inte ett Link-16-kontrollerat vapen resurser ur ndtet nér vapnet inte anvands.

Ett sétt att illustrera Link-16 Natverk bygger pa att man ritar NPG:er for ett visst nat med
proportionerlig storlek i forhallande till dess antal tidsluckor. En typisk allokering skulle
kunna se ut somi Figur 5.3.
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{98,304 fér Epok)
Figur 5.3. Typisk allokering av antalet tidluckor (inte ordningen) till NPG:er i ett Link-16-nat.

5.4 Network Enabled Weapons

Link-16 anvands framst till att oOverféra sk. Jseriemeddelanden, som efter
funktionsomréde delas in i " network participation groups’ (NPG). En sadan NPG, NPG-8
(Mission Management and Weapons Coordination & Management), innehaller Link-16
funktioner for koordinering och kontroll av vapen och vapeninsatser. Syftet med NPG-8 &r
att koordinera vapeninsatser och samordna resurser i ett omrade for att maximera effekten
av en vapeninsats, t.ex. genom att skjuta frén flera plattformar vid olika tidpunkter och
anda fa effekt i malet samtidigt. En enhet som kontrollerar ett eller flera vapen har
mdjlighet att dverfora kontrollen till en annan plattform. NPG-8 innefattar &en metoder
och procedurer att koordinera insatser med motmedel som t.ex. storning eller félning av
skenmdl. For vissa vapensystem kan sjalva vapnen vara medlemmar i ett Link-16-nét, s.k.
Network Enabled Weapons, t.ex. langrackviddiga missiler. Dessa utnyttjar i stort satt
samma uppséttning meddelanden som NPG-8 men under en egen grupp, NPG-18.

Kontrollfunktionen for vapen & inte fristdende utan realiseras genom att 14gga samman
information frén NPG-8 eller NPG-18 med den allménna kontrollfunktionen i Link-16
(NPG-9, Control) med stéd av PPLI (NPG-5 och 6), Surveillance (NPG-7) och
EW/Intelligens (NPG-10).

I NPG-8 och NPG-18 finns meddelanden och procedurer for

Commands and Mission Changes
0 Engage target/object, Cease Engage, Assume Control, Proceed to Point,
etc.
Controlling Unit Reports
Handover Information
0 Request and Transfer of Control
Controlling Unit Change of Call Signs
Weapons System Engagement Status
Weapons System Status
Pairing Information
o0 Friendly Track Information for Missile in Flight

En missil som & Network Enabled bér inte sénda mer an nédvandigt, helst inte alls, och i
ala fall inte forran den anda & upptéackt av andra sensorer. Fienden som upptécker en
flygande Link-16-terminal kan genast dra dutsatsen att det & antingen en hdgvéardig
plattform eller ett vapen, i bada fallen foranleder det hojd beredskap och initiering av
motdtgarder. En missils storsta fordel ar Gverraskningsmomentet och den bor inte réja sig
galv forran i s sent skede om majligt under insatsen.
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5.5 Link-16 utvecklingsprogram

Nésta storre steg i utvecklingen av Link-16 som planeras att inforas 2017 forvantas
innehdlla en ny kryptoprocessor, frequency remapping, ¢kad datatakt och ett nytt
granssnitt mot moderplattformen.

Den nya kryptoprocessorn innehdller Suite A/B algoritmerna som & en del av
moderniseringen av kryptosystemen inom USA. Suite A/B kommer i framtiden att bli
obligatoriskt for alla kryptosystem som hanteras av NSA (National Security Agency). An
sA lange har USA inte meddelat ett datum for inférande av Suite A/B och under
Overgangstider kommer de nuvarande kryptoalgoritmerna finnas parallellt.

Frequency remapping & en teknik att utesluta visa frekvenser fran
frekvenshoppsmonstret. Syftet & att 6ka sannolikheten att inte stora navigationssystem for
civil luftfart. Inom amerikanskt luftrum kommer detta att vara en obligatorisk funktion
runt ar 2020

Okad datatakt eller Link-16 Enhanced Throughput (LET) realiseras genom att tidluckornas
guard-tid och felkorrigering andras. Varje frekvenshopp kommer dock fortfarande se ut
som vanlig JTIDS. Den maximala datatakten med LET & 1180 kbit/s, men det sker pa
bekostnad av stérskydd och maximalt kommunikationsavstand.

Det nya granssnittet & Ethernet 10Base-T som infors som ett aternativ till
seriegranssnittet 1553 for plattformsintegration. 10Base-T & nddvandigt for de hogre
datatakternamed LET.
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6  Vapen och vapenstyrning

En viktig komponent i strid med system i samverkan &r vapen med lang rackvidd.

En pétaglig utveckling pa senare tid & att vapen med lang rackvidd har blivit betydligt
vanligare och att traditionella granser mellan bomber, robotar och kryssningsrobotar haller
pa att suddas ut. | USA talas det om Network Enabled Weapons (NEW), som &r ett
koncept som drivs av flygvapnet. Exempelvis ska ala vapen till F-35 vara NEW,
déribland de tva snarlika kryssningsrobotarna som skall integreras pa F-35: den norska
JSM och den turkiska SAM.

Ett exempel som belyser utvecklingen av NEW & den nya versionen av Small Diameter
Bomb, GBU-53B. GBU-53B &r en liten glidbomb som véger knappa 100 kg och som med
sina utfallbara vingar kan flyga 20-100 km beroende pa fallhtjd. Vapnet ar utrustat med en
stor mangd system som mdojliggor precisionsinsatser:

e integrerat GPS/TN for navigering;
e tvadatalankar (Link 16 och UHF) for uppdatering av mallage;
e bildalstrande IR (okyld); mm-vagsradar; semi-aktiv laser.

Ett enda attackflygplan av typ F-15E kan béra 28 GBU-53B. Dessa kan féllas mot
malkoordinater erhdllna fran ledningssystemet (baserat pa information fran satelliter,
UAV, edledare etc.) eller fran flygplanets egen radar i SAR-mod. Under banfasen kan
sedan vapnen fa uppdaterade mallagen via Link 16 eller UHF-lanken. Uppdateringarna
kan komma fran det falande flygplanet, men kanske troligare fran eldledare p& marken
eller andra spanings/ledningsflygplan. Slutligen anvéander vapnet sina malsokarsensorer
for att styrain mot det anvisade malet.

| dagslaget saknar USA:s formaga till markmalsbekampning motstycke och det &r
knappast troligt att nagot annat land nar motsvarande formaga fore ar 2030.

Robotar med lang rackvidd maste ha ett navigeringssystem med goda prestanda for att
kunna traffa malet. Ett navigeringssystem for robotar & naturligen ett integrerat
navigeringssystem dér troghetsnavigering (TN) utgdr grunden och dér GPS & en viktig
del. Fran GPS-mottagaren fas positions- och hastighetsangivelse med ett begréansat fel
(langtidsstabilitet) medan troghetsnavigeringssystemet ger position och hastighet som
driver med tiden. Troghetsnavigeringssystem har ofta en hdg uppdateringstakt, och ger
under korta tidshorisonter god noggrannhet. Dessutom erhalls orientering, vinkel hastighet
och acceleration fran TN-systemen. GPS-mottagare & kansliga for stérning medan
troghetssystem & storfasta. Dessa komplementéra egenskaper hos de tva systemen &
anledningen till att man ofta kombinerar dem i styrda vapen.

Robotar mot landmal kan &ven anvanda sig av terréangnavigering, som baseras pa hojddata,
eller fixpunkter, dar roboten méter in kanda punkter i terrangen.

Liksom all radiokommunikation kan GPS st6ras. En oskyddad civil GPS & mycket |4t att
stéra, medan en storskyddad militdr GPS med styrbar antenn har ett gott storskydd. |
praktiken kan sagas att en robot med integrerat TN/GPS med storskydd har tillrackliga
prestanda for att tréffainom ca 10 meter aven i en stérd miljo, vilket kan jamféras med ca
3 meter eller béttre i ostérd miljo. For 6ppen information om vapenstyrning m.h.a. GPS
hanvisas till Bramming et al. (2013), dock finns dven flera hemliga rapporter angaende
stérning och stérfasthet.

Om roboten har ett tillrackligt bra navigeringssystem och om aktuella mallagen kan foras
over till roboten via lank, kan den styras till traff utan malsokare mot en del typer av mé
(storre markmal, langsamma fartyg, sma markmal i ostérd miljé). Mot snabba rorliga méal
behovs dock en malsdkare (Robinson 2003).
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Naturligtvis leder en god kvalitet pa uppdateringar via lank till taktiska fordelar, som
kortare avstand till mal vid 6ppning av malsdkaren da det aktuella sbkomradet dar malet
kan befinnasig blir litet.

Aktuella lankar & framst Link-16, som har god storfasthet och som kan tilldelas en hog
uppdateringstakt for vapenstyrning. Link-16 anvands av de flesta Network Enabled
Weapons, t.ex. JISM, JISOW och GBU-53. Link-16 gor det aven mgjligt att géra hand-over
sa att uppdateringen av maldata kan goras av andra plattformar &n den skjutande.

Aven jaktrobotar kan anvanda lank, t.ex. AMRAAM och Meteor. For jaktrobotar anvands
flygplanets jaktradar som lank. Radarn har hog effekt och en mycket bra riktantenn, vilket
gor lanken mycket storfast. Lanken & dock bunden till det skjutande flygplanet, vilket
medfor att det maste flyga s att sdval mal som robot finns inom utstyrningsomradet for
radarn, vilket kan vara en taktisk nackdel.

For luftvarnsrobotar med |ang rackvidd, t.ex. ASTER, NASAMS och ESSM, anvands
ocksa lank. Till skillnad fran i jaktflygplanen anvands har ofta en separat antenn for
lanken.

De olika lankarna for luft-, mark- och s6malsrobotar anvands huvudsakligen till att fora
over mallage fran vapenplattformen till roboten. Manga vapen har dock tvavagslank och
en funktion som skickar forvantat tréffresultat under den absolut sista fasen fore tréff.
Mark- och sjémalsrobotar anvander oftast Link-16 kan darigenom anvanda hand-over for
att ta emot data fran en annan plattform @n den som avfyrat roboten. Jakt- och
Iuftvérnsrobotar & i dagséget dock bundna vid den skjutande plattformen.
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7 Slutsatser och fortsatt arbete

Strid med system i samverkan finnsi hdgsta grad operativt i USA, som har drivit en
systematisk och obruten utveckling sedan konceptet lanseradesi mitten av 1990-talet.
Konceptet har avsevért 6kat den operativa effekten. Huvudkomponenterna kan ségas vara
sensorer, lankar, system for fusion av sensordata och vapen med |ang rackvidd forsedda
med datal ank.

Grundl&ggande aspekter for att strid med system i samverkan skall fungera &r att de
inblandade systemen kénner till sin egen och andras position och riktning samt att tiden &r
gemensam. Har spelar GPS en central roll.

Vidare maste de ingéende systemen kunna kommunicera med varandra. Speciellt for
kommunikationen mellan sensorerna kravs stor bandbredd for att fora 6ver radardata for
en mer omfattande fusion.

Den genomgang av kunskapslaget vid FOI som gjorts i denna studie pekar pa goda
kunskaper i Sverige inom de flesta omraden. Dock finns det négra omraden dar
kunskaperna behover fordjupas. Detta galler speciellt mer sensornéra fusion som kraver
overforing av storamangder data vialankar med begréansad formaga, samt hur det
tillfalliga nétverket av sensorer, plattformar och vapen dynamiskt skall konfigureras for att
fa hogsta effekt.

Det finns all anledning att férmoda att strid med system i samverkan kan vara ett koncept
som skulle kunna dka dven den svenska operativa formagan, speciellt for att under en
kortare tid kraftsamla resurser. Darfor bor konceptet studeras vidare med tyngdpunkt pa
bland annat:

e mer detaljerad anaysi realistiska typsituationer;

e fusion av sensordata;

e dynamisk konfiguration av aktuellt nétverk av sensorer, plattformar och vapen;
e samverkan mellan system éver och under vatten.

Punkten " dynamisk konfiguration av aktuellt nétverk av sensorer, plattformar och vapen”
innebér dels en dversyn av taktiska och operativa koncept, dels studier av hur de tekniska
systemen och de manskliga operatrerna pa basta sétt skall samverka for att |6sa
uppgifterna. Dessa fragor bor beaktas av studien GEM 141404S och dven i det kommande
temaomradet.

Slutligen bor Forsvarsmakten redan nu sakerstélla att de plattformar och vapen som &r
under anskaffning férses med lénkar och andra del system som mdjliggér en framtida
utveckling mot strid med system i samverkan.
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