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Sammanfattning

Industriella styrsystem separeras ibland fran kontorsnat med hjalp av VLAN
(Virtual Local Area Networks). Forfarandet gor det mgjligt att ha ett fysiskt
natverk med flera logiskt separerade delar. Har finns potentiellt en risk, om
separationen mellan de logiska naten inte ar tillrackligt robust. | dagslaget rader
delade meningar om anvéndningen av VLAN som separationsteknik for
sakerhetsandamal. | denna studie undersckte vi frdgan om hur tillforlitlig
separationen mellan olika VLAN egentligen ar. Vi kunde inte pavisa nagra risker
for lackage mellan korrekt uppsatta VLAN. Det bor dock poéngteras att en
korrekt konfiguration &r av storsta vikt for att uppna detta resultat. Vissa
switchmodeller visade sig dessutom ha egenheter som det ar mycket viktigt att
vara medveten om. Slutligen vill vi betona att den teoretiskt sett allra hdgsta
sakerhetsnivan uppnas med hjélp av fysiskt separerade natverk. | anlaggningar
dar maximal sakerhet efterstravas bor alltsd fysisk separation anvandas istéllet
for logisk separation med hjalp av VLAN.

Nyckelord: VLAN, SCADA, sakerhet, industriella styrsystem, switchar
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Summary

Industrial control systems are sometimes separated from administrative networks
by the utilization of VLAN (Virtual Local Area Network) technology. This way
it is possible to have one physical network with two logically separated parts.
There is however a potential risk if the separation between the logical networks
is not sufficiently robust. At present there is a difference of opinion about using
VLANS as a security technology. Central to our study was the question of exactly
how robust the separation between VLANS really is. We were unable to unveil
any actual risks of leakage between correctly configured VLANs. However, it
should be pointed out that a correct configuration is of uttermost importance for
this result. In addition, some switch models turned out to have quirks that are
highly important to be aware of. Finally it should also be pointed out that at least
in theory, the highest level of security is reached through physical separation of
networks. It follows that physical separation should be used instead of VLAN
separation whenever a maximum level of security is desired.

Keywords: VLAN, SCADA, security, industrial control systems, switches
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1 Inledning

VLAN (Virtual Local Area Networks) &r en teknik som anvands for att logiskt
sektionera natverk pa ett sadant satt att ingen natverkstrafik ska kunna passera
mellan de olika sektionerna. | ett natverk med bara en switch kan olika VLAN
knytas till olika portar pa switchen. Till exempel kan port 1-5 utgora ett VLAN
medan port 6-10 utgor ett annat VLAN. Tva eller flera switchar kan ocksa
sammanbindas via sd kallade trunkar — anslutningar mellan switcharna dar
trafiken marks efter vilket VLAN den tillhor. Pa sa vis kan ett VLAN strackas ut
Over flera switchar.

Industriella styrsystem separeras ibland fran kontorsnat med hjalp av VLAN.
Forfarandet gor det mojligt att ha ett fysiskt natverk med tva logiskt separerade
delar. Detta kan ge bade praktiska och ekonomiska fordelar, men samtidigt utgor
det potentiellt en risk om separationen mellan de logiska naten inte &r tillrackligt
robust.

Det rader delade meningar om anvéandningen av VLAN som separationsteknik
for sakerhetsandamal. Svagheter har identifierats tidigare och en del tekniker
anser att VLAN inte ar en sakerhetsfunktion. Andra tekniker papekar att de
gamla svagheterna inte langre ar aktuella, utan bara rér mycket gamla switchar.
De anser att VLAN visst kan betraktas som en sékerhetsfunktion. Debatten kan
exemplifieras genom Question of the Week #24 pa IT Security Stack Exchange
dar asikterna gar isar.!

I denna studie undersokte vi fragan om hur tillforlitlig separationen mellan olika
VLAN egentligen ar. Vi testade switchar fran nagra olika tillverkare - bade storre
och mindre. Syftet var inte att peka ut exakta modeller och firmwareversioner
som sékra respektive osdkra, utan att istdllet ge en Overgripande bild av
sakerhetslaget nar det géller VLAN. Men en sadan bild maste sjalvklart baseras
pa ett urval av konkreta tester av konkret utrustning for att vara nagorlunda
tillforlitlig.

1S, Pack, IT Security Stack Exchange, QotW #24: Why do people tell me not to use VLANS for
security?, 2012-04-20, hamtad 2015-02-02, <http://security.blogoverflow.com/2012/04/qotw-24-
why-do-people-tell-me-not-to-use-vlans-for-security/>
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2 Metod

2.1 Overgripande testupplagg och
begransningar

Testerna utfordes dels med en ensam switch och dels med tva switchar med en
trunk mellan sig. Samma tester utfordes i bada fallen och den enda skillnaden var
positionen dar lyssningen efter eventuellt genomslappt trafik skedde. Med en
ensam switch genomfordes lyssningen pa ett annat VLAN &n dar testtrafiken
skickades in. Med tva switchar utfordes lyssningen istallet pa trunken mellan
dem.

Alla switchar konfigurerades med tvd VLAN - numrerade 21 respektive 22.
Trafik skickades in pa en port tillhérande VLAN 21. Lyssning utfordes
samtidigt, antingen pa en port tillhérande VLAN 22, eller pa trunken mellan
switcharna. Endast VLAN 22 hade stréckts vidare till den andra switchen i fallet
med tva switchar.

Varje switchmodell testades pa tva olika satt - en utan trunkning och en med
trunkning. Varje sadant deltest bestod av 13 olika testfall som beskrivs i detalj i
kapitel 2.2. Vilka switchmodeller som anvandes framgar nar resultaten
presenteras i kapitel 3.

Testtrafiken genererades med hjalp av ett antal program skrivna i C. Dessa
kordes pa en dator med FreeBSD 9.2 och utnyttjade BPF (Berkeley Packet Filter)
for att kunna skicka rda Ethernetramar ut pa natverket. Flaggan BIOCGHDRCMPLT
sattes till ett for att inte FreeBSD skulle fylla i kall-MAC-adressen automatiskt.
Den &r annars satt till noll som default i FreeBSD.

Lyssningen genomfoérdes med hjalp av WireShark 1.6.7 i Windows 7. Ett
potentiellt problem ndr man lyssnar pa taggad VLAN-trafik ar att manga
natverkskort plockar bort VLAN-headern innan de skickar vidare inh&mtade
Ethernetramar till mjukvaran. Med ett sadant natverkskort forsvaras tolkning och
fels6kning avsevart, i synnerhet om man skickar och lyssnar pa kraftigt
avvikande trafik. Detta ar viktigt att kanna till for lasare som vill géra egna tester
av denna typ.

Tanken med de olika testfallen var att utsatta switcharna for avvikande VLAN-
trafik med syfte att orsaka felbehandling och darmed l&ckage till andra VLAN.
Testerna handlade alltsd enbart om majligheten att orsaka lackage av trafik
mellan olika VLAN. | en verklig miljo finns &ven andra relevanta
sakerhetsfragor. Exempel pa sadana ar robusthet mot Gverbelastningsattacker
samt motstandskraft mot intrdng i switcharna i sig, vilket kan leda till
konfigurationsédndringar som i sin tur kan leda till lackage. Denna studie
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begréansade sig alltsa till hur mycket det gar att lita pa VLAN-implementationen i
sig.

2.2 Beskrivningar av de olika testfallen

Dér inget annat angivits ar avsdndar-MAC och mottagar-MAC fasta adresser. De
olika testfallen ska inte betraktas som fullstandigt tdckande for VLAN-testning.
Aven nir det géller en relativt enkel funktion som VLAN &r det svart att
konstruera fullstandigt tdckande testfall.

2.2.1 Maxtupeltaggning

Ethernetramar med sa manga VLAN-taggar som det far plats. VLAN-ID sétts till
samma varde i alla dessa. Ingen speciell prioritet anges, men daremot sétts DEI-
flaggan (Drop Eligible Indicator) till FALSE.

2.2.2 Reserverade VLAN-ID

Ethernetramar med reserverade VLAN-ID 0x000 respektive 0xfff, DEI-flaggan
satt till FALSE, samt ingen speciell prioritet skickas vaxelvis.

2.2.3 Dubblareserverade VLAN-ID

Ethernetramar med dubbla taggar med reserverade VLAN-ID 0x000 respektive
Oxfff, DEI-flaggan satt till FALSE, samt ingen speciell prioritet skickas vaxelvis.

2.2.4 Deltaggning variant 1

Ethernetramar som bara innehaller en halv VLAN-tag skickas vaxelvis med helt
otaggade ramar.

2.2.5 Deltaggning variant 2

Ethernetramar som innehaller tre fjardedelar av en normal VLAN-tag skickas
véxelvis med helt otaggade ramar.

2.2.6 FOr kortaramar

Ethernetramar som &r kortare &n angiven langd (i typ/size-faltet) skickas véxelvis
med otaggade ramar och korrekt taggade ramar.

10
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2.2.7 For langaramar

Ethernetramar som &r langre an angiven langd (i typ/size-faltet) skickas véxelvis
med otaggade ramar och korrekt taggade ramar.

2.2.8 Maximal hastighet, en byte

Ethernetramar som &r otaggade respektive taggade pa normalt satt skickas
vaxelvis med maximal hastighet. Nyttolasten &r en byte lang.

2.2.9 Maximal hastighet, flera bytes

Ethernetramar som &r otaggade respektive taggade pa normalt satt skickas
vaxelvis med maximal hastighet. Nyttolasten &r flera bytes lang.

2.2.10 Switch-MAC

Ethernetramar med normal taggning men med switchens egen MAC-adress som
avsandare i de fall det finns en sadan.

2.2.11 VLAN-anpassad MAC-tabellsflooding
Ethernetramar som har féljande egenskaper:

o Kall-MAC &r slumpmaéssig och olika for varje ram (for att forsoka fylla
MAC-tabellen i switchen sa den ska borja flooda ut ramar till att borja
med).

o Taggning med 6nskat VLAN-ID.
o DEl-flaggan &r satt till false.

2.2.12 Dubbeltaggning

Ethernetramar med tva VLAN-taggar i rad som bada innehaller ID for 6nskat
VLAN. Den yttersta taggen har inte DEI-flaggan satt.

2.2.13 Vanlig taggning

Ethernetramar med helt vanlig taggning (som referens).

11
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3 Resultat
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Med korrekt konfiguration slappte inte nagon av switcharna igenom nagon som

helst trafik mellan olika VLAN. Se Tabell 1 nedan.

Tabell 1. Switchmodeller och testresultat

Tillverkare Modell Resultat | Ovrigt

Cisco Catalyst 2950

Cisco Catalyst 2960

Cisco Catalyst 3560-CG

D-Link DES-3026

Hirschmann MM2-4TX1

Hirschmann MM20

Hirschmann MM2-4TX1

HP 2510G-48

HP ProCurve 2615-8-PoE

Westermo MDI-112-F4G Se kommentar
Westermo MRI-128-F4G Se kommentar

Kommentar: Switcharna fran Westermo maste under alla omstandigheter
konfigureras med sa kallad Ingress Filtering aktiverad. Denna installning finner
man under VLAN — VLAN Port Configuration — Ingress Filtering. Vardena ska
vara Enabled. | konsolen anvands kommandona interface samt ingress
filtering enable. Om Ingress Filtering inte &r aktiverad fungerar VLAN
till synes som vanligt, men Ethernetramar kan fas att passera fran ett VLAN till
ett annat i flera av testfallen. Stora mangder trafik kan lacka pa mycket kort tid
under sadana forutsattningar. Med Ingress Filtering aktiverat har vi daremot inte
kunnat konstatera lackage under ndgra som helst omstandigheter. Enligt
Westermo &r det mojligt att defaultléget for Ingress Filtering andras till Enabled i

framtiden.? Nér testerna utfordes var defaultlaget Disabled.

2 Westermo teknisk support, personlig kommunikation, 2014-02-28
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4 Diskussion

Vi har inte kunnat pavisa nagra risker for lackage mellan korrekt uppsatta
VLAN. Det bor dock podngteras att en korrekt konfiguration ar av storsta vikt for
att uppna detta resultat. Ett antal sadana konfigurationsaspekter ar val kanda
sedan manga ar tillbaka.® | denna studie har vi dessutom kunnat konstatera att
enskilda switchmodeller kan ha speciella egenheter i konfigurationen det maste
tas hansyn till.

Generellt sett tycks VLAN vara en relativt saker teknik for att uppna logisk
separation mellan olika natverk. En liknande slutsats naddes efter tester som
utfordes av @stake for éver 10 ar sedan, men i det fallet enbart mot switchar fran
Cisco och med till synes lagre granularitet i testfallen.*

| dagslaget tycks det alltsd inte finnas nagon anledning att sla larm om
anvandningen av. VLAN som separationsmetod for industriella styrsystem.
Daremot vill vi betona att den teoretiskt sett allra hogsta sakerhetsnivan uppnas
med hjélp av fysiskt separerade natverk. | anldggningar dér maximal sékerhet
efterstravas bor alltsd fysisk separation anvandas istéllet for logisk separation
med hjélp av VLAN.

3 Cisco, VLAN Security White Paper, hamtad 2015-02-03,
<http://www.cisco.com/en/US/products/hw/switches/ps708/products_white_paper09186a0080131
59f.shtml>

4D. Pollino & M. Schiffman, @stake, Secure Use of VLANs: An @stake Security Assessment, 2002-
08
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