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Sammanfattning

Halso- och sjukvarden i Sverige ar en kritisk samhallsfunktion som pa en kort tid
genomgatt en omfattande teknisk modernisering. Tanken med denna
modernisering &r att minska den administrativa och operativa arbetsbérdan och
bidra med mer precisa analyser och behandlingar. Den har dock ocksa bidragit till
att vanliga IT-relaterade brister sasom mjukvarubuggar numera kan ha en reell
effekt pa manskligt liv.

Denna studie underséker vilka informations- och styrsystem som finns inom hélso-
och sjukvard i Sverige och vilka incidenter som férekommit som en foljd av
datorrelaterade problem med dessa system. Analysen baseras pa vetenskaplig
litteratur, incidentdatabaser i Sverige och USA, intervjuer och en enkat.

Resultatet visar att det finns 6ver 20 000 olika typer av medicintekniska produkter
(MTP) som nyttjas och att allt frn laserskrivare till infusionspumpar ses som
MTP:er. Intervjuerna visar dock att produkter som ligger ndrmre administration
och drift (t.ex. patientjournalsystem, routrar och néatverkskablar) ses som
informationsteknologi (IT), medan produkter som ligger ndrmre patienter (t.ex.
infusionspumpar och pacemakers) ses som “riktiga” MTP:er.

Analys av incidentdatabasen REIDAR som registrerar svenska MTP-relaterade
incidenter visar att cirka 30% av alla incidenter inom Sveriges halso- och sjukvard
har varit datorrelaterade, samt att antalet datorrelaterade incidenter 6kar i ungeféar
samma takt som antalet icke-datorrelaterade incidenter minskar (ett liknande
monster kan ses for USA). Dodsfall orsakas av cirka 1.7% av alla datorrelaterade
incidenter, och primart av lungventilatorer, dialysapparater och defibrillatorer. De
allra flesta datorrelaterade incidenter ror dock infusionspumpar. Denna
incidentdatabas ses av respondenterna som Kritisk for god nationell samverkan —
det som hander ett sjukhus hander sannolikt dven andra sd smaningom — men
rapporteringsfrekvensen till den har sedan den startades varit lagre an forvéntat.
Ett satt att oka den vore att modernisera webbapplikationen som exponerar
databasen, sarskilt gallande sok- och analysfunktionalitet.

Resultatet visar dven att en battre intern kommunikation behévs mellan IT och
medicinteknik/varden. Detta kan exempelvis behandlas genom fysisk samverkan,
utbildning eller sammanslagning av medicinteknik och IT (vilket har gjorts inom
vissa Landsting i Sverige).

Slutligen sa& finns det relativt fo omfattande 1T-séakerhetsrelaterade incidenter,
sasom datormaskar, som uppmarksammats i Sverige. Sarbarheten for IT-attacker
ar dock stor och framtida IT-attacker &r en risk som bor tas pa stort allvar.

Nyckelord: Halso- och sjukvard, medicinteknisk produkt, IT-haveri, incidenter,
awvikelser, IT-sékerhet, cybersékerhet



FOI-R--4088--SE

Summary

The Swedish healthcare system is a critical infrastructure service that in a short
timespan has undergone comprehensive technological modernization. The
rationale behind this modernization is to decrease the administrative and operative
burden and help to yield more precise analyses and treatments. It has however also
enabled regular IT related issues such as software bugs to have a real effect on
human life.

This report presents a study of what information- and control systems that are used
within healthcare and what incidents that have occurred due to computer related
problems with these systems. The analysis is based on scientific literature,
incident databases within Sweden and USA, interviews and a questionnaire.

The results show that there are more than 20 000 different kinds of medical devices
which are used and that everything from laser printers to infusion pumps are
viewed as medical devices. The interviews however show that products that are
closer to administration (e.g., patient journal systems, routers and network cables)
are however viewed as IT, while products that are closer to patients (e.g., infusion
pumps and pacemakers) are viewed as “true” operative medical devices.

Analysis of the incident database REIDAR that registers Swedish medical device
related incidents show that approximately 30% of all such incidents within
Swedish healthcare are computer related, and that the number of computer related
incidents increase at about the same pace as the number of non-computer related
incidents decrease. Deaths are caused by 1.7% of all computer related incidents,
primarily by lung ventilators, dialysis devices and defibrillators. Most incidents
however involve infusion pumps. This incident database are viewed by the
respondents as critical for sound national cooperation — what happens at one
hospital is likely to eventually occur for others’ — but the reporting frequency to it
has since its creation been lower than expected. One means of increasing it would
be to modernize the web application that exposes it, in particular regarding search
and analysis functionality.

The results also show that a better internal communication is required between IT
and medical technicians/healthcare. This can be achieved by greater physical
collaboration, education or merging the departments concerning IT and medical
devices (which has been done at some locations in Sweden).

Finally, relatively few significant IT security related incidents, such as computer
worms, have been observed in Sweden. However, the IT security vulnerability is
large and the risk for future IT attacks should be viewed with concern.

Keywords: Healthcare, medical devices, IT failure, incidents, IT security, cyber
security
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1 Inledning

Halso- och sjukvard ar en samhallskritisk funktion som innefattar att diagnostisera,
behandla och férhindra sjukdomar, skador och andra fysiska och mentala problem
hos méanniskor.

Idag anvénds olika typer av informationsteknologier (IT) for att stodja ett
framgangsrikt  arbete  med dessa aktiviteter.  Exempelvis  anvéands
dokumentationssystem sdsom journalsystem for att minska den administrativa
bordan, insulin kan administreras autonomt med pumpsystem! och ett hjarta kan
stimuleras med en pacemaker?. Teknologier som dessa har okat kvaliteten for
varden i stort, for olika behandlingsformer i synnerhet och ibland dven majliggjort
behandling av tidigare ej behandlingsbara akommor. Att de ar vardefulla &r
déarmed utan tvivel.

Ett problem med IT-system ar dock att det kan forekomma buggar som far dem att
bete sig pa ett satt som de inte ar konstruerade for. Ibland kan dessa buggar
reproduceras av (for systemet) externa aktorer pa ett tillforlitligt (repeterbart) sétt
som skadar applikationens funktionalitet. | detta fall & buggen en sa kallad
sakerhetsbugg, eller sarbarhet for systemet. Olika sarbarheter har olika
konsekvenser for ett system — vissa kan anvéndas for att ge angriparen privilegier
pa systemet (t.ex. som en administrator) medan andra kan anvandas for att stéra ut
kritisk funktionalitet pa systemet s att dess faktiska anvandare inte kan bruka det
som det &r tankt.

IT-system som anvéands inom halso- och sjukvard ar inget undantag fran denna
regel — det forekommer buggar och sarbarheter aven i dessa. Exempelvis har
sarbarheter hittats i inbyggda system sdsom autonom pumputrustning (for insulin,
kemoterapi eller antibiotika) och defibrillatorer [11]. Av sarbarheterna som
beskrivs i [11] kan sarbarheten i pumputrustningen exploateras for att forandra
dosen som administreras till patienten medan sarbarheten i defibrillatorerna
mojliggor for en antagonist att styra 6ver administrationen av elchocker till en
patients hjarta. | tv-serien Homeland® hackas USAs vicepresidents pacemaker med
dodligt utfall. Detta mé vara fiktivt men faktum &r att USAs (verkliga) forra
vicepresident Dick Cheney stdngde av den tradlosa accessmojligheten till sin
pacemaker for att skydda sig mot just ett sddant IT-angrepp [40].

Nar det galler administrativa system sasom journalsystem sa ar de ofta
implementerade i en traditionell IT-milj6 med commercial-off-the-shelf (COTS)
produkter sasom Windows 7. Detta medfor att IT-attacker som ror traditionella IT-
system, sasom vanliga datormaskar, ocksd ar applicerbara mot dessa system.

1 http://www.diabetes.co.uk/insulin/Insulin-pumps.html
2 http://www.bcs.com/pages/Cardiac_Pacemakers.asp
3 http://www.sho.com/sho/homeland/home
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Exempel pa attacker som forekommet genom sadana buggar ar datormasken
Conficker som har angripit IT-system i diverse sjukhus i Sverige [25], och Secure
Sockets Layer (SSL)-sarbarheten Heartbleed som nyligen majliggjorde for
antagonister att stjala journalinformation om 4.5 miljoner amerikanska patienter

[5].

| sammanfattning dr tanken bakom “IP-fieringen™ att minska den operativa och
administrativa bordan for olika aktorer inom hélso- och sjukvard. Den kan dock
samtidigt bidra till att 6ka méngden mojliga fel, varav vissa kan anvandas for
missbruk av illvillig aktorer [32].

1.1 Syfte och definitioner

Nationellt centrum for sakerhet i industriella informations- och styrsystem for
samhéllsviktig verksamhet (NCS3) drivs av Totalforsvarets forskningsinstitut
(FOI) pa uppdrag av Myndigheten for samhéllsskydd och beredskap (MSB) och
utgér en del av MSB:s satsning pa ett nationellt program for dkad sékerhet i
industriella informations- och styrsystem [18]. Verksamheten vid NCS3 syftar till
att minska de risker som inférandet av natanslutna industriella informations- och
styrsystem for styrning av samhallsviktig infrastruktur medfér, speciellt med
avseende pa avsiktlig storning.

Halso- och sjukvard ar en sektor som hittills inte studerats inom ramen av NCS3.
Syftet med denna studie &r att fa en aktuell bild av hur informations- och styrsystem
anvands inom sektorn, hur dessa tekniskt ar uppbyggda samt vilka incidenter som
har forekommit. Studien skall ocksa ge forslag pa Centrumets fortsatta hantering
av sektorn.

1.1.1 Definitioner

Tva centrala definitioner som anvénds i denna rapport ror informations- och
styrsystem samt incidenter. Dessa definieras av foljande tva stycken.

Produkter som anvands inom halso- och sjukvard gar under det gemensamma
namnet medicintekniska produkter (MTP). MTP &r formellt definierat av Lag
(1993:584) om medicintekniska produkter:

72 § Med en medicinteknisk produkt avses i lagen en produkt som enligt
tillverkarens uppgift ska anvandas, separat eller i kombination med annat, for
att hos méanniskor

1. pavisa, forebygga, 6vervaka, behandla eller lindra en sjukdom,

4 En 6vergang fran analogt till digitalt samt fran isolerat till ihopkopplat.

10
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2. pavisa, 6vervaka, behandla, lindra eller kompensera en skada eller
en funktionsnedsattning,

3. undersoka, andra eller ersatta anatomin eller en fysiologisk process,
eller

4. kontrollera befruktning.”

Bestammelserna i Lag (1993:584) galler aven tillbehor till medicintekniska
produkter. Inom varden klassas dven dessa som MTP:er. Informations- och
styrsystem inom halso- och sjukvard tolkas i denna studie som MTP:er som
innefattar datorkomponenter och i ndgon man ar kopplade till fysisk interaktion.

Vad en incident (eller avvikelse) inom halso- och sjukvard rorande en MTP
innebdr &r definierat i Socialstyrelsens foreskrifter om anvandning av
medicintekniska produkter i halso- och sjukvarden [38]:

”3 8 Anmalan ska goras vid funktionsfel och forsamring av en produkts
egenskaper eller prestanda samt vid felaktigheter och brister i markningen
eller bruksanvisningen som kan leda till eller har lett till

e en patients, en anvandares eller nagon annan persons dod, eller

e en allvarlig forsamring av en patients, en anvandares eller ndgon
annan persons halsotillstand.”

1.1.2 Forskningsfragor
Mer konkret soker studien svar pa foljande forskningsfragor:
1. Vilka MTP:er finns?
2. Vilka incidenter har intraffat inom hélso- och sjukvard?
a. Vilka &r orsakerna till dessa incidenter?
b. Vilka konsekvenser har dessa incidenter fatt?

c. Vilka atgarder bor tas for att motverka forekomsten och
effektivisera behandlingen av dessa incidenter?

d. Vilka av dessa incidenter har intraffat pa grund av IT-angrepp?

1.2 Avgransningar

For att halso- och sjukvard skall fungera pa ett effektivt satt kravs det, pa samma
satt som for de flesta andra branscher, att en méngd olika vanliga samhéllistjénster,
sasom elforsorjning och rent vatten, fungerar. Denna studie fokuserar pa de
informations- och styrsystem som existerar specifikt inom halso- och sjukvard
vilket innebér att liknande system inom andra stédjande samhallssektorer (sasom

11
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elkraft) inte behandlas i denna rapport. Bakgrunden till detta beslut ar att NCS3
tidigare utfort studier av flertalet saddana sektorer, exempelvis elkraft,
vattendistribution och sparbunden transport.

En andra storre avgransning som genomforts inom projektet galler sjalva
produktionen av lakemedel och MTP:er, vilka innefattar diverse informations- och
styrsystem. Denna produktion har dock avgransats bort i studien eftersom sadan
tillverkning ofta gors utanfor Sverige.

1.3 Disposition

Denna rapport ar strukturerad som foljande: Kapitel 2 ger en o&versiktlig
beskrivning av halso- och sjukvard i Sverige. Kapitel 3 beskriver studiens metod.
Kapitel 4 beskriver resultaten for forskningsfraga ett och kapitel 5 resultaten for
forskningsfraga tva. Kapitel 6 diskuterar dessa resultat och ger forslag pa NCS3:s
fortsatta hantering av hélso- och sjukvardssektorn.

12
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2 Oversiktlig beskrivning av hilso- och
sjukvard

I det svenska sjukvardssystemet ar ansvaret for halso- och sjukvarden delat mellan
stat, landsting och kommun enligt halso- och sjukvardslagen (1982:763). Staten ar
ansvarig for den Overgripande halso- och sjukvardspolitiken samt, via
Socialstyrelsen, for tillsynen av all halso- och sjukvard i riket [37]. Staten &r dven
via La&kemedelsverket ansvarig for tillsynen av medicintekniska produkter.
Landstingen ansvarar for att organisera varden s att alla medborgare har tillgang
till en god vard. Kommunerna ansvarar for vard av aldre samt stod och service till
dem som ar fardigbehandlade och utskrivna fran sjukhusvard. Kommunerna
ansvarar ocksa for boende, sysselsittning och stod till dem med psykiska
funktionsnedsattningar. Vidare finns det tre typer av sjukvard: regionsjukvard,
lanssjukvard och primarvard. Dessa beskrivs av foljande stycken.

Regionsjukvard &r i Sverige en beteckning pa den sjukvard som har ansvar for
sarskilt komplicerade eller séllsynta sjukdomar och skador. Denna sjukvard
bedrivs vid Sveriges sju regionsjukhus (alla dessa ar for Ovrigt sa kallade
universitetssjukhus), som har mer hogspecialiserad vard an lanssjukhus och
lansdelssjukhus:

e Karolinska Universitetssjukhuset (Solna och Huddinge)
e Norrlands universitetssjukhus i Umeé

e  Universitetssjukhuset i Linkdping

e Universitetssjukhuset i Orebro

e Sahlgrenska Universitetssjukhuset

e Skanes universitetssjukhus (Lund och Malma)

e Akademiska sjukhuset i Uppsala

Lanssjukvard omfattar ett tjugotal lanssjukhus och ett fyrtiotal lansdelssjukhus.
Lanssjukhusen har de flesta typer av specialistmottagningar och avancerad
medicinsk utrustning som tacker de flesta &kommor. Lansdelssjukhusen &r enklare
och har ett urval av mottagningar.

Primarvard &r en del av den dppna halso- och sjukvarden i Sverige och ger den
vard som de flesta patienter har behov av. Pa vardcentralerna tas de patienter som
inte kréver sjukhusens tekniska och medicinska resurser omhand fér medicinsk
behandling, rehabilitering, omvardnad och forebyggande arbete. Patienter med
kroniska sjukdomar, exempelvis diabetes, besoker vardcentralen for regeloundna
kontroller. Primarvarden sysslar &ven med hemsjukvard baserad pa lakare
distriktsskoterskor och underskoterskor.

13
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2.1 Huvudsakliga aktérer och incidenthantering

Atta huvudsakliga aktérer identifierades rérande medicinteknik (MT): patienter,
vardpersonal, MT-tekniker, IT, leverantorer, Inspektionen for vard och omsorg
(IVO), Socialstyrelsen och Lakemedelsverket. Dessa beskrivs nedan.

Patienter &r ibland direkta brukare av MTP:er (t.ex. en patient som har en
respirator i hemmet) och ibland indirekta brukare av MTP:er som hanteras
av vardpersonal (t.ex. insulinpumpar pa sjukhus).

Vardpersonal (t.ex. ldkare, verksamhetschefer, sjukskoterskor och
lakarassistenter) &r anvandare av MTP:er och de som ofta forst
uppméarksammar problem med MTP:er.

MT-tekniker ar ingenjorer vars huvudsakliga uppgift &r att vara ett direkt
stod for vardpersonalen rérande operativa MTP:er (t.ex. infusionspumpar
och defibrillatorer). MT-tekniker befinner sig generellt ute i vardens
operativa miljéer och har personlig samverkan med vardpersonalen.

IT &r ansvariga for att den huvudsakliga systemarkitekturen (t.ex. néatverk,
datalagring och intrangsdetektion) fungerar som det ar tankt. IT ar dven
ansvariga for halso- och sjukvardens vanliga kontorssystem och
administrativa system, sasom journalsystemet.

Leverantorer ar ansvariga for distributionen av MTP:er. | manga fall ar
leverantoren ocksa tillverkare av produkten. For att en MTP ska fa
anvandas sa maste den uppfylla gallande produktregelverk i EU®. | Europa
ar det tillverkarnas uppgift att visa att de uppfyller de legala kraven (i USA
ar det myndigheten som godkanner att produkter uppfyller legala krav).
Darefter utfardas CE-certifikat av sérskilda organisationer (anmalda
organ). Detta gor utveckling och driftandet av MTP:er till reliabla men
langsamma processer. Det medfor ocksa att leverantorerna sjalva till stor
del blir ansvariga for installation och drift (t.ex. mjukvaruuppdateringar)
av MTP:er.

Inspektionen for vard och omsorg (IVO) bedriver tillsyn av hélso- och
sjukvard for att identifiera brister och forbattringsomraden. 1VO ar ocksa
ansvariga for att ta emot héndelser som har medfért eller hade kunnat
medfora en allvarlig vardskada — sa kallade lex Maria anmalningar®.

Socialstyrelsen var innan IVO startades ansvarig for de aktiviteter som nu
bedrivs dar”. Deras nuvarande ansvarsomraden involverar exempelvis att

5 Direktiv 90/385/EEC om aktiva implanterbara produkter, Direktiv 93/42/EEC om &vriga
medicintekniska produkter och Direktiv 98/79/EEC om in-Vitrodiagnostiska produkter.

6 http://www.ivo.se/anmala-och-rapportera/anmal-vardskada-lex-maria/Sidor/default.aspx

7 http://www.socialstyrelsen.se/nyheter/2013maj/nubildasinspektionenforvardochomsorg

14
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utfarda foreskrifter och végledningar, att utféra utvérderingar samt
ansvara for ett antal register sdsom patientregistret och
dodsorsaksregistret.

o Lakemedelsverket har ansvar for tillsynen av MTP:er och deras
tillverkare. Lakemedelsverket utfardar foreskrifter om MTP:er,
exempelvis rérande omfattning och regler for avvikelserapportering®.

En Oversikt av incidenthanteringsprocessen rérande MTP:er for det fallstuderade
universitetssjukhuset (se avsnitt 3.2) kan ses i Figur 1. Denna process skiljer sig
sannolikt nagot at mellan olika universitetssjukhus, eller om det istallet handlar
om lanssjukvard eller primarvard. Om en MTP-incident (ocksa vanligen benamnd
som avvikelse) intraffar uppmarksammas den i regel forst av sin brukare (den
ansvariga vardpersonalen). Pa det studerade universitetssjukhuset beraknas cirka
500 sadana incidenter intraffa per ar. Oftast &r incidenterna sa sma att de kan
hanteras internt pa de ansvariga enheterna, exempelvis om ingen skada har skett
eller bedéms kunna ske i framtiden, och en enkel rutinmandver behdver ses dver.
| cirka 10% av alla fall s& kan incidenten inte hanteras helt av den ansvariga
enheten utan behdver expertstod.

Om incidenten ror |IT:s ansvarsomraden (t.ex. journalsystemet eller
natverkskommunikation) meddelas IT; om det rér operativa MTP:er (t.ex.
infusionspumpar) meddelas MT-tekniker. Ofta ar det svart for vardpersonalen att
avgora denna skillnad. I dessa fall kontaktas generellt MT-tekniker, sannolikt pa
grund av deras narvaro pa vardavdelningarna. Vid behov koordinerar MT-tekniker
och IT sedan internt for att avgéra hur problemet bast kan losas. Enligt svensk
lagstiftning rapporteras incidenter som ror problem med MTP:er till
Lakemedelsverket och leverantorerna, och problem som ror handhavandefel till
IVO. | praktiken behdver ofta alla tre aktdrer kontaktas.

Det finns en publik nationell databas kallad REIDAR?® (Rikstackande Elektronisk
InformationsDatabas for Avvikelser Rérande MTP:er) vilken &r tankt att logga alla
MTP-relaterade incidenter inom hélso- och sjukvard pa en plats som mojliggor
enkel kommunikation av problem och Idsningar mellan olika aktorer, samt mer
omfattande analyser. For det studerade universitetssjukhuset rapporteras cirka 1%
av alla uppkomna incidenter till REIDAR. Anledningen till den laga
rapporteringssiffran for fallstudieobjektet tros vara att: (i) MT-enheten dr ansvarig
for rapportering, och far endast in 10% av alla incidenter som intréffar, (ii) det tar
arbetstid (som inte finns tilldelad) att anonymisera och kvalitetsgranska incidenter,
och (iii) alla incidenter beddms inte vara av nationellt intresse. REIDAR beskrivs
mer utforligt i avsnitt 3.3.2.

8 http://www.lakemedelsverket.se/malgrupp/Halso---sjukvard/Rapportera-medicintekniska-olyckor-
och-tillbud/
9 http://www.reidar.se/
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o Kvalitetssakring (t.ex. sprakfel)

Figur 1. Oversikt av incidenthanteringsprocessen inom halso- och sjukvard.

16



FOI-R--4088--SE

3 Metod

Projektet innefattade fyra huvudsakliga metodval: litteraturstudie, fallstudie,
studier av sekundérdata och en enkaétstudie. Dessa metodval beskrivs i avsnitt 3.1
till 3.4.

3.1 Litteraturstudie

En litteraturstudie anvandes for att erhalla en grundlaggande forstaelse for omradet
avseende de fem forskningsfragorna (se avsnitt 1.1). Litteraturstudien byggde
delvis pa vetenskapliga bidrag identifierade i databaserna IEEE, ACM, Scopus,
Emerald och Google Scholar och delvis pd popularvetenskapliga bidrag
identifierade via Google.

Litteraturstudien syftade till att identifiera dels hur forskare tidigare adresserat de
fem forskningsfragorna i avsnitt 1.1 och dels hur halso- och sjukvard i Sverige ar
uppbyggt. Resultatet av litteraturstudien beskrivs i kapitel 4-5. Det anvéandes dels
for att direkt svara pa forskningsfragorna, dels for att skapa intervjumallar for
fallstudien (se avsnitt 3.2), dels for att behandla sekundérdata (se avsnitt 3.3) och
dels for skapandet av enkaten (se avsnitt 3.4). Att kombinera kvalitativa och
kvantitativa datainsamlingsmetoder ar en effektiv forskningsstrategi for att na
béade djupgéaende och generaliserbar kunskap [17].

3.2 Fallstudie

En fallstudie ar en metod for att nd djupgaende kunskap om en egenskap [22]. For
denna studie genomfordes en fallstudie i syfte att skapa en forstaelse for vilka
problem som halso- och sjukvard har rérande medicintekniska produkter. Malet
med fallstudien var dels att direkt svara pa forskningsfragorna (se avsnitt 1.1), och
dels att ge input till studierna av sekundardata (se avsnitt 3.3) och enkatstudien (se
avsnitt 3.4).

3.2.1 Intervjufragor

Grunden for intervjufragorna som anvandes under denna studie baseras pa ett
fragebatteri som togs fram for studier av IT-sikerheten inom industriella
informations- och styrsystem i allmanhet'®. Fragebatteriet bestar av 407 fragor
rorande 14 huvudsakliga omraden (t.ex. anvandare, noder och natverk) och har
tidigare testats av en fallstudie rorande sparbunden trafik (se fotnot 10). Dessa
omraden och frdgor anpassades efter de sarskilda omstandigheter som

10 FOI-R--4029--SE, NCS3- Informations- och styrsystem inom sparbunden trafik.
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identifierades av litteraturstudien, med ett évergripande intervjuformular som
resultat. Detta Overgripande intervjuformuldr anpassades sedan infor (och
foradlades efter) varje studietillfalle.

3.2.2 Population, urval och datainsamlingsmetod

Populationen for fallstudien var personal inom regionsjukvard, lanssjukvard och
priméarsjukvard beskrivna i avsnitt 2 och aktorerna beskrivna i avsnitt 2.1. Ett urval
gjordes till interna verksamhetsaktorer, d.v.s. vardpersonal, MT-tekniker och IT.
En mer omfattande fortsattningsstudie skulle &ven kunna involvera leverantorer,
tillverkare och myndigheter. En annan urvalsparameter som gjordes var att
fokusera pa universitetssjukhus. Detta urval gjordes da de intressanta aktorerna
formodades vara béttre representerade och anvandningen av MTP:er stdrre och
bredare dar an inom lanssjukvard och primarvard.

Forst utfordes en forstudie med tva telefonintervjuer om cirka 30 minuter vardera.
Den ena intervjun involverade en IT-koordinator pa ett lanssjukhus och den andra
en MT-ingenjor pa ett universitetssjukhus. Dessa intervjuer hjalpte till att forsta
problemomradet som helhet och forma projektets huvudsakliga fallstudie.

Tabell 1. Oversikt av utford fallstudie.

Roll Tidpunkt Minuter Metod
MT-sékerhetsansvarig 20140910 120 Personlig intervju
Fem IT-ansvariga
(ledning och 20140922 140 Workshop
objektforvaltare)
Tre IT-ansvariga (teknisk 20141010 200 Workshop
personal)

Personliga

Fem ur \_/ardpersonal och 20141105 180 intervjuer samt .
MT-tekniker observationer pa
sjukhuset

Fallstudien involverade ett universitetssjukhus och 14 personer (se Tabell 1), och
utfordes pad grund av sekretess- och resursanledningar enbart i form av (tre)
intervjuer och  (tvd) workshops (exempelvis utférdes inga aktiva
natverkskartlaggningar). Fallstudien foljde de riktlinjer for utférande av fallstudier
som beskrivs av Runeson och Host [35]. Ett undantag gjordes dock for anvandning
av inspelningsverktyg, vilket rekommenderas av Runeson och Host da det
forbattrar kvaliteten for det insamlade datamaterialet. Inspelningsutrustning
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anvandes inte under denna studie pa grund av sekretesskal och baserat pa
forskarnas erfarenhet av att manga respondenter vid delgivning av kanslig
information ~ (sdésom  sakerhetsincidenter)  blir  mindre  Gppna  om
inspelningsutrustning anvands. For att sékerstédlla datakvalitet tillats istéllet alla
respondenter att kommentera de renskrivna intervjuanteckningarna, samt utkastet
till denna rapport.

3.3 Studier av sekundardata

3.3.1 Amerikanska databaser

Litteraturstudien identifierade ett antal publikt tillgdngliga databaser med
information rorande projektets forskningsfragor som driftas av US Food and Drug
Administration (FDA)%. Dessa databaser ar relevanta att studera da erfarenheter
av FDA (d.v.s. USA) mdjligen ér tillampbara &ven for Sverige.

En av dessa databaser innefattar information kring vilka typer av utrustning som
ar godkéanda av FDA'2. Denna databas innehaller 1700 produkttyper grupperade
inom 16 medicinska specialomraden. Varje utrustning klassificeras inom en av tre
kategorier som motsvarar vilken typ av granskning som utrustningen behéver ga
igenom for att godkannas:

1. Generella kontroller
2. Generella kontroller och sarskilda kontroller
3. Generella kontroller och godkannande innan distribution®?

En 6versiktlig tolkning av dessa kategorier &r att utrustning som rér mer kénsliga
anvandningsomraden kraver mer granskning (= en hogre klassning) for att
godkannas av FDA.

Det finns ocksa en databas som beskriver avvikelser som intraffat pa grund av
felaktig utrustning (t.ex. ofarliga fel, skador och dédsfall) kallad Manufacturer and
User Facility Device Experience (MAUDE)!, samt en databas som beskriver
aterkallade typer av utrustning (t.ex. for att genomféra mjukvaruuppdateringar)
kallad Medical and Radiation Emitting Device Recalls (MREDR)®.

1 http://www.fda.gov/MedicalDevices/DeviceRegulationandGuidance/Databases/default.htm

12
http://www.fda.gov/MedicalDevices/DeviceRegulationandGuidance/Overview/ClassifyYourDevic
e/ucm051530.htm

13 Fran engelskans “’Premarket approval”.

14 http://www.accessdata.fda.gov/scripts/cdrh/cfdocs/cfmaude/search.cfm

15 http://www.accessdata.fda.gov/scripts/cdrh/cfdocs/cfres/res.cfm
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MAUDE och MREDR har studerats av forskare vid ett flertal tidigare tillfallen (se
avsnitt 4.1). | synnerhet har Alemzadeh m.fl. [2] anvant dem for att analysera
incidenter som ror problem med datorhardvara och datormjukvara. Féreliggande
projekt jamfor resultatet fran Alemzadeh m.fl. [2] med underlag fran svenska
databaser i syfte att identifiera likheter och skillnader.

Det finns annu ingen forskning rérande MAUDE och MREDR med fokus pa
datorintrdng. Detta projekt amnade darfor identifiera datorintrang beskrivna i
MAUDE och MREDR. Informationen i MAUDE tankades ned som ett
kommaseparerat dokument for att forenkla databehandlingen (de sékformulér som
finns for databaserna pa deras respektive hemsidor & mycket begransade).
MREDR kan inte tankas ned i sin helhet utan enbart anvandas genom att stka i
genom formuléaret som exponeras pa FDAs hemsida. Vid tillfallet dd@ MAUDE
tankades ned (den 27e augusti 2014) fanns det 937 341 incidenter beskrivna i
databasen. Sokverktyget for MREDR beskriver inte det totala antalet poster i
databasen, eller det totala antalet traffar som ges for en sokning. Det listar
dessutom endast de 500 mest relevanta tréffarna som ges av en sokning.

Det finns inga nyckelord for datorintrang beskrivna i MAUDE eller MREDR
(ndgot som forskare tidigare patalat som ett problem [15][16]). For att identifiera
datorintrdng anvéandes darfor en kombination av fordefinierade nyckelord®
(kompilerade av forfattarna till denna rapport) och de dppna textfélten beskrivna i
MAUDE och MREDR (de allra flesta incidenter och aterkallelser har langa,
ostrukturerade beskrivningar).

3.3.2 Svenska databaser

I Sverige for Ledningsnétverket for Medicinsk Teknik (LfMT) ett register kallat
MTPReg'” som beskriver vilka medicintekniska produkter som anvéands inom
Sverige (dock inte deras antal) och ett annat register kallat REIDAR som beskriver
svenska incidenter som intréffat rérande medicintekniska produkter. Dessa
databaser identifierades under projektets fallstudie (se avsnitt 3.2).

De allra flesta entiteter som hanterar MTP:er (sasom sjukhus) rapporterar till
REIDAR, vilket innebdr att den har en bred variation kring uppkomna incidenter.
En enkatstudie utford av LfMT kring REIDAR frdn 2013 visar dock att
rapporteringsfrekvensen av incidenter till REIDAR ér relativt 1ag [7], ndgot som
projekts fallstudie bekraftar (se avsnitt 2.1). Med andra ord, studier av REIDAR &r
inte nddvandigtvis valida for uttalanden om svenska incidenter rérande MTP:er i

16 Sgkningar utférdes med sékorden (“malware” or “malicious software” or “malicious code” or
“intrusive software” or ”virus” or “computer attack” or ”computer intrusion” or cyber intrusion”
or cyber attack” or ”security breach” or “security compromise” or “cyber compromise” or “cyber
security”).

17 http://www.mtpreg.se, anvdndarnamn: mtc01, lsenord: mtc01
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allmanhet. Andra svenska regionala incidentdatabaser, sasom Vastra Gotalands
Regions incidentdatabas har langt fler dataposter. Dessa avgransades fran pa grund
av att de inte &r nationellt delade och for att de inte nédvandigtvis ar valida for
halso- och sjukvard som helhet, utan begransade mot regionerna som de behandlar.
Framtida studier bor dock studera incidenter dven i sadana databaser.

Trots denna potentiella brist patalades REIDAR under fallstudien ett flertal ganger
som ett omrade projektet borde innefatta. Dels for att det idag inte finns nagra
publikt tillgangliga (eller for projektgruppen kénda) analyser utférda pa REIDAR
och dels for att respondenterna ansag att en analys skulle kunna hjalpa till att 6ka
intresset for REIDAR, och darmed 6ka rapporteringsfrekvensen, vilket ansags
kunna gynna den svenska varden som helhet. Det bor dven poéngteras att Sverige
och REIDAR inte &r unika i att ha en bristféallig rapportering: Alemzadeh m.fl. [2]
beskriver foljande kring FDAs incidentdatabaser:

”[...] our observation is similar to other studies that found
inaccuracies and underreporting in the MAUDE database and
inconsistencies between the FDA MAUDE and Recalls databases.”

MTPReg tillnandahaller en méjlighet att tanka ner en kopia av REIDAR via dess
webbformular. Detta genomférdes den 23 september 2014. Vid detta tillfalle fanns
20 539 olika produkttyper beskrivna i MTPReg. En beskrivning av dessa produkter
ges i avsnitt 4.2.

REIDAR har ett webbformuldr som kan anvéndas for att soka efter incidenter.
Detta sokformular ar dock mycket begransat och det finns inte heller ndgon
mojlighet att tanka ned en kopia av databasen via denna webbsida. Efter
godkannande fran de ansvariga for REIDAR skapades en lokal version av
databasen med hjalp av en webbcrawler'® utvecklad med hjélp av Ruby-biblioteket
Nokogiri*®. Denna webbcrawler anvandes den 23 september 2014 for att ladda
hem all tillgénglig information kring alla incidenter registrerade i REIDAR. Vid
detta tillfalle fanns 2867 incidenter beskrivha i REIDAR.

Varje incident i REIDAR beskrivs med ett urval av 33 olika egenskaper. Tabell 2
beskriver dessa egenskaper och hur ofta incidenter innefattar information om dem.
De flesta falt (19 av 33) &r listbaserade, men det finns &ven dppna textfélt (11 av
33). Flera av dessa 6ppna falt matas dock med mycket strukturerad information,
exempelvis nr 5 (produktmodell), déar olika rapporter anvénder samma
nomenklatur. Ett exempel dr ”Terumo stc-503" (en typ av infusionspump) som
aterges 30 ganger.

18 Ett mjukvaruverktyg som automatiskt soker efter och behandlar information p& webbsidor.
19 http://nokogiri.org/
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Tabell 2. Incidentegenskaper i REIDAR.

Nr Kategori Tillstdnd  Férekomst  Andel
1 1D Kod 2867 100%
2 Datum Datum 2867 100%
3 Produkt: bendmning Oppen text 2791 97%
4 Produkt: fabrikat Oppen text 2699 94%
5 Produkt: typ/modell Oppen text 2719 95%
6 Produkt: CE-mérkning Lista 1671 58%
7 Produkt: CE-alternativ Oppen text 114 4%
8 Leverantdr: kommentar Oppen text 275 10%
9 Handelsebeskrivning: rubrik Oppen text 2841 99%
10 Héndelsebeskrivning: kommentar Oppen text 2849 99%
11 Handelsebeskrivning: vardgivare Lista 1726 60%
12 Héndelsebeskrivning: plats Lista 1724 60%
13 Handelsebeskrivning: typ av verksamhet Lista 1662 58%
14 Héndelsebeskrivning: specialitet Lista 1322 46%
15 Handelsebeskrivning: typ av vard Lista 1608 56%
16 Handelsebeskrivning: vem skétte produkten? Lista 1639 57%
17 Handelsebeskrivning: situation Lista 1661 58%
18 Certifierad rapportors orsaksbeskrivning Oppen text 1750 61%
19 Konsekvens: patient Lista 2861 100%
20 Konsekvens: personal Lista 2861 100%
21 Konsekvens: produkt Lista 2861 100%
22 Orsak: méanniska Lista 529 18%
23 Orsak: lokal teknisk verksamhet Lista 242 8%
24 Orsak: leverantorer/tillverkare Lista 1056 37%
25 Orsak: organisation Lista 268 9%
26 Riskbeddmning: bedémning Lista 1229 43%
27 Riskbeddmning: typ av avvikelse Lista 1738 61%
28 Riskbeddémning: aggregering Lista 623 22%
29 Certifierad rapportdrs atgardsbeskrivning Oppen text 482 17%
30 Certifierad rapportdrs foreslagna atgarder Lista 1556 54%
31 Uppfoljning Oppen text 62 2%
32 Kommentar fran socialstyrelsen och lakemedelsverket Oppen text 161 6%
33 Bifogade filer Bilagor 224 8%

Totalt antal incidenter Summa 2867 100%

P4 ett liknande sétt som for MAUDE finns det i REIDAR intressanta felorsaker
rorande medicintekniska produkter (sasom om felorsaken ror datorhardvara eller
datormjukvara) som inte beskrivs pa ett strukturerat satt. Denna typ av information
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ar istallet tankt att beskrivas i nagot av de éppna textfalten. De priméara falt som
nyttjas  for detta andamal 4 nr 10 (kommentarsfalt  rérande
héndelsebeskrivningen), nr 18 (certifierade rapportdrers orsaksbeskrivningar) och
nr 29 (certifierad rapportorers atgardsbeskrivningar). Utmaningen ligger hér i att
Klassificera incidenterna i REIDAR med hjalp av textmassorna givna i dessa tre
falt. For detta andamal nyttjades metoden beskriven i Figur 2, vilken ar snarlik den
metod som anvéndes av Alemzadeh m.fl. [2]. Denna metod innefattar identifiering
av vilka incidenter som ar datorrelaterade, och om de bakomliggande felorsakerna
for dessa incidenter &r hard- eller mjukvarurelaterade, med hjalp av 6ppna textfalt.

Python-biblioteket Natural Language Toolkit?® (NLTK) anvandes for att
identifiera vilka unika ord som anvandes i de 6ppna textfalten i REIDAR samt hur
frekventa dessa ord var. NLTK ar vardefullt da det (exempelvis) kan identifiera
olika boéjningar och synonymer av ord, s som “’dator”, “datorn”, och ”datorerna”,
och pa det sattet minska antalet ord som maste behandlas manuellt?*. Den slutliga
ordlistan processades sedan manuellt for att identifiera nyckelord som kunde anses
rora antingen batterier, datorhardvara eller datormjukvara (utan att for den delen
raka tacka in sadant som varken ror datorhardvara eller datormjukvara).

De identifierade nyckelorden anvandes for att klassificera alla incidenter i
kategorierna ej datorrelaterad, datorhardvara, datormjukvara eller batteri??. Batteri
ar en subkategori till datorhardvara som &r extra vanlig och separerades fran
hardvara dven av Alemzadeh m.fl. [2]. Klassningsmetodens reliabilitet studerades
genom att 60%% slumpmassigt utvalda incidenter manuellt undersoktes av
forskarna. Av dessa 60 incidenter ansdgs 38 vara korrekt klassificerade, 12
felaktigt klassificerade och for 10 gick det ej att sakerstélla vilken/vilka kategorier
som var relevanta. En datakorrekthet pa 63% (38/60) kan anses som ok utifran
forutsattningarna, men betyder andock att resultatet bor tas med en nypa salt.

Den manuella granskningen resulterade i en mindre justering av
kategoriseringsmodellen. Exempelvis var nyckelordet “server” ursprungligen
kategoriserat som hardvara men visade sig forekomma ofta aven i anknytning till

20 Ett bibiliotek ar samling extern programkod som skapats for nagot specifikt syfte. NLTK
(http://www.nltk.org/) &r ett sddant bibliotek for programmeringsspraket Python.

21 Det bor poangteras att NLTK har begransat med stod for det svenska spraket. Det vill séga, det
har fel oftare &n det har nar det ror engelsksprakig text. Detta till trots forenklar det den manuella
ordbehandlingen mycket.

22 Fgrutom dessa kategorier har Alemzadeh m.fl. dven kategorierna 1/0 (t.ex. nyckelorden sensor”,
”screen” eller ”speaker”) och annat (t.ex. nyckelorden “’system”, ”robotic”” och”document”). Det &r
oklart fér denna studie varfor Alemzadeh m.fl. nyttjar dessa tva kategorier da de &r klart
korrelerade med mjukvara och hardvara. Av denna anledning &r de avgransade fran studiens
omféng.

23 20 klassade som datorhardvara, 20 klassade som datormjukvara och 20 som klassades som varken
datorhardvara eller datormjukvara
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mjukvarufel. Av denna anledning klassades serverrelaterade incidenter bade som
hardvara och mjukvara.

Sokning 2014-09-23 Sokning 2014-09-23
2,867 poster 20,539 poster
M Incidenter Produkter MTPR
Natual Incidentinformation Produktinformation
L?‘Z%)Lllfi%e €-4599 beskrivningar ?\"’r”ig‘i;‘ Benamning
(NLTK) Produl’f‘t:ngtj-rrsnation ] Fabrikat
46212 ord e ied Modell/Typ
identifierade X
onsekvens
Nr. 19 -21
Manuellt Orsak
urval av pEI22525
relevanta Riskbedomning
Nr. 26 - 28
nyckelord Atgardsforslag
| Nr. 29 - 30 ! Sokning 2012-01-01
40 nyckelord Aterkallelser 13,413 poster
identifierade
v
Resultat fran
Klassning av
. S §av | 866 datorrelaterade_ Underlag < Alemzadeh
incidenter incidenter
m.fl. [1]

v
Incidentinformation #2 v — Soékning 2012-01-01
: 1,151,451 poster
Batteri Ana|ys
Datorhérdvara
Datormjukvara w

Figur 2. Analys av rapporterade incidenter.

De nya kategorierna tillsammans med all annan strukturerad information i
REIDAR gav underlaget rorande incidenter i Sverige. Detta underlag
kompletterades med information fran MTPReg (vilka produkter som anvands i
Sverige) och information fran Alemzadeh m.fl. [2] (incidenter och aterkallelser av
MTP:er i USA). Sokningar efter antagonistiska angrepp gjordes pa datamassan
med samma férfarande som med MAUDE? (se avsnitt 3.3.1).

24 Med nyckelorden “IT-sikerhet” eller ”IT sikerhet” eller “cybersikerhet” eller “cyber sikerhet”
eller ”intrang” eller “virus” eller ’skadlig kod” eller “uppdatering” (géllande
sékerhetsuppdateringar).
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3.4 Enkatstudie

Informationen fran litteraturstudien, fallstudien och studierna av sekundardata gav
input till utformningen av enkétfragor. Hela enkéaten aterges i bilaga A.

3.4.1 Population och urval

Populationen for enkéten &r densamma som populationen som beskrivs i avsnitt
3.2.2. Ett bekvamlighetsurval gjordes av medlemmarna i LfMT. LfMT &r ett
ledningsnatverk for medicinsk teknik och sjukvardshuvudméannens gemensamma
forum for samverkan, erfarenhetsutbyte och utveckling inom det medicintekniska
omradet. LfMT ar dven remissinstans for Sveriges kommuner och landsting (SKL)
i medicintekniska fragor. Detta gor att LfMT:s medlemmar ansags synnerligen
lampliga for en enkdt om problem med MTP:er. Det dr &ven sannolikt att
medlemmarna har vérdefulla kontaktndt som erbjuder mojligheter att indirekt
sprida enkaten till ytterligare kompetenta respondenter. Av denna anledning
ombads varje respondent att sprida enkéten till relevanta kollegor. Det ar dock
oklart hur manga svarande som var ursprungliga mottagare av enkaten och hur
manga som refererades till den av kollegor.

Enkaten distribuerades till alla utvalda respondenter (totalt 75 stycken) den sjunde
oktober 2014. Varje email innefattade bade en bakgrundsbeskrivning av studien
samt motivatorer for deltagande. Av dessa 75 utskick studsade tva pa grund av att
mailadresserna inte langre existerade. En paminnelse distribuerades den 21e
oktober. Enkaten stangdes ned den 25:e oktober. Totalt svarade 36 respondenter
(48%) pa enkaten, vilket kan ses som en hog svarsfrekvens for en webbenkat [44].

En Oversikt av respondenterna i enkétstudien presenteras i Tabell 3. De allra flesta
hade en befattning som antingen medicinteknisk chef eller medicinteknisk
ingenjor. De Gvriga var framst verksamhetsansvariga sdsom verksamhetschefer
eller kvalitetssamordnare. Antal ars erfarenhet med MTP:s ar i snitt mycket lang
(fran 2 till 42 ar).

Tabell 3. Respondenter i enkatstudie. Erfarenhet ar medelvardet for antal ars erfarenhet
med medicintekniska produkter.

Roll Antal Erfarenhet
Medicinteknisk chef 18 24.9
Medicinteknisk ingenjor 11 17.2
Andra 7 28.0
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3.4.2 Enkatutformning

Enkaten distribuerades online via Google Forms?. Enkatstrukturen och dess
fragor formulerades med hjélp av riktlinjerna for god enkéatkonstruktion som
beskrivs av McColl m.fl. [28] och Fanning [12]. Enké&ten bestod av tre
huvudsakliga avsnitt och innefattade 26 skattningsfragor med 5-gradiga
Likertskalor och 16 6ppna fragor.

| enkatens forsta avsnitt introducerades respondenterna till syftet med enkéten och
gavs information om varfor det var viktigt att delta. Respondenterna ombads ange
sin organisationsroll och antalet ars erfarenhet av att arbeta med MTP:er.

I enkitens andra avsnitt ombads respondenterna att aterge de tre mest
problematiska MTP:erna i sina respektive verksamheter, vilka problem dessa
skapade och vilka orsaker som foreldg dessa problem (frdgorna anvande
egenskaperna i databasen REIDAR, se avsnitt 3.3). Syftet med detta avsnitt var att
komplettera den bild av vilka problem med MTP:er som ges av databasen
REIDAR.

| enkatens tredje avsnitt ombads respondenterna beskriva forekomsten av
undermaliga riktlinjer, behov av kompetensutveckling och bristande
kommunikation med olika aktorer som hanterar MTP:er (bade vid intraffande av
en incident samt vid daglig drift). Dessa fragestallningar identifierades som
potentiella problemomraden under projektets fallstudie (se avsnitt 3.2).

Enkatens reliabilitet och validitet studerades pa tva satt?e:

e Enkatens sista avsnitt innefattade en fraga for att studera dess validitet
(huruvida den tackte in allt av vikt) och en fraga for att mata dess
reliabilitet (om det fanns problem med enkatverktyget i sig). Totalt 19
respondenter svarade pa fragan gallande enkéatens validitet. Av dessa
ansag tva att allt av vikt tackts in. Av de resterande 17 var spridningen i
forslag mycket stor: allt ifran utbildning till standardisering och
kopplingen mellan tillverkare och leverantorer diskuterades. Totalt 15
respondenter svarade pa fragan géllande enkatens reliabilitet. Av dessa
ansag tre att enkaten var bra utan problem. De allra flesta av de resterande
12 anség att enkatens fragestallningar var for omfattande/komplexa. Det
ansags sarskilt svart att identifiera de tre mest problematiska MTP:erna da
det ansags finnas otaliga typer av MTP:er med diverse komplexa problem.

% www.google.com/forms. En alternativ metod som diskuterades men avgransades fran var att
distribuera enkaten via en specialskraddad webbapplikation.

% Ett vanligt satt att méata en enkats reliabilitet (dess interna konsistens) &r genom det statistiska
mattet Chronbach’s alpha [8]. Denna metod nyttjades ej pa grund av dess krav pa extra enkatfragor
(och dérmed risk for en lagre svarsfrekvens).
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¢ Innan enkétens utskick testades dess reliabilitet och validitet med hjalp av
en telefonintervju med en respondent som ansags representativ for urvalet
(se avsnitt 3.4.1). Denna respondent svarade pa enkaten under samma
forutsattningar som i skarpt lage (d.v.s. utan hjélp fran forskarna), men
med skillnaden att forskarna deltog 6ver telefon. Denna metod medférde
flera forandringar av enkaten. Exempelvis fanns det ursprungligen enbart
en enda enkatfraga om kommunikation i enkaten — efter telefonintervjun
delades denna upp i fem fragor.
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4 Industriella informations- och
styrsystem inom halso- och sjukvard

Detta kapitel besvarar forskningsfraga 1: Vilka MTP:er finns?

4.1 Litteratur

Det finns &nnu inga forskningsrapporter som beskriver vilka MTP:er som anvénds
i Sverige. Det finns dock flera forskningsrapporter som studerar MTP:er i USA,
primart genom att korrelera resultat fran MAUDE och MREDR (se avsnitt 3.3.1
for beskrivningar av dessa) for att analysera vilka fel (t.ex. mjukvarubuggar) som
finns for olika produkter (t.ex. pacemakers) som foranleder olika konsekvenser
(t.ex. dodsfall) [2][6][34][42].

Alemzadeh m.fl. [2] har kartlagt vilka typer av utrustning involverande inbyggda
datorer av olika slag som aterkallas. Forfattarna fann att 1210 av 5294 aterkallelser
(23%) av produkttyper rérde datorbuggar korresponderande till totalt 12 024 836
inbyggda medicinska system varlden dver. Av dessa 1210 aterkallelser rorde 81%
system anvéanda inom radiologi, kardiologi, anestesiologi, allman sjukvard (t.ex.
autonoma pumpar), samt allman kirurgi (t.ex. elektrokirurgiska system). Cirka
hélften av de sakerhetskritiska aterkallelserna kunde vidare hérledas till nagon av
sju olika produkttyper: (i) bildhanteringssystem (t.ex. felaktig presentation av
data), (ii) rontgensystem (t.ex. felaktig detektion eller dosering), (iii) externa
defibrillatorer (t.ex. felaktiga elchocker), (iv) inopererade defibrillatorer (t.ex.
avstangning av funktion), (v) inopererade pacemakers (t.ex. avstangning av
funktion), (vi) fysiologiska patientmonitorer (t.ex. felaktiga larm), (vii)
infusionspumpar (t.ex. felaktig dosering). Av dessa var externa defibrillatorer
vanligast att fela overlag (415 537 aterkallade system) och inopererade
defibrillatorer vanligast att orsaka dodsfall (293).

MSB:s ”Vigledning till 6kad sékerhet i industriella informations- och styrsystem”
[10] innehdller rekommendationer for att hoja sékerheten i systemen. Den
beskriver med andra ord inte hur det ser ut inom dagens kritiska samhallssektorer,
men utan hur det bor se ut. Den riktar sig framst till omraden som innehéller kritisk
infrastruktur sdsom karnkraft, elkraft, transport, halso- och sjukvard och vatten och
avlopp, men &r tilldmpbar for alla som jobbar med nétverksuppkopplade
styrsystem. Flera av rekommendationerna ar specifika, exempelvis géllande
sékerhetsframjande natverksarkitektur:

e ”Inventera organisationens tillgangar och identifiera de som &r kritiska
genom att tillampa ett riskbaserat synsatt”,

e ”Dela upp de industriella informations- och styrsystemen i olika zoner
med skyddsnivaer som anpassats efter hur kritiska de olika systemen &r.
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Beroende pa bland annat system- och informationsklassificering kan aven
sa kallade subzoner behova skapas”,

e Dela upp natverket utifran funktionell klassificering”,

e ”Datatrafik dver zongrénser bor hanteras extra restriktivt och &ven
Overvakas och loggas. For vissa typer av it-miljoer kan det vara bra att
anvanda datadioder och dataslussar” och

e ”Placera osékra tjanster och andra externa anslutningar i
demilitariserade zoner (DMZ)”.

4.2 Resultat och analys

Fallstudien visade att det finns en stor mangd olika MTP:er (“tusentals”), men
ocksa att det rader skilda meningar kring vad en MTP &r beroende pa vilken aktor
som tillfragas. Inom varden och MT ser man pa MTP:er enligt Lakemedelsverkets
beskrivning (se avsnitt 1.1); inom IT ser man inte det som man sjalv driftar som
MTP:er (t.ex. patientjournalsystemet). | allménhet kan dock dessa komponenter
klassas in i olika delomraden. Denna rapport beskriver resultatet rérande den forsta
forskningsfragan fran fyra olika perspektiv: produkter och mijukvara (avsnitt
4.2.1), natverksarkitektur (avsnitt 4.2.2), fjarratkomst (avsnitt 4.2.3) och
behdrighetskontroll (avsnitt 4.2.4).

4.2.1 Produkter och mjukvara

Studien av MTPReg identifierade 20 539 olika MTP:er av 1057 olika typer och
2784 olika leverantorer. De tio vanligaste typerna av MTP:er (med flest olika
modeller) beskrivs i Tabell 4. Aven om denna bild inte innefattar hur manga
faktiskt MTP:er som finns ute i varden sager den nagot om spridningen som finns
i produkter — en MTP kan vara allt fran en elektronisk vag till en laserskrivare.

Fallstudien bekraftar denna spridning: alla produkter inom varden &r per definition
MTP:er. Det finns dock enligt respondenterna tva primara kategorier av MTP:er
som baseras pa vilka som skoter driften. Den forsta kategorin ar den administrativa
datormiljon med vanliga operativsystem (OS) sdsom Windows 7, vilken skéts av
landstingets IT-enhet. Den andra kategorin dr operativa MTP:er med deras
inbdddade operativsystem och mjukvara, samt tillnérande datorer som stodjer
anvandning av MTP:er (t.ex. for styrning, datainsamling och datapresentation).
Dessa system driftas av MT-personal ute pa plats i varden samt av deras
leverantorer.
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Tabell 4. De tio medicintekniska produkterna med flest produktmodeller i svensk hélso- och

sjukvard.
Medicinteknisk produkt Modeller
Vag lab elektronisk 525
Bildskarm, farg 508
Dator, stationar 428
Centrifug, laboratorie, allman anvandning 376
Ultraljudsprob bildgivande extrakorporeal handhallen 335
Laserskrivare 321
Mikroskop med ljuskélla 304
Tréaningsapparat 265
Patientmonitor multiparameter 263
Omrdrare, lab 261

Vanliga mjukvaror i den administrativa datormiljén &r journalsystemet Cosmic,
Microsoft Office, Remiss och Svar (ROS), Synergi (ett incidenthanteringssystem
for IT) och Medusa (ett incidenthanteringssystem for MT-tekniker).
Uppdateringar sker till stor grad automatiserat via en egen intern
uppdateringsserver, vilket ger en god kontroll 6ver mjukvaran som rullas ut samt
att system blir uppgraderade som det ar tankt. En intern uppdateringsserver medfor
att fa externa kopplingar behdvs for uppdateringar. De ar aven skyddade med
traditionella IT-sakerhetsmekanismer sasom antivirus. Ibland utfors intrangstester
av olika komponenter i den administrativa IT-miljén (i synnerhet av
webbapplikationer). Detta ar dock en aktivitet som enligt IT-enheten utfors
alldeles for sallan.

Operativa MTP:er anvander istéllet typiskt gamla OS sasom inbaddade Windows
XP, dldre Linux-distributioner eller helt egenutvecklade varianter. Driftlangden pa
ett MTP-system &r langre &n for en vanlig standarddator (cirka 7 ar).
Mjukvarukonfigurationerna for dessa system ar val beprévade och skapade for att
vara robusta. Patchning sker enbart efter verifiering av leverantorer, vilket i
praktiken innebér att det utfors mycket séllan (det kan ta manader till & mellan
uppdateringar). De patchas dessutom sallan av sékerhetshansyn utan snarare om
det ror driftsdkerhet, sdsom en forbattring av ett granssnitt eller en vanlig?” bugg.
Systemen testas om mojligt innan implementation i en testmiljo pa sjukhusen dar
det finns goda mojligheter att kontrollera funktionalitet. Omgivande hjélpdatorer i
MTP-miljon innehaller oftast Windows XP eller Windows 7. Inte heller dessa
patchas regelbundet.

27 En mjukvarubugg som paverkar driftsdkerheten men inte ar en 1T-sakerhetssarbarhet.
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Ett problem som &r svart att behandla ar att operativa MTP:er oftast maste vara
fysiskt nara patienter. Diverse incidenter kan intraffa som en foljd av detta, sdsom
storning av komponenter genom radiovagor i form av vanlig tradl6s datortrafik
och telefoni [13] och spridning av skadlig kod via USB. USB ar for dvrigt en av
de vanligaste spridningsvektorerna for skadlig kod da protokollet kringgar vanliga
IT-séakerhetsmekanismer sdsom brandvaggar och operativsystem automatiskt
exekverar diverser olika rutiner som finns lagrade pa dem [33].

De tio produktutvecklare med flest MTP:er i MTPReg beskrivs i Tabell 5.
Siemens, Philips, Olympus, Hewlett Packard (HP) och General Electrics (GE) har
alla dver 500 olika operativa typer av produkter inom den svenska halso- och
sjukvarden.

Tabell 5. De tio produktutvecklare som har flest medicintekniska produkter i svensk hélso-
och sjukvard.

Utvecklare Modeller
Siemens 645
Philips 626
Olympus 580
HP 570
GE Healthcare 508
Storz 333
Mettler 222
Dell 211
Zeiss 181

Fluke Biomedical 163

De tio produkttyper med flest datorrelaterade incidenter enligt REIDAR beskrivs
i Tabell 6 och utvalda produkter visualiseras i Figur 3 till Figur 7. En beskrivning
av hur dessa identifierades finns i avsnitt 3.3.2; en analys av de bakomliggande
orsakerna till dessa incidenter gors i avsnitt 5.2.

e Infusionspump: Anvéands for att tillféra mediciner, néring eller andra
l6sningar till en patient (Figur 3).

e Ventilator (respirator): Anvands for att underlatta eller ersétta en patients
andning (Figur 4).

e Patientdvervakningscentral: Grundovervakningsenheten mater
parametrar som puls, blodtryck, EKG och andra relevanta matvarden som
varierar beroende pa vardinsats. Den kan dven byggas pa med en utokad
funktionalitet och de delarna benédmns tillsatsenhet for évervakning av
patient.
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Mobil anestesiapparat: Anvéands for olika former av bed6vning och
sovning av patienter (Figur 5).

Dialysapparat: Anvands for att rena vatskor fran odnskade partiklar.
Metoden &r diffusion genom ett membran. Den hjélper t.ex. njuren nér
den har for svag funktion (Figur 6).

Extern hjartstimulator (extern pacemaker): Ger elektriska impulser for att
hjartat skall fungera normalt.

Defibrillator: Ger starka elektriska elstotar for att fa ett hjarta som har
stannat (hjartstillestand) att ater sla. En semiautomatisk defibrillator
fungerar efter utvalda algoritmer till skillnad fran en manuell dar en
person med hog kunskap behdver gora adekvata installningar (Figur 7).

Tabell 6. De tio produkttyperna med flest datorrelaterade incidenter.

Medicinteknisk produkt Modeller
Infusionspump 65
Ventilator (for lungor) 125
Grundenhet for 6vervakning av patient *
Mobil anestesiapparat 46
Dialysapparat hemo 38
Extern hjartstimulator 18
Defibrillator 59
Overvakningscentral grundenhet 78
Manuell defibrillator 84
Tillsatsenhet for dvervakning av patient *

*Ingen information
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Figur 5. Mobil anestesiapparat°. Figur 6. Dialysapparats?.

2 http://en.wikipedia.org/wiki/File: Infusionspumpe.JPG
2 ypload.wikimedia.org/wikipedia/commons/9/94/VIP_Bird2.jpg

%0 http://upload.wikimedia.org/wikipedia/commons/5/53/Maquet_Flow-I_anesthesia_machine.jpg
3L http://upload.wikimedia.org/wikipedia/commons/f/fc/Hemodialysismachine.jpg
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Figur 7. Semi-automatisk defibrillator®2.

4.2.2 Natverksarkitektur

En mycket forenklad skiss av néatverkstopologin for det fallstuderade
universitetssjukhuset beskrivs av Figur 8. Det finns tva huvudsakliga externa
natverkskopplingar. Den ena kopplingen &r via en av landstinget utvald Internet
Service Provider (ISP). Denna koppling har landstinget god kontroll éver. Den
andra kopplingen &r mot ett natverk kallat Sjunet dér diverse sjukhus, leverantorer
och andra godkénda aktorer ingar. Denna koppling kanner landstingets IT-enhet
lagt fortroende Gver; framforallt har de en mycket begransad kontroll Gver den
(t.ex. rérande passerande datortrafik).

Né&tverksadresser administreras primért automatiskt med hjalp av DHCP-servrar
for de olika segmenten. Kopplingar mellan domé&nnamn och IP-adresser
administreras av interna DNS-serverar. Tjanster som behdver vara exponerade mot
Internet (t.ex. webbservrar, terminalservrar och mailservrar) ligger som virtuella
maskiner® i ett sarskilt natverkssegment. Internt &r natverksarkitekturen i det
studerade landstinget val segmenterad i manga olika delnatverk.
Néatverkssegmentering utfoérs med hjalp av en blandning av fysiska och logiska
(VLAN) resurser, vilket skapar bade redundans®* och kontroll. Exempelvis sitter
kontorsdatorer, servrar (administration), hjélpprodukter (t.ex. skrivare) och
operativa MTP:er (t.ex. operationsrobotar) alla pa olika dedikerade VLAN.
Konceptet demilitarized zone (DMZ), som férordas av MSB:s riktlinjer kring
arbete med IT-sdkerhet i industriella informations- och styrsystem [10], nyttjas till
hog grad.

32 http://upload.wikimedia.org/wikipedia/commons/f/f3/Defibrillateur_1.jpg

33 En virtuell maskin har ett logiskt operativsystem med samma funktionalitet som en vanlig fysisk
dator.

34 Natverket innehéller nastan fullstandig fysisk redundans, vilket innebar att om
nitverkskommunikationen &r bruten mellan tv punkter s finns 4nda en alternativ rutt for I1P-
trafiken att ta sig till &ndpunkten.
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Resursmiljo

Figur 8. Oversiktlig natverkstopologi for fallstuderat universitetssjukhus.

Kommunikation mellan segmenten sker via brandvdggar med uppdaterade
regelverk. Exempelvis, vid en utskrift s har en kontorsdator rétt att nd en skrivare
genom brandvéggen. En skrivare har dock aldrig ratt att 6ppna en ny
natverkskoppling tillbaka till kontorsmiljon. Ett sdrskilt administrationssegment
har stdrre réttigheter och anvénds bland annat for uppdateringar av programvara
och konfigurationer pa vanliga datorer och natverksuppkopplingar, inklusive
routerkonfigurationer.

Varije storre leverantor av operativa MTP:er har ett eget platt VLAN-segment s&
att de kommer &t sin egen utrustning (men inte andras). Mindre leverantérer far
samsas. Som beskrivs i avsnitt 4.2.1 patchas MTP:er sallan, vilket gér dem sarbara
mot IT-attacker. VLAN-separering hjalper mot utbrott av skadlig kod da det
begransar mojligheten for datormaskar att sprida sig utanfor det angripna
natverkssegmentet (den drabbade leverantéren). Att segmentera hart ar darmed ett
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bra beslut och det bér goras i den man det ar mojligt®®. Exempelvis kunde
problemen med datormasken Conficker som infekterade ¢ver 10 000 datorer i
Malmoé landsting under 2009 [4] sannolikt® ha begransats via god
natverkssegmentering. Det bor dock poéngteras att verkligheten inte alltid ar sa
enkel. Ett bra exempel ar PACS/RIS system som har delkomponenter bade i den
operativa MTP-miljon (t.ex. for bildvisning) och servermiljon (t.ex. for
datalagring).

Router- och switcharkitekturen bygger pa CISCO-produkter och uppdateras
mjukvarumaéssigt av lokal personal. CISCO godkénner vad som skall uppdateras
och har ett servicekontrakt vilket innefattar att de &r involverade i systemen mer
an som enbart leverantdr (t.ex. med expertkunskap). Ett centralt verktyg for
konfigurering av routerarkitektur anvands for att kunna implementera
uppdateringar och forandringar enkelt och konsekvent.

Det finns ett Security information and event management (SIEM) system, vilket
ar ett verktyg som anvands for att upptacka intrang genom att korrelera larm fran
olika sékerhetsdetektionsmekanismer. Det finns dock &nnu inte personalresurser
for att anvanda losningen pa ett bra satt. Den dagliga driften tar stora resurser och
ingen dedikerad personal &r satt for att 6vervaka det.

Det anvands primart brandvéaggar fran Checkpoint. Dessa har en inbyggd funktion
for att detektera och férhindra skadlig kod som féardas via dem. Denna funktion &r
god fran ett IT-sakerhetsperspektiv eftersom skadlig kod kan blockeras. Den ar
dock ocksa en tillganglighetsrisk da vanlig trafik ibland misstas for skadlig kod,
vilket resulterar i blockering av legitim trafik. Under fallstudien framkom att detta
ibland hander, men de intervjuade personerna hade inga siffror pa hur ofta det var
fallet. Inom akademisk forskning har systemet som landstingets
intrangsdetektionssystem baserats pa testats med upp emot 96% falska larm [39],
vilket ar en indikation pa att det sannolikt forekommer i praktiken (men i mycket
mindre omfattning eftersom Landstinget konfigurerar varje
intrangspreventionssystem efter de unika forutsattningarna som det hanterar). Ett
alternativ ar att lata intrangspreventionssystemen enbart detektera och rapportera
skadlig kod istallet for att blockera den. Detta skulle minska IT-sdkerheten men
Oka driftsakerheten.

35 Natverkssegmentering okar komplexiteten i en natverksarkitektur och kan darmed ha en negativ
effekt pd driftsakerheten i ett natverk.

36 Spridningsmekanismen for denna datormask ar framst en sarbarhet i NetB1OS (MS08-067,
samma sérbarhet som Stuxnet exploaterade), delade nitverksmappar och USB-minnen. God
segmentering hade begrénsat méjligheten att spridas via NetBIOS och delade mappar.
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4.2.3 Fjarratkomst

Att logga in i det fallstuderade universitetssjukhusets natverk fran en extern plats
ar val reglerat. | forsta hand tillats en hart nedlast virtuell maskin genom en Citrix-
baserad l6sning. Inloggning sker med ett SecurelD, vilket ar en separat kryptodosa
(som &ven ofta anvands vid bankinloggning). Tvafaktorautentisering och
avskalade virtuella maskiner &r sékerhetsframjande I@sningar. Dosorna &r
personliga men det h&nder trots allt ibland att flera personer anvander samma dosa.
Citrixmaskinen har enbart ratt till ett natverkssegment for att kunna utfora
uppgifter som uppdatering och kontroll av loggar och mjukvara.

Om Citrix inte ar mojlig eller tillracklig sa kan en vanlig VPN-uppkoppling
upprattas. Det sker bara i undantagsfall och efter en kontroll att behovet verkligen
finns. Primart sker dven denna uppkoppling till en virtuell maskin (dock ej Citrix).
Endast i nodfall tillats atkomst av ett natverkssegment genom en direkt VPN-
uppkoppling mot maldatorn.

4.2.4 Behorighetskontroll

Rattigheter och atkomst till de olika vardsystemen i det fallstuderade
universitetssjukhuset (t.ex. journalsystemet Cosmic) genomfors i flera steg. Forst
laggs personen in i halso- och sjukvardens adressregister (HSA). IT anvander en
managementmodul som automatiserat 6verfor HSA-data till det lokala Active
Directory:t¥” (AD). Det finns flera fardiga profiler med olika sorters behérighet pa
maskinerna beroende pa vilken roll anvandaren har i organisationen. Ute pa
enheterna i varden finns en IT-ansvarig som tilldelar personalen ratt
accesskategori. Forst nar hela kedjan har gatts igenom kan den nye anvandaren
logga in pa systemet. IT-avdelningen skoter allt fram till det sista steget da
rattighetskategorin delas ut. Systemet ér till stora delar automatiserat vilket ger
sakerhet och kontroll dver vilka som laggs till och vilken tillgdng de kommer fa
till systemets olika delar.

IT ar ansvariga for att de ute i varden har tillgang till att satta accessrattigheter till
sin personal. Vardpersonalen (IT-ansvariga som &r vanlig vardpersonal) ute pa
enheterna ar ansvariga for att rétt privilegier tillsatts.

37 Ett Active Directory 4r en tjanst for att lagga till och ta bort datoranvandare samt réttigheter for
dessa datoranvéndare rérande exempelvis mappar, filer, programvara och exekvering.
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5 Incidenter — orsaker, konsekvenser
och atgarder

Detta kapitel besvarar forskningsfraga 2: Vilka incidenter har intraffat inom halso-
och sjukvard? Utover detta soks det svar pa féljande fragor:

e Vilka &r de priméra orsakerna till dessa incidenter?
e Vilka konsekvenser har dessa incidenter fatt?

e Vilka atgarder bor tas for att motverka forekomsten och effektivisera
behandlingen av dessa incidenter?

e Vilka av dessa incidenter har intraffat pa grund av IT-angrepp?

5.1 Litteratur

Det har genomforts vetenskapliga studier for att kartldigga hur ofta
sakerhetskritiska IT-fel uppstar i inbyggda system for medicinsk utrustning.
Sékerhet behdver i denna bemarkelse inte rora faktiska angrepp, utan mer problem
i allmanhet. Alemzadeh m.fl. [2] studerade fel inom medicinsk utrustning som
beskrivs i MAUDE och MREDR mellan 2006 och 2011. Under denna period
registrerades 1 154 451 negativa handelser orsakade av medicinska inbyggda
system (kartlagda genom MAUDE) och 5294 aterkallade felaktiga typer av
medicinska inbyggda system (kartlagda genom MREDR). De negativa
héndelserna rorde tre olika fall: (i) en funktionsstorning utan konsekvens for
patienten, (ii) en funktionsstérning som gav uppgav till patientskada, eller (iii) en
funktionsstérning som gav uppgang till dédsfall. Aterkallelse utférs p& begaran av
de ansvariga for felaktiga inbyggda system, sasom utvecklare och distributorer.
Av de 5294 aterkallelserna rorde 1210 datorbuggar korresponderande till totalt
12 024 836 inbyggda system varlden over.

FDA Kklassar alla aterkallelser baserat pa hur sékerhetskritiska de ar pa en skala
fran 1-3. Klass 1 innebar att det finns en rimlig sannolikhet att systemet kommer
ge kritiska hélsoproblem eller dodsfall. Klass 2 innebdr att systemet kan ge
tillfalliga eller reverserbara halsoproblem eller en liten risk for Kkritiska
halsoproblem. Klass 3 innebdr system som bryter mot FDAs regelverk men
sannolikt inte ger Kkritiska halsoproblem. Alemzadeh m.fl. [2] fann att de allra flesta
typer av aterkallelser ror klass 2-fel och mjukvara (718 av 1210 aterkallade
produkttyper), medan de flesta produkter aterkallas pa grund av hardvarufel (4.2
miljoner av 12 miljoner aterkallade produkter).

Forfattarna fann aven att de datorrelaterade aterkallelserna rérde felkonsekvenser
av sex olika slag: (i) alarm eller meddelandefel (t.ex. missade alarm), (ii) fysiska
risker (t.ex. elchocker), (iii) bildfel (t.ex. felaktig information), (iv)

39



FOI-R--4088--SE

behandlingsavbrott (t.ex. infusionsavbrott), (v) systemoperationsfel (t.ex. att
systemet ej startar upp), samt (vi) berdknings- och presentationsfel (t.ex. att
patientinformationen &r Kkorrupt). Av dessa felkonsekvenser var de flesta
aterkallelserna kopplade till berdknings- och presentationsfel (335 aterkallelser),
och behandlingsavbrott kopplat till flest aterkallelser av klass 1 (18 aterkallelser).

Alemzadeh m.fl. [2] studerade &ven hur datorrelaterade aterkallelser hanterades
och fann fem olika typer av aterkallelsehantering: (i) enbart notifiering (angaende
produktens problem), (ii) (undermaliga) instruktioner for reparation, (iii)
instruktioner kring mjukvaruuppdatering, (iv) atersandning av produkt till
utvecklare for reparation, och (v) atersandning for utbyte eller avveckling. Av
dessa ar mjukvaruuppdateringar vanligast (58% av alla atgarder). Nast vanligast
ar sakerhetsnotifieringar/instruktioner (20% av alla atgarder). Tredje vanligast ar
produktutbyten/produktborttagning (13% av alla atgarder). Reparationer star for
9% av alla atgarder. Liknande studier har utforts av Bliznakov m.fl. [6], Wallace
och Kuhn [42] samt Kramer m.fl. [34]. Dessa forfattare studerade, likt Alemzadeh
m.fl. [2], aterkallelser registrerade inom MREDR och i fallet med Kramer m.fl.
ocksa negativa avvikelser registrerade inom MAUDE. Dock mellan 1983 och 1997
(Wallace och Kuhn), 1999 och 2005 (Bliznakov m.fl.) samt 2002 och 2011
(Kramer m.fl.). Dessa studier fann, likt Alemzadeh m.fl., att mjukvara &r en stor
felorsak.

Fu [15][16] summerar den vetenskapliga forskningen kring sakerheten i inbyggda
medicinska system. Forutom diskussion kring resultaten presenterade i Alzemadeh
m.fl. [2], Bliznakov m.fl. [6], Kramer m.fl. [34] och Wallace och Kuhn [42]
beskriver Fu [15][16] att det inte finns nagra (for USA) systematiska nationella
rapporteringssystem for sékerhetsincidenter. Exempelvis innefattar inte MAUDE-
databasen nagon kategori for problem orsakad av skadlig kod.

Det ar ddrmed inte sagt att skadlig kod inte forekommer. Filkins [14] presenterar
statistik kring skadlig kod inom hélso- och sjukvard som registrerats av SANS
genom studier av néatverkstrafik. Totalt identifierades cirka 50 000 IT-
sékerhetsrelaterade handelser omfattande 723 IP-adresser inom 375 hélso- och
sjukvardsrelaterade organisationer. Diverse olika system identifierades, bland
annat bildhanteringsmjukvara (t.ex. PACS/RIS), videokonferenssystem,
telefonsystem och perimetersystem (t.ex. brandvaggar och routrar). Av sarskilt
intresse &r att system som d&r tdnkta att formedla IT-sdkerhet, ndmligen
brandvéaggar och VPN-servar, innefattade dverlagset hogst andel skadlig kod. Det
bor dock poangteras att denna statistik formodligen &r uppblast av faktumet att
brandvaggar och VPN behandlar/férmedlar trafik for andra system sdsom
kontorsdatorer. Majoriteten av dessa datapunkter &r darmed sannolikt skadlig kod
som skickats fran andra system. Att denna trafik inte blockerats tyder dock pa
bristande sékerhetskontroller, vilket i sig &r problematiskt.

Deursen m.fl. [41] studerade informationssékerhetsrisker inom halso- och
sjukvard genom att skicka ut en enkat till ansvariga for incidentrapportering samt
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att lata experter utvardera sannolikheten for olika riskscenarior (skapade med hjélp
av data fran enkaten). Den sammanlagda empirin involverade 117 enkétsvar och
tolv experter. Ett riskscenario kan exempelvis vara att epost skickas till fel person
eller att ett I6senord delas med nagon annan. De fem mest sannolika
riskscenarierna som identifierades av Deursen m.fl. var: (i) att obevakade
tillgangar forsvinner (7% av alla incidenter), (ii) att I6senord delas (7%), (iii) att
epost skickas till fel personer (6%), (iv) stéld (5.7%) och (iv) att patientinformation
felaktigt Iamnas ut pa grund av at procedurer inte foljs.

Lei et al. [26] studerade IT-relaterade incidenter inom hélso- och sjukvard genom
att analysera populédrvetenskapliga nyheter identifierade via Google och Baidu
(den storsta sbkmotorn som anvénds i Kina). Denna studie identifierade 116 IT-
relaterade incidenter som intraffat mellan 2001 och 2012. Forfattarna extraherade
bland annat den férmodade nedtiden for varje incident, vilka konsekvenser som
gavs (t.ex. antal paverkade patienter och antal dodsfall), samt nar och var de
intréffade. Forfattarna identifierade bland annat att de flesta incidenter intraffade
pa morgonen samt att de flesta registrerings-/betalningsfelen berodde pa
kapacitetsproblem sdsom overbelastade natverk.

P4 James Haley Veterans’ Hospital i Tampa (USA) hittades datormasken
Conficker pa 104 system, bland annat en rontgenmaskin, mammografienhet samt
en gammakamera for nukledra medicinska studier [43]. En kontorsmaskin som blir
infekterad av skadlig kod kan snabbt kontamineras och rensas. Om det intréaffar i
medicinsk utrustning som paverkar patientsakerheten kan verksamheten dock
ligga nere under lang tid. I New Jersey stangdes ett kritiskt laboratorium [16] ner
under januari 2010. Skadlig kod hade infekterat datorsystemen och konsekvensen
blev att personalen inte kunde lita pa systemen. Detta ledde till att det inte gick att
sakerstalla att patienterna fick en saker vard. Det finns darmed skal att tro att
morkertalet som ej tas hansyn till av [2], [6], [34] och [42] &r stort.

Det finns ingen empirisk vetenskaplig forskning motsvarande den gjord av [2], [6],
[14], [26], [34], [41] och [42] for datorrelaterade incidenter inom hélso- och
sjukvard i Sverige. Daremot har det utforts ett antal andra svenska studier av IT
inom halso- och sjukvard som é&r relevanta for denna studies forskningsfragor.
Dessa beskrivs i foljande stycken.

Andersson och Ewald [3] frdn MSB presenterar en omfattande studie angaende
om dagens rutiner och resurser ar tillrackliga for att uppratthalla en verksamhet
rorande lakemedelshantering i handelse av storningar. Studien analyserar bland
annat cirka 52 000 incidenter som intraffat inom hélso- och sjukvard inom Vastra
Gatalandsregionen (varav 207 ansags som tillrackligt allvarliga for att motivera
lex Maria-anmélningar). Studien visar bland annat att verksamhetsprocesser
genomgar effektivisering, vilket kan gora verksamheten mindre motstandskraftig
mot storningar. Den visar ocksa att lakemedelshantering ar en komplex process
med mojliga storningar i allt fran produktion till anvandning, och att dess
kontinuitets- och krishanteringen ar bristfallig.
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Angantyr m.fl. [4] utférde under 2011 for Socialstyrelsens rékning en studie av
fyra olika IT-haverier som intraffat inom varden:

e Endatormask i Region Skane under 2009. Cirka 10 000 datorer och 500
servrar smittades. Konsekvenserna involverade bland annat att det inte
gick att lasa patientjournaler, att centralenheten i
intensivvardsovervakningen inte fungerade, att remisser varken kunde
skickas eller lasas, att patientadministrativa system ej var atkomliga, att
arbetsstationer kopplade till diagnostik- och laboratorietjanster inte kunde
anvandas, att e-posten inte fungerade, att Internet inte var nabart och att
operativa MTP:er inte fungerade som de var ténkta att gora. Dessa
problem varade fran den 3 januari till den 26 mars 2009.

e Ett journalsystembortfall inom Stockholms l&ns landsting under 2008.
Det elektroniska patientjournalsystemet TakeCare fick pa grund av
mjukvarufel (i en databas) onormalt Ianga svarstider vilket ledde till att
viss patientdata forlorades och att sékerhetsriskerna vid undersékning och
behandling av patienter 6kade. Dessa problem varade i cirka 25 timmar.

e Ett datorhaveri i en serverhall pa Lanssjukhuset i Kalmar under 2008.
Problem med kylsystemet innebar att 240 servrar var tvungna att stannas.
Kontakten med alla vardinformationssystem och journalsystem
forlorades, vilket likt journalsystemsbortfallet i Stockholm medférde
sékerhetsrisker vid undersokning och behandling av patienter. Problemen
varade i cirka 6 timmar.

e Forlorade bilder i bildhanteringssystemet i landstinget i Uppsala lan
under 2009. Ett nytt PACS/RIS-system bestélldes 2004 och driftsattes
under 2008 trots att alla granskningstester inte var genomférda. Problem
med funktion och sékerhet intréffade under slutet av 2008 och 2009 och
ett totalt stopp intraffade den 3 februari 2009 da alla bilder forsvann.

Stockholms Léns Landsting (SLL) genomférde under 2014 en 6versiktlig studie
av IT-sdkerheten kring MTP:er inom SLL, Danderyds sjukhus, Karolinska
universitetssjukhuset och Sodertalje sjukhus [24]. Studien granskade styrning och
kontroll av IT-sékerheten for natverksanslutna MTP:er inom de fyra aktérerna och
kom fram till att arbetet med 1T-sékerhet behover férbattras. Studien begrénsade
sig dock till att undersoka férekomsten av 6vergripande riktlinjer och hantering av
dem. Den sdger darmed ingenting om den faktiska statusen for IT-sakerhet inom
hélso- och sjukvard.

IT-utvecklingen inom Sveriges landsting studeras arligen av SLIT (Landstingens
IT-strateger/IT-chefer), med den senaste rapporten publicerad 2014 [21]. Den
senaste studien fann att IT inom landstingen har ungefér samma resurser som for
10 ar sedan, vilket star i skarp kontrast till ambitionen att 6ka satsningarna inom
IT-omradet. Detta formodas skapa problem da antalet anvandare under samma
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period har okat med cirka 90%. Studien visar ocksa att anstallda har i snitt en dator
var.

Anvandarnas (t.ex. lakare, lakarsekreterare och sjukskoterskor) upplevelser av IT
inom varden studerades 2010 av UserAwards och Vinnova [20]. Denna studie
omfattade intervjuer, observationer och en enkédt. Resultaten visar att
implementationen av IT-systemen de senaste tre aren inte har lett till att
anvandarna har fatt mer tid for patienten, och att varden inte heller anpassats battre
for varje enskild patients behov. Enkaétstudien visade exempelvis att mycket tid
skulle kunna sparas om systemen alltid fungerade som anvéndarna onskat: lakare
56 minuter, sjukskéterskor 35 minuter, underskodterskor 17 minuter och
lakarsekreterare 42 minuter (d.v.s., mer an fem miljarder kronor per ar). Daremot
har det lett till att datormiljon har blivit mer sammanhallen och att
patientsékerheten okat (da information ar mer lattillganglig).

En liknande studie utférdes under 2013 av Socialdepartementet [36]. Resultaten
fran denna studie Gverensstimmer relativt val med resultaten fran [20].
Anvandarna anser att morgondagens IT-system for halso- och sjukvard behéver
folja arbetsprocesserna avsevart battre &n vad som gors idag. Systemen ska vara
dverskadliga, ta kort tid i ansprak for att forsta och navigera i samt ge anvandaren
en kénsla av kontroll, i motsats till dagens dubbelkontroller som anvandarna gor i
och mellan system, av bade information och dokumentation. Studierna av Vinnova
och Socialdepartementet fokuserar dock pa MTP:er som IT driftar, sasom
patienthanteringsystem. MTP:er med inbyggda tekniska system, sdsom
infusionspumpar ligger utanfor studiernas omfang.

Vissa studier av specifika MTP:er forekommer ocksd. En litteraturstudie om
infusionspumpar som utférdes av Davidsson m.fl. [9] under 2008 visade att risker
relaterade till anvandning av infusionspumpar rérde fyra egenskaper: (i)
undermalig design som leder till programmeringsmisstag, (ii) produktfel i
mjukvara eller hardvara, (iii) brister i arbetsmiljon (till exempel hog
arbetsbelastning), samt (iv) brist pa 6vning och utbildning.

Risker rérande infusionspumpar studerades dven av Ldkemedelsverket under 2014
[23]. Denna studie involverade en enk&t som besvarades av 35 sjukhus. Resultaten
fran studien visade att cirka 18 000 infusionspumpar nyttjas av de 35 sjukhusen
och att badde mjukvara, hardvara och anvandargranssnitt kan skapa problem.
Rapporten visar ocksd att manga handelser aldrig rapporteras till
Lakemedelsverket, vare sig av tillverkare eller av halso- och sjukvarden.

Studierna kring IT-utvecklingen inom halso- och sjukvard ([23], [24], [3], [4], [9],
[20], [21], och [36]) kan litt ge en bild av att “IP-fieringen” enbart har skapat
negativa konsekvenser. Detta ar dock framférallt en produkt av att studierna utgar
ifrdn att IT bor finnas i varden, och fokuserar pa att analysera dess effekt utan att
jamféra med hur det var innan inférandet av IT. Utan IT-stdd skulle de allra flesta
aktiviteter, sdsom patientregistrering, remisser, patientvervakning och
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artroskopiska operationer bli langt mer omstandiga att utfora [37]. Nagot som i sin
tur skulle ha en negativ effekt pa patientsakerheten.

5.2 Resultat och analys

Det Oversiktliga resultatet av kategoriseringsarbetet som utférdes med hjélp av
NLTK och REIDAR kan ses i Figur 9. 30% av alla incidenter &r datorrelaterade
och ror kombinationer av batteriproblem (24% av alla datorrelaterade incidenter),
datorhardvaruproblem (57%) eller datormjukvaruproblem (50%)3. Dessa siffror
Overensstammer relativt val med de som identifierades av Alemzadeh m.fl. [2] for
FDA:s databaser dar 23% av alla incidenter var datorrelaterade, 20% rorde
batterier, 35% rorde hardvara och 19% rérde mjukvara®. Detta betyder att resultat
fran Alemzadeh m.fl. [2] troligen &r tillampbara dven for hélso- och sjukvarden i
Sverige. De e] datorrelaterade hdndelserna i REIDAR behandlas inte vidare i detta
kapitel (utdver statistiken i Figur 11).
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Figur 9. Oversikt av incidenter i REIDAR.

En oversikt av orsakerna bakom incidenter enligt enkéaten ges av Figur 10. Ej
datorrelaterade orsaker har hogst antal “mycket vanligt”, vilket stimmer vél
overens med resultatet fran REIDAR (dar 70% av alla incidenter ror ej
datorrelaterade handelser). Relationen mellan hardvaru- och mjukvarurelaterade

38 Siffran dverstiger 100% da en incident kan réra bade batteri, hérdvara och mjukvara. Varfor
Alemzadeh m.fl. [2] inte identifierade incidenter som rér kombinationer av olika typer av
datorrelaterade problem &r for denna studie oklart.

% Forutom dessa kategorier har Alemzadeh m.fl. dven kategorierna ”1/0” (2%) och “annat” (24%).
Dessa kategorier involverar en kombination av mjukvara och hardvara (se fotnot 22).
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incidenter skiljer sig dock — enligt enkaten & mjukvaruproblem vanligare &n
hardvaruproblem.
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Figur 10. Orsaker bakom incidenter enligt enkat.

En oversikt av nér incidenterna i REIDAR rapporterades kan ses i Figur 11
(nummer 2 i Tabell 2). Databasen omfattar totalt 2867 incidenter, inrapporterade
mellan 1989 och 2014, med ett snitt pa 110 incidenter per &r. Som kan ses i figuren
Okar antalet datorrelaterade incidenter, medan icke-datorrelaterade incidenter
minskar (1991 gick det 22 icke-datorrelaterade incidenter pa varje datorrelaterad
incident; 2013 var denna siffra 1.1). En tolkning av Figur 11 &r &ven att
datakvaliteten for incidenter intraffade mellan 1997 och 2002 &r lagre &n de Ovriga
(oavsett om det galler datorrelaterade incidenter eller inte)*°. Dessutom ar (som
beskrivs i avsnitt 3.3.2) morkertalet mycket hogt - givet en 1%
rapporteringsfrekvens sa bor det totala antalet incidenter per ar vara cirka 11 000.

Socialstyrelsens statistik 6ver antalet vardanstéllda i Sverige*! visar att det under
2012 (det senast tillgangliga aret) fanns 308 086 anstéllda i Sverige inom hélso-
och sjukvardssektorn. Givet dessa siffror intraffar i snitt 0,035 incidenter per
anstalld och ar, vilket indikerar att en siffra pa 11 000 kanske till och med ar Iagt
raknat. Resultatet som presenteras i detta avsnitt bor lasas med detta i atanke.

40 Det ar oklart varfor sa ar fallet.
4 http://www.socialstyrelsen.se/statistik/statistikdatabas/halsoochsjukvardspersonal
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Figur 12. Procentuell férdelning av olika typer av datorrelaterade incidenter dver
vardplatser (till vanster) och mottagningar (till hoger) i REIDAR.

Den procentuella fordelningen av olika typer av datorrelaterade incidenter i

REIDAR over olika vardplatser och mottagningar ges av Figur 12 (nummer 12
och 13 i Tabell 2). Som kan ses intréffar de allra flesta datorrelaterade incidenter
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(oberoende av typ) inom intensivvarden, operation och vardavdelningar inom
universitetssjukhus/sjukhus. Med undantaget for annan mottagning (dér batterifel
ar extremt ovanliga) finns det inga signifikanta skillnader rérande den procentuella
fordelningen av olika typer av datorfel i olika vardplatser och avdelningstyper.

5.2.1 Orsaker och konsekvenser

En oversikt av olika typer av patientskador som intraffar pa grund av olika typer
av datorrelaterade incidenter kan ses i Figur 13 (nummer 19 i Tabell 2).
Majoriteten av de incidenter som rapporterats in i REIDAR (89%) orsakade ingen
patientskada alls. Cirka tva av hundra incidenter (1.7%) orsakade dodsfall. Det
finns inga tydliga korrelationer mellan datorrelaterad orsak och utfall — med
undantaget for att kopplingen mellan batterier och bestdende skador ger alla
orsaker alla mojliga utfall. Anomalin for batterier ar sannolikt resultatet av den
begransade mangden batterirelaterade incidenter i REIDAR. Nér det galler skador
for vardpersonal (nummer 20 i Tabell 2) ledde inga incidenter till dodsfall, endast
en incident till en bestdende skada och 13 incidenter till 6vergaende skador (av
1142 dataposter).
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Figur 13. Patientskador som en foljd av datorrelaterade incidenter i REIDAR.

En oOversikt av produktskador som en foljd av olika typer av datorrelaterade
incidenter illustreras i Figur 14 (nummer 21 i Tabell 2). De allra flesta incidenter
(88%) ger ingen produktskada Over huvud taget. Det &r intressant att
mjukvaruproblem ger produktskador ungefar lika ofta som hardvaruproblem. Tva
huvudsakliga orsaker till detta har identifierats utifran det insamlade materialet:
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e Det ar svart att uppdatera mjukvaran i MTP:er pa grund av deras isolering
och de juridiska egenskaperna som ar involverade. P4 grund av juridiska
orsaker ar det dven svart for produktleverantorer att snabbt behandla
buggar och sakerhetsproblem som upptécks i produkter.

e Datorrelaterade incidenter ror ofta (26% av alla datorrelaterade
incidenter)  kombinationer av  bade  mjukvaruproblem  och
hardvaruproblem.
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391

17 34 31 17 -

+7 S == 7 4 106
| el _— —
Ingen Mindre skada Svarare Oreparerbar
reparerbar skada

W Batteri M Hardvara [ Mjukvara

Figur 14. Produktskador som en foljd av datorrelaterade incidenter i REIDAR.

En o&versikt av konsekvenserna som ges av incidenter identifierade via
enkatstudien kan ses i Figur 15. Produktskador & mer vanligt férekommande &n
patientskador, dvergaende patientskador &r vanligare an bestdende patientskador
och bestdende patientskador ar vanligare an dodsfall. Enkétresultatet gallande
patientskador korrelerar val med REIDAR medan produktskador bedéms vara
vanligare enligt enkétsvaren an det REIDAR férmedlar.
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Figur 15. Konsekvenser av incidenter enligt enkat.

Totalt finns det 665 produkttyper och 1656 olika modeller som har varit
inblandade i incidenter kartlagda i REIDAR. De tio produkttyperna med flest
datorrelaterade incidenter beskrivs i Tabell 7. Analys av orsaksomradena (batteri,
hardvara eller mjukvara) visar att batterier ar inblandade i varje incident med
hjértstimulatorer och darmed ett stort problem for denna produkttyp. Hardvara ar
ett stort problem for alla produkter utom externa hjéartstimulatorer, och i synnerhet
for dvervakningssystem av olika slag. Mjukvara &r ett problem for alla produkter
forutom externa hjéartstimulatorer/defibrillatorer. De allra flesta incidenter (oavsett
produkt) ger ingen patientskada alls. Dialysapparatur (hemo) och externa
hjartstimulatorer ger flest dvergaende skador. Lungventilatorer ger flest dodsfall.
Dessa resultat &r logiska, givet funktionen for dessa produkter. Exempel pa
incidenter for de fyra vanligaste produkterna ar:

e Infusionspumpar: for mycket eller for lite infusionsmedel levereras till
patienten, displayer fungerar inte och batterier ar urladdade.

e Lungventilatorer: ger inte bara nést flest datorrelaterade incidenter
Overlag, utan &ven flest dodsfall av alla produkttyper (tre stycken). Ett
dodsfall skedde pa grund av att MTP:en kopplades till ett stromlost uttag;
ett annat fall pa grund av att datorhardvaran i respiratorn var trasig; i det
tredje fallet pa grund av ett mjukvarufel i respiratorn.
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e Grundenhet for 6vervakning av patient: fel information visas pa skarmen,
batterier laddas inte och trasiga ljudkort. Dodsfallet intraffade pa grund
av att produktens ljudlarm hade kortslutits.

e Mobil anestesiapparatur: mjukvaran ger felaktiga larm (kring mixade
nedsévningsgaser), ventilatorskarmar slocknar under anvandning och fel
anestesigas visas pa skarmdisplayen under drift.

Tabell 7. De tio produkttyperna med flest datorrelaterade incidenter i REIDAR.

Orsak Patientskada
5| . ¢ o g 8 -
Medicinteknisk 5 3 S g 3 o8 % § }% “g
produkt o T ° E g 9Px “x 3T
o om S = = ) g %) Q
c T = > 2 o
O
Infusionspump 99 | 38% 34% 57% | 93% 7% 0% 0%
Ventilator (for lungor) 65 | 43% 42% 32% | 86% 9% 0% 5%

Grundenhet for
Overvakning av patient

Mobil anestesiapparat 43 | 14% T77% 40% | 98% 0% 2% 0%

57 | 14% 89% 39% | 98% 0% 0% 2%

Dialysapparat hemo 27 4% 3% T74% | 78% 19% 0% 4%
Extern hjartstimulator 21 | 100% 10% 0% | 86% 14% 0% 0%
Defibrillator 18 | 61% 50% 11% | 94% 0% 0% 6%
Overvakningscentral 16 | 0% 88% 63% | 94% 0% 0% 6%
grundenhet

Manuell defibrillator 15 | 47% 67% 13% | 93% 7% 0% 0%

Tillsatsenhet for

2 - ) 12 | 25% 83% 33% | 100% 0% 0% 0%
Overvakning av patient

Resultaten fran REIDAR-analyserna éverlappar delvis med det som presenteras
av Alemzadeh m.fl. [2] rérande aterkallade MTP:er i USA mellan 2006 och 2011
(MAUDE och MREDR, se avsnitt 5.1). Produktaterkallelser &r inte helt
jamforbara med produktincidenter (exempelvis kan en aterkallelse involvera
atskilliga incidenter och dess atgarder innefattar inte utbildning), men sager
fortfarande nagot om hur det ser ut i Sverige jamfort med USA. Infusionspumpar,
overvakningssystem och defibrillatorer &ar vanligt férekommande i bada
databaserna. Incidenter rérande bildhanteringssystem (t.ex. PACS/RIS-system) &r
vanligt forekommande i USA men inte i Sverige (nyckelordssékningen
identifierade endast 19 incidenter som involverade PACS/RIS i Sverige).
Detsamma galler pacemakers, som &r problematiska i USA men endast &ar
involverade i en enda datorrelaterad incident i Sverige.
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Resultatet dverlappar dven till stor del med resultatet fran enkétstudien (se Tabell
8). Infusionspumpar ses som det storsta problemomradet, foljt av
Overvakningssystem och bildhanteringssystem (t.ex. PACS/RIS). En orsak till att
bildhanteringssystem &r problematiska enligt Alemzadeh m.fl. [2] och enkaten,
men inte i REIDAR kan vara att avvikelser med bildhanteringssystem rapporteras
via andra system &n de som slussar data till REIDAR. Exempelvis nyttjade det
fallstuderade universitetssjukhuset tva olika system for rapportering av incidenter
— Medusa (av MT-enheten) och Synergi (av IT-enheten). Av dessa rapporterades
endast information fran Medusa in till REIDAR, medan Synergi ofta innehdll
incidenter kring bildhanteringssystem sasom PACS/RIS.

Tabell 8. Oversikt av problematiska produkter enligt enkatstudien.

Medicinteknisk Mest Nast mest Tredje mest Summa
produkt problematisk problematisk problematisk
Infusionspump 11 8 2 21
Overvakningssystem 4 4 6 14
Bildhanteringssystem 0 5 4 9
Annat 21 13 15 49
0.25

ay —

8 02

8 0.15

g

c 0.1

[}

h=]

E 0.05

0 M
Funktionsfel Overgéende Bestdende skada Dodsfall
skada

B Infusionspump B Overvakningssystem M Bildhanteringssystem B Annat

Figur 16. Incidentfrekvenser for produkter enligt enkat.

Den relativa incidentfrekvensen per dag kan berdknas givet det konservativa
antagandet att varje dag/vecka/manad/ar innebar en incident per
dag/vecka/manad/ar. Resultatet for de olika problematiska produkterna (normerat
mot antal produkter) kan ses i Figur 16. Fordelningen &r relativt lik for produkterna
och liknar &ven resultatet frin REIDAR. Det ar dock intressant enkaten visar att
problem med infusionspumpar pastas vara involverade i dodsfall — detta &r ndgot
som inte rapporterats en enda gang i REIDAR.
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Infusionspumpar har tidigare detaljstuderats av Davidsson m.fl. [9] och
Lakemedelsverket [23]. Resultaten fran dessa studier dverensstammer relativt val
med de som ges av enkatstudien och REIDAR: Fordelningen i REIDAR stdmmer
delvis 6verens med fordelningen i Ldkemedelsverkets studie [23] (mjukvara ar
klart mest problematisk enligt bada, men med batterier pa andra plats i REIDAR
och hérdvara pa andra plats i enkaten). Enkatresultatet att infusionspumpar kan
orsaka dodsfall stoéds av Lakemedelsverkets studie, dar infusionspumpar anses
kunna orsaka bade bestdende skador och dédsfall [23].

Totalt 52 kommentarer gavs pa enkatens tre 6ppna fragor rérande problem med
produkter, med en stor spridning kring innehall. Det vanligast kommenterade
problemet var att systemen och deras kopplingar har blivit for komplexa (elva
kommentarer), exempelvis:

”Flera problem ar relaterade till kombinationen av olika mjukvaror och
overforing av patientdata mellan systemen.” och

”Ofta komplexa miljoer vilket innebér att det &r svart att veta vad en
foréandring i miljon kan skapa for konflikter.”.

Det nést mest diskuterade problemet rorde infusionspumpar av olika slag, som
anses vara for komplexa och kvalitetsundermaliga (nio kommentarer).
Exempelvis:

“Tillverkare har mer eller mindre sékra l6sningar t.ex. for méatning av
occlusionstryck. Ofta ar sprutpumpar avsedda for flera fabrikat av sprutor
och det verkar vara mycket svart for tillverkaren att sékerstélla kvalitén for
detta engdngsmaterial - detta paverkar sakerheten till stor del och det blir
inte battre av att vi har en mycket svag standard for sprutor som egentligen
inte tar hansyn till den kvalitetsnivd som behdvs for anvandning i
sprutpumpar.”,

”Dessa produkter har blivit programmerbara vilket staller stora krav pa
organisation och forvaltning sa att anvandarna kan forutse utrustningens
beteende.” och

”Problemen uppstar pga att det finns en kunskapsbrist i kombination med
en overtro pd vad infusionspumpar kan larma for.”.

De resterande kommentarerna ar spridda, fran att produkter gar sénder nar de
tappas till att anvandargranssnitt ar for komplicerade.

Slutligen presenteras de tio leverantérerna med flest datorrelaterade incidenter i
REIDAR i Tabell 9. Vid tolkningen av denna tabell bor lasaren ha i atanke att det
inte &r kant hur manga produkter som &r operationella ute i varden, utan endast hur
manga produktvarianter (modeller) som olika leverantorer har. Det ar darfor inte
mojligt att saga nagonting om kvaliteten pa produkter fran olika leverantérer. Det
ar aven sa att relativt fa& modeller i leverantdrernas sortiment &r drabbade av
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incidenter. Exempelvis dr endast 33 av Phillips 626 modeller (cirka 5%)
involverade i incidenter. En analys med grund i leverantdrer bidrar &ndock med
varde da det ar mojligt att jamfora normerade datamangder, i synnerhet angaende
incidentorsaker och pafoljande patientskador. De bakomliggande orsakerna till
incidenter varierar mellan olika leverantérer. Exempelvis har Medtronic néstan
uteslutande  batteriproblem, medan Gambro néstan uteslutande har
mjukvarurelaterade problem. Gallande patientskador s& har incidenter for vissa
leverantrer medfort en storre andel patientskador &n for andra leverantorer.
Exempelvis har incidenter involverande Datex inte medfort nagra patientskador
alls medan 25% av alla incidenter som intraffat for Fresenius gav nagon typ av
patientskada.

Tabell 9. De tio leverantérerna med flest datorrelaterade incidenter i REIDAR%?,

Orsak Patientskada
(0]
— ) © < =] e =
5|8 & §|s5 3¢ 5% ¢
Leverantor gl 8 = 3 2 > T8 <5 2
S|l 5| & «®« 2| £ s 8o =
= c T = > Q e
Drager 18 | 55 | 15% 75% 44% | 96% 4% 0% 0%
Philips 33| 50 | 10% 86% 64% | 86% 10% 2% 2%
Alaris 8 33 | 30% 36% 58% | 88% 12% 0% 0%
Marquette 19 | 32 | 13% 84% 34% | 91% 0% 3% 3%
Siemens 17 | 29 | 24% 55% 38% | 93% 3% 3% 0%
Datex 8 27 | 19% 85% 11% | 100% 0% 0% 0%
Medtronic 5 24 | 88% 17% 8% 83% 17% 0% 0%
Ortivus 11| 20 | 15% 80% 80% | 90% 5% 0% 5%
Gambro 12 | 19 5% 11% 95% | 84% 16% 0% 0%
Fresenius 7 16 6% 31% 69% | 75% 19% 0% 6%

5.2.1.1 Riktlinjer och kompetensutveckling

Totalt 24 respondenter svarade pa enkatfragan om det finns specifika riktlinjer
kring MTP:er som forsvarar det dagliga arbetet. Fyra av dessa svarade nej. Av de
ovriga 20 namnde fem de luddiga granserna mellan IT och MT (med paféljande
riktlinjer), exempelvis:

”Diffust grénsland mellan IT och MTA medicinteknisk verksamhet. IT och
MTA star inte under samma organisation och kan darmed inte dra

42 Se aven text ovan for forklaring av tabellen.
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gemensamma riktlinjer samarbete (olika chefer sitter pa olika stéllen).
Inkdp, upphandling och MTA/IT &r inte under samma organisation. Flera
IT-system kops in utan att IT har fatt med krav for att klara att handha hjalp
till att supporta systemen.” och

”Landstingsledningens uppdrag till IT-direktoren att styra samtidigt som
IT-direktoren inte ar kompetent eller forstar sjukvardens krav.”

Tre respondenter ndmnde lagen om offentlig upphandling, vilken anses skapa
problem da den bidrar till en heterogen systemmiljo dar samma typ av produkt kan
krdava fundamentalt skilda handhavanden (vilket blir en sé&kerhetsrisk). Tre
respondenter ndmnde patientdatalagen, exempelvis:

”Patientdatalagen, PDL, kolliderar fullstandigt med regelverket for MTP.
Det pagar en dversyn av PDL. Det hade varit bra om forslaget om en ny
Halso- och sjukvardsdatalag harmoniserade med Lagen om MTP och att
Lakemedelsverket fick i wuppdrag att ta fram forfattningen om
behdrighetssystem till MTP.”

Tva respondenter namnde att riktlinjer fran leverantérer ibland ar felaktiga. De
resterande sju respondenterna gav varierande svar, fran att all dokumentation bor
kunna ges ut pad engelska istdllet for svenska (vilket skulle &ka
produktkonkurrensen) till att viss forenklad egentillverkning bor vara mojlig.

Totalt 29 respondenter svarade pa fragan géllande om nagon typ av
kompetensutveckling behdvs. Sju av kommentarerna rorde att verksamheten (t.ex.
lakare och sjuksystrar) behdver lara sig mer om hur MTP:er och IT-system
fungerar. Sex rorde att IT-ansvariga behover lara sig mer om MT och
verksamheten. Fyra rorde att MT-tekniker behdver lara sig mer om IT. Fyra rorde
upphandlingsprocessen av MTP:er, dar verksamheten ansags ha mycket att lara
sig. Resterande kommentarer varierade, tex. rorande kurser i
avvikelserapportering for vardgivare och kurser inom medicin for MT-tekniker
utan medicinsk bakgrund.

Intervjuerna med IT-enheten under fallstudien visade pa en riktlinje som ansags
vara problematisk: idag far verksamhetschefer kopa in system utan att ga via den
formella inkdpsprocessen om kostnaden understiger 500 000 SEK. Ibland gors
darmed inkop av system utan att IT har koll pa det. Leverantérer kommer helt
enkelt in och satter upp system utan att radfrdga med IT. D4 ett system kan krava
implementation i flera olika VLAN och dérmed forandringar av olika tekniska
regelverk (sdsom brandvaggsregelverk) kan detta skapa stora problem. Det finns
riktlinjer for riskanalys kring inkdp &ven av system under 500 000 SEK, men dessa
tillampas inte alltid pa ett bra sétt. Kravspecifikation gors ofta nar ett system redan
ar fardigt och IT kommer ofta in for sent i processen for att f med sina synpunkter
aven i vanliga upphandlingar.

54



FOI-R--4088--SE

40

30
20 .
B Leverantorer
10
0

Mycket daligt Daligt Mycket bra

30

20
10 . EMT
0

Mycket daligt Daligt Mycket bra

20
15
10

mIT

Mycket daligt Daligt Bra Mycket bra

20
15
10

W Vardpersonal

Mycket daligt Daligt Bra Mycket bra

20
15
10

M Andra sjukhus/landsting

Mycket daligt Daligt Bra Mycket bra

Figur 17 Kommunikationen mellan olika aktorer. Utdver dessa kategorier tillkommer
kategorin "ej applicerbart”, vilken beskrevs for MT av atta respondenter.

Fallstudien identifierade ocksa att vardpersonalen i regel inte har nagon teknisk
bakgrund, vilket skapar problem vid anvandning av MTP:er da dessas granssnitt
ofta inte &r sérskilt anvandarvénliga. For att minska risken for anvandarfel ges
kortare utbildningar for hur man anvénder olika MTP:er. Dessa utbildningar &r
dock oftast pa en ganska ytlig niva och ger darfor inte tillfredsstallande kunskap
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for att forstd om nagonting utéver det vanliga (t.ex. ett mjukvarufel) intraffar, eller
vad som bor goras om sadana handelser intraffar.

5.2.1.2 Kommunikation mellan aktorer

En dversikt av hur respondenterna upplever kommunikationen med andra akttrer
visas i Figur 17. Vid tolkning av Figur 17 &r det viktigt att betdnka att de allra flesta
respondenter kommer frdn MT (ddrav de atta svaren for “ej applicerbart”).
Kommunikation inom MT anses fungera bast (ett medelvérde pa 3.7 givet en skala
pa 1: mycket daligt — 4: mycket bra), foljt av vardpersonal (3.4), leverantorer (3.2)
och andra sjukhus/landsting (2.7). Kommunikation med IT kommer en bit efter
med ett medelvérde pa 2.2. Troligen &r detta resultat direkt korrelerat med att de
arbetar pa samma fysiska plats.

Det gavs totalt 20 forslag pa hur kommunikationen mellan olika aktorer bor vara
utformad gallande daglig drift. De flesta forslagen rorde 1T, sasom att IT bor finnas
pa plats i sjukhusen, eller att IT och MT bor slas ihop. Exempelvis:

»Sarskilt avdelade IT-ingenjérer med ansvar for MT-system bor finnas
verksamhetsnara.”,

”De bor arbeta med verksamhetsnara forvaltning av system som &r
medicintekniska produkter” och

”Samarbete, 6kad forstaelse. Vi har slagits ihop (MT och IT) och det ar en
bra borjan. Men det kommer att ta 2-3 ar innan vi ser frukterna av det.
Kommunikation och dkad forstaelse ar A och O.”.

Totalt 23 respondenter gav forbattringsférslag gallande kommunikation vid
intraffande av incidenter. Flertalet av dessa forslag rérde samplanering och
koordination av incidenter pa en mer nationell niva, ndgot som inte tycks fungera
val idag. Exempelvis:

”Rapportering, samkord statistik samt forum nationellt, som nu fast mer.
Gemensamma avvikelsesystem eller atminstone kompatibla for att fa fram
lika data.”,

”Mer inriktad pa gemensam problemldsning.”,

“En béttre samordning ndr det sker stdrre incidenter som drabbar flera
kliniker eller sjukhus.” och

”| varje landsting, region eller sjukhus (beroende pa storlek) bor det finnas
en person i den medicintekniska organisationen som har i uppdrag att fanga
upp medicintekniska avvikelser. Den/de personerna gor riskanalyser, utreder
awvvikelser tillsammans med verksamheten och Ovriga aktorer (t.ex. IT,
fastighet), rapporterar till leverantdren, LV och Reidar (Reidar.se) och bor
samla en grupp som driver ett proaktivt arbete inom omradet. LfMT (Ifmt.se)
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har nyligen startat upp ett natverk for sddana personer som férhoppningsvis
kan driva pa arbetet ute i landet.”.

Detta stodjer resultatet fran fallstudien, dar REIDAR ansags ha en mycket stor

potential.

5.2.2 Atgardsférslag

En 6versikt av atgarder som foreslas for datorrelaterade incidenter i REIDAR visas

i Tabell 10.
Tabell 10. Oversikt av atgarder i REIDAR.
Atgard Antal Andel
Forandrade rutiner 117 12%
Ovrig atgérd 110 12%
Modifiering av programvara 109 12%
MTP repareras 101 11%
Forbattring av konstruktion/ergonomi 94 10%
Utbildning av vardpersonal 82 9%
Forbattrad tillverkning 48 5%
Forbattrad dokumentation 47 5%
MTP tas ur drift 42 4%
Forbattrat/infort forebyggande underhall 36 4%
Forbattrad installation 33 3%
Utbildning av patienter 26 3%
Ingen atgard 23 2%
Forbattrad systemtillsyn 21 2%
Forbattrad planerad ateranskaffning 17 2%
Utbildning av tekniker 15 2%
Oversyn org./ansvarsférdelning 13 1%
Forbattrad ankomstkontroll 8 1%
Forbattring av standarder 2 0%
Forbattrad bemanning 1 0%

Den vanligaste typen av atgard som forslas ar forandrade rutiner, exempelvis att
produktleveranttrer vid personalutbildningar ska informera om handhavande av
produkters mjukvara eller att all né&tverksutrustning som servrar och
medicintekniska produkter ska ges en tydlig markning. Den nést vanligast
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atgarden ar modifiering av programvara, t.ex. en uppgradering av mjukvaran
Spirare3 (en typ av diagnostisk mjukvara) till version 3.37.10.2778. MTP
repareras och forbattring av konstruktion/ergonomi rér primart hardvara, sa som
byte av batterier eller reparation av kretskort. Utbildning av vardpersonal ar
generellt sett viktigare &n utbildning av patienter och tekniker. Forbattrad
tillverkning kan réra bade utveckling av mjukvara och hardvara. Forbattrad
dokumentation ror primart tillagg/forandringar av produktmanualer (fran
leverantdrens sida).

Som framgadr av statistiken sa finns det likheter mellan atgardsforslagen i USA (se
Alemzadeh m.fl. [2] i avsnitt 5.1) och Sverige (det som gors i USA gors ocksa i
Sverige), men med ett storre fokus pa mjukvaruforbattringar i USA och
hardvaruforbattringar i Sverige.

5.2.3 Incidenter pa grund av skadlig kod

Vara sokningar mot MAUDE och MREDR identifierade en incident relaterade till
skadlig kod, vilken intré&ffade 2006 och omfattande en datormask i en MTP som
anvandes for nuklearmedicin®®. Totalt tre maskiner fick problem som en foljd av
tillganglighetsbristen hos den infekterade datorn, men ingen personskada skedde.
Detta stammer Overens med slutsatserna fran Fu [15][16], som meddelar att
rapporteringen av skadlig kod till dessa databaser ar undermalig.

Sokningarna mot REIDAR identifierade tva incidenter som rér IT-angrepp
(nummer 00272 och 00581). Den ena ror en férmodad datormask som infekterade
alla  MTP:er fran General Electrics pa ett natverk som hanterade
patientdvervakning av 53 patienter. Konsekvensen blev omfattande
driftstorningar. Den andra rérde datorviruset MSBLAST som infekterade en dator
som hanterar ultraljudsutrustning och skickade stora mangder datapaket till
Internet (oklart vad). For att undvika dverbelastning blockerades datatrafiken fran
maskinen av en switch, vilket innebar att patientregistrering och
nétverksdatadverforing till PACS-system inte var mojligt.

Det finns dven en stor méangd incidenter i REIDAR dér den bakomliggande
incidentorsaken &r oklar, men skulle kunna réra IT-angrepp, exempelvis incident
nummer 01102: ”Audiometer: Under métningen borjade pl6tsligt pilen rora sig
pa datorskarmen”. Orsaken till dessa fall &r sannolikt bristen pa kompetens kring
detektering av IT-angrepp och/eller brist pa verktyg for sakerstallande av IT-
angrepp. Morkertalets storlek &r oklart.

Fallstudien gav inte mycket information avseende incidenter relaterade till IT-
angrepp. Den enda IT-sdkerhetsincidenten som respondenterna kunde minnas var
nar en datormask infekterade ett stort antal datorer pa landstinget under bérjan av

43 http://www.accessdata.fda.gov/scripts/cdrh/cfdocs/cfmaude/Detail. CFM?MDRFOI _ ID=772836
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2000-talet. Det var i samband med det utbrottet som det huvudsakliga arbetet med
IT-sakerhet borjade pa universitetssjukhuset.
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6 Diskussion

De viktigaste identifierade resultaten ges i punktlistan nedan.

e Tanken med ”IP-fieringen” ar att minska den administrativa och operativa
arbetshordan vid daglig drift, och ©6ka precisionen for medicinska
mandvrar. Den bidrar dock dven med mer komplexa system vilket dkar
risken for att diverse |IT-typiska problem, sasom haveri av
natverksharddiskar och spridning av datormaskar, kan paverka
patientsékerheten. Den forsvarar aven incidenthanteringen vid sadana
héndelser. Statistiken i databasen REIDAR talar dven for att antalet
datorrelaterade incidenter kommer 6ka i framtiden.

e Ennationell samverkan behovs for att motarbeta och mer effektivt hantera
incidenter. REIDAR 4ar en bra start pa detta men behdver en hogre
rapporteringsfrekvens  och  béttre  synkronisering mot lokala
incidentdabaser.

e Det behdvs en battre intern samverkan mellan IT, och MT/varden. Detta
kan exempelvis genomforas i form av fysisk samverkan, utbildning eller
mojligen sammanslagning av MT och IT (vilket har gjorts inom vissa
landsting).

e Antagonistiska hot (t.ex. datormaskar) ses dn sa lange som relativt
oproblematiska da fa har upptéckts och orsakat nagon storre skada. Dock
finns det stora sarbarheter vilka potentiellt kan skapa problem i framtiden.

Dessa punkter diskuteras i mer detalj i avsnitt 6.1 till 6.5.

6.1 Mdjliga framtida incidenter

For cirka 20 ar sedan var de medicinska systemen val separerade fran datornatverk.
Trenden kring IT inom hélso- och sjukvard ar dock samma som trenden kring IT i
varlden i stort: det dr attraktivt att system ar ihopkopplade eftersom det bedéms
underlatta den administrativa och operativa bordan. Idag &r det vanligt att MTP:er
ar uppkopplade till natverksareor, natverksharddiskar eller dven i vissa fall till
kontorsnétet. Det ar troligt att denna ¢kade komplexitet kommer leda battre
funktionalitet, men &ven till fler datorrelaterade incidenter (ndgot som stods av
datamaterialet i REIDAR, se Figur 11).

Givet de langa livscyklerna for MTP:er sd kommer utrustningen de narmaste aren
att se ut ungefar pd samma satt som det ser ut idag: infusionspumpar,
bildhanteringssystem och 6vervakningsenheter lar finnas kvar och bidra med
problem - att ta fram fundamentalt nya teknologier (t.ex. hardvara eller mjukvara)
ar pa grund av certifieringskravet en mycket trogrorlig process.

61



FOI-R--4088--SE

Riskbeddmningarna i REIDAR kan ge en inriktning avseende framtida mojliga
incidenter med MTP:er. En o&versikt av riskklasserna for olika typer av
datorrelaterade incidenter i REIDAR och MREDR (fran [2]) ges av Figur 18. |
REIDAR nyttjas en matris beskrivande allvarlighetsgrad
(mindre/mattlig/betydande/katastrofal) samt sannolikhet for upprepande (mycket
liten/liten/stor/mycket stor) for att hérleda ett riskvarde for incidenten mellan 0-4.

MREDR anvander tre risknivaer (se avsnitt 5.1). Lost tolkat kan en MREDR risk
pa 1 kartlaggas mot en REIDAR risk pa 0-1, en MREDR risk pa 2 mot REIDAR
risk pa 2, samt en MREDR risk pa 3 mot en REIDAR risk pa 3. Det finns en relativt
hog andel incidenter som beddms vara av hog risk, oavsett vilken orsaksbhakgrund
som rors. Mjukvara anses ha hogst risk enligt bade REIDAR och MREDR (men
med storre betoning i MREDR &n REIDAR). Det finns med andra ord skal att tro
att manga av de incidenter som intraffat de senaste aren aven kommer intraffa i
framtiden.

100%

80%

60% .

M Mjukvara

40% -

20% - M Hardvara

0% - [ Batteri

0 1 2 3 1 2 3

Riskniva REIDAR Risknivd MREDR

Figur 18. Risknivaer for datorrelaterade incidenter i REIDAR (till vanster) och MREDR (frén
[2], till hoger).

Gallande 1T-sakerhetsincidenter sa ar det relativt fa omfattande sddana som hittills
har upptackts inom hélso- och sjukvard. Och nar sadana har intraffat sa har
signifikanta atgarder vidtagits. Exempelvis ledde det stora utbrottet med
datormasken pa det fallstuderade universitetssjukhuset till omfattande IT-
sakerhetsatgarder, sasom genomgripande VLAN-separation. Stora problem
kvarstar dock — problem som IT har svart att ensamt hantera (se avsnitt 6.4). Dessa
problem medfor att det i framtiden sannolikt kommer intraffa forhallandevis fler
IT-sékerhetsrelaterade incidenter inom halso- och sjukvard.
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6.2 En nationell samverkan kring
incidenterhantering

Fallstudien och enkéten visade att det finns ett stort behov av en nationell
samverkan kring incidenthantering — vad som hander pa en plats kommer forr eller
senare att ske dven pa en annan plats, och goda strategier for att motverka och
behandla incidenter bér kommuniceras. REIDAR namndes frekvent som en god
idé med stor potential som &nnu inte realiserats — detta trots att applikationen
funnits i 6ver tio ar. Rapportering till REIDAR sker éver lag séllan, i synnerhet for
mer IT-relaterade problem som natverkshaveri da systemen som hanterar dessa
incidenter (t.ex. Synergi som det studerade landstinget nyttjade) hanteras av IT
(som till skillnad fran MT har en mycket begransad kunskap om REIDAR).
Respondenterna bedémde att de framsta orsakerna till den undermaliga
rapporteringen var att det var krdvande att tvatta incidenter innan de rapporteras
REIDAR, samt att det saknas kunskap/forstaelse for varfor incidentrapportering ar
viktig.

En annan orsak bedémdes vara att webbformuléret for sokningar i REIDAR &r
mycket begransat (vilken &r orsaken till att ett skript togs fram under denna studie
for att automatiskt ladda ned databasen, se avsnitt 3.3). En modernisering av
REIDAR med god sok- och analysfunktionalitet skulle sannolikt bidra till att 6ka
incidentrapporteringen till det. Detta &r for Ovrigt samma slutsatser som
identifierades av en studie utférd 2003 for incidentrapporteringsapplikationen
MedControl, vilket REIDAR baseras pa [27]. Som ett alternativ till sokning i den
nuvarande webbimplementationen av REIDAR tillhandahaller vi for Gvrigt garna
skriptet, eller den nedtankade databasen, till intresserade l&sare.

6.3 Forbattrad intern samverkan

Fallstudien identifierade att det finns arbete att gora kring samverkan, varfor
enkaten utformades med fragor behandlande detta. Resultatet visade att det finns
mycket att forbattra rorande kommunikationen mellan olika aktérer, och da kanske
frdmst med 1T-enheten. Bakgrunden till detta tros vara det intensiva arbetet med
att digitalisera varden, sdsom att koppla upp administrativa system (t.ex.
journalsystemet Cosmic eller remiss-och-svar systemet ROS) mot operativa
system (t.ex. rontgenkameror). Da dessa system bade innefattar komponenter som
IT-enheten &r ansvarig for (t.ex. journalsystemet och natverkskopplingar) och
komponenter som MT-enheten (eller vardpersonal) &r ansvarig for (t.ex.
réntgenkameror och infusionspumpar) kravs det att de inblandade aktérerna har
forstaelse for varandras omraden.

Ett satt att behandla detta problem &r att lata alla aktorer genomféra mer
omfattande utbildningar inom dessa omraden for att 6ka kunskapen och de krav
som stills pa varandras arbetsomraden. Ett annat (men inte motverkande)
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alternativ vore att lata aktorerna sitta pa samma plats rent fysiskt, sisom MT och
vardpersonal idag gor (MT nyttjar for 6vrigt samma typ av vita kladsel som ar
vanlig bland vardpersonal). Eller att sla ihop MT och IT som redan gjorts pa ett
par platser i landet. Tiden l&r utvisa hur val det senare alternativet fungerar.

6.4 Forbattrad hantering av antagonistiska hot

Vara fallstudier visar att IT-sidan av varden har kunskap om IT-sékerhet och goda
processer for IT-sakerhetsrelevanta egenskaper sasom administration av
anvandarrattigheter, natverkssegmentering, trafikkontroll och intrangsdetektion
(se avsnitt 4.2). Var fallstudie visar dock ocksa pa problem som IT har begransade
mojligheter att hantera:

e IP-fieringen bidrar med mycket ny funktionalitet och minskad arbetsbérda,
och &r ingen temporér trend utan nagot som kommer fortsitta inom den
forsebara framtiden. Forutom okad funktionalitet och minskad arbetshorda
vid daglig drift bidrar den dven med att skapa mer komplexa system dar alla
aktorer far mindre koll pa hur allt faktiskt fungerar. Detta paverkar naturligtvis
aven IT-sdkerhetsegenskaper. Ett bra exempel &r PACS/RIS-system. Dessa ar
komplicerade datormiljoer som d&r utspridda Over ett flertal olika
natverkszoner med skilda sakerhetsegenskaper, fran servermiljoer (som
driftas av IT) till operativa MTP-miljoer (som driftas av MT). Ett intrang i en
av dessa maskiner kan medfdra stora problem.

e Kainsliga system finns ofta i 6ppna miljoer dar det &r enkelt att fa fysisk access.
Exempelvis kan en antagonist nyttja detta for att injicera skadlig kod via USB,
eller for att koppla in sin egen dator i ett ndtverkssegment. Detta problem har
ingen enkel 16sning da patienter i manga fall naturligtvis behéver vara fysiskt
nara systemen.

e Slutanvéndare (t.ex. lakare och skoterskor) har ofta en begréansad kompetens
kring IT i allménhet och IT-sdkerhet i synnerhet. Detta i kombination med IP-
fieringen medfor en risk bade for sdval generella IT-haverier som
antagonistdrivna IT-haverier.

e Drift av operativa MTP:er sker framst av leverantrer och mjukvarufixar
maste genomga rigordsa driftsakerhetstester innan de far implementeras.
Detta innebdr att de flesta operativa MTP:er anvander gamla (och darmed
sannolikt sarbara) operativsystem och mjukvaror. Driftsékerhetstester ar
dessutom inte samma sak som IT-sdkerhetstester (som involverar
antagonistiska hot), vilket innebér att nyligen uppdaterade system kan vara
sarbara aven for enklare IT-attacker.

e  MTP:er fran samma tillverkare placeras generellt i samma natverkssegment.
Givet den forra punkten medfor detta att vanliga icke-riktade antagonistiska
hot, s som datormaskar, bedéms kunna orsaka stora driftstérningar inom
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segmenten (och beroende pa natverkskopplingar, d&ven mellan segment).
Leverantorerna har (for att kunna uppdatera systemen) dven mdjlighet att
fjarransluta direkt till dessa néatverkssegment, vilket &r en potentiell
intrangsvektor for skadlig kod.

e Vardanstéllda har generellt sett endast ytliga kunskaper kring IT i allménhet
och IT-sékerhet i synnerhet. Anvandarmisstag som baddar for framgangsrika
IT-attacker (t.ex. natfiske [19] eller skadlig kod via USB [33]) ar darmed ett
potentiellt hot. Att verksamheten har mojlighet att kdpa system for under en
halv miljon kronor utan att involvera IT &r ett problem relaterat till detta (men
ett sadant mandat har naturligtvis &ven sina fordelar).

e Med den nuvarande incidentrapporteringsfunktionen i REIDAR finns det
ingen mojlighet att beskriva om en incident involverade skadlig kod —
detsamma galler databaserna som tillhandahalls av FDA. Att denna studie
enbart identifierade ett fatal 1T-sékerhetsrelaterade incidenter har sannolikt att
gora med en kombination av bristande kunskap om vad som ka&nnetecknar en
IT-sakerhetsincident och bristande forstaelse att detta ar en viktig egenskap
som bor rapporteras.

En sokning efter attackskript for de tio vanligast medicintekniska produkterna i
REIDAR i Exploit Database* inga traffar. Vid en forsta anblick kan detta tyckas
vara bra — det finns ingen lattillganglig attackkod for vanliga medicintekniska
produkter. Vid nérmare eftertanke ar dock &ven det problematiskt — det betyder
namligen att fa a&nnu har varit tillrackligt intresserade av att leta efter sarbarheter i
medicintekniska produkter. Med IP-fieringen av varden kan detta komma att
forandras. Som en jamforelse fanns det inte en enda publikt kand sarbarhet for
Siemens WiIinCC och Siemens SIMATIC S7 PLC innan datormasken Stuxnet*
blev allméant kand (se US National VVulnerability Database*® [NVD]). Efter Stuxnet
blev sakerhetsforskare intresserade av att leta efter brister i dessa produkter och
som ett resultat finns det idag 52 identifierade sarbarheter i WinCC och 64 i
SIMATIC S7.

6.5 Framtida arbete

NCS3 rekommenderas fortsatta med omvérldsbevakning och studier av halso- och
sjukvard enligt nedan namnda framtida arbeten i prioriterad ordning.

1. Studier av hur aktorer bast bér kommunicera. Denna studie skrapade bara
pa ytan kring kommunikationen mellan aktérer inom hélso- och sjukvard,
och involverade inte IT-avdelningens bild pa ett tillfredsstallande satt.

4 http://www.exploit-db.com/
4 En datormask som angrep Siemens WinCC och Siemens SIMATIC S7.
46 http://web.nvd.nist.gov/
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Studiens enkat och fallstudier identifierade dock tydliga problemomraden
som bor fortsatta studeras med stod av vedertagna teorier och empiri sa
som [30], [1] och [29].

2. Djupstudier av hur olika teknologier skapar driftstorningar. 1T-sékerhet
ges typiskt pa bekostnad av funktionalitet och anvandbarhet. Det vore
intressant att studera hur manga funktionsproblem, sasom driftstrningar,
som orsakas av konflikter med olika implementerade IT-
sékerhetsframjande teknologier. Exempelvis identifierade fallstudien (se
avsnitt 3.2.2) att signaturbaserade intrangspreventionssystem nyttjades
for att blockera formodad skadlig kod i natverken pa ett antal platser, t.ex.
for operativa MTP:er. Dessa typer av system har ibland fel, vilket i
praktiken innebdr att viktig funktionalitet kan blockeras. Hur ofta det var
fallet for det studerade universitetssjukhuset var oklart (mer &n att det
ibland hande). Inom akademisk forskning har systemet som landstingets
intrangsdetektionssystem baserats pa dock testats med upp emot 96%
falska larm [39]. Ett annat mer konkret exempel beskrivs i REIDAR for
avvikelse nummer 0046147: "MTP som ej far innehalla antivirusprogram
har uppdateras med antivirusprogram via rutinmassig uppdatering. Detta
orsakar hangning av bildhanteringen”.

3. Séakerhetstesta MTP:er. Som framgar av studier av NVD och Exploit
Database sa har fa MTP:er sédkerhetstestats. For att bedoma IT-
sakerhetsrisken av de nuvarande anvanda MTP:erna inom varden vore det
vardefullt att genomfora sékerhetstester for att identifiera okénda
kodbuggar (t.ex. hardkodade I6senord eller bufferéverskridningsbuggar
[31]) och konfigurationsbuggar (t.ex. veka I6senord).

4. Se over utvecklingsprocessen for MTP:er. MTP:er genomgar rigordsa
tester rorande driftsakerhet (dven om det trots allt ibland blir fel), men fa
tester rorande IT-sékerhet. Att arbeta med IT-sékerhet i
utvecklingsprocessen (och studera dess effektivitet) skulle minska
sannolikheten for driftstorningar pa grund av IT-attacker sdsom
datormaskar, vilket kanske inte ses som problematiskt idag men som kan
bli det i framtiden.

5. Systematiska sokningar efter sarbarheter i MTP:er och korrelera dessa
mot kénda IT-attacker. Denna studie gick ej in pa djupet kring vilka kanda
sarbarheter som nuvarande MTP:er har. En framtida studie skulle kunna
kartlagga sarbarheter och sedan korrelera dessa mot de IT-attacker som
forekommer i praktiken (t.ex. Symantec’s databas av skadlig kod*). En

47 http://www.reidar.se/RC?Inputopen-14 04793 Time=140924154958
48 http://www.symantec.com/security _response/landing/threats.jsp
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sadan studie skulle kunna bedéma hur mycket skada (t.ex. driftstorningar)
som vanlig skadlig kod kan asamka inom hélso- och sjukvard.

6. Djupstudera incidenter i REIDAR som skulle kunna rora skadlig kod. Det
finns ett stort antal incidenter i REIDAR som har oklart ursprung och
dérmed skulle kunna kan vara ett resultat av skadlig kod (se avsnitt 5.2.3).
Framtida studier skulle kunna djupstudera relevanta sadana incidenter for
att erhalla en mer valid bild av hur ofta IT-angrepp har intraffat inom
halso- och sjukvard och hur dessa kan undvikas.

Ut6ver dessa omraden rekommenderas aktorer inom halso- och sjukvard att
modernisera REIDAR. En modern version av REIDAR med enklare
mojligheter att genomféra omfattande sdkningar och analyser (exempelvis
sadant som detta projekt har innefattat) & en forutsattning for att oka
rapporteringsfrekvensen till REIDAR och darmed skapa en valid, delad
nationell bild av incidenter inom halso- och sjukvard.
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Bilaga A. Enkatfragor

Enkat rorande medicintekniska produkter
Hej!

Totalférsvarets forskningsinstitut (FOI) utfor pa uppdrag av Myndigheten for samhdllsskydd och
beredskap (MSB) en studie kring hur tekniska system anvands inom halso- och sjukvard i
Sverige. Studien analyserar vilka problem som finns kring medicintekniska produkter.
Enkatresultatet analyseras i samspel med resultatet fran fallstudier och databaser. Slutsatserna
presenteras i en publikt tillgénglig rapport.

Genom att svara pa enkéten hjalper du till att skapa en nationell férstaelse far vilka problem och
utmaningar rérande medicintekniska produkter som hélso- och sjukvéard idag star infér. Du
erhéller dven en bild av vilka specifika problem som andra brukare av medicintekniska produkter
har.

* Enkéaten bor inte ta mer dn 10-15 minuter att svara pa.

* Enkéten kommer att finnas tillgénglig till och med fredagen den 24e oktober 2014.

* Enké&ten ar helt anonym och resultatet kommer endast att presenteras i aggregerad form.

* Du svarar pa enkaten utifran din organisationsroll och dina egna erfarenheter.

* Sprid gérna enkaten till kollegor som du beddmer som relevanta (exempelvis fran MT, IT eller
vardpersonal).

Hor av dig till hannes.holm@foi.se med eventuella fragor eller kommentarer.

Stort tack pa forhand for din medverkan, den ar vardefull!

* Required

Vilken &r din huvudsakliga organisationsroll? *

Exempelvis "medicinteknisk chef”

Hur manga ar har du arbetat med medicintekniska produkter (MTP)? *
| 2l

]

14% completed

Continue »
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Enkat rorande medicintekniska produkter

* Required

Oversikt av medicintekniska produkter (1/3)

Svara pa fragomna utifran din organisationsroll och dina egna erfarenheter

Vilken medicinteknisk produkt i er verksamhet & mest problematisk? *

Hur ofta uppstar problem med denna produkt som leder till hiindelserna nedan? *

Varjedag  Varjevecka Varje manad Varje ar Aldrig
Felfunktion/produktskada ® @ ® (3] ®
Overgéende skada @ (@] (@] @ (@]
Bestaende skada ® ® ® ® ®
Dadsfall ®© (@] (3] © ©

Vad &r orsakerna bakom dessa handelser fér denna produkt? *

Datorhardvara/elektronik kan exempelvis rdra ett batteri eller ett moderkort. Datormjukvara/programvara
kan exempelvis handla om ett anvandarfel pa grund av ett undermaligt granssnitt eller att felaktig
information presenteras.

Mycket vanligt Vanligt Ovanligt Mycket ovanligt
Datorhardvara/elektronik ® @ (@] @
Datormjukvara/programvara (@) © o @]
Ej datorrelaterad orsak ® ® @ @

Ar det nagot annat rérande denna produkt som du vill formedia?

« Back Continue » — 200000

28% completed
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Oversikt av medicintekniska produkter (2/3)

Svara pa fragoma utifran din organisationsroll och dina egna erfarenheter

Vilken medicinteknisk produkt i er verksamhet &r ndst mest problematisk?

Hur ofta uppstar problem med denna produkt som leder till hindelserna nedan?

Varjedag  Varjevecka Varje manad Varje ar Aldrig
Felfunktion/produktskada @& ® ) @& ®
Gvergaende skada @ ® () @ ®
Bestdende skada ® ® ® ® ®
Dodsfall © (@] @ © ©

Vad &r orsakerna bakom dessa handelser for denna produkt?

Datorhérdvara/elektronik kan exempelvis réra ett batteri eller ett moderkort. Datormjukvara/programvara
kan exempelvis handla om ett anvindarfel p& grund av ett undermaligt grinssnitt eller att felaktig
information presenteras.

Mycket vanligt Vanligt Ovanligt Mycket ovanligt
Datorhardvara/elektronik ® @ ® @
Datormjukvara/programvara ® (@] ® ©
Ej datorrelaterad orsak ® ® ® ©

Ar det nagot annat rérande denna produkt som du vill formedia?

: o 0 ]
« Back Continue =
42% completed
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Oversikt av medicintekniska produkter (3/3)

Svara pa fragomna utifran din organisationsroll och dina egna erfarenheter

Vilken medicinteknisk produkt i er verksamhet &r tredje mest problematisk?

Hur ofta uppstar problem med denna produkt som leder till hindelserna nedan?

Varjedag  Varjevecka Varje ménad Varje &r Aldrig
Felfunktion/produktskada ® (@) ® ® ®
Overgende skada ® © © © (3]
Bestaende skada ® ® ® ® ®
Dédsfall ® ® ® ® ®

Vad ar orsakerna bakom dessa handelser for denna produkt?

Datorhardvara/elektronik kan exempelvis rora ett batteri eller ett moderkort. Datormjukvara/programvara
kan exempelvis handla om ett anvindarfel p& grund av ett undermaligt grénssnitt eller att felaktig
information presenteras.

Mycket vanligt Vanligt Ovanligt Mycket ovanligt
Datorhardvara/elektronik ® ()] (@] ®
Datormjukvara/programvara (@] (@] @ ®
Ej datomrelaterad orsak ® ® (3] ©

Ar det nagot annat rorande denna produkt som du vill formedla?

I Ermtire o |
57% completed
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Riktlinjer och kompetens

Svara péa fragorna utifran din organisationsroll och dina egna erfarenheter

Finns det nagra specifika riktlinjer rorande medicintekniska produkter som du anser forsvarar
(skapar problem) for ert dagliga arbete? Om ja, vilka?
Exempelvis riktlinjer fran leverantirer eller landsting. Bortse fran lagar och férordningar.

Finns det nagon kompetensutveckling som du anser behdvs rorande medicintekniska produkter?
Om ja, vilka grupper saknar vilka kompetenser?

— |

« Back Continue »
71% completed
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* Fieguir=d

Kommunikation

Svara pd frigoma utifrin din organisationsroll och dina egna erfarenheter

Hur by jonen g med falfande akGrer? *
Mychet bra Bra Daligr Miychet diligt  Ej applicerhart
Leverantiiver av
produlcer
T (@] © (@] © (@]
[ ® ® ® ®© ®
Vamdgersznal (@] (@] (@] @] (@]
Andra
e g © ® ® ® ®
Med vilka akiGrer kan finnen vid inc
Exmmpeivis med k irer, IT, MT eller vimdpersonal.
Hur anser du ikationen wid inci ing med dessa akidrer bir se ut?
Med vilka aktErer kan ripnen vid
Exmmpeiyis med leveranteer, IT, MT sller virmdpersonal.
Hur anser du att kemmunikationen vid daglig drift med dessa aktGner bir se ut?
— e —
25% completad
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Avslut

Svara pa fragorna utifran din organisationsroll och dina egna erfarenheter

Anser du att det finns nagot av stor vikt som enkéten inte addresserat? Om ja, vad?
Beskriv relevansen utifran din egen erfarenhet.

Anser du att det finns nagra problem med utformningen pa enkéten? Om ja, vilka problem?

Never submit passwords through Google Forms. 100%: Youmade it
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l%q Security in Industrial Control Systems

Nationellt Centrum for sikerhet i styrsystem for samhallsviktig verksamhet (NCS3) ir ett
kompetenscentrum med uppdraget att bygga upp och sprida medvetenhet, kunskap och erfarenhet om
cybersakerhetsasspekter inom industriella informations- och styrsystem. Centrumets ar ett samarbete
mellan de svenska myndigheterna FOI och MSB och dess verksamhet fokuserar pa aktorer som dger och/
eller driver samhallsviktig verksamhet dér industriella informations- och styrsystem ingr.

The National Centre for increased security in industrial control systems is a centre of excellence focused
at building and disseminating awareness, knowledge and experience about cyber security aspects in ICS. The
Centre is a cooperation between the Swedish Defence Research Agency and the Swedish Civil Contingencies
Agency and the activities is focused on actors that owns and/or operates critical infrastructure where ICS are
a part.

Swedish Civil
Contingencies
Agency

FOI Swedish Civil Contingencies Agency

Swedish Defence Research Agency
SE-164 90 Stockholm

Phone +46 8 555 030 00
Fax +46 8 555 031 00

www.foi.se

SE-651 81 Karlstad

Phone: +46 (0) 771-240 240
Fax: +46 (0) 10-240 56 00

www.msh.se





