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Sammanfattning

Inom projektet Ovning och experiment fér operativ formaga i cybermiljon kommer
formagan att analysera cybersakerhetsloggar studeras. Denna rapport ger en
allman dversikt déver logganalys inom cybersakerhet och identifierar variabler som
formodas ha stor betydelse for att gora detta framgangsrikt. Pa den Gversta nivan
identifieras tre delar som &r viktiga: insamling av information, automatisk analys
och manuell analys. Variabler som beddms som viktiga inom insamling av
information ar val och placering av sensorer, systemkartlaggning och
hotunderrattelser; inom automatisk analys bedéms de viktigaste variablerna vara
analystypen, dess traffsdkerhet och dess prestanda (snabbhet); de mest
betydelsefulla variablerna inom den manuella analysen bedéms vara
arbetsplatsens utformning samt logganalytikerns kunskap, informationsresurser
och behdrigheter. Baserat pa dversikten identifieras ett antal forskningsfragor som
projektet kan forsoka besvara.

Nyckelord: cybersakerhet, 1T-sakerhet, logganalys, intrangsdetektion, lagesbild,
litteraturéversikt, manskliga faktorer.
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Summary

Within the project Exercises and experiments for operational capability in the
cyber environment, studies will be performed of cyber security log analysis
capability. This report provides a general overview of log analysis in cyber security
and identifies variables presumed to be of great importance for its success. On the
highest level of abstraction, three parts are identified as important: collection of
information, automatic analysis and manual analysis. Variables believed to
important for collection of information are the placement of sensors, information
collected about the monitored system and threat intelligence; variables judged as
most important for automatic analysis are the type of analysis performed, its
accuracy and its computational performance; variables judged as important for the
manual analysis are the workspace’s design as well as the log analyst’s cognitive
ability, knowledge, system resources and information resources. Based on the
overview, a number of research questions which the project may attempt to
answer.

Keywords: cyber security, IT-security, log analysis, intrusion detection,
situational awareness, literature review, human factors.
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1 Inledning

Denna rapport har producerats inom projektet Ovning och experiment for operativ
forméga i cybermiljon (OVExCy). Operativ férmaga i cybermiljén kan innebéra
manga saker och krava méanga delférméagor. OVExCy fokuserar pa en av dessa
delformagor: formagan att analysera loggar for att kunna fatta beslut kopplade till
cybersékerhet. | rapporten anvénds ibland ord som loggar, loggposter, logganalys,
lagesforstaelse eller logganalytiker. | alla fall da detta gors ar det i kontexten
cybersakerhet. Till exempel syftar logganalytiker i denna rapport pa en
logganalytiker som analyserar loggar fran IT-system for att fatta beslut kopplat till
cyberséakerhet, och inget annat. Vidare anvands begreppet cybersékerhet som
synonymt med IT-sdkerhet och cybermiljon anvénds som synonymt med IT-
miljon.

Det forsta kapitlet presenterar bakgrunden till rapporten, ger en dversikt over det
omrade som studeras i projektet (logganalys inom cybersakerhet) och ger en
dversikt av rapportens innehall och struktur.

1.1 Bakgrund

Projektet OVEXCy startade 2015 inom ramen for Forsvarsmaktens anslag for
forskning och teknik (FoT). Projektet syftar till att utveckla kunskap om metod,
organisation och teknik kopplat till operativ formaga i cybermiljon. Bade kunskap
om hur operativ formaga bor tranas och varderas ska byggas upp. Dessutom ska
projektet, nar sa ar lampligt och mojligt, foresla hur den operativa forméagan inom
cybermiljon kan forbattras.

Operativ formaga i cybermiljon kréaver ett stort antal delférmagor. Alla dessa kan
inte studeras i ett forskningsprojekt av OVExCy:s storlek. OVExCy kommer darfor
fokusera pa utvalda delar av den forméaga som Forsvarsmakten har behov av. Efter
diskussioner med berdrda parter inom Forsvarsmakten identifierades lagesbild
inom cybermiljon som en viktig forméaga dar forskning utférd av FOI skulle kunna
resultera i vardefulla bidrag. Fokus lades pa lagesbild i cybermiljon av tva skal:

1. Forsvarsmakten initierar nu en central enhet som med hjélp av
systemloggar ska skapa sig en l&gesbild av cybermiljon inom
Forsvarsmakten. Okad kunskap om lsningar och olika traningsmetoder
rorande lagesbild i cybermiljon ar darfor lampligt att bygga upp vid denna
tidpunkt.
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2. FOlI har sedan tidigare en dvnings- och testanlaggning vid namn CRATE!
som ar l[&mplig att anvanda for tester och tréaning kopplat till 1agesbild i
cybermiljon.

Under de tre &r som OVEXCy péagar kommer FOI tillsammans med den centrala
logganalysenheten i Forsvarsmakten anvanda CRATE for att studera fragor
kopplade till logganalys i cybermiljon och ta fram lésningar for tréning och 6vning
inom omradet. | detta ingar bland annat studier av vilka faktorer som ar av
betydelse for att pa ett effektivt satt utféra logganalys och skapa en korrekt
lagesbild. Denna rapport syftar till att ge en 6versiktlig beskrivning av processen
kring analys av cybersékerhetsloggar samt variabler som av forfattarna bedéms
vara relevanta for framgang, och darmed bor studeras av framtida forskning.

1.2 Lagesbild och logganalys

En korrekt lagesbild ar centralt for att effektivt kunna utféra en uppgift. Det galler
oavsett om uppgiften i fraga ar att radda en fotbollsstraff, desarmera en bomb eller
detektera en cyberattack. Lagesbild, lagesvy, lagesforstaelse och lagesuppfattning
ar dock begrepp som saknar en allmén vedertagen definition i cyberdoméanen. FOI
har tidigare studerat litteratur och intervjuat intressenter i Férsvarsmakten for att
utreda dessa begrepp. Lundholm et al. [1] gjorde ett forsok att bena upp begreppet
lagesbild i:

e |&gesinformation (den information som ar tillganglig),
o |l&gesvy (presentation av den tillgangliga informationen) och
o lagesuppfattning/lagesforstaelse (vad individer har i medvetandet).

De konstaterar vidare att vilken ldgesvy som é&r relevant beror pa den roll
mottagaren har och att det finns sa manga rimliga tolkningar av begreppet
lagesbild att det inte b6r anvéndas utan vidare forklaring.

Franke och Brynielsson [2] gjorde en genomgang av den forskningslitteratur som
beskriver forskning kopplat till l&gesbild i cybermiljon och har anvént den
engelska frasen “cyber situational awareness”. Over 100 artiklar identifierades och
kategoriserades. Slutsatserna frdn denna genomgéang var att vissa omraden
studerats mer &n andra. En ansenlig del av de publicerade artiklarna handlar till
exempel om algoritmer som ska bidra till god lageshild genom att processa
lagesinformation medan fragor som informationsutbyte studerats i begransad
omfattning. Overlag finns ocksd f& empiriska studier. Mindre an halften av
artiklarna hade validerat en 16sning pa nagot satt. Ofta utgjordes valideringen av
en enkel simulering, matematisk 6vning, utforlig diskussion om I6sningens
komplexitet eller liknande. Ordentliga tester och empiriskt grundande slutsatser ar

! En forkortning av Cyber Range And Training Environment, se www.foi.se/crate
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sallsynta och det mesta stannar pa en konceptuell niva eller i idéstadiet. Detta trots
att den sammantagna bedémningen av Franke och Brynielsson &r att det inom detta
omrade finns god potential for empirisk forskning, sérskilt i samband med
dvningar och tréning kopplat till cybersakerhet.

Forskningen om lagesbild inom cyberdoménen &r omogen, men tar i regel avstamp
i den forskning som gors i andra domdner. Den mest etablerade teorin kopplat till
lagesbild &r den som skapats av Endsley [3]. Modellen kopplat till Endsleys teori
beskriver tre nivaer av lagesbild (se Figur 1):

e uppfattning av elementen i den nuvarande situationen
o forstaelse for den nuvarande situationen
e projektion av framtida tillstand.

Tillsammans med kognitiva formagor (inklusive den kunskap som finns i minnet),
mal och forutfattade meningar (t.ex. om hur angrepp sker), samt faktorer kopplade
till arbetsmiljon (t.ex. arbetsbelastning och anvandargranssnitt) paverkar
lagesforstaelsen vilket beslut som tas och i slutdndan hur vél en person presterar i
uppgifter som kraver lagesforstaelse.

System- & uppgiftsfaktorer
Kapacitet/formaga
Anvandargranssnitt
Komplexitet
Arbetsbelastning
Automatisering

Lagesforstaelse

Uppfattning av Forftaelse Projektion
- for den
elementeni av framtida Beslut
. . nuvarande
situationen X . tillstand
situationen

Mal och [ Kognltlva férmagor

Utférande av
aktion

. Informationsprocessande
forutfattade

Langtidsminne
Automatisering

meningar

Figur 1. Lagesforstaelse, anpassad fran Endsley [3].

Denna rapport fokuserar pd formagan att analysera cybersikerhetsloggar.
Formagan att analysera cybersakerhetsloggar kan syfta till att upptacka och forsta
saval pagaende som historiska incidenter kopplade till cybersakerhet genom att
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studera de handelser som registreras i IT-system. Det slutgiltiga malet &r i bada
dessa fall att kunna fatta bra beslut kopplat till cybersakerhet. For att kunna fatta
bra beslut behdver saval manskliga logganalytiker som automatiska algoritmer ha
en uppfattning av element kopplade till situationen, forsta vad dessa innebér och
prediktera hur hé&ndelser kan komma att utvecklas. Endsleys modell &ver
lagesforstaelse passar alltsd val for logganalys (och férmagan att analysera
cybersakerhetsloggar handlar saledes om att skapa lagesbild med hjalp av loggar
fran system i cybermiljon).

1.3 Rapportens innehall och avgransningar

Denna rapport innehaller en genomgang av de variabler som, av forfattarna och
andra forskare inom omradet, tros vara av vikt for att framgangsrikt kunna
analysera cybersakerhetsloggar. Rapporten kommer att anvandas som underlag
nar alternativ for experiment évervags inom OVEXCy och for att satta framtida
resultat i en kontext.

Genomgangen ar avsiktligt dversiktlig, framst for att den forskning som gjorts i
denna domén &r ojamnt fordelad 6ver de variabler som forfattarna tror &r relevanta
och en djupdykning i nagra fa variabler inte tillfor mycket till helheten. Ytterligare
ett skal till att genomgangen halls 6versiktlig ar att det i stort saknas empiriska
studier pa variablers betydelse for helheten och det dven inom de mer studerade
variablerna saknas gedigen kunskap om vad som &r viktigt.

I denna rapport beskrivs logganalysarbete utifran de tre delar som illustreras i
Figur 2: insamling av information (avsnitt 2), automatisk analys (avsnitt 3) och
manuell analys (avsnitt 4).

Insamling av Automatisk Manuell
information analys analys Ingripanden,
aterkoppling &

- — — — e
% ESSSZ@: EE@-?% E@?@z rapportering

Handelser

Figur 2. Oversikt 6ver logganalysarbete och den input och output som hanteras.

Denna nedbrytning aterspeglar det informationsflode som finns i en typisk
logganalysverksamhet. Som lasaren kommer marka &r det dock svart att satta
skarpa grénser mellan de tre delarna. Insamling av information kréver ofta viss
behandling av informationen, och denna behandling kan i vissa avseenden ses som
automatisk analys. | avsnitt 3 av denna rapport fokuseras det pa automatisk analys
som har ett tydligt cybersékerhetsrelaterat syfte medan mer generell behandling av
radata laggs i avsnitt 2. Gransen mellan manuell analys och automatisk analys ar
ocksa otydlig i vissa avseenden. Till exempel anvander eller skapar ofta
logganalytiker verktyg i sitt manuella analysarbete. | denna rapport fokuseras

9
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avsnitt 3 pa sadana automatiska analyser som &r standardiserade och generella
medan verktyg och 16sningar som behover “koras” av logganalytiker hamnar i
avsnitt 4.

Inom vart och ett av de tre omradena (insamling av information, automatisk analys
och manuell analys) ges en 6versikt av den kunskap som dokumenterats i
tillganglig litteratur. For att gora denna sammanstallning sa konkret som mojligt
ges ibland tekniska exempel. Dessutom listas i slutet av varje avsnitt variabler som
tros vara av stor betydelse for logganalysférmagan i stort. Dessa ska inte tas som
en absolut sanning utan &r, pd samma satt som mycket av den existerande
litteraturen, baserade pa kvalificerade gissningar. Det &r ocksa vart att notera att
andra nedbrytningar an den som anvands i rapporten ar tdnkbara och rimliga. Till
exempel skulle logganalysformaga kunna brytas ner enligt vilken information som
behandlas (olika loggar etcetera), vad analysen syftar till (detektion eller
orsaksanalys), de fyra nivaerna i JDL:s modell for datafusion [4] eller de tre
nivaerna av lagesbild som finns i Endsleys modell [3].

Sist men inte minst bor det poangteras att logganalys bara ar ett medel att uppna
en korrekt lagesforstaelse. Andra satt for att skapa lagesforstaelse, sd som goda
underrattelser, kan bade ersatta och komplettera logganalys.

10
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2 Insamling av information

En forutsattning for ett framgangsrikt logganalysarbete &r att relevant information
samlas in. Saval insamling av vad som sker, insamling av vad som finns och
insamling av hotunderrattelser &r av relevans for logganalysarbetet. | detta kapitel
ges en kort genomgang av dessa tre typer av information och hur de kan samlas in.
Sist i kapitlet ges en sammanfattning av de mer betydande variablerna kopplade
till insamling av information.

2.1 Insamling av vad som sker

Ett IT-system har manga olika platser dar det lagrar information om vad som
héander i systemet. Vissa lagringsmedium lagrar bara information under en kort tid
eller precis nar en héandelse sker. Exempelvis lagras information som en
applikation behdver for sin exekvering i en dators Random Access Memory
(RAM), ett minnesutrymme som nollstélls nar strommen bryts; en sarskild del i
RAM-minnet kallat ”’stacken” lagrar sma egenskaper som en applikation bara
behéver komma ihdg for den narmaste exekveringstiden (sdsom en variabels
varde); en router eller switch behdver temporart lagra natverkstrafik for att kunna
skicka den vidare; en brandvagg maste temporart lagra natverkspaket for att kunna
matcha dem mot kriterier som bestdmmer om trafiken skall blockeras eller inte.
Andra minnesutrymmen langtidslagrar information som enbart ar tinkt att
forsvinna om anvéandaren sjalv raderar den. Exempelvis lagrar en Solid State Drive
(SSD) eller ett Universal Serial Bus (USB) minne information som inte nollstalls
nér strommen forsvinner. Informationen finns kvar tills att den skrivs 6ver av
nagon annan information.

Information om handelser som éar relevanta for cybersakerhet kan finnas i alla
dessa lagringsmedium. Exempelvis kan information fran RAM-minnet beratta om
skadliga exekveringsinstruktioner som injicerats av nagon typ av elakartad kod;
information fran en disk kan beratta om nagot olampligt skrivs till den eller lases
fran den; information fran en switch kan beratta om nagot olampligt skickas fran
en applikation till en annan dver ett IP-baserat natverk.

Av denna anledning har det byggts diverse verktyg som samlar in och studerar
information fran olika lagringsmedium. Ett exempel pa verktyg &r libpcap, som
loggar information om nétverkspaket som passerat. Ett annat exempel ar Windows
event log, som rapporterar om handelser i Windows-baserade system, sdsom om
en anvéndare laggs till eller om en sarskild mapp ldses av en viss anvandare.

Olika verktyg bidrar med olika typer av behandling av insamlad data, och ofta
bygger ett verktyg vidare dar ett annat slutar. Exempelvis bygger verktyget
tcpdump vidare pa libpcap genom att lagga pa filter pa sparad natverkstrafik som
tolkar dess egenskaper och till exempel avgér om det handlar om fildelning eller

11
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e-posttrafik. Vissa verktyg, sasom antivirus, utfor dven automatisk analys av
insamlad data for att férebygga intrang eller underlatta for en logganalytiker med
cybersakerhetsfokus. Dessa automatiska analyser beskrivs vidare i avsnitt 3.

Olika sensorer har olika tekniska och administrativa styrkor och svagheter nér det
kommer till rapportering av cybersékerhetsrelevant information. En sensor som
rapporterar om natverkstrafik ar oftast resurseffektivare an en sensor pa en maskin
da den kan studera trafiken till/frin manga system samtidigt. En natverkssensor
har dock sallan samma precision som en maskinsensor da det ar svart for den att
forsta kontexten och betydelsen av ett informationsfldde. Exempelvis &ar det ar
svart for en natverkssensor att pussla ihop enskilda paket till ett komplett begripligt
informationsutbyte, och om ett sadant informationsutbyte kan identifieras ar det
fortfarande mycket svart for sensorn att forsta vad olika instruktioner innebar utan
se hur de observerade instruktionerna paverkar de deltagande applikationernas
interna tillstand. Det ar ocksa av naturliga skal svart for en natverkssensor att
dvervaka krypterad kommunikation sasom HTTPS. Det finns dock en fordel som
bor poéngteras med att nétverkssensorer typiskt inte exekverar koden den
analyserar — den I6per da heller ingen risk att infekteras av den potentiella skadliga
kod som den rapporterar om, till skillnad fran maskinsensorer. En maskinsensor ar
darfor inte alltid att lita pa. Till exempel &r det vanligt att datorvirus stanger av
antivirus utan att berétta detta for anvéndaren.

I ndtverk med mycket kommunikation och mycket aktivitet ar fordelning av trafik
och maskinhé&ndelser till flera sensorer, till exempel med lastbalansering, ett
tankbart tillvagagangssatt [5]. For savél sensorer pa maskiner som sensorer pa
natverk finns det i regel anledning att filtrera och forprocessa loggar sa nara
insamlingspunkten som mojligt. Sadant maste da vagas mot risken att man vid
dessa insamlingspunkter saknar den information eller helhetsbild som behdvs for
att kunna avgora vad som ar relevant att sanda vidare. Sist men inte minst ar
sékerheten i sjalva insamlingssystemet av vikt. Det dr vanligt att insamlingen av
systemhéndelser separeras fran “vanlig” trafik for att férebygga informationen
forvanskas eller lacker till obehoriga [5].

2.2 Insamling av vad som finns

Héndelser ar centrala for att logganalys, men for att kunna tolka innebdrden av
dessa handelser ar det ofta ocksa nddvandigt att ha en god forstaelse for det
tillstand systemet ar i och vilka egenskaper det vanligtvis har. Till exempel kan det
vara viktigt veta vilken roll en viss maskin eller applikation spelar i ett natverk for
att forsta vad olika handelser betyder. Det ar till exempel tankbart att en handelse
har storre prioritet om den kan kopplas samman med en kand sarbarhet i ett system.
Exempel pa sadant som kan vara relevant for att tolka systemhandelser ar:

e namn pa maskiner och anvandare i systemet

12



FOI-R--4126--SE

e behdrigheter i ndtverket, dess maskiner och mjukvaror

e tjanster, applikationer och andra som finns i systemet

e kanda mjukvarusarbarheter och konfigurationssarbarheter i systemet
e det vanliga beteendet som anvéndare och mjukvaror har.

I avsnitt 3 av denna rapport framgar det hur fusion av handelser och information
som denna kan vara av vikt nar loggar ska analyseras for att detektera och forsta
elakartat beteende. Forutom att fusionera informationen med héndelser for att
detektera och forsta elakartat beteende finns forslag pa hur information som denna
anvandas for att med formella metoder optimera placeringen av sensorer i systemet

[6].

Information om systemet kan samlas in pa flera olika sétt och olika metoder ger
olika datakvalitet. Dataimport fran ett noga kontrollerat konfigurationssystem i en
statisk miljo ger information om vilka mjukvaror som finns; en aktiv
sarbarhetsskanner ger information om vilka mjukvaror som finns i natverket och
detekterar ungefar halften av de kanda sarbarheterna [7]; en passiv
sarbarhetsskanner har endast mdjlighet att detektera de mjukvaror som
kommunicerar 6ver natverket under skanningen (och ibland sarbarheter i dessa).
Vad som typiskt anses vara cybersékerhetsrelevanta tillstdnd kan ocksa utlasas ur
modeller som ska stodja cybersakerhetsarbete. Ett exempel pa en sadan modell &r
Open Vulnerability Assessment Language (OVAL), en Mitre-utvecklad standard
for vad amerikanska myndigheter vill kunna samla in strukturerat. OVAL &r ett
paraply for manga andra standarder for att klassa sakerhetsinformation (till
exempel Common Vulnerability Enumeration och Common Platform
Enumeration) och ska beskriva systems statiska egenskaper sa att
sarbarhetsbedomningar och sarbarhetshantering & mojliga. Mer abstrakta
modeller finns ocksa for att beskriva den sakerhetsinformation som kan vara
relevant vid séarbarhetsbeddmningar och sarbarhetshantering, till exempel
CySeMoL [8].

Férutom information om vad som finns i systemet vid en viss tidpunkt kan
information om vad som borde finnas i systemet vara av intresse. Till exempel kan
en lista pa tillatna protokoll och en specifikation av hur dessa fungerar vara av
varde ndr handelser ska tolkas. Mer eller mindre etablerade standarder for hur detta
ska anges finns inom vissa omraden. Till exempel anger Substation Configuration
Language, en del av standarden IEC 61850, hur en IT-utrustning i en kraftstation
ska fungera.

Farwick et al. [9] har resonerat om vas som dr viktigt for att for att automatiskt
skapa bra informationsmodeller av system i syfte att hantera deras sékerhet.
Foljande anses vara av vikt:

e Processer for att hantera och uppdatera sin informationsmodell. | detta
ingar att besluta vad den ska innehalla och hur ofta det behdver samlas in.
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e Mojlighet att samla in data som systemégarna har, till exempel sadant som
ar lagrat i lokala systemadministrationsverktyg.

e Ett system for att upptdcka forandringar i systemet och koppla dessa mot
entiteter i datamodellen pa korrekt sitt.

e Stod for att uppratthdlla datakvalitet, aktualitet, propagering av
forandringar och konflikter. Till exempel genom datumstdmplar och
beroendekopplingar mellan entiteter.

I en enkaét av riktad till en systemmodelleringsverktygsleverantors klienter fann
Farwick et al. [10] att den tredje punkten ovan (uppticka foréndringar) var
viktigast att fad automatisera for att fa god informationskvalitet. Nya
systemgranssnitt, nya informationssystem och férandringar av befintliga system
ansags sarskilt viktigt att upptacka.

2.3 Insamling av hotunderréattelser

Som det kommer att forklaras i avsnitt 3 &r ett huvudspar inom automatisk analys
av cybersékerhetsloggar att jamfora pagaende eller historiska handelser mot en
modell av elakartade handelser. Att ha en bra idé om vad hotaktorer &r kapabla till,
vad de &r intresserade av och hur de arbetar ar saklart av vikt for att kunna gora en
bra analys av detta slag. Tyvarr finns an sa lange fa etablerade modeller eller
metoder for att hantera hotunderréttelser i cybersékerhetsdomanen.

I FM UndR [11] diskuteras tre perspektiv som &r av vikt i underréttelsetjanst i
allméanhet: tematiskt, informationsteoretiskt och temporalt. Det finns fa etablerade
modeller som matchar det tematiska perspektivet inom cybersakerhetsvéarlden. Det
vill saga, det finns fa modeller av vad hotunderréattelser kan handla om. | relation
till den allménna indelning av underrattelser i som ges i FM UndR (eget, neutralt,
fientligt och &vrigt) handlar hotunderrattelser om det fientliga. | den text om
underrattelsehot som finns i FM H SAK Hot [12] diskuteras skyddsvarden,
angriparen och dennes metoder/modus. Denna typ av information &r rimligtvis
relevant dven for cybersakerhetshot.

Inom det informationsteoretiska perspektivet dr bearbetningsgraden central enligt
FM H SAK Hot. Informationen som anvénds i praktiskt cyberséakerhetsarbete i dag
kan vara atomart utformad och ostrukturerad som poster i internetforum; atomért
utformad men strukturerad, som en svartlista pd IP-adresser; komplex och
ostrukturerad, som en muntlig beskrivning av en tidigare incident; komplex och
strukturerad, som ett meddelande uttryckt med spraket Structured Threat
Information eXpression (STIX). Nar European Network and Information Security
Agency (ENISA) bryter ner variabler kopplat till information for incidenthantering
anvands fyra nivaer: lagnivadata, detektionsindikatorer, rad (eng. advisories) och
strategiska rapporter [13].
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Oavsett hur komplex och strukturerad informationen &r finns typiskt behov av att
bearbeta den och sétta den i ratt kontext med automatiska eller manuella processer.
FM H SAK Hot framhéller for det temporala perspektivet att underrattelser ska
syfta till att prediktera framtida handelseutveckling och att det &r information som
varderats och lagrats for framtida bruk, till skillnad fran combat information”.
Hotunderrattelserna &r alltsa inte de loggposter som sensorerna avger just nu eller
vad som kommer att ske de niarmsta minuterna, utan sadant som mojliggor
prediktioner om vad som kan handa om dagar, manader eller ar.

ENISA foreslar att informationens anvandbarhet bestams av dess relevans,
aktualitet, traffsdkerhet, fullstdandighet och importbarhet/interoperabilitet [13]. FM
UndR har en enklare modell, som séger att ska vardet av underréttelser ska
bedémas utifran informationens sakriktighet och kallans tillforlitlighet. Dessa tva
anvands for att ange en konfidensgrad och en giltighetstid. En bedémning av
sakriktighet kréaver att informationen jamférs mot annan relevant information.
Inom cybersakerhet behdver alltsd analytikern ha goda teorier Gver
cybersékerhetsdomanen for att kunna bedéma vad som &r relevant och vilka
forhallanden som ar kompatibla. For att bedéma en kallas tillforlitlighet behdver
tidigare information fran kallan jamforas med faktiska handelser.
Hotunderrattelser inom cybersikerhetsdomanen kan bland annat hamtas fran
kallor som

e betaltjanster som eNorse?, Internet Identity3, Cyveillance*, Malcovery®,
Recorded Future®

e Oppna kallor som media eller publika databaser som Exploit Database’
och VERIS®

e andra organisationer som delar med sig av information.

Tyvarr finns inga kénda tester av hur traffsékra aktuella, traffsakra, fullstandiga
eller interoperable dessa kallor &r. Inte heller finns tester pa deras tillforlitlighet
eller rapporternas sakriktighet.

2 http://www.norse-corp.com/products/norse-intelligence-service/

3 http://internetidentity.com/threat-intelligence/

4 https://www.cyveillance.com/home/what-we-do-threat-intelligence/
5 http://www.malcovery.com/protect-your-network

8 https://www.recordedfuture.com/cyber-threat-intelligence/

7 https://www.exploit-db.com/

8 https://github.com/vz-risk/\VCDB
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2.4 Variabler av betydelse for insamling av
information

Syftet med insamlingen &r att mojliggora automatisk och manuell analys. Med
andra ord bér insamlingen av information mota de krav som analysen staller. Till
exempel med avseende pa vad som samlas in, dess kvalitet och dess format.
Eftersom olika analyser stéller olika krav &r det svart att identifiera ett konkret och
generellt matt pa hur val insamlingen av information fungerar. Det ar dock i
enlighet med texten ovan rimligt att forvanta sig att foljande ar av stor betydelse
for hur val insamlingen moter de krav som stélls i analysen:

e Val och placering av sensorer: Hur val sensorerna kan samla in olika
typer av handelser och tillstand.

e Systemkartlaggning: Hur val information om det 6vervakade systemet
samlas in.

e Hotunderréttelser: Hur vél logganalysen bereds med hotunderréttelser

Hur val sensorerna kan samla in olika typer av handelser och tillstand beror pa hur
vél de técker in olika systemkomponenter, hur stor andel av alla héndelser de
registrerar och hur granulért de registrerar handelserna. Det &r till exempel
fordelaktigt om nétverksbaserade sensorer kan registrera all kommunikation i
systemet, om de Kklarar av att processa all sorts trafik och om de kan registrera
innehallet i trafiken (och inte bara metadata).

Vilken information om det 6vervakade systemet som en kartlaggning ska samla in
beror pa vilken typ av analys som ska utforas. Att veta vad som behévs i den
automatiska och manuella analysen ar darfor av betydelse. Dessutom spelar det
roll om det finns gott stod for att faktiskt samla in information fran det 6vervakade
systemet och om det finns en god forandringshantering. Om analysen baseras pa
attackgrafer ar det till exempel bra att identifiera natverkstoplogier, behérigheter
och maskiners sarbarheter. Dessutom ar det bra om denna information halls
uppdaterad och kan samlas in direkt frdn systemets inventariesystem,
natverksutrustning och behdrighetslistor istallet for med en skanner (som har en
samre traffsakerhet).

Néar det kommer till hotunderréttelser &r naturligtvis kalibreringen av
bedomningarna av stor vikt. De hot som kommer att paverka organisationen har i
basta fall foregatts av underrattelser med hog konfidens och de hot som inte
kommer att paverka organisationen har i basta fall foregatts av underrattelser med
lag konfidens eller helt forbisetts. Dessutom ar det i regel Onskvart att
underréttelserna ar konkreta och lattbehandlade. Till exempel om det kan
forutségas vilka maskiner som kommer angripas och att angreppets signatur &r
kand pa forhand.
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3 Automatisk analys

I de flesta IT-system processas en ansenlig mangd data. Till exempel kréver
loggning av en enda veckas nétverksdata i ett nit som skapar 0,5 Gb/s hela 37.8
TB lagringsutrymme. | de allra flesta fall ar det darfor orimligt att manuellt
inspektera alla handelser for att identifiera och forsta elakartad aktivitet. 1 manga
fall ar det inte heller gorbart att manuellt ga igenom de handelser som av sensorer
klassats som sédkerhetsrelaterade, som alla autentiseringsforsok som gors.
Automatisk analys, i ndgon utstrackning, ar darfor en nddvandighet om elakartad
aktivitet ska identifieras ur systemloggar pa ett effektivt satt.

Det finns manga sammanstallningar av algoritmer och modeller som anvénds for
automatisk analys i forskning inom logganalys. Exempel pa sadana
sammanstallningar ar [14]-[33]. Detta avsnitt kommer inte ga in pa alla
klassificeringssystem som foreslagits eller de egenskaper som de tillskrivits. Det
huvudsakliga skalet &r att den kunskap som dokumenterats om vad som fungerar
bra respektive daligt ar alltfor otillforlitlig. Infor skrivandet av denna rapport
gjordes en systematisk litteraturgenomgang av de akademiska forskningsartiklar
som ror olika metoder for att detektera missbruk och skadlig kod. Av cirka 8000
soktraffar bedomdes 671 artiklar vara relevanta och tillrackligt nya for att lasas.
Av dessa beddmdes 159 som tillrackligt intressanta for att lasas i detalj. De allra
flesta av dessa artiklar beskrev losningar som i bésta fall testats mot det femton ar
gamla datasetet KDD Cup [34], som sedan l&nge varit kritiserat for betydande
brister [35], [36]. Det verkar dessutom svart att som oberoende part testa de
losningar som foreslagits. FOI kontaktade forfattarna till de 50 artiklar som
beskrev egna tester for att erhalla deras l6sningar och darmed kunna studera deras
effektivitet i CRATE. Endast en tre positiva svar erhdlls.

Istallet for att presentera en detaljerad genomgang over olika I6sningar presenteras
i detta avsnitt en Gversiktlig beskrivning av de tva huvudsakliga ansatser som
aterfinns i litteraturen:

e Modeller av elakartad aktivitet (dvs. angrepp och missbruk) som jamfors
med héndelser i systemet (avsnitt 3.1).

e Modeller av godartad aktivitet och tillstind som jamférs med handelser i
systemet (avsnitt 3.2).

De flesta sammanstallningar av I6sningar som finns i litteraturen kategoriserar
metoder utifran de algoritmer som anvands. Indelningen som gérs har utgdr utifran
vilken information de olika alternativen anvander i analysen. Detta innebér bland
annat att maskininlarning, som har getts stort fokus i forskningen kring
intrangsdetektion, inte hér tas upp som ett eget avsnitt.

Den automatiska analysen syftar till moéjliggora bra och snabba beslut kopplat till
cybersakerhet. Den automatiska analysen kan darfor avslutas med en automatisk
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atgard eller ett forslag pa sadan, till exempel blockering av trafik eller spridning
av information. Detta tas upp i avsnitt 3.3.

3.1 Modeller av elakartad aktivitet

Ett intuitivt satt att elakartad aktivitet ar att leta efter direkta tecken pa att de sker
genom att jamfora handelser med en modell av hur elakartad aktivitet ser ut. Detta
kan goras pa manga olika sétt. Den utan tvekan vanligaste metoden &r att matcha
systemhandelser mot en databas med hardkodade signaturer som beskriver olika
elakartade eller riskabla beteenden. Om en Overenstdmmelse hittas formodas
handelsen vara elakartad pa det satt som specificerats i signaturen. Till exempel
kan en signatur larma for att en NOP-slade® syns i natverkstrafik, nar upprepade
misslyckade autentiseringsforsok har gjorts mot en maskin, eller nar en viss
sekvens av systemanrop utforts av en applikation. Figur 3 ger ett konkret exempel
pa en signatur fran intrangsdetektionssystemet Snort i. Signaturen i Figur 3 &r en
av Over 100 signaturer som detekterar angrepp mot MS08-067, en sarbarhet i
Microsoft-operativsystem som anvandes av datormaskarna Conficker och Stuxnet.
For att signaturen skall larma krévs det dels trafik éver UDP mot en dvervakad IP-
adress pa port 139. Det kravs ocksa att det finns tva sarskilda hexadecimala avsnitt
pa sarskilda platser i paketets innehallsdel.

alert udp any any -> S$HOME NET 139 (msg:"ET DELETED Microsoft Windows

NETAPI Stack Overflow Inbound - MS08-067 (6)"; content:"|0B|";
offset:2; depth:1; content:"|C8 4F 32 4B 70 16 D3 01 12 78 5A 47 BF
6E E1 88|"; classtype:attempted-admin; sid:2008695; rev:5;)

Figur 3. Exempel pa signatur i Snort.

Signaturbaserade verktyg sa som Snort 4r sedan lange mogna och att uppfinna nya
sadana verktyg &r inte nagot som den akademiska forskningen agnar mycket tid at.
Det forskas dock kring hur dessa system béast bor operationaliseras och tolkas. Till
exempel genom testa prestandaférbattringar av signaturmatchningsmetoder sa att
de kan analyser trafik i realtid (ett exempel finns i [37]), automatisering av
signaturskapande (som &r dyrt att géra manuellt [38]) och lésningar for att binda
ihop signaturer med varandra. | de flesta fall gors det sista i syfte att minska
mangden falsklarm, men det gors dven for att kunna ge lagesforstaelse pa hogre
niva genom att kunna presentera vilka sekvenser av steg angripare har forsokt
genomféra. Exempel pé forskning i detta spar ar:

e Modeller av hur larm och olika klasser av angrepp hér samman, som ska
g6ra larmen mer begripliga. [39], [40]

% En serie av processorinstruktioner som ékar programréknaren, vilket ofta gérs som en del av en
attack som forsoker utnyttja en bufferdverskridningssarbarhet
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e Enkla modeller av vilka larm som borde komma samtidigt for att dka
traffsakerheten i bedomningar [41] eller enkla modeller av handelser som
borde folja av ett lyckat angrepp kopplat till ett larm [42]

e Modeller av nddvandiga/rimliga forutsattningar for attacker, som ska
hjélpa att filtrera bort irrelevanta larm. Till exempel genom att titta om
det finns en kand sarbarhet pd maskinen och den tjanst som angrips finns
pa maskinen. [40], [43]-[49].

o Komplexa modeller av vilka relationer larm bor ha till varandra i form av
attackgraf for att ge battre traffsakerhet, ge mer begripliga
handelsebeskrivningar eller indikera angriparens planer. [50]-[56]

I de flesta fall foreslas regelbaserade system for hur detta ska goras och en expert
anvander kunskap eller information for att bygga modellen. Kunskap om egna
sarbarheter, hotagenters resurser och liknande ar saklart viktigt for att dessa
ansatser skall fungera. Vissa av forslagen (till exempel det i [41]) inkluderar
moment av maskininlarning och tranas istéllet upp med data. Nar sa ar fallet ar det
viktigt att det traningsdata som lar upp modellen stdammer 6verens med den typ av
data som ska analyseras [57].

3.2 Modeller av godartad aktivitet

Angrepp kan dven detekteras genom att jamfora handelser och tillstand mot en
modell dver vad som ar godtagbart for att sedan reagera pa det som faller utanfor
dennaram. Vilka egenskaper som skall inkluderas i en modell av godartad aktivitet
ar inte lika uppenbart som det ar for modeller av elakartad aktivitet och tillstand. |
en inflytelserik artikel skriven pa 80-talet foreslog Denning [58] att man skulle
modellera sessioner, program som kors och filer som anvands pa en maskin.
Dagens akademiska forskning nyttjar en mangd olika informationstyper for att
skapa signaturer dver godartad aktivitet. Det &r till exempel vanligt att anvanda
trafik eller trafikmonster (exempelvis [59], [60]), systemanrop och egenskaper
associerade med systemanrop (exempelvis [61]-[65]), samt belastning pa resurser
(exempelvis [66]). Med hjélp av sadan information kan modellerna 6ver godartad
aktivitet skapas genom att méata foljande:

e Avwvikelse fran ett forvantat tillstdnd eller handelse. Till exempel om
checksumman for en fil ar fel eller om kommunikation avviker fran ett
protokolls specifikation [67].

e Avwvikelse fran den vanliga frekvensen av handelserftillstand. Till
exempel avvikelse fran frekvens av olika anrop [63] eller datautbyten
[66].
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e Skillnad fran sekvenser eller kedjor av handelsertillstand. Till exempel
en sekvens av systemanrop [62] eller den normala interaktionen med ett
protokoll [68].

e Kombinationer av de tre modelltyperna ovan, eller korrelation mot andra
variabler (som till exempel vérdet av en tillgang), ar ocksa ett alternativ.

En slags informell tumregel &r att ju mer komplicerad algoritmen som ska hérleda
fram godartad aktivitet ar, desto farre variabler och tillstand kan Gvervakas (pa
grund av prestandaskal). Precis som ovan kan modellerna skapas med hjalp av
existerande kunskap och information om vad som d&r godartat. Till exempel
foreslar Sekar et al. [67] att man skapar modeller av godkant beteende med hjalp
av systemspecifikationer. | akademisk litteratur ar det dock vanligare att det
foreslas en algoritm for att lara sig kanna igen godartat beteende med hjélp av
statistiska metoder. Markovmodeller (som beskriver sannolikheten for
tillstdndsévergangar) ar till exempel vanligt att anvanda i kombination med
sekvenser av systemanrop och protokollanrop. | den akademiska litteraturen finns
ocksa forslag pa anvandning av maskininlarningsansatser (som neurala natverk)
som har skapar okanda modeller enligt ett forutbestamt monster. De
maskininlarningsmetoder som anvant okanda modeller har fatt kritik for att de inte
ger tillrackligt stod till logganalytikerers beslutsfattande eftersom de inte pekar ut
orsaken till larm &r pa ett tydligt satt [57].

3.3 Format pa& analysresultat och val av
automatisk atgard

Det ar vanligt att resultat fran automatiska analyser kommuniceras till en méansklig
logganalytiker som forvantas fatta rimliga beslut baserat pa dess innehall.
Tripletter av subjekt, handling och objekt har foreslagits som format for att
beskriva sékerhetshandelser som en logganalytiker boér undersoka [69]. Till
exempel kan det da anges att objektet Program X gor handlingen skriva till
objektet C:\Mapp_A. Mer invecklade och komplexa satt att beskriva av
sakerhetshandelser har ocksa foreslagits. Intrusion Detection Message Exchange
Format (IDMEF) sager till exempel att varningar ska innefatta: sensor/analyserare,
datumstamplar for olika steg i insamlingsprocessen, kalla om mal for handelsen,
en eventuell utvardering av handelsen och eventuell fritext. Common Intrusion
Specification Language (CIDF) foreslar falt for handelser av olika slag (till
exempel Oppna en session och ta bort en fil), tiden det skedde och inblandade
entiteter (till exempel anvandare, maskin och port). Mitre forslar med Cybox en
an mer komplex modell som gor det majligt att utrycka bade specifika och
Oversiktliga handelser, som att ett e-post med en bilaga observerats eller beskriva
en kampanj av natfiske med e-post. | Cybox breda vokabulér finns bland annat
hundratals handelser, aktioner, subjekt, objekt och tillstand fordefinierade. Till
exempel: Created By, Deleted By, Read From, Paused, Resumed, Moved,
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Allocated, Initialized, Sent, Mapped_Into, Killed By, Encrypted By, osv. Det
finns ocksa en stor mangd objekt definierade, som: IRI, Whois, Win Event Log,
Win Event, User session, Network Package, Memory, File, och sa vidare.

Logganalysldsningar erbjuder ofta funktioner for att meddela administratorer,
exempelvis via e-post, om ett formodat angrepp sker. Det &r ocksa vanligt med
funktioner for ange automatiska interventioner for att forsvara pagaende angrepp
[70]. Exempel pa sadana interventioner atgarder ar:

o Nar skadlig kod detekteras av ett antivirusprogram och filen tas bort
samtidigt som forandringar aterstalls.

e Nar en brandvdgg ser kommunikation med en svartlistad adress och
hindrar trafik att passera.

e Nar misstankt aktivitet pa en maskin upptacks och ytterligare loggning
eller ytterligare skydd aktiveras.

Vilka atgarder som ska utforas vid olika analysresultat foljer i vissa fall naturligt
fran den typ handelse som sker och vilken produkt som upptacker det. Ett
antivirusprogram tar till exempel i regel bort skadlig kod nar sa ar majligt och
notifierar saval anvandare och administratérer om att det skett. Men en mycket
hog traffsakerhet krévs i regel for att automatiska interventioner ska vara rimliga
att utfora da ett falskt larm kan fa dyra konsekvenser. Dessutom behovs det vid val
av atgard vagas in hur allvarlig hotet ar, vilket varde tillgangar som kan paverkas
av en intervention har och vilka atgarder som finns att valja mellan [71]. Det har
skissats pa generella losningar for att fatta interventionsbeslut dar konfidens,
systemets tillstind med mera vags in i beslutet. Till exempel foreslar [72] att
kostnader for olika atgarder pa natverksniva bedoms utifran modeller av resurser,
systemanvéndare, natverkstoplogi och brandvaggsregler. Dessvarre har forslag
som dessa inte lamnat konceptstadiet annu.

3.4 Variabler av betydelse foér automatisk analys

Intrangsdetektion &r ett av de mer centrala problemen i automatisk analys. For
system som ska upptécka elakartad aktivitet finns darfor forslag pa hur kvaliteten
i ett system bor matas. Mell et al. [73] tar upp tio kvantitativa matt:
1) sannolikheten for falsklarm, 2) sannolikheten for upptackt, 3) mojlighet att
upptacka nya typer/varianter av attacker, 4) mojlighet att upptécka olika typer av
attacker, 5) forméga att ange attacktyp eller exploaterad sarbarhet, 6) formaga att
koppla ihop handelser, 7) mojlighet att bedoma attackens framgang, 8) formaga
att hantera attacker med stor bandbredd, 9) kapacitet att hantera dataméngder och
10) motstdnd mot attacker. Vissa av dessa handlar om vad for typ av analyser
systemet gor (5-7), vissa om hur tréffsékra dessa analyser &r (1-4) och andra om
l6sningens kapacitet eller prestanda (8-9). Automatisk analys i denna rapport avser
aven analyser utanfor intrangsdetektion, men om man bortser fran skydd mot
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angrepp riktade mot sjalva analysverktyget (10) kan alltsa rimligt att tanka sig att
denna den automatiska analysens varde beror pa:

e Analystyp. Om manuella beslut skall tas baserat pa analysresultatet
behover dess klassningssystem och syfte passa de manuella analyser som
gors av en logganalytiker och utgéra ett bra beslutsunderlag.

o Traffsdkerhet. Hur traffséker analysen &r. Till exempel hur manga falska
larm, korrekta larm och missade larm som en detektionsldsning
producerar.

e Prestanda. Hur snabbt analysresultaten finns tillgangliga och hur enkelt
det ar att komma at dem.

Analystypen &r av vikt eftersom den automatiska analysen ska ge ett underlag som
logganalytikern kan anvanda for att besluta om atgarder sasom ingripanden,
aterkoppling och rapportering. For ingripanden kan det till exempel vara latt att
omvandla information till beslut om den automatiska analysen indikerar vilka
maskiner som ar komprometterade, vilken sarbarhet som exploaterats, vilka steg
angriparen kan forvéntas ta harnast och vilka atgarder som hindrar eller begransar
angriparen. Om logganalytikern bor ge aterkoppling och &ndra i den automatiska
analysen efter det att ett falsklarm konstaterats kan det vara av varde att veta vilka
signaturer som bor justeras. Om logganalytikern ska rapportera handelsen vidare
kan det vara av vérde att den automatiska analysen kan generera beskrivande
rapporter, extrahera relevanta loggar och skicka dem till ber6rda parter. | praktiken
ger automatiska analyser dock sallan information som enkelt kan omséttas till
atgarder, utan istéllet skapas indikatorer som en logganalytiker nyttjar tillsammans
med andra informationskallor for att erhalla en grund for rimliga beslut.
Exempelvis kan ett larm om en formodad injektionsattack fran Snort korreleras av
en analytiker (eller verktyg) med information om kénda sarbarheter i det formodat
angripna systemet som identifierats via natverksskannern Nessus.

En traffsaker analys ar saklart nodvandig for att atgarderna ska vara de ratta. | de
flesta fall syftar den automatiska analysen till att helt enkelt klassificera handelser
eller avgdra om en handelse ar godartad eller elakartad. | fall med dikotomier av
typen {elakartad, godartad} mats traffsakerhet ofta som sannolikhet att korrekta
respektive falska larm ges. For mer komplexa analyser, som prediktion av framtida
angrepp, behévs dock mer komplexa matt pa traffsakerhet. Oavsett komplexitet
bor man forvénta sig att en traffsaker analys kréver en analysmodell som &r
rattvisande saval kvalitativt och kvantitativt korrekt. Kvalitativt bor modellen
innehalla allt relevant elakartat och/eller godartat beteende; kvantitativt bor
frekvenser, sannolikheter och prioriteringar vara korrekta. Nar det kommer till
traffsakerhet ar det dels av vikt att verktyget far tillracklig och tillforlitlig indata
som det kan processa, dels av vikt att verktyget konfigurerats pa ett tillforlitligt
satt och underhalls med omsorg: om verktyget nyttjar vit- eller svartlistor for att
beddma vad som &r godartad respektive elakartad aktivitet bor dessa regellistor
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uppdateras for att passa bade den nuvarande omgivningen och de formodade
hoten; om verktyget nyttjar maskininlarning bor det tranas vid behov.

Néar det géller prestanda &r det av vikt att analysen ar fardig snart efter det att
angrepp utforts. Att upptacka ett angrepp langt efter det slutférts omaojliggor
namligen interventioner som begransar skadan. Eftersom manga verktyg, sasom
Security Information Event Management (SIEM) system, analyserar stora
mangder data &r det ocksa av vikt hur data sparas och processas av analyser. Till
exempel visar [74] pa att en SQL-fraga som raknar fram medelvarden for en tabell
med 7.9 miljarder poster mot en distribuerad SQL-databas kan ta upp emot 12
timmar. Denna tid skulle vara betydligt l&ngre om det handlade om en icke-
distribuerad databas eller om sokningen aven kravde att tabeller kopplades ihop.
Effektiva l6sningar for att hantera sokningar i stora dataméangder &r alltsd av
betydelse for logganalysarbetet.
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4 Manuell analys

I s& gott som alla praktiska sammanhang innefattar logganalysférmaga manuellt
arbete. Logganalysarbetet gar till stor del ut pa att filtrera bort falsklarm och
oviktiga loggposter och prioritera bland de korrekta och viktiga loggposterna, men
det gar ocksa ut pa att skapa forstaelse for vad som skett och identifiera lampliga
atgarder [75]. Aningen forenklat kan det sagas att logganalytikerns jobb ar att
komplettera den automatiska analysen och tacka upp for de brister som finns i
algoritmerna som anvands. Den process som logganalytiker utfor bestar av tre
faser [76]:

e Overvakning, dar logganalytikern har den enformiga uppgiften att ga
igenom larmlistor och loggar for att identifiera anomalier och annat som
tyder pa intrang och missbruk.

e Orsaksanalys, dar logganalytikern gor en grundligare undersokning av
mojliga intrdng och missbruk for att bedoma vad som faktiskt har hant.
Om nagot bedoms som ett faktiskt hot gors en konsekvensanalys for att
bedéma vilka effekter hotet redan har fatt eller kan tankas fa givet olika
omstandigheter. | samband med konsekvensanalysen gors dessutom ofta
en sparning av hotets aktivitet for att bedéma hur det uppstod och vad det
har innefattat.

e Atgard, dar logganalytikern tar fram lampliga atgérder. Till exempel att
konfigurera om sensorer eller sokstrangar vid frekventa falsklarm, att
underratta systemégare via e-post eller telefon, att isolera
komprometterade resurser eller utféra systematerstallningar och
mjukvaruuppdateringar. Sjalva atgardsfasen &r en kritisk och svar
aktivitet da det per definition inte gar att lita pa ett komprometterat
system; all kod i det kan ténkas vara omskriven och all trafik genom det
avlyssnad.

Det bor poangteras att 6vervakning, orsaksanalys och atgérder i verkligheten inte
ir en “vattenfallsmodell”, utan en invecklad process dar resultatet fran en fas matas
in i en annan. Exempelvis kraver goda atgarder ofta inkrementella forandringar dar
varje forandring foregas av en omfattande orsaksanalys [77].

Trots att logganalytikern onekligen &r central och viktig for praktiskt
intrangsdetektionsarbete sa finns fa studier som undersoker logganalytikerers
arbete eller testar logganalytikers formaga i dessa tre faser. Kvalitativa
undersokningar har gjorts av Werlinger et al. ([75], [78], [79] och Goodall et al.
([76], [80]). I dessa gors observationer av logganalytiker eller intervjuer med
logganalytiker for att forstd forutsattningarna for intrdngsdetektionsarbete i
praktiken och vad praktiker anser vara viktigt for god detektionsformaga. 1 form
av kvantitativa tester finns en handfull studier publicerade. Sommestad och
Hunstad [81] testade hur val en logganalytiker kan filtrera larm fran
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intrangsdetektionssystem; Sawyer et al. [82] gjorde ett experiment som fann att
logganalytiker har svarare att korrelera information nar den ar synlig kortare tid
och nér attacker &r sallsynta; Ben-Asher och Gonzalez [83] har gjort experiment
som indikerat att kunskap om den angripna miljon och cybersékerhet
sammanfaller med formaga att avgora vilken typ av angrepp som skett; Ben-Asher
[84] har i ett annat experiment funnit att detaljerad feedback till logganalytikern
om hur val den presterar i att klassa handelser ger battre formaga att detektera
vanliga angrepp men det ger samtidigt samre formaga att detektera nya/ovanliga
angrepp. Ett experiment dar olika tekniska hjalpmedel jamférs med varandra finns
ocksa i litteraturen. Thompson et al. [85] testade prestation med visualiseringsstod
jamfort med prestation med kommandotolk. Detta enda experiment kan séttas i
kontrast till det stora antal forslag pa visualiseringsstod som finns i litteraturen
(bara i [86] beskrivs 38 ldsningar) och det stora antalet visualiseringsstdd som
finns att tillga i praktiken — forfattarna kunde exempelvis identifiera 6ver trettio
SIEM-system pa marknaden.

Sammanfattningsvis, eftersom logganalytiker har en viktig roll i logganalysarbetet
finns goda skal att reda ut vilka formagor och forutséttningar som leder till god
logganalysformaga. Pa grund av det magra antalet evaluerande studier som finns
tillgangliga inom cybersékerhetsdoménen ar tyvarr kunskapen om detta bristfallig.
Fler studier behover alltsd genomforas. | nedanstaende avsnitt diskuteras vilka
formagor och forutsattningar som kan antas vara viktiga for att logganalytiker ska
lyckas med den manuella analysen.

4.1 Overvakning av handelser

Overvakning syftar till att identifiera avvikelser, oregelbundna monster eller andra
tecken pa verkliga hot, ofta i stora mangder loggdata. Det ofta monotona arbetet
innefattar att tillampa sokfilter och visuellt kontrollera tabeller med loggposter,
men aven att ha koll p& nya hot sdsom skadlig kod och mjukvarusarbarheter.

Olika verktyg producerar logginformation som &r av helt olika karaktar. Ett
exempel kan ges for en lyckad attack mot sarbarheten CVE-2008-4250° i en
Windows XP-maskin. For denna attack producerar Wireshark cirka 370 poster,
medan Snort (med Emerging Threats regelverk) producerar tva poster och
Windows Event Log (med sakerhetsloggar igang) inte en enda. Om antagonisten
sedan véljer att lagga till en ny anvandare till systemet producerar Wireshark
ytterligare cirka 50 poster, Windows Event Log sex poster, medan Snort inte
producerar nagra nya poster alls. Vidare innefattar alla dessa poster mycket
varierad information, fran paketdata som markerats upp (med Wireshark) till
indikationer pa attacker ("ET SHELLCODE Rothenburg Shellcode”, med Snort),
till Windows-héndelser (”Security Enabled Local Group Member Added”, med

10 Se US National Vulnerability Database

25



FOI-R--4126--SE

Windows Event Log). For att en logganalytiker ska vara framgangsrik vid
6vervakning kravs det med andra ord att den har god forstaelse for verktygen som
producerar de loggar som studeras. Det kravs ocksa att analytikern forstar den
tekniska omgivningen fran vilka loggarna produceras av. En Windows Event Log
post om en tillagd anvéndare kan vara helt naturligt for en doménansluten
arbetsdator i ett stor kontorslandskap, men nagot som verkligen bor analyseras
vidare om systemet i fraga ar en central server i ett industriellt styrsystem.

| relation till den allmdnna modell éver informationsprocessande som Wickens
[87] tagit fram, behdver logganalytiker under 6vervakningsfasen ta in information
fran datorskarmar. Bland den information som visuellt tas in kommer endast en
liten del uppmarksammas och uppfattas av logganalytikern. Det som uppfattas kan
antingen leda till

e direkta instinktiva handlingar, som att bortse fran loggposter pa grund av
deras laga prioritet.

e behandling i narminnet for att darefter vélja en mer genomtankt atgarder,
till exempel efter att ha tittat pa flera loggposter for att se om det finns
nagot hotfullt monster.

e inlasning i langtidsminnet eftersom informationen bedéms som intressant
och tros kunna vara anvéandbar i framtiden.

Intervjuer med logganalytiker pekar pa att effektiv dvervakning av ett system
kraver kunskap om aktuella hot, IT-system, cybersédkerhet samt situations- och
kontextrelaterad information om det egna systemet (sasom sarbarheter, vanligt
systemanvandande och natverksinstallningar) [76], [81]. Sadan information borde
darfor vara bra att ha oavsett hur loggposter uppméarksammas av en logganalytiker.

Ut6ver formagan att uppfatta inkommande loggar och matchningen mot relevant
information &r det rimligt att tro att uppmérksamhet ar en viktig komponent for att
lyckas i Overvakningsfasen. Uppmarksamhet paverkar vilken sensorisk
information som uppfattas, vilken information som finns i n&rminnet och vilken
information som sparas i langtidsminnet. Om 6vervakning sker éver lang tid pa ett
monotont satt sa ar risken uppenbar att logganalytikerna inte klarar att fokusera pa
ratt saker. | enlighet med detta argumenterar saval Thompson et al. [88] som
Goodall et al. [76] for att informationen i larm och kalibrering av sensorerna &r av
mycket stor vikt for att inte logganalytikerna ska éversvammas av information,
tréttna eller fasta uppmarksamheten fel.

Sammantaget &r det rimligt att definiera logganalytikerns prestation i
overvakningsfasen som formagan att identifiera faktiska hot (loggposter som bor
utredas vidare) utan att 4gna for mycket tid at felaktiga loggposter som inte utgor
ett hot. Baserat pa ovanstaende text och erfarenheter frn andra domaner ar det
rimligt att tro att foljande variabler paverkar denna prestation: det visuella stod
logganalytikern far, den méangd loggposter som logganalytikern utsatts for,
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logganalytikerns kognitiva formagor (t.ex. uthallighet) och logganalytikerns
kunskap om de omraden som listas ovan.

Antalet kvantitativa studier som undersoker formaga i denna fas ar fa. | ett
experiment med simulerad data undersokte Sommestad och Hunstad [89] en IDS-
logganalytikers formaga att filtrera ut relevanta loggposter. Resultaten visar att
logganalytikern kan reducera antalet falska loggposter utan att missa speciellt
manga riktiga attacker. Intrangsdetektionssystemet larmade om sex av tio angrepp
och gav tio falsklarm for varje riktigt larm; logganalytikern larmade for fem av tio
angrepp och gav drygt ett falsklarm for varje korrekt larm. Sawyer et al. [82]
anvande matmetoden NASA-TLX for att undersoka mental arbetsbelastning néar
en logganalytiker gavs uppgiften att matcha IP-adresser i en tabell med tva
kolumner. Slutsatserna fran studien visade att det var svarare att uppfatta
korrelationer nér tabellen med IP-adresser arrangerades om kontinuerligt och nér
attacker forekom sallan. Hur detta ska generaliseras till de uppgifter som en
logganalytiker utfér ar oklart eftersom uppgiften som genomférdes under
experimenten inte dverensstdammer med de uppgifter som faktiskt genomfors av
en logganalytiker i praktiken.

4.2 Orsaksanalys

I en orsaksanalys utgar logganalytikern fran handelser som prioriterades i
Overvakningsfasen och som bedéms behdvas analyseras ytterligare for att avgora
om det ar nodvandigt att vidta nagon form av atgard. Till skillnad fran
dvervakningsfasen, som utgar fran ett konstant flode av loggposter och standigt
pagar, sa varierar det hur ofta en logganalytiker paborjar en orsaksanalys och hur
lange en sadan varar. Informationen fran dvervakningsfasen, det vill saga loggdata
fran sensorer och annan information som var tillganglig, fusioneras i
orsaksanalysen med vytterligare information for att battre kunna avgora varfor
systemet larmat. Denna djupare analys handlar inte bara om att klassa larmen som
korrekta eller felaktiga utan ocksa ofta om att forsta orsakerna olika loggposter.

Det &r rimligt att se analysfasen som ett antal iterationer dar olika hypoteser
kopplade till situationen testas. | forhallande till Wickens modell itereras da de
fyra stegen inhamtning med sensorer, perception, val av atgard och utférande av
atgard upprepade ganger for flera informationskallor som tros kunna ge viktiga
ledtradar. Fram till det att en slutsats natts bestar atgarderna i denna process typiskt
av att ta fram ny information av nagot slag. Den information som anses relevant i
denna fas &r i stor utstrdckning densamma som den som anses relevant under
dvervakningsfasen:

o allmén kunskap om cybersakerhet (t.ex. angrepp och skydd),

e information om det egna systemet (tex. sarbarheter, typiskt
systemanvéandande och nétverksinstallningar),
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e sensorernas formaga och konfiguration och
e aktuella hot mot systemet.

Utover detta kan logganalytikern under analysfasen ta sig tiden att hdmta in mer
information av detta slag, till exempel genom att detaljstudera loggar eller samtala
med natverksadministratorer och systemdgare. Logganalytikern kan dven hamta in
annan information, till exempel genom att titta pa loggar fran andra system, logga
in pd maskiner for att undersoka dem, genomféra sokningar pa internet eller
genomfora analys av misstankt bindrkod som &r inblandad i skapandet av loggar.

Logganalytikerns formaga i denna fas kan ses som forméagan att under en
begransad tidsrymd identifiera faktiska attacker, intrang och missbruk samt erhalla
en forstaelse av hur dessa genomforts med tillgangliga informationskallor. Utéver
analytikerns kunskap och tillgang till information kopplat till de fyra ovanstaende
punkterna ar det rimligt att allmanna kognitiva formagor paverkar framgang med
orsaksanalys. | den man ytterligare automatiserade analyser genomfors ar det
ocksa rimligt att tdnka sig att fortrogenhet med dessa analysverktyg ar av
betydelse.

Denna fas har studerats i tva experiment som forfattarna av denna rapport kanner
till. 1 ett forsok av Ben-Asher and Gonzalez [83] gavs deltagarna uppgiften att
beddbma om ett systems status (till exempel i form av nétverkslast och aktiva
tjanster) utgjorde en sakerhetsrisk. | denna férenklade logganalysuppgift upptéckte
de att okad kunskap inom cybersdkerhet gav battre upptackt av elakartade
héndelser, minskade felklassificeringen av godartade héndelser och hjélpte
logganalytikerna att identifiera vilken typ av elakartad aktivitet som skapade den
aktuella situationen. Thompson et al. [85] testade formagan att identifiera och
klassificera angrepp med visualiseringsstdéd och med kommandotolk. De fann att
forbestdamda uppgifter utfordes battre med kommandotolk medan mer explorativa
uppgifter som att se anomalier i natverket utfordes battre med visualiseringsstod.

4.3 Utforande av atgard

| dtgardsfasen vidgas lampliga atgarder utifran arbetet som genomforts under
overvakningen och orsaksanalysen. De vanligaste typerna av atgarder ar:
ingripanden, aterkoppling och rapportering [80]. Exempel pa ingripanden &r att
dra ur néatverkssladden, ominstallera en dator eller uppdatera programvara.
Aterkoppling innebdr vanligen att anpassa signaturernas regler i
automationssystemet eller vélja ny data att samla in. Rapportering innebér att
sprida informationen om hotet till andra eller att férdjupa analysen av hotet (till
exempel samla forensiska bevis och vidta juridiska atgarder). UtGver detta ar det
ocksa tankbart att logganalytiker vill rekommendera atgarder som vilseleder en
angripare. Det kan till exempel finnas ett vérde i att lura in en angripare i ett fiktivt
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nat for att observera dess beteende eller plantera vilseledande information i system
som angriparen komprometterat.

Valet av atgard(er) beror pa inte enbart pa den aktuella handelsen utan aven pa
logganalytikerns roll i organisationen och logganalytikerns
mandat/ansvar/behdrighet. Eftersom ratt atgard ar beroende av incidenten och
logganalytikerns mandat/ansvar/behorighet sa ar det svart att fastsla en mall for
exakt vilka atgarder som bor genomforas vid uppmarksammande av olika attacker,
intrang och missbruk. Cichonski et al. [77] menar att strategin for att begransa
skadeverkningarna bor ta hansyn till: potentiell skada, krav pa att bevara bevis,
tillganglighetskrav, kostnaden och effektiviteten (ur cybersékerhetsperspektiv).

Trots att det ar fullt mojligt att studera manniskor och deras agerande i atgardsfasen
sa verkar det inte finnas nagon publicerad forskning som empirisk testar vad som
paverkar prestation under atgardsfasen. Ben-Asher and Gonzalez [84] har dock
testat hur detaljniva i aterkoppling till tidigare analyser (som ju skapas i
atgardsfasen) paverkar framtida analysformaga. Man fann som vantat att
detaljerad aterkoppling om vad som var korrekt dkade forméagan att identifiera
vanliga angrepp, men ocksa att det gav samre formaga att detektera nya typer
angrepp jamfort med nar aterkopplingen var mer abstrakt.

4.4 Variabler av betydelse for manuell analys

Syftet med logganalytikerns arbete & i mangt och mycket att uppratthalla
sakerheten genom att, med tillganglig information, svara pa de handelser som sker
och de tillstand som uppstar'l. Detta kraver att Overvakningen identifierar
handelser och tillstand som bor undersokas djupare, att orsaksanalysen identifierar
den faktiska orsaken till handelser och tillstand samt att ratt atgéarder utfors baserat
pa orsaksanalysen. Komplexiteten i detta arbete och den l6sningsrymd som finns
gor det svart att peka ut de enskilda variabler som avgor hur vél detta fungerar.
Forfattarna bedémer dock att variabler kopplade till féljande bor ha stor betydelse
i de flesta fall:

e Arbetsplatsens utformning. Till exempel den méngd loggposter en
logganalytiker utsétts for i 6vervakningsfasen, hur grafiska granssnitt ar
utformade och om logganalytikern har uppgifter som kraver multitasking.

e Logganalytikerns kunskap. Kunskap om cybersdkerhet, det egna
systemet, sensorernas férmaga och konfiguration och aktuella hot ar
sadant som bor ha betydelse i den manuella analysen. Men det &r ocksa
rimligt att tanka sig verksamhetens kostnader och mal har betydelse nar

1 Vart att notera &r att ett annat tankbart syfte med logganalys &r att forstd angriparens kunskap,
resurser och motiv. Eller att peka ut vem angriparen ar med goda bevis. Detta lamnas dock utanfor
denna rapport och projektet OVEXCy.
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atgard ska tas fram samt att kunskap om fristdende analysverktyg ar av
betydelse i orsaksanalysen.

e Logganalytikerns informationsresurser och behorigheter. Som
alternativ och komplement till kunskap om cybersékerhet, det egna
systemet med mera sa kan logganalytikerns ges informationsresurser och
behdrigheter som gor detta enkelt att ta reda pa. | [90] listas 33 resurser
som det anses av betydelse att det finns tillgangligt for en analytiker i ett
cyber security operations center. Till exempel anses det att det ar av hog
betydelse att man har tillgang till internet och det radata som skapat
loggarna, ganska viktigt att man har dversiktliga natverkskartor och av
mindre betydelse att man har tillgang till aktuella konfigurationer pa
nétverksutrustning.

e Logganalytikerns allmanna kognitiva formaga. Savél analytisk
formaga som korttidsminne och langtidsminne behovs i den manuella
analysen. Dessutom kan god social formaga vara av varde i de fall intern
och extern kommunikation ar nédvandig.

Da den manuella och automatiska analysen har samma syfte — att identifiera och
utfora en lamplig atgard — finns vissa likheter mellan dem. Kanske framforallt nar
det kommer till vilken information som &r anvandbar for analysen.
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5 Sammanfattning och exempel pa
forskningsfragor inom logganalys

Denna rapport har beskrivit logganalys utifran tre delar:
e insamling av information
e automatisk analys
e manuell analys.

Alla dessa delar syftar till att en logganalytiker med stdd av olika verktyg ska
utfora atgarder som hojer cybersékerheten i det 6vervakade systemet. Logganalys
och atgarder kan utforas i (nara) realtid for att verka mot pagaende hot, men (som
ofta ar fallet) ockséa undersoka historiska handelser for att kartlagga tidigare intrang
och missbruk. Det kan till exempel handla om ingripanden déar behdrigheter i
systemet andrats, aterkoppling som gor insamlingen av information eller
automatisk analys effektivare, eller rapportering av trender till andra
systemintressenter.

Det finns en stor mangd variabler som har en tdamligen uppenbar paverkan pa
logganalysformagan (se avsnitten 2.4, 3.4 och 4.4), varav nagra mer etablerade
idéer beskrivs i Tabell 1. Det bor tilldggas att Tabell 1 inte &r en komplett bild,
utan ett urval av variabler som forfattarna bedémt vara av sarskilt signifikanta for
logganalysformaga. Exempelvis ar den utforandes kunskap och forstaelse for hot
naturligtvis inte bara viktiga vid manuell analys, utan &ven vid konfiguration av
sensorer och skrivande av regler for automatisk analys.
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Tabell 1. Oversikt 6ver variabler av vikt fér olika delar av logganalysférmagan.

Logganalysformaga | Variabler av vikt

Insamling information Val och placering av sensorer

Systemkartlaggning

Hotunderrattelser
Automatisk analys Analystyp

Traffsékerhet

Prestanda
Manuell analys Arbetsplatsen utformning

Logganalytikerns kunskap

Logganalytikerns informationsresurser och
behdrigheter

Logganalytikerns allmanna kognitiva formaga

Som rapporten visat finns tyvarr begrénsat med tillgénglig forskning som belyser
hur viktiga dessa variabler ar. Det finns till exempel inga tillgangliga tester av hur
logganalytikers informationsresurser paverkar deras formaga att skapa sig en
lageshild. Det finns inte heller forskning som reder ut vilka relationer som finns
mellan variablerna. Till exempel &r det rimligt att tdnka sig att

e battre systemkartlaggningar (t.ex. sadana man far av natverksskanners)
mojliggdr noggrannare analystyper (t.ex. med loggposter med mer
kontextinformation)

o olika analystyper (t.ex. attackgrafer kontra enkla loggposter) &r olika
vérdefulla vid olika tidpunkter (t.ex. forensiskt arbete kontra
incidenthantering)

e vad som dar en lamplig utformning av arbetsplatsen (t.ex. méangden
loggposter) hanger ihop med vilken typ av analys som produceras (t.ex.
enkla loggposter eller komplexa attackgrafer).

Det finns aven skal att tro att variabler hanger samma pd komplexa satt en
abstraktionsniva nedanfor den som visas i Tabell 1. Till exempel &r det rimligt att
tanka sig att traffsakerhet i den automatiska analysen kraver bade att den modell
som anvénds for att klassificera angrepp ar riktig och att den serveras med de
handelser som ar av relevanta. Det ar ocksd rimligt att tinka sig att
logganalytikerns kunskap och kognitiva formaga tillsammans med egenskaper
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kopplade till hotet spelar en roll for hur v&l modellen kan trimmas in mot den miljo
som den ska 6vervaka.

Det finns en uppsjo fragor kopplat dessa variabler som skulle vara bra att besvara.
Forskningsfragor (med de mest relaterade variablerna inom parantes) som anses
prioriterade att soka svar p& inom OVEXCy &r beskrivna av féljande upprikning
utan nagon inbordes prioritering. | bilaga A beskrivs varje forskningsfraga
tillsammans med en kort beskrivning av ett exempel pa ett experiment eller test
som skulle kunna svara pa fragan.

1. Hur bra stammer allméant tillganglig information om attackkoder med
deras egenskaper? (Hotunderrattelser)

2. Vad predikterar traffsakerheten for intrangsdetektionsregler i existerande
system? (Hotunderrattelser & Traffsakerhet)

3. Hur vélanpassade behdver modeller av elakartad aktivitet vara for att de
ska vara till nytta? (Tréaffsékerhet)

4. Hur vél fungerar modeller av godartat beteende under ideala
forhallanden? (Traffsakerhet)

5. Vilken kontext- eller situationsbaserad information som behovs for att
gbra bra manuellt analysarbete? (Logganalytikerns kunskap,
informationsresurser och behérigheter)

6. Hur viktig ar forstaelse for hur den automatiserade analysen fungerar?
(Logganalytikerns kunskap)

Forskningsfragorna och de forslagna testerna ar pa intet satt uttommande. De &r
enbart indikativa for vad som anses vara intressant, relevant och mojligt att besvara
med de resurser som projektet OVEXCy har. Det ses till exempel inte som
prioriterat att undersoka hur man astadkommer snabba (det vill séga med hdg
prestanda) automatiska analyser och det finns inga planer pa att genomfora tester
av hur allménna kognitiva formagor paverkar en logganalytikers prestation.
Daremot finns flera prioriterade fragor kopplade till vilken kunskap och
information en logganalytiker behdver och traffsakerheten hos de lésningar som
finns att vélja bland for automatisk analys anses dock hogst relevant.
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Bilaga A

Denna bilaga beskriver ett antal forskningsfragor som skulle kunna studeras av
OVExCy tillsammans med metoder som kan nyttjas for att svara pa dessa
forskningsfragor. Metodvalen begransas i viss man av de experimentella resurser
som finns att tillga i 6vningsanlaggningen CRATE. Vissa av dessa resurser fanns
tillgangliga innan projektets start, sasom ett webbgréanssnitt for att konfigurera
virtuella natverk och maskiner. Andra resurser utvecklas inom ramen fér OVExCy
for att mojliggéra mer omfattande och kontrollerade experiment. Ett sadant
exempel &r SVED (Software Vulnerabilities, Exploits and Detection), ett verktyg
som anvands for att pa ett enkelt satt skapa attackgrafer som automatiskt kan
exekveras mot systemkonfigurationer i CRATE. SVED kan ddarmed anvéndas for
att skapa och automatiskt utfora intrang och missbruk riktat mot system i CRATE
pa ett kontrollerat och reproducerbart sétt. Ett annat exempel pa resurser som
tillfors till CRATE i och med OVExCy ar verktyg for att simulera godartat
systemanvéandande — det logganalysen ska kunna sarskilja fran intrangen och
missbruket.

I exemplen pa forskningsfragor som ges nedan beskrivs ofta en Gvergripande
forskningsfraga forst, for att sedan brytas ned i delfragor. Det ges en bakgrund till
fragan och delfragorna, beskrivs en metod som skulle kunna anvéndas for ge svar
pa fragorna och det spekuleras kring hur testerna skulle ge nytta i form av 6kade
mojligheter att skapa god logganalysformaga. Det ska noteras att exemplen nedan
ar langt ifran fardiga planer pa experiment — manga detaljer utelamnas och
variabler operationaliseras/definieras inte fullstandigt. Det ska ocksa noteras att en
aktivitet i CRATE kan ge svar kopplade till flera av dessa forskningsfragor
samtidigt. Till exempel kan den loggdata som produceras under en 6vning
anvandas for att besvara manga fragor kopplade traffsakerhet.

6.1 Hur bra stammer allméant tillganglig
information om attackkoder med deras
egenskaper?

6.1.1 Bakgrund

Forstaelse for de hot som kan tankas uppsta mot ett system ar av central vikt for
formagan att detektera och begransa deras verkan. Till exempel kravs en teknisk
forstdelse av cyberattacker for att kunna skriva effektiva regler for
intrangsdetekteringssystem. Dessutom &r en generell forstaelse for vilka hot som
ar rimliga nagot som bor 6ka en logganalytikers formaga att identifiera faktiska
intrang och missbruk fran stora mangder larm. Allman kunskap om detta dr darfor
Onskvart att bygga upp.
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Ett par fragor rorande hotmodeller som skulle kunna vara relevanta att studera
inom ramen for OVEXCy &r:

1) Hur har attackkoder for olika sarbarheter forandrats 6ver tiden? Till
exempel, hur har olika skyddsmekanismer sasom Data Execution Prevention
(DEP) och Address Space Layout Randomization (ASLR), safeSEH och stack
cookies paverkat utvecklandet av attackkoder?

2) Hur ofta ar en skyddsmekanism anledningen till att en attackkod
misslyckas? Till exempel, hur ofta & ASLR orsaken till att de misslyckas och
hur ofta &r orsaken en felaktig konstruktion av attackkoden eller bara en
saknad “offset” for applikationskonfigurationen?

3) Hur val dverensstammer en attackkods bedémda tillforlitlighet med dess
faktiska tillforlitlighet? Till exempel betygssatts tillforlitlighet for
attackkoder i ramverket Metasploit efter en skala fran Manual (" The exploit is
unstable or difficult to exploit and is basically a DoS. This ranking is also used
when the module has no use unless specifically configured by the user (e.g.:
php_eval).”) till Excellent (“The exploit will never crash the service. This is
the case for SQL Injection, CMD execution, RFI, LFI, etc. No typical memory
corruption exploits should be given this ranking unless there are
extraordinary circumstances (WMF Escape())”)*.

6.1.2 Metod

Den forsta av de tre fragorna ovan besvaras lampligen genom en blandning av
manuella och automatiska analyser av attackkoder, dar varje attackkod bedéms
enligt vél valda kriterier. Attackkoder kan hamtas fran databasen Exploit DB, som
ar det mest populdra publiceringsforumet for attackkoder [91]. Den 23e oktober
2015 fanns det 34790 fardiga attackkoder i Exploit DB.

Fraga tva och tre studeras lampligen genom att utfora attacker mot existerande
konfigurationer i CRATE. Maskiner i CRATE kan Kkartliggas med
sarbarhetskannrar och det konfigurationsverktyg som anvinds i CRATE.
Resultatet av kartlaggningen kan anvéndas av SVED for att automatiskt generera
attacker som tdcker in alla relevanta attackkoder i Exploit DB. Exekvering av
attackgraferna avsldjar vilka attacker som lyckas och misslyckas; en blandning av
manuell och automatisk analys avsldjar orsakerna till detta.

6.1.3 Forvantad nytta

En storre forstaelse av cyberattacker okar formagan att forsta vilken information
som bor samlas in, hur den bor analyseras samt presenteras for en logganalytiker.

12 https://github.com/rapid7/metasploit-framework/wiki/Exploit-Ranking
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Exempelvis kan det identifieras trender och hypoteser for hur framtida okénda
angrepp (sa kallade 0-days) kan tankas ske.

6.2 Vad predikterar  traffsdkerheten for
intrangsdetektionsregler i  existerande
system?

6.2.1 Bakgrund

Att skriva regler till intrangsdetektionssystem &r vanligen ett svart och
tidskrdvande manuellt arbete. Detta gor att kvaliteten for en regel, och i
forlangningen majligheten att upptacka cyberattacker, varierar fran fall till fall.
Det ar darmed av intresse att forsoka kartlagga vad som paverkar effektiviteten for
olika typer av existerande regler och vilka attacker som ar lattare att uppticka &n
andra med dessa. Ett par preliminara fragor rorande detta amne ar:

1) Ar attacker som har fler unika regler enklare eller svarare att detektera?
Detektorer har ofta flera regler som rér en och samma attack. Hur triggas dessa
vid exekvering av den eftersokta attacken, eller annan aktivitet som inte ar
tankt att trigga dem? Paverkar antalet unika regler detektionsforméagan av en
attack? Ar anledningen bakom flera regler generellt sett att attacken ar mer
attraktiv att fanga eller att den helt enkelt &r svarare att fanga (t.ex. att attacken
kommer i manga olika varianter)? Exempelvis har CVE-2008-4250 (en
server-sarbarhet i Microsoft Windows som nyttjas av Stuxnet och Conficker)
fler &n 100 signaturer medan CVE-2007-0071 (en klient-sarbarhet i Adobe
Flash) totalt 5 signaturer. Hur paverkar detta deras detektion?

2) Hur mycket paverkar medieexponeringen av en sarbarhet eller attack
effektiviteten for de motsvarande intrangsdetektionsreglerna? Med andra
ord, dr sannolikheten storre att detektera en cyberattack som ar ”het” i media?
Exempelvis, ar det mer sannolikt att upptécka attacker mot CVE-2008-4250
an CVE-2007-0071 (se foregaende punkt)?

3) Hur mycket paverkar egenskaperna for en attackerad sarbarhet
effektiviteten for de motsvarande intrangsdetektionsreglerna? Vanligen
beskrivs sarbarheter enligt Common Vulnerability Scoring System (CVSS),
som &aven kvantifierar hur allvarlig varje sarbarhet ar, och med Common
Weakness Enumeration (CWE), som beskriver vilken klass sarbarheten
tillhor. Exempelvis har CVE-2008-4250 ett CVSS-varde pa 10.0 (det hogsta
mojliga) och &r av klassen CWE-94 (kodinjektion). En hypotes skulle vara att
en sarbarhet som enligt CVSS kraver hogre interaktion ger stérre méjlighet
for detektion; en annan tankbar hypotes &r att en hogre konsekvens for
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sarbarheten (t.ex. att den ger administratorsprivilegier) gér den viktigare att
detektera och att ddrmed mer prioriterad av regelskapare.

4) Hur bra ar olika regler pa att upptacka olika typer av obfuskerade
attacker? Det finns idag mangder av sétt att pa enkla satt obfuskera attacker.
Exempelvis erbjuder Metasploit i grundutférande ett flertal olika kodare som
med nagra knapptryckningar kan obfuskera injicerade payloads, och pa
samma sétt kan en buffert for en buffertoverskridningsattack skrivas om till i
stort sett vad som helst.

5) Hur val motsvarar intrangsdetektionsreglers uppskattade effektivitet
deras faktiska effektivitet? Vissa analysverktyg, sasom Snort, har
egenskattade varderingar av deras effektivitet i form av false positives
och/eller false negatives. Hur korrelerar detta med verkligheten?

6.2.2 Metod

De fem fragorna kan besvara med ungefar samma experiment, och kan darmed
med fordel sannolikt besvaras parallellt. Forst kan dokumentationsstudier utforas
av regelverk i intrangsdetektionssystem och medieexponeringen for attackerna och
sarbarheterna som regelverken ticker in. Sedan implementeras relevanta
konfigurationer i CRATE med lamplig simulerat anvéndarbeteende (t.ex.
anvandande av delade mappar, webbsurfande och epostinteraktion). Slutligen
implementeras och exekveras motsvarande attackgrafer i SVED via dess
existerande automatik. For att svara pa fraga fyra kravs en utdkning av SVED:s
eftersom varje attack maste omkodas pa olika sétt och utforas lika manga ganger
som antalet satt de kodas. Detta ar dock mdjligt att automatisera via en
tillaggsmodul till SVED.

6.2.3 Forvantad nytta

Battre svar pa denna fraga kommer ge kunskap om nar man kan lita pa en
detektionsregel och allman kunskap om hur vél tillgadngliga regeluppséattningar
fungerar.

6.3 Hur valanpassade behdver modeller av
elakartad aktivitet vara for att de ska vara till
nytta?

6.3.1 Bakgrund

Inom logganalys skapas ofta modeller av angrepp for att kunna upptécka
angreppen ndr de materialiserar sig. Signaturer som de i sensorn Snort utgér en
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forhallandevis atomar modell Over ett angrepp. En sekvens eller annan
kombination av sadana signaturer skulle bilda en mer komplex modell Gver
angrepp. Tanken &r att en mer komplex modell ska hjélpa till att filtrera bort
loggposter som inte orsakas av angrepp, utan som intraffar av rena tillfalligheter.
De mer komplexa modellerna kan ocksa hjalpa till att filtrera bort loggposter
orsakas av misslyckade eller ofullstdndiga angrepp och som darfor ar av mindre
intresse for logganalytikern. Dessutom kan en mer komplex modell 6ver angrepp
anvéndas till att gora analysresultatet tydligare och mer precist. Till exempel
genom att tydligare peka pa vilka steg angriparen tagit. Men en felaktig modell
kan ocksa stjdlpa logganalysen genom att filtrera bort angrepp som &r relevanta.

Tva grundlaggande fraga kopplad till idén om attackmodeller &r:

1) Hur komplexa behdver modellerna vara for att vara till nytta?
Modeller kan vara enkla, och till exempel kréva att tva handelser ska
intraffa inom samma tidsram. De kan ocksa vara komplexa och till
exempel utrycka sannolikheter for att olika steg tas efter varandra under
ett angrepp.

2) Hur korrekta behdver modellerna vara for det évervakade systemet?
Modellerna kan ocksa vara allménna och baseras pa generell kunskap om
hur angrepp bor ga till eller vara valdigt specifika och baseras pa
information om det dvervakade natet och dess hotbild. Dessutom finns
en risk att det baserade pa felaktig information i nagon utstrackning, till
exempel for att den allménna hotbilden &r inkorrekt eller for
informationen om det egna systemet &r inaktuell.

6.3.2 Metod

Det finns idag ett stort antal forslag pa hur modeller av elakartad aktivitet ska
konstrueras. | punktlistan under avsnitt 3.1 ges exempel pa sadana modeller. Den
forsta av de tva fragorna skulle kunna adresseras genom att existerande forslag pa
angreppsmodeller rankas som mer eller mindre komplexa och testas mot angrepp
i CRATE. I punktlistan i avsnitt 3.1 finns bland annat forslag pa modeller som
bygger pa attackgrafer. Eftersom varianter med olika komplexitet finns for denna
typ av modell ar den sannolikt lamplig att anvanda som utgangspunkt for tester.
Attackgrafer kan skapa en modell 6ver mojliga attackvagar baserat pa information
som:

e modjligheten att kommunicera mellan maskiner i natverket
e sarbarheter i natverket som angriparen tros kunna utnyttja
e behdrigheter som anvandare har

e behdrigheter som sarbarheter kan ge
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e annan information kopplat till sarbarheterna (t.ex. enkelhet att utnyttja).

De tva forsta av dessa ar mer eller mindre nodvandiga for att skapa en attackgraf
medan Ovriga kan anvédndas for att skapa mer komplexa (och eventuellt mer
traffsakra) modeller.

Under ett test kan antalet informationstyper som anvénds och relationerna mellan
dessa som anvandas som ett matt komplexitet. Hur korrekt informationen &r, det
vill séga hur val den stimmer med verkligheten, kan varieras i flera tydliga nivaer.
Perfekt information kan ges genom modellen konstrueras med information som &r
tagen direkt fran de konfigurationsverktyg som anvéands i CRATE — det vill siga
systemkonfiguration fran konfigurationsverktyget och information kopplat till
hotbild fran SVED. Légre nivaer av korrekthet kan skapas genom att fel injiceras
i systemkonfigurationsinformationen och modellen av angriparens formaga. Till
exempel kan behdrigheter for en viss andel av anvéndarna séttas felaktigt eller en
viss andel av brandvéaggsreglerna kan tas bort for att aterspegla felaktig
information om konfigurationen. For att aterspegla inkorrekt information om hotet
kan till exempel en viss andel sarbarheter som attacker saknas for kan lamnas kvar
i modellen eller en viss andel fungerande angrepp kan tas bort ur modellen.

6.3.3 Forvantad nytta

Modeller 6ver angrepp fungerar rimligtvis bra givet att de serveras med korrekt
data. Men detta &r inte sjalvklart. Tidigare tester av attackgrafer har identifierat
felaktigheter angaende de antaganden som modeller bygger pa [92]. Kunskap som
denna, om vilka begrénsningar som finns och vad som kravs for en traffsaker
analys, kan hjalpa logganalytiker att valja ratt verktyg, forsta vad som kravs for att
anvanda dem och vilka begrénsningar de har.

6.4 Hur val fungerar modeller av godartat
beteende under ideala forhallanden?

6.4.1 Bakgrund

Som beskrivits ovan & modeller av godartad aktivitet populdrt inom den
akademiska forskningen. Ett stort antal forslag finns pa hur de ska skapas, men det
finns tyvarr lite dokumenterad kunskap om hur bra de fungerar i praktiken. Ett skél
till detta ar att det &r svart att generera syntetiska handelser av samma komplexitet
som de sker i verkliga miljoer. Det gar inte heller att dra klara slutsatser om
effektivitet i verkliga miljoer eftersom det i verkliga miljéer saknas kontroll dver
vad som dr elakartad aktivitet och inte. Eftersom det syntetiska data som kan
genereras under kontrollerade former ar enklare och mindre komplex bor dock
vara mojligt att sla fast en dvre grans for hur val olika modeller av godartad
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aktivitet kan prestera. Det vill sga hur vél de fungerar i enklare miljoer med
begrénsade varianter av godartat beteende. Det bor alltsa vara mojligt att ge svar
pa fragan: Hur val fungerar modeller av godartat beteende under ideala
forhallanden?

6.4.2 Metod

Ett antal av de mer etablerade modellerna for godartat beteende kan valja ut baserat
pa litteraturstudier. De allra flesta forslag i litteraturen fokuserar pa natverkstrafik
och/eller systemanrop, vilket kan aterskapas i CRATE forhallandevis val genom
att aterspegla vad riktiga anvandare gjort pa sina maskiner. Genom att noggrant
producera godartade systemhandelser enligt monster som observerats i riktiga
system och injicera angrepp fran SVED kan data for tester produceras.

For att skapa ideala forutsattningar for modellerna ges de fullstdndigt korrekt
information om det dvervakade systemets normaltillstand. Detta inkluderar till
exempel en korrekt modell dver natverkstopologin och aktiva tjanster. | de fall
metoder brukar maskininlarning for att bygga modellen sa lars den upp pa samma
godartade beteende om den sedan testas mot. Antingen genom att dela denna data
i en halva for larande (vecka ett) och en vecka for detektion (vecka tva) dar angrepp
sker. Eller genom att modellen far normalt beteende for bade vecka ett och tva, for
att sedan uppgiften att rapportera angrepp nar dessa tva veckor spelas upp med
angrepp inbaddat i handelserna. Bada dessa ar ideala i nagon bemarkelse. Den
forsta typen av test motsvarar situationen dar man vid upplérningsfasen vet med
all sakerhet att allt &r godartat beteende, vilket séllan/aldrig ar fallet i riktiga
system. Den andra typen av test ar an mer idealt och eftersom man da ocksa vet
vad som kommer vara godartat beteende just ndr angreppen intréffar och
anvandarna &r helt forutségbara.

6.4.3 Forvantad nytta

Resultatet av dessa tester skulle ange en Ovre grans for den kapacitet som
existerande modeller har. Trots att de inte ger en skattning av hur val de skulle
fungera under normala forhallanden kommer denna kunskap sannolikt kunna
anvandas for att avgéra om modeller av godartat beteende ar vart att undersoka
vidare och vilka verktyg/modeller for godartat beteende som &r mest lovande.
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6.5 Vilken kontext- eller situationsbaserad
information som behdvs for att gora bra
manuellt analysarbete?

6.5.1 Bakgrund

Observationer av och intervjuer med logganalytiker har identifierat att de anvénder
flera typer av kontext- och situationshaserad information i sitt arbete. Exempel pa
kontext- eller situationsbaserad information som kan tankas vara av vikt for olika
delar av den manuella analysen ar: natverkstopologi, mjukvaror som anvands,
sarbarheter i mjukvaror, olika delar syfte, behorigheter i system, vanliga
trafikmonster, angriparnas formagor och angriparnas intressen. Hur viktig kunskap
om denna kontext- eller situationshaserad information &r av intresse. Det vore bra
med svar pa hur viktig ar kontext- eller situationsbaserad information for
prestation i

1) overvakning?
2) orsaksanalys?
3) utférande av atgard?

Det finns redan ett antal studier som pekar pa att informationen har betydelse for
prestationen, men det saknas kunskap om hur viktig olika typer av information &r
och hur den anvands.

6.5.2 Metod

Existerande litteratur kan anvandas som utgangpunkt for att identifiera lampliga
definitioner av de informationstyper som angetts ovan och andra typer av
information som ar av eventuellt vérde i analysarbetet. Till exempel behdvs ett satt
beskriva en natverkstopologi som fangar det som tros vara av relevans for
logganalysarbetet. Tester kan sedan utféras med denna information é&r tillganglig
for logganalytikern och nar den inte ar det. Tillgangligheten kan besta av mojlighet
att studera den innan testet och/eller majlighet att inspektera den under forsoket.
Prestation kan matas enligt féljande:

e Hur god tréffsdkerhet det &r i prioriteringen av loggposter under
Overvakningen.

e Hur ofta attackstegen beskrevs korrekt under orsaksanalysen.

e Hur ofta den utforda atgarden skulle skydda mot angreppet och andra
liknande angrepp.
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Dessa tre matt kan samlas in under en och samma experiment dar logganalytiker
far i uppgift att analysera loggar och utféra alla steg i foljd. De kan ocksa goras
mer fokuserat, till exempel genom att enbart fokusera pa prioritering av loggposter
i en logg.

Vart att notera &r att den oberoende variabeln (informationen som &r tillgénglig)
&r monotont 6kande under experiment som dessa ifall ett och samma datornatverk
anvands. Det vill saga, kunskapen om ett natverk far antas oka i takt med att tester
genomfdrs och information gors tillganglig. Detta ar problematiskt i det fall tester
ska goras dar en person har olika forutsattningar vid olika tester. Det behdvs darfor
en experimentplan som antingen hanterar detta genom ordningen av testerna eller
genom att flera olika datornat anvands i testerna.

6.5.3 Forvantad nytta

Tidigare tester har indikerat att kunskap om hotbilden och vilka angrepp som ar
rimliga att forvanta sig ar viktiga under dvervakningsfasen. For orsaksanalysen
antas mer detaljerad kunskap om topologi, behdrigheter och sarbarheter vara av
vikt. Detsamma antas vara viktig for utforande av atgard. Bekréaftelse av detta och
mer kunskap om vilken information som behdvs kan anvéndas for att identifiera
vilka informationsresurser en logganalytiker behtver for att arbeta effektivt.

6.6 Hur viktig &r forstaelse for hur den
automatiserade analysen fungerar?

6.6.1 Bakgrund

Inom forskning pa manskliga faktorer kopplade till system ar automatisering ett
omrade som studerats val. Som avsnitt 3 av denna rapport beskrivit ar
mojligheterna till automatisering inom logganalys betydande. Tva av de mer
centrala fragorna kopplade till automation ar [93]:

1) Vilken tillit och tilltro systemanvandare har for automationen och hur det
paverkar arbetet? (En 6vertro har observerats i andra omraden. [94])

2) Vad som paverkar systemanvandares forstaelse for automationens
begransningar och hur detta paverkar prestation?

Dessa tva fragor hanger ihop i stor utstrackning. En god forstaelse for hur
automationen fungerar innebér sannolikt att systemanvéndaren (logganalytikern)
har en rimlig bild av den tillit som bor fastas till automationen. Och en
logganalytiker som sjalv skapa automationen har sannolikt god tillit till den.
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6.6.2 Metod

Det gar att manipulera en logganalytikers forstaelse for den automatiska analysen
pa flera satt. Logganalytikern kan exempelvis ges ett automationssystem som hen
inte far nagon information; logganalytikern kan ges ett automationssystem
tillsammans en beskrivning av det; logganalytikern kan sjalv uppmanas skapa ett
automationssystem. Manipulation av tillit kan till ocksa géras. Till exempel genom
att visa testresultat (korrekta och/eller missvisande) for automationslésningen som
anvands. Etablerade matinstrument for tillit till system finns att tillga i litteraturen
och dessa kan med enkelhet anpassas till logganalys for att se om manipulationen
lyckats. Ett exempel pa en sadan ar de tolv fragorna i [95].

Da 6vervakning &r den del av den manuella analysen som ar mest automatiserad
idag ar automatiseringens paverkan pa 6vervakning mest intressant att undersoka.
Tester kan till exempel méta hur vél operatorerna identifierar relevanta loggposter
(prestation) med och utan system av olika kvalitet och tillit. Vart att notera ar att
det gar att undersoka vilka variabler som paverkar hur korrekt logganalytikerns
bedomning av palitlighet som en del av dessa tester. Det kan till exempel
undersokas hur allmén kunskap om cybersakerhet och hur kunskapen om insidan
av den automatiska analysen paverkar logganalytikerns formaga att bedoma nar
man ska lita pa den automatiska analysen.

6.6.3 Forvantad nytta

Dessa tester ger mer kunskap om nar logganalytiker kan bedéma om en
automationsldsning fungerar och vilken kunskap som behdvs for att gora korrekta
bedémningar. Till exempel kan det avgoras om formagan att bedéma tillit ar
korrelerad med den kunskap logganalytikerna har om den modell som anvands i
den automatiska analysen och mot allmén kunskap inom cybersakerhet.
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