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Forord

Strategisk utblick ir en av FOLs profilpublikationer. Denna sjitte
utgdva ges ut nir beslutsfattare i Sverige, Europa och virlden stir
infor fler och mer komplicerade sikerhetsutmaningar och hot 4n
pa linge. Den europeiska sikerhetsordningen ir underminerad och
situationen inom en rad omriden — sdsom minskliga rittigheter,
efterlevnaden av internationell ritt och multilateralt samarbete
— forsimras som en foljd av statlig och icke-statlig aggression.
Risken for att nya ekonomiska kriser fir allvarliga konsekvenser
for den exportberoende svenska ekonomin finns kvar. Krisernas
komplexitet och geografiska utbredning gér att Sverige paverkas allt
mer av skeenden och dynamik dven langt borta. Det beror dels p
act information, kunskap och minniskor ror sig snabbare éver storre
avstdnd in tidigare, dels pa att Sverige har blivit in mer beroende av
omvirlden.

I en turbulent situation som den vi just nu genomlever krivs beslut
om vilka prioriteringar vi bér gora om vi framgingsrike skall kunna
hantera alla de utmaningar och osikerheter som tornar upp sig.
Det ir en svir balansging som inte bara giller budgetfrigor utan
ocksd vilka av alla problem som ir viktigast att fokusera pa bade
nationellt och internationellt. Att hantera manga kriser samtidigt
kriver inte bara resurser utan tar ocksd tid och uppmirksamhet i
ansprik. Samtidigt som ansvariga beslutsfattare tvingas ligga allt
mer tid pd krishantering dr det kanske viktigare in nigonsin att
blicka framat och planera langsiktigt. Det ir ett svrlost dilemma
och frigan ir vilka som kan bidra med lingsiktigt fokus och hjilpa
till med strategisk analys i pressade situationer.

Nir Strategisk utblick forst lanserades 2009 var mélet att férmedla
analys till en bredare publik och beskriva forskningens betydelse.
Enskilda forskare och forskarlag ombads att skriva korta och
kirnfulla texter inom sina respektive specialomraden och diskutera
deras betydelse i ett bredare perspektiv och pd lingre sike. Det var
ocksd en évning i att finga beslutsfattares uppmirksamhet och ge
dem en tydlig och 6verblickbar bild av den roll som FOI kan spela.
Sammanvigda pekade kapitlen pd bredare trender och gav insikter
om mer dvergripande framtida sikerhetsutmaningar for Sverige.

Infor arbetet med denna utgdva av Strategisk utblick bad vi forskare
ace sirskilt fokusera p& utmaningar och angeligna frigor som mer
direkt paverkar Sveriges sikerhet. Behoven av att gora prioriteringar
och fatta svira beslut framtrider mer tydligt i denna utgiva in
nagon ging tidigare, samtidigt som kapitlen belyser nédvindigheten
av att fortsitta blicka framét. Sverige forsdker inte bara att anpassa



sig till den snabbt forinderliga omvirlden utan strivar ocksa efter
act sikerstilla att de grundliggande virderingar och intressen som
véirt samhille bygger pa bevaras. Slutsatserna och reflektionerna i
Strategisk utblick kanske upplevs som kirva, men det ir troligen ett
symptom pd den svéra situation landet befinner sig i.

Strategisk urblick ir resultatet av en kollektiv insats av forskare och
analytiker vid FOI. Négra personer fortjinar dock ett sirskilt tack.
Alyson Bailes har inte bara granskat alla texter och gett forslag pa
forbittringar och fortydliganden baserat pa hennes djupa kunskap
om sikerhets- och utrikesfrigor. Hon har ocksa sjilv bidragit med
ett kapitel som ger ett utifrinperspektiv pd de ovriga texterna. De
tre redaktdrerna har pa ett inspirerande och konstruktivt sitt drivit
redaktionsarbetet och stottat forfattarna. Richard Langlais har pd
ett mycket fortjanstfullt site sprakgranskat den engelska utgévan
liksom Maria Hugosson Bygge och Jerker Hellstrom den svenska.

Stockholm i november 2015

Jan-Olof Lind
Generaldirektor

Totalférsvarets forskningsinstitut, FOI



1. Behovet av en svensk grand
strategy

Markus Derblom och Johannes Malminen

Sverige dr en smistat i de flesta bemirkelser. Det innebir
att Sverige tvingas méta och anpassa sig till férindringar i
omvirlden utan stdrre mojligheter 4n att pd marginalen paverka
eller forma den. Trots det har Sverige varit relativt framgangsrikt
och flexibelt nir det giller att anpassa sig eller till och med sl&
mynt av de stora globala forindringsprocesser som nu pégar,
exempelvis globaliseringen, informationsteknologins utveckling
och klimatférindringen. Men ir vi tillrickligt anpassningsbara
nu nir sikerheten i vir omvirld snabbt férsimras? Efter manga
ir i skymundan har frigor som rér forsvar och sikerhet dtervint
till sévil den politiska agendan som till den allminna debatten i
Sverige. Tva av statens grundliggande funktioner 4r att hantera
inre respektive yttre sikerhet. I det lige vi nu befinner oss i
maste Sverige drastiskt hoja formagan att skydda landet frin
yttre hot.

I en osiker tid handlar sméstatens dilemma om att i tid kunna
anpassa sig till omvirldsférindringar, samtidigt som hinsyn
maste tas till egna malsittningar och begrinsade resurser.
Finns det egentligen nigot mandverutrymme fdr en liten stat,
under de mer eller mindre givna férutsittningar som exempelvis
geografiskt lige, globala forindringsprocesser, strategisk
kultur och tradition, internationella &verenskommelser och
stormaktspolitik innebar?

Givetdefundamentalaochstorskaligasamhillsférindringarsom
pagar pé global nivd och det snabbt férsimrade sikerhetsliget
regionalt, s kan Sverige mycket vil std infér ett strategiskt
vigskil dir det ir nédvindige att utveckla en Svergripande
grand strategy for att navigera ritt. Det d4r domt att misslyckas
om forsvar och sikerhet hanteras styckevis och delt. De hot
vi upplever mot vart samhille idag 4r i bista fall komplexa
och grinséverskridande — i virsta fall dr de orkestrerade. For
att kunna etablera en grand strategy si miste beslutsfattarna
anligga ett overgripande perspektiv pd hur statens olika
verktyg och politikomriden effektive ska samordnas for att
stddja gemensamma, nationella mélsittningar f6r forsvar och
sikerhet. Begreppet grand strategy forknippas kanske frimst
med stormakter, men kan vara lika tillimpligt och anvindbart
f6r en smdstat. Mot bakgrund av savil resursbegrinsningar



som begrinsat inflytande pd den internationella arenan blir
smistatens grand strategy avgdrande for atc kunna nd de
onskade maélsittningarna. For nidrvarande, da stormakterna
dterigen tycks fokusera pd sina nationella intressen, sviktar
den multilaterala och regelbaserade virldsordningen som sé vil
passar smastater. Detta kriver nya, innovativa férhillningssitt
och modernisering av virt system for forsvar och sikerhet.
Fér att samtidigt kunna hantera moderniseringen och bygga
nédvindig konsensus kring en ny grand strategy krivs en
strategisk utblick.

Det hir ir sjitte utgdvan av Straregisk utblick, som FOI
publicerade for forsta gingen 2009. Idén till Strazegisk urblick
fédddes ur ett tomrum i svensk debatt. Kriget i Georgien
2008, den globala finansiella krisen, dteruppvickea ryska och
kinesiska stormaktsambitioner, omfattande internationella
insatser i konflikter lingt frin Sverige och framvixten av
terrorism och informationskrigféring genererade en nirmast
kalejdoskopisk kinsla av osikerhet. Allt detta tycktes peka
pa behovet av en ny, mer livfull strategisk debatt i imnen
av betydelse for svenskt forsvar och sikerhet. Ingen enskild
akeor kan sjilv besitta all nédvindig forstdelse f6r en komplex
omvirld, si minga mdste bidra till den strategiska debatten.
Strategi handlar om att uppticka och forstd forindring och dess
potentiella konsekvenser, att vilja vig och slutligen att handla
direfter. Strategisk urblick ir ett av FOl:s bidrag.

STRATEGI HANDLAR OM ATT FORSTA FORANDRING

Varje framgangsrik strategi maste bygga pd kunskap. Inom
forsvar och sikerhet handlar det om att kunna identifiera
mojligheter och utmaningar i sivil en férinderlig omvirld,
som i vart eget samhille — och samtidigt se kopplingar och
vixelverkan mellan den globala och lokala nivdn. Detta ir
ldttare sagt 4n gjort. Vissa av utmaningarna tycks nirmast vara
inbyggda, exempelvis geopolitisk rivalitet i niromradet eller
uppvisning av militdra hot fér att skrimmas eller paverka. Andra
utmaningar vixer fram mer indirekt ur den dynamik som skapas
i ett komplext system dir ménga saker hinger samman. Det
kan till exempel handla om konsekvenser som uppstar i spdren
av svaga och sénderfallande stater, eller den snabba tillvixten
av terrorism i vér tid. Karaktiren pa de risker och sérbarheter
vi ser forindras ocksa over tid, ibland gradvis och ibland pi
ett helt genomgripande sitt. Det beror pd att drivkrafterna
bakom férindringen kan vara plotsliga, exempelvis i form av
nya innovationer och teknikspring, eller snabb ekonomisk
och militir omvandling p4 den internationella arenan. Andra
drivkrafter 4r smygande, och riskerar att inte upptickas eller



forstds forrin forindringen i stort sett dr odterkallelig. Det ir
en svir uppgift att forsdka forstd alla de pagiende komplexa
forindringsprocesserna i det internationella  systemet.
Systematiskt arbete med forskning och analys ir nédvindigt.

De processer som kriver strategisk blick och eftertanke ir till
sin natur si omfattande och betydande att de inte forsvinner
bara for att nya forindringar uppticks. Straregisk utblick var
aldrig tinkt att ticka alla utmaningar och 4rets utgiva kan
endast fokusera pa ndgra fa avgérande amnen. Viktiga frigor att
betinka framéver ror till exempel de lingsiktiga och strategiska
konsekvenserna av den pagaende flyktingkrisen i Mellandstern,
Nordafrika och Europa. Detta kommer att diskuteras under
manga ar framéver. Tidigare utgdvor av Straregisk urblick har
berért detta komplicerade imne, exempelvis i artiklar om
klimatférindring, sénderfallande stater eller om de brustna
férvintningarna pd utgdngen av den arabiska véren.

Sammantaget ger de manga artiklarna i tidigare utgivor
av Strategisk wutblick en bild av mangfalden av pagdende
forindringsprocesser i det internationella systemet. Uppgiften
att foérstd hur de kan komma att péverka oss dr enorm. I
tidigare artiklar har en stor bredd av strategiska frigor
behandlats, exempelvis férindringarna i sikerhetssituationen
i norra Europa; vigvalen fér Ryssland, Nato, USA och
EU; energiberoenden; terrorism; framvixten av Arktis som
sikerhetspolitisk arena; relationerna mellan Vist och Iran;
den dramatiska expansionen av FN:s fredsfrimjande insatser;
kopplingarna mellan naturresurshantering och konflike;
rymdskrot;  évervakningssamhillet;  automatisering  och
autonomi; genderperspektiv i konflikter — for att bara nimna
ndgra. Att si minga dmnen lyfts fram inom ramen f6r bara
fem utgavor av Strategisk utblick pekar pa hur mingfacetterade
utmaningarna ir for en sméstat i en globaliserad virld.

I 4rets utgéva vill redaktionen bakom Straregisk utblick rikta
vara blickar mot andra, nya eller dterkommande, teman av vikt.
Ett sddant dr massforstdrelsevapnens dterkomst. Anvindningen
av siddana vapen har verkat nirmast otinkbar, givet de
fordrag och politiska éverenskommelser som vuxit fram och
institutionaliserats under de gdngna decennierna. Hindelserna
i Syrien 2013, dir regimen urskillningsldst anvinde saringas,
paminde oss om att kemiska vapen fortfarande ir en fruktad
och dédlig realitet. Det gir nu ocksd att se tecken péd en rysk
militir doktrinutveckling som inte skyr en forstaslagsformaga
med taktiska kirnvapen. Innebir det att vi dter méste férbereda
virt samhille for nigot si gammaldags som kirnvapenkrig?
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Strategisk utblick pekar ocksd pd att Europas stormakter just
nu omvirderar sina positioner, pd grundval av nationella
politiska dvervidganden. Detta innebir en utmaning for den
lingtgiende multilateralism och overstatlighet som ofta ses
som en sjilvklarhet i svensk sikerhetspolitik. Konsekvensen
kan mycket vil vara att viktiga element i vér utrikes- och
sikerhetspolitik — som FN, EU och den transatlantiska linken
— star infor férindringar. Och det ir inte sjilvklart att denna
utveckling gynnar smistaten Sverige.

Ingen Strategisk utblickkanundvikaattbersrateknikutvecklingen
och dess potential att drastiskt férindra tidigare forhéallnings-
och levnadssitt, vare sig det giller utvecklingen av dronare
eller nitverkssamhillets framvixt. Ett omride med snabb
teknikutveckling dr rymden. Frdn att frimst ha varit en arena
for supermaktsrivalitet och fortroendeskapande Aatgirder
pagar nu snabba férindringar i rymden. Med en mangfald av
rymdintressenter, savil statliga som kommersiella, dkar idag
tillgingligheten och méojligheterna att utveckla rymden till
den globala gemensamma nyttighet som tidigare forutspatts.
Framstegen har redan inneburit férbittrad kommunikation
genom satelliter och formaga att frin rymden uppticka bide
klimatférindringens effekter och stora folkfdrflyttningar i
konfliktomriden. Samtidigt behover vi stilla oss frigan om vi
kan hantera det faktum att minga av de teknologier som ir pi
vig att fylla rymdarenan kan anvindas fér bdde militira och
civila indamél. Gér det att undvika en férdjupad militarisering
av rymden? Gar det att skapa och uppritthalla globala regler for
hur rymdarenan far nyttjas? Aven for en smastat som Sverige kan
det finnas starka skil att formulera en strategi f6r rymden som
understodjer ambitionerna i var utrikes- och sikerhetspolitik.

STRATEGI HANDLAR OCKSA OM ATT VRL]A

Fér att kunna etablera en framgangsrik strategi ricker det tyvirr
inte med forstdelse for utmaningarna. Strategi handlar ocksa
om att gora vigval. Ur det perspektivet dr det nodvindigt att
systematiskt fokusera pa forindringarna i vir omvirld och vart
samhille, samtidigt som det forstds dr svirt att avgora huruvida
forindringen ir av strategisk eller mer flyktig natur. Med facit
i hand ir det ldtt att se vad som borde ha gjorts — men vigvalen
maste goras i forhand. Det dr med andra ord langt ifrin enkelt
att i en virld av osikerhet, risker, hot och potentiella konflikter
— och dir alla akuta utmaningar pockar pad uppmirksamhet
— vilja rdce strategisk vdg for framtiden. Vi har vir egen
strategiska kultur och vara egna sikerhetspolitiska traditioner.
Smistaten har ocksa begrinsade resurser och inflytande. Aven
om vissa vigval kan tyckas sjilvklara f6r att méta en pagiende



férindring innebir lingsiktiga och kvardréjande effekter av
tidigare vigval en begrinsning av de val som dr méjliga att gora.

Om Sverige skall lyckas formulera en grand strategy 4r det dven
viktigt att forhélla sig till de spinningar som finns mellan &
ena sidan de mer normativa och ambitiésa delarna av svensk
utrikespolitik, 4 andra sidan den till synes mer forsiktiga och
nationellt orienterade forsvarspolitiken. Den nyligen lanserade
feministiska utrikespolitiken dr en bdde ambitiés och innovativ
strategiskansatsinternationelltsett. Endastett fitalandralidnder,
diribland USA, driver aktivt ett tydligt jimstilldhetsperspektiv
i sin utrikes- och sikerhetspolitik. Andra grundstenar i svensk
utrikespolitik ror nedrustning, icke-spridning och minskliga
rittigheter. De ir brett erkinda och djupt forankrade delar av
vir strategiska kultur. Nu sker snabba negativa forindringar i
virt niromrdde och manga europeiska stater ser behovet av att
snabbt hoja sin troskelformaga genom att investera i ny materiel
och utveckla militira formagor som kan méta sikerhetshoten.
Det hir giller dven Sverige. Hur kan vara ambitioner pd olika
omraden integreras och stddja varandra pa bista sdtt?

En viktig aspekt dr att strategiska vigval ocksd méste atfoljas av
resurser. Prioriteringar pa ett omride kommer ofrinkomligen
att ha konsekvenser dven pa andra omriden. Mot bakgrund av
de senaste decenniernas underfinansiering av svenskt forsvar
ir behoven stora. Att hoja vir forsvarsférmiga dr politiske
utmanande och kriverettlangsiktigtatagande. Detdrexempelvis
tveksamt om de héga kraven pa internationell konkurrenskraft
och internationellt samarbete inom férsvarsindustrin och den
nuvarande New Public Management-influerade modellen for
resursallokering och ekonomistyrning i staten verkligen ir
de byggstenar som behovs for att rekonstruera ett forsvar for
dagens och morgondagens utmaningar.

Detir naturligtvis si att dven en smastat kan ha sivil en ambitios
utrikespolitisk agenda som en substantiell troskelférméga. Men
med sddana ambitioner krivs bdde vilja och resurser som &tfoljs
av en tydlig kommunikation om hur och varfér detta sker.
Sammantaget ger Strategisk urblick dock snarast intrycket att det
finns risk f6r ett antal milkonflikter mellan de politikomraden
som kan ha betydelse f6r nationell sikerhet. Inget av dessa mal
behéver i sig vara felaktigt, men utrikes- och sikerhetspolitiken
behéver tillsammans med de andra politikomrddena vara
omsesidigt stddjande i den grand strategy som ska tjina savil
Sveriges pragmatiska intressen som de normativa virden vi som
stat och samhille vill virna.

11
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STRATEGI AR YTTERST ATT HANDLA

Ingen stat har formanen att bérja frdn noll nir det giller
strategiska val. Tidigare vigval, politiska ataganden och
konkurrerande prioriteringar kommer alltid att begrinsa
handlingsméjligheterna. Samtidigt kriver sannolikt dagens
sikerhetssituation att Sverige gor starka prioriteringar for
att nd dkad formaga. Nigra sidana prioriteringar har redan
gjorts, vilket sdvil Forsvarsberedningens rapporter frin
2013 och 2014 som Forsvarsbeslutet f6r 2016-2020 tydligt
visar. Implementering av den nya inriktningen har inletts,
men utmaningarna kommer att vara bide omfattande och
lingsiktiga. Tre omraden kan tjina som exempel.

Férst och frimst gir det att med fog hivda att Sverige
redan befinner sig i konflikt. I detta nu pégar sofistikerade
informationsoperationer i virt niromrdde. De sprider osimja
och skapar osikerhet om den egentliga innebérden av den
situation vi upplever och leder samtidigt till frigor om
vem vi kan lita pd. Sverige har ett gott rykte nir det giller
samhillsstyrning och vi betraktas som ett samhille med hég
tillit nir det giller relationen mellan stat och medborgare.
Detta ir en styrka, men om Sverige misslyckas med att méota
de pigiende informationsoperationerna kan de goda virdena
snabbt urholkas och hota vart 6ppna samhille. Det kanske
ir Overraskande att propaganda och informationskrigforing
dterkommit som verktyg for att piverka oss i den ena eller
andra riktningen, men det betyder inte att vi saknar formaga
att motstd dem. Aven vira motstindares system har sirbarheter.
Sverige miste vara berett att mdta sina motstdndare pd cyber-
och informationsarenorna fér att fortsatt kunna bevara det
oppna samhillet. I informationsildern behéver Sverige agera
snabbt for att stirka var formiga att motstd falska budskap
och utveckla var fdrméga ace sla tillbaka med fakta. Integritet,
dppenhet och trovirdighet dr avgérande f6r ace lyckas.

Fér det andra behdver vi anpassa vér forsvarsindustri till de
nya omstindigheterna. Nir det kalla kriget tog slut och
Sverige blev medlem i EU skiftade bidde Férsvarsmaktens
och forsvarsindustrins nationella fokus mot en tydlig
internationell inriktning. Territoriella och nationella aspekter
nedprioriterades och ersattes av fokus pd interoperabilitet och
sikerhetsskapande 4tgirder tillsammans med andra stater.
Férsvarsindustrin behdvde pd ett helt annat site dn tidigare
hantera de utmaningar som f8ljde med ett globaliserat
produktionssystem, internationell konkurrens och minskade
nationella materielinvesteringar. Nir det nationella fdrsvaret
nu dter prioriteras behdver Sverige hitta en ny balanspunkt som



ligger i linje med vira nationella intressen. Ect exempel kan vara
beslutet att dterinvestera i formégan till undervattenskrigforing,
bland annat genom utveckling och anskaffning av nya
ubdtar. En siddan uppgradering kommer tydligt att hoja
troskelfdrmégan, men ubdtar dr bara en av flera byggstenar i
ett bredare totalférsvarskoncept. De olika férmigor som finns
idag eller som ir under utveckling behéver integreras for att
troskelfdrmédgan skall bli trovirdig. Det kommer att blir bade
dyrt och ta tid att genomfora. Det finns inga snabba losningar.

Slutligen far prioriteringen av militir f8rsvarsférmiga och
multilateralt sikerhetssamarbete inte ta bort fokus frin det
viktiga och grundliggande behovet av att skapa ett nytt civilt
forsvar och ett totalfdrsvarskoncept anpassat f6r var tid. Det
vi en ging kinde som totalférsvaret kan sikerligen ge viktiga
lirdomar och en idé om en grundliggande struktur — men det
kommer inte att vara tillrickligt for att mota de utmaningar vi
ser nu. I dagens konflikter dr det vanligt med en grizon mellan
fred och krig och det rider ofta osikerhet om nir 6vergdngen
sker. Det 4r ndgot som vi méste forhalla oss till samtidigt som
virt system behover anpassas till det samhille vi ser idag och
ett krisberedskapssystem byggt pa offentlig-privat samverkan.
I slutinden handlar det om att forbereda virt samhille for att
hantera de virsta scenarierna.

ATT FORTSATTA VARA STRATEGISK

Fér nirvarande rider en utbredd uppfattning om att Sverige
snabbt behover finna vigar att effektivt hantera de risker, hot
och sarbarheter som figurerar i den allminna debatten om
forsvar och sikerhet. Detta kommer att driva pa beslutsfattande,
sarskilt pa kort sikt, men det finns samtidigt en risk att vi
glommer bort att gdra ndédvindiga langsiktiga strategiska
vigval. Dagens hot och utmaningar samt langsiktiga behov
inom svensk sikerhet miste hanteras samtidigt — annars kan
synbart strategiska beslut leda oss i fel riktning och begrinsas
till cillfilliga 16sningar pd kortsiktiga sikerhetsproblem.

I slutinden handlar strategi om att forstd forindring, att gora
vigval, och sedan agera utifrin dessa beslut. Utmaningen for
Sverige nu dr att bemota den akuta, negativa férindringen
av sikerhetssituationen och att samtidigt formulera och
genomdriva en sammanhallen grand strategy som langsiktigt
tjinar sdvil statens som individens sikerhet.
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2. Ett forandrat ndaromrade—
Betydelsen av ryska
informationskampanjer i Sverige
och Baltikum

Johan Eellend och Ulrik Franke

Informationskrigforing dr en viktig del av moderna krig och
konflikter. Ryssland spelar en nyckelroll i denna wutveckling,
vilket kriget i dstra Ukraina visar. Aven Sverige piverkas av
informationskrigsforing, men den fulla innebirden stir inte alltid
klar for oss. Det dr litt att rycka pi axlarna nir den svenska
forsvarsmakten gors till dtloje i rysk statskontrollerad TV — och
kortsiktigt paverkas inte heller den svenska opinionen av sidana
kampanjer. Men néir samma budskap nir de baltiska staterna
undergrivs fortroendet for Sveriges formdga att bidra till sikerhet
i Ostersjgomradet.

En analys som ensidigt fokuserar pa Sveriges sikerhet
riskerar att missa skogen for alla trid. Dirfér bor vi studera
Ostersjoomradet som en helhet. Detta blir in viktigare i ljuset av
att Ryssland genom sin informationskrigféring strivar efter att
skapa splittring mellan Europas linder, liksom mellan Europa
och USA. Dirfér dr det angeliget att friga sig hur Sverige och
virt niromride paverkas av det ryska informationskriget. Hur
anvinds Sverige for att pdverka andra stater, institutioner och
organisationer, virden och idéer? Hur kan vi skydda oss frin att
bli utnyttjade i framtiden?

RYSK INFORMATIONSKRIGFORING

I Ryssland betraktas informationskrigforing inte bara som
ett ansvar for de vipnade styrkorna, utan som en strategiskt
prioriterad friga som kriver koordinering mellan manga
myndigheter, sikerhets- och underrittelsetjinster samt
medier. Den ryska definitionen av informationskrigforing
omfattar bade tekniska aspekter (som cyberkrigféring) och
paverkansoperationer (psykologisk krigforing). 1 officiella
dokument, exempelvis “Konceptuella synpunkter pa de
vipnade styrkornas verksamhet p& informationsarenan” (vir
oversittning av den ryska orginaltiteln Konuenryansusie
B3I/IAABL Ha HeATENbHOCTb BoopyxenHbix Cun Poccuitckoit
Depepanun B MHPOPMAUMOHHOM IpPOCTpaHCTBe), betraktas
dessa bida som kompletterande delar av samma helhet.
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Medan psykologiska operationer kan skapa férvirring eller
flytta fokus s& att minniskor inte tar del av viss information
kan cyberkrigféring istillet forhindra informationsspridning
genom att blockera internetsidor, mobiloperatérer och annan
digital infrascrukeur.

Enligt ryska militirteoretiker som Charis Saifetdinov bedrivs
informationskrigforing kontinuerligt i savil fredstid som i
krig. T fredstid kan detta till exempel innebidra att utlindska
politiker misskrediteras i media och att budskap skickas genom
aggressivt upptridande med stridsflyg eller tal om den ryska
kirnvapenformigan. I krigstid kan det istillet innebira att
kritisk infrastruktur som radio, tv och mobiloperatérer slds ut
eller tas over, som skedde pa Krim. I bide krigstid och fredstid
anvinds dirmed en mingd olika metoder och arenor samtidigt
for att nd ett och samma mal. Dessa mal kan till exempel vara
att passivisera forsvarsmakten i ett annat land, som skedde med
de ukrainska férbanden pa Krim, eller att etablera narrativ, som
att de rysktalande i Baltikum ir diskriminerade och utsatta for
fara.

Geopolitiskt strivar Ryssland efter att splittra och fdrsvaga
vistvirldens enighet och beslutsfattarformaga och att
underminera EU:s och Natos handlingskraft och anseende.
I Sveriges niromride forsoker Ryssland isolera de baltiska
staterna genom att framstilla dem som politiskt omogna
brikstakar och omdjliga att forsvara militdre. Mélet dr ocksd
att forsvaga dem och att dirigenom kunna anvinda dem som
redskap i Rysslands strivan att f4 inflytande éver EU och Nato.
De budskap och nyheter som presenteras kan bygga pa verkliga
hindelser, vara framprovocerade eller helt enkelt pahittade.
Syftet varierar mellan att skapa en omedelbar reaktion och att
skapa ett lingsiktigt narrativ.

Rysk informationskrigforing 4r ocksd starkt politiserad och
sitter likhetstecken mellan den ryska statens och den sittande
regimens intressen. Bland dess drivkrafter finns en férestillning
om virlden som ett nollsummespel dir globaliseringen utgédr
ett problem fér Rysslands sikerhet, och dir vistvirlden ir
teknologiskt 6verligset Ryssland.

Den ryska informationskrigforingen har ocksid en nationell
kontext med en klangbotten dven utanfér landets grinser.
Ryska medier har ett starkt inflytande i stora delar av fore detta
Sovjetunionen, dir ryskproducerade nyheter, underhéllning
och drama dominerar medieutbudet. Lokalt producerad media i
dessalinder reproducerar ofta nyheter, bilder och programformat



fran Ryssland. Detta skapar en inkluderande kinsla hos
publiken och en alienation mot andra format och berittelser.
I denna kontext kan den ryska informationskrigsféringen
skapa berittelser som rér Sverige men som blir svarbegripliga
for en svensk eller visterlindsk publik, samtidigt som de har
en pataglig betydelse f6r hemmapubliken. Utmélandet av
Carl Bildt som Poltava-revanschist i den statliga TV-kanalen
Rossija 1 i december 2013 ir ett bra exempel. Slaget vid Poltava
1709 vicker mycket starkare kinslor i Ryssland dn i Sverige.
Stimpeln passar ocksi det ryska narrativet om att Sverige
forsoker aterta sin roll som stormakt i Ostersjéomridet, trots
att sidana tankar inte har stod i vare sig svensk media eller den
allminna opinionen.

DET MODERNA MEDIELANDSKAPET

Idag kan inte ens auktoritira regimer kontrollera medielandskapet
p& samma sitt som i Sovjetunionen. De etablerade mediernas
nyhetsfléde samverkar med ett snabbférinderligt landskap
av sociala medier och anvindargenererat innehall. Det har
skett ett paradigmskifte frin envigskommunikation till
tvévigskommunikation, dir alla — dtminstone i teorin — kan
vara sindare och mottagare pd samma ging. Medan kalla
krigets nyhetsagenda sattes av ett fital ir nyhetsagendan i
informationssamhillet mer fragmenterad och kollektivt skapad.
Idag far allt fler sin nyhetskonsumtion fran sociala medier och
det ir ocksd genom linkningar dirifrdn som etablerade medier
far en stor del av sin webbtrafik. Som en konsekvens av detta
liser vi inte lingre vad redaktdren for Pravda eller Dagens
Nybheter bestimmer, utan vad vira “vinner” pé sociala medier
rekommenderar. Dessa medier ir ocksd konstruerade for att ge
bekriftelse &t avsindaren snarare dn att bara sprida nyheten,
vilket paverkar det sitt pd vilket nyheter skickas, tas emot och
skickas vidare. Polariserade mnen som politik tenderar ocksd
att dela anvindarna pd sociala medier som Twitter, vilket skapar
bubblor eller ekokammare av likasinnade, dir medlemmarna
mestadels konsumerar nyheter som bekriftar deras asikter.

Inte ovintat har detta medielandskap betydelse for ryska
paverkansoperationer och deras rickvidd utanfor landets
grinser. Ett exempel ir avslojandet att hundratals personer
pé det numera beryktade foretaget Internet issledovanija i St.
Petersburg dygnet runt producerar pahittade bloggar och
kommentarer pd nyhetssidor. De internationella upplagorna av
rysk statskontrollerad media sisom RT och Sputnik News skapar
ocksd ekokammare i linje med den ryska utrikespolitiken, dir
alla kan gé in och bidra.
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RYSSLANDS MAL

Ryssland utnyttjar skickligt svagheter i det visterlindska
samhillet och dess medier. Snabb nyhetsrapportering och
slimmade redaktioner med hela virlden som bevakningsomride
skapar tillsammans med inflytandet frin sociala medier goda
forutsittningar for desinformation. Kremls narrativ dr inte
noédvindigtvis skapade for att dvertyga, utan snarare for att
silja in idén om att Kreml-perspektivet ocksid maste beaktas
av den som vill vara objektiv. Dirtill erbjuder ryska medier
en bred uppsittning av olika perspektiv och forklaringar
som skapar forvirring och héller publiken upptagen med att
forsoka tolka nonsens. En sidan avledande manéver ir de
dverdrivna historierna om nynazism i Kiev i samband med den
ryska annekteringen av Krim, vilket fick minga visterlindska
medier och politiker att skifta fokus frin Rysslands brott mot
internationell ritt.

I sidana narrativ saknar sanningsbegreppet betydelse och ir
inte ndgot som behover bevisas. Den virldsbild som torgférs ir
i sig sjilv ett postmodernt budskap om relativiserad sanning.
Avsikten ir att géra mediepubliken uppgiven och forvirrad. Till
och med ndir korrekt information faktiske sprids sa riskerar den
isin tur att vicka misstankar om partiskhet och dolda agendor.
Sanningen hinner sillan ifatt lognen, men inte ens nir den gor
det forsvinner den negativa effekten av att falsk information har
varit i omlopp, noterade filosofen Robert Nozick i boken The
Nature of Rationality. Genom att erodera sanningsbegreppet har
Kreml lyckats omvandla det pluralistiska medielandskapet, som
borde varit dess virsta fiende, till ett postmodernt och lydigt
redskap. Skvaller och 16gner kan spridas i trygg forvissning om
att dven om de en dag avslojas sd har de ind4 hunnit f3 énskad

effekt.

EN PAVERKANSOPERATION | PRAKTIKEN

Minga av de mekanismer och intentioner som diskuterats
ovan kan illustreras genom den underrittelseoperation som
genomfordes i Stockholms skirgdrd 2014. Larmet om en
misstinkt ubdc i skirgirden, i kombination med bristande
information, fick medier att ta fram exempel fran jakten pi
okinda ubatar under 1980- och 1990-talen. Detta medférde
att operationen framstilldes i en historisk kontext av kallt
krig, och inte i férhallande till Rysslands nutida projicering av
makt, den 6kade spinningen i Ostersjpomradet eller pagaende
paverkansoperationer.

Till skillnad fran hur Sovjetunionen agerade under kalla
kriget kommenterade Ryssland dessa hindelser nir de blivit



kinda och forlojligade det svenska forsvaret. Ryssland spred
hypotesen att det var en nederlindsk ubat som krinkte svenskt
vatten, iven om den historien var litt att bide kontrollera och
avfirda. Kombinationen av traditionella och sociala medier,
en formodad ubit, och Férsvarsmaktens uttalanden vickte pd
ett framgangsrikt sitt liv i gamla berittelser. Resultatet blev
att svenska samhillsdebattdrer i stort reagerade pa samma sitt
och enligt samma &siktslinjer som under kalla kriget. Nyheten
fick desto storre betydelse i de baltiska staterna, dir den
accentuerade och spelade pd den befintliga misstron mot den
svenska riksdagens solidaritetsdeklaration frdn 2009: ”Sverige
kommer inte att forhélla sig passivt om en katastrof eller angrepp
skulle drabba ett annat EU-medlemsland eller nordiskt land ...
Vart land ska didrfor kunna ge och ta emot stdd sévil civilt som
militirt.” Ryska killor betonade den svenska oférmégan att
forsvara det egna territorialvattnet och antydde dirmed ocksi
en ofdrméga att motstd ryska pétryckningar eller ge hjilp till
de baltiska staterna. Operationen sammanfoll ocksi med en
diplomatisk kampanj dir Finland, med bide morot och piska,
varnades for att stirka sitt forsvarssamarbete med Sverige eller

Nato.

Temat svensk ubdtsparanoia vicktes ater till liv under sommaren
2015, nir nyheten om en férlist frimmande ubat pa svenskt
vatten spred sig i medierna. Aven om denna historia snabbt
avfirdades som en nyhetsanka av bade bloggare och den svenska
marinen som konstaterade att det rérde sig om en ubat frin
forsta virldskriget, s nadde det ryska forlsjligandenarrativet
ind4 sitc mal: ytterligare en nojig ubdtshistoria som urholkar
allvaret i framtida larm.

VAD KAN GORAS?

Alla parter i krig och konflikter har alltid férsokt att nyttja och
kontrollera information. I det moderna medielandskapet har
denna faktor bara okat i betydelse och det 4r en utveckling dir
Ryssland har en ledande position. Bade erfarenhet och relevanta
ryska doktriner visar att vi, dven i fredstid, behéver vinja oss vid
ett konstant tryck av piverkanskampanjer i bide traditionella
och sociala medier. I framtiden kommer vi ocks3 att se en dkad
koordinering mellan de tekniska och psykologiska aspekterna,
tillsammans med mer raffinerade budskap. Mailsittningarna
kan vara att direkt paverka beslut eller opinion i speciella fragor,
men ocksd att bidda for framtida kampanjer eller bara att skapa
forvirring eller uppgivenhet bland medickonsumenter. Ur ett
svenskt perspektiv dr det ocksd viktigt att inse att i en global
virld kan informationskampanjer dir Sverige figurerar lika
girna vara riktade mot andra stater eller intressen, pa samma
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sitt som kampanjer som i forstone inte tycks handla om Sverige
rent faktiskt kan vara riktade mot oss.

Rysk propaganda ska inte underskattas men den ska inte heller
betraktas som odvervinnerlig. Trots att den lyckats med att
plantera budskap och skapa forvirring pad mikronivd har den
inte varit sirskilt framgangsrik i att presentera Ryssland som ett
positivt alternativ pd makronivd. Snarare visar internationella
undersékningar ett minskat globalt stéd for Ryssland och dess
politik. Till skillnad fran Sovjetunionen saknar Ryssland i stort
ocksd trovirdiga politiska eller sociala alternativ som kan f3
stdd i vist. De politiska grupper i vist som sympatiserar med
Ryssland kan plocka upp vissa budskap sisom antiamerikanism,
antiglobalisering eller nationalistisk konservatism, men
omfamnar sillan hela agendan.

Ensvagheti Kremls narrativkommer sig ocksa av att propaganda
for inhemska respektive internationella méalgrupper inte alltid
overensstimmer i deras budskap. Eftersom samma narrativ,
hinvisningar och anspelningar inte alltid fungerar i alla
kontexter finns det motsigelser som vintar pd att avslojas. Den
globaliserade virlden och det moderna medielandskapet, som
skickligt har utnyttjats av Kreml, rymmer ocksd ett effektivt
férsvar mot informationskampanjer. Professionella journalister
och vaksamma anvindare pé sociala medier kan gora gemensam
sak i att avsldja desinformation, verifiera fakta, och se till att
den bredare kontexten inte gir forlorad, ens nir tonliget ir som
mest uppskruvat. Att se problemet 4r halva I8sningen.



3. Karnvapnens aterkomst i
Nordeuropa

Fredrik Westerlund, Robert Dalsjo och Fredrik Lindvall

En ny och mer instabil sikerbetsordning dr under framvixt
i Europa, en sikerbetsordning dir kirnvapen dter spelar en
framtridande roll. Risken for spridning och anvindning av
kirnvapen, inte minst i Asien och Mellandstern, utgor allvarliga
utmaningar for internationell sikerbet, men fokus i denna
artikel ligger pd kirnvapenfrigans hastiga dterintréde i europeisk
sikerbetsdebatt och konsekvenserna av detta. Nordeuropa stir allr
mer i centrum for ett militirstrategiskt positionsspel, vilket medfor
svdra vigval och dilemman for Sverige.

KARNVAPENFRAGAN TILLBAKA PA DAGORDNINGEN | EUROPA
Konflikten djupnar mellan Vistvirlden och ett Ryssland som vill
riva upp den samarbetsinriktade sikerhetsordningen i Europa.
Nistan alla rustningskontrollatgirder och fértroendeskapande
arrangemang i Europa ir satta ur spel. Bide Washington och
Moskva har beskyllt varandra for att bryta mot INF-avtalet, som
forbjuder markbaserade medeldistansrobotar. Sammanbrottet
for den rysk-amerikanska dialogen om kidrnvapen sent ér
2014 minskar utsikterna for framtida overenskommelser om
strategiska kdrnvapen efter det att New START-avtalet l6per
ut 2021. Dirutover skildrar Ryssland Natos missilforsvar som
ett hot mot kdrnvapenbalansen. Vistvirlden och Nato behover
4 sin sida balansera hanteringen av det alltmer aggressiva
Ryssland i 6st mot hot frin Mellanéstern i soder. Samtidigt
kimpar Europa med eurokrisen och flyktingvigen (se kapitel
Europas stormakter i ett sikerhetspolitiskt vigskil — foljderna for
Sverige).

Kalla krigets slut innebar att kidrnvapenfrigor férlorade
sin sirstillning i den europeiska sikerhetsdebatten och for
militira planerare. Visionen om ett enat och fritt Europa
uppfattades vara uppnédd. Andra politiska och militira fragor
upptog Vistvirldens uppmirksamhet, bland annat icke-
spridning, icke-traditionella sikerhetshot, fredsoperationer och
upprorsbekimpning. P4 senare tid har emellertid kidrnvapen
dtervint till den europeiska debatten och det med hog hastighet.
Ryska kirnvapen har varit ett dterkommande tema sedan
2007, nir strategiska bombflygningar aterupptogs. Vidare
har kdrnvapen har under ling tid varit kidrnan i rysk militir
planering, pd grund av en svagare konventionell férmaga. De
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senaste dren har dock kdrnvapnen allt oftare figurerat i militira
ovningar och forflyttningar, samt — i en anmirkningsvird grad
— i ryska officiella uttalanden och i ryska statsstyrda medier.
President Putin har vid flera tillfillen officiellt uttalat sig om
mojligheten att anvidnda kidrnvapen, vilket saknar motstycke
bland tidigare ryska och sovjetiska ledare.

Som en reaktion p& det aggressiva ryska agerandet har
Vistvirlden ocksd gett signaler med kidrnvapen, om in pd ett
mer subtilt sitt. Sedan dvertagandet av Krim har amerikanska
bombflygplan som kan bira kirnvapen periodvis baserats
och tillbringat alltmer tid i Europa. De senaste tvd dren har
B-52-flygplan 6vat i Ostersjon och USA for forsta gingen sint
smygbombflygplanet B-2 till Europa for 6vningar, bland annat
med avskrickning som uttalat syfte. Under tiden har debatten
bland Natos europeiska medlemmar svingt frin avskaffande
till fornyelse av den taktiska kirnvapenformagan i Europa. Det
finns flera tecken pa att kirnvapen dnnu en ging dr pé vig att
bli ett tungt vigande inslag i Vistvirldens militira planering
for forsvaret av Europa. Detta trots att tekniska utmaningar
kvarstar nir det giller att uppritchédlla och utveckla formagan
att anvinda taktiska kdrnvapen.

Bade Ryssland och USA satsar pé att vidareutveckla kidrnvapen
och tekniska system, bland annat kopplade till Europa.
Ryssland pabérjade ett ambitiést rustningsprogram 2010 och
ett nytt planeras antas 2016. Programmet innefattar renovering
av stridsspetsar och birare for bide strategiska och taktiska
kirnvapen inom alla fdrsvarsgrenar. Det handlar ocksi om
forskning och utveckling av nya kdrnvapensystem som kan
kringgd missilforsvar. Dessutom har USA anklagat Ryssland
for att ha testat medeldistansrobotar, i strid med INF-avtalet.
USA har, under president Obama, 4 sin sida agerat forsiktigt
nir det giller investeringar i kdrnvapen, men har samtidigt
satsat pd infrastrukturen f6r kdrnvapen och nista generations
birare, sisom ett nytt bombplan. USA har dock ett stort behov
att fornya sin kirnvapenarsenal. Alla delar i den strategiska
triaden behover ersittas under de kommande dren: bombplan
och ubdtar samt ballistiska robotar och kryssningsrobotar. En
annan och mer angeligen friga ir moderniseringen av den
flygburna taktiska kirnvapenbomben B-61 och dess framtida
birare. Fér bida linder kommer teknik och budgetmedel att
bli en utmaning, men frimst f6r Ryssland. I USA kan man
rikna med en offentlig kidrnvapendebatt, som kan ge svallvigor
i Europa.

De forsimrade relationerna mellan Ryssland och Vistvirlden,
i kombination med den tekniska utvecklingen, har féranlett



en omprovning av kirnvapendoktriner. Politik, teknik och
doktrinutveckling samspelar och forstirker ibland varandra. I
takt med att antagonismen vixer, si tvivlar bide Ryssland och
Vistvirlden pa sin konventionella formaga, och det inte utan
orsak, samtidigt som de till synes éverskattar formagan hos den
andra parten. Ryssland antog en ny militirdoktrin i slutet av
2014. Aven om kirnvapendelen forblev oférindrad sa kvarstar
oron fér att den nuvarande ryska kirnvapenpolicyn innefattar
mojligheten att anvinda kidrnvapen som ett stoppkort i en
konventionell konflikt. Kreml tycks tro att tidig anvindning av
ett mindre kdrnvapen skulle évertyga en motstdndare att backa,
utan att konflikten eskalerar till ett storskaligt kidrnvapenkrig.

Férsvarsméjligheterna  for ménga europeiska stater ir
huvudsakligen kopplad till hur militira resurser kan komma
till rdte plats i rdce tid. Nato skulle kunna uppbéda tillrickliga
konventionella férmigor for att motverka de flesta — om
inte alla — ryska konventionella militira hot om alliansen
har gott om tid. Men for att avskricka ett snabbt angrepp
mot de baltiska staterna, verkar kirnvapen fortfarande vara
oundgingliga. I Vistvirldens befintliga doktriner betonas att
kirnvapen endast kan anvindas mot andra kirnvapenmakter
och att sidana insatser ska ses som en sista utvig. Varken USA,
Storbritannien, Frankrike eller Nato utesluter dock méjligheten
att vara férst med kirnvapeninsatser. Vidare har den Nato-
interna debatten skiftat frin att handla om hur kirnvapen
slutligen ska elimineras till att diskutera hur alliansen ska stirka
sin kdrnvapenformaga. Detta speglar det faktum att Nato for
nirvarande saknar frmigor som effektivt kan méta savil ett
hastigt ryskt konventionellt angrepp som en kirnvapenbaserad
de-eskalering i en militir konflikt.

KONSEKVENSER FOR SAKERHETEN | EUROPA OCH SVERIGE
Europa dr p& vig in i en period av okad instabilitet, till
foljd av en kontinuerlig erodering av dmsesidigt fortroende
och befintliga sikerhetsregimer. Vi stir infér en 4terging
till sikerhetsarrangemang baserade pd antagonism, dir
forhillandet mellan Ryssland och Vistvirlden mer priglas av
avskrickning och tvingsmakt 4n av gemensamma intressen
och samarbete. Exempelvis har frigan vickts inom Nato om
att vidareutveckla det gemensamma missilforsvaret s& att det
dven kan skydda mot ryska robotar. En djupnande misstro, och
bada sidors uppfattning om egen svaghet, ger kirnvapen en mer
framtridande roll och kan leda till 6kat vapenskrammel.

Savil Ryssland som kirnvapenstaterna inom Nato kan komma
att behdva fornya sina kirnvapenstrategier for att anpassa dem
efter ett nytt sikerhetslige samt efter nya offensiva och defensiva
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konventionella fsrmdgor i Europa. I USA fors en diskussion om
att utveckla ytterligare versioner av luftburna kryssningsrobotar
— inklusive landbaserade — och om utplacering i Europa. Den
brittiske utrikesministern har féreslagit att sidana robotar kan
placeras i Storbritannien. Vidare har Polen inlett forberedelser
for ate dess F-16-flygplan ska kunna delta i kirnvapeninsatser.
Aven operationskoncept for konventionella styrkor behover
anpassas till en 6kad risk for kirnvapenanvindning vid en
militdr konflikt i Europa. Till detta kommer att férdjupade
motsittningar mellan Ryssland och Vistvirlden okar risken for
att misstag eller missforstind ska utldsa allvarliga kriser.

Biade Nato och Ryssland har vitala sdkerhetsintressen i
Nordeuropa. Det nordisk-baltiska omrédet har dock for
nirvarande karaktiren av ett militirt tomrum, till foljd av
starkt begrinsade nationella formagor. I hindelse av en kris kan
detta medféra strategisk instabilitet i regionen och rent av leda
till en militdr-strategisk kapplopning om positioner, liknande
hindelserna 1940.

Den mest akuta fragan i Europa for USA:s del, och dven ett
allvarligt bekymmer f6r Nato, ir forsvaret av Estland, Lettland
och Litauen i hindelse av en militir konflikt med Ryssland.
En trovirdig avskrickning gentemot Ryssland vilar i dagsliget
i hog grad pd kidrnvapen. Den mattliga konventionella
féorméigan i Baltikum och farhdgor att ryska kirnvapen tidigt
skulle involveras i en konflikt férsvagar en rent konventionell
avskrickning patagligt. Dirmed dras med nédvindighet
Nato-linder utanfér Nordeuropa in i sikerhetsdynamiken.
Exempelvis skulle en basering av franska kirnvapenbirande
attackflygplan till regionen kunna signalera sammanhallning
inom alliansen och utgéra nukleir avskrickning.

Den drastiska forsimringen av sikerhetsliget har skakat om
forsvarspolitiken i Nordeuropa. Sverige och Finland ser for
nirvarande dver sina sikerhetslosningar, Vitryssland virjer sig
for ryske inflytande och ett antal Nato-medlemmar reviderar
sina sikerhetsforberedelser, bide bilateralt och inom alliansen.
Flertalet linder i regionen har okat, eller planerar att oka,
forsvarsutgifterna.

De forsvars- och sikerhetspolitiska val Sverige gor kommer att
paverka sikerheten for Sveriges grannar. Bidde Ryssland och
Nato-linder utanfér Nordeuropa ir vil medvetna om detta och
kan tinkas forsoka paverka valet. For svensk del foreligger en
pataglig risk att bli offer for 6ppna eller illa dolda kirnvapenhot
frain Ryssland, liknande de som drabbat Danmark och
de baltiska staterna. En grundliggande faktor ir Sveriges



geografiska beligenhet: mitt emellan Natos mest utsatta
och dess starkaste medlemmar. Det gér tillerdde till svenskt
luftrum, territorialvatten och majligen dven mark av hégsta
vikt i en vipnad konflikt mellan Ryssland och Nato. I hindelse
av ett krig skulle Sverige, i avsaknad av sikerhetsgarantier frin
Vistvirlden, dessutom kunna utgéra ett lockande mal fér en
begrinsad rysk kirnvapeninsats, avsedd att visa beslutsamhet
och de-eskalera en militir konflikt med Nato efter initiala
ryska landvinningar exempelvis i Baltikum.

VAGVAL OCH DILEMMAN FOR SVERIGE

Att det mérknar vid horisonten avseende kidrnvapen betyder att
Sverige stdr infor en rad sikerhetspolitiska vigval, vilka ocksé
blottar dilemman. Vigvalen giller bide deklaratorisk doktrin
(vad som ska sigas) och operativ doktrin (vad som ska goras).
Dilemman uppstar dels genom vigvalen i sig, dels genom att
svensk policy i denna friga ir utsatt for motverkande krafter.

Sedan 1950-talet har Sverige riknat med att det egna forsvaret
backas upp av amerikanska kdrnvapen. Det svenska beslutet
pa 1960-talet att avstd frin egna kirnvapen byggde explicit
pa denna férutsittning. D4 hade Sverige dnnu ett starkt
konventionellt forsvar. Detta saknas idag, varfor behovet av stéd
utifrdn nu dr mycket storre (se kapitel Azt sikra yrterligare hundra
ar av fred — en svensk krigsavhdillande triskel och smdstaters majligher till
avskrickning). En traditionell sikerhetsanalys av detta problem
skulle utmynna i att Sverige antingen bor gd med i Nato, eller
soka fi en férnyelse av den kdrnvapengaranti som USA av allt
att doma utfirdade till oss pa 1960-talet.

Emellertid kan bada dessa handlingsvigar vara svira att svilja
for regeringen, for den politiska klassen och f6r allminheten.
Efter att ha vixlat in det egna kirnvapenprogrammet mot
en amerikansk garanti, si startade Sverige en kampanj mot
kirnvapen. Fyrtio ar senare har den offentliga retoriken mot
kirnvapen satt djupa spir i svenskarna. Minga, kanske de
flesta, forvintar sig nog att regeringen ska protestera mot
kirnvapnens okade roll, vigra att ha nigot med detta att gora,
och arbeta mot det.

Dirmed finns det fem vigar som den politiska ledningen
kan vilja, ddr ingen av dem ir lict. For det forsta finns noll-
losningen, det vill siga attignorera frigan. Men det kan dels vara
riskfyllt, dels kanske linjen inte haller for ett 6kande korstryck.
Anti-kdrnvapenaktivister kommer att se det fordjupade militira
samarbetet med USA och Nato som kirnvapensmittat, medan
vira nordisk-baltiska grannar kommer att vilkomna ytterligare
samverkan. Debatten kan bli mycket svar att begrinsa.
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Fér det andra kan Sverige oppet vilja avskrickningens vig
och gd med i Nato. Emellertid skulle detta kunna vara
inrikespolitiskt kostsamt, dven utan det roda skynke som
ett mer uttalat kirnvapenberoende och delaktighet i Natos
kirnvapenplanering skulle utgéra. Paradoxalt nog skulle dock
ett svenskt Nato-intride kunna reducera alliansens beroende av
kirnvapen nigot, eftersom siker tillgang till svenskt territorium
och luftrum skulle underlitta ett konventionellt férsvar av de
ostliga medlemmarna.

Fér det tredje skulle man kunna forséka fa 1960-talets
amerikanska kirnvapengaranti fornyad. Den vigen skulle
ligga i linje med regeringens strivan att fordjupa de bilaterala
banden till USA, dock utan att gora det bindande atagande
som Nato-medlemskap skulle innebira. Till skillnad frin liget
pa 1960-talet har vi dock inte mycket att erbjuda i gengild
for en garanti, bara tillgang till baser, mark och luftrum som
skulle behovas for férsvar av de baltiska staterna och regionen
som helhet. Men utan integrerad planering och forberedelser
tillsammans med regionens stater skulle virdet for USA av detta
vara osikert. Dessutom torde tanken pd att ge amerikanska
kirnvapengarantier till en europeisk stat — som inte vill gd med
i Nato — stdta pd motstind, bdde inom Nato och i USA.

Fér det fjirde kunde Sverige anpassa sitt verkliga agerande
till den anti-nukledra linje man offentligt linge har pliderat
for. Detta genom att till exempel vigra att ta nigon del, dven
indirekt, i kirnvapenavskrickning och genom att motarbeta att
kirnvapen fir en mer framtridande roll i Europeisk sikerhet.
Ett sddant agerande skulle dock sannolikt inte mottas vil av
vira grannar, vars sikerhet i 6kande grad skulle vara beroende
av kirnvapen. Det skulle i deras 6gon framstd som att Sverige
gick Rysslands drenden och som att vi férsokte blockera atgirder
som ir nddvindiga f6r deras forsvar. Det skulle kunna leda till
ett tryck pa Sverige, ett tryck som skulle kunna vara svart att
motstd, givet var militira svaghet och dirmed beroende av hjilp
utifrin.

Fér det femte och sista skulle Sverige dter kunna forséka sig
pa dubbelspel; liksom under 1970- och 1980-talen skulle man
offentligt ta stillning mot kdrnvapen medan man i hemlighet
riknade med att skyddas av dem. Men detta slags realpolitik
kanske inte lingre ir mojlig. De speciella omstindigheter som
gjorde detta mojligt f6r 30-40 ar sedan finns nog inte lingre.
Svensk sikerhetspolitik och Nordeuropa star av allt att déma
infér en turbulent tid.



4. Europas stormakteri ett
sdkerhetspolitiskt vagskal-
foljderna for Sverige

JOHAN EELLEND, MADELENE LINDSTROM, NIKLAS ROSSBACH OCH
ANNA SUNDBERG

1 takt med att den europeiska sikerhetsordningen har utmanats s
har Europas tre stormakter tvingats revidera sina sikerbetspolitiska
stillningstaganden. Den frimsta orsaken dr Rysslands aggressiva
agerande. Men iven andra wtmaningar, sasom krigen i Mellandstern
och de migrationsstrommar som dessa har givit upphov till, har
satt Europa pd prov. Vad kommer dessa utmaningar att innebira
for Europas sikerbet? Hur kommer Europas tre stormakter —
Frankrike, Storbritannien och Tyskland — att hantera dessa?
Kommer det art ske genom bilateralt samarbete, inom ramen for
EU och Nato, eller enskilt? Och slutligen, vad kommer detta atr
medfora for den svenska sikerhetspolitiken?

UTMANINGAR | SVERIGES NAROMRADE

Den europeiska sikerhetsordningen har utmanats av Rysslands
illegala annektering av Krim och Rysslands aktiva roll i striderna
i ostra Ukraina. Detta har medfért ett 8kat sikerhetspolitiskt
spinningslige i norra och 6stra Europa som har fatt Nato att ater
betona behovet av att férsvara dess medlemsstaters territorium.
Nagra tecken pd detta dr att Nato okat sin dvningsverksamhet
ochattalliansen vid toppmétet i Wales 2014 beslutade att inritta
en sirskild snabbinsatsstyrka, Very High Readiness Joint Task
Force (VJTF). I norra Europa har de 6kade spinningarna ocksi
medfort att till exempel Tyskland — som tidigare betraktade
Ostersjoomradet som Europas lugna horn — ater har borjat visa
omradet ett storre sikerhetspolitiskt intresse. Vissa hivdar till
och med att situationen i Europa utgdr ett nytt kalle krig. Men
till skillnad frin det kalla kriget si stdr inte Europa infér en
stark ideologisk motstindare, utan utmanas istillet av en ling
rad kriser och konflikter med olika ursprung.

De omfattande konflikterna i Syrien och Irak har skapat oro
vid Europas sodra grinsomrdden och har dven bidragit till
okade flyktingstrommar till Europa. Dessutom kan dessa
konflikter ytterligare férsimra Europas sikerhetspolitiska lige
om till exempel ISIS far ett starkare fotfiste i Nordafrika.
Hur forutsittningarna for att hantera den sikerhetspolitiska
situationen i Ostersjpomradet kan komma att paverkas av dessa
kriser beror till stor del pi vilka prioriteringar som Europas
stormakter gor och pa vilket ledarskap de kan visa.
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Genom den ryska utmaningen erfar Europa det stérsta yttre
hotet mot sin sikerhet pd decennier, samtidigt som den
europeiska integrationen ir satt under hard press. Det ryska
agerandet har medfort att de europeiska stormakterna betraktar
Ryssland som ett sikerhetspolitiskt problem och som ett
mojligt hot, men de har samtidigt inte utvecklat en fulle ut
gemensam hallning gentemot Ryssland och de utmaningar
som den europeiska sikerhetsordningen har stillts infor.
De vigval som stormakterna gor i framtiden kommer att ha
en avgorande betydelse f6r hur den tilltygade europeiska
sikerhetsordningen kommer att omhindertas. Sverige méste
dirfor vara uppmirksamt pa dessa férindringar f6r att kunna
orientera sig och gora egna vigval.

EN FRAMTIDA EUROPEISK GEOPOLITISK BORDEFORDELNING
Aven om det ir mindre sannolikt skulle en uppdelning av det
geografiska och tematiska ansvaret for Europas sikerhet kunna
bli resultatet av de europeiska stormakternas forsok act hantera
de olika utmaningar som Europa star infér. I situationer dir
diplomatiska anstringningar och ekonomiska sanktioner ir
Europas férstahandsval fér atc hantera en konflikt framstir
Tyskland som Europas ledande nation. Samrtidigt kriver
de flesta av Europas utmaningar ett 6kat samarbete mellan
linderna. I en stindigt férinderlig virld kan stormakterna
ocksd snabbt tvingas ta ansvaret fér nya hot vilket kan leda
till att de maste férindra sitt fokus. Detta innebir att mindre
stater, vare sig de i4r medlemmar i Nato eller inte, lingsiktigt
maste rikna med att ta ett storre ansvar for sin egen sikerhet.

EU agerar for nirvarande péd politisk niva fér att hantera och
mota de utmaningar som Ryssland har stillt unionen infér.
Europas tydligaste svar har blivit ekonomiska sanktioner, men
genom dessa tycks EU ocksd ha néct grinsen for sin forméaga.
Det dr dock mojligt att ett okat intresse fér den gemensamma
sikerheten péd ett mer konkret sitt kan komma att avspegla sig
i den sikerhetsstrategi som skall antas inom EU under 2016.

I militira kriser pi stora avstind kommer dock Frankrike
och Storbritannien, som Europas ledande militira makter,
att ta ledningen, sirskile om Nato maste fokusera pd
medlemslindernas férsvar. Bida linderna strivar ocksi efter
att behalla sin militdra fsSrméga att agera dven utanfér Europas
grinser. Frankrike sitter i detta sammanhang ett stort virde
pa sina baser i Afrika. Storbritannien har 4 sin sida beslutar att
inritta en flottbas i Persiska viken, vilket innebir att landet
dter far en tydlig och kontinuerlig militir nirvaro dster om



Suez. Den geografiska ambitionen och rickvidden i Tysklands
framtida sikerhetspolitik dr starkt kopplad till landets
globaliserade ekonomi och behovet av tillgdngen pad rdvaror
och dppna handelsvigar. Detta kan 4terigen 4dndra balansen
mellan de europeiska stormakterna och indireke leda till en
ansvarsfordelning dem emellan.

Samtidigt vdxer Natos betydelse f6r att mota de
sikerhetspolitiska utmaningarna i Nordeuropa. Men det finns
ocksd viktiga transatlantiska frigor som stricker sig bortom
Nato. Om det frihandelsavtal — det transatlantiska handels-
och investeringspartnerskapet (TTIP) — som nu dr foremdl
for forhandlingar mellan USA och EU - antas, kommer de
transatlantiska banden att stirkas ytterligare. Initiativet kan
ses som USA:s ekonomiska svar pid de problem som landet
stills infér i en multipoldr virld. USA férlitar sig inte heller
lika mycket pa de anglo-amerikanska férbindelserna som man
tidigare gjort. Istillet ser man allt oftare Tyskland som sin
partner i frigor om europeisk sikerhet och stabilitet.

En mer effektiv framtida fordelning av bordorna i Europa
hinger pa en mer balanserad férdelning mellan EU och Nato och
deras medlemslinder, och da sirskile de tre stdrsta europeiska
medlemmarna. Det skulle medféra att EU utvecklade ett
bredare spektrum av sikerhetspolitiska verktyg, inklusive
militira instrument som snarare kompletterar in konkurrerar
med Natos instrument. Det skulle ocksi leda till mer solid
mellanstatlig koordinering av policy och prioriteringar mellan
Tyskland, Frankrike och Storbritannien.

SAMORDNINGSSVARIGHETER — STORMAKTERNA GAR SIN
EGEN VAG

Trots det dverhingande behovet av att samarbeta kring Europas
sikerhetspolitiska utmaningar kan de tre stormakterna komma
att gora olika prioriteringar och tillimpa olika strategier for
att hantera de problem som de stills infér. Detta medfor att
gemensamma utmaningar riskerar att sakna gemensamma
svar. Férutom detta kan stormakterna sjilva ocksa forsvira for
gemensamma anstringningar. Tysklands strivan efter att losa
konflikter genom icke militira metoder kan méta motstand
frin de 6vriga linderna om de anser att en situation kriver
ett militirc ingripande. Aven Storbritanniens kommande
folkomrdstning om landets fortsatta medlemskap i EU kan
orsaka problem for Europas sammanhéllning och férmaga att
hantera gemensamma utmaningar.
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Storbritannien har inte varit en ledande sikerhetspolitisk aktor
i Europa under de senaste dren och har till exempel inte deltagit
i Minskférhandlingarna med Ryssland om Ukraina. Landet
kommer inte att gd tillbaka till ett business-as-usual i sin relation
till Ryssland. Efter att det brittiska parlamentet réstade emot
en intervention i Syrien 2013 har Storbritannien ocksd varit
mer ovilligt att ta pd sig en militdr roll inom andra omraden.
Den viktigaste orsaken till Storbritanniens laga utrikespolitiska
profil 4r dock att regeringen ir upptagen av inhemska problem
s& som landets sammanhdllning. Om Storbritannien skulle
limna EU skulle det férmodligen kunna leda till att unionen
mellan England och Skottland uppléses, samtidigt som det
kommer att stilla till med betydande problem for den europeiska
integrationen och det brittisk-franska forsvarssamarbetet. For
att mildra de sikerhetspolitiska effekterna 4r det troligt att
Storbritannien skulle striva efter att stirka sitt bidrag till Nato.

Med tanke pé dessa omstindigheter dr det svart att tinka sig att
en fordelning av de geopolitiska bordorna vixer fram i Europa.
Det ir snarare sannolikt att vi fir se tre stormakter som ror sig i
delvis olika riktningar; men samtidigt kan det kan ocksé finnas
andra alternativ.

ETT ALTERNATIV — NYTT LEDARSKAP “MADE IN GERMANY”
EU:s svar pd den ryska annckteringen av Krim visar till
vilken grad och pa vilket sitt de europeiska stormakterna ir
villiga att utdva sitt ledarskap. Inledningsvis lyckades inte
EU:s medlemsstater enas kring gemensamma sanktioner.
Storbritannien har férordat en hirdare linje gentemot Ryssland
medan Frankrike och Tyskland strivat efter att med sina
diplomatiska forbindelser och sina tidigare goda relationer till
Ryssland som grund kombinera dialog med sanktioner. Ett
sddant angreppssitt har linge varit utmirkande for den tyska
diplomatin.

Under den ckonomiska krisen som tog fart 2008 stirkte
Tyskland sin ekonomiska stillning i férhillande till de flesta
andra europeiska stater. Tysklands ekonomiska styrka och vilja
att hilla ssmman EU ledde till internationella férvintningar
om att landet dven skulle ta en ledande position i relationerna
med Ryssland. Dessa férvintningar sammanfoll med den tyska
regeringens nya ambitioner att fdra en mer aktiv sikerhetspolitik.

Europas stormakter kan dven, pd lang sikt, forvintas dra at olika
hall. I sjilva verket strivar Frankrike efter att uppritthilla sin
ledande stormaktsroll inom minga omriden utanfér Europa — i
Afrika och i Mellanéstern — samtidigt som den franska staten



kimpar mot islamistisk terrorism inom landet. Frankrike har
varit oppet for att de fransk-tyska relationerna som tidigare
frimst setts som en motor foér europeisk integration nu
ocksd anvinds i forhallandet till Ryssland. Men Frankrike
vill samtidigt inte 6verge sin egen ledande roll i Europa och
kommer inte nédvindigtvis att vilkomna den férindring av
maktbalansen som foljer av Tysklands 6kade ekonomiska styrka.

Sammanfattningsvis har de tre stormakterna olika inflytande
6ver hur den europeiska sikerheten utformas. Storbritannien
riskerar att undergriva den europeiska integrationen, och
Frankrike fortsitter sina traditionella stormaktsitaganden
utanfér Europa, medan Tyskland fir en allt tydligare roll pd
kontinenten. Dessa val fir konsekvenser for alla allierade och
partners i Europa.

FOL)DER FOR SVERIGE

I korthet kommer de val som stormakterna gér att ha en
avgorande betydelse for hanteringen av Europas sikerhet,
vare sig det ir frin ett EU- och Nato-perspektiv eller fran
medlemslindernas perspektiv. De tre stormakterna kan
antingen agera ensamma, genom andra eller tillsammans. En
ling rad faktorer kommer att ha betydelse for dessa val. En av
dessa ir i vilken utstrickning USA kommer att utdva ett tydligt
ledarskap och i vilken grad de europeiska stormakterna ir
villiga att f6lja detta. Kommande kriser kommer att visa vilka
sikerhetspolitiska val Europas stormakter ir beredda att gora.

Ett mindre troligt, men en frin minga perspektiv énskvird
utveckling, skulle vara en stdrre sikerhetspolitisk samsyn i
Europa. Men det finns ocksd begrinsningar i hur Europa kan
mota framtida hot dd just Tyskland dr mycket forsiktigt med
att tillgripa militira medel. Oavsett vilka frigor som driver
stormakternas sikerhetspolitiska prioriteringar s stir de dock
alla infér ett vigskil. De sikerhetspolitiska utmaningarna ir
stora och utvecklas snabbt. Att stormakternas vigval direill 4r
svéra att forutse gor osikerheten for dvriga stater dnnu storre.

I dagsliget visar alla de tre europeiska stormakterna ett intresse
for sikerheten i Sveriges niromrade och bidrar ocksa pd olika
sitt till ate stirka den. Som en birande del av Nato prioriterar
stormakterna 4ter det militira férsvaret av det egna territoriet
framfor internationella operationer. Stormakterna har ocksi
slutit upp bakom EU:s utrikespolitiska linje genom att delta
i sanktionerna mot Ryssland. Detta engagemang kan dock
komma att forindras. Det ir vikeigt fér Sverige och de 6vriga
Ostersjostaterna att stormakterna fortsitter att ge regionen
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uppmirksamhet si linge Ryssland utmanar den europeiska
sikerhetsarkitekturen. Det dr i sammanhanget ocksa viktigt att
folja hur stormakterna anvinder sig av EU och Nato, da dessa
organisationer alltjimt har en central betydelse for att bygga
Europas sikerhet, och kommer att influeras av stormakternas
framtida val och handlingar.

Om de ecuropeiska stormakterna skulle skifta sitc fokus
behover Sverige och de &vriga staterna runt Ostersjon
komplettera Tysklands inflytande i regionen med ett tydligt
engagemang frin nigon annan ecuropeisk stormakt. Denna
strivan skulle ha manga likheter med hur Sverige idag utdkar
sitt bilaterala samarbete med USA. Ett nirmare samarbete
med Storbritannien ir en tinkbar sddan ldsning. Rysslands
okade aktivitet i Ostersjpomradet och Natos ansvar for dess
medlemmar i regionen ir den troligaste anledningen for ett
sddant engagemang. Storbritannien kan uppmuntras att ta
sig an en tydligare stormaktsroll och ta ledningen for Nato-
medlemmarna i Ostersjpomridet. Detta ir nagonting som
Storbritannien kan finna sirskilt lockande for att stirka landets
position efter ett eventuellt brittiskt uttride ur EU. Om tva
av Europas tre stormakter dr engagerade i norra Europa 6kar
det sannolikheten for att Nato fortsitter att uppmirksamma
utvecklingen i regionen.

Frankrike #4r den stormakt som har minst intresse for
Ostersjpomradet och ir dirfor den minst sannolika
sikerhetspolitiska aktoren i regionen. Men dven Frankrike vill
fortsitta vara en ledande europeisk stormakt. Landet dr ockséd en
sannolik samarbetspartner for Sverige och andra ostersjostater
som vill delta i militdra operationer utanfor Europa, vilket
skulle 6ka Frankrikes indirekta intresse for Ostersjoregionen.

Om alla tre stormakterna ir engagerade i Ostersjoomridet
kommer det att pd ett tydligt sdct stirka Sveriges sikerhet.
Ett sddant engagemang frin stormakternas sida skulle ocksd
minska risken for att regionala spinningar sprider sig. Givet
detta kan Sverige fortsitta att utveckla sina bilaterala och
multilaterala relationer till andra stater eller overviga att
anséka om medlemskap i Nato. I en framtid dir stormakternas
engagemang for norra Europa fortsdtter att balanseras mot
utvecklingen i Mellanéstern och Nordafrika kan en fordelning
av de geopolitiska bordorna ocksd de facto uppstd mellan
stormakterna. Tyskland skulle i detta scenario framstd som
den centrala sikerhetspolitiska aktéren i norra Europa.
Tyskland samarbetar redan nira Polen och bida staterna har
visat ett vixande intresse for Ostersjsomradet. Under sidana



forutsittningar kan C")stersjijléinderna, och sidrskile Sverige,
utveckla sitt sikerhetspolitiska samarbete med Tyskland.

I ett nirmare sikerhetspolitiskt samarbete med Tyskland skulle
Sverige ldtt kunna ta rollen som en mindre partner och bidra
med specifika militira formagor under Tysklands ledning.
Men en foérdjupad svensk militir samverkan med Tyskland kan
ocksd stota pa problem kring hur lingt samarbetet kan ga i
forhillande till de formella forsvarsitaganden som linderna
har. En annan férsvdrande omstindighet kan vara tvivlen kring
i hur stor utstrickning Tyskland kan axla rollen som militir
ledare. Tyskland har bidragit till Ostersjsomradets sikerhet
sedan Rysslands annektering av Krim, samtidigt som landet har
en tradition av att vara en “civilmakt” och prioritera ickemilitira
aspekter av sikerhet.

Givet den aggressiva vig som Ryssland har valt dr det
inte troligt att de europeiska stormakternas intresse for
Ostersjoomradet skulle minska pi nagot avgorande sitt.
Trots detta maste alla europeiska stater noga félja Europas
forinderliga sikerhetslandskap — samtidigt som de tecken och
signaler som finns ir svéra act skonja i den moderna konfliktens
dimridder. Aven om det ir oklart varthin de olika vigvalen
leder sd star de europeiska stormakterna vid ect vigskil dir de,
avsiktligt eller oavsiktligt, kan komma att foljas at eller vika av
it olika hall. Sverige médste noga folja hur de sikerhetspolitiska
forutsittningarna forindras av den pagéende utvecklingen och
vilka vigval stormakterna gor — stormakternas vigval dr ocksé
Sveriges vigval.
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5. Varfor den feministiska
sakerhetspolitiken har betydelse

Helené Lackenbauer

Nir  Sveriges nuvarande regering  tilltridde, i oktober 2014,
deklarerade utrikesministern att den skulle fora en feministisk utrikes-
och sikerbetspolitik. Detta startade en debatt bide nationellt och
internationellt. Plorsligt blev medier runtom i virlden intresserade
av svensk politik. Argument for och emot framfordes, samtidigt som
sikerbetspolitiska analytiker undrade vad en feministisk sikerhetspolitik
egentligen innebiir.

Vad ir en feministisk sikerhetspolitik? Ar kvinnor verkligen avgérande
for sikerhet och stabilite? Har kvinnors egenmake verkligen en
betydelse for fred? Hur kan en feministisk politik paverka Sveriges
strategiska val? Denna artikel forsoker besvara dessa frigor genom
att analysera den svenska feministiska utrikespolitiken och jimfora
den med USA: s utrikes- och sikerhetspolitiska ramverk. Dessutom
undersoker den vilken betydelse en feministisk sikerhetspolitik har
for bide det svenska och internationella sikerhetsarbetet genom
nigra empiriska exempel frin den pigiende fredsfrimjande insatsen
i Mali.

INTE DEN FORSTA REGERINGEN ATT FORSOKA UPPNA FEMINISMENS
MALSATTNING

En feministisk sikerhetspolitik bor baseras pa de kriterier som utgor
grunden for feminism. Det finns dock ingen enhetlig definition av
begreppet. Det utgdrs snarare av en rad ideologier som héller for
sant att kvinnors tillgng till makt, resurser, tjinster, mojligheter,
representation och inflytande inte dr jimstillda. Analyserna och de
politiska lésningarna f6r att uppna jimstilldhet varierar med ideologi
men de delar alla mélsittningen att kvinnor och flickor ska ha
jimstillda politiska, ekonomiska, kulturella, personliga och sociala
rittigheter.

Aven om det ir unikt att en regering siger sig bedriva en feministisk
utrikespolitik, s ir den svenska regeringen inte forst med att integrera
de grundliggande malen f6r feminism som en visentlig komponent
i sin utrikes- och sikerhetspolitik pa strategisk niva. USA:s regering
gjorde detta 2010 under ledning av President Obama. I den forsta
Quadrennial Diplomacy and Development Review' (hidanefter kallad
oversynen), som framlades av USA:s utrikesminister, framhalls
kvinnors och flickors egenmakt och tillging till skydd som avgérande

1 Oversyn av diplomatisk och bistindsverksamhet som gors vart fjirde
ar.
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for USA:s utrikespolitik och sikerhet. Oversynen betonar att kvinnors
och flickors underordnade stillning globalt paverkar USA:s nationella
sikerhet. Den betonar att fortryck av kvinnor bidrar till instabilitet
som kan skapa konflikter som undergriver den internationella
ordningen och pa sitt paverkar USA negativt. Oversynen hivdar att
de linder dir kvinnor har fullstindiga och jimstillda rittigheter och
mojligheter dr mer stabila, fredliga, sikra och framgingsrika 4n i de
lander dir kvinnor har en underordnad stillning.

Ett av mélen med USA:s utrikespolitik ir, enligt versynen, att uppnd
jamstilldhet och att satsa pd kvinnor och flickor. Detta anses viktigt
bade i sin egen ritt och som ett sitt att 6ka framgingarna pd alla
omraden av intresse for USA, sirskilt inom nationell sikerhet. Detta
stillningstagande aterkommer och férnyas i den senaste dversynen
som gjordes 2015. Dir understryks att “kvinnors stillning i virlden
Gr inte bara en friga om moral, det dr en fraga om nationell sikerhet.”

Trots att USA:s strategi delar feminismens grundliggande analys och
mélsittning definierar Obamaregeringen sig inte som feministisk.
Istillet framhiller den att strategin ir ett exempel pid smart
maktutovning (smart power). Malet dr att inkludera kvinnor och flickor
i all offentlig verksamhet for att det 4r smartare att stddja minniskor
med f6rméga att bidra till fredliga 16sningar 4n att marginalisera dem.

DEN SVENSKA STRATEGIN

Sveriges regering har inte antagit en allomfattande politisk strategi
eller ramverk for sin feministiska utrikes- och sikerhetspolitik. Den
har i stillet valt att presentera sina stindpunkter och malsittningar
bit for bit i tal, uttalanden, medier och debatter, bide nationellt och
internationellt. Den svenska utrikes- och sikerhetspolitiken speglar de
centraladelarnaiden nationella politiken f6r jaimstilldhet. Det finnsen
blockéverskridande éverenskommelse i svensk politik att jimstilldhet
mellan min och kvinnor ir en forutsittning for ekonomisk tillvixe,
utveckling, demokrati och fattigdomsbekéimpning. Detta férutsitter
isin tur ett samhille dir make, inflytande och resurser fordelas ritevist
och de minskliga rittigheterna och rittsstatsprinciperna respekeeras.

Innehallet i Sveriges feministiska utrikes- och sikerhetspolitik
overensstimmer med ménga av USA: s prioriteringar. En viktig
forutsittning for bada lindernas strivan ir jimstilldhetsintegrering
i alla delar av utrikespolitiken. Bada hivdar att linder dr mer stabila,
fredliga, sikra och vilmdende nir min och kvinnor ir jimstillda.
Det finns dock en avgorande skillnad i analysen av kvinnors situation
i virlden mellan de bida regeringarna. Den svenska analysen av
kvinnors situation ir inte lika langtgiende som USA:s. Den beskriver
kvinnor som “bara” diskriminerade, medan USA anser att kvinnor
ir fortryckta. Begreppet “diskriminering” férutsdtter att minniskor



ar rattigheter och som av olika anledningar inte respekteras; medan
h gh h lika anledning pek d
begreppet "fortryck” framhiller en situation dir minniskor fornekas
sina rittigheter, de har ingen makt 6ver sina liv och ir exploaterade.

En annan vikdg skillnad mellan Sveriges och USA:s politik ror
forhallandet mellan kvinnors stillning och sikerhet. I USA:s utrikes-
och sikerhetspolitiska ramverket betraktas fortryck av kvinnor som
ett hot mot bide internationell stabilitet och nationell sikerhet.
Aven President Obamas nationella sikerhetsstrategi understryker att
skydd och egenmakt for kvinnor och flickor 4r nyckeln till USA:s
egen sikerhet. Den svenska feministiska strategin gor ingen koppling
mellan kvinnors stillning och nationell, eller regional, sikerhet och
forsvar. Med tanke pd att utrikesministerns ansvar omfattar bade
nationell och internationell sikerhet skapar detta ett tomrum inte
bara i utrikespolitiken utan ocksd mellan utrikes- och forsvarspolitik.
Avsaknaden av denna koppling minskar méjligheterna att gora
strategiska val, i en situation di europeisk sikerhet forindras och
har potential att dventyra bdde jimstilldhet och kvinnors minskliga
rttigheter samt vart lands sikerhet och suverinitet. Ett exempel ir
den pdgiende flirten mellan europeiska nationalistiska partier och
Ryssland. Bada parterna ifrdgasitter kvinnors rittigheter och hyllar
hyper-maskulinitet. Detta kan potentiellt bli en gemensam sak som
de kan samlas och samarbeta kring. Féljderna kan bli att en inre
fiende skapas i Europa och i vért eget land.

Svensk utrikespolitik gor bara en implicit koppling mellan kvinnors
stillning och den nationella sikerheten, genom att podngtera vikten
av att uppritthalla respekten for de minskliga rittigheterna och
rittsstatsprinciperna. Dessa faktorer anses vara centrala forutsittningar
for att uppnd breda sikerhetspolitiska mal som hallbar global fred.
Detta ligger helt i linje med Sveriges dvergripande utrikespolitik, ddr
respekten for folkritten anses vara en hornsten i uppritthillandet
av den territoriella integriteten och fred. Den svenska regeringen
anser att en grundliggande forutsittning for att nd de dvergripande
mélen om minskliga rittigheter, 4r att sikerstilla kvinnors rittigheter
och deras tillgang till rittvis ritesskipning. En annan framtridande
skillnad mellan USA och Sverige 4r att den svenska regeringen anser
att sexuella rittigheter och tillging till reproduktiv hilsa bidrar till

fred.

DE TRE R:N OCH DERAS RELEVANS FOR SAKERHETSAGENDAN

Trots att det finns skillnader mellan de bada regeringarnas politik si
har de 4nda nistan identiska malsittningar for att bekimpa bristen
pd jimstilldhet i utrikespolitiken och i arbetet for 6kad sikerhet.
Sverige sammanfattar sina mal i tre «R»: rdttigheter, representation och
resurser. Rittigheter innebir att sikerstdlla kvinnors rittigheter och
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jimstilldheten mellan kénen. Representation ir sirskilt prioriterat.
Detta méal skall 6ka kvinnors deltagande och inflytande i krishantering,
offentlig verksamhet och konfliktlosning. Malsittningen  resurser
syftar till att garantera att det finns tillrickliga budgetanslag for
att kunna genomféra de dvriga malsittningarna och att kvinnor
prioriteras i bistindsverksamhet. Precis som den tidigare amerikanska
utrikesministern, Hillary Clinton, ligger Sveriges utrikesminister
Margot Wallstrom ibland till ett fjirde R, realia, vilket beskriver
ambitionen att se till att man har korrekt och aktuell kunskap om
kvinnors situation. Bdde USA: s utrikespolitik och sikerhetsramverk
och den svenska feministiska politiken gér antaganden utan att
underbygga dem med empiriska bevis. Detta innebir att viktiga
fragor fortfarande ir obesvarade. Paverkar kvinnor sikerheten och
stabiliteten? Spelar kvinnors egenmakt nagon roll f6r fred? Det ar
inte helt orimligt att tinka sig att svaren pé de hir fragorna paverkar
de strategiska val Sverige méste gora for att 6ka landets sikerhet.

| MALI BAR KVINNOR INTE VAPEN

FOI har funnit, genom flera filtstudier i konfliktomraden, att
respekten for kvinnors rittigheter och deras deltagande kan vara den
lank som saknas for att uppnd en héllbar fred. Marginaliseringen av
kvinnor bidrar till bade instabilitet och vipnad konflikt.

Marginaliseringavkvinnoririntebaraen marginaliseringavdemsjilva.
Det ir dven en marginalisering av deras barn, soner och déttrar, vars
minskliga rittigheter ocksa krinks. Barn till marginaliserade kvinnor
har svarigheter att hitta f6rsérjning och att f3 del av grundliggande
samhillstjdnster som utbildning och hilsovard. De har generellt sett
firre valmojligheter i livet. Marginalisering ir en faktor som allmint
anses kunna ge upphov till social oro och vildsamma konflikter. Men
nir det giller kvinnor, betraktas denna faktor i allminhet som oviktig
i arbetet for fred. Samtidigt visar studier i bdde Mali och Afghanistan
att marginaliserade kvinnors bekymmer och svirigheter ofta utgor
hela samhillets svarigheter. Darfor ar det vikeigt att ta hénsyn dill
kvinnors situation, for om deras svarigheter inte beaktas kan det bide
leda dill instabilitet och undergriva fredsanstringningar. Situationen
i norra Mali ir ett exempel pa detta och den har dessutom péverkan
pa det internationella samfundets fredsstrivan.

FOI genomférde nyligen filtstudier i Mali som visar att kvinnor
spelade en viktig roll i kampen mot jihadisternas ockupation av
landets norra delar, under 2012. I Mali bir kvinnor inte vapen. De
har inte heller nigon position i det offentliga rummet, de 4r nistan
helt franvarande. De kan dock utéva make i det privata. Dir har de
som modrar betydande makt 6ver sina soner, vilka de kan mobilisera
for vipnat motstind. Detta hinde 2012 samtidigt som minga vuxna
min limnade sina familjer i konfliktomradet. Trots att dessa kvinnor



har makt att mobilisera och paverka fredsoverenskommelser ir de
uteslutna fran Malis fredsférhandlingar. Ingen hinsyn har heller
tagits till deras situation, trots att deras svarigheter ir kopplade
till konflikten och kan 4ventyra den internationella sikerheten.
Under filtstudien fann FOI att ménga kvinnor funderade pi att
mobilisera minnen att ta till vapen mot staten eftersom deras
livsvillkor har férsimrats. De uppgav att de har begrinsad tillging
till grundliggande sambhillstjanster, utbildning och hilsovard och
stora problem att forsorja sig och sina familjer. Detta gor det svart
for dem att fullgora de forvintningar som finns pa dem som méodrar
och hustrur. Kvinnorna ifrigasitter sin regerings prioriteringar, och
precis som i kampen mot de jihadistiska ockupationsstyrkorna, ir de
beredda att uppmuntra minnen att ta till vapen. Ett uttryck som de
ofta anvinder ir «Om miin inte vill ta till vapen, bor de ge oss sina byxor
och si gor vi det i stiillet.»

Ett annat exempel av betydelse for den internationella sikerheten ar
sexuellt och konsrelaterat vald. De dvergrepp som begicks motkvinnor,
barn och utsatta grupper under kriget mellan mujahedinfraktioner i
Afghanistan banade vig for talibanernas évertagande 1994. Samma
fenomen identifierade FOI under studierna i Mali. Lokalbefolkningen
i Gao gav 2012 sitt stdd till jihadistmilisen Mujao, efter att ha blivit
utsatta for grymma Svergrepp av den fraktion som strivade efter
ett sjilvstindigt norra Mali. Sjilvstindighetsivrarna hade utsatt
befolkningen for vildeike, tvingsikeenskap, dodande och stolder.
Detta gjorde lokalbefolkningen villig att samarbeta med Mujao,
eftersom de lovade att fa slut pé véldet och uppritta lag och ordning.

GENOMFORANDET AR DEN STORSTA UTMANINGEN

FOL:s studier visar att kvinnors rittigheter och deras méjlighet att
delta i de internationella anstringningarna for att uppritta sikerhet
ir av strategisk betydelse for stabilitet och hallbar fred. Bide Sverige
och USA visar pa vikten av detta i sin utrikes- och sikerhetspolitik,
dven om inte nigot av linderna agerar utifrin sina intentioner fullt
ut i verkliga livet.

Den stora utmaningen for bade Sverige, USA och andra linder med
liknande, feministisk sikerhetspolitik, dr inte avsaknad av policy
och handlingsplaner. Utan utmaningen bestr i att genomfora
planerna och nd de uppsatta malen. Trots att minga nationer gor
ambitidsa uttalanden pd omrédet, finns det fi konkreta exempel pd
den internationella arenan, dir frigan om kvinnors rittigheter och
egenmakt har blivit en hornsten i konfliktldsning och fredsskapande.
Nir de normativa intentionerna mdoter den hirda geopolitiska
verkligheten blir kvinnors och flickors situation ofta en sekundir
fraga, eller finns inte Sverhuvudtaget med pid agendan. Listan
over paglende fredsanstringningar dir kvinnor ir frinvarande ir
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fortfarande mycket ling. Det ir fortfarande en obesvarad friga om
nationer som Sverige och USA ir villiga och kapabla att forindra
sina metoder och sitt beteende i fredsprocesser. Eller om talet om
kvinnors deltagande i utrikes- och sikerhetspolitiken bara ir retorik.
Om svaret ir det senare, sd har en virdefull méjlighet att 6ka antalet
strategiska val for en sikrare virld gict forlorad.



6. Kemiska stridsmedel -

fran nedrustningssucceé till
upprustningsrisk?

Susanne Borjegren, Anders Lindblad, Rikard Norlin och Magnus Normark

Det internationella forbudet mor kemiska vapen har lett till en
framgéngsrik nedrustning av vapenprogram och befintliga kemiska
stridsmedel. Ansvarstagande statliga aktorer har heller inte lingre
planer for militir anvindning av kemiska vapen. Trots denna
nedrustningssuccé har vi dock sett okad anvindning av giftiga
kemikalier som ett vapen i flera konfliktomriden under senare
ar. Vad beror detta pi? Varfor sker det just nu och hur ir det
ens mdojligt nir Kemvapenkonventionens arbete si framgéingsrikt
nedmonterat vapenslager? Vilka mijligheter har Sverige att hjilpa
till att stirka de internationella regimer som forbjuder och hindrar
anvindningen av kemiska vapen i framtiden?

Avvecklingen avvirldens nationellakemvapenprogramienlighet
med Konventionen om férbud mot kemiska vapen (CWC)
fran 1997, och dess verkstillande organ OPCW? — har under
det senaste decenniet gemensamt och framgingsrikt bedrivits
av engagerade nationer och internationella organisationer.
Trots den positiva utvecklingen si kommer dock stindigt nya
rapporter via medier om anvindning av giftiga kemikalier i
olika konfliktomriden.

Utvecklingen och anvindningen av kemiska 4mnen som vapen
har eskalerat under de senaste decennierna och di ofta visat sig
i andra skepnader in hotet frin de traditionella kemiska vapnen
(CW?). Rapporter frin konfliktomraden visar pd en mangfald av
tillvigagdngssict dir giftiga kemikalier ofta spridits med enkla
medel och riktats mot en oskyddad civilbefolkning. Denna typ
av attacker ir dock ofta svira att verifiera fullt ut, dven i fall
dir manga offer och vittnen ir, eller pastds vara, inblandade.
Virldssamfundets svdrigheter att fi fram fakta, identifiera
angripare och skipa rittvisa hotar att underminera den sedan
linge internationellt accepterade normen mot anvindning av
kemiska stridsmedel i alla dess former. Dessutom undergriver

2 The Organisation for the Prohibition of Chemical Weapons, https://
WWW.0PCW.O0rg

3 Det skall noteras att forfattarna i artikeln skiljer pd kemiska vapen
(CW) och kemiska toxiska substanser (*agens”). Den senare (ett giftigt
kemiskt 2mne) ir en av de komponenter som ir nédvindig for anvind-
ning av CW. Andra komponenter som behévs ir till exempel olika
former av leveranssystem (vapensystem).
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denna utveckling CWC:s roll och trovirdighet. Risken finns
att CW sprids till en allt vidare krets av stater, organisationer
och andra aktérer, sdvida inte virldssamfundet finner nya vigar
mot ett kraftfullt agerande.

OMRADE | FORANDRING

Under det senaste decenniet har tre centrala och till varandra
relaterade utvecklingstrender influerat de utmaningar som
framtiden har avseende kemisk krigféring. Fér det férsta har
den tekniska utvecklingen inom kemisk industri genererat ett
brett spektrum med 2mnen som har giftiga egenskaper. Fér det
andra har tillgdngen till kemikalier och produktionstekniker
diversifierat i takt med globaliseringen. Slutligen ir de mycket
komplicerat att verifiera eller avfirda de 6kande antal fall av
pastadd anvindning i konfliktomrdden som uppmirksammas
bide av medier och virldssamfundet. Detta har lett till ett
okande antal outredda pastdenden om anvindning.

Ett bredare spektrum av majliga kemiska stridsmedel (CWA)

Vid sidan av de imnen som traditionellt betraktats som kemiska
stridsmedel dyker det idag upp nya substanser. Man kan skénja
tvé trender; anvindning av giftiga industrikemikalier (TIC) och
anvindning av mer tekniskt avancerade bioaktiva imnen. Klor,
en industrikemikalie, anvindes till exempel under konflikten
i Irak och har anvints vid flera tillfillen under den pagiende
konflikten i Syrien, varifrin rapporter om dédsoffer fortfarande
nir oss. P4 grund av CWC och exportkontrollregimer ir
méjligheten att producera traditionell CWA? strikt begrinsad,
vilket gor att aktdrer som 6verviger kemisk krigforing istillet
fokuserar pa icke-kontrollerade substanser som exempelvis
TIC:s. Dessa imnen ir inte lika dédliga som traditionella
CWA, vilket tyvirr kan medféra att virldssamfundet inte anser
anvindningen vara lika férkastlig.

Efter hindelsen 2002 p& Dubrovka-teatern, di ryska
specialtrupper anvinde en mycket giftig, likemedelsbaserad
kemikalie mot tjetjenska terrorister, stdr det klart att nya,
icke-traditionella CWA ir under utveckling. Trots lugnande
forsikringar om att de “bara” ir inkapaciterande (har en
neutraliserande verkan), sd 4r de i vissa fall giftigare 4an klassiska
CWA. Lager av denna typ av dmnen ir lika farliga som de
som nu nedmonteras genom CWC:s forsorg. Inkapaciterande
imnen kan ocksa fungera som "dérréppnare” for en forovare att
utforska dven andra toxiska, likemedelsbaserade imnen.

4 CWA - Chemical warfare agents (d.v.s. sjilva den kemiska toxiska
substansen i ett kemiskt vapen)



Globalisering av utvecklings- och produktionsmdjligheter

Den kemiska industrin har, liksom annan industri, genomgatt
en kraftig globalisering under de senaste decennierna, vilket
har resulterat i en férflyttning av bade produktion och
anvindning av kemikalier till nya marknader, sirskilt i Asien-
Stillahavsomradet. Enligt Cefic (The European Chemical
Industry Council) Facts and Figures 2014, sjonk exempelvis
EU:s andel av forsiljningsvirdet under perioden 2003-2013
fran 31,2 till 16,7 %, samtidigt som Kinas andel under samma
period steg fran 8,7 till 33,2 %. Den forindrade marknaden
medfor bland annat att ett stort antal stater, med stor variation
i styrelseskick, i dag har méjlighet att producera och leverera
kemikalier som ir nédvindiga foér att framstilla CWA.
Utvecklingen férsvérar till exempel exportkontroll och den som
idag vill producera och slutligen anvinda CWA, har ett mycket
storre antal leverantorer att vilja mellan.

Okat antal rapporter om kemisk krigforing i konfliktomriden

Som nimnts tidigare, s har CW anvints i Syrien och Irak,
utan att detta fict nigra som helst konsekvenser, varken for
de som beordrade attackerna, och/eller for de som utférde
dem, trots att bdde Syrien och Irak ir medlemmar i CWC.
EN bekriftade 2013 anvindning av nervgasen sarin i Syrien
och under 2014 och 2015 har media vid ett flertal tillfillen
rapporterat om anvindning av klor. Det kommer nya rapporter
om CW-anvindning trots en ivrig debatt bade inom CWC
och virldssamfundet. Attackerna ir inte begrinsade till
deltagande stater, utan involverar dven oppositionsgrupper och
terrororganisationer som Islamiska staten (IS).

Liknande rapporter florerar i andra konfliktomriden, till
exempel i ostra Ukraina och Vistafrika. Denna typ av
beskyllningar kan fi ett stort medialt genomslag, och ibland
politiska konsekvenser, vilket sannolikt kan utgéra en drivkraft
att falskeligen pastd att motstindarna anvinder CWA:s och
andra férbjudna vapen. Uppgifter frin olika grupperingar om
anvindning av CW i olika konflikter, b6r dirfor virderas med
viss forsiktighet. Icke-partiska observationer idr silunda av
storsta betydelse och inspektioner pé plats utférda av trinade
inspektérer ir nddvindiga for att sikra kriminalteknisk
bevisning i syfte att binda méjliga forovare till hindelsen.
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EXISTERANDE INTERNATIONELLA REGIMER OCH DERAS
SVAGHETER

CWC har framgangsrikt befriat virlden fran statliga, storskaliga
militira CW-program. Omfattande CW-lager, industriell
infrastruktur och forskningskapacitet for att utveckla och
producera inhumana CWA, ¢ill exempel nervgaser, har
destruerats eller konverterats for civila indamail. Detta sker
inte enbart i de stater som har de mest omfattande vapenlagren,
USA och Ryssland, utan idven i konfliktfyllda problemstater
som Libyen, Irak och Syrien. Dessa insatser uppmirksammades
2013 da OPCW tilldelades Nobels fredspris for sitt omfattande
arbete mot CW. Idag ir det bara fyra av FN:s medlemsstater
som innu inte har ratificerat CWC.

Konventionen férhandlades fram under Kalla krigets dagar
och var avsedd att avveckla storskaliga, statskontrollerade
CW-program i en timligen statisk miljé av suverina stater.
Den utformades av stater i en tid d4 mellanstatliga konflikter
var dominerade i syfte att tillimpas i sidana situationer.
Detta medfér atct CWC ir dalige anpassad for ace tillimpas i
inomstatliga konflikter och hindelser som involverar icke-
statliga aktorer, vilket svarigheterna med OPCW:s verksamhet
inom ramen fér det pigdende kriget i Syrien visar. OPCW:s
forutsittningar att inhimta fakta om hindelser och utféra
inspektioner i krigsomriden utom statlig kontroll, dir
sikerhetsliget dr ytterst osikert och dir tidsramarna for
inspektionerna ir mycket begrinsade medfér en stor utmaning.
De hittills vaga resultaten frain OPCW:s uppdrag i Syrien utgér
ett tydligt exempel p4 denna problematik.

Problemet forstirks av den bristfilliga uppféljningen av
inspektionernas resultat, trots att dessa med stor sikerhet
kunde fastsld att klor har anvints som vapen vid tre olika
platser i Syrien. Detta i sin tur visar tydligt pa hur den politiska
agendan pd manga sitt komplicerar implementeringen av CWC.
Flera faktorer pédverkar det hittills svaga och verkningslésa
internationella gensvaret pa rapporterade CW-hindelser; frin
bristande politisk vilja att ge uppdragen nddvindiga mandat
och resurser inom rimlig tid, till act aktivt reagera och agera pad
resultaten frin genomférda inspektioner.

CWC:s framgdngar har till stor del baserats pd den effektiva
verifikationsregim som skapats for att dverse medlemsstaternas
efterlevnad av konventionen. Denna verifikationsregim dr dock
endast tillimplig f6r de specifika kemikalier som stdr nimnda
i konventionen. En revidering av dessa listor ir inte sannolik
dé det ir en komplicerad procedur som kriver konsensus bland



medlemsstaterna. D4 alla typer av kemikalier som medvetet
anvinds, eller avses anvindas, som vapen ir férbjudna, innebir
existerande konventionstext att nya substanser i dagsliget ir
omdjliga att verifiera. Situationen medfér att trovirdigheten for
CW(C:s verifikationsregim riskerar att urholkas. Avsaknaden av
en effektiv verifikationsregim har visat sig utgéra den storsta
bristen i den parallella Konventionen om férbud mot biologiska
vapen och toxinvapen.

Det finns ett undantag i konventionstexten for anvindning av
toxiska dmnen fér brottsbekimpning som frimst inrittades i
syfte att tillita anvindningen av kemikalier vid dédstraff via
giftinjektion. En hinvisning till undantaget kan utnyttjas
for att legitimera anvindning av kemiska substanser (targas
och/eller giftiga likemedelsbaserade kemikalier) for andra
brottsbekimpande syften, vilket den ryska insatsen mot
Dubrovka-teatern som nimnts ovan utgdr ett exempel pi. Som
en foljd av detta undantag i konventionen kan medlemsstaterna
med hinvisning till brottsbekimpning utveckla en effektiv
kapacitet och férmaga att anvinda kemikalier som ett vapen.

CWC:s framgangsrika arbete har tillsammans med verksamheten
inom ett antal internationella exportkontrollregimer utgjort
ett omfattande hinder mot att stater utvecklar nationella
CW-program.  Exportkontrollregimen  Australiengruppen
bildades pa 1980-talet f6r att kontrollera och férhindra
spridning av kritisk teknologi och dmnen fran producenter
i vist till mindre utvecklade stater i andra delar av virlden
som pd den tiden kunde misstinkas efterstriva CW. Som
tidigare nimnts har exportkontrollregimen forlorat i betydelse
pad grund av den snabba globala spridningen av teknologi.
Kemikalier och produktionsutrustning som kan anvindas for
att utveckla CW framstills idag i ménga regioner, exempelvis
i Asien-Stilla havsomradet, dir endast ett fatal stater deltar i
exportkontrollregimen.

Nuvarande exportkontroll av kritiska utgidngsimnen for
tillverkning av kemiska stridsmedel och teknologi ir i bista fall
forsvagade, medan liknande atgirder for nya typer av imnen
saknas helt. D4 utgingsimnena till traditionella CWA:s till
storsta del inte anvinds i andra sammanhang - och dirfér
ir ldctare att identifiera - si gor det stora antalet mojliga
utgdngsimnen for nya dmnen, samt dess omfattande legitima
tillimpning inom civil industri - att effektiv exportkontroll av
dessa ir praktiske oméjligt. Tillstindsmyndigheter skulle vid
en fullstindig exportkontroll av dessa nya 2mnen bokstavligen
drunkna i pappersarbete.
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HUR KAN SVERIGE PAVERKA UTVECKLINGEN?

Trenderna som beskrivits ovan leder sammantaget inte bara till
att CW idven i framtiden maste betraktas som ett signifikant
hot, utan iven till att kontrollmekanismerna for efterlevnad
av Konventionen riskerar att minska i effektivitet. Sverige,
i likhet med andra medlemsstater, delar ansvaret att inom
konventionsarbetet forhindra att detta inte sker, samt att dven
fortsictningsvis aktive bidra till Australiengruppens arbete.
Hur Sverige ska agera i denna friga avgors pa politisk nivd men
vi vill peka pd ett antal relativt enkelt genomférbara alternativ
som skulle paverka utvecklingen positivt.

Sverige har hégteknologisk och industriell expertkompetens
inom relevanta omrdden, en kunskap som effektivt kan utnyttjas
for att pikalla uppmirksamhet kring eventuell utveckling av
CW. Sverige kan ocksa, vilket en del andra medlemsstater
i CWC redan har gjort, foregd med gott exempel genom att
officiellt deklarera att Sverige inte utvecklar, kommer att
utveckla eller anvinda inkapaciterande mnen.

Ett annat sict for Sverige att tillimpa sina existerande redskap
ir att stirka sin kapacitet att hjilpa virldssamfundet med
kriminalteknisk analys efter beskyllningar om kemiska attacker.
Sverige har redan ficc vilfortjint positiv uppmirksamhet for
de analyser som gjordes pd biomedicinska prover frin Syrien.
Denna betydande svenska resurs behover emellertid stindigt
utvecklas, inte minst fér att kunna tackla de nya CWA vilka
beskrivits ovan.

Anvindningen av kemiska vapen i Syrien resulterade i ett
massivt destruktionsprogram, vilket implementerades under
stor tidspress. Flera staters snabba och kompetenta stdd,
trots den instabila sikerhetssituationen, var en avgorande
framgangsfaktor. Professionella bidrag dven fran Sverige skulle
med stor sikerhet vara mycket vilkommet av det internationella
samfundet om en liknande situation uppstdr i framtiden.

Fér att 8ka medvetenhet och kunskap om regelverk och risker vid
anvindning av kemikalier med dubbla anvindningsomraden,
bér berdrda svenska myndigheter, som besitter kunskap
om bade det politiska systemet och den senaste tekniska
utvecklingen, samarbeta med de delar av niringslivet som
pa olika sitt hanterar eller har kunskap om dessa produkrter.
Denna medvetandegdrande process bor till exempel omfatta
bade utbildningsinsatser och évningar, och begrinsas dirfor i
nulidget av bristande resurser. Sett i ett storre sammanhang, bér
Sverige f6lja den tradition landet linge haft, nimligen att hjilpa



mindre utvecklade stater i frigor om nationell implementering
av CWC, genom att till exempel medvetandegdra den privata
sektorn.

Avslutningsvis 4r politisk medvetenhet och engagemang
avgorande faktorer, och ett lyckosamt konventionsarbete bygger
pa att alla anslutna nationer bidrar till ett gemensamt positivt
resultat. Sverige kan och bér vara en drivande aktdr i dessa fragor
bade nationellt och inom de multilaterala sammanhang dir vi
deltar, till exempel EU och inom det nordiska samarbetet. Den
okande internationella uppmirksamheten och den politiska
prioriteringen av nedrustningsfrgor ir en mycket vilkommen
utveckling. Sverige bér verka fér att uppmirksamheten
bibehélls pd en hég nivd kring dessa viktiga frigor, och vara
en padrivande aktdér mot det mal vi alla delar, en virld fri frin
kemiska vapen.
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7. Att sdkra ytterligare hundra ar
av fred

— en svensk krigsavhallande
troskel och smastaters mojlighet
till avskrackning

Madelene Lindstrom och Fredrik Lindvall

Begreppet avskrickning dr inte nytt i modern svensk sikerbetsdoktrin.
Under det kalla kriget var den viktigaste uppgiften for det svenska
forsvaret att avskriicka krig. Aven om de ryska aggressionerna
mot Ukraina forklarar tankegingarnas fornyade popularitet
i Sverige, dr det fortfarande oklart vad ett modernt svenskt
avskrickningskoncept borde innehilla. I detta kapitel tittar vi
pé vad som kinnetecknade svenskt avskrickningstinkande under
kalla kriget och vad som skulle kunna utgora en avskrickande
troskel idag.

TROSKEL — DET NYA MODEORDET

Troskel har blivit det nya modeordet i den svenska
forsvarspolitiska debatten. Aven om det har varit i omlopp
under en lingre tid, ir avskrickning och méjligheten att skapa
en troskel mot vipnade attacker ett stindigt vixande tema pi
den svenska forsvarspolitiska agendan. Om man tittar pa den
senaste forsvarspolitiska inriktningspropositionen fir ordet
tréskel 19 triffar.

En tréskel kan forstds som en begrinsad form av avskrickning.
Spar av avskrickningstinkande kan ses i férsvarspolitiska
dokument och i motiven f6r upphandlingar av forsvarsmateriel
i Norge, Finland och Polen. Varje land har skriddarsytt
sitt  avskrickningskoncept grundat pi egna specifika
omstindigheter. Forutom staternas relativa litenhet, sa dr viktiga
faktorer hur exponeringen for hot uppfattas, sirskilt nirhet till
upplevda frontzoner och potentiella vipnade konflikter, men
ocksa sjilvbild och avtalsmissiga utfistelser.

MARGINALDOKTRINEN OCH SVENSKT AVSTANDSTAGANDE
UNDER DET KALLA KRIGET

Under det kalla kriget baserades det svenska forsvarskonceptet
pad antagandet att Warszawapakten alltid var tvungen
att avsitta huvuddelen av sina styrkor for en eventuell
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konfrontation med sin huvudmotstidndare Nato. Foljaktligen
var logiken att pakten enbart skulle ha rdd att anvinda
marginella styrkor for en potentiell attack mot Sverige.
Konceptet kallades marginaldoktrinen. Den baserades pa ett
relativt starkt territoriellt forsvar och ett robust totalférsvar.
Kostnaderna for férsvaret uppgick till éver tre procent av
bruttonationalprodukten (BNP). Idag ir en visentlig friga for
Sverige huruvida de politiska riktlinjerna som anvindes i det
kalla krigets marginaldoktrin fortfarande ir giltiga.

Marginaldoktrinen var kopplad till antagandet att om Sverige
drogs in i ett krig, skulle landet inte ha ett strategiskt virde
i sig, utan snarare skulle angrepp pa Sverige vara kopplat till
ett storkrig som dven involverade andra. Det talades dppet
om “hjilp utifrdn” fram till 1965, och efter det blev siddant
samarbete en dold premiss i svensk sikerhetspolitik. En annan
del av den premissen var ett amerikanskt lofte om utokad
nukledr avskrickning (extended deterrence), delvis baserad pi
anvindningen av svenskt territorium. Sverige dvergav strivan
efter nationella kirnvapen si sent som pa 1960-talet. En sidan
militdr formaga skulle kunna férstéra potentiella attackerande
styrkor och deras baser — en tydlig avskrickning. Med det
behovet tickt av det amerikanska kirnvapenparaplyet kunde
det svenska férsvaret fokusera pd svenskt territorium for
terstoden av det kalla kriget. Under USA:s kirnvapenbeskydd
var forsvarsidén att forneka Warszawapakten all anvindning av
svenskt territorium.

Pa regional nivd var den s& kallade nordiska balansen byggd
pa antagandet att Sverige och Finland stod utanfor allianser,
men med patvingade militira restriktioner f6r den finlindska
formigan och med frivilliga svenska militira forberedelser
for att agera tillsammans med vistmakterna. Dessutom var
Finland politiskt bundet av férdrag att ha speciella samrid
med Sovjetunionen om sdkerhetsfragor och Sverige knét sig
mot vister, till exempel genom ett nira samarbete med USA pa
underrittelsesidan. Den nordiska balansen betydde att Sverige
frivillige lutade sig till vist, och balanserade Finland, som var
tvunget att luta sig dsterut.

Allteftersom det kalla kriget framskred, si justerades den
svenska retoriken och Sverige kom att distansera sig frin
konflikten mellan Nato och Warszawapakten. Grundat pd ett
starkt forsvar skulle Sverige forséka avskricka krig och, om
kriget brot ut, striva efter att inte bli en del av konflikten. Den
nya retoriken i kombination med marginaldoktrinen blev ett
koncept dir avskrickning blandades med en svensk distansering
eller ett avstindstagande.



SMASTATERS NYA BEHOV OCH GRANSER FOR EN MODERN
AVSKRACKNING

Sedanslutet fér det kalla kriget har den svenska forsvarspolitiken
utvecklats frin act fokusera pd att forsvara hemlandet till att
engagera sig i multinationella krishanteringsinsatser. Under
de senaste tvi decennierna har den svenska Forsvarsmakten
genomfort fredsfrimjande insatser, férst pd Balkan och sedan i
Afghanistan och Afrika. Den geopolitiska "klimatférindringen”
— som ytterst manifesterats med det ryska kriget i Georgien
2008 och i Ukraina 2014 — har medfért att fokus skiftat for
manga forsvarsmakter. S& dven foér den svenska. De senaste
tjugo minaderna har medfért en atergang till att ligga tyngd
vid forsvar av Sveriges territorium. Frin att ha prioriterat
krishantering lingt borta har pendeln svingt tillbaka till
formén for territoriellt férsvar och hotet fran vipnade attacker.

Under de ar d& Sverige var engagerat i konflikchantering i
fjarran land, har militdrteknik och doktrin utvecklats. De ryska
aggressionerna och framvixten av vildsamma extremistgrupper
som ISIS/ISIL har, tillsammans med modern krigféring och
okonventionella former av valdsutévning, utmanat etablerade
normer och regler for vipnade konflikter. Detta gor sma stater
sirskilt sirbara. Den utdkade kapaciteten och rickvidden, men
ocksd kostnaderna kopplade till varje ny generation vapen,
tenderar att gora sma linder fysiskt och ekonomiskt oférmégna
att uppricthalla ett eget forsvar. Vidare dr smd stater sirskilt
sdrbara for icke-traditionella och asymmetriska attacker, som
cybersabotage och terrorhandlingar, sirskilt om de inte blivit
utsatta fér sddana utmaningar tidigare. I en osiker virld behdvs
dirfor nya koncept for forsvarssamarbeten och nya kapaciteter.

Overligsen militir formaga, som kan stinga dorren for eller
skapa en bergvigg mot alla angrepp, ir den sikraste grunden
f6r avskrickning. Men dven med ett fungerande troskelkoncept
kan en forsvarare med mindre militir férmiga fi en angripare
att avstd angrepp. I relativa termer kriver alltsd en mer solid
avskrickande militir formaga en kapacitet som stoppar alla
potentiella vipnade attacker. En innu mer omfattande eller
lingtgdende strategi dr att ha en avskrickande férmaga som kan
forinta angriparen. De tvd sistnimnda ansatserna ir sillan ett
alternativ for andra dn stormakter med kirnvapenkapacitet. I
stillet kan en tréskel ses som en begrinsad form av avskrickning,
dir den potentiella angriparen tvingas att gdra en kalkyl,
och sedan férhoppningsvis beslutar sig for att inte attackera.
Angriparen avstdr frin att angripa eftersom de fdrvintade
vinsterna inte skulle viga upp for de férvintade kostnaderna.
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Foér Sveriges del inbjuder den norska forsvarspolitiken
till en intressant jimforelse. Grunden fér det norska
avskrickningstinkandet 4r medlemskapet i Nato. Den
viktigaste uppgiften f6r det norska férsvaret 4r att uppfattas
ha en troskelférmaga som kan motstd attacker upp till en nivd
dir Nato i sin helhet kan antas ta éver. Analytiker har hivdat
att Sverige som inte ir Nato-medlem och som dirmed inte
omfattas av Natos kollektiva forsvarsgaranti, skulle behova
en hogre troskel dn den norska. Detta inte minst eftersom
det finns ett behov av forberedelser som kan bana vig och
ge tid f6r ad hoc-missigt internationellt stéd.’ I avsaknad av
forsvarsgarantier och relaterade férsvarsférberedelser behéver
dirfor Sverige striva efter att engagera vinner och dirmed skapa
forutsittningar for att underlitta och att 6ka sannolikheten f6r
deras stod. Ingen utmaning bor vara for stor f6r Sverige att
klara av sjilvt och samtidigt for liten for att utgdra ett problem
for Sveriges vinner. Med ett allt mer aggressivt Ryssland finns
det inget utrymme for solidaritetsgap.

ATT GA FRAN AVSTANDSTAGANDE TILL ENGAGEMANG

Vilka komponenter kan da en svensk avskrickning som bygger
pa engagemang innchdlla? Viktigast ir tvd sammanflitade
militira verktyg: langrickviddiga férmagor och ett nira
militirt samarbete, som i sin tur behdver backas upp av ett
nytt robust koncept for civilt férsvar och en klart uttalad
avskrickningspolitik. Enskilt eller tillsammans kan de tvd
verktygen koppla andras avskrickande formaga till en potentiell
angripares kalkyl. Langrickviddiga vapen ir visentliga frin
itminstone tvd militira perspektiv: férst och frimst dr dessa
en forutsittning for actt Forsvarsmakten ska kunna mota
potentiella fiender som har moderna vapen. For det andra
ger langrickviddig formiga en storre mojlighet att kunna
forsvara hela Sverige och andra nirliggande linder. Ur ett
avskrickningsperspektiv kan sidana vapen inte bara bekimpa
ett angrepp, utan ocksd forsitta den potentiella angriparen i
fara.

Som tidigare konstaterats kan sméistater sjilva svarligen betvinga
stormakter. Diremot kan sikerheten fér en potentiell stor
angripare dventyras om sméstaten lyckas exponeraangriparen for
forméigorhostredjepart. Omtillexempelsvenskalingrickviddiga
robotar hotar resurser eller kommunikationsvigar som ir
avgorande for den potentiella angriparens hdllning gentemot
tredje part, si maste den potentielle angriparen dven beakta

5 Setill exempel Andrén, Krister (2014) *Krigsavhallande troskel-
férmaga — det svenska fdrsvarets bortglomda huvuduppgife?” FOI-
R—3852—SE. Totalférsvarets forskningsinstitut.



den tredje partens forbittrade mojligheter. Sjilvklart kan ett
sddant tillvigagingssitt ocksd locka fram ovilkommen och
onodig uppmirksamhet frin den potentielle angriparen. Alla
moderna vapen har dock en inneboende avskrickande potential
genom sina linga rickvidder. Utan sddan kapacitet skulle de
overhuvudtaget sakna relevans i moderna krig. Det hela handlar
om en skriddarsydd och uttalad doktrin om hur vapnen kan
anvindas. Angriparen kommer att tinka sig for innan han slir
till, om angriparen uppfattar att en sidan handling kan komma
att géra honom sirbar gentemot andra.

Ett andra viktigt verktyg idr synlig och trovirdig militir
samarbetsformaga. Den ryska utmaningen kriver bide ett
starkare svenskt forsvar och fordjupat internationellt samarbete,
sirskilt med de nordiska linderna och andra Nato-medlemmar.
Ett forsta steg dr att ge forutsiteningar for operativ militdr
samverkan. Det faktum att du kan samarbeta med andra
tvingar en potentiell angripare att ta in i sina dverviganden de
andra parternas eventuella inblandning. Omvint giller att det
inte 4r mojligt att genomfora gemensamma militira operationer
utan fdrberedelser. For att nd ett genomslag som 6verstiger den
egna formigan maste Sverige kunna sliss tillsammans med sina
vanner.

En tredje forutsictning foér en indamalsenlig avskrickning
ir robusta svenska samhillsfunktioner. Som en liten, rik och
demokratisk stat, kommer det att bli svirt for Sverige att
uppritthalla en hég grad av militir beredskap och att alltid
kunna forsvara sig mot alla hot. Den svenska allminheten
kommer sannolikt inte att vara villig att gora de anstringningar
och avsitta de resurser som krivs. Dessutom, som en liten
och demokratisk stat dr det inte troligt att Sverige inleder en
aggression, eller ens tar till vapen f8rst, innan Sverige attackerats.
Detta innebir att det finns ett behov av att samhillet ska kunna
absorbera ett férsta slag. Utmaningen har forvirrats av att
Sverige latit det kalla krigets totalférsvar och forberedelser for
civilt forsvar forfalla.

Sist men inte minst, 4r en tydlig och offentligt uttalad politik
en viktig forutsittning for en modern svensk avskrickning, som
dessutom mdste vara i samklang med de évriga komponenter
som identifieras ovan. En grundférutsittning ir act formedla
en policy som visar att vipnade hot tas pd allvar och signalera
att staten Sverige ir beredd att anvinda militira medel. Nir den
svenske statsministern, tillsammans med férsvarsministern och
overbefilhavaren, talade till allminheten hésten 2014 kunde
hela virlden se hur allvarligt Sverige sig pa undervattensintring.
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Enannan bas 4r den nuvarande sikerhetspolitiska betoningen pd
behovet av att forsvara gemensamma virden och gemensamma
intressen, genom internationellt samarbete och solidaritet —
bland annat uttryckt i den svenska solidaritetsdeklarationen fér
EU-medlemmar och nordiska linder. Ett koncept av solidaritet
och engagemang maiste understddjas av beprovade militira
formigor och tydliga uttalanden. Det betyder att svensk
officiell politik méste ange avsikten att hantera hot tillsammans
med andra. Ett exempel pd detta dr Sveriges deltagande i EU:s
gemensamma uttalanden som fordémer den ryska aggressionen
i Ukraina.

Som ytterligare en forutsittning, maste ett avskrickande
koncept omfatta konfliktavhallande ord eller "varningar”. Detta
behover goras pa ett vil 6vervigt, men inda tydligt sitt. Vid en
presstriff 2013 sade Finlands president Niinisté: ”En storskalig
attack med hégteknologiska vapen skulle tvinga manga linder
pa kni, kanske alla.” Han fortsatte: “Aven om en sidan attack
skulle vara férédande, méste en angripare vara beredd pa ett
svar som ir lika férodande”. For att forebygga attacker, maste
Sverige lita potentiella angripare kinna till riskerna.

Den ryska aggressionen mot Ukraina har radikalt férindrat
forutsittningarna f6r Europas sikerhet. Svaret frin Sverige och
dess partners, framforallt de nordiska och baltiska linderna, ir
att de tar ett gemensamt ansvar for den regionala sikerheten.
De delar gemensamma virderingar och traditioner och deras
erfarenheter av tidigare samarbeten binder dem nirmare
varandra, men det kommer inte att ricka i en snabbt forsimrad
krissituation. Explicita och gemensamma forsvarsoptioner
med andra aktdrer och partners skulle bidra till att héja den
svenska troskeln, formella dtaganden skulle befista den — allt
maste ocksd underbyggas av tydliga uttalanden av en vilja att
forhindra vipnade attacker. Det brukar sigas att stormakter
kan “tala milt om de bir pa en stor pik” — Theodore Roosevelt
lir ha sagt "Big powers may speak softly carrying a big stick” —
men sméstater miste tala tydligt och halla sig till sina vinner,
och se till att vinnerna héller sig till dem.



8. Tomt i planboken — Dags att
fordndra spelet

Ann Lundberg och Joakim Netz

Det svenska forsvarets ekonomi har forblivit problematisk trots
omfattande reformer pd sivil personal- som logistikomrddet.
Parallellt med svag ekonomisk urveckling har nya hor vixt fram
i omradet runt Ostersjon. Det stiller inte bara krav pa stirkt
forsvarsformdga utan ocksé pd en anpassning av styrningen av
forsvaret. Aven om firsvarsbudgeten nyligen har utikats med 10
miljarder kronor for perioden 2016 till 2020, kvarstir ett betydande
gap mellan behovet av nya formagor och finansiella resurser. A ena
sidan dr reformer nodvindiga men tar ocksi resurser i ansprik,
vilket forhindrar art gapet mellan formigebehovet och finansiella
medel helt fylls igen. A andra sidan har kostnadsbesparingar
genom internationella partnerskap ndtt vigs dnde samtidigt som
partnerskapen fortsatt dr centrala i forsvaret, nu och imorgon.
Medan stort fokus har legat pd reformer for att effektivisera
forsvaret, breder oonskade effekter ut sig sdsom misstro mot den
militira professionen, dkade kostnader och incitament som leder
fel. Vad krivs fior att bryta denna negativa trend?

BORTOM NEW PUBLIC MANAGEMENT: MER STYRNING,
SJALVSTANDIG PROFESSION, ELLER BADADERA?

Reformerna i svensk forsvarsekonomi har historiska rétter i den
offentligasektornsexpansionislutetav 1980-talet. Foracthantera
expansionen valde regeringar i flera linder att implementera
New Public Management (NPM). NPM beskrivs ofta som tre
typiska reformer: handlingsutrymme, marknadsexponering
samt kostnadsfokus.! Med handlingsutrymme avses att
befogenheter och ansvar decentraliseras till myndighetschefer.
Marknadsexponering innebir fokus pa prestation varfor regeringen
styr och féljer upp sina myndigheters prestationer med tydliga
mitetal och incitament, medan delar av den operativa verksamheten
konkurrensutsitts pa den privata marknaden. Dirtill inférs utokat
kostnadsfokus, vilket ofta benimns “economizing”. Syftet med
reformerna var alltsd att genom férbittrad styrning och uppféljning
skapa 6kad samhillsnytta och virde for skattebetalarna. Men med
reformernas implementering 6kade dven den administrativa bérdan
och anvindningen av prestationsmatt, utan vare sig prioritering
eller hinsyn till myndigheters sirdrag. En konsekvens av detta ir
att manga myndigheter ligger mindre tid pa sin kdrnverksamhet,
for att kunna svara upp mot de utdkade kraven pd kontroll av
myndighetens ekonomiska resultat.
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De hir oonskade effekterna 4r numera livligt debatterade i savil den
offentliga sektorn som i olika akademiska sammanhang. Hir beskrivs
konsekvenserna som till exempel bristande ansvarskinsla, okade
informationskostnader, mitproblematik och begrinsat utrymme
for att leverera vad medborgarna behéver. Medan oonskade effekeer
varierar i form och grad, har lésningar p& desamma debatterats som
antingen mer reglerad styrning frin staten eller friare profession.
Béda alternativen innebir omfattande forindring. Siledes betraktar
debattorer vigen framdt i den problematiska situationen som ett val
av att skifta maktbalansen i relationen mellan stat och myndighet.

I det hir kapidet analyserar vi dessa vigval i relationen mellan
regeringen och Forsvarsmakten i Sverige. Vi argumenterar for
att vigen framat i den militira kontexten inte bor vara ett val av
endera utan ett val av bidadera eftersom valet av “endera” skapade
problem savil fore inférandet av NPM i slutet av 1980-talet, som
efter avseende odnskade effekter under 2000- och 2010-talen. Men
vad innebir en férindring av "bddadera” f6r den svenska regeringen
och Forsvarsmakten?

STORA FORANDRINGAR GOR LITEN SKILLNAD

Med forindrade hotbilder sisom konflikten i Ukraina, oidentifierade
ubdtar pa svenskt vatten, likvil som okad risk for terrorverksamhet
som exempelvis rekrytering pd svensk mark, finns nu en politisk
vilja att rusta upp det svenska forsvaret. Nir regeringen annonserade
okade forsvarsanslag om 10 miljarder kronor for perioden 2016 till
2020, understrok politikerna behovet av att beméta den férindrade
hotbilden men ocksd nédvindigheten av att sikra att tillférda resurser

ger avsedd effeke.

Tidigare har regeringen utdévat omfattande styrning av
Forsvarsmaktens egna processer for resursallokering for att dirigenom
sikerstilla avsedd effekt”. Med tillforda resurser kvarstir emellertid
ett betydande gap mellan status pd de formagor som kan utvecklas
och de som reellt sett behovs i den nya framvixande hotbilden.
Delvis dr naturligtvis problemet, som FOI tidigare rapporterat, en
finansiell friga, bland annat dill f6ljd av bristen pd kompensation till
Forsvarsmakten for 6kade priser och kostnader, vilket i sig har bidragit
till act investeringar skjutits pd framtiden.? En annan bidragande
orsak till bristerna ir odnskade effekter av NPM-reformer, som har
implementerats.

Sirskile har implementeringen av  okat handlingsutrymme
for myndigheterna misslyckats i stort. Exempelvis bestimmer
regering och riksdag utformningen av sivil Forsvarsmaktens
organisationsdesign som  personalstruktur.  Samtidigt medfor
Forsvarsmaktens tradition av militir hierarki i sin tur en del hinder



for en indamdlsenlig uppdelning av ansvar och befogenheter mellan
beslutsfattare. Ett exempel pa dir detta stillt till problem 4r inférandet
av det administrativa verksamhets- och affdrssystemet PRIO och
dess tillhorande ekonomimodell FEM. Grundidén var god: att
transformera resurser till effektiva operationer for att dirigenom
skapa okad nytta for skattebetalarnas pengar. Transformeringen
blev emellertid svér att inféra; misstro spred sig mellan svil enheter
inom Forsvarsmakten som i relationen mellan Forsvarsmaktens
hégkvarter och Forsvarsdepartementet. Med andra ord har den
kritiska framgdngsfakcorn for NPM — handlingsutrymme, visat sig
vara knepig att realisera i militira kontexter.

En annan odnskad effekt 4r marknadsexponering, dir Férsvarsmakten
har blivit tvungen att spendera omfattande resurser pé att mita och
folja upp flodet i rekryteringen eftersom utbudet av medborgare som
vill bli soldater ir betydligt mindre 4n vad som férvintades i samband
med avvecklingen av virnpliktssystemet. Precis som i skolvisendet har
beslutsfattare i forsvaret fokuserat pa input — mitt i personalvolymer
— snarare dn kvalitet i termer av effekter. Vidare har “economizing”
tillimpats genom dterkommande effektiviseringsinitiativ, till exempel
inom forsvarslogistiken, dir kostnaderna hade skenat. 760 miljoner
kronor i en budget pd mer 4n 40 miljarder kronor gér marginell
skillnad dven om eller nir besparingsmalen nas. Dirtill har reformen
tagit stora administrativa resurser i ansprik frin myndigheterna.
Forvarslogistikreformen kan forstds vara viktig fér den militira
kapaciteten utan att gora skillnad i ekonomin, men det 4r en annan
fraga.

Sammanfattningsvis har grundbultarna i NPM, det vill siga
handlingsutrymme,  marknadsexponering och  kostnadsfokus,
“hamnat ur sina gingor” (om sidana fanns i den militdra kontexten).
Istillet har den svenska forsvarsférvaltningen glidit in i en virld av
”skyltfonsteraktiviteter” med prydliga arsredovisningar, som skulle
kunna passa in i den privata sektorn, men av ringa nytta for att
hantera det férindrade militira hotet.?

Som en konsekvens har sivil officerare som civilanstillda
hamnat i ett ingenmansland mellan den nya NPM-inspirerade
forsvarsforvaltningen och traditionella militira operationer. Ironiskt
nog har NPM lett till att miliddrer i allmidnhet portritteras som
oférmdgna att styra forsvarsekonomin. Efterdyningarna av NPM
handlar emellertid inte enbart om officerare, utan reformerna
har involverat och fortsitter att involvera personal fran hela
forsvarssektorn: politiker, civilanstillda, radgivare, for att nimna
nagra. Fortroendet mellan dem ir lagt och det finns en uppenbar
brist p4 handlingsutrymme {6r chefer inom professionen. Dirtill ar
produktionen underfinansierad. I denna situation maste de som utfor
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kirnverksamheten kimpa bara for att halla sig ovanfor vattenytan;
inte undra pd att initiativen for att motverka de odnskade effekterna
uteblivit.

PA JAKT EFTER EN “SPELVANDNING”: HELHETSSYN | TANKE OCH
HANDLING

Att fornya forsvarsforvaltningen dr en lingsiktig friga som kriver
decentraliserade smd initiativ och som bygger pa ett av organisationen
accepterat forhallningssite till att gemensamt hantera forindring.
De &vergripande verksamhetsmalen och prioriteringarna behéver
fortfarande hanteras centralt i Forsvarsmakten, men utvecklingen
av ett forindrat arbetssitt inom och mellan administrativa enheter
miste borja underifrin. Mailet med utvecklingsarbetet ir inte
kostnadsreduktion. Istillet handlar det om att identifiera smartare
arbetssitt och resursanvindning for att &stadkomma héogre kvalitet
och mindre onddigt arbete. En del av de centraliserade resurserna
behéver omférdelas for att skapa ekonomiska och moraliska
incitament hos chefer som 4r ansvariga for att producera militira
forband. Det innebir i sin tur att foretrddare for ledningen behéver
ta ansvar for helheten, inte bara for sitt specifika omride.

Detta ir ldttare sagt 4n gjort och det vore férmodligen mer politiskt
gangbart att fortsitta gora som tidigare, det vill siga skira i budgetar,
omorganisera, och frindra anslagsstrukturen, dven om det knappast
leder dll nigra langsiktiga fordelar. Stora reformer kriver stort
engagemang av chefer. Risken 4r att sidana reformer misslyckas
eller leder till oonskade effekter till foljd av att deras verksamhets-
och administrativa konsekvenser kan vara sviara att forutse. Smi
reformer 4r mer hanterbara men kanske inte ger tillricklig effekt
for politiker (eller militdra chefer for den delen) som vill framstd
som handlingskraftiga. Med andra ord, bide sma forindringar
och 6nskemél om synbara resultat behover tillfredsstillas. Den hir
logiken stéller krav pa att soka losningar bortom NPM for att hantera
de o6nskade effekterna.

Sverige ir inte en isolerad & bland andra linders partnerskap i
forsvarspolitiken — tvdrtom. Infor att ledande politiska, militira och
industriella beslutsfattare mottes vid den 4rliga sikerhetskonferensen
i Miinchen, hade 80 procent av dem bedomt att partnerskap kommer
att dominera l6sningarna pa framtidens produktivitetsutmaningar.
Partnerskapen forvintas ta form genom sivil opportunistiska som
strategiska samarbeten dir varken nationellt fokus eller full integration
ir realistiskt.* Sverige har hitintills forsoke dra nytta av partnerskap
genom att bide saminvestera och att dela formagor med andra linder
som ett sitt att forbittra forsvarsekonomin. Nyligen har emellertid
utredare och experter bedomt att de ekonomiska synergierna ir
uttdmda, trots att kalkyler for sidana utlitanden saknas och utan
hinsyn tagen till synergier mellan flera partnerskap.’



Aven om slutsatsen kan gora den mest engagerade en smula
deprimerad ska vi inte vara forvanade. Ledande strategiforskning pekar
exempelvis pd att mindre dn 30 procent av industriella féretag drar
nytta av de synergier som uppstar mellan partners. Och av de relativt
f3 féretag som utvecklar sin partnerportfolj har de flesta koncentrerat
sig pa att reducera konflikter mellan tvi eller fler partners, medan
mojligheterna att utnyttja mixen av partners till att komplettera
foretagsstrategin forbises for det mesta. Vidare bekriftar studier att
portfoljstyrning av partnerskap leder till ekonomiska fordelar, sdsom
att organisationen inte behéver investera eftersom formagor blir
tillgingliga inom ramen f6r partnerskapet. Fi organisationer lyckas
emellertid dra nytta av sidana synergier.® Forskningen visar med
andra ord att organisationer har svirt att ta till sig partnerskap som
16sning for att hantera produktivitetsutmaningar. Det innebér att
de forsvarsorganisationer som lyckas dra nytta av synergier i en klok
portféljstyrning star bittre rustade 4n andra i framtiden.

Sédana insikter medfér viktiga strategiska implikationer for Sverige.
Kostnadssynergier kan fortsatt realiseras frin partnerskapen, men det
kriver att forsvarsforvaltningen inte bara utvecklar en organisation for
styrning av partnerportfoljer utan ocksi att den designas for politiska
savil som militira mal. Den hir forindringen behdver samtidigt
adressera regionala och militdra mél i produktionen av krigsférband.
For att dra nytta av synergier i partnerportfoljer behover, som vi
pekat pd, sma administrativa forindringar realiseras till en helhetssyn
i den militdra organisationen, inte bara enskilda partnerskap for att
till exempel "ro en 6vning i hamn”. Detta framvixande strategiska
villkor utmanar emellertid sivil den politiska organisationen som
den militidra professionen i Sverige.

Av vigvalet foljer att den militira professionens sjilvstindighet
behéver oka for att omhinderta de manga men sma forindringar
som krivs for att avhjilpa oonskade effekter frin tidigare reformer av
forsvarsstyrningen. Okad sjilvstindighet — decentralisering — innebir
att produktivitetsutmaningar kan hanteras regionalt, dir samarbetet
med savil nationella som internationella partners sker i betydande
utstrickning. Majligheten att bygga en sidan forsvarsstyrning beror
i betydande grad pa att det finns en indamdlsenlig strukeur for
dialog i frigan mellan regeringen och Férsvarsmakten. Detta kriver
konkreta atgirder for att identifiera och avveckla administrativa
processer som inte gor skillnad och anvinda frigjorda resurser till att
bygga administrativt stod for att identifiera, virdera, och koordinera
synergier i partnerskapen.

Naturligtvis behéver regeringen och riksdagen fortfarande ta de
avgorande besluten om forsvaret och pa goda underlag, men att
anpassa arbetet med styrning pa det sittet som foreslagits hir leder
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till att rdce saker gors i hogre grad och mer effektivt. Resultatet ar
act en hel del resurser f6r administrativa uppgifter omfordelas till
partnerportf6ljsstyrning som bidrar till att inte bara generera kapital,
utan ocks till ndgot som 4r dn mer viktigt pé sike: att kontinuerligt
anpassa och fornya svenskt forsvar.

Det ir hog tid att medvetet och disciplinerat ta steget bortom
NPM och nedmontera administrativa processer som inte bidrar
till eller direkt motverkar att tippa till gapet i Sveriges operativa
forsvarsformdiga. Frigan ir inte lingre vad som behéver goras, utan
hur linge till nationen kan ignorera majligheten att vinda spelet utan
att mojligheten spelas bort.
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9. Utmaningar i
ateruppbyggnaden av Sveriges
civila forsvar

Fredrik Lindgren och Ann Odlund

I och med det forsimrade sikerbetspolitiska omvirldsliget betonas
dterigen nationellt inriktade forsvarsuppgifter och formdgan hos
totalforsvaret. Det militira forsvarets formdga dr beroende av
stod fran det omgivande sambiillet. En lyckad dteruppbyggnad av
det civila forsvaret ir dirfor en viktig forutsittning for Sveriges
samlade formdga att motstd patryckningar och angrepp utifrin.
Efter mer in 15 drs uppehdll i arbeter med sambillets formdga i
krigstid vintar méanga wtmaningar lings vigen mot ett nytt civilt
forsvar, bide kinda och okinda. Artikeln lyfter fram tre sirskilt
viktiga utmaningar i detta arbete.

INTRODUKTION

Sveriges riksdag beslutade i juni 2015 om den férsvarspolitiska
inriktningen fér den kommande femdrsperioden. Med
hinvisning till den forsimrade sikerhetssituationen i Europa
fokuserar beslutet pa nationella forsvarsfragor och behovet av
att ka den svenska forsvarsformagan. Detta har inneburit att
begreppet totalfdrsvar, som bestar av militdrt férsvar och civilt
forsvar, ir tillbaka pd dagordningen efter nistan tvd decenniers
franvaro.

Milet fér det civila foérsvaret syftar till att skydda
befolkningen i hindelse av krig, att uppritthilla de viktigaste
samhillsfunktionerna vid ett angrepp mot Sverige samt
att limna stdd till Forsvarsmakten. Det civila fdrsvaret ir
dirmed en viktig del av den tréskel som kan verka avhallande
pa angrepp mot Sverige. (For en utférligare diskussion kring
troskelformaga, se kapitel Atz sikra ytterligare hundra ér av fred
— en svensk krigsavhdllande troskel och smdstaters mdéjlighet till
avskrickning.) Med en avsevirt mindre férsvarsmake in under
det kalla kriget och med det militira férsvarets beroende av
det omgivande samhillet behdver det civila forsvaret utgora en
betydande del av totalférsvaret.

Men vilka ir d4 utmaningarna infér ateruppbyggnaden av det
civila férsvaret? Under de senaste 15 dren har nistan ingen
verksamhet eller planering for det civila forsvaret genomférts.
Bedémningen under inledningen av 2000-talet att militira hot
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mot Sverige i princip saknades ledde till en strategisk time-out
medominriktningochkraftigreduceringavdetmilitira férsvaret
samt en avveckling av det civila férsvarets tidigare strukturer.
Detta har lett till att det finns ett glapp i anpassningen av det
civila forsvaret kopplat béde till Forsvarsmaktens utveckling
och utvecklingen i samhillet generelltc. De l8sningar som
fanns under kalla kriget dr kanske inte mojliga eller 6nskvirda
i dagens samhille och det finns ett behov av att modernisera
bade konceptet och dess implementering.

Mal for det civila férsvaret
1) att virna civilbefolkningen

2) att sikerstilla de viktigaste
samhillsfunktionerna

3) att bidra till Férsvarsmaktens
formaga vid ett vipnat angrepp eller
krig i vir omvirld

Vi vill lyfta fram tre viktiga utmaningar som maste hanteras
under denna process:

1) att hantera grizonen och &vergingen fran fredstid till
krigsorganisering av samhillet,

2) att integrera det civila férsvaret med nuvarande system for

krisberedskap och

3) att balansera de olika delarna av malet for det civila
forsvaret for att undvika en ensidig fokusering pa stédet till
Forsvarsmakten.

Aven om nigra av de frigor som vi diskuterar nedan redan ir
vil kinda, tror vi att de dr virda att uppmirksamma lite extra
under utvecklingen av ett nytt civilt férsvar.

STRATEGISK TIME-OUT OCH UTMANINGAR FOR ETT MODERNT
CIVILT FORSVAR

Trots den strategiska time-out som beskrivs ovan har uppgifter,
ansvar och den reglering som ligger grunden for civila férsvaret
hela tiden funnits kvar. Dock har intresset for frigan pé politisk
nivd och hos berérda beslutsfattare varit ligt eller obefintligt.



Med en politik som under flera ar i stort sett skrev bort militira
hot mot Sverige och utan ndgon styrning eller uppféljning
av fragor som rérde det civila forsvaret har fi, om ens nagra,
centrala myndigheter och linsstyrelser uppdaterat sin planering
for en situation med héjd beredskap och krig. Under dessa ir
har det dock funnits ett tydligt fokus pa att stirka Sveriges
fredstida krisberedskap. Bland annat genom inrittandet
av Myndigheten for samhillsskydd och beredskap (MSB),
inférandetav tjinsteman i beredskap (TiB) inom myndigheterna
samt regelbundna risk- och sarbarhetsanalyser i centrala
myndigheter, linsstyrelser och kommuner. Ateruppbyggnaden
av det civila férsvaret behéver siledes inte bérja fran noll.

Till de utmaningar som redan lyfts fram i diskussionen om det
civila férsvaret hor formagan att prioritera och fordela resurser
pa central, regional och lokal niva under héjd beredskap. Svenska
myndigheters sjilvstindighet och krisberedskapens tydliga
nerifrin-och-upp-perspektiv behéver sannolikt kompletteras
med ett 8vergripande centralt ansvar for fordelning av resurser.
Frigan om huruvida MSB:s uppgifter bor dndras nir det giller
formellt ansvar for samordning och planering av det civila
forsvaret bereds f6r nidrvarande av regeringen.

Nir det giller regional samverkan har Férsvarsmakten fyra
regionala staber, jimfort med den civila motsvarigheten som ir
organiserad i 21 ldnsstyrelser. Frigan om hur civila myndigheter
regionalt ska organiseras for att forenkla regional samverkan och
beslutsfattande nir det giller hojd beredskap lyftes ocksé fram i
det forsvarspolitiska inriktningsbeslutet i juni 2015, dock utan
att ndgon tydlig signal gavs om att dterinfora en hégre regional
niva. Detta ir fortfarande en utestidende friga och potentiellt
ett dilemma om den inte hanteras.

Eftersom flera viktiga samhillsfunktioner idag domineras av
privata aktdrer, som dgare och som operatorer, ir frigan om
hur privata resurser ska goras tillgingliga for totalférsvaret
viktig och behover utredas och hanteras. Utvecklingen under
senare ir mot en allt mer kontraktsbaserad krisberedskap
understryker behovet av detta. Frigan om att involvera privata
aktorer och hur frivilliga krafter och andra organisationer
i det civila forsvaret ska engageras berordes dversikeligt i det
forsvarspolitiska inriktningsbeslutet.

Nir det giller finansiering av de fornyade ambitionerna for det
civila férsvaret gavs inga detaljer i beslutet i juni 2015. Varken
belopp eller ekonomiska malsittningar angavs, i skarp kontrast
till de ekonomiska resurser som preciserades f6r det militira
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forsvaret. I enlighet med ansvarsprincipen hinvisar beslutet till
att dcgirder for atc utveckla det civila férsvaret ska finansieras av
respektive aktdr med befintliga resurser. A andra sidan nimndes
dven sirskilda medel for att utveckla nya beredskapsformagor.
Ekonomiska uppskattningar och kostnadsberikningar fér att
utveckla det civila forsvaret aterstdr fortfarande att gora.

Det finns dtminstone tre ytterligare utmaningar att lyfta fram:

1. Hantering av grizonen och 6vergidngen fran fred till

krig

Mot bakgrund av att det civila forsvaret har saknats pd
dagordningen i mer dn 15 ar dr det inte sdrskilt férvinande att
det finns en utbredd osikerhet bland myndigheter pa olika nivéer
kring hanteringen av 6vergingen fran fred till héjd beredskap
och en krigstida situation. Ar de sirskilda lagar och férordningar
som trider i kraft vid héjd beredskap fullt tillimpbara idag?
Vilka forberedelser maste goras for att vid behov kunna forstirka
egna tillgingliga resurser, personellt och materiellt? Det bér
noteras att utvecklingen av krisberedskapssystemet sedan 2002
endast i begrinsad utstrickning inkluderat antagonistiska
hot som utgdngspunkt for att utforma formaga och resurser.
Undantaget dr den planering som genomférts utifran hotet frin
terrorism och dess effekter.

Ett exempel pd utestiende frigor giller mobilisering.
Férsvarsmakten behover stod fran civila aktorer, till exempel
med logistikresurser, for att kunna mobilisera sina férband.
Mobiliseringen inleds inte forrin det finns ett regeringsbeslut
om hojd beredskap. A andra sidan har Férsvarsmakten ett
mandat att aktivera en del av sina férband utan beslut frin
regeringen. Om denna aktivering (motsvarar mobilisering men
i mindre skala) kriver stod frin andra aktdrer som gir langt
utdver normala fredstida atgirder, vilka prioriteringar behéver
dé goras och av vem?

Under de tidiga faserna av en konflikt, med hog osikerhet om
och i sd fall hur konflikten kommer eskalera, giller fredstida
regler intill dess att regeringen beslutar om hojd beredskap.
Detta innebidr att om svenska anliggningar eller intressen
attackeras av en okidnd aktdr och dven om det sker upprepade
ginger, kommer hanteringen ske enligt fredstida lagstiftning —
inklusive lagstiftningen om terrorism — och huvudsakligen vara
en polisidr friga. Att gora dvergingen fran fredstid till krigstid
s& smidig som méjligt kommer att vara en nyckelfriga for ett
modernt totalférsvarskoncept.
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2. Integrera det civila férsvaret med krisberedskapen

Regeringen har férklarat att det civila férsvaret ska bygga
pa krisberedskapssystemet och dess fredstida strukturer och
processer. Det ir rimligt, eftersom systemet har utvecklats
och stirkts under de senaste tio dren. Men eftersom det
ir kommunerna som utgér grunden i form av resurser och
férméga inom krisberedskapen kommer det sannolikt uppsta en
spinning mellan det lokala perspektivet inom krisberedskapen
4 ena sidan och 4 andra sidan behovet av att centralisera
beslutsfattandet och prioriteringen av resurser pd nationell nivd
under krigstida férhillanden. Detta kan innebira problem inte
bara i hindelse av krig, utan ocksé i samband med planering
och forberedelser. Ndgot dverraskande tog det forsvarspolitiska
inriktningsbeslutet inte upp frdgan om hur den lokala nivan ska
involveras i utvecklingen av det civila frsvaret. Att motivera
och engagera kommuner, landsting och regioner kommer att
vara en utmaning s linge som det saknas politisk styrning och
oenigheten om de ekonomiska incitamenten bestar.

Viktiga principer i det svenska
krisberedskapssystemet

Ansvarsprincipen: den som har
ansvar for en verksamhet under nor-
mala férhillanden har motsvarande
ansvar under kris- och krigssitua-
tioner. Ansvarsprincipen innebir
ocksa ett ansvar for varje akeor att
samverka med andra.

Nirhetsprincipen: en kris ska han-
teras dir den intriffar och av dem
som 4r ndrmast.

Likhetsprincipen: férindringar i
organisationen ska inte goras storre
in vad som krivs.
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Det finns ocksd en viktig skillnad mellan det civila och
det militira foérsvaret som paverkar beslutsfattandet. Den
hierarkiska strukturen i det militira férsvaret existerar inom
en institutionell ram som gor Forsvarsmakten som organisation
mindre komplicerad att styra in de mdnga sinsemellan
sjilvstindiga offentliga aktérer och privata organisationer
som gemensamt bildar krisberedskapssystemet och som utgédr
ramen for det civila forsvaret. Den fredstida lagstiftningen
och ansvarsférdelning inom ramen for krisberedskapssystemet
ir dock troligen tillricklig i de tidiga faserna av en konflike,
eftersom systemet ska kunna vidta nodvindiga atgirder for att
hantera en kris oavsett dess ursprung. Forsvarsmakten har till
exempel i fred ett mandat att skydda svensk suverinitet och att
pa begiran stédja polisen vid terrorattacker. Linsstyrelsernas
sirskilda befogenheter att samordna resurser inom totalférsvaret
under hojd beredskap kan dessutom aktiveras redan i fredstid
genom ett regeringsbeslut.

Slutligen 4r det virt att notera att ansvaret for de civila och
militdra delarna av totalférsvaret nyligen har delats upp mellan
tvd departement, Justitiedepartementet (som MSB numera
sorterar under) och Férsvarsdepartementet. Om denna faktor
i sig kommer att bli en utmaning — eller istillet kommer att
frimja den samordning som behovs mellan olika aktérer och
sektorer — under 4teruppbyggnaden av det civila fdrsvaret
aterstdr att se.

3. Balansera de olika delarna av malet for det civila
forsvaret

I det férsvarspolitiska inriktningsbeslutet finns en stark
betoning pa den tredje delen av malet for det civila forsvaret,
stodet till Férsvarsmakten. Denna betoning har redan tidigare
framgatt av bland annat budgetpropositioner till riksdagen och
regleringsbrev till MSB. Detta forklarar varfor férberedelserna
for ate stédja Forsvarsmakten dominerar pagidende aktiviteter
om civilt férsvar hos centrala myndigheter och linsstyrelser.
Denna betoning ir rimlig med tanke pd att frigan tidigare
férsummats och givet den utmaning som ligger i att stédja en
militdr struktur som i dag 4r mycket «smalare» och mindre
sjilvgdende 4n under det kalla kriget.

De tvi andra delarna av malet for det civila férsvaret, att virna
civilbefolkningen och att sikerstilla viktiga samhillsfunktioner,
har utan tvekan gynnats av de senaste arens anstringningar for
att forstirka krisberedskapen. Men det gar inte att bortse frin
det faktum att krisberedskapssystemet i sin nuvarande form
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ir utformat for att hantera fredstida hindelser, oavsett hur
komplicerade och utmanande de dr. Att uppritcchélla den egna
verksamheten och att samordna sin verksamhet med en mingd
andra aktorer i hindelse av hojd beredskap och krig ir nagot
helt annat.

Enligt inriktningsbeslutet kommer utvecklingen av det civila
forsvaret att bygga pd planeringsanvisningar frin regeringen.
Motsvarande planeringanvisningar for militirt forsvar, med
ett 0kad nationellt fokus, limnades till Forsvarsmakten redan
i samband med det forsvarspolitiska inriktningsbeslutet 2009.
Detta innebir att Forsvarsmakten ir lingt bittre forberedd
for ett kommande gemensamt planeringsarbete. Detta, i
kombination med ett starkt fokus pa stodet till Férsvarsmakten,
Okar risken for att de andra tvi delarna av mailet inte kommer
beaketas i tillricklig utstrickning nir det nya civila férsvaret ska
utformas och byggas upp.

VAGEN FRAMAT

Sammanfattningsvis kommer krisberedskapssystemets
strukturer att vara centrala i processen och den lokala nivdn
maste aktiveras i arbetet. Grdzonen mellan krig och fred
kommer bli svar att hantera, vilket den alltid har varit, men
maste tas om hand. Slutligen méste utvecklingen av det civila
forsvaret omfatta samtliga tre delar av malet for att skapa ett
balanserat system.

Sverige stér infor flera strategiska beslut gillande utformningen
av det civila férsvaret och totalférsvaret. Oavsett om vi talar
om potentiella hot eller méjligheter att méta dem, maste
prioriteringar goras. Ocksa fordelningen av resurser, geografiskt
och sektorsvis, behover prioriteras. Ett totalférsvar som utgdr
en trovirdig troskel i avskrickande syfte kommer att kriva
sin beskirda del av utvecklingsarbete och beslut, inte minst i
fraga om de civila myndigheternas formella roller och mandat.
Civil-militira strukturer och samordning pd alla nivier behéver
etableras. Politiska beslut idag om utvecklingen av ett modernt
totalférsvar — och till vilken kostnad — kommer att vara
avgorande f6r det framtida resultatet.

En hel del aktiviteter pigar for nirvarande for atc utveckla
och stirka Sveriges civila forsvar. Mdanga deltar i dessa
anstringningar och ir verkligt engagerade i uppgiften. Det
finns en stark drivkraft i denna utveckling, som forhoppningsvis
kommer att fa stod av kloka och tydliga planeringsanvisningar
fran regeringen. Processen for att utveckla det civila frsvaret
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kommer att ta tid och den kommer att medfora kostnader. Vi
har pekat ut tre grundliggande utmaningar i denna process och
tror att ju forr de hanteras, desto bittre.



10. Mot en allomfattande svensk
sdkerhetsarkitektur for rymden

Mikael Eriksson, Sandra Lindstrom och Christer Andersson

Integrationen av rymdtjinster i manga av vira dagliga aktiviteter har
medfort betydande konsekvenser for global sikerhet och sambillet i
stort. Flera saker paverkar utvecklingen inom rymdomrédet: den snabba
tekniska utvecklingen, den okande nirvaron i rymden av nya offentliga
och privata aktorer, samt den okande kommersialiseringen av rymden.
Eit resultat av detra dr att mellanstatliga maktrelationer pa sikt alltmer
kommer att formas av utvecklingen inom rymdsektorn.

Ur ett svenskt perspektiv befinner vi oss vid ett strategiskt vigskal
ddr vi méste ta ett beslut om hur vi ska handskas med framvixten
av denna nya sikerhetsarkitektur i rymden. Sverige kan antingen
passivt anpassa sig till den aktuella utvecklingen eller formulera en
nationell rymdpolitik som tar sig an ett allt bredare spektrum av nya
sikerhetsrelaterade utmaningar i denna sektor.

Den nyligen avrapporterade statliga offentliga utredningen, En
rymdstrategi for nytta och tillvixt®, innehiller ett forslag till en svensk
strategi for rymdfragor. Forslaget beror till del konsekvensernasom den
aktuella rymdutvecklingen ger for sikerhets- och forsvarsrelaterade
frigor men den ir inte heltickande. Eftersom det blir allt tydligare
att utvecklingen i rymden paverkar svenska sikerhetsintressen
behévs det en strategi som genomgaende 4r mer anpassad till denna
utveckling. Nedan forklarar vi varfor detta dr nédvindigt och hur
det skulle kunna uppnds. Vi anvinder oss av utvecklingen inom
satellitbildsomridet som ett illustrativt exempel.

RYMDEN SOM EN SAKERHETSPOLITISK ARENA

Den tekniska utvecklingen och kommersialiseringen av rymden
avancerar snabbt framdt samtidigt som antalet aktdrer som ir
involverade i denna utveckling blir allt fler. Snabba framsteg inom
sikerhetsrelaterad rymdteknik har éppnat upp for ny kunskap och
okad kapacitet for helt nya statliga och privata aktdrer. Rymden
har tidigare varit en exklusiv arena for ett fital akedrer, men nya
resurser, plattformar och infrastrukeur i rymdsektorn ger idag dkade
forutsittningar for forsvars- och krishanteringssystem pé jorden.
Medan den nya rymdbaserade sikerhetsarkitekturen uppfyller
ménga positiva maélsittningar i sig, har utvecklingstrenden dven
nigra negativa konsekvenser for olika staters sikerhetspolitik. Minst
tre huvudsakliga utmaningar kan noteras.

6 http://www.snsb.se/Global/Nyheter/Rymdutredningen.pdf
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En forsta utmaning 4r den okande militariseringen av rymden.
Vad vi nu ser ir en pataglig anvindning av rymdsystem utformade
for att mojliggora en allemer avancerad krigforing pd jorden. Vissa
bedémare skulle dven pasta att det pagir en annalkande upprustning
i rymden. Ett annat orosmoment ir att allt fler kommersiella
system numera har dubbla anvindningsomrdden (bide civil och
militir) d4 den tekniska kvaliteten har forbittras. Detta skapar en
osikerhet om avsikterna hos dem som placerar ut system i rymden.
For det tredje har antalet nationer med aktiviteter i rymden nistan
fordubblats under 2000-talet, samtidigt som antalet stater med
uppskjutningskapacitet har okat. Idag finns det elva linder med
framgingsrika inhemska birraketprogram och minst fem linder
som har ambitionen att utveckla egna birraketprogram inom 10-15
4r. Alla dessa nationer kommer tyvirr inte att nyttja rymdarenans
potential for virt gemensamma bista. Till detta kan liggas olika
staters utvecklingsprogram inom rymdomradet allt mer integrerats
i de nationella sikerhetssystemen. Som en {8ljd av detta har ett antal
militdra system och kritisk civil infrastruktur pd jorden blivit mer
sdrbara for stérningar och dirmed 6kat risken fér missforstind eller

konflike.

Inom vissa omrdden, till exempel for kommersiella satellitbilder,
pagir en smirre revolution som innebir ett antal konsekvenser for
sikerheten. Kombinationen av den tekniska utvecklingen och den
okande kommersialiseringen av rymden blir dirfor alle viktigare
for global sikerhetspolitik. Alla linder med ett rymdprogram, som
Sverige, maste i sin rymdpolitik ta storre hinsyn till de nutida och
framtida utmaningar som féljer av denna utveckling.

Sverige star idag vid ett viktigt vdgskil. Den storsta utmaningen ir
hur en nationell rymdpolitik ska formuleras som tar hinsyn till denna
nya dynamik i rymden. Utifrn den vixande sikerhetsarkitekturen i
rymden, vilka férdelar och méjligheter bér Sverige inrikta sig pé for
att forma sin egen nationella rymdpolitik?

SVENSK RYMDPOLITIK

Sverige har historiske sett varit en stark rymdnation med fokus
pd rymdrelaterad forskning. Idag ses Sverige som en medelstor
rymdnation. Genom statliga satsningar frin 1970-talet och framit
har vi malmedvetet byggt upp en inhemsk rymdindustri med
formaga att utveckla och skota driften av komplexa satellitsystem il
en relative lag kostnad. Svensk rymdverksamhet har medvetet varit
driven av civil forskning och niringspolitik. Under en period pé 80-
och 90-talet var svenskt rymdkunnande inom jordobservation pd
framkant. Kunskap exporterades under denna period till f6rman for

linder pa sddra halvklotet.



I skarp kontrast till andra stdrre rymdnationer i Europa har den
svenska regeringen inte, i strikt mening, deltagit i utvecklingen av det
svenska rymdprogrammet med nagon speciell hinsyn tagen till det
svenska forsvaret eller sikerhetssektorn. Fokus har istillet legat pa den
civila sektorn. I enlighet med Europeiska rymdorganisationens (ESA)
riktlinjer har Sverige kommit att betona forskning och utveckling
for kommersiella och samhillsangeligna skil utan nagon distinkt
forsvars- eller sikerhetsfokusering.

I Lissabonférdraget (2009) forstirktes den gemensamma utrikes- och
sikerhetspolitiken i EU och framférallt integrerades rymdfrigorna i
EU:s gemensamma politik (artikel 189). Den tidigare dominansen
av civil och kommersiell rymdverksamhet baserat pa ESA:s fordrag
forindrade dirmed. EU:s sikerhets- och férsvarsbehov 4r nu en
del av EU:s ambitioner i rymden, frimst faststilld i den europeiska
rymdpolicyn — European Space Policy (ESP). I samband med detta
skifte har Sverige dock endast i begrinsad omfattning bedrivit sin
rymdpolitik med sikerhets- och forsvarsaspekter i dtanke. En analys
av och implementering av ESP ir dirfor nagot Sverige behéver
reflektera over yteerligare. Det nyligen utarbetade forslaget till en
svensk rymdstrategi 4r ett frsta steg till att hantera sikerhetsrelaterade
rymdfrigor, men strategin ir inte heltickande inom detta omrade.

Med tanke pi den forindrade utvecklingen inom rymdomradet bor
Sverige formulera en vidgad vision i sin nationella rymdpolitik. Vi ser
tre alternativ som kan efterstrivas.

Ett alternativ skulle vara att Sverige formulerar en rymdpolitik som
bygger pd den traditionella utrikespolitiken, fri fran forsvarsallianser.
Aven om politiken pa detta omride har modifierats i och med Sveriges
intride i EU och nirmare internationellt samarbete med likasinnade
linder, skulle denna linje innebira att verka for minsklighetens
gemensamma bista i enlighet med FN:s riktlinjer. Aven da svensk
rymdpolitik dirmed inte helt och héllet skulle kunna ansluta till dessa
riktlinjer skulle en svensk rymd- och sikerhetspolitik dtminstone
kunna formuleras kring denna princip.

Ett annat alternativ skulle vara en tydligt definierad rymdpolitik med
betoning pé att endast skydda svenska nationella och kommersiella
intressen. En sidan strategi skulle i huvudsak bara ta hinsyn till
svenska prioriteringar vilka kanske inte alltid skulle verensstimma
med vad som anses vara bist for den globala allminnyttan, det vill
siga storsta mojliga nyttan for jorden och minskligheten.

En medelvig skulle vara att formulera en svensk rymdpolitik som
kombinerar Sveriges traditioner inom utrikes- och sikerhetspolitik
med behoven hos forsvar, civil anvindning av rymd och kommersiella
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motiv - allt i ett stérre sammanhang for den globala allminnyttan.
Ett sidant alternativ skulle kunna skydda svenska intressen, och
samtidigt striva efter att bygga en rymdarkitektur som verkade for
sikerhetspolitisk avspinning och ett nyttjande av rymden fér den
globala allminnyttan.

For att illustrera varfor det finns ett behov av en rymdpolitik som
ir starkare kopplad till sikerhetsfrigor kan utvecklingen inom
satellitbildsomradet tas som ett exempel.

SATELLITBILDERS PAVERKAN PA VAR SAKERHET

Den snabba utvecklingen inom jordobservation och satellitbilder
berér minga av de frigor som forbinder rymdpolitik med
sikerhetspolitik och ir ett bra exempel dir nya sikerhetsprinciper
skulle kunna testas och implementeras framgangsrike. Satellitbildsdata
utgor idag ett nyckelomride dir rymdens nya arkitektur pa ett
radikalt sitt forindrar den globala sikerhetsdynamiken. Centralt
for denna utveckling ir den breda allminhetens tillging till akeuella
och uppdaterade bilder med global tickning fran kommersiella
operatorer, den tekniska utvecklingen, samt ett 6kande antal aktdrer
inom omrddet. Det ir ett faktum att kvaliteten och tillgingen
till bilder med hég upplésning har forbittrats enormt under de
senaste dren. De nya statliga och kommersiella satellitoperatérerna
har for forsta gingen gett mindre akedrer, enskilda forskare, icke-
statliga organisationer och allminheten méjlighet att forbittra sin
dvervakningsférméiga och underrittelseanalys pa en global niva.
En orovickande negativ bieffekt ir att denna formaga dven blivit
tillginglig for mindre demokratiskt sinnade stater. Sidana aktorer
kan vinda férdelarna med global transparens via satellitbilder till en
risk for de egna sikerhetsintressena.

Biade den civila och den militira sektorn kommer att bli allt mer
beroende av satellitbilder for att analysera komplexa sikerhetsfrigor.
Detta medfér nya sikerhetsutmaningar for den svenska
sikerhetspolitiken. Bilder som tillhandahills av kommersiella
satellitoperatdrer inkriktar mer och mer pd stater, samhillen och
privat verksamhet. Konsekvenserna for sikerheten ir stora, inte minst
for dem som férsoker uppritthilla sekretess i militira angeligenheter
eller i kommersiella sammanhang. En sjilvklar friga som svensk
rymdpolitik méste kunna svara pa dr: hur 6ppen och transparent bor
denna dvervakning vara? I vilken utstrickning vill vi skydda privat
integritet och vir nationella sikerhet, samtidigt som vi vill f4 tillging
till en stdrre 6ppenhet i slutna samhillen?

Medan den aktuella utvecklingen i rymden bidrar tll ©kad
osikerhet och mellanstatlig rivalitet, skulle en tydligare definierad



svensk rymdpolitik som bygger pid en bredare och integrerad
syn pd forsvar, civil och kommersiell sikerhet, kunna vinda den
nuvarande teknikutvecklingen till att gynna mer konstruktiva syften.
Jordobservation som vetenskapsgren ir tvirvetenskaplig och dirmed
idealisk som ett instrument for att hantera den nationella sikerheten
i vid bemirkelse. Inte minst di den samtidigt kan bidra dll en
framvixande rymdarkitekeur for 8ppenhet och transparens som kan
tjana den globala allminnyttan.

Satellitbilder anvinds for att ta itu med sikerhetsutmaningar
inom tvd huvudomriden, sivil omedelbara som mer lingsiktiga
sikerhetshot av bred natur. Omedelbara hot inkluderar att sprida
global information och bilddata om alla aspekter av pigiende
vipnade konflikter, stora migrationsstrommar, terroristattacker,
brinder, jordbivningar, vulkanutbrott eller sabotage av infrastrukeur.
Lingsiktiga sikerhetshot inkluderar att sprida globala bilddata om
sikerhetshot som normalt ir svira att uppticka under en begrinsad
tidsrymd. Exempel ir gradvisa forindringar i ekologiska system,
regional torka och andra vattendragsforindringar, stora forindringar
i jordbruk sisom jorderosion, och évergripande klimatférindringar
med dess inverkan p3 olika stater, samhillen och naturliga system.

Medvetenhet och férmiga pd bred departements- och
myndighetsnivd for att bittre nyttja dessa sikerhetstillimpningar
baserade pa satellitdata skulle kunna vara ett sitt att ge Sverige en
okad internationell paverkan i rymden liksom pd marken.

BEHOVET AV EN SVENSK RYMDPOLITIK MED EN TYDLIG
SAKERHETSIDENTITET

Det finns manga nya angeligenheter att ta hinsyn dll vid
framtagandet av en svensk nationell rymdpolitik, inte minst att
integrera svenska traditionella virderingar och normer in tll ett
hégteknologiskt omrade under snabb utveckling. En viktig del ir att
formedla det enkla faktum att all rymdverksamhet méste hanteras
med en medvetenhet om att rymden ir nira sammankopplad med
sikerhetsfrigor. Rymdrelaterade aktiviteter bér dirfor genomforas pa
ett si transparent och demokratiske sitt som mojligt for att tjina bide
nationella intressen och den globala allminnyttan.

Foljande malsittningar skulle kunna fungera som en grund fér
ytterligare nationella reflektioner och analyser. I huvudsak bor
Sverige:

e Verka fo6r en ansvarsfull forsvars- och sikerhetspolitik
i rymden som syftar dll att forutse, forebygga och 18sa
rivalitet och konflikter.

e P4 nationell nivi liksom i olika internationella forum,
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uppmuntra en generell dppenhet och transparens i all
rymdverksamhet.

e Frimja att 6ppet dela med sig av information om
rymdaktiviteter och satellitdata pa en global niva, endast
begrinsad av nationell sikerhet.

e Oka sin kapacitet att overvaka rymden och kontinuerligt
folja upp nationella intressen inom alla sektorer for att
maximera nyttan av rymden.

e  Setill att en nationell kapacitet 4r pd plats for att mota och
nyttja ny teknik och data frin rymden till gagn f6r bade
nationella intressen och den globala allminnyttan.

e Boérja anvinda den senast utvecklade rymdtekniken for
okad forsvarsformdga och forbittrad krishantering.

Sverige behéver agera snabbt for att formulera en 6vergripande
sikerhetspolitik for rymden som tar hinsyn till bide nationella
intressen  och den globala allminnyttan. En sidan politik
skulle innehdlla initiativ som syftar till att undvika missbruk av
rymdteknologi och i stillet fokusera pd att driva en ansvarsfull
kommersiell verksamhet, integrera civila och militira intressen for
att kunna ta itu med svenska samhillsutmaningar, samt verka for
avspinning och minskad rivalitet i rymden. Med en sidan politik
kan Sverige bidra till att férhindra ytterligare konflikter i rymden och
bidra till en framtida héllbar rymdmiljé.



11. Svensk forsvarsteknologi
och innovation— Utmaningar for
nationell riskhantering

Philippa Boman, Kaan Korkmaz, Anders Lennartsson och Martin
Lundmark

Den svenska firsvarsteknologisektorn riskerar att forlora sin
konkurrenskraft som ett resultat av forindrade forutsittningar
for industrin och en snabbt skiftande virldsordning. Det kan
bli nodvindigt art omvirdera organisatoriska ansvarsomrdden
och utvirdera nuvarande strukturer som ska skydda svensk
spetsteknologi for att motverka oonskad spridning av kinslig svensk
Sforsvarsteknologi och kunskap.

En f6ljd av neddragningarna inom Férsvarsmakten sedan 1990
ir att Sveriges hoégteknologiska forsvarsindustri exponerats
allt mer for internationell konkurrens. Under perioden har
ocksd hégteknologisk industri generellt sett genomgatt snabba
forindringar. Nir Sverige idag avser att dterskapa en del av sin
militira fdrmdga, behover kopplingen mellan stat och industri
iter ses over. Det finns ett dilemma mellan malsittningen att
stodja internationellt samarbete och handel inom sofistikerad
teknologi och kunnande, och mélsittningen att stodja svensk
konkurrenskraft inom hégteknologiska sektorer. Svenska
staten har ett intresse av att stodja svensk forsvarsexport,
vilket 4r kopplat till behovet av att bibehédlla den militira
formigan och de fordelar exporten kan generera avseende
utrikes- och sikerhetspolitiska mal. Exporten kan #dven ge
konkurrensfordelar till den hégteknologiska sektorn, vilket i
sin tur ger arbetstillfillen, vinster och mojligen dven spin-off-
effekter i form av nyetablering av foretag.

I ett lingre perspektiv kan dock export av och
forskningssamarbeten inom forsvarsteknologi, med tillhérande
teknologispridning, underminera svensk konkurrenskraft savil
som Sveriges forsvarsintressen och sikerhetspolitiska mil. De
forindrade forutsittningarna inom forsvarsindustrin samt
nya krav pa svenska férsvarsupphandlingar, kombinerat med
en brist pa tydlighet avseende riskutvirdering relaterat till
grinsoverskridande férsvarsforskning och export, kriver en ny
bedémning av statens ansvar och organisatoriska formiga for
att hantera risk och mojlighet pa ett mer sammanhingande sitt.
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EN FORANDRAD FORSVARSSEKTOR

Sveriges ekonomi och svensk industripolitik fortsitter att vara
beroende avattvara mycket konkurrenskraftigi hogreknologiska
nischomriden. Konkurrenskraft inom sektorer som férsvar
utmanas idag av férindringar till f6ljd av alltmer globaliserade
ekonomier och produktionssystem. Under tvd drtionden har det
skett en dramatisk férindring i forutsittningarna for svenska
forsvarsforetag. Statligt dgande upphérde 1999, och féretag
som Higglunds och Bofors har blivit utlandsigda. Andelen
forsvarsexport av total forsvarsindustriell produktion har ckat
markant under de senaste 20 dren, frin 30 till 70 procent.

Férindringar har ocksd skett inom svensk Forskning och
Utveckling (FoU) inom det militirtekniska omradet. Fér nagra
decennier sedan bide utvecklade och upphandlade Férsvarets
materielverk (FMV) férsvarsmateriel. Med stdd av andra
forsvarsmyndigheter sdsom FOI, innehade FMV sofistikerad
designkompetens och ansvar for design av ménga forsvarssystem
som ytfartyg, ubdtar och robotar. Detta genomférdes i nira
samarbete med industrin, bland annat genom att dverfora
teknologi och delsystem till industrin for slutlig produktion.

Idag dr statlig teknologiutveckling och designkompetens
medvetet i det nirmaste bortplockad ur FMVis
kompetensportfslj, vilket har medfért en minskning av statliga
anslag for forsvarsforskning, teknologi och utveckling inom
forsvarsomradet. Forsvarsmaktens finansiering av forskning
och teknologiutveckling har exempelvis minskat med 60
procent sedan 2006. FMV har didrmed blivit omstépt till att
framfor allt vara en upphandlingsorganisation. I och med det
pagdende genomfdrandet av forsvarslogistikreformen i Sverige
skall FMV 7agera pd en hdgre systemnivd”. Detta forutsicter
en férmiga till systemintegration. Men att realisera den
formégan skulle kriva — givet den nuvarande inkdpsorienterade
organisationen och Saabs mycket dominerande position pa den
inhemska férsvarsmarknaden — en betydande rekonstruktion av
FMV:s kompetens, samt en omstdpning av dess roll gentemot
industrin. Som en konsekvens av svenska upphandlings- och
FoU-reformer inom fdrsvarsomradet s& har industrin idag fatt
ett stdrre dtagande. Stdrre interna investeringar av foretagen i
forsvars-FoU kompletteras av kat deltagande i internationella
partnerskap for delad materielutveckling, med férhoppningen
att med minskade kostnader erhilla en bittre design.

Statens vilja att i framtiden investera i ny teknologi och
forskning ir beroende av statens fdrsvarspolitiska mal och
militira féormagebehov. P4 senare ar har det i propositioner och



Foérsvarsmaktens dokument tydligt understrukits att all statligt
finansierad forsvarsforskning och allt forsvarsexportstéd
primirt skall stédja utvecklingen av Férsvarsmaktens militira
férmégor. Staten har ocksa deklarerat att tvé teknologiomraden
ir ’strategiska sikerhetsintressen> férmdga inom stridsflyg
(2013) och undervattensomridet (2014). I samklang med
den forvirrade sikerhetspolitiska situationen i Ostersjon och
Rysslands aggressioner i Ukraina, méste svenska myndigheter
oka sitt fokus pd att skydda forsvarsteknologi.

En balans behévs mellan statens vilja att 4ga och kontrollera
forskningsresultat, och foretagens behov av att anvinda samma
resultat for act urveckla globalt konkurrenskraftiga produketer.
Nir denna balans utmanas kan det fi staten att anvinda
oortodoxa metoder, som blev fallet med FMV:s kraftfulla
insats den 8 april 2014 riktad mot ThyssenKrupp Marine
Systems (Kockums) fér att forsikra kontroll dver statsigda
forskningsresultat och immaterialritter.

Pa ett overgripande plan innebir dock forindringarna
i forsvarsféretagens forutsittningar och FMV:is roll att
staten numera har minskad kontroll 6ver den inhemska
forsvarsteknologiutvecklingen. Fér nuvarande aktdrer — savil
privata som statliga — kan detta medféra bidde nya risker och
nya mojligheter. Med ett 6kande fokus pd modernisering av det
svenska f8rsvaret, har staten tillrickliga formagor och strukturer
for att sikerstilla sina egna intressen i ljuset av de méjligheter,
utmaningar och risker som medfors av en fdrsvarssektor i
férindring?

RISKER OCH UTMANINGAR | FORSVARSSEKTORN

Att hantera risker relaterade till spridning av kinslig kunskap
och teknologi kriver nira samordning mellan olika statliga och
icke-statligaaktdrer med intresse avattskydda och stodja Sveriges
forsvarsteknologiutveckling. Forsvarssektorn ir ett omrdde dir
nationella sikerhetsintressen och ekonomiska éverviganden ir
sirskilt tydliga, men ocksd didr medvetenheten om riskerna ir
hég. Med intensifierat globalt samarbete och konkurrens skulle
en okad uppmirksamhet avseende riskbedémning yrtterligare
gynna svenska intressen och tillse att industri och staten gynnas
in mer av sina investeringar i forskning och produkter baserade
pa avancerad teknik.

Statliga eller industridrivna forsvars-FoU-program riskerar att
oavsiktligt medféra teknologioverféring till konkurrenter. Om
s& sker kommer programmen misslyckas med att stodja det
centrala svenska intresset att f6rbli globalt konkurrenskraftig
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i teknologiska nischomrdden. Att bedéma riskerna med att
frimja export av svensk fdrsvarsteknologi och tillhérande
know-how — riskerna varierar frin sektor till sektor — ir
nigot som behdver 6kad uppmirksamhet frin savil stat som
industri, FoU-institut och akademi. Statligt finansierad FoU
for utveckling av ny militdr materiel ir fortfarande viktigt,
eftersom forsvarsindustrin i allt hgre grad dr beroende av icke-
militidr innovation och utveckling.

Multilateralt samarbete férutsicter att nationer delar teknologier
och skapar gemensamma framsteg i teknologianvindning. Fér
detta andamél méste de acceptera en viss grad av dppenhet
baserat pé tillit, delade mél och samberoende. Statliga och
industriella partners kommer till viss del ha gemensamma mal.
Samtidigt finns alltid en risk att en partner kan vara otillrickligt
forsiktig, eller rentav bedriglig och i hemlighet agera med mal
som péverkar partnerskapet negativt. Det maste finnas en
avvigd balans mellan féretagsintresset att vara l1énsam genom
sin forsiljning av forsvarsteknologi och vapen 4 ena sidan, och
4 andra sidan drivkraften att begrinsa odnskad spridning av
teknologi till stater, icke-statliga antagonister eller industriella
konkurrenter.

Ett nirliggande omrade dir risker hanteras vil dr exportkontroll
av produkter med dubbla anvindningsomriden — utrustning,
material och tillhérande kunskap som kan anvindas bide for
civilaochmilitiradndamal, bland annat for massforstorelsevapen
och deras birare. Export av sidana produkter eller kunskap
kan medféra konsekvenser vad giller trygghet och sikerhet.
Det kan till exempel finnas sikerhetspolitiska éverviganden
om linder fir militdr teknik genom spridning, och regionala
balanser kan d4 som f8ljd dndras snabbt. Det finns &tminstone
delvis oro for sikerheten om icke-statliga aktérer kommer i
besittning av militdr teknik eller utrustning med tanke pé att
dessa aktdrer kan hota civila for att na sina mal. Dirfor har de
flesta linder lagar f6r att kontrollera exporten av bide vapen
och teknik med dubbla anvindningsomriden, samt kunskap
om sidana produkter. Dessa lagar dr baserade pd nationella
intressen och prioriteringar eller internationella avtal, eftersom
spridning ofta orsakar problem och sikerhetsrisker som stricker
sig utanfor ett exportland och dess nirmaste grannar. Sverige
har en lag for export av krigsmateriel och det finns ocksd en
EU-férordning om licensiering och export av varor med dubbla
anvindningsomriden. Sammantaget finns det strukturerade
och i stort sett vil fungerande mekanismer for att hantera de
risker som dr forknippade med export av vapen och produkter
med dubbla anvindningsomraden. Mekanismerna inom detta



omrade kan ge nyttiga lirdomar vid 6verviganden om hur
ovriga risker som diskuteras i detta kapitel ska hanteras.

Féretag kan uppna strategiska férdelar genom sammanslagning
med eller forvirv av andra foéretag. Ménga nationer har
lagar och regler f6r att férhindra fientligt 6vertagande av ett
inhemske forsvarsforetag som dger forsvarsteknik av strategiskt
virde for nationen. Sverige ir den mest liberala nationen nir
det giller utlindskt dgande i fdrsvarsindustrin, jimfort med
andra linder med en sofistikerad forsvarssektor. Huruvida
Sverige behéver stringare regler som skyddar forsvarsteknologi
och know-how, samtidigt som man respekterar forsvarsforetags
nuvarande affirsférhillanden ir en relevant friga. Med tanke
pa det sammanflitade beroendet mellan militir och civil
teknikutveckling, kan denna friga i framtiden ocksd vara av
intresse for vissa civila industrier.

HANTERING AV UTMANINGAR OCH RISKER — SVERIGE VID ETT
STRATEGISKT VAGSKAL

De utmaningar som den svenska staten och forsvarsindustrin
moter nirdetgillerattskyddainhemsktutvecklad forsvarsteknik
ir uppenbara. Sverige har ofta varit framgingsrikt med att hitta
och genomféra effektiva politiska l6sningar som har stirkt den
inhemska industrin och konkurrenskraften. For att évervinna
de utmaningar som ir inneboende i det nuvarande systemet,
men samtidigt skydda svensk avancerad fdrsvarsteknologi,
kommer svenska staten att behdva ta strategiska beslut som
medfor egna, vidare konsekvenser. 1 det linga loppet dr det
tydligt att mojligheten att uppritthalla Sveriges nuvarande
strategi for forsvarsindustrin atminstone delvis ir ohdllbar om
staten vill a) forhindra att nyckelteknologier sprids, b) stddja
forsvarsindustrins  konkurrenskraft, och ¢) skydda svensk
nationell sikerhet.

I september 2015 meddelade regeringen att Sverige skulle inleda
en exportoffensiv och inritta en central avdelning for exportstéd
inom Regeringskansliet. Huruvida det exportstodet omfattar
forsvarsindustriella produkter och teknik ir fortfarande oklart.
Detta understryker dock behovet av att samtidigt genomlysa
hur regeringen och industrin hanterar riskerna i samband med
export, och i synnerhet d4 det involverar avancerad teknik —
inklusive férsvarsomradet. Inom forsvarsomridet dger det stor
betydelse, eftersom statens kontroll éver och makt att styra
forsvarsteknologiutveckling har forsvagats éver tiden. Samtidigt
har Sverige dndrat sin forsvarspolitik till att fokusera pd det
nationella forsvaret i stillet f6r den tidigare prioriteringen av
internationella insatser, och har aviserat en successiv 6kning
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av forsvarsbudgeten for att stodja Forsvarsmaktens férnyade
fokus pd territoriellt forsvar. Budgeten for materielanskaffning
kommer dock endast att 6ka marginellt den nirmaste
planeringsperioden (2016-2020).

Det finns flera strategiska overviganden och fragor att ta
hinsyn till i ljuset av denna utveckling. Fér det férsta, behdvs en
omvirdering av de sitt som svenska staten och forsvarsindustrin
har for att organisera och optimera férsvarsrelaterad FoU, sd
att den konsekvent och langsiktigt stoder vad Férsvarsmakten
behéver? For det andra, bér Sverige ligga stérre vike vid att
finansiera inhemsk forsvarsrelaterad FoU, eller att fortsitta att
prioritera en multilateral teknikutveckling med likasinnade
nationer med jimférbara tekniska nivder? Normer, regler och
riktlinjer for hur detta skdts av staten existerar, men ir de
effektiva i den nya miljé Sverige star infér? Hur bér sidana
regler anpassas for att bidra till framtida frsvarsbehov, minska
spridningsriskerna, och samtidigt skydda bredare, svenska
utrikespolitiska mal, sisom att frimja global nedrustning?

Som dessa fragor visar, star Sverige vid ett strategiskt vigskil nir
det giller hur staten hanterar den inhemska forsvarsindustrin
och forsvarsrelaterad FoU. Svaren pd sidana frigor — och i
forlingningen, vilken riktning Sverige viljer i sin relation
till férsvarsindustrin — kriver en analys av de aktiviteter
och processer som definierar varje friga, Sveriges militira
och sikerhetspolitiska behov, och politiska prioriteringar
och sakférhéllanden. Att besvara dessa strategiska frigor
blir allt viktigare foér att Sverige ska kunna anpassa sig till
nuvarande trender av férindring i landets férsvarsindustri, och
framgangsrikt minska riskerna som uppkommer genom dessa
forindringar.

SLUTSATSER

Foér att underhdlla Sveriges forsvarsindustris langsiktiga
konkurrenskraft krivs att staten och niringslivet bade
fortlopande bedémer riskerna och anpassar sin praxis for att
hantera dessa risker. Export av och handel med avancerad
forsvarsteknologi  medfor alltid risker for odnskad eller
oavsiktlig teknikoverféring. Detta dr fallet oavsett om det
ror sig om direkt forsiljning av produkter och teknik, eller
internationellt FoU-samarbete. I alla former av samarbete
finns det avsiktlig och oavsiktlig verféring av bade teknik och
know-how, oavsett om parterna ir regeringar eller foretag. Till
exempel kan en exporterad fdrsvarsprodukt medféra “reverse
engineering’ hos mottagaren, det vill siga ta befintlig teknologi
och dekonstruera for att kopiera.



Till foljd av detta dr det av vike att lyfta fram de frigor som ir
fundamentala vad giller statens roll och ansvar. Kan och bér
staten gora mer for att hantera och motverka risker avseende
spridning av avancerad teknologi och kunskap, och i s fall hur?
Ar de utmaningar som beskrivs i detta kapitel ett resultat av
inneboende svagheter i det svenska systemet, varav vissa ligger
bortom statens kontroll? Faller det primira ansvaret for att
genomfora riskbedémningar avseende teknologispridning pd
staten eller niringslivet?

I en miljo med intensifierat globalt samarbete och konkurrens,
och med tanke pd att svenska staten idag dr mindre engagerad
i forsvarsindustrins FoU-process, krivs ett uppdaterat
forhillningssice kring skydd av forsvarsteknologi. Riskerna och
osikerhetsfaktorerna kriver genomgripande samordning mellan
de statliga och branschrelaterade aktérer som har intresse av
och ansvar for att skydda och stédja det svenska forsvarets
teknologiutveckling. Riskerna for teknologispridning via FoU-
samarbeten kan delvis mildras genom 6kad medvetenhet bland
de statliga institutioner, féretag, forskningsinstitut och den
akademiska virlden, som arbetar med kinslig och avancerad
teknik. Medan 6ppenhet mdste bevaras och skyddas for att
bevara ett 6ppet samhille och underlitta generell utveckling av
forskning, teknik och kunskap, kommer det alltid att behovas
en tydlig balans mellan dppenhet i allminhet och strike skydd
av kinslig information.

En mer balanserad strategi for statliga aktdrers riskhantering
paverkas av  den alltmer sammanflitade relationen
mellan civil industri och f6rsvarsindustri. I och med att
forsvarsteknologiutveckling blir alltmer beroende av civil
teknologi och kunskap, sd tillimpas teknologi som tidigare
enbart har haft anknytning till forsvarsindustrin nu ocksd
inom vissa civila sektorer. Denna aspekt komplicerar ytterligare
riskhanteringen, eftersom det innebidr att 4terskapande av
storre kontroll 6ver forsvarsindustrin som sidan endast skulle
losa en del av utmaningen med spridning av kinslig teknik.
Detta accentuerar frigan om samberoendet mellan att ha en
konkurrenskraftig inhemsk férsvarsindustri i framtiden och en
lika konkurrenskraftig civil hégteknologisk industri.
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12. Dronarna och balansen
mellan social och militar kontroll

Simon Ahlberg och Karl-Goran Stenborg

Utvecklingen av obemannade system (Unmanned Aerial Systems,
UAS), eller "drinare” — och dirmed mdjligheten art kontrollera
denna utveckling — har flyttats fran ert fital kostsamma och
exklusiva nationella militira program till virldsomspinnande
massproduktion, ofta i linder med liga material- och
arbetskostnader. Frin att ha varit forbehdillna militira stormakter,
bide i produktion och anvindning, si dr dronarna nu brett
tillgiingliga pd den oppna marknaden: vem som helst kan kipa en
dronare. Detta fir dock foljder for bide civil sikerhet och personlig
integritet.

Fér nirvarande ir spaning och bildupptagning de vanligaste
anvindningsomrddena f6r militira drénare, men det ir dven
mojligt att anvinda dem som vapenplattformar. Ar da detta en
tillricklig anledning f6r att rictfardiga ett forbud for bade privat
och kommersiell anvindning? Den snabba teknikutvecklingen
tillgingliggdér automatiserad och autonom férméga till fler
aktorer och forvintas forindra slagfiltet, eftersom det dr svart
och dyrt att férsvara sig mot dessa system. Nya och alternativa
forsvarssystem ir under utveckling, sisom elektromagnetiska
vapen som minimerar skada pé tredje part. Sverige miste nu
forhilla sig till ytterligare en ny teknologinivad dir dronare
och andra autonoma plattformar 4r en realitet. Att ligga i
framkant genom att forlita sig enbart pé traditionell kompetens
kan bli kostsamt i lingden, samtidigt som ett forbud mot
anvindning av avancerad teknologi ocksd innebdr att manga
nya affirsmojligheter slis undan. Det 4r en svir ekvation som
kriver nya tankesitt.

GRUNDFORUTSATTNINGAR OCH AFFARSMOJLIGHETER

UAS har redan blivit kommersiellt tillgingliga i manga
storlekar och for olika syften, bade for privat och professionell
anvindning. Drénare p& konsumentnivd har sjunkit i pris
och med utvecklingen inom miniatyrisering kommer de att
bli bide billigare och mer avancerade, vilket ytterligare leder
till en massmarknad. Drénare for professionellt bruk blir mer
kapabla, med férmégan att bira mer last eller med férméga till
lingre uthéllighet i luften. Detta leder i sin tur till helt nya
affirsmojligheter.
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Anvindningsomrddena ir till synes endast begrinsade till
kreativiteten hos anvindarna, med nya tillimpningar som
stindigt dyker upp. Budfirmor expanderar tjinsteutbudet
genom att lita drénare leverera paket, riddningstjinster soker
tillstind fér att med anvindning av UAS snabbt kunna flyga
ut defibrillatorer till hjirtpatienter. Nyhetsbyrder anvinder
drénare for att bevaka viktiga nyhetshindelser. Kraftbolag
anvinder dronare till hjilp vid inspektion av kraftledningsgator
och skogsbolag anvinder sig av UAS for datainsamling
vid inventering av skog. Polis och riddningstjinster testar
anvindning av UAS {6r att uppticka och 6vervaka krisomraden.
Detta ir dock bara bérjan.

HOT MOT PERSON OCH SAMHALLE

Oreglerad och ohimmad anvindning av UAS medfér icke
forutsedda konsekvenser for savil civilsamhillet som for
militdren. Under senare dr har det rapporterats om ett antal
incidenter dir otilliten flygning av sma multirotorfarkoster
har tvingat flygplatser att tillfilligt stoppa verksamheten,
hindrat ambulanshelikoptrar frin att lyfta och férhindrat
riddningstjinst frin att kunna vattenbomba skogsbrinder.
Kirnkraftsanliggningar, filminspelningar, turistatcraktioner
och stora evenemang har fict besok av UAS, sannolikt mest i
syfte att fotografera. Dessa incidenter var troligen inte fientliga,
men skapade oro och visade hur sirbart samhillet ir for hot
fran luften.

Andra incidenter har visat sig ha mer olycksbiddande féresatser.
I Sverige har militira anliggningar och kinslig infrastrukeur
plotslige  blivic betydligt svarare att skydda frin insyn.
Utlindska medborgare har ertappats da de har flugit smd UAS
i nirheten av skyddsobjekt och kinsliga installationer. Inte
bara militira installationer eller infrastruktur hotas av den
inbyggda mojligheten att ta bilder eller stromma video med
hég upplésning, dven den personliga integriteten utmanas. Det
ir nu mycket enkelt att smygtitta in i inhdgnade tridgardar,
fotografera genom fonster i hoga byggnader och fslja personer
eller fordon ur ett figelperspektiv, utan att upptickas. Eftersom
drénarna inte nédvindigtvis behdver befinna sig rakt ovanfér
det avsedda mélet for att fotografera eller filma sd gor sig inte
operatoren skyldig till intrAng pd annans mark. I dessa fall
handlar det saledes om sjilva agerandet var ett misstag eller om
det var avsiktligt.

En ytterligare komplicerande faktor ir att dronarna kan
opereras frin ett stort avstdnd genom att operatéren navigerar
med hjilp av fjirrstyrning via radio eller via den kamera



som ofta finns ombord. Minga dronare kan iven navigera
autonomt med anvindning av en kombination av GNSS (Global
Navigation Satellite Systems sisom GPS eller GLONASS),
tréghetsnavigeringssystem, eller bide och. Kombinerat med
mojligheten att bira allt stérre last ger detta mojligheten for
terrorister att verka fran ett stort avstind. Farlig last kan
nu transporteras till medhjilpare 6ver skyddsbarridrer eller
levereras direkt mot ett mal. Aven sma explosiva laddningar
som birs av UAS kan orsaka stor skada om de detoneras nira
det avsedda malet. Farliga imnen viger litt men kan indi
utgora allvarliga hot.

LAGSTIFTNING

Grundliggande lagstiftning f6r flygande farkoster finns. For
varje farkost som anskaffas finns restriktioner for var och hur
enheten far opereras. Fér kommersiellt och professionellt bruk
ir regelverket hardare. For nirvarande mdste en anvindare
ansdka om tillstind hos Transportstyrelsen for att f4 mojlighet
att operera en dronare kommersiellt och fér att i egenskap
av detta dven kunna flyga utom synhdll samt for test och
utveckling. Aven med detta tillstind finns restriktioner. For
att flyga inom kontrollerat och reglerat luftrum krivs tillstand
fran lokala flygledningscentraler. Siledes, lagstiftning existerar
och genomgar for nirvarande en EU-harmonisering f6r att
bestimma ett gemensamt klassificeringssystem fér UAS och
for att faststilla pa vilken myndighetsnivd (lokal, nationellt
eller EU) som de olika UAS-klasserna ska hanteras. Om
lagstiftningen skrivs tillrickligt generellt bér den inte behdva
revideras efter varje teknikutvecklingssteg.

Ett problem ir dock att lagstiftningen for nirvarande idr svagt
uppritthallen och drénarkonsumenter sillan informeras i
tillricklig grad om sina skyldigheter. De konsekvenser som
anvindning av drénare kan medféra for integritet, sikerhet
och samhillsskydd forbises eftersom enheterna ofta képs for
ndjes skull. Pifoljderna fér att bryta mot lagstiftningen ir
extremt smi jimfért med den potentiella skada eller effekt
som kan ha orsakats. Att flyga en drénare i reglerat luftrum
nira en flygplats ger en botespaféljd pd nigra tusen kronor och
mdjligen konfiskering av utrustningen. Detta ir fullstindigt
oproportionerligt stillt mot kostnaden fér att stinga ner
flygtrafiken kring en flygplats i en timme. I Kalifornien skrivs
nu nya lagar som forbjuder dronarflygning 6ver skogsbrinder
och andra insatsomraden, med avsevirt héjda boter och dven
fingelsestraff f6r hindrande av myndighetsutévning. Det finns
dven forslag pd att tvinga alla dronaroperatorer att genomgi
trining och anséka om licens. Under en riddningsinsats kan
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riddningstjinsten undgd paféljd om dronare skulle skadas
under insatsen.

FORHINDRA OCH SKYDDA MOT UAS-HOT

Masijligheten att utrusta UAS med kameror och méjligheten
att kontrollera dem pé avstind har lett till 6kad medvetenhet
och fientlighet mot drénare. Tekniska losningar for att skydda
sig innefattar lagar som tvingar drénare att utrustas med
transpondrar sd att de enkelt kan detekteras och deras operatérer
kan identifieras. For att forhindra att dronare flygs inom eller
in i reglerat eller kontrollerat luftrum kan sa kallad Geofencing
byggas in i systemen. Ett Geofencing-system forhindrar att
drénare befinner sig i eller flyger in i reglerade omraden. Skulle
den gora det si stannar eller landar den. Sidana inbyggda
sikerhetslosningar kommer alltid att vara méjliga att forcera for
en begivad anvindare med onda avsikter, men de skulle kunna
mildra effekterna och skadorna som orsakas av oforstind eller
ovarsamhet hos en operatér. Sidana férebyggande atgirder har
dock begrinsningar: vid en snabbt uppkommen krissituation
skapas temporira restriktionsomrdden vars grinser méste
formedlas till alla drénare i omridet. Enheten méiste ocksi
ha maijlighet att registrera och kommunicera sin position fér
att kunna stilla positionen relativt restriktionsomradet. Om
drénaren ir radiostyrd (inte autonom) ir det sillan fallet.

I moderna konflikter har trupperna med sig hagelgevir for att
kunna skjuta ner fientliga dronare. Sidan vapenanvindning
ir dock strike reglerad i civila omrdden i fredstid. Detta har
lett till ett behov av andra sitt att virja sig mot fientliga UAS,
till exempel genom att anvinda mikrovagssindare med hog
effekt (HPM, High Power Microwave), som slar ut elektroniken
i dronaren och fir den att storta. Skadorna pid utomstdende
personal och materiel blir d4 smd jimfort med anvindning
av konventionella vapen. I framtiden kommer bade fasta och
mobila system krivas for att uppritthélla perimeterskydd kring
kinslig infrastruktur och publika evenemang.

Om vi i nuldget ser enskilda UAS som ett hot och har svart att
virja oss mot dem s dr ett framtida scenario svirmar av dronare.
Detta kommer ytterligare 6ka svirigheten med att neutralisera
ett UAS-hot. Genom att anvinda svirmar av drénare kan en
operator bira en totalt sett storre last 4n en enskild dronare,
samtidigt som de riskerar att mitta tinkbara motmedel som
anvinds i syfte att bevaka och skydda ett luftrum.

HUR FLYGER VI HARIFRAN?
Dronarteknologi for massmarknaden 4r fortfarande i sitt



initiala skede. Med stérre tillginglighet foljer stérre kreativitet
som kommer att ligga till grund for innovativa kommersiella
och privata tillimpningar. Lagstiftningen bér uppdateras sé att
den ir tillrickligt generell f6r att kunna hantera utvecklingen
inom en 6verskddlig framtid inom omrdden som autonomi,
uthéllighet, samverkande system och lastférmaga och deras
paverkan pa integritet, sikerhet och samhillsskydd. Geofencing-
och transponderldsningar bér undersékas. Lagstiftningen
borde utokas for att kunna tillita nédvirnseliminering av UAS
om de hindrar eller stor riddningsinsatser. P4 motmedelssidan
bér insatser stirkas pi omrdden som tidig detektion, siker
neutralisering, stérning och forstéring med lag inverkan pd
utomstiende personal och materiel.

Sverige identifierar sig som ett progressivt land och har alltid
varit snabbtatt anvinda och ta till sig ny teknologi och nya idéer.
Det ir ett hdgt utvecklat samhille och sivil medborgare, som
niringsliv och akademiska institutioner finner stindigt nya sitt
att anvinda ny teknologi. Sverige har ocksa varit en foregingare
vad giller att ta fram foreskrifter si att de egna medborgarna
skyddas mot ovarsam teknikanvindning. Svenska medborgare
har traditionellt haft en stark tillit till att lagstiftarna fattar
kloka beslut. Samtidigt har lagstiftningen i Sverige kring nya
teknologier varit tillitande, med fi forbud, och eventuella
pafoljder har varit patagligt milda.

Detta skyddade sitt att snabbt ta till sig av teknisk utveckling
kan dven medféra att medvetenheten kring risker ir lig. Ny
teknik och nya idéer anammas utan att det gérs en analys av
hur dessa kan anvindas mot oss. Sikerhetsrisker utvirderas inte
alls i samma take och p& samma sitt som skyddsforeskrifter tas
fram. Detta leder i manga fall till utveckling utan eftertanke
med féljden att quick fix-16sningar senare behdvs, som kan bli
mycket dyra. I en mer ideal situation hade varje ny teknologi
kunnat utvdrderas pa ett mer strategiskt plan, dess effekt pa
samhillet skulle dirmed littare kunna forutsigas och hanteras.
I fallet UAS uttrycks oro frin manga myndigheter sisom
polisen, Forsvarsmakten och myndigheter ansvariga for kritisk
infrastruktur, inte si mycket f6r oférsiktig anvindning av
drénare men desto mer for anvindningav dronare i fientligt syfte
mot kritiska samhillsfunktioner. Detta har hittills férbisetts i
den allminna debatten och féreskriftsutvecklingen. De flesta
metoder f6r skydd mot UAS utvecklas i forsvarssektorn, pi
FOI, vid polisen, sikerhetstjinst och viss forsvarsindustri. I
fallet UAS méste medvetenheten om fientlig anvindning halla
jimna steg med teknologi- och affirsutvecklingen.

87



88

SAMMANFATTNINGSVIS

Med forskjutningen fran UAS som en dyr fdrsvarsteknologi
reserverad f6r militira organisationer till privat och kommersiell
anvindning har manga nya marknader ppnats upp. Med de nya
fordelarna har dven den snabba utvecklingen lett till ofdrutsedda
konsekvenser vad giller integritet, privatliv och sikerhet. De
flesta nationer reagerar lingsamt pé ny teknologi nir det giller
att anpassa lagstiftningen, och dronare ir inget undantag. En
instinktiv 16sning ir att helt forbjuda anvindningen av drénare,
men det skulle omintetgdra nya affirsméjligheter som skulle
kunna skapa arbeten och nya tjinster. En mer framgangsrik vig
vore att skapa en lagstiftning som ir tillrickligt generell f6r att
kunna hantera forutsigbar teknikutveckling — vilket betyder
att experter inom relevanta teknikomraden i hégre utstrickning
borde delta i utformningen av lagstiftningen. Forskning och
utveckling borde bedrivas kring problemet med UAS som flyger
inom eller in i reglerat luftrum. Slutligen behévs dven mer
forskning och utveckling kring teknologier for eliminering eller
forstdrelse av sma flygande objekt, naturligtvis inom ramarna
f6r en uppdaterad lagstiftning.

Eftersom Sverige ir ett foregingsland nir det giller att
tillgodogéra och anpassa sig till ny teknologi borde Sverige satsa
mer pé strategisk forskning som skulle bevaka ny teknologi och
trender ur ett samhillsriskperspektiv, samt utdka kontakten
mellan forskare och beslutsfattare. Risker, 6verviganden och
behov av regleringar skulle pd s& vis kunna kommuniceras pd
ett effektivare sitt till relevanta beslutsfattare.

Praeparatus supervivet — den forberedde dverlever.



13. Undervattensteknologi —
dagsldanda eller serios satsning?

Mats Nordin

Den  frimmande  undervattensverksambeten — pa  svenskr
territorialvatten histen 2014 vittnade om den svenska marinens
formdga och speciellt bristerna i den. Den visade pd den historiska
betydelsen av undervattensdominen som ett visentligt nationellt
sikerhetsfokus, men dven pad ett omrdide som genomgitt betydande
neddragningar sedan 1990. Med investeringar i en ny typ av ubdtar
signalerar Sverige sina ambitioner att vidmakthilla sin forsvars-
och underrittelseinhiminingsformdga under vattnet. Men fragan
dr om en modernisering av endast ubditssystemet kommer att
leda till en tillricklig okning av undervattensformdgan om inte
ocksd bristerna i de dvriga svenska undervattensforsvarssystemen
hanteras.

Framging eller misslyckande i att férsvara Sveriges territoriella
integritet i undervattensdominen har en avgérande betydelse for
Forsvarsmaktens legitimitet och trovirdighet i allminhet och
dess marin i synnerhet. Betydelsen av undervattensarenan har
uppmirksammats av Férsvarsberedningen och uttryckts i dess
betinkande 2014, Forsvaret av Sverige. Starkare forsvar for en
osiker framtid, som publicerades i maj 20147, dir ubdtssystemet
framholls som en unik fdrsvarstillgdng och ettt vikeigt
omrade for modernisering och utveckling. Ubdtssystemet ir i
drift dygnet runt i fred sivil som i kris och krig genom sin
karaktiristiska formaga till dolt upptridande, det vill siga for
spaning och underrittelseinhimtning samt specialoperationer.
Karaktiristiskt dr dven formégan att bestrida en motstdndares
tillgdng till sjdterritoriet och ultimativt sinkningen av en
motstdndares fartyg och ubdtar samt forstorandet av utpekade
markmal.

Dilemmat med det nuvarande férhallningssitter 4r att
en framgingsrik undervattensfdrmiga beror av mer in
bara ubatar och férbittrade ubatsjaktsystem. Sadana
ubdtsjaktsystem bestdr utdver ubdtsjaktenheter dven av
system for minkrigféring, inkluderande undervattensvapen,
sensorsystem, kommunikationssystem och obemannade
undervattensfarkoster (UUV). Dessa dr visentliga delar av
ett sammansatt komplext system av system. En framgingsrik

7  URL: http://data.riksdagen.se/fil/ Ds 2014:20/68D345A0-C508-
4B78-995B-3A2B97C228AE
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modernisering av den nationella undervattensférmégan méste
darfor ha ett 6vergripande och systematiskt férhallningssict till
samtliga undervattensfunktioner, inkluderande hela processen
fran forskning och utveckling till kravstillande och anskaffning.
Parallellt med sddana investeringar behdver en ny generation
officerare, ingenjérer och forskare fér undervattensdominen
utbildas och trinas, for att realisera den potentiella forbiccrade
operativa fdrmégan som ir mojlig inom undervattensomridet.

BAKGRUND — NEDDRAGNINGARNA AV UNDERVATTENSFORMAGAN
Sveriges 2700 kilometer kustlinje har alltid gjort de marina
komponenterna till den avgérande formagefaktorn i
Forsvarsmakten for att forsvara landets sikerhet och territoriella
integritet till sjéss. Marinen har ocksa varit avgorande for att
sikra trafiklederna till sjoss (Sea-lines of communications,
SLOCs), som utdver handelsfartyg dven inkluderar viktigare
undervattenstillgingar sisom pipelines for olja och gas
och kommunikationskablar. Ett avbrott i dessa SLOCs,
exempelvis i kablarna dir majoriteten av virldens finansiella
transaktioner passerar, skulle kunna resultera i en kollaps for
affirstransaktioner och negativt paverka eller rent av sld ut de
finansiella marknaderna.

Efter Sovjetunionens fall minskade intresset f6r den svenska
Férsvarsmakten och dirmed dess betydelse. Férsvaret indrade
inriktning frin nationellt forsvar med hog tréskeleffeke till
internationella operationer, bland annat som en f6ljd av kriget
pé Balkan. Vid samma tid genomférdes en stérre rekonstruering
av svensk forsvarsindustri. Aven forsvarsrelaterad forskning
och utveckling samt anskaffning reducerades. Ett resultat av
denna férindring var utférsiljningen av foretaget Kockums
AB som 1999 sildes till sin huvudkonkurrent Howaldtswerke
Deutsche Werft (HDW) efter att leveranserna av de tre
bestillda ubdtarna av A19S Gotlandklass levererats till
den svenska flottan. Investeringar i undervattensinriktad
forskning, teknologiforsérjning och utveckling (FoT&D)
har halverats frin 1995 till idag och minskningen ir nistan
100 % for fartygs- och ubdtsrelaterad FoT&D efter 2005,
det vill siga omrédet dr i princip borttaget. Den svenska
marinens undervattensférmaga har dirfor ocksd reducerats.
Minjaktfartygen har reducerats frin tio till sju och det finns
i realiteten inga havsovervakningsflygplan eller operativa
ubatsjakchelikoptrar kvar. Aven om Visbykorvetterna nu har
tillféres marinen, sa dr de mer limpade for ubatsjakt utomskirs.
Antalet kustkorvetter, som ir limpliga dven fo6r inomskirs
ubdtsjakt har reducerats. Dessa neddragningar har limnat
Marinchefen med alltfor fa méjligheter att agera operativt och



innu firre mojligheter att sikra SLOCs och férsvaret av svenskt
territorium under vattnet. Detta blev tydligt under oktober-
november 2014 nir frimmande undervattensverksamhet pa och
under ytan uppticktes i Stockholms skirgérd.

Under dessa operationer visade oppna killor och rapporter
pa svarigheterna, om inte det rent omdjliga i, att uppticka
en inkriktare under vattnet i nira realtid. Av det som ir
kint si saknades en av de viktigaste komponenterna fér
upptickt av undervattensverksamhet — ett permanent
undervattensspaningssystem. Ett sidant system fanns pd ett
antal viktiga platser lings med den svenska kusten sa sent som
1999, men monterades direfter ner. Denna brist gjorde det svart
att inrikta ytbaserade ubatsjaktenheter (fartyg och helikoptrar)
till den senast kinda positionen for en mojlig inkriktare. Ect
tredje dilemma var att relevanta vapensystem inte existerade i
tillrickligt antal for att kunna tvinga upp en inkriktare till
ytan. Slutligen, begrinsningen i personal, bade till antal men
ocksd avseende formaga och kunskap, gjorde det oméjlige att
genomfora utdragna foretag och operationer. Hade operationen
dragit ut i ménader, skulle Sveriges resurser for ubatsjake tagit
slut.

VID VAGSKALET — EN DAGSLANDA ELLER EN SERIOS
SATSNING?

Det formégegap som 6ppnade sig offentligt under den senare
delenav2014 drsunderrittelseoperation understryker betydelsen
av bedémningarna som gjordes av Forsvarsberedningen. I
betinkandet dras slutsatsen att Sveriges ubatsflotta behéver
moderniseras. Det klargér ocksé att ubétar dr ett vitalt nationellt
sikerhetsintresse och rekommenderar en fortsatt utveckling
av ubdatsjaktférmégan, samt pekar tydligt ut marinens behov
av operativa ubdtsjakthelikoptrar. Betinkandet belyser dven
bristen pa vilutbildad personal. Utvecklingsbehoven synliggors
mot bakgrund av den ¢kade spinningen i Ostersjsomradet och
ostra Europa, speciellt i Ukraina, som ett resultat av ett mer
aggressivt beteende fran Ryssland.

En viktig premiss for beslutetatt gi vidare med Nista Generation
Ubat, NGU/A26 ir den militira undervattensverksamhetens
natur. Fér andra militdra omraden dr fdrmégan till direke vald
en viktig del av en forsvarsmakts dvergripande avskrickning.
Men den fundamentala principen for ubdtsoperationer ir det
dolda upptridandet och sekretess tillsammans med en ling
uthéllighet. Detta genererar stora osikerheter f6r en mojlig
motstdndare. Baserat pd denna formdaga, i kombination med
en ubdts langa rickvidd och med méjliga vapensystem med
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over och bakom-horisontenférmiga, dr ubdtar en primir
tillgdng f6r den nationella avskrickningen. Detta begrinsar
mojligheterna f6r samarbeten med andra linder avseende
teknologier och materiel. I princip hindrar det dven djupare
operativa samarbeten med alla utom strategiska partners.
Sverige méste dirfor, likt andra avancerade nationer med héga
ambitioner f6r ett undervattensforsvar, sjilva utveckla det
mesta av den kinsliga hirdvaran inom landet. Speciellt giller
detta integration och systemdesign. Sverige kan inte luta sig
mot partners eller allierade for att hjilpa till med att 6ka den
operativa undervattensférmdigan i sina egna vatten: detta méiste
16sas nationellt.

Fére forsvarsbeslutet 2014, hade steg redan tagits for att sikra
Sveriges forméga till att fortsitta utveckla ubdtar. Baserat
pa sikrandet av iganderdtten till Svensk ubatsteknologi
(Intellectual Property Rights, IPR) genom férhandlingar och
avtal i februari 2010 genomforda av Forsvarets Materielverk
(FMV), var det mojligtatt starta processen fér en nationell marin
konsolidering under 2011-14 vilken resulterade i dtertagandet
av Kockums AB 2014 som en nationell leverantdr av ubdtar
och orlogsfartyg under Saab AB:s dgande. Direfter f6ljde en
serie av kontrakt mellan FMV och Saab Kockums (SK) som
till sist i juni 2015 tickte konstruktion och byggnation av tvd
ubdtar typ A26 och halvtidsmodifiering av tva ubdtar typ A19S
Gotland, med en méjlighet att dven hantera den tredje enheten.
Detta dr en god start och forhoppningsvis ett forsta steg pé
vigen mot ett bittre undervattensforsvar, dven om ytterligare
anskaffning av ubdtsplattformar i sig inte ar tillricklige for att
sikra undervattensterritoriet och ddrigenom vir territoriella
integritet.

Ser vi framdt dr det nddvindigt med anskaffningar av moderna
system och byggandet av ett kapabelt undervattensférsvar
genom system av system, for att 6ka formigan. Men den
operativa undervattensformagan kriver ocksd ordentliga
investeringar i personal och utbildning samt resurser for
trining. Forskning antyder att det kommer att bli svirt att
bemanna en storre och mer ambitios styrkestruktur med
det nuvarande personalfdrsorjningssystemet. Anpassning av
rekryteringssystemet ir nédvindig om en moderniseringsplan
— dven for undervattensdominen — skall 3 avsedd effekt.

Experter pd planering och marin strategi pa en aggregerad nivd
krivs ocksé for att nd 6nskad formagehsjning. Dirfor dr arbetet
med att dterskapa en forsvarsstab som genomféres 2015 en viktig
komponent. Idealt sett dr detta bara en liten stab som repellerar



pa specialistkompetenser frin Marinstaben, Flygstaben,
Arméstaben och Specialférbands- och Insatsledningen, inklusive
militira underrittelse- och sikerhetstjinsten (MUST) samt
Logistik. Ett saidant steg vore en vital forbittring for den svenska
generella operativa fdrmédgan och — i denna kontext — férsvarets
undervattensférmiga. Detta behover dock kompletteras med
en langtidsférméga for planering, det vill siga ett ramverk
som ticker studier och konceptuell férsvarsformigeutveckling,
FoT och objektsoberoende utveckling samt program och
systemplaneringsprocedurer fér Férsvarsmaktens investeringar
och anskaffningar. Bemanningen av denna verksamhet bér
ske frin de ovan nimnda stabsenheterna samt frin FOI och
FMV. Detta dr nédvindigt for att nd en effektiv, neutral och
strukturerad planeringsprocess, i vilken vi inte skall utesluta
mdjligheten till stod frin nationella industriella partners nir sd

bedéms ge en 8kad effekt.

Vigen ligger di oppen for att 4terinféra och ytterligare
utveckla den tidigare framgéngsrika svenska modellen for att
arbeta med studier, forskning, utveckling och anskaffning
mellan myndigheter, industri och universitet och hogskolor i
syfte att korta ner beslutsvigar och sikerstilla kunskaps- och
kompetensoverféring mellan parterna. Detta kommer i sig
att utveckla den strukturella effektiviteten i Forsvarsmakten
och dess staber. Hur aterintroduktionen och den fortsatta
utvecklingen och utbildnings- samt triningssystemet
for officerare ska genomféras idr dirfér ett visentligt och
strategiskt overvigande. Hur skall en ny kader av officerare
med en profil frin marinen, flygvapnet och armén utbildas i
ingenjdrsvetenskap i syfte att nd hdgre akademisk examen pa
magister-, master-, och licentiat- samt doktorsniva i relevanta
discipliner sisom elkraft och mekanik? Hur skall de erhalla
ytterligare specialiserad utbildning i till exempel ubdtsdesign,
operationsanalys, avionik, energiteknik etc? Ett vilstrukturerat
utbildningssystem  baserat pid den redan  befintliga
Férsvarshogskolan och de civila universiteten och de tekniska
hégskolorna kan sikerstilla att den nddvindiga kompetensen
finns tillginglig f6r att bemanna den nya stabsstrukturen och
for att anvindas for de kommande undervattensférmégorna.
Med en sddan realiserad generell férbittring i utbildning och
trining kan fokus skiftas mot den marina strukturen i syfte att
utveckla adekvata system f6r undervattensdominen.

Den nuvarande koncentrationen av marinens stridskrafter till en
marinbas ger upphov till frigor om deras skydd och 6verlevnad.
En introduktion till ett mera brett koncept f6r spridning av
tillgdngarna genom operativa och tillfilliga baser lings aktuella
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delar av den svenska kusten kan reducera denna osikerhet i fall
en plotslig och dverraskande kris uppstér. Detta skulle ocksd ge
Marinchefen en hogre grad av handlingsfrihet.

I syfte att sikra forsérjningskedjan 4r ett beslut om att fortsitta
den nationella utvecklingen och anskaffningen av ubdtar
onskvirt — det vill siga att gd vidare genom att starta studier och
konceptuellt arbete for ersittaren till ubat typ A19S Gotland.
Detta kommer att generera stabila planeringsférutsittningar
och méjliggdra utveckling av nédvindig férmaga och kunskap.
Detta initiativ kan kombineras med beslutet att reaktivera
nationellt eller internationellt samarbete om utveckling
och anskaffning av avancerade ytstridsfartyg med formiga,
inte bara till ubdtsjakt och minkrigforing, utan dven till
sjomdlsbekimpning inkluderande eget luftférsvar, men iven
volymsluftforsvar. Detta kommer att ricka en stor del av
vigen mot att sikra ndédvindigt skydd f6r SLOCs och den
svenska nationella integriteten. Ytterligare ett sitt att forbattra
undervattensskyddsfdrmdgan vore att sikra anskaffningen av
sjdoperativa helikoptrar, speciellt for ubatsjakt men dven for
andra uppgifter sdsom minsékning och minréjning. Denna
inriktning borde ocksd innebira en utveckling, utrustning
och trining av kustbevakningens patrullflygplan f6r marina
spanings- och ubdtsjaktuppgifter.

Ett ytterligare klokt steg vore att dteretablera ett kustbaserat
undervattensspaningssystem for att sikra undervattenslederna
till vidra marina basomriden, undervattensstrukturer och
installationer, samt Stockholm och omridena runt Gotland.
Utan effektiv operativ utrustning kommer Sverige att
reduceras till i bista fall en observatér inom dessa omriden.
Anskaffningen av Ny Lictt Torped (NLT), ubétsjaktraketer
och obemannade undervattensfarkoster (f6r ubatsjakt och
minrdjning, men dven for undervattensarbeten, snabb
kartering och miljoinventering) ar vital for att sikerstilla
systemeffektiviteten i undervattensdominen. Om detta sedan
kunde kompletteras med utveckling och anskaffning av snabbt
utliggbara system (Rapidly Deployable Systems, RDS) sisom
sensorer och kommunikationssystem, si vore det mgjligt att
sikerstilla en fleranvindbarhet baserad pd sikra samband och
taktisk anpassning av spridda sensorer, beslutsnoder, vapen och
plattformar. Ett koncept f6r system i samverkan (Cooperative
Engagement Capability, CEC) skulle ytterligare forstirka de
mycket behévda nya formigorna i undervattensdominen.

SLUTSATSER
Den senaste svenska forsvarsberedningens betinkande anger
héga ambitioner f6r omridet marint undervattensforsvar.



Dilemmat ir att omradet ir fér smalt definierat till ubitar
och inte till hela undervattensférmigan som ir ett system
av system. Detta beror naturligtvis pad budgetbegrinsningar
men dndrar inte det faktum att en partiell modernisering i en
operativ domin leder till en suboptimerad 6kning av férmagan.
Men, givet dilemmat, si visar beslutet att starta investeringen
i arsenalen av lingrickviddiga system att Sverige prioriterar
strategiska avskrickningssystem som ger hég tréskeleffeke.
Ubétarna ir det enskilt mest effektfulla avskrickningssystemet
i en nations arsenal. I och med atergangen till mélet act forsvara
Sveriges territoriella integritet i undervattensdominen och med
terintroduktionen av en strategisk planeringsprocess bemannad
av vil utbildade och trinade officerare, ingenjorer och forskare,
torde de foreslagna dtgirderna ovan kunna ge den onskade
féorméigehdjningen — givet en finansierad losning. Endast med
ett sidant brett perspektiv kan Sverige fortsitta skapa relevanta
och nédvindiga férmégor inom undervattensdominen.
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14. Det fullt uppkopplade
samhadllet — vision som krdver
strategiska vdgval

Peter Stenumgaard

Antalet mobilabonnemang ir idag ungefir lika stort som
antalet mdnniskor pd jorden. For att forsikra sig om fortsatt
marknadstillvixt si arbetar mobilindustrin mot en vision som
far dagens mobilanvindning att endast framsti som en bérjan.
Via ett massivt teknikspring inom tradlos kommunikation, si
ska efterfoljaren till tredje (3G) och fjirde (4G) generationens
mobilsystem — 5G — bana vig for det fullt uppkopplade sambiillet
(eng. Networked Society) dir tridlos teknik ska anvindas for
att koppla ihop utrustning inom de flesta samhillssektorer. Hur
kommer detta att piverka Sverige?

Sverige dr en av de ledande nationerna i virlden inom
utvecklingen av 5G och detta paradigmskifte innebir avsevirt
nya mojligheter till ekonomisk tillvixt. Samtidigt maste ett antal
mycket viktiga strategiska vigval goras, bade av myndigheter
och niringslivsaktérer, foér att hantera sambhillets 6kade
sirbarhet och integritetsfrigor féor medborgarna. Den massiva
okningen av tradldsa system kommer att 6ka sérbarheten bide
for angrepp med elektromagnetiska storningssignaler och
for cyberattacker, dé sidana angrepp kan utforas pi avstind
fran tridldsa system. P4 senare &r har forskare visat bdde pd
mojligheter och risker med denna utveckling, bida kriver att
viktiga strategiska vigval diskuteras.

DRIVKRAFTER BAKOM VISIONEN

I stort sett vart tionde &r sker ett tekniklyft inom mobil
kommunikation och en ny generation mobilsystem ser dagens
ljus. Forsta generationen (1G) kom under 1980-talet, GSM
(2G) under 1990-talet, 3G runt millennieskiftet. LTE (Long
Term Evolution) kom runt 2010 och har utvecklats till 4G.
Sverige har varit en av de ledande nationerna i virlden vid den
industriella utvecklingen av alla dessa generationers system
och fortsitter att vara det dven idag. Infor nista generation ir
emellertid ambitionsnivin visentligt hogre och bagen ir spind
for ett avsevirt tekniklyft.

Huvudskilet till mobilindustrins héga ambitioner for 5G kan
forstas ur rent ekonomiska 6verviganden. Anvindningen av
datatrafik 6kar mycket snabbt bide i handhéllna enheter och
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birbara datorer. Prognoser siger att den globala datatrafiken
i mobilsystem kommer att vixa mer in 200 ganger till 2020
och nistan 20000 génger mellan 2010 och 2030. Av det skilet
s& kridvs nya investeringar och uppgraderingar for att kunna
mota det dkade behovet av datatrafik i mobila bredbandsnit.
Teleoperatorerna stir samtidigt infér en rad utmaningar
relaterade till skalbarheten och kostnadsstrukturen i cellulira
tradlésa nit. Dessa utmaningar maste hanteras for att kunna
dstadkomma allt hogre datatakter i ndten. Samtidigt begrinsar
s& kallade ”flatrate”abonnemang (ett fast pris per ménad for
mobilt bredband) intikterna di anvindarens kostnad for ett
mobilabonnemang férblivit antingen konstant eller minskat
de senaste dren. Detta har resulterat i ett fenomen som brukar
benimnas vinstgap (eng. revenue gap), vilket visas schematiskt
i figur 1.

"tal-era” "Data-era”

Trafik

Divergens

Ekonomisk vinst

Tid

Figur 1: Den 6kande mingden datatrafik i mobila nit okar
snabbare 4in intikterna frin mobilabonnemang. Denna
divergens leder till ett "vinstgap”.

Det behovs saledes ett nyte koncept for kostnadseffektiv och



skalbar mobil infrastruktur for den 6kande mingden mobil
data, om marknaden ska kunna fortsitta att vixa. Eftersom
mingden mobilabonnemang som dr méjlig att uppna i virlden
dessutom begrinsas av antalet minniskor pd jorden, sd maste nya
tillimpningar for mobil bredbandskommunikation utvecklas.
Milet framéver idr dirfér att utrusta de flesta elektroniska
system med tradl8s internetuppkoppling. Genom att gora detta
inom i princip samtliga samhillssektorer sd skapas visionen
om det fullt uppkopplade samhillet. 5G utvecklas med mélet
att bli den férsta utvecklade infrastrukturen som ir skalbar,
mangsidig och energieffektiv for ett hyperuppkopplat ”Internet
of Things”, IoT, (pa svenska ung. “sakernas internet”). Med IoT
s& avses att man kopplar upp annan elektronisk utrustning dn
sidan som vi minniskor bir med oss.

Idén att koppla upp elektronisk utrustning som inte hanteras
av minniskor ir inte ny i sig. Begreppet IoT har varit hett och
diskuterats under flera &r och innefattar i princip alla sorters
elektroniska utrustningar i olika samhillssektorer. An si linge
iridén dock i praktiken fortfarande begrinsad till olika enskilda
isolerade initiativ, och loT-applikationer ir typiskt utvecklade
som specialldsningar. Konsekvensen dr ofta begrinsad
interoperabilitet mellan produkter utvecklade av olika aktérer
eller for olika tillimpningsomrdden som exempelvis transport,
energi eller "smarta stdder”. Vissa ser darfér 5G som en teknisk
noédvindighet for att IoT ska bli verklighet i full skala. 5G
utvecklas som en grundforutsittning for den framtida digitala
virlden dir en trddlés bredbandsinfrastrukeur med ultrahdg
prestanda ska finnas tillginglig inom alla ekonomiska sektorer
och moéta den o6kade efterfrigan frin konsumenter. Den
tradlésa andelen av den globala internettrafiken férvintas vixa
fran dagens ca 50 procent till runt 75 procent ar 2020, da de
forsta 5G-produkterna planeras bli tillgingliga pd marknaden.
Eftersom Sverige tillhér de virldsledande nationerna inom
telekommunikation har vi alltid varit tidiga anvindare av nya
telekommunikationstjinster. Detta innebir att Sverige kommer
att vara ett av de forsta linderna att uppleva de nya utmaningar
som den massiva 6kningen av tradl8s teknik kommer att skapa
for samhillet. Vi stir infér en situation som innebir bide
mdjligheter och utmaningar. Genom att gora de ritta vigvalen
kan Sverige dra fordel av méjligheterna snarare dn att behova
kimpa utmaningarna.

VISIONEN FOR 5G
Visionen om det fullt uppkopplade samhillet innefattar i
princip samtliga samhillssektorer, se figur 2.
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Figur 2: Visionen om det fullt uppkopplade samhillet innefattar
anvindningen av traddl8s teknik inom de flesta samhillssektorer.

Det finns mingder av exempel pd 5G-tillimpningar sisom
smarta stider, sjukvéird, smarta hem, smarta elnit, jordbruk,
intelligenta transportsystem (ITS), logistik, industristyrning,
overvakning av  miljé, wutbildning, underhillning och
medier. Potentialen anses vara s langtgdende att somliga
bedémare redan talar om en ny guldrush som mojliggors
av det fullt uppkopplade samhillet. De tekniska malen for
5G dr si ambitidsa att dagens systemprestanda kommer att
overskridas avsevirt. Exempel dr 10-100 ganger hogre datatakt
for den enskilde anvindaren, 1000 ginger mer mobil data
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per ytenhet (per anvindare), 10-100 ggr fler uppkopplade
enheter samt tio gdnger lingre batteritid fér kommunikation i
maskintillimpningar med ligre effekter. Exempel pa det senare
ir komponenter som sensorer dir batteritiden kommer att vara
upp till tio ar. Samtliga dessa tekniska mal ska uppfyllas med
en liknande kostnad och energiférbrukning per ytenhet som
dagens cellulira system. 5G ir féljaktligen inte ett traditionellt
evolutionirt utvecklingssteg av tidigare generations system;
malet dr snarare ett paradigmskifte. I det fullt uppkopplade
samhillet kommer flodet av information mellan enskilda
enheter att 6ka dramatiske pa ett sitt vi inte upplevt tidigare.

Med nya tekniska mojligheter féljer alltid nya utmaningar
att handskas med och tekniska méjligheter dr i sig inte det
enda kriteriet som méste vara uppfyllt for att bérja anvinda
en enskild teknik. I detta fall krivs det att bide sambhillets
sarbarhet och integritetsfragor for individen mdste hanteras i
sirskild ordning. Frigor om sikerhetsrisker och integritet leder
dirfor till viktiga strategiska vigval som méste hanteras.

SARBARHETSASPEKTER SOM KRAVER STRATEGISKA VAL
Tradlos teknik dkar i sig sirbarheten jimfért med trddbundna
l6sningar. Avsiktliga angrepp mot tradldsa system kriver inget
tillerdde till den direkea fysiska placeringen av ett system, utan
kan utféras pd avstind. Féljaktligen si kan cyberangrepp som
varit mojliga atc utféra i trddbundna nit utféras pa ett bekvime
avstind frin ett trddldst system. Eftersom alla trddlésa system
ir konstruerade for att ta emot begrinsade signalnivaer kan de
blockeras genom att helt enkelt sinda en starkare signal i det
ritta frekvensbandet. Civila triddlésa system ir generellt sett
inte robusta mot sidana storningssignaler, och dtgirder for att
forbdtcra robustheten medfér i regel stora kostnader.

Tradlésa system kan angripas pé flera olika sitt; avsiktlig
storning i syfte att blockera trafiken (eng. Denial of Service,
DoS), avlyssning i syfte att extrahera information ur signalen,
samt vilseledning i syfte att manipulera signalen med falsk
information. Det idr av avgdrande betydelse att ta hinsyn till
samtliga dessahotiforvigsdattinte prioriterade samhillskritiska
tjinster blir beroende av sirbar tridlés teknik som ir lice att
angripa. Kriminella utnyttjar redan idag sddana sdrbarheter och
medier rapporterar av och till om hur exempelvis stérsindning
anvinds i samband med stélder och inbrott.

Ett exempel pé hur en vanlig produkt utrustad med cradlds
anslutning kan dka sarbarheten for ett cyberangrepp nimndes
av USA:s tidigare vicepresident Dick Cheney nir han den 20
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oktober 2013 intervjuades i CBS program 60 minutes. Han
berittade di att hans oro for att terrorister skulle kunna hacka
sig in i hans pacemaker blivit sa stor att han tidigare sett till att
den tradlésa anslutningen avinstallerades. Sikerhetsexperten
Barnaby Jack demonstrerade pd konferensen BreakPoint
Security Conference i Melbourne hur han kunde anvinda den
tradlésa anslutningen f6r att f4 pacemakern att avge en elekerisk
stot pa 830 Volt. Tidigare i ar visade de tvé sidkerhetsforskarna
Charlie Miller och Chris Valasek hur de kunde ta éver en bil via
en tradlds anslutning. Genom att hackasigin i en Jeep Cherokee
fran 2014 si kunde de paverka bilens styrning, sl av bromsarna
och stinga av motorn. Senare &terkallade Fiat Chrysler 1,4
miljoner fordon for att uppdatera programvaran. Ett annat
exempel ir sikerhetsforskarna Runa Sandvik och Michael
Auger som i somras visade hur ett fjirrstyrt prickskyttegevir
fran TrackingPoint kunde hackas pa avstind. Med denna
metod kunde de fa geviret att skjuta pé fel mal same férhindra
avfyrning. I en verklig situation skulle siledes anvindaren i
praktiken tappa kontrollen 6ver vapnet.

Aven om ovanstiende fall endast utgor ett fital exempel som
ir mojliga redan idag, s indikerar de hur en snabb och massiv
okning av tradlds internetteknik oppnar fér ett nytt och
komplext sikerhetshot. The European Cybercrime Centre, EC3
(inom Europol) forutspir generellt fler dedikerade angrepp
pa existerande och kommande infrastruktur. Dessa angrepp
inkluderar stdld av data och utpressning, sisom ransomware.
Ransomware ir en typ av skadlig programvara som infekterar
ett system (exempelvis ett smart fordon eller smart hem)
och begrinsar anvindningen tills en 16sensumma ir betald.
Férutom ekonomisk skada s kan dven personskada bli en foljd
av sddan anvindning.

Tillcro kommer att bli, och maste vara, den nédvindiga basen for
det fullt uppkopplade samhillet. Tilltron behover underbyggas
av sikerhet och integritetsskydd. Utan det kommer sirbarheten
hos samhillskritiska tjinster att 6ka samtidigt som industrin
inte kommer att kunna nyttja den fulla affirspotentialen hos
dessa nya mojligheter. Ett av flera strategiska val som miste
goras dr att besluta om vilka prioriterade samhillskritiska
tjinster som skall vara anslutna till internet éverhuvudraget.
Att lata overvakningssystem, system for insatspersonal,
grinskontrollsystem, energisystem, trafikledningssystem eller
vattenforsorjningssystem vara en del av det fullt uppkopplade
samhillet dkar sirbarheten for avsiktliga angrepp. Ett vikeigt
strategiskt val kan vara att helt exkludera vissa hégprioriterade
system fran internetanslutning. Ett liknande val handlar om



vilka samhillskritiska tjinster som skall tillitas vara tradldst
forbundna med internet, eftersom det innebir att bade
cyberangrepp och avsiktlig storning kan goéras pd avstind
fran systemen. Ett mojligt val skulle kunna vara att enbart
tillaita tradlds anslutning till prioriterade samhillskritiska
tjinster inom kontrollerade geografiska omraden dir endast
auktoriserad personal har tilltride.

Visionen om det fullt uppkopplade sambhillet syftar till act
gora vara vardagsliv enklare samtidigt som effektiviteten och
produktiviteten kan 6ka i niringslivet. Den 6kade mingden data
kan hjilpa oss att gora val och fatta beslut men den kommer dven
att piverka vara forvintningar pa personlig integritet. Om data
som samlas in av olika system borjar anvindas pé ett felakeigt
sitt si kommer tilltron att undermineras. Information om
energikonsumtionen i ett hem, teknisk status pa hemelektronik
med mera kan inte enbart komma att anvindas i kommersiellt
syfte utan dven av kriminella for att exempelvis ta reda pd om
ndgon dr hemma. Ett annat exempel kan vara hur de etiska
aspekterna av data kopplade till hilsostatus och som skickas via
tradlésa armband ska hanteras.

Det maste vara tydligt fér vardagskonsumenten hur
anvindningen av data regleras med hinsyn till integritets-
och etiska aspekter. Utan en siddan tydlighet, kan det bli svart
att fi vardagskonsumenten att bli en entusiastisk anvindare
av de nya tjdnsterna i det fullt uppkopplade samhillet. Detta
giller sirskilt inom Europa, dir tidigare forskning inom IoT-
relaterade omraden indikerat att integritetsaspekter ir mycket
viktiga. Eftersom Sverige dr ett av de ledande linderna i
arbetet med denna vision si ir det rimligt att anta att detta
paradigmskifte kommer att intriffa tidigt jimfért med manga
andra linder. Ater detta ger oss stora méjligheter att inte enbart
skydda vart samhille fran de sirbarheter som 5G-utvecklingen
innebir, men dven att dra nytta av de férdelar som det innebir
att tillhora de virldsledande linderna inom omradet.

Internet ir inte sikert idag, s& vi kan inte forvinta oss att
det fullt uppkopplade samhillet blir sikert heller. Sikerhet
utvecklas emellertid hela tiden for att méta nya utmaningar och
medvetenheten om internetsikerhet dr stark bland ansvariga
myndigheter i Sverige. Myndigheten fér samhillsskydd och
beredskap (MSB) har nyligen, tillsammans med Férsvarsmakten,
Férsvarets radioanstalt samt Rikskriminalpolisen publicerat
rapporten Informationssikerbet - trender 2015 (MSB779),
som innehiller konkret st6d i det sikerhetsarbete som
maste bedrivas i alla delar av samhillet och for allas arbete
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med informations- och cybersikerhet. I rapporten tas sju
trendomrdden upp och en &évergripande bild av situationen
pa informationssikerhetsomradet beskrivs. Den kommande
massiva okningen av trddlos teknik i det fullt uppkopplade
samhillet kommer ytterligare att o©ka komplexiteten och
sdrbarhetsriskerna  och  didrmed resultera i yrteerligare
utmaningar bade inom internetsikerhet och elektromagnetiska
storningssignaler.

Fér att maximera mojligheterna och minimera sirbarheterna
inom det fullt uppkopplade samhillet sa 4r det av st6rsta vikt att
genomtinkta strategiska vigval gérs i god tid d& komplexiteten
i det kommande teknikspranget ir sd stor att det kan bli mycket
svért att dtgirda uppkomna sarbarheter med ad hoc-16sningar i
efterhand. Frigor om i vilken grad prioriterade samhillskritiska
tjinster ska vara anslutna till det fullt uppkopplade samhillet
samt hur den massiva 6kningen av information som kommer
att finnas tillgingliga i dessa nit ska hanteras méste avgdras i
forvig om vi vill undvika ett sdrbart samhille med lig tilltro
fran anvindarna. Visionen om det fullt uppkopplade samhillet
torde erbjuda de storsta mojligheterna, men dven de storsta
utmaningarna med hinsyn till sikerhet och integritet, in nigot
tidigare teknikspring i vart samhille.



15. Ett utifranperspektiv®

Alyson JK Bailes

Det dr anmirkningsvirt hur manga forfattare i arets strategiska utblick
som lyfter fram att Sverige stdr vid ett vigskil. I tidigare utgavor
har utmaningar for svensk sikerhet, vilstaind och konkurrenskraft
diskuterats ur flera perspektiv men budskapen om att Sverige star
infor angeldgna och bradskande beslut 4r definitivt mer framtridande
i 4r. Metaforen om vigskil anvinds inte i férsta hand for att mala upp
bilden av flera likvirdiga val. Valen stdr i flera fall snarare mellan att
fortsitta pa en inslagen viig som i virst fall fir férddande konsekvenser
eller att genomféra forindringar i en omfattning som kan bli bade
smirtsam och dyr.

Sverige ir inte det enda land i Europa, eller f6r den delen globalt,
som upplever hur den ridande virldsordningen omkullkastas. Det
kanske tydligaste exemplet pd den tilltagande destabiliseringen
foljer i spdren av rysk aggression och brott mot internationell ritt.
Rysslands agerande hotar hela den europeiska sikerhetskulturen
och tvingar medborgare att stilla sig frigor som ansetts forlegade
alle sedan slutet av det kalla kriget: kan ocksé jag bli offer for krig
och fortryck fran andra stater, hur forblir jag trygg och siker och dill
vilken kostnad? Till detta liggs a) oro for ekonomisk osikerhet och
turbulens, efterdyningar av kraschen 2008 b) krigen i Arabvirlden
med tillhérande migrationsstrdmmar ¢) tilltagande nationalistisk
och xenofobisk politik i Europa med mera. Den visterlindska
civilisationens virderingar sitts pd prov av en kombination av
utmaningar av helt annan dignitet 4n négra vi sttt infor tidigare,
vare sig under kalla kriget eller efter 11 september 2001. De vistliga
samhillen som utvecklats lingst dr de som kinner sig mest utsatta.

Att den nya situationen i minga stycken ir sirskile svar for Sverige
att hantera behover knappast framhillas. Aven utan att ta hinsyn
till de senaste rens forsvarsneddragningar kan man konstatera
att hundratals ar av fred och neutralitet, varav de senaste 65 aren
de facto under Natos beskydd utan att vara medlem, inte ir en
lite utgdngspunke for den fortsatta diskussionen om makepolitik
och stormaktsaggression. Kapitlen om fred, avskrickning och
framtidsscenarier fér de europeiska stormakterna i denna utgéva gor
fortjinstfulla ansatser att diskutera de dilemman som uppstar nir
omvirldsliget forsimras. Man kan inte forvinta sig act forfattarna
skall ge entydiga svar pd den friga alla diskuterar — dags for svenskt
Nato-medlemskap? Men de borde ge den som betraktar Sverige

8 Oversittning av John Rydqvist. Originaltext i Strategic Outlook 6
(FOI-R--4124--SE)
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utifrdn, en grundliggande forstielse av de argument och resonemang
som anvinds inklusive forstaelsen av vilken roll landet har i samspel
med andra; de idéer och forestillningar som formats av landets unika
historiska erfarenheter och som inte enkelt kan dsidosittas.

Den pagdende forsvarsdebatten, med sina fokus pi vilka som
kan bistd Sverige respektive hur Sverige skall forsvara sig sjilvt, ar
ett talande exempel. Det som nu verkar vara den l6sning som ir
prioriterad, avskrickning, innebir act Sverige ger tydliga signaler
om att varje forsok att krinka och ta svenske territorium kommer
att kosta for mycket. Men i ett krig mellan 3 allianser — for
Moskva har fortfarande nagra lierade — ir det osannolikt att Linder
kommer att virderas utifrin sina egna meriter eller angripas enbart
for de egna tillgdngarnas skull. Frigan ar hur Ryssland, eller for den
delen Nato, bedémer behovet av att anviinda svenskt luft-, sj6- och
markrum for sina vidare militdroperativa méil. Hur hogt behéver
avskrickningsribban héjas for att forhindra act Sverige blir indraget
i en konflikt, och ir det alls méjligt utan kirnvapengarantier?
Kapitlet om kirnvapen visar tydligt p& dilemmat att bdde nuvarande
kirnvapenkritiska héllning och en férindring mot stdrre acceptans
for kirnvapnens roll ger o6nskade foljdverkningar.

Sett utifrén finns en kanske dnnu mer angeldgen fraga kopplad dill en
eventuell framtida svensk Nato-ansékan (ensamt eller med Finland):
hur skulle det bidra till att skydda andra linder? Sverige dr den stdrsta
och, geografiskt sett, mest centrala staten i norra Ostersjéomr;idet
och har en av Europas storsta forsvarsindustrier. Givet sin storlek och
position skulle Sverige som medlem inte kunna rikna med att ett
minimalt bidrag i nivi med exempelvis Luxemburgs skulle accepteras
av alliansen. Inte ens bidrag pa Norges eller Danmarks nivier skulle
ricka. Forvintningarna skulle stillas hogre samtidigt som den
nuvarande storleken pd armén ir mindre 4n i bdda grannlinderna.
Bara utmaningen att 6ka forsvarets kapacitet inom ramen for
nuvarande alliansfrihetspolitik leder dll svira overvigningar om
resursférdelning. 1 kapitlet om férsvarsekonomi diskuteras inte
detta problem explicit, men dir pdpekas helt riktigt att systemet och
kulturen kring hur man hanterar forsvarsutgifter kan vara lika viktiga
som sjilva beloppen.

Andra kapitel, i synnerhet det om civilt forsvar, pekar pd att
utmaningarna inte bara ir militira till sin natur. Oppna samhillen
star infor vad som populirt kallas “hybridkrigféring”, dir sabotage,
propaganda, omstortande verksamhet och det vi brukade kalla
femtekolonnare anvinds for att underminera forsvarsviljan innan
den férsta kulan ens avlossats. Den lingtgiende nedmonteringen av
strukturer och processer som tidigare associerades med totalfrsvaret
har lett till att Sverige har hamnat i en sirstdllning i norra Europa. Det



finns antagligen goda skil att undvika de mer militira évertonerna
som associerades med det gamla totalférsvarskonceptet. Idag dr det
kanske istillet icke-militira staber, civila organisationer, kompetenser
och uppfinningar som i forsta hand kan bidra till att garantera
nationell sikerhet givet risker och olyckor, vare sig de orsakas av
naturen eller minniskan. Men de civila samhillssektorerna méiste vara
vildisciplinerade och ha ett hogt sikerhetsmedvetande for att kunna
16sa sina uppgifter i kris. Det behdvs ocksa strukturer f6r ate de civila
och militdra organisationerna skall kunna samverka nir situationen
kriver. Act hitta ett fungerande ramverk for mer effektiv samverkan ar
en stor utmaning i ett system dir uppdelningen mellan det civila och
militdra linge varit starkt forankrad i kultur och tradition.

Kapitlen som fokuserar pa forsvars- och sikerhetsteknologi i rymden,
undervatten-, cyber- och flygdominen ir annars de som tydligast
lyfter fram problem och utmaningar som svensk sikerhetskultur
skapar. A ena sidan kommer industrin i ett avancerat teknologiskt
land som Sverige att séka maximera sin vinst genom férsiljning av
alla tinkbara hogteknologiska applikationer. A andra sidan saknar
allminheten och stora delar av det offentliga etablissemanget de
intuitiva instinkterna att se de risker som kan underminera sikerhet,
personlig integritet, demokratisk och politisk kontroll eller mer
generella samhillsvirderingar i stort. Det 4r en farlig attityd sirskilt
i en tid d4 nya teknologier — sdsom ir fallet med de flesta idag —
bide kan anvindas f6r civila och militira indamél inklusive att bygga
vapen. Att vara ett land som forséker leda teknologiutvecklingen men
underlater att forstd och ta hinsyn till de konsekvenser som detta
leder till 4r varken bra f6r Sverige eller virlden. En elak observator
skulle kunna hivda att det bara foljer ett gammalt monster, att
undvika ansvar for kollektivt férsvar.

Det ir naturligtvis orittvist att overdriva det svenska ansvaret.
Béide de kapitel i drets utgiva av Strategisk urblick som handlar om
teknik och de som dr mer samhillsvetenskapligt inriktade, sdsom
det om hur man bist frimjar de internationella malsittningarna
inom genderomradet, ir virdefulla for att de diskuterar problem
som alla europeiska och utomeuropeiska linder stir infér. En
uppenbar fordel med den svenska fascinationen for teknik 4r att
det finns experter som tidigt kan undersoka och kanske bittre dn
minga andra forstd konsekvenserna av teknikutveckling framit i
tiden. Flera av de rekommendationer om utveckling av doktriner,
lagar och regelverk, som fors fram i denna skrift kommer att vara
viktiga att ta under 6vervdgande, dven i andra stater. Flera innebir
en kostnad, medan andra inte kriver stora resurser att genomfora,
sisom att skapa bittre system for granskning, konsultationer och
policyformulering kopplade till utmaningar av multidisciplinir,
grins- och genredverskridande art.
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I nirtid sker troligen inga avgérande framsteg inom nagon av dessa
frigor om inte medvetenheten hojs och det sker attitydférindringar
hos den svenska allminheten, inom den kommersiella sektorn och inte
minst pa den politiska nivén. I dessa grupper ir synen pa omvirlden
dnnu mer priglad av historiska erfarenheter och accepterade
sanningar 4n vad den ir inom forskarsamhillet. Nir debatten om
sikerhets- och forsvarsfragorna nir en bredare krets skulle det kunna
vara konstruktivt att modifiera sitt forhallningssitt och inte enbart
diskutera vad Sverige kan eller bor géra i en viss friga. Den bredare
fragestillningen som ndgra, men langt ifran alla, forfattare i denna
rapport stiller 4r: med vem kan vi samarbeta for att gora det som
behéver goras? Med vilka grannlinder, partners, internationella- och
frivilligorganisationer? Med den frdgan i fokus visar det sig ofta att
samverkan ir méjlig, effektiv och inte sillan nodvindig jamfort med
“Alleingang” i syfte att virna det nationella anseendet. Det ir viktigt
att aterigen poingtera att imnena som behandlas i denna publikation
ir av stor vikt bade f6r Sverige och virlden. I den fortsatta diskussionen
om och hanteringen av dem #r det kloke att ha ett 6ppet sinne och
stor acceptans for att omvirlden har lika mycket att tillféra Sverige
som Sverige har att bidra med internationellt.



Forfattare

SIMONAHLBERG ircivilingenjoridatateknik och férsteforskare
vid FOI:s enhet foér sensorinformatik dir han arbetar som
projektledare inom bland annat UAS-férsvar, geoinformatik
och  verksamhetsutveckling  avseende  Forsvarsmaktens
anvindning av geografisk information. Han har dven forskat
kring militir modellering och simulering med tonvikt pa
snabb framstillning av omvirldsmodeller genom automatisk
bearbetning av data frin flygburna sensorplattformar. Han ir
dven verksam som férbundsdomare i Svenska golfforbundet.

CHRISTER ANDERSSON, Lic. Tech., forskare vid FOlL:s
rymdgrupp, analyserar internationella geopolitiska trender
och policyfrigor pad rymdomridet. Han arbetar dven med
olika utvecklingsprojekt for att stirka den militdra kapaciteten
fér Forsvarsmakten med hjilp av rymdtjinster. Han har en
bred internationell erfarenhet frin bide civila och militira
rymdverksamheten, och har bland annat arbetat som expert 4t
regeringen i organisationer som IAEA, ESA, SATCEN, EDA
och Europeiska kommissionen.

ALYSON BAILES ir adjungerad professor vid University of
Iceland, med inriktning pé sikerhetspolitik och internationella
relationer. Under de senaste fem &ren har hon iven varit
gistprofessor vid College of Europe i Brygge. Stor del av sin
karriir tillbringade hon inom den brittiska diplomatkdren och
hennes sista forordnande var som ambassadér i Finland 2002.
Mellan 2002 — 2007 var hon chef f6r Stockholm International
Peace Research Institute, SIPRI. Hon arbetar nu framfor
allt med nordiska och arktiska frigor samt “sméstaters” roll
i virlden.

PHILIPPA BOMAN arbetar pad FOI som affirsutvecklare pa
avdelningen Forskningsstdd. Hon har en jur.kand. fran
Uppsala universitet och har tidigare arbetat pa Forsvarets
materielverk som inkdpare och projektledare pé flera storre
materielprojekt.
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SUSANNE BORJEGREN arbetar som forskare vid FOL:s avdelning
f6r CBRN skydd och sikerhet. Hon har bland annat erfarenheter
frin uppdrag kopplat till internationella regimer som
C-vapenkonventionen och konventionen mot biologiska vapen
och toxiner, samt frin forskningsomriden som motmedel mot
C-agens och forensisk analys av toxiner. Hennes huvudsakliga
nuvarande arbetsomraden ir nedrustning och krisberedskap.

ROBERT DALS)® ir forskningsledare vid FOI Férsvarsanalys,
med fokus pé aktuella politisk-militira fraigor. Under 1990-talet
medlem av Teslagruppen och arbetade di bland annat med
styrkejimforelser, konventionell rustningskontroll, marina
fragor, internationella operationer, baltisk sikerhet, samt Natos
utvidgningar. 2006-2012 analysstéd vid Férsvarsdepartementet
och arbetade dir frimst med internationella insatser,
omvirldsbevakning  och  férsvarspolitik.  Under 2013
forsvarsrddgivare vid Natodelegationen. Doktorsexamen frin
King’s College, London, pi avhandling om Sveriges hemliga
militira samarbete med vistmakterna under det kalla kriget.
Mastersexamen frin Georgetown U. Reservofficer.

MARKUS DERBLOM ir chef foér enheten fér fredsfrimjande
insatser vid FOI. Hans bakgrund 4terfinns i studier och analys
kring bland annat milicir doktrin, civil-militira relationer,
multifunktionella insatser, strategisk och operativ ledning,
utvirdering av insatser samt afrikansk sikerhet. Han har en pol.
mayg. i statskunskap, med inriktning pé internationell politik och
politisk psykologi, frin Uppsala universitet.

JOHAN EELLEND ir fil.dr i historia och sikerhetspolitisk
analytiker inom projektet Nordisk och transatlantisk sikerhet
(NOTYS). Han forskar om militira och icke-militira aspekter pa
Ostersjsomradets sikerhetspolitik med sirskilt fokus pa Baltikum
och Tyskland.

MIKAEL ERIKSSON, bitridande forskningsledare vid FOI och
fil. dr i statsvetenskap frin det Europeiska universitetet (EUI) i
Florens. Han forskar inom sikerhetspolitik med ett huvudsakligt
forskningsintresse kring regionala organisationer, geoekonomi,
och sikerhetspolitik i Mellanéstern och Nordafrika. Sedan 10 &r
tillbaka har han forskat kring riktade EU- och FN- sanktioner.



ULRIKFRANKEirtekn.driindustriellainformations-ochstyrsystem
och senior forskare vid Swedish Institute of Computer Science,
SICS. Dessférinnan var han férste forskare vid FOI informations-
och aerosystem, dir han bland annat ledde det tvirvetenskapliga
projektet Sikerhetspolitik i informationssamhillet. Han ir ocksa
reservofficer med erfarenhet av sdvil utlandstjinst som arbete pé
Forsvarsmaktens hogkvarter.

KAAN KORKMAZ forskar om den forsvars- och sikerhetspolitiska
utvecklingen i Asien med fokus pd Kina och Turkiet/Levanten.
Han ir sdrskile inriktad pd frigor som rér forsvarsmodernisering
och militdrstrategi. Han har en masterexamen i krigsvetenskap
fran King’s College London.

HELENE LACKENBAUER ir forskningsledare pa avdelningen for
Forsvarsanalys, dir hon leder Plattformen for gender, fred och
sikerhet. Tidigare har hon bland annat tjinstgjort som politisk
rddgivare till Férsvarsmakten samt innehaft en rad seniora tjinster
inom Rodakorsrérelsen.

RICHARD LANGLAIS ir en av redaktdrerna for Swategisk utblick
6. Han ir forste forskare pa enheten for samhillets sikerhet pé
FOI. I mer dn 25 4r har han forskat om hur tvirvetenskapliga
metoder och arbetssitt kan anvindas for att bittre férklara och
hantera komplexa samhillsutmaningar. I sin forskning har han
bland annat studerat sikerhet, klimatanpassning, genus, arktiska
forhillanden och éstasiatiska sprik.

ANDERS LENNARTSSON ir forskningsledare pAFOlIvid avdelningen
for informations- och flygteknik. Han arbetar med modellering
och analys av robotsystem, ballistiska robotar, kryssningsrobotar,
obemannade system, luftstridsrobotar och férsvarssystem mot
sddana vapen. Mottagare och uppdragsgivare ir Forsvarsmakten
och Utrikesdepartementet, samt andra myndigheter med intresse
av sddana fragor. Ett av hans uppdrag ir arbete Missile Technology
Control Regime, en exportkontrollregim med 34 medlemslidnder,
dir har idr ordférande for den tekniska arbetsgruppen dir listan
med kontrollerade system och komponenter férhandlas fram.
Andra forskningsintressen 4r navigering, obemannade och
automatiserade system, samt mjukvara och verktyg for att skapa
sikra automatiska system och dven simulera och analysera dem.
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ANDERS LINDBLAD arbetar som forste analytiker vid FOI:s
avdelning f6r CBRN-skydd och sikerhet. Hans arbetsomriden
ar frimst nedrustning, ickespridning och hotbedémning kopplat
till kemiska vapen och han har dessutom erfarenheter fran
arbete med internationella regimer som Kemvapenkonventionen
och Australiengruppen.

FREDRIK LINDGREN ir projektledare fér flera av FOI:s pagdende
projekt om civilt forsvar. Han har under de senaste dren iven
arbetat med analyser och studier av samhillets krisberedskap
pé nationell nivd och fragor om sikerhet i informations- och
styrsystem inom viktiga samhillsfunktioner. Han tillhor
enheten for samhillets sikerhet och har tidigare arbetat pa
Férsvarsdepartementet och ddvarande FOA.

MADELENE LINDSTROM arbetar som sikerhetspolitisk analytiker
med sirskild inriktning pA NATO. Hon foljer dven utvecklingen
inom EU:s gemensamma sikerhets- och férsvarspolitik. Hon har
en pol.mag. i statsvetenskap frdn Uppsala universitet.

SANDRALINDSTROM, forsteforskare, harencivilingenjdrsexamen
i rymdteknik frin Luled tekniska universitet (2002). Hon
har arbetat pd FOI i 13 4r dir hon har koordinerat och lett
arbetet for rymdgruppen som analyserar implikationer som
rymdteknologiutvecklingen har pa forsvars- och sikerhetsfragor
samt hur detta pdverkar militir formageutveckling. Hon ir dven
tjiinsteforrittande enhetschef pd Marina system dir forskningen
ir inriktad mot akustisk och elektromagnetisk vigutbredning i
undervattensmiljs.

FREDRIK LINDVALL ir forskningsledare med inriktning pd
sikerhetspolitik och strategiska studier. Han har frimst skrivit
om USA, Nato, militira operationer och underrittelsefrigor. Till
andra roller som han har haft hor expertiluftférsvarsutredningen
2013-2014 samt analysstéd vid Forsvarsmakten och pa
Forsvarsdepartementet. Han har en pol.mag. frin Uppsala
universitet och ir reservofficer i svenska flygvapnet.



ANN LUNDBERG har arbetat som analytiker vid FOI:s avdelning
for forsvarsanalys med bland annat frigor om férsvarsekonomi.
I sin roll som operationsanalytiker vid Férsvarsmakten har hon
arbetat med utveckling av planering och uppféljning. Hon har
flerdrigerfarenhetav styrningen av statsférvaltningen genom sitt
arbete som utredare vid Statskontoret. Dirtill har hon arbetat
som utredningssekreterare i Forsvarsstyrningsutredningen och
Férsvarsstrukturutredningen.

MARTIN LUNDMARK ir forskningsledare pd FOI. Han har en
ekonomie magisterexamen frin Handelshégskolan i Stockholm.
Avhandlingens titel var Transatlantic Defence industry
Integration — Discourse and action in the organizational
field of the defence market. Han har sedan 1998 studerat
den  internationella  férsvarsindustrin,  -upphandlingen,
-innovationen och —forskningen. Nuvarande forskning
fokuserar fr.a. pa nationella innovationssystem, férsvarslogistik
och snabb innovation. Han har varit gistforskare pd MIT,
Boston och FRS, Paris.

JOHANNES MALMINEN ir chef pa enheten for sikerhetspolitik
vid FOL I sin roll som forskare har han fokuserat pa
sikerhetspolitiska och strategiska konsekvenser av ekonomisk
utveckling. Han var en av initiativtagarna och medredaktdr
nir Strategisk utblick publicerades for férsta gingen 2009. Han
har en fil.kand frin Lunds Universitet, en MA frin University
of British Columbia, Kanada och en PhD frin Warwick
University, Storbritannien.

JOoAKIM NETZ ir ek dr vid FOL:s avdelning for frsvarsanalys.
Efter postdokrtorala studier vid NYU Stern har han forskat om
forméigor for strategiskt fornyelse av krisberedskapssystem,
forsvarsstyrning och tekniksamarbeten. Hans forskning har
belénats bland annat av Strategic Management Society och
Sverige-Amerika Stiftelsen.
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MATS NORDIN ir tekn. dr. i ubatsdesign och utbildad
civilingenjor i skeppsbyggnadsteknik  och  utbildad
ubdtsingenjor och birgningsdykare i marinen och tjinstgor
nu som forskningsledare vid FOI:s enhet fér marina system.
Hans huvudsakliga forskningsomrade ir modeller och verktyg
f6r en balanserad och kostnadseffektiv utveckling av marina
integrerade komplexa system s som ubdtar. Han har tidigare
varit chefsingenjér och chef for ubatar och undervattenssystem
pd FMV och har mangirig erfarenhet av utveckling,
anskaffning och drift av ubdtar och undervattenssystem vid
FMV och Férsvarsmakten.

RIKARD NORLIN har mer dn 15 ars erfarenhet av praktiske
arbete och forskning om kemiska stridsmedel (CWA) och
andra hégtoxiska kemikalier. Han ansvarar for Sveriges
produktionsanliggning fér CWA och har under minga ar
bedrivit forskning inom forensisk analys av hotkemikalier och
framtagandet av kemiska signaturer. Hotbedémning gillande
illegal framstillning och anvindning av CWA, global teknisk
utveckling av produktionsmetoder samt exportkontrollfrigor
ir ocksa hans expertomraden.

MAGNUS NORMARK arbetar som forste analytiker vid FOI:s
avdelning f6r CBRN skydd och sikerhet. Hans huvudsakliga
arbetsomrdden ir CBRN-terrorism, hotbedémning och
ickespridning. Han har bland annat erfarenheter frin uppdrag
kopplat till internationella regimer som Australiengruppen,
Proliferation Security Initiative och Global Initiative to
Combat Nuclear Terrorism.

NIKLAS H. ROSSBACH ir forste forskare med sikerhetspolitik
som verksamhetsfilt, med ett intresse fér framtidsforskning,
strategi och underrictelseanalys. Han dr inriktad mot
amerikansk utrikes- och sikerhetspolitik. Han har bland annat
skrivit om den amerikanska dterbalanseringen till Asien och de
férvintade och verkliga globala sikerhetspolitiska féljderna av
ett sd kallat amerikanskt energioberoende. Han har doktorerat
i historia vid Europeiska Universitets Institutet pd den
sikerhetspolitiska relationen mellan Storbritannien och USA.



JOHN RYDQVIST leder sedan 2006 Asien- och
Mellandsternprogrammet pd FOI och ir en av tre redaktorer
for drets strategiska utblick. Han var en av initiativtagarna
till den forsta utgdvan av Strategisk utblick som kom 2009.
John har studerat de regionala sikerhetskomplexen i
Ostasien, Sydasien och Mellansstern. Under minga &r
foljde han utvecklingen av strategiska, lingrickviddiga
vapensystem i de stora makterna i dessa regioner, liksom
deras forsvarsmodernisering. Han har en fil kand i historia
och statsvetenskap frin Stockholms universitet och en MA i
War Studies fran Kings College, London.

CAROLINA SANDO ir projektledare och en av redaktdrerna
for Strategisk urblick 6. Hon ir forste forskare med inrikening
p4 sambhillets krisberedskap och har frimst analyserat
utvecklingen pd europeisk, nordisk och nationell nivd. Hon
har ocksd varit analysstdd 4t Regeringskansliet. Hon har
en pol.mag. i statskunskap fran Uppsala universitet och
Universiteit van Amsterdam.

KARL-GORAN STENBORG, tekn. lic., forskar vid enheten for
Sensorinformatik med bland annat automatisk bildanalys.
Han har sedan 2007 arbetat som projektledare i ett flertal
projektinomdigital watermarking, sensordatakomprimering,
datorseende och automatisk ligesanalys. Han leder nu FOI:s
del i ett EU-projekt for att uppticka och varna fér marina
hot mot civila lastfartyg. Intresset f6r rorliga bilder stricker
sig dessutom till filmskapande dir han bland annat har
vunnit SM i minutfilm.

PETER STENUMGAARD ir tekn.dr inom radiosystemteknik.
Han ir forskningschef och arbetar som enhetschef for
enheten Informationssikerhet och I'T-arkitektur pd FOI. Han
har arbetat som adjungerad professor bide pd Linkdpings
universitet och hégskolan i Givle och har ling erfarenhet
av forskning inom militira och civila tillimpningar. Han
har dven varit forestindare for den av Vinnova finansierade
forskarskolan Forum Securitatis inom samhillssikerhet och
krisberedskap. Han arbetade flera 4r i JAS-projektet med
skydd av flygplanssystem mot elektromagnetiska stérningar,
blixtnedslag, kirnvapengenererad elektromagnetisk puls
(EMP) samt strdlvapen som HPM (High Power Microwaves).
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ANNA SUNDBERG ir forste forskare med fokus pd europeiska
staters forsvars- och sikerhetspolitik, med ett sdrskile intresse
for Frankrike. For tillfillet skriver hon om vilka implikationer
Rysslands forindrade agerande har haft pa franska prioriteringar.
Hon har tidigare ocksd skrivit ett antal studier om EU och
den gemensamma sikerhetspolitiken. Under flera ar ledde
hon FOl:s forskningsprojekt for studier om atlantisk sikerhet
och europeisk krishantering. Hon har tidigare arbetat bland
annat pd Forsvarshogskolan och har dven tjinstgjort vid
Forsvarsdepartementet samt vid det franska forskningsinstitutet
Fondation pour la recherche stratégique.

FREDRIK WESTERLUND ir sikerhetspolitisk analytiker med
inrikening pd Ryssland pd avdelningen Férsvarsanalys. Han
arbetar med rysk militdrstrategi och kirnvapenfrigor samt
ir en av Rysslandsprogrammets experter pd rysk militir och
forsvarsindustri. Han ir ocksd doktorand i statskunskap vid Abo
Akademi, med inriktning pé ryska civil-militira relationer.

ANN ODLUND ir forste forskare pdavdelningen f6r Forsvarsanalys
och har en utbildningsbakgrund inom beteendevetenskap
och organisationspsykologi. Hon har arbetat med varierande
projekt som har krive ett kvalitativt angreppsitt, till exempel
inom krisberedskap, Férsvarsmaktens erfarenhetshantering och
de senaste dren frimst med civil-militdr samverkan och frigor
rorande civilt férsvar.

Strategisk  utblick redovisar inte nddvindigevis FOl:s
stillningstagande utan forfattarna ir sjilva ansvariga for
innehallet i sina texter.
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FOl arettav Europas ledande forskningsinstitutinom férsvaroch
sakerhet. Myndigheten druppdragsfinansierad och ligger under
Forsvarsdepartementet. FOl:s kdrnverksamhet &r forskning
samt metod- och teknikutveckling.

FOI publicerade Strategisk utblick for forsta gangen 2009.
Det &r en framatblickande studie som uppmarksammar
sdkerhetspolitiska trender och mojliga konsekvenser inom en
rad geografiska och tematiska omraden. | Strategisk utblick 6
fokuserar forfattarna sarskilt pa utmaningar och angeldgna
fragor som direkt paverkar Sveriges sadkerhet.

Strategisk utblick finns att ladda ned fran www.foi.se

ISSN1650-1942 www.foi.se




	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack
	_GoBack

