Framtidstrender for luftvarnssystem

FREDRIK BEREFELT, BJORN LARSSON OCH OVE STEINVALL

FOI-R--4140--SE
ISSN 1650-1942 November 2015






Fredrik Berefelt, Bjorn Larsson och Ove Steinvall

Framtidstrender for
luftvarnssystem



FOI-R--4140--SE

Titel Framtidstrender for luftvarnssystem

Title Ground based air defense systems: Future
trends

Rapportnr/Report no FOI-R--4140--SE

Manad/Month November

Utgivningsar/Year 2015

Antal sidor/Pages 34p

ISSN 1650-1942

Kund/Customer Forsvarsmakten

Forskningsomréade 11. Vapen, Skydd och sakerhet

FoT-omrade Vapen och skydd

Projektnr/Project no E36506

Godkand av/Approved by Lars Hostbeck

Ansvarig avdelning Informations- och aerosystem

Detta verk &r skyddat enligt lagen (1960:729) om upphovsréatt till litteréara och konstnarliga verk, vilket
bl.a. innebar att citering ar tillaten i enlighet med vad som anges i 22 § i namnd lag. For att anvanda
verket pa ett satt som inte medges direkt av svensk lag kravs sarskild 6verenskommelse.

This work is protected by the Swedish Act on Copyright in Literary and Artistic Works (1960:729).
Citation is permitted in accordance with article 22 in said act. Any form of use that goes beyond what
is permitted by Swedish copyright law, requires the written permission of FOI.



FOI-R--4140--SE

Sammanfattning

Hotbilden for luftvarnssystem diversifieras. Hoten spanner fran manga sma enheter, t.ex.
UAV och styrda granater, till hypersoniska kryssningsmissiler och semi-ballistiska
robotsystem med aerodynamisk manoverformaga. En Okad globalisering medfor
snabbare spridning och omséttning av bade kunskap och majligheter. Hotsystem kan
baseras i storre utstrackning pa allméant tillgangliga komponenter.

Traditionella komplexa plattformscentrerade luftvarnssystem kan komma att spela en
minskad roll i framtiden pa grund av hoga kostnader och lang utvecklingstid som
resulterar i ett fatal dyra system. En viktig trend ar natverksbaserade, distribuerade och
moduléra integrerade LV-system som kan mota olika typer av hot. Det mojliggor ett mer
optimalt utnyttjande av den information som i princip finns” i systemet. Detta ger 6kad
robusthet och kostnadseffektivitet men kraver utveckling av arkitekturer, gréanssnitt och
systemintegrationsmetoder. Plattformar gors mobila, roérligheten 6kar med eldledning
och vapen pa samma plattform. Systemen kommer att automatiseras i hogre grad for att
korta reaktionstiderna och ge hogre eldgivningstakt.

Teknikutvecklingen kan komma att mojliggora rélskanoner, HPM och hogeffektlaser.
Vissa havdar att genombrott ar néra, andra betonar allvarliga kvarstdende tekniska
problem. Informationen ar delvis otillforlitlig och svarbedémd. Téankta tillampningar har
dndrats fran “domedagsvapen” till kortrackviddigt komplement till traditionella
vapensystem. Israel och USA resonerar tydligt i termer av integrerade luftférsvarssystem
med laser, HPM, rédlskanoner, C-RAM, SAM och antiballistiska robotar ordnade i
“lager”.

Utvecklingen gar fort framat. Inte bara den tekniska, utan stora forandringar sker aven
politiskt och ekonomisk, vilket gor att trender och utvecklingsspar ar svara att forutsaga
pa langre sikt.

Nyckelord: Luftvérn, Trender
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Summary

The threat landscape for air defense systems becomes more diversified and future threats
range from many small devices, such as UAS and guided munition, to hypersonic cruise
missiles and long range gliding ballistic missiles. Increasing globalization also means
faster proliferation of both knowledge and opportunities and threat systems can be
expected to greater extent based on commonly available components.

Traditional complex platform-centric air defense systems may play a reduced role in the
future because of high costs and long development, resulting in a small number of
expensive systems. An important trend is network-based, distributed and modular
integrated air defense systems that can meet different kinds of threats. It enables a more
optimal utilization of the information available in the system and provides improved
robustness and cost efficiency, but requires development of architectures, interfaces and
methods for systems integration beyond what is available today. Increased mobility and
automation to short reaction times and provide rapid fire are other expected
developments.

Technological developments may enable rail guns, HPM and high energy laser. Some
argue that a breakthrough is near, others emphasize serious remaining technical
problems. The information is partly unreliable and difficult to predict. Prospective
applications have changed from "doomsday weapon” to short range complement to
traditional weapons. Israel and the US reason clearly in terms of an integrated air defense
system with lasers, HPM, rail guns, C-RAM, SAM and anti-ballistic missiles arranged
in "layers".

There is a rapid ongoing development. Not only in technology, but political and
economic changes make it difficult to predict the long term future of air defense system
development.

Keywords: Air defense, Trends
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1 Inledning

Syftet med denna rapport ar att ge en kortfattad Oversikt av nagra trender rorande
luftvarnssystem som framtrader vid en genomgang av ett antal aktuella oppna kallor.
Avsikten ar inte att ge en ingaende teknisk beskrivning av pagaende forskning och
utveckling, det far ansta till ett senare tillfalle. Rapporten ska istéllet ses som en paminnelse
om vad som dr ’pa gang”.

Huvuddelarna i ett luftvérnssystem (LV-system) utgdrs av: eldenheter, eldledningssensorer,
spaningssensorer (underrattelseenheter) och stridsledningssystem.

Ett luftvarnssystem kan &ven ses som ett system for att bearbeta information. Information
ska samlas in (sensorer), sammanstéllas (hotvardering), presenteras (luftlagesbild) och
beslut ska fattas (insatsplanering). Problemet att pad ett optimalt sitt hantera detta
informationsfléde genom ett komplext sammansatt system ar en mycket stor utmaning.

Ett LV-system ar sammansatt av ett stort antal delsystem som bygger pa vitt skilda
teknologier. Inom flera av dessa omraden pagar intensiv forskning och utveckling. En
diskussion kring forskningstrender for LV-system kommer darfor latt att handla om olika
specifika delsystem. Historiskt sett verkar forskning om LV-system i sig inte ha varit sarskilt
prioriterat, mojligtvis med undantag for forsvar mot ballistiska robotar.

Att peka ut en mer generisk aspekt for LV-system skulle kunna vara det som faller under
rubriken “samverkande system” (’system-av-system”). Alltsd fragan hur man utnyttjar
natverksbaserade principer och algoritmer for att fa vapen, sensorer, ledning och olika
forband att samverka for att uppna exempelvis: flerfunktionsférmaga”, dkad robusthet,
langre rackvidder, kortare reaktionstider, hogre operativ effekt, snabbare och mer korrekta
beslut.

Man kan notera att det hos ryska luftforsvarssystem finns en klar ansats till nétverks-
tankande: olika system (lang-, medel-, kortrackvidd) i flera lager som skyddar varandra,
flera system pa en och samma plattform (spaning + eldledning + lavett, typiskt pa mobila
fordon) etc.

Négra av dessa fragor har redan behandlats i1 rapporterna ’Strid med system i samverkan”
(FOI-R--4055--SE) [1] och "Forskningstrender for styrda vapen del 1” (FOI-R--3652--SE)
[2]. En diskussion av elektromagnetiska vapen finns i ”Slutrapport fran forstudien MARK
141402FS, Elektromagnetiska vapen mot luftmal” (Lv 6, 21 120:70415) [3].

Allmént kan man forvanta en fortsatt teknologiskt kapplopning mellan lufthot och luft-
forsvar pa flera olika plan. Forbattrade stormetoder, telemotmedel (EA), signalsokande
robotar (SSRB) och forbattrad signaturanpassning (stealth) stélls mot signalskydd-
storskydd (EP), forméga att skjuta ner SSRB, metoder for ”anti-stealth” etc. Komplexiteten
hos systemen Okar p.g.a. ”okonventionell” krigforing och en diversifiering av hoten.

Okad globalisering gor att teknologiska framsteg och nya produkter sprids snabbare.
Vapensystem kan i allt storre utstrackning baseras pa allmant tillgangliga komponenter och
delsystem. Omsattningen av kunskap och méjligheter gar allt fortare.

Det kan darfor bli svarare att behélla ett givet teknologiskt 6vertag 6ver tid an det var forr.
Dyrbara investeringar byggda pa fixa forutsattningar kan snabbt bli inadekvata. Det blir
svarare att planera och fatta beslut. Tillampning av moduléra principer och natverkssystem
staller ocksd storre krav pd utvecklingsprocesser och organisationer for att inte bli
”stuprorsméssig”.

I kapitel 2 anges nagra trender for hotsystem, med betoning pa hypersoniska robotar. Kapitel
3 pekar ut vikten av natverksbaserade principer. | kapitel 4 beskrivs trender for nagra
vapenteknologier som ar av intresse for LV-tillampningen: konventionella kanoner,
ralskanoner, hogeffektpulsad mikrovagsstralning (HPM), hogeffektlaser (HEL) och lite kort
om SAM-robotar. Kapitel 5 forsdker antyda betydelsen av battre elektronik och moderna
berdkningsalgoritmer for utvecklingen av adaptiva EW- och radarsystem. Mer om
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radarsensorer ges i kapitel 6, sérskilt AESA-radar och passiv radar. Tillampning av

lasersensorer beskrivs i kapitel 7. | kapitel 8 diskuteras natverksprinciper for ett integrerat
luftforsvarssystem. En sammanfattning ges i kapitel 9.
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2 Trender hotsystem

Utvecklingen gar mot en 6kad spridning av olika typer av hot. Inte bara nya sofistikerade
hotsystem utan aven enklare okonventionella vapen som kan avfyras fran ovéntade platser.
Aven okonventionella och ovintade strategier/beteenden 6kar “hotrymden” pi ett sitt som
kan vara svart att forutse eller mota.

En bredare mix av vapen kan anvandas samtidigt for att snabbare matta forsvarsformagan.
Enklare och billigare hot som kan anfalla i storre mangd okar kravet pd mer kostnads-
effektiva metoder for bekampning. Hotet fran RAM (Rocket, Artillery and Mortar) anses
forbli en svar teknisk utmaning p.g.a. korta tidsrymder och stort antal.

Detta kommer i allt hdgre utstrackning krdva integrerade och automatiserade LV-system
med olika typer av vapen och sensorer som kan komplettera varandra. Det framsta exemplet
ar kanske lIsraels integrerade luftforsvarssystem som tydligt organiserats i flera "lager” med
olika rackvidder och olika uppgifter (fron Beam, Iron Dome, David’s Sling, Arrow). FOr att
fa systemen att samverka behover de inga i ett natverk tillsammans med funktioner for
stridsledning, datafusion etc., vilket ger upphov till nya tekniska utmaningar.

Mycket bekymmersamma och nast intill omdjliga att bekdmpa utan ansenliga tekniska och
ekonomiska resurser dr de nya hypersoniska robotsystem som &r pa vag att bli en ny arena
for kapprustning [4, 5]. Dessa beskrivs i foljande avsnitt.

Nagra viktiga punkter i korthet:

e Minskande malsignaturer och hogre grad av signaturanpassning medfor senare
upptackt och kortare tidsrymder for beslut.

e Battre BVR-férmaga hos flygplan (battre avionik).

e Okad anvindning av UAV (stridstekniska, mikro-/mini-). Dessa kommer att blir
mer sofistikerade, klara hdgre hojder, fa storre uthallighet och kunna bara mer last.
Ar svéra och kostbara att bekdmpa med konventionella vapen pa grund av att de ar
sma och kan komma i stort antal.

e Okad anvandning av distribuerade vapensystem med manga och billiga enheter.
Modulara system kan snabbt uppdateras med nya komponenter och fa forandrade
egenskaper som ar svara att forutse (jamfort med traditionella, monolitiska
plattformar).

e Okad spridning av kryssningsrobotar. De &r latta att komma Gver, kan forses med
olika typer av stridsdelar, latta att transportera och délja (Ryssland séljer en variant
av kryssningsroboten 3M-54 under beteckningen Club-K som kan gémmas i
containrar pa tag eller transportfartyg).

e Mobila plattformar som snabbt kan omgrupperas blir svarare att bekampa. Med
langa rackvidder kan vapnen avfyras langt bakom fientliga forsvarslinjer,
exempelvis det ryska systemet Iskander [6].

e Okad spridning av PGM (precision guided munition), billiga och latt Gverkomliga
RAM-system forblir ett svarbekampat hot.

e Fortsatt utveckling av mikroelektronik, sensorer och algoritmer ger fler sensor
fuzed weapons (SFW) och mer avancerade terminally homing submunitions.

e Elektronikutvecklingen ger ocksa upphov till nya mojligheter att stora LV-system
(adaptiv EW, se nedan). Adaptiva och sjélvlarande hotsystem ger en diversifiering
av beteenden som &r svara att prediktera.
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2.1 Hypersoniska robotar

En svaghet med ballistiska robotar ar deras predikterbara banor. | takt med att forsvars-
systemen mot ballistiska robotar blivit battre har man bdorjat utveckla hypersoniska robotar
(hastigheter dver Mach 5) som inte foljer helt ballistiska banor utan flyger pa ett mindre
forutsagbart sétt.

Hypersoniska glidraketer, hypersonic glide vehicles (HGV), &r i princip inget nytt. De
har studerats d&nda sedan andra varldskriget [7, 8]. Ett konventionellt raketsteg tar upp
farkosten pa hog hojd utmed en ballistisk bana. Efter separation aterintrader farkosten mot
jorden under hog fartdékning, banan planar ut horisontellt och farkosten mandévrerar sedan
aerodynamiskt utan motor hypersoniskt mot malet.

Att pa detta satt utnyttja glidflykt ger en béttre hushallning med energi &n en helt ballistisk
bana. Givet samma totalvikt och samma nyttolast nar en HGV en faktor 3 langre rackvidd.
En del av den tillgangliga energin kan anvéandas for att mandvrera, priset ar en lagre kinetisk
energi i banans slut.

2.1.1 HBG-robotar

Som vapen brukar man tala om hypersonic boost-glide missiles (HBG). De kombinerar
i viss man kryssningsrobotens manoverformaga med den ballistiska robotens hdga
hastighet: lagre anflygningsprofiler, mycket snabba forlopp och of6rutsagbara trajektorior.
Ett verkningsfullt luftvarnssystem kan inte langre forutsatta att hotet uppvisar ett visst givet
beteende. Huvudaktorer i denna utveckling &r Ryssland, Kina, Indien och USA [9, 10, 11,
12].

Storleken pa raketsteget som transporterar glidroboten under boostfasen bestammer
rackvidden och darmed tillampningen. Monterad t.ex. i en interkontinental ballistisk robot
kan alla platser pa jorden nas [10].

Kina genomfoérde i december 2014 ett tredje prov med sin HGB WU-14. Den forefaller ha
natt en hojd pa 6ver 100 km och en fart pa Mach 10 [10]. Ett femte lyckat prov har precis
genomforts (augusti 2015), vilket tycks 6ka pressen pa USA [13]. USA har genomfort tva
prov med sin motsvarighet Advanced Hypersonic Weapon (AHW), varav det senaste i
augusti 2014 misslyckades [14, 15].

2.1.2 Hypersoniska kryssningsrobotar

En annan typ av HGV som &r under utveckling ar hypersoniska kryssningsrobotar. De
avfyras med ett mindre raketsteg, efter separation tar en ramjet- eller scramjetmotor vid och
accelererar roboten till Mach 5 eller mer. De ar langsammare an ballistiska robotar men
farliga p.g.a. hog fart i kombination med mojlighet att flyga pa mycket lag héjd utan att folja
en predikterbar bana. Manga fruktar att de kommer att ge upphov till en ny odnskad
kapprustning.

Medan USA och Kina verkar ha fokus pd HBG satsar Ryssland och Indien tydligt pa
hypersoniska kryssningsrobotar [12]. En viktig faktor bakom Rysslands program ar
utvecklingen av ett nytt bransle som ska ge méjlighet att nad farter 6ver Mach 5 [16].
BrahMos-2 &r en fortsattning pa det rysk-indiska samarbetsprojektet BrahMos med syfte att
ta fram en hypersonisk scramjetdriven kryssningsrobot till 2023 [17]. Abdul Kalam, indisk
Overbefélhavare och ex-president, har &ven spekulerat dver mdjligheten att utveckla
ateranvandbara hypersoniska robotar [9].

Allmént kan man séga att gransen mellan ballistiska robotar och kryssningsrobotar minskar.
De forstnamnda far flackare anflygningsprofiler och 6kad mandverférméga. Annu ett steg i
denna riktning redovisas i en nyligen publicerad kinesisk artikel [18]. Har undersoks ett
koncept, hypersonic gliding-cruising ballistic flight, for att kombinera glidflykt och
motordrift i hypersoniska hastigheter [19].

10
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2.1.3 Iskander

Ryska Iskander ar ett exempel pa ett system som kombinerar HGB-robotar och ordinara
kryssningsrobotar. Bada typerna kan avfyras samordnat och tillsammans utgér de ett mycket
svarbekampat hot [6, 20].

System 9K 720 Iskander, Komnaexc Mckanoep, bestar av mobila enheter som kan verka helt
sjalvstandigt om nodvéndigt. Varje enhet utgérs av ett transportfordon (TEL) med
avfyrningsramper for tva robotar, ett extra transportfordon (TLV) samt fyra mindre fordon
for hantering av eldledning, maldata, service och underhall [21]. Systemet &r fullt operativt
sedan nagra ar tillbaka.

Reaktionstiden &r mellan 5 och 16 minuter, robotarna félls upp i 85 graders vinkel pa 20
sekunder och kan avfyras med 60 sekunders intervall. TEL-fordonet kan vara gémd under
forberedelserna och behdver bara vistas 6ppet under den korta tid robotarna avfyras.

Standardversionen av systemet avsedd for ryska armén kallas Iskander-M. Sjalva roboten
(9M723) &r i princip en kortrackviddig ballistisk robot som férsetts med mandverformaga.
Den har bade aerodynamiska roder och stralroder (TVVC). En motor med fast bransle tar i ett
steg upp roboten pa 50 km hojd i Mach 6, den kan sedan flyga pa en flack bana och utféra
mandvrar pa 20-30 g. Roboten kan flyga i Mach 4 pa 6 km hojd. Enligt uppgift kan den dven
mandvrera i banans inledande fas for att forsvara lokalisering av avfyrningsenheten [6].

Maldata kan uppdateras under farden och roboten kan anvandas mot rorliga mal. Flera olika
typer av stridsspetsar ar mojliga. Rackvidd upp till 500 km, last upp till 700 kg, har lag
radarmalyta och kan dessutom falla skenmal.

Tva andra systemversioner finns:

Iskander-E &r exportversionen med en robot (9M720-E) som har nagot reducerad prestanda,
réackvidd upp till 280 km och last upp till 480 kg.

Iskander-K &r en variant med kryssningsrobot R-500 (3M14), en konventionell subsonisk
langrackviddig (officiellt max 500 km, i praktiken Gver 2000 km) kryssningsrobot, sex
stycken kanistrar kan monteras pa TEL-fordonet.

11
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3 Trender system-av-system

En mycket viktig trend som redan berorts &r nétverksbaserade och moduldra I6sningar —
”system-av-system”, “distribuerade system” — dar olika sensorer, vapen och strids-
ledningsfunktioner binds samman i ett natverk.

Detta kan goras pa olika satt och av olika skél. | ett integrerat LV-system (som namndes i
boérjan av forra kapitlet) kan varje lager i princip ha sina egna plattformar, sensorer och
ledning, och natverksaspekten besta av en samordnande funktion (fusion center).

En allt mer viktig drivkraft ar kravet att minska kostnaderna. Detta kan uppnas genom att
driva modul- och nétverksprinciperna langre &n att bara “koppla ihop” befintliga system. I
ett system som & modulért uppbyggt med en dppen arkitektur dar alla tillgangliga resurser
delas, distribueras och samverkar erhalls flera fordelar.

Okad flexibilitet: mojlighet att ansluta och ta bort delsystem efter behov, att anvéinda ratt
resurser mot ett visst mal.

Okad interoperabilitet: kunna utbyta data med sensorer och vapen som inte primart tillhor
samma system, att samverka med andra parter.

Okad kostnadseffektivitet: lagre utvecklingskostnader, kunna byta ut enskilda enheter utan
att behova byta kringliggande delsystem, att kunna modernisera genom en inkrementell
uppgradering, mindre bemanning (personal).

Okad redundans och robusthet om n&gon del eller enhet skulle falla bort.

Okad eldkraft och reaktionsforméaga tack vare ett béttre utnyttjande av resurser och
information.

En nddvandig forutsattning for detta ar utvecklingen mot 6ppna standardiserade granssnitt
och protokoll, samt en 6kad anvandning av 6ppen och allmént tillgéanglig mjukvara.

Amerikanska armén driver ett program, Integrated Air and Missile Defense Battle
Command System (IBCS), som ska knyta samman olika sensorer, vapenplattformar och
manskliga beslutsfattare i ett gemensamt nétverksbaserat ledningssystem. Ledorden &r any
sensor, any shooter, any time”. Det ska vara det forsta luftviarnssystemet i USA som byggs
som ett integrerat system fran borjan. Tester har utforts under 2015 och ett beslut om
produktion ska fattas av Pentagon i augusti 2016.

Systemet &r ténkt att d&ven kunna kopplas samman med det amerikanska ballistiska
robotforsvaret C2BMC (Missile Defense Agency’s integrated command and control
system).

Enligt ledande amerikanska militarer har IBCS hogsta prioritet av rena kostnadsskal. Malet
ar en mojlighet att fritt satta samman olika delsystem, bade befintliga och framtida, ett slags
”plug-and-play”. Man ska kunna:

e sammanstalla maldata fran olika sensorer (radar pa olika frekvensband) till en enda
integrerad luftlagesbild

e ivarje 6gonblick vélja den best Iampade plattformen for att bekdmpa inkommande
hot

e hamojlighet till en distribuerad och kollaborativ planering av uppdrag
e bittre utnyttja tillganglig data for att nd snabbare och sékrare beslut
o (ka flexibiliteten och minska plattformscentreringen

Samarbetsprojektet MAEDS (Medium Extended Air Defense System), mellan USA,
Tyskland och Italien, har under tva veckors test i juli 2014 demonstrerat avancerad
nétverksformaga, ndgot man kallar ’plug-and-fight”. Enskilda enheter ska dynamiskt kunna
laggas till och tas bort for olika stridssituationer. Aven hela MAEDS-system ska kunna

12
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kopplas samman (utbyta data) med andra system (fran olika NATO-lander) som delar i en
storre arkitektur.

Malet ar hogre flexibilitet och robusthet, att den mest lampliga vapenplattformen
automatiskt ska véljas for ett givet mal och att en ledningsenhet ska kunna lamna Gver
kontrollen till en annan utan avbrott om sa behdvs. En mycket viktig aspekt ar inter-
operabiliteten inom NATO, ndgot som ska vara inbyggt fran grunden.

Ett annat aktuellt exempel pa tillampning av natverksprinciper ar DARPA-programmet
SoSITE. Vi hénvisar till [22, 23] for mer information.

Nagra 6vriga trender:

e Kraven att uppna kortare reaktionstider, hdgre verkan och lagre kostnader har
absolut hdgsta prioritet

e Okad lokal berakningskraft, automatisk lokalisering och orientering, automatisk
rorelseplanering

o Forbattrade mobila plattformar och kringutrustning

« Fortsatt utveckling av helt automatiserade och snabba C-RAM system (Counter
Rocket, Artillery and Mortar)

e Autonoma, adaptiva system som kan hantera komplexa héndelser och beslut

o Soft kill defence”: dr mer kostnadseffektivt, har ett brett tillimpningsspektrum,
men det kan vara svart att bedoma om tillracklig verkan har erhallits
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4 Trender vapensystem

4.1 Konventionella LV-kanoner

Utvecklingen ror huvudsakligen eldledning och ammunition for att forbattra rackvidd,
vapenverkan och precision. Kortare reaktionstider kan erhallas genom eldledning och vapen
pa samma plattform, eller med helt automatiserade system. Hogre rorlighet med mobila
system, hogre eldgivningstakt med flerpipiga kanoner. Béttre verkan och l&ngre réckvidder
genom 6kad noggrannhet och 6kad kaliber. Okad noggrannhet medfor ocksé behov av
monsterskjutning for att till viss man kompensera for malrorelser och inméatningsfel.

41.1 Ammunition

Mycket utveckling gors for att fa en mer effektiv och kontrollerad verkan, man stravar efter
hog penetrationsférmaga och optimal fragmentering. Daremot ar det svart att fa plats med
zonror eller aktuatorer (for styrbarhet) i ammunition for luftvirnskanoner av medelkaliber
(upp till 40 mm).

En trend &r icke-explosiv ammunition. Ett exempel ar PELE fran tyska Rheinmetall, en ny
typ av ammunition utan krutladdning for automatkanoner [24]. Enbart kinetisk spréng-
verkan men penetration och fragmenteringsegenskaper ar optimerade genom en smart
kombination av metaller och plast med olika densitet. Lagring och hantering blir bade
sékrare och enklare.

Fran Rheinmetall kommer ocksa AHEAD, en ammunition med ett tidskontrollerat tandror
for automatiserade integrerade luftforsvarssystem [24]. Efter inmatning dverfors maldata till
automatkanonens dator som programmerar projektilens tandror att explodera precis framfor
malet. Projektilen innehaller 150 sma spinnstabiliserade cylindrar av tungsten som slungas
ut framfor malet.

Ett exempel pa styrbar ammunition &r 76 mm DART fran italienska OTO Melara som ingar
i deras STRALES-system [25]. Projektilen &r fenstabiliserad och styrbar med nosroder,
tillverkaren uppger mandverformaga upp till 40 g. Projektilen &r ledstralestyrd (radiovag)
och har ett zonror baserat pa mikrovagor.

4.2 Ralskanoner

Ralskanoner (railguns) ar principiellt mycket lovande men fortfarande péa experimentstadiet
trots lang tid av forskning. De nar hypersoniska hastigheter (> 3 km/s), har kortare flygtider,
langre réckvidder och hog kinetisk verkan. Inga drivmedel eller sprangamnen krévs vilket
gor att logistiken blir enklare, sjalva projektilen kan dessutom vara mindre, lattare och
billigare. Med tillracklig tillgang pa energi ar en rackvidd pa upp till 200-300 km mgjlig.

Mynningshastigheten for en 5 tum projektil avfyrad fran en konventionell kanon &r ca 800
m/s medan projektilen fran en ralskanon kommer upp i 2-3 km/s med en slutenergi som ar
tva ganger storre an hos en konventionell projektil.

Nar val fungerande system finns pa plats kommer kostnaden for projektilerna att vara
betydligt lagre &n att bekdmpa hot med exempelvis kryssningsrobotar, dvs. anfall blir dyrare
an forsvar.

Ralskanoner ar anvandbara bade for direkt eld, avstand upp till 40 km, och indirekt eld pa
avstand 6ver 100 km. Den senare tillampningen kraver antagligen nagon form av styrning.
Utrustad med styrformaga skulle man &ven kunna skjuta ner mandvrerande mal.

System for navigering, styrning och aktuering kommer dock att utsattas for enorma
pafrestningar [26]. Under utskjutningen kan accelerationen uppga till 60 000 g samtidigt
som temperaturer (> 800 °C) och elektromagnetiska féltstyrkor (E > 5 000 V/m, B >2T)
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blir mycket hoga. Det ar kombinationen av dessa omstandigheter som gar utéver vad normal
styrd ammunition for konventionella vapen (PMG) &r konstruerad for. Att utveckla
elektronik som dverlever denna miljo kraver betydande forskning och utveckling, vilket gor
att det antagligen drojer ganska lange innan fungerande styrsystem blir verklighet.

Mycket teknisk utveckling aterstar for att minska storleken pa systemet och att fa tillrackligt
kompakta och effektiva metoder for produktion och lagring av de enorma energier som
behdvs, sarskilt for langrackviddig indirekt eld.

Dessutom ger den hoga accelerationen och det enorma trycket ett mycket kraftigt slitage pa
ralsen. For narvarande maste kanonpipan bytas efter < 10 skott. Det kommer att kravas
mycket materialutveckling innan man kan fa rals som tal 1000-tals avfyrningar och en
energimatning som medger ihallande eldgivning (> 6 skott/minut).

Fullskaliga forsok har utforts och planer finns att i nartid (2016) testa installationer pa fartyg
[27]. U.S. Navy forestaller sig ett framtida system ordnat i olika lager: laservapen for kort
rackvidd, ralskanoner for medeldistans, kryssningsrobotar for lang rackvidd [28].

4.3 Riktad energi-vapen DE

Riktad energi-vapen (DE) &r samlingsnamnet for vapen som emitterar en mer eller mindre
fokuserad strale av energi med forstorande eller inhiberande verkan, vanligtvis elektro-
magnetisk stralning. De tva viktigaste typerna ar hogeffektlaser (HEL) och hogeffektpulsad
mikrovagsstralning (HPM).

Tva aktuella rapporter som diskuterar DE &r [3] och [29]. Enligt den senare &r det fa
vapenteknologier som det har det satsats s& mycket pa under sa lang tid utan att adekvata
resultat har uppnatts som just DE-vapen. Anda havdar forfattaren att bade HPM och HEL
nu star infor ett genombrott att komma till verklig anvandning i vissa tillimpningar.
| rapporten framfors kritik mot U.S. Department of Defense for att man inte snabbt nog
tillvaratar mojligheterna, bl.a. pekas organisatoriska problem ut, se dven [30].

4.3.1 Hogeffektpulsad mikrovagsstralning HPM

Det &r ont om 6ppen information kring HPM-vapen. Vi hanvisar till [3] och [29] for nagra
slutsatser fran svensk respektive amerikansk synvinkel. Teknologiska framsteg gors
kontinuerligt bade vad galler mikrovagskallor och antenndesign [31, 32]. Storlek, vikt och
effektkonsumtion blir mer anpassade till operativ anvandning.

Ett amerikanskt projekt &r Counter-electronics High-powered Microwave Advanced Missile
Project (CHAMP), ett samarbete mellan bl.a. U.S. Air Force Research Laboratory och
Boeing Phantom Works [33, 34]. Ett flygburet HPM-vapen utvecklat av Raytheon Ktech
testflogs i oktober 2012 [35]. Lockheed Martins Joint Air-to-Surface Standoff Missile
(JASSM-ER) har nyligen pekats ut som en mojlig plattform [33]. Kritik har dock forts fram
att det tar for lang tid att fa systemet operativt [36, 34].

Bade Kina och Ryssland antas utveckla olika typer av HPM-vapen [37, 38]. Aven Sydkorea
har deklarerat att man amnar skaffa HPM [39]. Att det pagar stor FoU-aktivitet kring HPM
i Sydostasien framgar av mangden forskningsartiklar och konferenshidrag som produceras,
sérskilt av Kina.

Ryssland har nyligen (juni 2015) tillkannagivit vad som forefaller vara tva olika HPM-
system (oklart om sa verkligen ar fallet). Enligt nyhetsbyran TASS [40] utvecklar den ryska
forsvarskoncernen Radio-Electronic Technologies (KRET) ett system som enligt uppgift
kommer att kunna sla ut radiokommunikation, navigering och mallokaliserande funktioner.
Det ar avsett att anvandas inom luftférsvaret. Det andra systemet ar, enligt Sputnik
International (som drivs av nyhetsbyran Rossiya Segodnya), en “mikrovagskanon” som
monteras i en luftvarnsrobot av typen BUK [41]. Systemet har utvecklats av ryska United
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Instrument Manufacturing Corporation (UIMC) och ska ha presenterats pa en sluten del av
den ryska militarutstéliningen Army-2015 i juni.

Informationen kring HPM-vapen é&r otillforlitlig, en del av det som rapporteras kan mycket
vél ha karaktaren av informationskrigforing. HPM-vapen har presenterats forut utan att
nagra operativa system har blivit verklighet, men det & majligt att man nu har borjat att
testa tekniken i skarpa situationer.

Det finns rapporter om att Ryssland anvédnt HPM-liknande system under konflikten i
Ukraina mot kommunikations- och spaningssystem, samt mot OSCE:s spanings-UAV:er
[42].

4.3.2 Hogeffektlaser HEL

Laser har lange varit aktuellt som vapen. Manga tekniska problem har stétt i vagen och
forhoppningarna har inte infriats i tillrcklig utstrackning, trots enorma utvecklingsresurser.
Tva Oversikter av laservapensystem ges i [43] och [44]. | den tidigare refererade rapporten
[29] finns ocksa en mycket intressant diskussion kring lasersystem (fran ett amerikanskt
perspektiv).

Under 1980- och 90-talet fanns langtgaende planer i USA pa mycket stora kemiska lasrar
med effekter pa flera megawatt som forsvar mot ballistiska robotar. Det kemiska branslet
var bade extremt utrymmeskravande och avgav mycket giftiga restprodukter. Bara
brénslekostnaden per skott” kunde uppga till 1 000 dollar [45].

Dessa stora laserprojekt ar numera nerlagda utan att ha blivit operativa. Andra
tillampningsomraden é&r istéllet aktuella for nya moderna fasta tillstandslasrar (FTL) [46].
Effekterna ar visserligen betydligt lagre, i dagslaget nagra tiotals kilowatt, men férdelarna
ar manga: betydligt mindre och lattare system som kan géras portabla, drivs med billig och
latthanterlig elektrisk energi, kostnaden per skott &r forsumbar, ingen logistik eller lagring
av ammunition behdvs.

Manga system ar nu under utveckling i flera lander. Det handlar framforallt om fiberoptiska
pumpdiod-Ilasrar, en vélkand teknik som redan anvénds i civila tillampningar. Effektiviteten
i energiomvandlingen &r ca 30 %, resten blir vdirme som maste ledas bort. De kan goras
kompakta men &nda med relativt goda kylegenskaper.

Det anvandningsomrade som oftast namns ar som ett kortrackviddigt komplement till
konventionella vapensystem (kanoner och robotar) mot lagt flygande mal: dronare,
artillerigranater, raketer eller mindre sjomal. Med nuvarande effekter ar rackvidden max
2-3 km, beroende pa maltyp, atmosfar m.m. Framtida system ska klara &ven sjomalsrobotar
och mindre flygplan.

Det laga priset gor laser kostnadseffektivt att anvanda mot mindre och enklare hot. Laser ar
tyst, osynligt (infrar6tt ljus), fungerar natt och dag. Laser kan avfyras sa lange det finns
elektrisk energi och &r latt att rikta om. Eftersom géangtiden ar férsumbar kan rorliga mal
bekampas utan framforhéllning, vilket ar en stor fordel om malets bana inte gar att
prediktera. Laser &r l&mplig i automatiserade system for bek&mpning av méngdhot.
Tekniken anses ha god skalbarhet, energikallor och kylsystem kommer att kunna géras
allt mer kompakta och effektiva.

Det ar dock viktigt att komma ihdg att ndrvaron av moln, regn och dimma ofrankomligt
begransar rackvidden. Detta ar en avgorande svaghet och paverkar var och nar ett laservapen
kan anvandas. Ett annat problem &r den turbulens som kan uppsta nar laserstralen varmer
upp luften utmed sin utstrackning (thermal blooming).

En betydelsefull faktor for en dkad anvéndning av laservapen &r nya och battre elektro-
optiska sensorer med atfoljande signalbehandlingssystem for detektion och utpekning av
rorliga mal. Den hoga varmeutvecklingen begransar ocksa mojligheten att 6ka effekterna
med bibehallen fiberoptisk teknik.
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Ett sétt att komma runt detta problem &r att anvénda flera laserkéllor som belyser samma
mal. Att gora detta koherent (att fa ljuset fran kédllorna att svénga i takt”) har visat sig
mycket svart. | nulaget kombineras ljuskallorna inkoherent. Forskning pagar hur man bast
superponerar ljuset, inte bara for 6kad effekt utan ocksa for battre precision i laserstralen
[46]. Med langre rackvidder blir det dessutom nddvéndigt att ta hansyn till och kompensera
for atmosfarisk turbulens.

Ett av de forsta laserbaserade systemen for luftforsvar att tas i bruk (under 2015) blir Israels
Iron beam [47]. Syftet ar att ingd som det innersta lagret i Israels integrerade
luftforsvarssystem, med formaga att bekdmpa sma och kortrackviddiga RAM-mal (Rockets,
Artillery and Mortars). Systemet levereras av Rafael Advanced Defense Systems.

Flera projekt pagar i USA [48]. Ett exempel & Boeings High Energy Laser Mobile
Demonstrator (HEL MD) pa uppdrag av U.S. Army, dar en 10 kW FTL och en kontrollenhet
ar monterad pa ett rorligt fordon. Ett annat exempel ar systemet LAWS som U.S. Navy
installerat for utvéardering under 2014 pa USS Ponce [49]. Systemet bestar av sex lasrar som
tillsammans ger 30 kW. Om forsoken faller val ut planeras ett operativt system med hogre
effekt under 2017-2021.

En intressant reflektion Gver forsoken pa USS Ponce och en kritisk tillbakablick Gver
utvecklingen av laservapen i stort ges i [50].

Raytheon erholl 2014 ett kontrakt fran US Navy Office of Naval Research for att utveckla
ett mobilt 25-30 kW laservapen med tillhérande system for detektion, féljning och
verkansvardering [51]. Systemet bygger pa Raytheons egen s.k. PWG-teknik (planar
waveguide technology) som ar mycket kompakt med hdg effekt, systemet ska dessutom
inkludera en kompakt radar med fasstyrd gruppantenn for detektion och féljning.

Pa IDEX massan i februari 2015 visade tyska Rheinmetall en 30 kW laser monterad pa sin
luftvarnsplattform Oerlikon Skyshield, en konfiguration som tidigare anvéants under ett prov
2013 da man lyckades skjuta ner ett antal 82 mm granater pd 1 km avstand samt nagra
jetdrivna dronare pd 3 km avstdnd. P4 maéssan visade man &dven ett mobilt lasersystem
monterat pa ett pansarfordon.

Genom att fokusera tva lasrar samtidigt har Rheinmetall i forsok demonstrerat en effekt pa
50 kW. Man séger att 100 kW &r mdjlig med denna teknik, &ven med laserkéllor som sitter
pa olika fordon. Rheinmetall havdar ocksa att man har system med 3 km rackvidd mot
rorliga mal [52].

Utvecklingen gar nu mycket snabbt framat. Effekterna blir allt hogre vilket ger langre
rackvidder och 6kad anvandbarhet vid samre vaderforhallanden. Nya framsteg gors med
adaptiv optik och supersnabba algoritmer som kompenserar for distorsionen av vagfronten
fran atmosfarens turbulens. | DARPA:s projekt Excalibur har man demonstrerat en koherent
kombination av 21 stycken fiberlasrar som gav ndra 7 km rdckvidd [48, 53]. De 21
elementen superponeras och kontrolleras koherent med optisk fasstyrning (optical phased
array, OPA) vilket ger bade hogre effekt (35 %) och en fokuseringsprecision néra
diffraktionsgransen. Man véntas kunna na 100 kW om ett par ar.

4.4 SAM-robotar

Utvecklingen av SAM-robotar (surface-to-air) kretsar kring hypersoniska hastigheter,
stridsdelar och aktiva malsokare. Man vill n& kortare reaktionstider, systemen ska vara
mobila och snabbt omgrupperbara, klara alla véder, samt en och samma robot ska klara flera
olika hot (kortrackviddiga ballistiska robotar, attackhelikoptrar, kryssningsrobotar och
UAV). Flera robotar ska kunna monteras pa en gemensam lavett.

En tydlig trend for moderna LV-system &r ocksa vertikalstartande robotar med TVC-
styrning: Aster 30, Evolved Sea Sparrow, Stunner och IRIS-T SL.
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5 Det elektroniska slagfaltet

Tva omraden, utver hypersoniska robotar, som kan komma att spela en mycket avgérande
roll tack vara en allt snabbare teknikutveckling &r telekrig (EW) och “autonoma funktioner
och system” [54].

Konflikten i 6stra Ukraina har givit USA en brysk paminnelse om den ryska EW-férmagan,
formedlad i samband med USA:s kontakter med den ukrainska armén (trdning och
utbildning), mer information finns i [55].

5.1 Adaptiva system

Nya generationer av mycket snabba A/D omvandlare, programmerbara integrerade kretsar
(field-programmable gate array, FPGA) och processorer for kravande digital signal-
behandling (DSP) avléser varandra i snabb takt [56, 57, 58]. Berékningskraften dkar
samtidigt som kostnad, storlek och effektférbrukning blir allt lagre. Fordrojningar i
elektronik och signaldverforing kan goras allt mindre. Kraftfulla men berdkningstunga
algoritmer for monsterigenkénning, maskininlarning och dynamisk programmering blir allt
mer mojliga att anvénda i praktiska tillampningar.

Detta mojliggodr adaptiva “smarta” system for elektronisk spaning, kommunikation och
telekrig [59]. System som har formaga att detektera och analysera frammande signaler for
att automatiskt anpassa sitt beteende, aven till nya och ovantade forhallanden.

Radar far allt mer sofistikerat signalskydd-storskydd (EP): frekvenshopp, pulskompression
och programmerbara digitala signalprocessorer. Det talas dven om “adaptiv radar” med
formaga att detektera den elektromagnetiska omgivningen och pa ett betydligt mer avancerat
satt anpassa pulsform och signalbehandling automatiskt for att undga stérning (EA) [59,
60].

Inom omradet radiokommunikation har olika former av adaptivitet diskuterats lange under
paradigm som “mjukvaruradio” och kognitiv radio” [61, 62].

Dagens EW-system maste forst identifiera en hotradar for att kunna valja en lamplig
forutbestdmd motmedelsteknik vilket kraver en databas (ELINT) 6ver kanda radarkallor.
Att uppdatera databasen med nya signaler kan vara omsténdligt och tidskravande. Detta blir
mindre meningsfullt mot en adaptiv radar med oként beteende och snabbt féranderliga
vagformer.

Vad som krdvs ar motmedel som i realtid automatiskt kan generera effektiva stérformer mot
adaptiv radar. DARPA har ett program, Adaptive Radar Countermeasures (ARC), som
syftar till att utveckla ett sddant luftburet adaptivt EW-system [60]. Systemet ska kunna
isolera en okand radarsignal fran andra narvarande signaler, avgora dess grad av hot, kunna
syntetisera en lamplig motmedelssignal och beddma dess verkan. Systemet ska ha en 6ppen
arkitektur, vara modulart uppbyggt och vara latt att uppgradera.

BAE Systems &r for narvarande engagerade i fas 2 av ARC-programmet [63, 64]. DARPA
har dven kontrakterat de amerikanska foretagen Exelis och Leidos i detta arbete [65].
Resultaten ska demonstreras i flygtest 2018.

Georgia Tech Research Institute (GTRI) i USA ar ocksa involverad i denna utveckling. Man
driver ett projekt kallat Angry Kitten som syftar till algoritm- och mjukvaruutveckling for
”sjdlvldrande” motmedelssystem, ndgot man kallar “kognitiv EW” [66, 67].
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6 Radarsensorer

Den tekniska utvecklingen pa radaromradet hanger samman med den snabba utvecklingen
inom tele-, dator- och informationsomradet i stort. Utvecklingen préaglas av miniatyrisering
av komponenter och system, tillgang till stor berakningskraft for avancerad signal-
behandling och en mogenhetsgrad hos ny teknik som mojliggér nya systemkoncept och
I6sningar i kommersiella produkter. Trenden &r att ga fran dagens teknik med en central
séndare och analog lobstyrning (ESA) mot distribuerade sandare 6ver antennytan och digital
lobstyrning (AESA- Aktiv Elektroniskt Styrd Antenn).

I princip alla nya kvalificerade radarsystem har nagon form av gruppantenn och producerar
malinformation i tre dimensioner - avstand, sida och hojd relativt radarstationens position.
Systemen utnyttjar halvledarteknik i sandarslutstegen och trenden gar mot AESA-teknik i
nagon form. AESA-radar av idag &ar ofta en kompromiss for att halla ner kostnaderna.
Kompromissen bestar i att antalet digitala kanaler i systemet ar begransat vilket ger
begransningar i dess flexibilitet och det antal oberoende antennlober som kan skapas
samtidigt. | framtiden kommer dessa begransningar att minska kraftigt.

Framtida radarsystem kommer att karaktériseras av bl.a. foljande:

e C-bandet (ca 5 GHz) &r hotat som radarband p.g.a. krav fran andra anvandnings-
omraden (tradlés kommunikation m.m.)

e  Multifunktionssystem

e Aktiva gruppantenner AESA

e Natverk i monostatiska eller multistatiska konfigurationer
e  Storre systembandbredd

e Mer komplexa vagformer

e Avancerad signalbehandling

e Adaptiv styrning

6.1 AESA-radar

Dagens AESA-radar for langrackviddig spaning har en mekaniskt roterande antenn med upp
till flera tusen antennelement organiserade i ett varierat antal delantenner, framst i hojdled.
Bakom varje delantenn finns en komplett sdndar- och mottagarkanal. Lobformning sker
analogt inom varje delantenn och digitalt mellan delantennerna. Trenden &r att antalet
digitala kanaler i de system som erbjuds pd marknaden 6kar relativt snabbt. Idag erbjuds
system med allt fran 4 till 64 digitala kanaler och i varje ny produkt 6kar antalet. Detta ger
goda prestanda, men begréansad flexibilitet jamfort med en fullstandigt digital AESA.

Dagens modernaste AESA-system for spaning och malinmatning for vapeninsats har ofta
en arkitektur som medger att antennen antingen kan rotera eller sta stilla och loberna styrs
digitalt vilket ger mycket stor flexibilitet. | stirrande mod &r omstéllningstiden mycket kort
mellan olika loblagen, upptacktsférdrojningen blir mycket kort, integrationstider m.m. kan
varieras och prestandan &r generellt bra. De har dock fortfarande ett relativt begrénsat antal
oberoende digitala kanaler.

| framtiden kommer dessa system att uppdateras och ersattas med liknande system som
kommer att innehalla allt flera digitala kanaler i varje yta (delantenn) for att sa smaningom
bli fullstandigt digital, dvs. ha en komplett séndar- och mottagarmodul (TRM) bakom varje
enskilt antennelement. Detta ger mindre begransningar och fler frinetsgrader vilket leder till
battre topprestanda och stortalighet. Hur snabbt utvecklingen gar ar svarbedomt. Tekniken
bygger pa tillgangen till effektiva integrerade kretsar till rimliga priser. Tillgangen och
priserna ar starkt beroende av industrins produktionsférmaga och i just den har typen av
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teknik sd gar utvecklingen ofta mycket snabbt nar val ett antal fundamentala
produktionsproblem &r l6sta och det finns en véxande marknad. Antalet digitala kanaler och
darmed frihetsgrader kommer att 6ka snabbt men den fullstandigt digitala antennytan (for
stora antenner) &r troligen inte aktuell forran ndrmare eller kanske efter 2040. Mgjligheten
att mata passivt multistatiskt med yttre belysare dkar ocksa vilket 6kar den taktiska friheten.
Samtidigt far man storre krav pa att styrningen av antennytorna fungerar integrerat och
optimalt i varje 6gonblick, vilket &r en stor utmaning da komplexiteten ar stor. Att forvirra
denna funktion kan vara en ny stérmetod.

Full digital
lobformning

Full frihet

Mojligen i
framtiden ?7?

Figur 1. | ett system med fullstdndig digital lobformning finns en oberoende digital kanal
med A/D och D/A omvandlare bakom varje stralningselement vilket ger fullstandig frihet
att bestamma loblagen, vagformer m.m. i den digitala signalbehandlingen.

6.2 Passiv radar

Passiv radar (Passive Coherent Localization, PCL) &r en teknik under utveckling hos flera
leverantdrer och &r ocksa i drift pa vissa platser. Sensorerna parasiterar pa andra (framst icke
kooperativa) signalkallor for att upptdcka mal och méta in Iage. Det &r en helt passiv teknik
som forutom en flerkanalsmottagare med tillhérande antennsystem bara behdver en
berakningsenhet for att mata in mal. Systemet kan salunda bli relativt billigt.

Lampliga signaler att parasitera pa bor ha relativt hog uteffekt och sa stor bandbredd som
mojligt. Exempel pa sadana & FM-radio, DVB och DAB, men man kan ocksa tanka sig t.ex.
motsidans brusstdrare. PCL fungerar darfor bést kustndra nér man vill ha l&gesbild utan att
sjalv sanda.

6.3 Frekvensval for radarsensorer

Det elektromagnetiska spektrumet ar allt hardare utnyttjat och det civila samhéllet stéller
allt hogre krav pa utnyttjande av frekvensutrymme for olika tradlésa tillampningar som
bygger pa kommersiell verksamhet med manga aktérer over hela varlden. Det innebér att
frekvensutrymmet for exklusiv militar anvandning kommer att minska eller s& maste
systemen samexistera med civila produkter och tjanster. | en krigssituation kan militar
anvéndning ha prioritet och man kan i princip komma att strunta i den hér typen av problem,
men konsekvensen blir &nda en storproblematik eftersom de civila systemen kommer att
finnas kvar. Da det innebar avsevarda svarigheter att anvanda system i krig som inte Gvats i
fredstid sa minskas vardet av denna majlighet. Speciellt militar radaranvandning av C-
bandet &r starkt hotat.
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Framtida luftmal kommer att uppvisa en mycket liten malsignatur mot spanande sensorer.
Generellt kan sédgas att i manga fall sker ingen storre forandring av radarmalarean hos ett
objekt om radarfrekvensen dndras mellan de olika traditionella radarbanden pa mikro-
vagsomradet men frekvensval &r dnda relevant att tanka pa.

Hoga frekvenser ger smala antennlober och darmed battre antennvinst for en given
antennstorlek men det ger dkad kénslighet for vaderfenomen som regn och brytnings-
gradienter (skiktning pa lag hojd). En ofta anvand radarfrekvens i flygplan och siktesradar
ar X-band (10 GHz) och den frekvensen har ocksa bra egenskaper mot sma mal pa eller nara
vattenytan medan S-band (3 GHz) och L-band (1 GHz) &r ofta anvénda frekvenser for
dvervakningsradar da de ar mera vaderoberoende. Speciellt L-band ger dock relativt stora
antenner.

Laga frekvenser som arbetar vid t.ex. 450 MHz ger ett klart vaderoberoende och har kan
aven smyganpassningsatgarder hos olika militara mal forlora sina egenskaper. Olika delar
pa malet som vingar, fenor eller hela flygkroppen kan ocksa skapa rena resonanseffekter
med stor malarea som foljd. Den laga frekvensen medfor att antenner med god riktverkan
for UHF blir stora och klumpiga och kan kréva speciella installationer.

Gar man ner ytterligare i frekvens anda ner till HF-omradet (3-100 MHz) far systemen helt
andra egenskaper. Dessa vaglangder paverkas starkt av jonosfarens formaga att reflektera
eller boja av en inkommande elektromagnetisk vag vilket mojliggor radarsystem som kan
se bortom den normala radarhorisonten.
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7 Lasersensorer

En lasersensor kan anvandas for detektion, klassificering och identifiering grundat pa
hogupplost 1D-2D eller 3D information. Dessutom kan laser anvéndas for att sondera
atmosfarstransmission till malet ndgot som bér vara speciellt vardefullt i morker eller ute till
havs nar visuella referenser i scenen saknas. Man brukar anvénda begreppen laser radar,
lidar eller ladar nagorlunda synonymt &ven om lidar foretradesvis anvands i civila
fjarranalystillampningar.

1D profilering kan anvandas for igenkanning pa langa avstand. Antag t.ex. att ett potentiellt
mal har detekterats med radar men pa ett sddant avstand att de avbildande elektro-optiska
sensorerna (TV och eller IR) inte formar vinkeluppldsa malet. | ett sadant fall kan en
hoguppldsande laseravstandsmatare generera en eller flera avstandprofiler som underlattar
klassificering eller identifiering. Dagens avstandsmatare har inte dimensionerats fér denna
uppgift med det ar idag fullt majligt att generera avstandsprofiler fran cm- till dm-niva pa
manga km avstand. Figur 2 ger ett exempel pa detta. Rickvidden for en “viissad
avstandsmadtare ” uppgar ungefir till det visuella siktavstandet, eller maximalt till 20-30 km.
Figur 3 ger ett exempel pa avstandsprofilering av en UAV-mockup.

Figur 2. Simulering av laserkon fran ett flygplan. Om dessa profiler kan samlas in for ett antal
aspektvinklar stodjer de en tomografisk rekonstruktion av malet, ndgot som underlattar
igenkanning. Om aspekten ar kand kan en enskild avstandsvagform dven denna underlatta eller
mojliggodra identifiering (bilden t.h.).

Ch 1 puls 1--141203_115240_\b_rot_0_deg_0.sma
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Figur 3. Exempel pa avstandsprofilering av en UAV-mockup (bredd 2 m, langd 3 m) pa 2 km
avstand. Avstandet mellan nos, vingar och stjartparti kan enkelt méatas.

Samma laserkélla som anvénds for inmatning och profilering kan &ven anvéndas for
direktutbildning i tva eller tre dimensioner. Med tidsgrindad avbildning (gated viewing) kan
foremal inom en vald tidslucka av bildas. Harigenom elimineras bakgrund t.ex. i form av
terrang eller solbelysta moln.
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Figur 4. lllustration av hur en IR sensor (t.v.) kan anvandas for detektion och foljning inom
ett storre vinkelformade och en laser med grindad avbildning kan utnyttjas for inmétning och
malidentifiering.

Aven en hogupplost IR sensor med rimlig aperturdiameter (sdg 15-20 cm) har svart att
vinkelupplosa flyg pa langre avstand. Aktiv avbildning vid kortare vaglangd t.ex. vid 1.5
um har béttre transversell upplésning och kan darmed medge identifiering, se exemplet i
figur 4. Den grindade avbildningens férmaga att isolera malet fran bakgrunden illustreras i
figur 5.

Figur 5. Samma UAV-mockup som i figur 4 sedd ur olika aspektvinklar med ett avstandsgrindat
lasersystem, 6verst t.v. en TV-bild.

Medan ovanstaende exempel illustrerar avstandsprofilering eller avbildning med i princip
en enda laserpuls sa finns en annan princip for mycket hdgupplost profilering eller avbilning
som baseras pa fotonrakning. | detta fall detekteras en enda foton per laserpuls och ett
avstdndhistogram bildas med hjilp av manga sidana “klick”. Med hog puls-
repetitionsfrekvens (flera kHz upp till MHz) bildas s ett histogram efter en insamlingstid
pa 1-100 ms. For ett snabbt mal kommer da malet att hinna réra sig under insamlingstiden
men man kan kompensera for detta genom en lamplig signalbehandling och atervinna
samma profil som om malet varit stillastdende. Detta illustreras i den vanstra delen av figur
6.
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I den hogra delen av figur 6 visas profilering av en batmodell (Iangd 30 cm) som registrerats
i ett antal aspektvinklar fran 0-180 grader pa 60 meters avstand. VVagformerna fran de olika
aspektvinklarna tillater en tomografisk transform till bilden i figuren. Exemplet visa vilken
extrem avstandsuppldsning som kan erhallas med denna teknik (ner till mm niva).
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Figur 6. T.v. visas en rekonstruerad avstandsprofil (1 ns motsvarar 15 cm i avstand) fran ett
rorligt méal som forflyttats avsevért under insamlingstiden. T.h. Avstandsprofilering av en 30 cm
lang batmodell pd 60 meters avstand fran olika aspektvinklar samt den tomografiskt harledda
bilden. Notera den hoga avstandsupplosningen.

3D bilder av malet kan ocksa genereras med en eller ett fatal laserpulser. | detta fall avses
mattlig avstandsuppldsning, 10-20 cm. Detektorer som kan leverera denna typ av 3D data
ar under utveckling inom ett antal foretag bade i Europa samt i USA. Hit hor t ex Raytheon
och ASC i USA, Selex UK, Sofradir Frankrike och AIM i Tyskland.

Laseravstdndsmatare kan &dven anvéandas for atmosfarssondering genom att méta
transmission langs sneda banor upp till moln samt &ven klassificera deras tathet. For LV-
system &r detta en tillgang speciellt vid tillfallen nér det ar svart att pa annan satt uppskatta
siktforhallanden sasom i morker eller ute till havs. Samma information kan naturligtvis aven
anvandas for aktuell hotbedomning fran flygande plattformar med spanings- eller
vapensystem som utnyttjar elektrooptiska sensorer. Figur 7 visar ett exempel pa atmosfars-
sondering utnyttjande en vanlig modifierad avstandsmatare.

Sammantaget har vi pavisat hur lasersensorer kan anvandas for malinméatning, mal-
igenkanning, féljning, klassificering och/eller malidentifiering. Profilering av mal och
atmosfar kan baseras pa en vidareutveckling av existerande avstandsmatare framst i form
av kortare laserpulser och hogre mottagarbandbredd. Darigenom erhalls béattre avstands-
upplésning. Fotonraknande teknik medger mycket hdg avstandsupplosning i klassen cm
vilken ger mgjlighet till igenkanning av sma mal t.ex. robotar och sma UAVer.

Utveckling av avbildande detektormatriser med tidsstyrda eller tidsavk&nnande pixlar ger
mojlighet till grindad avbildning vilket eliminerar besvédrande bakgrund eller full 3D
avbildning som medger automatisk maligenkanning via anpassning till ett 3D hotbibliotek.

Beskriven teknik ar speciellt viktig for precisionsbekampning t.ex. med optiskt styrda LV-
vapen. Den utnyttjas i forsok med laservapen dar hog malupplésning kravs bl.a. for val av
lamplig traffpunkt i malet.
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Figur 7. Exempel pa lidarsondering av atmosfaren utnyttjande en modifierad laser-
avstandsmatare. T.v. ett foto av scenen och Gverst t.h. ett exempel pa ett medelvéardesbildat
lasereko fran atmosfaren ut till ca 7 km i relativt klar luft. Under t.h. visas ett elevations-scan
med aerosolernas tathet i steg om 2 grader. Detta underlag kan anvéndas for att uppskatta
atmosférstransmissionen i sneda banor.
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8 Natverksbaserad luftvarnstridsledning

8.1 Multisensorintegration

I framtiden krdvs en tétare integration mellan samtliga sensorer, speciellt samtliga
radarsystem och taktiska ESM-system. Detta gor att systemet blir svarare att vilseleda och
stora eftersom det &r mycket svart att stora alla system samtidigt, speciellt om systemet som
helhet bestar av en blandning av aktiva och passiva sensorer i samverkan. | och med den
okade systemintegrationen mellan olika delsystem och olika sensortyper sa maste man
uppmarksamma ett nytt hot for vilseledning pa systemniva som kan komma att inrikta sig
pa att skapa forvirring pa hogre systemnivaer.

| ett integrerat luftforsvarssystem kan det vara ett stort varde om luftvarnsrobotar (speciellt
med medellang- eller lang rackvidd) kan avfyras direkt pa maldata fran STRIL-systemets
sensorer. Genom ett sadant forfarande behover inte skjutande LV-enheter anvanda nagon
egen spaningsradar och de kan upptrada helt passivt.

Om man har kravet att ge skjutdata fran STRIL till luftvarnets eldenheter, som inte star i
direkt anslutning till radarstationerna, sa staller detta speciella krav pa bade de ingaende
sensorerna, malféljningen och kommunikationssystemet. Dessa krav kommer i vissa fall att
bli direkt dimensionerande.

8.2 Snabba beslutskedjor och natverk

Manga inkommande hot kommer med stor sannolikhet att upptackas fore traff, men om
upptackten kommer i ett sent skede sa hinner kanske inte vapensystemen reagera. Ett satt
att forsvara sig mot t.ex. sma robotar pa lag hojd ar darfor att ha ett mycket effektivt luftvarn
som kan reagera extremt snabbt vid upptackt. Detta staller d krav pa att beslutskedjan ocksa
ar snabb samt att besluten ar korrekta. For att upptécka de mest kvalificerade anfallande
vapnen som t.ex. Taktiska Ballistiska Robotar (TBM) sa kan det stallas alldeles speciella
krav pa sensor och beslutskedjan.

| framtida radarnat med avancerade AESA-system kan man uppna de krav som stalls for att
uppna tillrackligt hdg inmatningsnoggrannhet, upptacktssannoliknet och data-
uppdateringstakt for insats av egna LV-robotar med férmaga mot TBM (se illustration i
figur 8). Den generation av AESA som utvecklas just nu kommer férutom att arbeta med
roterande antenner ocksa att kunna anvanda en stirrande mod dér antennen star stilla och
avsoker en ca 60 grader vid sektor. Genom att dessutom samordna data fran ett antal
samverkande radarstationer som stirrar i samma sektor uppnas de prestanda som kravs for
uppgiften.

| framtiden kréavs dven uppgradering av dagens stridledningsnat om man vill uppna féormaga
till samordning och samverkande strid mellan olika delsystem. | figur 9 visas en
konceptskiss for ett system dér olika delar ur dagens STRIL- och LV-system samverkar i ett
nat av nya sensorer och verkanssystem. Den exakta utformningen av nétets olika delar skall
inte tas for given utan skissen antyder bara vad som kan komma att krdvas och hur ett
systemkoncept skulle kunna se ut rent principiellt.

Manga tekniska losningar finns redan idag och i tidsperspektivet 2020-2040 kommer vi att
fa se alla de tekniska losningar som krévs for att uppna de korta ledtider som kréavs fran
inmétning till insats i en snabb och effektiv beslutskedja.
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Figur 8. Ett system av samverkande moderna AESA-radarstationer far de prestanda som kravs i
upptacktsannolikhet, inmétningsprestanda och datauppdatering for insats av LV-robot mot
anfallande TBM.

, 7 e w2
7. . v N ORAD
\\\ ............ ~,.,’
SENDNET - ny RR
Aerostat ORAD
Y . LV-bat
DAD T
‘ ¢ OTH : « Samverkande sensorer krav fér Pd och

noggrannhet
« Lokal tracker i varje RR

Figur 9. Konceptskiss pa ett system av samverkande system.
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9 Sammanfattning och fortsatt arbete

Okad globalisering medfor snabbare spridning och omséttning av bade kunskap och
mojligheter. System baseras i storre utstrackning pa allmant tillgangliga komponenter.

Man kan véanta en 6kad diversifiering av hoten. Inte bara olika typer av system utan dven
nya ovantade strategier och beteenden.

Traditionella komplexa platformscentrerade I6sningar kan komma att spela en minskad roll:
hoga kostnader och lang utvecklingstid som resulterar i endast ett fatal system, kan vara
sarbara for specifika motmedel eller ovantade omvarldsférandringar.

Okad anvandning av distribuerade och moduldra vapensystem. Komponenter kan latt
uppdateras och systemen far forandrade egenskaper som ar svara att forutse. Hotbibliotek
kan snabbt bli inaktuella.

Anvandningen av UAV:er forvantas 6ka, likasa spridningen av kryssningsrobotar.

Nya hypersoniska robotsystem &r under utveckling. Banan ar inledningsvis ballistisk, efter
aterintrade planar den ut och roboten glidflyger mot malet. Roboten mandvrerar
aerodynamiskt, hog fart i kombination med of6rutsagbara trajektorior gér dem mycket svara
att bekampa. Aven hypersoniska kryssningsrobotar 4r p& gang: scramjetdrivna, kan flyga pa
mycket lag hojd och har mycket hdg mandvrerbarhet.

Nya snabba A/D omvandlare, programmerbara integrerade kretsar (FPGA) och digitala
signalprocessorer (DSP) ger dkad berékningskraft. Kraftfulla algoritmer blir nu tillampbara
for att realisera adaptiva och autonoma system som kan hantera komplexa héndelser och
beslut, exempelvis ”smarta” system for spaning, kommunikation och telekrig.

Plattformar gors mobila, rorligheten ¢kar. Eldledning och vapen pa samma plattform.
Automatiserade system med kortare reaktionstider och hdgre eldgivningstakt. Viktigt ar
ocksa integrerade LV-system som kan mota olika typer av hot.

En mycket viktig trend ar natverksbaserade och distribuerade systemlsningar: ger éppna
arkitekturer, battre robusthet och kostnadseffektivitet. Mojliggor ocksa ett mer optimalt
utnyttjande av den information som i princip ”finns” i systemet.

Stora forhoppningar har lange knutits till ralskanoner, HPM och hdgeffektlaser. Vissa
havdar att genombrott ar nara, andra betonar allvarliga kvarstaende tekniska problem.
Informationen &r delvis otillforlitlig och svarbedomd.

Ténkta tillimpningar har dndrats fran “domedagsvapen” till kortrackviddigt komplement till
traditionella vapensystem. Israel och USA resonerar tydligt i termer av integrerade
luftforsvarssystem med laser, HPM, ralskanoner, C-RAM, SAM och antiballistiska robotar
ordnade i olika lager.

Rélskanoner &r i princip lovande men manga tekniska problem kvarstar. Fullskaligt forsok
pé fartyg planeras av U.S. Navy under 2016.

Det 4r ont om tillforlitlig 6ppen information kring HPM-vapen. FoU har pagatt mycket ldnge
utan riktigt genombrott. Mycket forskningsaktivitet pagar i Sydostasien. Ryssland har
troligtvis redan prévat nagot slags HPM-system i Ukraina.

Nya generationer av fasta tillstdndslasrar har funnit nya tillimpningar som kortrackviddigt
komplement till konventionella vapen mot Iagt flygande mal. Flera system &r operativa,
aven mobila. Snabb utveckling pagar mot hogre effekter och 6kad precision i fokuseringen
av laserstralen.

Miniatyrisering av komponenter och dkad berékningskraft for avancerad signalbehandling
driver ocksa den tekniska utvecklingen pa radaromradet. Trenden gar mot AESA-radar med
ett 6kande antal digitala kanaler. En fullstdndigt digital antennyta vantas inte bli mojlig
forran mot 2040 (for stora antenner). Passiv radar ar ocksa nagot som blir allt mer aktuellt.
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Ett natverk av samverkande framtida AESA-system skulle kunna uppna tillracklig prestanda
for insats av LV-robot mot anfallande TBM.

For lasersensorer gar utvecklingen mot kortare laserpulser och hgre mottagarbandbredd
vilket ger allt battre avstandsupplésning. Hogupplésande laser kan underlatta klassificering
och identifiering av mal nar avbildande elektro-optiska sensorer inte klarar att
vinkelupplosa. Fotonraknande teknik kan ge en upplosning anda ner till mm niva.
Utveckling av 3D-avbildande laserdetektorer &r pa gang hos flera foretag i Europa och USA,
kan anvandas for automatisk maligenkéanning via ett 3D-hotbibliotek.

Utvecklingen gar fort framat. Inte bara den tekniska utan stora forandringar sker dven
politiskt och ekonomiskt. Vi foreslar att en 6versiktlig sammanstallning i form av en rapport
som denna kan aterkomma var tredje ar.
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