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Sammanfattning

Syftet med denna rapport &r att beskriva hur tréning for logganalytiker bor
genomforas effektivt genom framtagande av dvningsscenarier och beskriva
designen av sadana traningsupplagg. Detta kraver kunskap och forstaelse av
logganalytikers arbete, manskliga forméagor och hur traning bor genomforas.
Logganalytikerns arbete inkluderar att samla in information och genomftra
automatisk och manuell analys. Uppgifter som genomfors &r bland annat att
konfigurera sensorer for datainsamling, évervakning for att identifiera avvikelser,
analysera utvalda handelser och vidta lamplig atgard nar hot identifieras. Utifran
dessa arbetsuppgifter identifieras viktiga faktorer inom forskningsomradet
Human factors for att tydliggdra manskliga formagor, begransningar och
metoder for att méta prestation. Utifran en modell om situationsmedvetande
beskrivs bland annat hur logganalytiker paverkas av omgivning, uppgift och
miljo, individuella faktorer (t.ex. minne och uppmarksamhet). Dessutom beskrivs
individens agerande med utgangspunkt fran teorier om situationsmedvetande
(perception, forstaelse och prediktion), beslutsfattande och agerande. Vidare
beskrivs hur évning, traning och prévning bor bedrivas, dar aterkoppling till
deltagarna &r en viktig framgangsfaktor for positiv inlarning. Avslutningsvis
presenteras sju exempel pa traningsdesign for logganalytiker.

Nyckelord: Logganalytiker, human factors, situationsmedvetande, traning.
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Summary

The purpose of this report is to describe how training for log analysts should be
effectively conducted through development of exercise scenarios and design of
training. This requires knowledge and understanding of the log analyst's work,
human abilities, and how training should be conducted. The analysts work
includes gathering information and carrying out automatic and manual analysis.
In these three stages they typically perform four tasks: configure sensors for data
collection, monitor the system to identify anomalies, analyze selected events, and
take appropriate action when threats are identified. Based on these tasks key
areas of human factors research were identified to clarify human abilities,
limitations and methods for measuring performance. From the model of
situational awareness we described how log analysts were affected by the
environment, task, and individual factors such as memory and attention. We also
described the individual's behavior with situational awareness (perception,
understanding and prediction), decision making and action. Then training and
testing were explained, with feedback to participants as a key factor for positive
learning. Finally, seven examples of training design for the log analyst were
proposed.

Keywords: Log analyst, human factors, situation awareness, and training.
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1 Inledning

Denna rapport har producerats under det forsta aret av det treariga projektet
Ovning och Experiment for operativ formaga inom cybermiljon (OVEXCy).
OVEXCy finansieras av Forsvarsmaktens Forskning och Teknikutveckling (FoT)
och ska bland annat svara pa vilka 6vningar och experiment som ar passande for
att utveckla, préva och utvardera férmaga till logganalys inom cyberdoméanen.

I rapportens forsta kapitel ges kort dversikt 6ver hur logganalysfraga relaterar till
mer allméan cyberforsvarsformaga, en dverblick 6ver traning och en dversikt Gver
dvning och prévning inom cybersakerhet. Dessutom forklaras rapportens syfte
och disposition.

1.1 Cyberférsvarsférmaga och
logganalysformaga

Cyberférsvar saknar en tydlig och etablerad definition, bade i Forsvarsmakten
och i andra sammanhang. Det finns dock flera allménna idéer om vad
cybersakerhetsarbete bestar av. Den mest omfattande sammanstéllningen &r det
ramverk som har skapats av Amerikanska National Institute of Standards and
Technology (NIST) och kallas Cybersecurity Workforce Framework (NICE,
2015). | det ramverket beskrivs 31 specialomraden inom 7 Gvergripande
kategorier av arbete. Inom dessa 31 specialomraden listas 456 uppgifter, 65
kompetenser och 399 kunskaper/fardigheter/formagor. Ramverket anger till
exempel specialomradet System Administration inom kategorin Operate and
maintain som innefattar 17 uppgifter och 36 kunskaper/fardigheter/férmagor. Ett
exempel pa en av dessa 17 uppgifter &r Att genomfora funktionell och
forbindelsetestning for att sakerstalla fortsatt operabilitet och ett exempel pa en
av dessa 36 kunskaper/fardigheter/férmagor ar Kunskap om operativsystem for
server och klient (inom kompetensen Operativa System).

Cyberforsvarsformaga forutsatter att manga olika uppgifter 16ses, forutsatter ett
stort antal kompetenser inom organisationen. FoT-projektet Ovning och
Experiment for Operativ Formaga i Cybermiljon (OVExCy) kommer att fokusera
pa test och utveckling av en del av Forsvarsmaktens cyberforsvarsformaga.
Néamligen den logganalysformaga som upprattas i Forsvarsmaktens nya centrala
logganalysenhet FM SOC. Skalet till att denna formaga sattes i fokus var att:

1. Det ar en ny forméaga som byggs upp och 6kad kunskap om I6sningar
och olika traningsmetoder inom detta omrade ligger val i tiden.
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2. FOI har sedan tidigare en 6vnings- och testanlaggning vid namn Cyber
Range And Training Environment (CRATE)! som ar lamplig att anvanda
for tester och tréning kopplat till 1agesbild i cybermiljon.

I de termer som anvénds i NIST:s National Cybersecurity Workforce Framework
sa kommer denna centrala logganalysenhet framst att syssla med specialomradet
Computer Network Defense Analysis. Enligt NIST:s ramverk finns det inom detta
specialomrade 25 uppgifter att utfora och det behdvs hela 61 kunskaper,
fardigheter och férmagor.

Det har gjorts en hel del forskning kopplat till de 25 typerna av uppgifter som
listas i NIST:s National Cybersecurity Workforce Framework. Stor del av denna
forskning har handlat om intrangsdetektion — att identifiera elakartad aktivitet
utifran loggar. Ett stort antal 16sningsforslag har presenterats i litteraturen, men
det finns lite kunskap om hur bra dessa I6sningar fungerar i praktiken. Nar tester
gjorts av foreslagna lésningar sa har det i regel gjorts mot det femton ar gamla
datasetet Knowledge Discovery Dataset (KDD) Cup (Lippmann, Haines, Fried,
Korba, & Das, 2000), som sedan lange varit kritiserat for betydande brister
(McHugh, 2000; Tavallaee, Bagheri, Lu, & Ghorbani, 2009). Det finns dven
forskning inom cybersakerhet kopplat till det bredare begreppet lagesforstaelse.
Men det &r ont om kunskap om vad som fungerar och vad som ar viktigt. Efter en
genomgang av publicerad forskning konstaterade Franke och Brynielsson (2014)
att det finns lite empirisk forskning och att mer sadan forskning behdvs.
Samtidigt konstateras att det finns potential att gora sadana forskning, inte minst
i samband med att formagor 6vas och provas.

1.2 Ovning, traning och prévning inom
cybersakerhet

Ovning, trining och prévning av cybersékerhet, och logganalysforméga sker
redan. Det har det under de senaste aren tagits fram forslag pa dvningar (t. ex.
ENISA, 2015) och tankar om hur évningar borde utformas (t.ex. handbocker fran
MSB (2012) och NIST (Wilson & Hash, 2003). Det finns ocksa kataloger med
kurser som erbjuds professionella logganalytiker, men évning, trdning och
prévning inom cybersékerhet ar inte ndgot som getts stor uppméarksamhet av
forskare och det finns lite validerad kunskap om hur det bast gors. Det galler
sarskilt nar det kommer till dvning, tréning och prévning av professionella inom
cybersakerhet. Det gar till exempel inte att hitta ndgon studie i den vetenskapliga
litteraturen som mater hur kunskap, formaga eller fardighet har férandrats hos
professionella efter det att de genomgatt en Gvning, traning eller provning.

1 www.foi.se/crate
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I orienterande syfte ges nedan en kort genomgang av hur begreppen utbildning
dvning, traning och provning anvéands i denna rapport. Mer utférliga
beskrivningar av hur l&rande, uthildning, évning, trdning och prévning kan
tilldmpas och anvéndas inom logganalys ges i kapitel 4.

Ovning &r ett begrepp som ofta anvénds i generella ordalag for att ange en
tillampad verksamhet dar en eller flera individer gér nagot som relaterar till deras
profession. Ibland anvénds dvning som begrepp nér det handlar om férsék med
ny utrustning eller nya metoder och ibland anvénds begreppet for att verifiera
eller validera kompetens hos personal eller att utrustning fungerar som den ska. |
denna rapport utgar vi fran den definition for utbildning, 6vning och traning som
Forsvarsmakten (FM) anvéander i Handbok Utbildningsmetodik (2013). Det
innebér att begreppet dvning anvands i vid bemarkelse till att omfatta allt fran
lektion inomhus till fardighetstraning utomhus, och begreppet tréning satts som
synonymt med 6vning. Syftet ar dock att lara nagot.

Ovning och traning av cybersikerhet kan ske pé olika sétt och ha olika syften.
Ovningarna kan till exempel vara inriktade pa larande med syftet att utveckla
rutinbaserat handlande eller vara inriktade pa larande med fokus pa reflektivt
handlande. En faktor som bor beaktas vid planering av évningar ar att definiera
larandemal som kopplas till larnivaer och den kunskapsniva som malgruppen for
évningen behover ha for att kunna méta sina uppgifter. Den kunskapsniva som
behdvs ar beroende av den typ av handlingar som uppgiftens losande bygger pa. |
FM Pedagogiska grunder (2006) gors definitionen av dessa nivaer enligt Tabell 1
nedan.

Tabell 1: Samband mellan handlings-, kunskaps- och larniva (Pedagogiska grunder 20086,
sid. 152)

Handlingsniva Kunskapsniva Larniva
Rutinbaserat handlande Implicit (tyst) kunskap Reproduktivt larande
Regelbaserat handlande Procedurkunskap Metodstyrt larande

("knowing-how”)

Kunskapsbaserat handlande | Teoretisk kunskap Problemstyrt larande
("knowing that”)

Reflektivt handlande Metakognitiv kunskap Utvecklingsinriktat
(kreativt) larande

Uppgifter som kan forekomma inom cybersakerhetsarbete staller krav pa bade
enskilda anvandare och grupper att tillampa samtliga fyra nivaer av handlande.
En komplett katalog av 6vningar bor darfor belysa alla de olika larnivaerna.

11
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For cybersakerhetsomradet, som for de flesta andra omraden inom FM, ar det
centralt att ingen enskild individ ensam kan l6sa forestaende uppgifter. Det ar
gruppen, arbetslaget, som ar det centrala nar problem och uppgifter ska lgsas.
Detta bor has i atanke nar 6vningar satts upp inom cyberséakerhet. Arbetsgruppen
kan definieras som en samling individer med gemensamt mal eller syfte, vilken
dels &r beroende av respektive individs kunskaper och fardigheter, men dven av
gruppens férmaga att samarbeta (Lind & Skarvad, 1997). Detta &r &nnu en viktig
faktor som kommer att beaktas vis sammanséttningen av olika évningar och
traningstillfallen.

Ett syfte som ofta forekommer vid 6vningar &r att prova nuvarande formaga hos
ett forband eller hos viss personal. En faktor som blir extra viktig i en évning
med syftet att préva formagan hos forband eller viss personal ar den utvérdering
som genomfors. Syftet & ndmligen att méta prestationen och inte att ge larande
aterkoppling. FM Handbok Uthildningsmetodik (2013) beskriver begreppet
utvérdering: ”Med utvérdering av en 8vning menar vi en sammanvagd vardering
av dvningens utfall och véagen fram till detta utfall. Med vardering menas de
beddmningar och matningar vilka gors for att vara underlag i utvarderingen”.

1.3 Rapporten syfte och disposition

Syftet med denna rapport &r att beskriva hur tréning for logganalytiker bor
genomforas effektivt genom framtagande av dvningsscenarier samt att beskriva
hur sadana traningsupplagg bor designas. For att detta ska goras kravs forstaelse
for incidenthantering och logganalytikers arbete (Kapitel 2), manskliga formagor
som ar relevanta for logganalys (Kapitel 3), samt hur traning och évning bor
bedrivas (Kapitel 4). Utifran dessa tre omraden presenteras exempel pa
traningsdesign for logganalytiker (Kapitel 4).

12
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2 Logganalysuppgifter

Inom OVEXCy producerades under 2015 en rapport med titeln Variabler av vikt
for formagan att analysera cybersakerhetsloggar (Sommestad & Holm, 2015). |
den rapporten ges en dversikt 6ver de variabler som tros vara av betydelse for att
utfora logganalys pa ett bra sétt. Pa den hogst nivan brots formagan ner i de tre
steg som visas i Figur 1: insamling av information, automatisk analys och
manuell analys.

Insamling av
information
Héndelser’ eHindelser och tillstand: >

Manuell
analys Ingripanden,

Automatisk —> aterkoppling &

analys rapportering
TESTS- fine
Hotunderréattelser 4 T *

Vad som finns Kunskap
systemet och
Modeller av miljon

godartad aktivitet Direkta

Kunskap
IT-sékerhet

observationer
Modeller av

elakartad aktivitet

Figur 1. Oversikt 6ver logganalysarbete och den input och output som hanteras.

Denna rapport fokuserar pa traning och évning av manskliga logganalytiker.
Dessa har en roll att spela i alla de tre steg som visas i Figur 1:

e de bestdammer konfigurationer for insamling av information och
automatisk analys

e de utfor vervakning i den manuella analysen
e de analyserar handelsers orsak i den manuella analysen
e de véljer och utfor atgarder i den manuella analysen

For att ge en grund till féljande avsnitt i denna rapport presenteras nedan en
beskrivning av vad logganalytiker gor i dessa steg. Avsnitt 2.1 beskriver
konfiguration av logginsamling och analys; avsnitt 2.2 beskriver den manuella
Overvakningen; avsnitt 2.3 beskriver den manuella orsaksanalysen; och avsnitt
2.4 beskriver hur val av atgard gors.

Det finns ingen beskrivning av detta slag som &r giltig for samtliga
logganalytikers arbete generellt och texten nedan bor endast ses som en skiss pa
vad deras arbete typiskt omfattar. Det bor ocksa poéangteras att det kan finnas
flera logganalytiker som samarbetar for att 16sa logganalysuppgifterna eller som

13
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har delat upp uppgifterna mellan sig. Det kan dven finnas organisatoriska regler
som begransar logganalytikernas arbete, exempelvis att de inte kan utféra
atgarder sjalva utan att de far foresla dem till andra inom organisationen.

2.1 Konfiguration av logginsamling och analys

Sensorer kan placeras pa olika platser och konfigureras pa olika satt. Hur de
placeras och konfigureras paverkar vad de registrerar och darmed vilka analyser
som kan gdras automatiskt och manuellt. Fordelar och nackdelar finns med olika
val. En maskinbaserad sensor behover till exempel installeras pa alla maskiner
som ska Gvervakas medan en natverksbaserad sensor enbart behover placeras pa
knutpunkter for natverksbaserad kommunikation. Men en maskinbaserad sensor
kan registrera bade vilken kommunikation som maskinerna ar involverade i och
vad som héander lokalt pa maskinen (t.ex. anvandande av USB-stickor). Eftersom
logginsamling i regel kostar bade tid, prestanda och pengar behover en
logganalytiker vélja en datainsamlingsstrategi som &r [amplig for systemet. For
att gora detta optimalt kan det kravas att logganalytikern tar hansyn till sadant
som: hotbild, olika tillgangars exponering, tillgangars varde, behorighetsregler i
systemet, anvandningsmaonster och de sarbarheter som systemet har. Forslag pa
hur formella analyser kan optimera insamlingen med utgangspunkt fran tankbara
angrepp finns bland annat i (Noel & Jajodia, 2008). Inom Forsvarsmakten
begransas friheten for valen av logginsamling for narvarande av de Krav pa
Séakerhetsfunktioner (Forsvarsmakten, 2012) som MUST tagit fram for system.
Dessa fastslar en lagsta niva for logginsamling.

Arkitekturen och tillstandet i det 6vervakade systemet tillsammans med
hotbilden kan anvandas for att konfigurera logginsamling.
Arkitekturbeskrivningar och hotinformation kan ocksa vara av stort varde for att
konfigurera den automatiska analysen. Information om vad som &r vanligt
beteende i systemet kan till exempel anvéndas for att ta bort vissa signaturer for
att slippa stora mangder falsklarm. Information om hotbilden kan anvéndas for
att prioritera upp andra signaturer och for att skapa egenutvecklade signaturer.

Den manuella analys som logganalytiker gor kan i regel ge information som
indikerar sensorernas basta konfiguration och den bésta I6sningen for automatisk
analys. Till exempel kan en orsaksanalys fastsla att ett larm &r en fljd en ofarlig
konfiguration i systemet som i framtiden borde ignoreras i den automatiska
analysen. Sadan trial-and-error-baserad intrimning har identifierats som en viktig
men tidskréavande uppgift for logganalytiker. | Figur 1 motsvarar detta den
”aterkoppling” som kommer ur den manuella analysen.

14
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2.2 Overvakning av tillstand, handelser och
larm

Overvakning ar ofta en monoton och langtrakig uppgift som syftar till att
identifiera avvikelser, oregelbundna monster och andra tecken pa verkliga hot i
en omfattande méangd larm. Arbetet innebdr att visuellt kontrollera listor pa
héndelser i loggsystem. Det &r inte ovanligt att analytiker i storre center for
cybersakerhet delar upp arbetsuppgifterna sa att vissa tar hand om rena
Overvakningsuppgifter och andra utfor de évriga stegen i manuell analys
(Zimmerman, 2014).

Arbetet innebér i huvudsak att vardera, inspektera handelser och larm och att
prioritera vilka handelser som utgér potentiella hot och kréver djupare analys.
Det vill sdga att klassificera handelserna. Inspektionen av héndelser kan ske
instinktivt enligt inlarda heuristiker eller géras mer genomtankt. For att
bestdmma om en eller flera héndelser bor analyseras djupare anvander
logganalytiker information om aktuella hot (t.ex. vanliga angreppssatt) och
situationsrelaterad information om egna system (t.ex. kanda sarbarheter)
(Goodall, Lutters, & Komplodi, 2004).

Logganalytikerns prestation i évervakningsfasen utgors primart av formagan att
identifiera faktiska hot (larm som bor utredas vidare) utan att dgna for mycket tid
at felaktiga larm som inte utgor ett hot. Antalet experimentella studier som
undersoker logganalytikerns formaga i denna fas &r fa. | ett experiment med
simulerad data undersokte Sommestad och Hunstad (2013) en logganalytikers
formaga att filtrera ut relevanta larm. Resultaten visar att logganalytikern kan
reducera antalet falska larm utan att missa manga riktiga attacker genom att
bland annat anvanda kunskap om natverkstopologin. Intrangsdetektionssystemet
larmade om sex av tio angrepp och gav tio falsklarm for varje riktigt larm;
logganalytikern larmade for fem av tio angrepp och gav drygt ett falsklarm for
varje korrekt larm. | ett annat experiment undersokte Sawyer m.fl. (2014) mental
arbetsbelastning nar en logganalytiker gavs uppgiften att matcha IP-adresser i
tabell med tva kolumner. Slutsatserna fran studien visade att det var svarare att
matcha kolumner nér tabellen med IP-adresser arrangerades om kontinuerligt och
nar attacker forekom séllan. Vilka slutsatser det gar att dra fran denna studie &r
nagot oklart eftersom uppgiften som genomfordes inte Gverensstimmer med de
uppgifter som faktiskt genomfors i dvervakningsfasen — logganalytiker sitter
sallan och stirrar pa tabeller med IP-adresser i vantan pa att de ska std samma sak
tva ganger i rad.

2.3 Analys av handelsers orsak

Under en orsaksanalys utgar logganalytikern fran handelser som prioriterades i
Overvakningsfasen och som bedémts behéva analyseras ytterligare for att avgora
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om det &r nddvandigt att vidta nagon form av atgard. Till skillnad fran
Overvakningsfasen, som ofta har ett konstant flode med input i form av
handelser, sa ar starten av en orsaksanalys irreguljar. Dessutom varierar
analyserna bade till frekvens och tidsomfattning.

Informationen som identifierades som viktig dvervakningsfasen (t.ex. larm fran
en sensor) sammanvéags under orsaksanalysen med annan information for att
battre kunna avgora varfor systemet larmar. Enligt Goodall m.fl. (2004) s&
anvander systemadministratorer generellt kunskap relaterat till intrangsdetektion
(t.ex. sensorerna), allmén cybersékerhetsexpertis och lokal kdnnedom om de
egna systemen ndr detta gors. Thompson m.fl. (2006) visar &ven andra typer av
systemloggar kan anvandas for denna typ av arbete (Ramona Su Thompson,
Rantanen, & Yurcik, 2006). Det &r inte ovanligt att logganalytiker i den manuella
analysen anvander verktyg for automatisk analys som ar fristaende fran
logganalyssystemet. Till exempel kan filer hamtas in fran maskiner som ar
kopplade till hdndelserna och analyseras.

Logganalytikerns formaga i denna fas ar att identifiera faktiska attacker och
forstaelse for av hur dessa genomfars under en begransad tidsrymd. Endast tva
experiment kopplade till orsaksanalys har identifierats i litteraturen. Ben-Asher
and Gonzalez (2015) gav experimentdeltagare uppgiften att bedéma om ett
systems status (t.ex. specifika natverkslaster och aktiva tjanster) utgjorde en
sékerhetsrisk i ett forenklat scenario. Deltagarna som hade god kunskap om
cybersakerhet var battre pa upptackt av skadliga handelser, battre pa att sortera
bort av ofarliga héndelser och hjalpte logganalytikerna att identifiera vilken typ
av hot som skapade den aktuella situationen. Thompson m. fl. (2007) testade hur
val deltagare kunde att identifiera och klassificera angrepp med ett visuellt-
respektive ett textbaserat granssnitt. Aningen forenklat fann de att forbestamda
uppgifter utfordes battre med textbaserat granssnitt medan mer explorativa
uppgifter som att se anomalier i natverket l6stes battre med det visualiseringsstod
som gavs av det visuella grénssnittet visualiseringsstod.

2.4 Val och utforande av atgard

I responsfasen vidgas lampliga atgarder utifran arbetet som genomforts under
dvervakningen och orsaksanalysen. De vanligaste typerna av respons &r:
ingripanden, aterkoppling och rapportering (Goodall et al., 2004). Exempel pa
ingripanden &r att dra ur natverkssladden, ominstallera en dator, uppdatera
programvara eller &ndra anvindares behorigheter. Aterkoppling innebér vanligen
att anpassa signaturernas regler i automationssystemet eller att vélja ny data att
samla in. Det vill saga, aterkoppling ger input till den konfiguration som
beskrevs i avsnitt 2.1. Rapportering innebér att sprida informationen om hotet till
andra eller att fordjupa analysen av hotet (t.ex. insamling av forensiska data for
analys och vidta juridiska atgarder tack var genomford analys).

16



FOI-R--4149--SE

Valet av atgard(er) beror pa inte enbart pa den aktuella handelsen utan &ven pa
logganalytikerns roll i organisationen och logganalytikerns
mandat/ansvar/behorighet. Eftersom rétt respons ar beroende av tillgangen som
angrips och logganalytikerns mandat/ansvar/behorighet sa ér det svart att fastsla
en allméan mall for vilken atgard som bor genomforas vid olika angrepp.
Cichonski m.fl. (2012) menar att strategin for att valja ratt strategi for att
begréansa skadeverkningarna bor ta hansyn till: potentiell skada, krav pa att
bevara bevis, tillgdnglighetskrav, samt kostnaden och effektiviteten. Dessa
bedémningar kan vara svara. Att bedéma hur effektiv en I6sning ar kraver till
exempel en god teori om sakerhet som gar att anvanda med den information som
ar tillganglig.

Trots att det ar fullt mojligt att studera méanniskor och deras agerande i
responsfasen sa verkar det inte finnas nagon publicerad forskning som empirisk
testar vad som paverkar logganalytikers prestation under atgardsfasen. Ben-
Asher and Gonzalez (2015a) har dock testat hur detaljniva i aterkoppling till
tidigare analyser (som ju skapas i atgardsfasen) paverkar framtida
dvervakningsformaga. De fann som véntat att detaljerad aterkoppling om vad
som var korrekt 6kade formagan att identifiera vanliga angrepp, men ocksa att
det gav samre formaga att detektera nya typer angrepp jamfort med nar
aterkopplingen var mer abstrakt.
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3 Manskliga formagor och fardigheter
inom logganalys

Logganalytiker samlar in information och genomfor analyser, vilket delvis gors
med automationsstod. Bade datainsamling och analys kraver manskligt
handhavande av systemet, exempelvis konfigurera automatiska funktioner,
évervakning och beslut om atgarder i den manuella analysen och standigt
analyserande av enstaka handelser eller processer. For att genomféra en effektiv
traning ar det nodvandigt att forstd uppgifterna, forsta hur logganalytiker
genomfor uppgifterna och hur de tanker. Inom Human factors finns det en lang
forskningstradition om manskliga formagor och begransningar. Human factors
definieras av International Ergonomics Association och har accepterats av
Human Factors and Ergonomics Society:

“Ergonomics (or human factors) is the scientific discipline concerned with the
understanding of interactions among humans and other elements of a system, and the
profession that applies theory, principles, data and methods to design in order to optimize
human well-being and overall system performance. Ergonomists contribute to the design
and evaluation of tasks, jobs, products, environments and systems in order to make them
compatible with the needs, abilities and limitations of people.”

(HFES,
2015)

Syftet med detta kapitel &r att utifran logganalytikers arbetsuppgifter identifiera
relevanta koncept och metoder inom Human factors omradet. Endsley (1995) har
sedan mitten pa 90-talet skapat begreppet situationsmedvetande och framtagit en
vilkand modell som beskriver situationsmedvetande. Aven om
situationsmedvetande anvands av manga sa ér det inte alltid uppenbart vad som
menas eftersom begreppet anvands pa olika satt. Den mest etablerade synen pa
begreppet ar den som presenterades av Endsley (1995) for tjugo &r sedan.
Situationsmedvetande definieras av Endsley som:

"the perception of the elements in the environment within a volume of time and space, the
comprehension of their meaning and the projection of their status in the near future”

Endsley, 1998, p. 97.

I denna modell beskrivs de tre stegen situationsmedvetande, beslutsfattande och
agerande. Situationsmedvetande delas vidare in i perception, forstaelse och
prediktion.
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Situationsmedvetande

= Beslutsfattande mmlp  Agerande

Perception —3» Forstielse —>» Prediktion

Figur 2. Den centrala delen i situationsmedvetande (perception, forstaelse och prediktion),
beslutsfattande och agerande.

Situationsmedvetande ar ett begrepp som bl.a. kan anvéandas for att béttre forsta
komplexa situationer och system. Situationsmedvetande formas bland annat
genom paverkan av omgivning, tekniska systems kapacitet, granssnitt, stress,
mental arbetsbelastning, komplexitet, grad av automation och manskliga resurser
sasom erfarenhet, traning och olika féormagor. Situationsmedvetande kan ses som
en integrerad l&gesbild som anvéandaren har och fattar beslut efter. Eftersom de
flesta situationer och system &r dynamiska sa maste lagesbilden standigt
uppdateras for att bra beslut ska kunna fattas. Daligt situationsmedvetande kan ge
katastrofala effekter i form av olyckor for flygplan, trafik och
karnkraftsanlaggningar (Endsley, 1999; Endsley & Smolensky, 1998; Hogg,
Folles, Strand-Volden, & Torralba, 1995).

Brist pa situationsmedvetande kan vara ett problem inom cybersékerhet eftersom
logganalytiker 6vervakar stora datamangder i mycket komplexa nétverk som
dessutom ofta ar geografiskt distribuerade. For att forsta en logganalytikers
arbete och identifiera lampliga dvningssituationer ar det nédvandigt att ta hansyn
till alla de faktorer som kan ha en betydande paverkan pa prestationen. Med
utgangspunkt fran en modell framtagen av Endsley m.fl. (2000) presenteras en
anpassad modell i Figur 3 for att beskriva logganalytikernas arbete.
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Figur 3. Modell av situationsmedvetande om omgivande faktorer, modifierad efter Endsley
m.fl. (2000).

Enligt Endsley m.fl. (2000) finns bade miljofaktorer (t.ex. stressfaktorer) och
faktorer i omgivningen (t.ex. fientligt agerande) som paverkar anvandares
agerande. Varje anvandares prestation paverkas aven av individuella fardigheter,
formagor och begransningar, installning och tidigare erfarenheter (Figur 3).
Exempel pa fardigheter ar systemhanterande, multitasking, anpassningsbarhet,
kommunikation, lagarbete och visuell fardighet att soka information. Kognitiva
formagor och begransningar inkluderar perception, kognition, minne,
uppmarksamhet och spatial forméaga. Erfarenhet fran tidigare handelser och
arbete med aktuell problematik paverkar i direkt mening genom inlérda
handlingsmdnster men ocksa genom att anvandaren redan innan handelsen har en
mental modell om vad det &r som sker. Anvandarens motivation och attityd till
att vilja l6sa problemet &r ytterligare en individuell faktor som paverkar utfallet.
Dessutom paverkas anvandaren av tidigare traning, mojligheten till forberedelser,
uppsatta rutiner for att I6sa problemet och vilka mal och forvantningar som finns.
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Metoder for att beddma situationsmedvetande kan delas in i: behovs- och
kravanalys, frysa scenario, realtidsundersokningar, subjektiva skattningar efter
forsok, observatérsprotokoll och processanalyser Tva av de popularaste
matmetoderna &r Situation Awareness Global Assessment Technique (SAGAT)
och Situation Awareness Rating Technique (SART) som beskrivs utforligt av
Stanton m.fl. (2013). Vid anvandande av SAGAT sa avbryts en simulering vid en
slumpmassig tidpunkt och anvandaren ombeds att besvara fragor om specifika
parametrar pa en display eller predicera framtiden utifran den senast tillgangliga
informationen. For en logganalytiker sa kan det till exempel innebéra att man
fryser och doljer informationen pa skarmarna for att sedan fraga anvandaren
vilka som &r inloggade i det aktuella systemet eller om det finns nagon specifik
dator som namnts i larm upprepade tillfallen de senaste tio minuterna. SART
bygger pa sjalvskattningar och anvands vanligen efter en 6vning (ibland efter del
av évning) och innehaller 10 dimensioner for att méta situationsmedvetande dar
varje dimension mats med en sjugradig skala. For en logganalytiker kan det till
exempel innebdra att efter genomférd dvning skatta upplevd komplexitet,
engagemang, fokus pa uppgiften och hur mycket mental kapacitet som upplevs
finnas Over for att 16sa andra uppgifter.

Nedan beskrivs ett urval av savél uppgifts- och miljofaktorer och individuella
faktorer mer ingaende. Urvalet har gjorts med utgangspunkt fran vad som
beddms speciellt viktigt for logganalytiker.

3.1 Uppgifter och miljofaktorer

Uppgiften och miljofaktorer paverkar mojligheterna att erhalla bra
situationsmedvetande och bor foljaktligen beaktas. Nedan beskrivs hur
stressfaktorer, mental éver- och underbelastning och systemutformning kan
paverka situationsmedvetandet for en logganalytiker.

3.1.1 Stressfaktorer

Det finns bade fysisk social/psykologisk stress som paverkar prestationen. Fysisk
stress orsakas av radande arbetsmiljo, t.ex. ljud, vibrationer, ljus, trotthet och
utmattning. Social och psykologisk stress syftar pa oro, till exempel pa grund av
oklara arbetsuppgifter, konsekvensen av att gora fel i viktiga situationer och
tidspress. Logganalytiker riskerar att utsattas for bade fysisk och psykologisk
stress.

Arbetsmiljon for logganalytiker ar generellt bra i meningen att de oftast arbetar i
kontorslokaler. Men ett uppenbart problem kan vara att de sitter lang tid framfor
skarmar dar de ska upptécka och analysera larm. Logganalytiker sitter ofta
framfor flera skdrmar och genomfor ofta ett monotont och oregelbundet arbete
dar stora mangder data ska dvervakas och det endast &r ett fatal incidenter som
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ska tillvaratas (Mancuso et al., 2014). Denna typ av arbete kraver bade delad och
selektiv uppmarksamheten, effektiv skanning av ménster, bibehallen
uppmérksamhet och stor minneskapacitet (Donald, 2008). Det &r ett valkant
fenomen att uppmarksamheten forsamras over tid (Baker, 1962). Vakenhet kan
testas for att forsta logganalytikernas arbetssituation i dvervakningsfasen for att
optimera systemet fran Human factors perspektiv. Aven om vakenhet kan vara
ett generellt problem for logganalytikerna sa ar detta speciellt kritiskt under
Overvakningsfasen dar anvandaren hanterar loggar och arbetet riskerar att bli
monotont.

Tidspress i situationer dar uppgifter maste genomforas pa kort tid ar inte ovanliga
och aktuella for logganalytiker, t.ex. i samband med att en allvarlig attack
intréffar. Forskning har visat att 6kad stress begransar uppméarksamhet och
formagan att ta in perifer information (Bacon, 1974; Weltman, Smith, &
Engstrom, 1971). Dessutom finns det en tendens att framst samla in och anvénda
den information som &r mest vanligt, eller som vid en forsta anblick verkar passa
in (Broadbent, 1971). Detta kan vara problematiskt eftersom det kan leda till
felaktigt situationsmedvetande. Stress kan dven leda till att arbetsminnets
kapacitet begransas och forsvarar atkomst av tidigare forvarvad kunskap som
lagrats i langtidsminnet (Hockey, 1986; Mandler, 1979). For en logganalytiker
kan detta innebara att formagan att korrelera information fran olika kallor och
formagan att inhamta ny information reduceras.

For att mata vakenhet kan psykofysiologiska metoder sdsom hjartslag,
pulsvariabilitet, hudkonduktans och blinkfrekvens anvandas. Aven responstid vid
sbkande efter objekt eller tid att upptdcka och agera vid larm kan anvéndas.
Subjektiva skattningar av mental arbetsbelastning, till exempel med NASA-TLX,
kan &ven anvandas som en indikator pa vakenhet.

3.1.2 Mental arbetshelastning

Mental arbetshelastning ar ett etablerat begrepp som anvéands av manga inom
Human factors (t.ex.Tsang & Wilson, 1997). Det underliggande teoretiska
antagandet &r att manniskor har en begransad formaga att processa information
(Kahneman, 1973). Nar en uppgifts svarighet och komplexitet 6kar s innebar
det 6kad mental arbetsbelastning. Om kraven 6verstigen formagan s klarar inte
anvandaren att genomfdra den aktuella uppgiften.

Mental arbetsbelastning ar ett komplext begrepp som inte har en enhetlig
definition, men ett forslag pa definition av Gopher och Donchin (1986) ar:

“... mental workload may be viewed as the difference between the capacities of the
information processing system that are required for task performance to satisfy
performance expectations and the capacity available at any given time.”

(Gopher and Donchin
1986, p. 41-3)
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Formagan att rikta uppmérksamhet mot nagot ar ett exempel pa en formaga som
paverkas negativt nar den mentala arbetsbelastningen ckar. Det finns manga
alternativa metoder med olika kanslighet sa det &r inte givet vilken metod som
passar till vilken situation (Matthews, Reinerman-Jones, Barber, & Abich, 2015).
Exempel pa metoder ar: (1) métning av prestation pa sekundaruppgift som
indikator for mental arbetsbelastning ndr en primaruppgift genomfors, (2)
psykofysiologisk matning (t.ex. variabilitet i hjartfrekvens), och (3) subjektiva
sjalvskattningar som &r en delskala av NASA-TLX (Hart & Staveland, 1988),
modifierad Cooper Harper skala (Wierwille & Casali, 1983) och SWAT(Reid &
Nygren, 1988). Ofta kombineras metoder, t.ex. genom att mata puls och
subjektiva sjalvskattningar av sin mentala arbetsbelastning. En del av metoderna
ar omfattande och darfor finns det i vissa fall forenklade versioner for att det
under ett forsok ska vara praktiskt genomforbart att mata mental
arbetsbelastning.

3.1.3 Systemutformning

Gréanssnitt ger ofta visuell information och ibland dven auditiv information till
logganalytikern. M6jligheten att interagera med granssnittet pa ett logiskt och
intuitivt satt ar avgorande for att logganalytikern ska kunna fatta bra beslut
snabbt och effektivt. Logganalytikern klarar typiskt inte att manuellt hantera alla
inkommande larm, vilket medf6r att automation ar nédvandigt. En bra
implementerad automation kan ge stora férdelar i 6vervakningsprocessen; en
daligt implementerad automation kan leda till stora negativa effekter, t.ex. att
logganalytikern missar viktiga larm eller attacker. En uppgiftsanalys (Stanton et
al., 2013) ar ofta lampligt for att tydliggora majliga vinster och risker med
automation. Ett vanligt problem i komplexa system &r att anvandare inte vet hur
automationen fungerar, t.ex. vilka regler som styr om intrangsdetektionssystem
ger olika larmar. Erfarenheter fran andra domaner visar att det ar viktigt att
anvandare av automatiserade analyser kan stanga av eller paverka nivan
automation manuellt (Olson & Sarter, 1998). Anvandarens tillit till systemet och
dess automation &r en annan viktig faktor som paverkar hur anvandaren arbetar
med systemet. Beroende pa systemets prestation, korrekta larm och missar sa
paverkas anvandarens fortroende for systemet (Hoff & Bashir, 2015; Lee & See,
2004). Fortroendet byggs upp Over tid och om ett system larmar for ofta eller
missar viktiga h&ndelser finns risken att anvandaren helt ignorerar larm och
istallet soker alternativa I6sningar pa problemet, t.ex. genom att séka annan
information. Detta ar ett kant problem ocksa inom i cybersakerhetssammanhang
(Axelsson, 2000). Automation sker enligt ett kontinuum fran helt manuellt till
helt automatiserat. Sheridans och Verplank (1978) har till exempel utvecklat en
matskala med tio nivaer och fortroende mellan méanniska/anvandare och system
dar en checklista som tagits fram av Jian, Bisantz, Drury och Llinas (2000)
anvénds.
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3.2 Faktorer som paverkar individ och grupp

Med utgangspunkt fran modellen i Figur 3 beskrivs har faktorer som paverkar
individen och gruppen pa ett 6vergripande satt. Fyra omraden beskrivs: (1)
fardigheter, (2) kognitiva formagor och begransningar, (3) mentala modeller och
inlarda handlingsmonster, och (4) attityd och motivation. Alla dessa faktorer gar
att trana pa olika stt, vilket i slutandan kan paverka situationsmedvetande och
agerande positivt.

3.2.1 Fardigheter

Nar det kommer till fardigheter kopplat till logganalys & manga indelningar
tdnkbara. Exempelvis skulle de 25 uppgifterna kopplat till Computer Network
Defense Analysisi NIST:s National Cybersecurity Workforce Framework
(NICE, 2015) anvandas. | denna rapport delas fardigheterna in i
systemhandhavande, multitasking, agility och resiliens, kommunikation,
lagarbete och visuell avsokning.

3.2.1.1 Systemutformning och handhavande

System idag ar ofta mycket komplexa och det kravs traning for att anvanda dem
pa ett effektivt satt. Dessutom ger manga system olika majligheter, dvs. de gar att
anpassa till olika behov och olika anvéndare. Olika konfigurationer ger olika
mojligheter och det ar inte givet att anvandaren forstar potentialen i de manga
alternativ som finns. Det krdvs erfarenhet och kunskap for att nyttja system
effektivt, vilket oerfarna anvandare oftast inte har. Det finns i manga kurser pa
marknaden som syftar till att 6ka formagan att hantera olika system som anvands
inom logganalys. Vissa av dessa erbjuder certifiering, vilket kan anvéndas som
en indikation pa hur val en person kan hantera systemet. Mer generella
méatmetoder finns ocksa att tillga, Till exempel genom enkater for att méata
egenskattad formaga (Murphy, Coover, & Owen, 1989).

3.2.1.2 Multitasking

Manniskor utfor ofta flera uppgifter simultant, t.ex. ater frukost, lyssnar pa musik
och laser tidningen samtidigt. Multitasking &r relaterat till férmagan till delad
uppmaérksamhet, men handlar mer om sjélva utférandet av en uppgift. Det
handlar om interaktionen mellan perception, kognition och motoriska fardigheter,
t.ex. att analysera ett larm och samtidigt 6vervaka nya larm.

Multitasking, dvs. utférande av flera uppgifter simultant, ar relevant i samtliga
logganalysuppgifter som beskrivs i kapitel 2. Det finns en uppenbar risk att
logganalytiker inte Klarar att genomfora alla arbetsuppgifter samtidigt eftersom
kapaciteten att processa information &r begransad. Om logganalytikern utfor flera
uppgifter simultant och tvingas avbryta en aktuell uppgift for att 16sa en annan
kan det vara problematiskt att aterga till den forsta uppgiften. Det finns olika
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typer av avbrott som kan intraffa. Vid perceptuella avbrott sa tvingas
logganalytikern ofta s6ka information mellan flera skarmar och kéllor, vilket kan
ta tid. Vid motoriska avbrott sa handlar det ofta om att flytta datormusen och
trycka pa olika knappar, t.ex. for att en dialogruta dyker upp. Bade perceptuella
och motoriska avbrott kan vara tidskrdvande och frustrerande, men mest
problematiskt &r ofta kognitiva avbrott dar personen maste bérja om med en
uppgift. Ar avbrottet ndgon eller ndgra sekunder s& kan det vara enkelt att aterga
till uppgiften, men om avbrottet &r langre sa minns ofta inte personen det hon
gjorde innan, eller hur hon tankte for att 16sa uppgiften. Vara resurser for att
handskas med perceptuella, kognitiva och motoriska uppgifter &r begransade.
Som Salvucci och Taatgen (2011) foreslar sa kan uppgifter placeras in enligt ett
kontinuum fran uppgifter som endast tar nagra sekunder till uppgifter som tar
lang tid. Som Stanton m.fl. (2013) har beskrivit att det ar svarare att ateruppta
arbete under hog arbetsbelastning. P4 motsvarande satt kan korrelationsanalys
anvandas for att underséka sambandet mellan logganalytikers prestation och
métningar av deras mentala arbetsbelastning. Det rader delade meningar om hur
prestation for multitasking bor matas. Tid att utféra en uppgift och antal fel ar tva
exempel pa metoder som kan anvéandas. Tva exempel pa enkater som anvands ar
Polychronic Values (IPV) and Modified Plychronic Attitude Index 3 (MPAI3)
(Konig & Waller, 2010; Poposki & Oswald, 2010) medan nylig forskning istéllet
foreslar matning av arbetsminneskapacitet for att prediktera multitasking-
formaga (Colom, Martinez-Molina, Shih, & Santacreu, 2010).

3.2.1.3 Agility och resiliens

Osdkerhet och forandring har identifierats som en faktor som bidrar till stress,
vilket innebar att anvandares formaga att hantera detta ar viktig.
Forskningsomradet om agility inkluderar fragor om hur individer och grupper att
hantera situationer som man inte forvéntat sig och darfor riskerar att forsamra
prestationen. Agility &r ett satt att hantera kombinationen av komplexitet och
osékerhet och definieras som:

“Agility is the capability to successfully cope with changes in
circumstances.”

Alberts, 2011, p.
66

For att beskriva agilitet sa har sex koncepts identifieras (NATO, 2014): (1)
lyhérdhet/mottaglighet, (2) mangsidighet, (3) flexibilitet, (4) resiliens, (5)
dppenhet for nya idéer och (6) anpassningsformaga. Lyhordhet syftar pa tiden det
tar att upptacka och respondera pa nagot som sker eller som anvandare forutspar
kommer att handa (t.ex. ett larm som uppstar eller agerande nar det finns
information om att nadgot kommer intraffa). Mangsidighet syftar pa att kunna
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bibehalla en acceptabel prestation eller effektivitet aven nar uppgifter eller
uppdrag skiftar. Flexibilitet syftar pa att en enhet ska kunna l6sa en given uppgift
pa mer &n ett satt och uppmuntrar att prova nya atgéarder pa uppkomna problem
istallet for att dtgarda dem som man alltid gjort. Flexibilitet kraver forstaelse for
det faktiska problemet och kunskap om hur man kan nyttja alternativa atgarder.
Resiliens ses ofta av de som arbetar med agility som en del av agility medan
andra betraktar resiliens som ett eget forskningsomrade. Fyra koncept har
identifierats av hur begreppet resiliens anvands: (1) aterstallande till
utgangslaget, (2) robusthet, (3) tillforande av adaptiva resurser och (4) arkitektur
som ar flexibelt (Woods, 2015). Kan logganalytikern aterstalla systemet efter en
attack? Behover logganalytikern vara forberedd pé att agera pa olika sitt? Ar
logganalytikern medveten om vilka resurser som behdéver tillforas vid olika typer
av attacker? Ar systemarkitekturen uppbyggd pa ett sadant satt att det finns viss
flexibilitet att klara av vissa typer av attacker? Oppenhet for nya idéer innebar att
logganalytikern utvecklar en ny taktik for att 16sa nya problem.
Anpassningsbarhet syftar pa att forandra organisationen eller processerna for att
battre mota de krav som finns. | militdra sammanhang kan agility delas i fysisk
(t.ex. plattformens hastighet, miljé och vapensystem) och information (sensorer
upptacksavstand och kvalité pa uppmatt data) (Dekker, 2006).

Agility kan delas in manifest- (engelska: manifest) och mdjlig (engelska:
potential) agility. Manifest agility méater hur en individ eller grupp hanterar
forandringar. Det &r ett relativt matt, t.ex. skillnaden mellan hur en situation ser
ut och hur situationen kan utvecklas. Potentiell agility &r ett relativt matt som
jamfor individers eller gruppers beredskap, men dven den relativa effekten av
alternativa losningar eller processer (Alberts, 2011). Andra exempel pa matt ar
att anvanda komplexitet (Arteta & Giachetti, 2004). Eftersom agility ar ett
relativt nytt forskningsomrade sa finns det goda majligheter for utveckling av
bade konceptet och matmetoderna.

3.2.1.4 Kommunikation

Bra kommunikation &r avgorande for effektivt och sakert arbete. Det finns manga
teoretiska angreppssatt, t.ex. informationsprocess, strukturellt, och malorienterat
synsitt. Begreppet ”Common ground” (Clark & Brennan, 1991) kombinerar
kognitiva och sociala aspekter av kommunikation. Spraket och icke-verbala
signaler anvands implicit (t.ex. ansiktsuttryck och kroppshallning), explicit (t.ex.
nicka med huvudet). Genom analys av hur individer, grupper eller organisationer
arbetar kan forstaelsen av arbetssituationen 6kas (Morrow & Fischer, 2013).
Analysen kan inkludera och eventuellt fokusera pa specifika omraden, t.ex.
beslutsfattande och situationsmedvetande. Beroende pa aktuell fragestallning sa
kan kommunikation avseende kvantifiering, férdelning, anvdndande av tekniska
system och hur logganalytiker sprider informationen analyseras. Logganalytikers
kommunikation kan analyseras for att forsta hur de interagerar med det tekniska
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systemet och medarbetare. Sedan kan detta jamféras med hur effektivt arbete bor
bedrivas, t.ex. enligt en instruktion.

Diskursanalys innebar att det naturligt forekommande spréaket, t.ex. mellan
logganalytiker, analyseras i den faktiska miljon. Det beskriver vem som pratar
med vem, roller och vad som ségs givet den aktuella situationen (Winther-
Jorgensen & Phillips, 2000).

3.2.1.5 Lagarbete

En grupp &r en tva eller fler individer som tilldelats roller eller uppgifter,
interagerar med varandra och arbetar for att na ett specifikt mal under en
begransad tidsperiod (Salas, Dickinson, Converse, & Tannenbaum, 1992). Varje
medlem i gruppen har individuellt situationsmedvetande som delvis &r
Overlappande med andra gruppmedlemmars situationsmedvetande (Kaber &
Endsley, 1998; Salas, Prince, Baker, & Shrestha, 1995). Beroende pa arbetets art
sa ar det ofta mer effektivt att ta ansvar for olika delar i arbetet och komplettera
varandra. Logganalytiker interagerar bade med tekniska system och andra
manniskor. Arbetet kan ske individuellt, men ofta sker samarbete med andra
gruppmedlemmar och chefer. Individens situationsmedvetande paverkas
dessutom bl.a. av gruppens processer och arbetsmetoder, t.ex. delge information
till andra vid en cyber-attack. Gruppens situationsmedvetande representerar mer
an att bara addera enskilda gruppmedlemmars situationsmedvetande (Schwartz,
1990). Gruppens situationsmedvetande definieras av Salas, m.fl (Salas et al.,
1992) pa féljande satt:

"a destinguishable set of two or more people who interact dynamically, independently, and
adaptively toward a common and valued goal/object/mission, who have each been
assigned specific roles or functions to perform, and who have limited life span of
membership.”

Salas, mfl,, s. 4.

Gruppens medlemmar har oftast olika ansvar som inte delas av de andra
gruppmedlemmarna, vilket innebadr att individens situationsmedvetande endast
delvis dverlappar andra gruppmedlemmars situationsmedvetande (Salas et al.,
1995). Logganalytiker som arbetar i grupp behover ofta samla information fran
olika kallor for att 16sa en gemensam uppgift och bidra till skapandet av delat
situationsmedvetande mellan gruppmedlemmar.

3.2.1.6 Visuell avsdkning

Visuell sokning som begrepp kan anvéandas for att beskriva visuella aktiviteter
for bade manniskor och tekniska system. Manskligt visuell sokning innebar att en
individ med 6gonrorelser och genom att vrida pa huvudet soker efter och forsta
information, t.ex. pa en display. | tekniska system kan visuell sokning innebéra
att en sensor pa motsvarande satt soker efter objekt, t.ex. en flygande farkost som
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automatiskt forsoker upptacka méanniskor pa marken (Brogan, Gale, & Carr,
1993). Eftersom system idag ar komplexa och innehaller mycket information sa
maste anvandaren ofta leta efter information i omgivningen eller pa en eller flera
displayer. For att underldtta for anvandare anvands t.ex. farg som
informationsbarare eller l&gga information som hér samman fysiskt néra
varandra for att anvandaren inte ska behdva soka efter information pa olika delar
av displayen. Logganalytiker behdver standigt soka efter och forsta viktig
information som finns i stora méngder data. Deras arbete inkluderar stdndigt
visuell sékning som ofta &r tidskrdvande men kan underlattas om system
designas och konfigureras pa lampligt satt.

3.2.2 Kognitiva formagor och begransningar

Kognitiva formagor och begransningar inkluderar de manskliga formagorna
perception, kognition, minne, uppmarksamhet och spatial formaga. Dessa
formagor kan tranas, men samtidigt ar det viktigt att notera att det finns
medfddda begransningar avseende hur information kan processas i den
manskliga hjarnan. Dessa begransningar sétter gréanser for hur arbete kan utforas
och hur arbetsuppgifter bor utformas.

3.2.2.1 Perception

Perception inkluderar uppfattning av information med samtliga sinnen, men vid
design av tekniska system formedlas oftast information endast visuellt och
auditivt. Forskning inom perception har en lang tradition dar det finns manga
inriktningar, t.ex. gestalpsykologi, informationsprocessande och direkt eller
ekologisk perception (Bruce, Green, & Georgeson, 1996). Det ekologiska
synsattet som av manga ar det mest tilltalande framhéaver bl.a. kopplingen mellan
omgivningen och det som betraktaren ser, tva delar som inte gar att separera.
Perception &r det forsta av de tre stegen i den ovan beskrivna modellen av
situationsmedvetande (Figur 3). For logganalytiker innefattar detta att upptécka
vad som sker pa skarmen och i viss man direkt dra slutsatser utifran given
information (som inom ekologiskt perspektiv kallas affordance).

3.2.2.2 Kognition

Kognition &r ett brett begrepp som syftar pd mentala processer som handlar om
kunskap, tdnkande och hantering av information. Begreppet ar tatt sammankopplat
med perception satillvida att manniskor uppfattar information via sina sinnen
(perception) och utifran given information drar slutsatser fran tidigare kunskap och
erfarenheter och utifran det fattar beslut. I modellen av situationsmedvetande (Figur
3) kan kognition priméart kopplas till forstaelse och prediktion, men &ven till
beslutsfattande. Logganalytikers arbete med analys och sokande av samband i
informationen &r kognitivt mycket kravande.
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3.2.2.3 Minne

Var minneskapacitet ar begransad avseende att temporart halla information i
arbetsminnet och att mentalt bearbeta informationen (Baddeley, 1983). Steg tva,
forstaelse i SA-modellen, involverar att halla information i minnet och bearbeta
information for att skapa forstaelse. Denna process innefattar att integrera
tidigare inlard information for att skapa en helhetsforstaelse, vilket kan vara en
mycket krdvande process. For logganalytiker kan det handla om att vid inkomna
larm beddma om det &r ett alvarligt hot genom att mentalt jamféra informationen
med tidigare larm, dvs. nyttja information som redan finns lagrad i
langtidsminnet. Det finns en uppenbar risk att anvandare 6verbelastas och inte
har mental kapacitet att uppfatta eller analysera andra inkommande larm.
Logganalytiker forvantas predicera vad som kommer ske om en atgard verkstalls
och bedoma risker om atgarder inte sétts in tidigt. Aven detta 4r minneskravande
och med begransad kapacitet sa ar risken uppenbar att det inte finns
reservkapacitet for att upptdcka andra hot eller utféra andra uppgifter.

3.2.2.4 Uppmarksamhet

Vid beskrivningen av uppmarksamhet anvands ofta filter och brénsle som
metaforer (Fernandez-Duque & Johnson, 1999). Filter beskriver det sensoriska
systemets begréansningar (speciellt syn och horsel) for att acceptera och processa
information. Denna metafor syftar pa att vi selektivt valjer bort viss information
eftersom mdjligheten att processa information ar begransad. Bréansle anvands for
att beskriva begrénsningen i informationsprocessen (perception, arbetsminne,
beslutsfattande och agerande). Uppmarksamhet beskrivs enligt denna metafor
som mental energi eller resurser som férdelas och anpassas till den aktuella
uppgiften eller uppgifterna. Metaforerna ar inte motstridiga utan uppmarksamhet
kan allokeras pé tva nivaer. Pa den dvre nivan (bransle) riktas uppmarksamheten
mot uppgiften, dar flera uppgifter kan konkurrera om samma uppmarksamhet,
t.ex. en logganalytiker som standigt 6vervakar loggar, bedémer risker pa
uppkomna larm och ibland interagerar med andra. Analytikern behover fatta
beslut om vilken av uppgifterna som ar viktigast. Pa den lagre nivan sa behover
personen filtrera information, t.ex. vélja vilka larm som &r prioriterade och skicka
viss information vidare till andra logganalytiker for djupare analys eftersom en
logganalytiker kan fordjupa sig i ett specifikt problem och samtidigt halla
uppmarksamhet till den stdndig uppdaterade listan med systemloggar.

Wickens m.fl. (2013) beskriver formagan till uppmarksamhet ar begransad och
kan beskrivas med hjélp av begreppen: selektiv-, fokuserad- och delad
uppmarksamhet. Selektiv uppmarksamhet syftar pa formagan att vélja vilken
information som ska processas. Fokuserad uppmarksamhet syftar pa férmagan att
fokusera pa en uppgift &ven nar vi blir ditraherade av andra uppgifter. Delad
uppmarksamhet syftar pa formagan att fokusera pa flera uppgifter samtidigt trots
att det inta alltid &r mojligt (t.ex. en logganalytiker som forséker handskas med
information fran flera kéllor simultant).
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Uppmarksamhet kan matas genom responstid, t.ex. for att méata hur lang tid det
tar nar en deltagare soker efter ett objekt pa en display. For en logganalytiker kan
tiden for upptackt av ett larm matas. Blickpunktsregistrering och analys av detta
ar en annan vérdefull metod som kan ge information om var en logganalytiker
tittar, vilket inte innebar att de ser och forstar informationen. Analyser fran
blickpunktsregistrering méter aven dégonrdrelser visar kan visa
avsokningsmonster, vilket kan 6ka logganalytikers medvetenhet om hur de
arbetar, men det kan ocksa ge viktig information till systemutvecklare pa vad i ett
system och granssnitt som behdver forédndras. En studie (Mclntire, McKinley,
Mclntire, Goodyear, & Nelson, 2013) visas att bl.a. blinkfrekvens,
pupillhastighet och pupillens diameter férandras éver tid vid en simulerad
cyberuppgift. Sambandet mellan dessa matt och arbetsbelastning finns dessutom
beskrivet i en rapport av Castor m.fl. (2003).

3.2.2.5 Spatial formaga

Den spatiala formagan forutsatter att syn, horsel och kéansel fungerar normalt och
handlar om upplevelsen av det tredimensionella rummet. Kopplingen till visuell
perception ar tydlig och formagan inkluderar att uppfatta form, storlek, riktning,
linjers lutning for att darigenom skapa en bra omvarldsuppfattning. Aven tid &ar
en viktig faktor i den spatiala formagan. Tosto, m.fl. (2014) beskriver aven hur
spatial formaga kan predicera prestation i matematik och expertis inom bl.a.
vetenskap och teknologi. For en logganalytiker kan det handla om att
sammanlanka information fran t.ex. flera larm, sekvenser av larm som kan
upptrada pa olika platser vid olika tidpunkter i ett natverk. Analytikerns uppgift
blir att tolka och dra slutsatser och eventuellt upptécka hot som annars skulle
forbises.

3.2.3 Mentala modeller och inlarda handlingsmdnster

Mentala modeller skapas fran erfarenhet och underlattar problemldsning i olika
situationer. De definieras som:

”vara konceptuella uppfattningar om hur saker fungerar,
héndelser &ger rum och hur ménniskor beter sig.”

Norman (1988)

Mentala modeller kan hjélpa oss forklara ndgot som intréffat eller forstd orsaken till
ett problem utan att egentligen veta exakt vad som skett. Fréan tidigare kunskap och
erfarenhet sé tror sig en person veta bakomliggande orsak och fattar ofta beslut
utifran detta. | manga situationer underlattar mentala modeller problemlésning
eftersom de vanligen ger en bra évergripande bild av bakomliggande orsaker, men
risken finns att ny felaktig information adderas till en redan befintlig mental modell,
eller att den befintliga mentala modellen &r felaktig. Oerfarna anvéndare som
interagerar med datorer har till exempel ofta en mycket begransad forstaelse for hur
en dator fungerar (begrénsad eller felaktig mental modell). Risken &r stor att
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personen inte soker det verkliga problemet utan gor felaktiga antaganden eftersom de
tror sig kanna igen eller forstd ett problem. Logganalytiker som har en bra
dvergripande mental modell éver natverket har sannolikt en 6kad forstaelse och
formaga att predicera (steg tre i modellen av situationsmedvetande, se Figur 2) hur
ett virus riskerar spridas i ett nat.

3.2.4 Attityd och motivation

Motivation och attityd har en direkt paverkan pa inlarning och darigenom en
indirekt paverkan pa prestation i faktiska situationer. Motivation kan beskrivas
som viljan eller énskan att engagera sig i en uppgift. Motiverade personer
engagerar sig och visar stort intresse vilket ofta leder till att de lagger mer tid pa
traning (Garris, Ahlers, & Driskell, 2002). Inneboende drivkrafter sésom viljan
att utforska, upptécka och lara leder till positiv inlarning, medan yttre faktorer
sasom beldningar och betyg, i stallet kan hamma inlarningen genom att den som
tranar skiftar fokus fran sjalva inlarningsuppgiften till beloningen (Deci & Ryan,
1985). Attityd och motivation &r viktigt for logganalytiker.
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4 Qvning, trdning och prévning

Inom FM syftar all utbildning ytterst till att hoja forbandens insatsformaga
(Forsvarsmakten, 2013). Alla handlingar i ett militdrt sammanhang genomfors
for att 16sa uppgifter och utbildning ska déarfor beddmas efter hur den bidrar till
att 16sa dessa uppgifter. FM definierar begreppet dvning i vid bemérkelse till att
omfatta allt fran lektion inomhus till fardighetstraning utomhus, och begreppet
traning satts som synonymt med évning.

Ovningar kan &nda ha olika eller flera syften. Ibland anvands begreppet 6vningar
dven for sddant som borde bendmnas forsok eller prov. Ovningar kan sledes ha
flera, eller andra, syften &n att utbilda den deltagande personalen. Enligt FM
(Forsvarsmakten, 2013) &r inl&rning eller befastande av kunskap och fardigheter
det som i forsta hand avses med den verksamhet som genomfors under begreppet
ovning. Men ibland &r syftet att utveckla nya metoder eller att préva hur ny
teknik skulle kunna anvéndas i verksamheten. Ibland bendamns sadan verksamhet
for utvecklingsdvning, men ofta anvands helt enkelt begreppet 6vning &ven har.
Ibland finns ocksa flera olika syften kopplade till en och samma 6vning. For viss
personal kan det vara en klassisk 6vningsverksamhet, medan annan personal
genomfor ett forsok med ny organisation. Ibland finns flera olika syften
inblandade med olika krav pa hur verksamheten genomfars och pa vilka
scenarier som anvénds, vilket kan medféra utmaningar for de som har att planera
och genomfora 6vningen. Ett annat syfte som ofta forekommer &r att prova
nuvarande formaga hos ett forband eller hos viss personal. En faktor som blir
extra viktig i en prévande 6vning &r den utvérdering som genomfors med
métning av prestation och formaga, i kontrast till att endast ge larande
aterkoppling.

En viktig faktor att beakta vid évningar inom cybersakerhet &r vem som ska évas
och vad som ska laras. Som uttrycks i kapitel 1.2 &r det gruppen — arbetslaget —
som &r den centrala l6saren av problem och uppgifter. Men gruppens férmaga ar
beroende av den kunskap som varje individ besitter, vilket ger att olika typer av
ovningar med olika inriktning och syfte kommer att vara nédvandiga for att
utveckla cybersékerhetsformaga. Olika uthildningsmetoder kommer att behova
tillampas och nedan beskrivs kort ndgra exempel, hamtade ur FM Pedagogiska
grunder (2006). Definitionerna ar breda och manga delar kan vara gemensamma
for olika metoder. En exakt gransdragning kan darfor vara svar, men 6versiktligt
finns till exempel foljande metoder:

o Formella metoder: syftar till att lara ut ett exakt och korrekt handlande i
en klart definierad situation, ett sa kallat slutet problem.

e Tillampade metoder: syftar till att utveckla formaga att agera i oklara
situationer, att hantera sa kallade 6ppna problem.
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e Problembaserad inlarning (PBL): &r ett grupparbete dér 7-8 personer
ges uppgiften att kring ett definierat avgransat problem skaffa den
kunskap som behdvs for att astadkomma en 6sning.

e Case metoden. Liknar PBL men gruppen kan vara storre (60-80
personer) och instruktoren har en aktiv roll. Ett praktikfall gas igenom
stegvis och komplikationer diskuteras som en motor for larande.

e Formedling. Den klassiska undervisningssituationen dér en larare
beskriver, forklarar och instruerar for att 6ka elevernas kunskaper.
Foreldsning, foredrag och forvisning ar exempel dar formedling har stor
del.

e Enskild 6vning. Syftar till att ge en individ 6kad kunskap for att sedan
kunna lésa uppgifter i grupp.

e Grupparbete. Handlar i huvudsak om att flera personer (3-6)
tillsammans arbetar kring en problemstélining.

e Taktisk beslutsévning. Ar en évning under tidspress dar deltagaren far en
kort tid (vanligen 5 minuter) pa sig att identifiera en situation och skriva
ner sina beslut och plan for 16sning.

e Drill: En utbildningsmetod som syftar till att utveckla automatiserade
handlingar for att sékerstélla att dessa kan utforas i pressade situationer.

e Psykisk beredskapstraning (PBT). Ar FM benidmning pa den traning av
psyket som syftar till att ge utdvaren basta méjliga beredskap att utfora
forvéntade handlingar.

En faktor som ofta behandlas inom FM ér just formagan att kunna agera och
utfora handlingar i psykiskt och fysiskt belastande situationer, det vill séga under
stress. | utbildningssituationer maste daremot stress bemotas och hanteras
beroende pé vad som ska dvas. En effekt av stress ar att tankebanorna for larande
blockeras, vilket &r direkt kontraproduktivt for larande évningar. Den
ursprungliga inneborden av stress omfattade béade fysisk och psykisk paverkan
»det fysiologisk-hormonella tillstand, som intrader da organismen utsétts for
skadlig paverkan” (Nationalencyklopedin, 1995). Begreppet har anvants pa olika
satt for att beskriva olika typer av paverkan, vilket innebar att nar begreppet
anvands ar det lampligt att inkludera den definition man avser. Ofta avses
psykisk belastning och da anvéands ofta begreppet press for att séarskilja den delen
fran fysisk belastning (Albrecht, 1980). Det &r viktigt att inse att vad som &r press
for en individ kan vara stimulans fér en annan och ge upphov till stress hos en
tredje, beroende pa vilka forutséattningar som finns. Stimulans &r viktigt for att
erhalla en lagom utmanande utbildningssituation, men med bibehallen balans &r
nodvéndigt for att undvika odnskad belastning och stress.
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I FM Pedagogiska grunder (2006) ges 10 perspektiv pa 6vningen vilka dven bor
beaktas vid upprattande av traning for cybersékerhet. Nedan redogors for
begreppen:

1.

Mal med Gvningen. Varje dvning maste ges ett tydligt mal som beskriver
vad man ska kunna utféra efter dvningen.

Ovningsdynamik. Larande &r en dynamisk process som ar omaijlig att
forutsdga i detalj, vilket medfor att utbildning kan ske med “undan-for-
undan planering”. Varje steg i en utbildning eller 6vningsserie bygger
pa resultaten av foregdende moment.

Tid for vningen. Det ar viktigt att den studerande far arbeta med den
aktuella 6vningen utan avbrott och splittring. Tillracklig tid maste
allokeras for respektive 6vning for att maximera larandet.

Sammanhang. Det &r centralt att elever forstar vad slutmalet och syftet
med en dvning ar for att kunna lara sig effektivt. Detta innebdr att vissa
grundlaggande évningar kan genomforas efter att en sammansatt 6vning
som visar slutmalet genomforts. Larande sker inte alltid stegvis med
Okande svarighetsgrad, utan beroende pa sammanhang sa kan ordningen
pa komplexitet och svarighetsgrad alterneras.

Forstaelse. Det ar mycket viktigt att alla 6vade forstar syfte,
sammanhang och mal med 6vningen, och denna forstaelse kan variera
med bakgrund och tidigare utbildning.

Organisation. Det &r viktigt att dvningen &r tydligt organiserad och att
detta kommuniceras till deltagarna pa ett anpassat satt.

Aspekter av kunskap. De tre olika aspekterna av kunskap som namnts
tidigare, konstruktiv, kontextuell och funktionell, maste behandlas inom
varje 6vning. Véxelspelet mellan kunskap som redan finns, problem som
upplevs och erfarenheter som gors (den konstruktiva aspekten) ar
motorn i larandet och bor integreras i dvningen. Kontexten maste vara
relevant for att larande ska uppsta vilket kan astadkommas med en miljo
och ett natverk som motsvarar den évades normalbild. Den funktionella
aspekten som bestar av att den 6vade ser mening och sammanhang i det
som ska laras maste ocksa integreras och belysas.

Planering. Ovningen méste planeras utifran ett helhetstankande dr
faktorer som innehall, ramfaktorer, metoder, mal, utvardering och
forutsattningar beaktas.

Fragan. En vésentlig del i larandet ar reflektion vilket kan stimuleras
med fragor fran lararen eller instruktéren. Att utforma relevanta, bra och
valformulerade fragor en vasentlig del av 6vningen.
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10. Lé&raren pa estraden. | vissa delar av en évning kommer lararen eller
instrukttren att hamna i centrum av all uppmarksamhet. En méangd olika
faktorer bor beaktas infor denna situation som i militdra sammanhang
har mycket gemensamt med ledarskap och att vara en foregangsman. En
vasentlig del ar kunskap om omradet och kunskap om larande, samt
rattradighet, rattvisa, saklighet och arlighet.

For mer information kring dessa faktorer listar Pedagogiska grunder (2006) 16
olika erfarenheter. Ovanstaende beskrivningar ger initial information om
begreppen 6vning tréning och olika utbildningssituationer och faktorer att beakta
vid framtagning av évningar och tréningssituationer. Nedan foljer beskrivningar
av typer av kunskap och larande (avsnitt 4.1), sétt att lara sig (avsnitt 4.2) och
planering av 6vningar (avsnitt 4.3) och reflektion och aterkoppling (avsnitt 4.4).

4.1 Typer av kunskap och fardighet

Ovningar anvénds for att ge personal och forband mojligheter att lara sig losa de
uppgifter de tilldelats. Ett 6vergripande syfte ar saledes att deltagarna, eller
eleverna, ska erhalla kunskap kring I6sandet av dessa uppgifter. Vad kunskap &r
beskrivs i ett resonemang i Pedagogiska grunder (2006) och vi beskriver nagra
faktorer som beddms relevanta for arbetet med logganalys.

Kunskap kan i en férenklad modell beskrivas som en produkt eller en process.
Synen pa kunskap som produkt innebar att individen tar till sig en mangd tidlésa
sanningar; synen pa kunskap som process inriktade synen innebar att larande ar
en standigt pagaende aktivitet starkt kopplad till de yttre omstandigheter i vilken
kunskapen ska tillampas. En annan indelning géller ytkunskap och djupkunskap.
Ytkunskap ses som en kvantitet, att kunna minnas och aterge vad andra skrivit
eller sagt, utan att fokusera pa tolkning och koppling. Djup kunskap é&r istallet
inriktad pa innebord och mening, som en kvalitet dar individen satter in fakta och
erfarenheter i ett sammanhang. En annan indelning som gors géller teoretisk
kunskap respektive praktisk kunskap. Den teoretiska kunskapen meddelas i ord,;
den praktiska kunskapen ar formagan att 16sa problem och utfora uppgifter i
verkligheten, men kan vara svar att beskriva. Praktisk kunskap kan &ven delas in
i uttalad och tyst kunskap. Den uttalade kan beskrivas i tal och text, men den
tysta ar mer sddan man gor utan att reflektera dver det.

Vid diskussioner kring kunskap och larande anvands ofta begrepp som
faktakunskap, forstaelse, fardighet och fortrogenhet. Begreppen ar inte
heltdckande men forenklar diskussioner och de samspelar inbérdes utan
rangordning. Faktakunskap ar att veta hur saker och ting forhaller sig. Forstaelse
ar en insikt om sammanhang och innebdrd. Nar vi kan omsétta var kunskap for
att gora nagonting &r det en fardighet. Fortrogenhet ar nér individen har formaga
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att handskas med ett fenomen utan stod och hjélp och forstar konsekvenser av
olika ageranden.

Tre aspekter pa kunskap som ar viktiga for att forsta hur kunskap utvecklas och
anvénds &r den konstruktiva aspekten, den kontextuella aspekten och den
funktionella aspekten. Den kontextuella aspekten betonar att inlarning sker i ett
sammanhang. Den konstruktiva aspekten menar att utveckling av kunskap &r en
aktiv och skapande process hos den enskilda manniskan som bygger pa vad
individen vill uppna i férhallande till redan innehavd kunskap, erfarenheter, och
problem med nuvarande kunskapsniva. Larandet bygger till stor del pa
individens egna ambitioner och utmaningen for en utbildare blir att skapa och
frimja det egna initiativet. FOr att kunskapen ska bli meningsfull &r det viktigt att
sammanhanget i larandet ar relevant, bade det fysiska och det sociala
sammanhanget. Den fysiska miljon bor vara tillréckligt lik den verkliga miljon
och samspelet med omgivande manniskor maste finnas. Den funktionella
aspekten innebér att den inlarda kunskapen betraktas som ett redskap for att
astadkomma nagonting, for att I16sa uppgifter.

En ofta anvand beskrivning av detta resonemang kring kunskap ar Blooms
taxonomi (Tabell 2). Taxonomin har anvants sedan 1950-talet (Bloom, 1956),
men en revision med ambitionen att géra modellen mer anvéandbar for att planera
utbildningsprogram och l&rande gjordes 2001 av Anderson & Krathwohl (2001).
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Tabell 2. Beskrivning av de begrepp som anvénds i Blooms taxonomi.

Niva Inlard kunskap och fardighet

Skapa Séatta samman kunskapsdelar for att skapa en funktionell
helhet. Omorganisera kunskapselement i nya strukturer och
monster genom skapande, planerande eller produktion. Séatta
samman saker, for samman olika delar, presenterar innehall,
planerar forsok, satter ihop information pa nya kreativa satt.
Utvardera Gora bedémningar baserade pa kriterier och standarder
genom kontroller och kritiskt tdnkande. Definiera standarder,
bedéma med hjalp av bevis och rubriceringar, acceptera eller
forkasta utifran Kriterier.

Analysera Dela upp information i bestandsdelar. Avgora hur delar
hé&nger ihop inbdrdes och i helhet genom att differentiera,
organisera och beskriva. Bryta ner koncept, analysera
strukturer, beddma antaganden och vardera relevans.

Tillampa Genomfdra och anvénda procedurer. Tillampa praktiska
teorier, 16sa problem och anvénda information i nya
situationer.

Forsta Skapa meningsfullhet fran muntlig, skriva eller grafisk

information genom att tolka exemplifiera summera, jamféra
och forklara. Forsta tillampning och konsekvenser.

Minnas Aterkalla, kénna igen och minnas relevant kunskap frén
langtidsminnet. Lara sig och komma ihag begrepp, fakta,
metoder, processer och koncept.

4.2 Hur man lar sig

Generellt satt finns tva perspektiv pa larande for FM:s personal: individuellt
larande eller larande i grupp (Forsvarsmakten, 2013). Dessa tva perspektiv
kompletterar varandra och bér kombineras for att stodja effektivt larande.
Individuellt 1arande handlar om individens intag av information och utformning
av beteende. Larande i grupp belyser vikten av sociala relationer och externa
forutsattningar. Denna typ av larande lagger vikt pa interaktioner och deltagande
som skapar ett sammanhang. Larande sker genom deltagande utférande av
arbetsuppgifter samt interaktion och samverkan med andra. Erfarenhet och
reflektion &r tva nyckelfaktorer for larande i bada tva ansatserna. Erfarenhet ar
kopplat till upplevelser fran handlingar som sker individuellt eller i grupp och
reflektion &r en process av tolkning och skapande av forstaelse av denna
erfarenhet.
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Hur vuxna méanniskor lar sig och bygger erfarenhetsbaserad kunskap bygger till
stor del pa teorier grundade av Kurt Lewin under 1940-talet (Brehmer, 2015)
men som fordjupats och vidareutvecklats av bland annat (Kolb, 1984). Enligt
Kolb &r reflektion 6ver genomford verksamhet grunden for att erfarenheter
omvandlas till professionell kunskap och férmaga vilket nar det satts in i ett
sammanhang kan beskrivas som en cirkuldr och kontinuerlig modell, Kolbs cykel
for erfarenhetsbaserat larande (Figur 4).

Abstrakt
konceptualisering

/ N

Konkret Reflektiv
erfarenhet observation
Aktivt

experimenterande

Figur 4. Kolbs cykliska modell for erfarenhetsbaserat larande.

Kolbs larandecykel innehaller fyra steg for att lara fran erfarenheter och en
individ kan ga in i en cykel vid vilket steg som helst, men stegen maste
genomforas i sekventiell ordning for att ett framgangsrikt larande ska vara
mojligt. Forloppet ar dven kontinuerligt dér en larandecykel foljs av fler i en
kontinuerlig process. Modellen beskriver ocksa att det inte ar tillrackligt att var
med om en upplevelse for att man ska lara sig ndgot. Man maste reflektera dver
erfarenheten for att sedan dra slutsatser och formulera nya begrepp som sedan
tillampas i en ny situation. Individen maste kunna géra kopplingen mellan teori
och handling genom att planera, agera, reflektera och koppla tillbaka till teorin.
Denna modell &r en tvavagsprocess dar handling leder till kunskap som leder till
forbattrad handling. Modellen &r en grundteori for larande som tillampas idag vid
olika laroanstalter, till exempel vid Polishdgskolan i Umeé& som bakgrund till
praktiska évningar och utbildningssituationer.
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Transfer av traning syftar pa vilken effekt traningen har pa agerande i
verkligheten (Gestrelius, 1998). Det har foreslagits att transfer endast &ger rum
nér det finns identiska element mellan tréning och verklighet(Laktasic, 1976).
Detta innebdr att traning och verklighet atminstone bér efterlikna varandra i sa
stor utstrackning som mdjligt. Transfer av traning kan vara positiv, noll eller
negativ. Positiv transfer innebér en forbattrad prestation i den verkliga miljon,
noll att det inte finns ndgon effekt, och i vissa fall kan traningen leda till negativ
transfer med forsamrad prestation i den verkliga miljén som resultat (Hammar,
Bergstrom, Akerstrom, Thorstensson, & Oskarsson, 2012). Begreppet horisontell
och vertikal transfer anvands ocksa. Horisontell innebar att kunskap och
fardigheter dverforts till den larande, medan vertikal transfer innebér att
informationen kan anvandas pa ett mer automatiserat satt i verkliga miljoer.

For att traningen ska bli effektiv ar det nddvandigt att identifiera vilka
kompetenser utbildningen galler, i vilka situationer dessa ska kunna anvéndas
och vilka kriterier som anvands for att utvardera utbildningen. Genom att
kartlagga vilka arbetsuppgifter som inkluderas i en befattning sa kan sedan
kompetenser matchas for att individen eller gruppen ska kunna genomféra sina
uppgifter pa basta satt. kompetenser kan beskrivas pa olika sétt, bl.a. med
utgangspunkt fran Bloom (1956) och Krathwohl, Bloom och Masia (1964) med
mekaniska, kognitiva och sociala formagor. Vilka kompetenser som ar
nodvandiga eller 6nskvarda for logganalytiker ar i nuldget inte utrett.

Under dvning och traning av specialister pa cybersékerhet maste sérskild hansyn
tas till formagan att abstrahera och generalisera erhallen kunskap. Tidigare
studier visar att under traning och évning ar detaljerad aterkoppling
grundl&ggande for att lara sig hur arbetet fungerar och vilken struktur som
funnits pa hot och arbetsuppgifter. Men som Ben-Asher & Gonzales (2015b)
beskriver s maste en kvalificerad logganalytiker dven lara sig att hantera
dvergripande aterkoppling och abstrahera information och data for att se
sammanhang och pa sa satt 6ka sin formaga att méta nya, icke tidigare upplevda
hot Kérnan i det resonemang som fors galler att detaljeringsgraden av viss typ av
aterkopplad information ar mycket viktig for viss typ av inlarning av strukturer
och monster, medan en lagre detaljeringsgrad for den typen av aterkoppling av
data stimulerar den 6vade att sjalv analysera strukturer och monster. Detta
innebar att vid 6vning av logganalytiker bor olika typer information och innehall
under aterkoppling varieras och nyttan och effekten noggrant utvarderas.

4.3 Planering av O0vningar

Ovningar i olika typer av anlidggningar ar idag en viktig del i att utveckla och
vidmakthalla formagan vid FM:s forband. Ovningar kan genomféras som
momentovningar eller mer sammanhangande insatslika 6vningar. Ovningarna &r
uppbyggda for att vara larandemiljoer for medverkan och faktiska upplevelser
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dér olika representationer av omgivningen &ar centrala. Olika grad av simuleringar
av den fysiska och sociala miljon &r vésentliga for att belysa och forstarka
handlingsmadnster och tankemonster i skapade situationer. Det krévs bade
individuella fardigheter och organisatorisk formaga for den enhet som 6vas for
att pa ett effektivt sétt 16sa uppkomna uppgifter.

Problemldsning &r en central formaga for personal som arbetar med logganalys
enligt Oser, Gualtieri, Cannon-Bowers och Salas (1999) som beskriver en metod
for att angripa probleml6sningsévningar for team; handelsebaserad approach till
traning (EBAT) dar féljande punkter &r centrala: (1) definition av larandemal; (2)
utveckling av utlésande handelser; (3) specifikation av métpunkter for
effektivitetsmétning; (4) scenariogenerering; (5) 6vningsledning; (6)
datainsamling; (7) genomgang efter 6vning; samt (8) databashantering och
arkivering. En faktor som forfattarna hénvisar till som en central funktion for att
kunna dva losning av komplexa problem &r den miljé som &r karakteriserar
naturalistiskt beslutsfattande (Klein, 2008), vilket i princip ar en modell for att
beskriva hur méanniskor fattar beslut i verkliga situationer, ofta under tidspress,
och dar informationsunderlaget ar bristfalligt. Orasanu och Conolly (1995)
listade atta faktorer att beakta i naturalistiska miljoer, det vill sdga miljéer som
till stor del liknar verkligheten (har hog grad av realism i viktiga aspekter), och
dessa &r i olika grad relevanta for logganalys: (1) illa strukturerade problem; (2)
foranderlig omgivning; (3) skiftande eller motstridiga mal; (4) loopar for
aterkoppling; (5) tidsbrist (stress); (6) risk for stora forluster; (7) manga aktorer;
samt (8) tvingande organisatoriska mal. Dessa faktorer &r centrala for
logganalytiker och bor beaktas nar évningar planeras och genomférs. Inom
projektet finns stora mojligheter att i 6vningsmiljon CRATE sarskilt betona dessa
faktorer, med olika vikt vid olika tillfallen for att méte behovet av att 6va i
realistiska miljoer. Genom att belysa nagon eller nagra faktorer vid respektive
dvningstillfalle kan svarighetsnivan anpassas efter aktuella kunskapsnivaer och
larmal.

Wickens, m.fl. (2013) anser att det viktigt att planera dvningars innehall och
delmoment sd att dessa inte blir for sekvenserade och tagna ur sitt sammanhang.
Noggrann analys av vilka moment som ska 6vas, hur dessa hanger ihop och hur
svarigheter i 6vningar anpassas till rddande fardighetsniva ar centralt for att
erhalla god effekt av traning och Gvning. Om dessa analyser gérs och dvningar
anpassas till identifierade tréanings- och évningsbehov kan goda resultat for
organisatoriskt larande och formaga erhallas (Winfred, Winston, Edens, & Bell,
2003). Det &r ocksa viktigt att i forvag definiera vilka matbara parametrar som
indikerar att formagan inom enheten okat och att personalen blivit mer kunnig
om utvardering av 6vningars utformning, stegring och sammanhang ska vara
mojlig (O’Connor et al., 2008).

Avgorande for att lara fran erfarenhet och problemldsningssituationer &r den
reflektion som genomfors efter en handelse eller ett forlopp. | en pedagogisk
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situation ar det en av instruktorens eller lararens viktigaste uppgifter att stodja
den processen for att sékerstélla ett positivt och effektivt utfall. Denna process
beskrivs mer i detalj nedan.

4.4 Reflektion och aterkoppling

Enligt Kolb (1984) ar reflektionen en nyckelfaktor for att omsétta upplevelser till
kunskap och fardigheter. En viktig del for larandet fran 6vningar ar darfor
reflektionsfasen och det utbyte som dar kan ske, bade internt hos respektive
deltagare, men ocksa mellan deltagare och mellan deltagare och handledare.
Forskningen som belyser hur mycket larandet kan 6kas genom systematisk och
metodisk aterkoppling ar spridd 6ver olika omraden, men en studie gor gallande
att individer och arbetsgrupper kan ¢ka sin prestation med 20 till 25 procent med
hjalp av strukturerad reflektion i samband med évningar eller insatser
(Tannenbaum & Cerasoli, 2013). | synnerhet i situationer nar datorer och
simuleringar anvénds finns stora méjligheter att dra nytta av metoder och verktyg
for att forstarka reflektionsprocessen, eftersom datainsamling (loggning) oftast ar
relativt enkel att gora — hiandelseforloppets ’sanning” 4r ju i den simulerade
varlden inne i datorer. Teori kopplat till reflektion och aterkoppling samt
tillhérande datainsamling beskrivs nedan.

En etablerad metod for att genomfora aterkoppling ar after-action review (AAR),
som ursprungligen utvecklats for tilldmpning vid militar stridstraning (Morrison
& Meliza, 1999; Rankin, Gentner, & Crissey, 1995) men numera
vidareutvecklats och anvands brett vid olika typer av 6vningar, forsok och
insatser som beskrivs av Wikberg m.fl. (2005). Metoden gar ut pa att strukturerat
ga igenom handelseférloppet i en 6vning eller insats och fokusera pa hur
handelser upplevts och vad som kan laras fran det. Metoden ar ursprungligen
tankt att anvandas tillsammans med verktyg for ateruppspelning av
héndelseforlopp men AAR kan &ven anvandas som en diskussionsmetod utan
inspelat material. Handelseforloppet gas igenom i kronologisk ordning och fokus
laggs pa vad som forvantats, vad som hande och varfor det hande och vad som
kan forbattras.

Med avstamp i AAR och med sttd av datoriserade verktyg for att visualisera
handelseforlopp har en metod for rekonstruktion och utforskning (Reconstruction
& Exploration: R&E) utvecklats (Jenvald, 1999; Morin, 2002). R&E bygger pa
att anvanda ett datorverktyg for att bygga en uppspelningsbar modell av ett
handelseforlopp vilken sedan kan visualiseras och anvéndas for olika syften,
bland annat for att stédja larande genom att genomféra AAR med pedagogiskt
fokus (Jenvald, 1999). Metoderna fér den uppspelningsbara modellen (mission
history) beskrivs ingaende av Morin (2002). Den uppspelningsbara
datormodellen 6ver ett handelseférlopp kan dven anvéandas pa fler satt med olika
syften och sju olika alternativ har foreslagits (Thorstensson, 2008):
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1. Planering. Som underlag for att planera en 6vning kan tidigare évningars
dokumentation anvandas. Syften, 6vningsmal och krav definieras med
utgangspunkt i dvergripande malsattningar. Utifran syfte med dvningen
definieras &ven en datainsamlingsplan.

2. Presentation fore 6vning. Tidigare 6vningar ar en kélla till mycket
kunskap och som forberedelse for den egna kommande Gvningen bor de
Ovade forevisas tidigare inspelade évningar.

3. Under pagaende 6vning. Om loggning av data genomfors under en
dvning pa ett sdant satt att den &r visualiseringsbar kan
dvningsledningen anvanda detta for att styra och kontrollera
héndelseforloppet.

4. After-action review (AAR). Den strukturerade genomgangen efter
Ovning ar en vasentlig del av inlarningsprocessen vid en 6vning.

5. Post-mission analys. Om insamlad data fran évningen innehaller delar
som medger analys av handelseforlopp, prestation och utfall finns stora
mojligheter att dra djupare slutsatser fran genomforandet an vad som
kan astadkommas vid en AAR. Det ar viktigt att de erfarenheter som
gors vid AAR aterfors till modellen och anvands vid de efterfoljande
analyserna.

6. Lessons learned. Processen att organisatoriskt lara fran de erfarenheter
som gors vid dvningar, incidenter och insatser brukar bendmnas lessons
learned. Har kan den dokumenterade datormodellen dver
héndelseforloppet vara en viktig del.

7. Kunskapsoverforing. En viktig del med en 6vning &r att sprida erhallen
kunskap fran olika aktorer eller organisationer till andra berérda parter.
Har &r det viktigt att ta hansyn till de sékerhetsrestriktioner som kan
finnas i samband med CS-6vningar.

Den datainsamling som ligger till grund for R&E kan varieras stort utifran vilket
syfte 6vningen har, vilka resurser som finns tillgangliga och vilken ambition
évningen har givits. Den datainsamling som genomfors bor ha bade tekniskt och
humant fokus och bygga bade pa subjektiva och objektiva metoder (Lif &
Oskarsson, 2012). Vilken data som ska samlas fan en specifik 6vning beror alltid
pa syftet med datainsamlingen men en huvudpoang &r ofta att kunna satta
aktorers upplevelser i samband med det faktiska handelseférloppet. Pa sa sétt kan
diskussioner foras kring vad som faktiskt hande, hur detta upplevdes och
hanterades och vilka resultat som faktiskt erhélls. Tekniska loggar fran anvanda
system tillsammans med observatorsprotokoll och anvandarenkéter bor vara
aterkommande datakallor.

Grunden for att samla data vid traningstillfallen &r att stodja
formageutvecklingen vid den tranade enheten. Med hjélp av insamlad data kan
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inlarningen starkas genom att data anvands som grund i kvalificerad aterkoppling
efter dvning (AAR), men &ven genom att data kan ligga till grund for analys och
utveckling av de metoder, procedurer och rutiner enheten arbetar efter.
Djupanalys av hur operatérer angriper problem och vilka effekter detta far kan
baseras pa stora mangder insamlad data som kan visualiseras och analyseras med
hjélp av olika typer av verktyg. En férutséttning for att fordjupa dessa analyser &r
att insamlad data innehaller bade teknisk information om handelseforloppet i
natverket, och data om atgérder och beteende bade fran angripare och 6vade. Hur
manniskor uppfattat det som hande maste kunna séttas i forhallande till vad som
faktiskt hande. Ofta finns skillnader mellan hur manniskor uppfattar ett
handelsefdrlopp och hur det faktiskt var. Ibland &r dessa skillnader stora och ofta
finns skillnader mellan olika individers uppfattningar. For att kunna genomfora
de fordjupade analyserna behdver saledes objektiva data kombineras med
subjektiva data, bade fran observatorer och deltagare. Datainsamling behover
alltsa ske bade utifran ett tekniskt perspektiv och ett humanperspektiv.

Data fran det tekniska perspektivet syftar framfor allt till att fa kunskap om vad
operatoren gor i natverket och hur han/hon agerar. Exempel pa fragor som
besvaras ar: vilka verktyg anvéands och vilka delar av natverket undersoks? |
humanperspektivet ar fokus pa varfor operatérer agerar som de gor. Fragor
sasom arbetsbelastning, situationsforstaelse och forstaelse av automation kan
besvaras, se kapitel 3. Datainsamling inom dessa tva perspektiv ger mojlighet till
en bra analys av agerande och arbetsprocesser samt forstaelse av hur experter
inom logganalys arbetar och majliggor aven en bra aterkoppling till de som
tranas. Exempel pa information som kan samlas in presenteras i Tabell 3. Viss
del av denna information kan samlas in genom olika logginsamlingsverktyg, men
annan information bor smalas in med hjalp av kvalificerade observatérer som
foljer specifika observationsprotokoll. Denna information kan dven anvandas for
att stalla subjektiva fragor till operatdrerna. Aven loggning av
operatorsbeteenden bor géras genom dokumentation med film och
ljudinspelning. Datainsamlingen fran natverket kan sedan matchas med
logganalytikernas subjektiva uppfattning. Det kan &ven vara vérdefullt att
genomféra datainsamling i form av expertintervjuer for att 6ka forstaelsen for
varfor operatdrerna agerat pa ett specifikt satt. Dessa fragor ska betraktas som ett
exempel pa sddan data och trafik som kan samlas in snarare an en fardig I6sning.
Valet av datainsamling maste alltid anpassas till den aktuella fragestéllningen. En
genomgang pa olika typer av data som kan anvandas presenteras i Lif och
Oskarsson (2012).
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Tabell 3. Exempel pa data som kan samlas in och protokoll som kan anvandas under
traningen. Fran D’Amico m.fl. (2005).

IP-adresser

+  ArIP-adressen extern eller intern?

«  ArIP-adressen pa en lista av "heta adresser’?

«  ArIP-adressen kopplad till en misstankt enhet eller kand antagonist?
+  Ar|P-adressen spoofad?

Portar/protokoll

+  Ar det 6kad aktivitet vid en specifik port?

+  Sker nagot som inte borde ske via en port/protokoll?

+  Ar det ndgon avvikelse fran det normala protokollbeteendet?

»  Sker det ndgon aktivitet p& en port som borde vara stangd/blockerad?

Pakets innehall

»  Overskrider pakets innehall den férvantade storleken?

«  Finns det strangar i paketets innehall som matchar icke énskvarda
signaturer (fran tidigare kanda attacker)?

«  Ar antalet bytes ovanligt konsistent?

IP beteende

+  Finns det andra larm som kan associeras med ursprungs-IP, mal-IP eller
subnet?

«  Skickar en intern IP information externt i samband med skannande eller
en attack (eller forsok till attack)?

»  Skickar en intern IP ut mycket information?

*  Vem talar kall-IP med?

*  Vilka tjanster kor en IP?

«  Finns det férandringar over tid avseende typen/antalet av protokoll och
kopplingar?

+ _ Antar en IP flera roller (t.ex. agerar som bade klient och server)?

Temporala aspekter

«  Tid: Nar skedde aktiviteten och vad skedde samtidigt?

+  Varaktighet: Hur snabbt skedde det intraffade? Kan man dra nagra
slutsatser om det fanns méanniskor involverade, eller var det en helt
automatiserad process?

+  Upprepning: Finns det tecken pa att detta upprepas 6ver tid?

Forstaelse mellan incidenter

+  Delar skilda incidenter nagra gemensamma faktorer (IP eller subnet
adresser, portnummer, tid pa dygnet, mm)?
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5 Forslag pa ovning, traning och
provning for logganalytiker

Det finns en stor mangd ténkbara alternativ for évning, traning och prévning for
logganalytiker. | detta kapitel beskrivs sju alternativ for 6vning, tréning och
prévning. Dessa sju relateras till viktiga faktorer som tagits upp tidigare i
rapporten. Namligen:

o Vilken (eller vilka) av de fyra typer av uppgifter en logganalytiker kan
behova 16sa som adresseras (kapitel 2).

e Vilka manskliga formagor och fardigheter (kapitel 3) &r i fokus. Detta
inkluderar betydelsen av faktorer kopplade till uppgiften och miljon,
faktorer kopplade till individen och situationsmedvetande.

e Typ av dvning, traning och provning (kapitel 4) kopplat till olika typer
av kunskap och fardighet, olika satt att lara sig, planering av dvningar
och betydelsen av reflektion och aterkoppling for larande.

De lésningar som presenteras nedan beskriver inte alla tdnkbara alternativ for
dvning, traning och prévning av logganalytiker. Inte heller individuella- och
gruppfaktorer ar uttmmande beskrivet for allt som kan beaktas vid konstruktion
av losningsalternativ. Nedan beskrivs uppgift (kapitel 2), manskliga formagor
och fardigheter (kapitel 3), och évning, traning och prévning (kapitel 4)
Overgripande for respektive 6vningsforslag. De sju dvningarna som presenteras
nedan ska ses som intressanta alternativ som anses relevanta for projektet
OVEXCy.

5.1 Manuell analys av logghandelser

Uppgift: Den manuella analysen omfattar tre 6vergripande moment: inspektera
héndelser i loggar for att identifiera potentiella hot, genomféra en orsaksanalys
och foresla en atgard. Dessa utfors, som kapitel 2 beskrev, delvis dverlappande
med varandra. Overvakning gors i regel kontinuerligt medan orsaksanalys och en
eventuell &tgard utfors nar det bedoms vara nédvandigt. | denna dvning ges
deltagarna i uppgift att utféra hela den manuella analysen for att hantera en serie
angrepp som har skett och som pagar under dvningen. Detta innebar inte bara att
deltagarna behdver utfora flera aktiviteter i foljd, utan ocksa att de behover
prioritera mellan olika aktiviteter och sannolikt utféra flera parallellt. Till
exempel utféra slagningar i loggar och i vantan pa att de blir klara analysera
andra loggar. Det 6vergripande syftet med den manuella analysen &r att
rekommendera lampliga atgarder. Hur val deltagarna lyckas med detta kan
avgoras av en expert som kanner till de faktiska angreppen. Men eftersom flera
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deluppgifter ingar i den manuella analysen kan flera sétt att méata deltagarnas
prestation vara aktuella.

Manskliga formagor och fardigheter: Systemet och framfor allt granssnittet
som anvénds bor vara detsamma eller snarlikt som det logganalytikern &r van
vid. Uppgiften & komplex och kréver bra situationsmedvetande for att
analytikern ska kunna fatta bra beslut. Deltagarnas mentala arbetsbelastning
kommer sannolikt kommer vara hog. For att 16sa uppgiften sa maste
logganalytikerna framfor allt tillampa och analysera logghandelser med
utgangspunkt fran de mentala modeller logganalytikerna har. Anvands realistiska
scenarier sa kan logganalytikernas mentala modeller anvandas och utvecklas till
att mer efterlikna hur faktiska angrepp genomfors. Logganalytikernas formaga att
soka efter information och formagan att klara flera uppgifter simultant
(multitasking) kommer tranas. Dessutom kommer kognitiva formagor sdsom
minne, uppmarksamhet och spatial formaga tranas och vid upprepad métning
dver tid sa kan individens utveckling kartlaggas.

Ovning, traning och prévning: Uppgiften innefattar framforallt individuellt
larande och kan betraktas som en sammanh&ngande insatsévning dar hela kedjan
med situationsforstaelse, beslutsfattande och agerande inkluderas. Aven om
uppgiften inte kommer att vara helt realistisk mojliggors tréning av
beslutsfattande i en komplex situation som paminner om den verkliga
situationen. Aterkoppling ges till deltagarna genom automatiserad statistik pa hur
val atgarder fungerar mot angreppen och mer pedagogiskt genom kvalitativ
aterkoppling fran en instruktor. Analytikernas foreslagna atgarder kan ocksa
testas for att utvardera hur effektiva de hade varit mot en verklig attack.

5.2 Prioritera loggposter for vidare analys

Uppgift: Overvakningen av tillstdnd, handelser och larm handlar i stor
utstrackning om att filtrera ut loggposter som &r symptom pa elakartat beteende
eller annat som kan orsaka IT-sakerhetsrisk. Detta kan goras i takt med att
loggposter kommer in i systemet, i efterhand mot en databas av loggar eller bada
i kombination. | denna 6vning forses deltagarna med en ackumulerad méangd
historiska loggar dar saval godartade som elakartade handelser har dvervakats.
Bland loggarna kan till exempel godartat beteende som epostanvandning och
applicering av systemuppdateringar blandas med spridning av skadlig kod.
Deltagarnas uppgift &r att identifiera vilka loggposter som bér undersokas
noggrannare, beskriva varfor de valts ut och eventuellt prioritera vilka som bor
undersokas forst.

Manskliga forméagor och fardigheter: Overvakning sker vanligtvis under viss
mental arbetsbelastning och kréver att ett stort antal loggposter gas igenom under
kort tid dar den mentala arbetsbelastningen kan varieras genom tkad tidspress
eller genom 6kad komplexitet. Da prioritering under tidspress ar kognitivt
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kravande bedoms individens allmanna kognitiva formaga (t.ex. korttidsminne)
och férmagan att avsoka stora dataméngder (bl.a. loggar) vara av stor vikt. Detta
arbete kan underlattas av en bra mental modell av hur elakartat beteende yttrar
sig. En initial analys kréaver inte att analytikern forstar hela handelsekedjan, men
déremot bor analytikern efter genomford 6vning kunna sammanfatta vad
loggposterna beskrev for héndelser.

Ovning, traning och prévning: Denna uppgift handlar framfor allt om att
tillampa eller analysera tidigare kunskaper. Tillampa syftar pa att en metod eller
heuristik som larts ut och analysera syftar i detta fall till att logganalytikern ska
gora egna beddmningar. Aven om djup kunskap oftast efterstravas kan ytlig
kunskap vara tillracklig i den initiala delen av denna uppgift. Bade individuellt
larande och sociala aspekter i grupp, det senare genom arbeta i par. For att
forstarka analytikernas positiva handlingsmonster &r det av stor vikt att den typ
av prioriteringar som gors i uppgiften ar av samma typ som gors i praktiken.
Aterkopplingen bér knytas till deltagarnas kunskap om systemet och forstaelse
for vad som &r normalt.

5.3 Identifiera paverkade systembehdrigheter
och systemresurser

Uppgift: Att identifiera vilka behdrigheter och resurser en angripare har kommit
éver kan vara av stor vikt for att pa ett bra satt hantera ett pagaende angrepp och
for att hantera skadereduktion i efterhand. | denna 6vning ges logganalytikern en
rapporterad anomali att starta med, till exempel ett antiviruslarm eller onormalt
datoranvandande, och uppgiften att reda ut vilka delar systemet som har blivit
komprometterade. | uppgiften ingar inte att rekommendera atgarder for att
hantera incidenten utan enbart att regelbundet reda ut vilka systembehdrigheter
och datorresurser som redan har paverkats av angreppet. Detta gérs genom att
rapportera korrekta beskrivningar av vilka systembehdrigheter och
systemresurser angriparna har kommit ver. Till sitt forfogande har deltagaren
historiska loggar av olika slag och detaljerad information om det 6vervakade
systemet.

Manskliga formagor och fardigheter: Denna uppgift genomfors primart utan
tidspress for att efterlikna den verkliga situationen. System med granssnitt och
funktioner bor efterlikna de som anvands i praktiken for att fardigheter i att
hantera systemet och stka efter information i loggar ska kunna tranas.
Forstaelsen av vilka delar i systemet som péaverkas underlattas av bra mentala
modeller, vilka kan trénas och uppdateras med ny erfarenhet. For att I6sa
uppgiften behdver analytikern kombinera teoretisk och praktisk kunskap. Den
teoretiska kunskapen ar nédvandig for att forsta sjalva anomalin och den
praktiska kunskapen fas med erfarenhet for att veta vad som kan betraktas
normalt i ett system.
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Ovning, traning och prévning: Logganalytikern ska identifiera loggposter,
forsta vad angriparna har gjort och géra kvalificerade beddmningar angaende
systembehdrigheter och systemresurser angriparen tillskansat sig. | denna
process tranas framfor allt individuella egenskaper och alla tre nivaerna av
situationsmedvetenhet ar inblandade (perception, forstaelse och prediktion).
Detta &r en momentévning med en delméngd av orsaksanalysen som en
logganalytiker kan tnkas gora i driftmiljoer. For att forstarka den positiva
inlarningen i form av handlingsmaénster bor bade den anomali som startar
processen, de dvervakade systemen och angreppen vara realistiska. Analytikern
kommer efter Gvningen vara béttre pa att bedéma nér en analys av detta slag
kommer att vara traffsaker. Da sekvensen av angrepp kan bestammas i férhand
finns goda forutsattningar att ge tydlig och detaljerad aterkoppling. Denna
aterkoppling kan till exempel ges i form av detaljerade beskrivningar av
angreppen och de loggposter de genererade.

5.4 ldentifiera utnyttjad sarbarhet och féresla
atgard

Uppgift: | orsaksanalysarbetet ar en central uppgift att identifiera hur incidenter
uppstatt och vilken véag/vektor som anvants i angreppet. Det &r i manga fall en
forutséttning for att kunna téppa till de sakerhetsbrister som utnyttjas i angreppet,
och liknande brister som inte utnyttjas &nnu. | denna évning ges deltagaren i
uppgift att identifiera vilken sarbarhet som nyttjas i ett angrepp och foresla en
konkret &tgard for att hantera sarbarheten. Ovningen inleds med att deltagaren
ges information om ett eller flera tydliga symptom pa ett angrepp, till exempel i
form av en anomali rapporterad av en anvandare. Utifran denna anomali ska
deltagaren med hjalp av loggar identifiera sarbarheten eller sarbarheterna som
utnyttjats och foresla en kostnadseffektiv atgard.

Manskliga formagor och fardigheter: Uppgiften genomfors primart utan
tidspress och den mentala arbetsbelastningen bedéms vara lag. Systemet som
anvands bor vara det samma eller likvardigt med det som anvands i praktiken for
att handhavande av systemet ska kunna trénas realistiskt. Analytikerns mentala
modell om aktuella sarbarheter kommer tranas och eventuellt forandras.
Uppgiften kan i praktiken behdva genomféras parallellt med andra analyser eller
dvervakning och multitasking &r darfor en viktig individuell faktor som kan
tranas. Uppgiften inkluderar perception och forstaelse men inte nédvandigtvis att
predicera hur systemet paverkas over tid. Aven beslutsfattande och férslag om
agerande i form av kostnadseffektiv 16sning &r vésentligt.

Ovning, traning och prévning: Syftet med denna 6vning ar bade att ge
deltagaren praktisk erfarenhet av orsaksanalyser av olika slag och att ge
deltagaren en allmén uppfattning om sin férmaga/majlighet att identifiera vilken
sarbarhet som utnyttjas under olika forutsattningar. Dessa forutsattningar kan till
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exempel vara angrepp av olika typ eller informationsresurser av olika slag. Det ar
alltsa inte bara analytisk formaga som ar i fokus, utan ocksa deltagarens férmaga
att utvardera vad som ar mojligt under olika forutsattningar. Analytikerna maste
forsta pa djupet och sétta in informationen i ett sasmmanhang for att forsta
sarbarheter och foresla atgarder. Detta &r en momentévning som kan upprepas
for olika sarbarheter eller delsystem. Fokus &r pa det individuella larandet och
aterkoppling bor besta i en detaljerad beskrivning av det korrekta svaret och en
expertbedomning av hur detta svar skulle kunnat identifieras med befintliga
resurser. | ett mer ambitiost fall gors ocksa en bedomning av deltagarens
arbetssatt for att bedoma om existerande resurser (t.ex. loggar) har utnyttjas pa
ett bra sétt.

5.5 Skapa en signatur som identifierat ett
angrepp

Uppgift: Att konfigurera den automatiska analysen sa att den kan kanna igen de
angrepp som kommer &r en central del av logganalytikerns uppgifter. I denna
évning ges deltagaren i uppgift att sjalv skapa och justera regler sa att de ger
larm for angrepp som beskrivs pa olika satt. Angreppen kan till exempel
beskrivas textuellt i fritext, utifrn en exploit (dtgard som utnyttjar svaghet i
dator for att astadkomma skada), en payload (lasten som utfor den skadliga
aktiviteten i dator), en regel skriven for ett annat logghanteringssystem,
information om de logghéandelser som angreppet orsakar eller en kombination av
ovanstaende. Uppgiften bestar av att skapa en regel eller liknande som larmar for
angreppet, och som inte larmar for andra héndelser i systemet.

Manskliga formagor och fardigheter: Systemutformningen bor efterlikna
verkligheten, i synnerhet bér loggar som anvénds i 6vningen vara av den typ som
finns att tillga i praktiken. Eftersom systemhandhavande (i form a regelskapande)
Gvas sa ar det 6nskvart att den formalism/syntax som anvéands for att ange regler
ar snarlik den som deltagaren anvander i praktiken. Uppgiften handlar om att
forsta vilka avtryck ett angrepp gor i system, dvs. analytikern ska predicera
paverkan pa systemet baserat pa abstrakt information och rimliga antaganden.
Uppgiften genomfors inte under tidspress och den mentala arbetsbelastningen
beddms vara lag.

Ovning, traning och prévning: Denna uppgift kréaver djupkunskap dar
analytikern verkligen maste forsta angreppet for att kunna utveckla och justera
regler for att upptécka det aktuella hotet utan att larma for icke-hotfulla
beteenden. Det individuella larandet ar i fokus men kan alterneras genom att
analytikerna I6ser uppgiften i grupp. | denna uppgift kan en djupare kognitiv
analys av hur analytikerns arbete avseende det aktuella hotet och skapandet av ny
regel vara lampligt. Aterkoppling dar regeln testas mot hot och en mer detaljerad
aterkoppling fran instruktorer okar sannolikheten for positiv inlarning.
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5.6 Procedurtraning

Uppgift: Det finns flera tdnkbara delar av logganalysarbetet som kan struktureras
upp genom processer med tydliga grénssnitt. Det ar till exempel vanligt att
dvervakning av tillstand, handelser och larm gors i en separat process av vissa
personer medan orsaksanalys och atgarder utfors av andra personer. Sarskilt nar
ytterligare data, som en harddisk, behéver samlas in for att kunna utféra
orsaksanalysen. Det &r ocksa tankbart att fastsla procedurer for olika typer av
analyser, till exempel genom att ange vad som ska antecknas under en
orsaksanalys eller vilken information som ska tas i beaktande innan atgard
foreslas. Procedurer och forfaranden som dessa 6vas under ledning av
instruktorer.

Manskliga formagor och fardigheter: | denna momentévning férvantas
analytikerna folja forutbestamda procedurer, antingen for att lara fran grunden eller
for att forandra ett tidigare inte effektivt handlingsménster. En viktig faktor kommer
vara deltagarnas attityd och motivation till att félja angivna procedurer. Arbetet bor
ske med realistiska system. Uppgiftens komplexitet bor vara lag for att minimera
stress och mental arbetsbelastning.

Ovning, traning och prévning: Inlarningen i denna uppgift handlar om att lara
in processer for att arbetet ska ske effektivt. Det &r viktigt att framtagna
procedurer ar tillampbara i den aktuella situationen for att undvika negativ
inlarning. Aterkoppling sker bast med en erfaren instruktér som ar val insatt i
framtagna procedurer. Genomgang av analytikerns agerande bor inte bara
beddma om uppsatta procedurer foljts, utan aven reflektioner om procedurernas
anvandbarhet och beskrivning av eventuella avvikelser fran procedurerna. Pa sa
satt kan bade individen och procedurer utvecklas.

5.7 Beredskapstest

Uppgift: En serie koordinerade angrepp utforda av en ihardig motstandare ar ett
tnkbart scenario som logganalytiker kan beh6va handskas med.
Logganalysformagan kommer da att sattas under press och logganalytiker
kommer sannolikt behtva samarbeta med varandra, prioritera mellan aktiviteter
och arbeta under kraftig tidspress. FOr att 6va pa att hantera en sadan situation
utsatts en grupp av logganalytiker for en serie sofistikerade angrepp som pagar
under flera timmar. Uppgiften ar att i enlighet med fastslagna procedurer
identifiera vilka angrepp som sker, vilka men som uppstatt, lampliga atgarder
och angreppens 6vergripande syfte (t.ex. vilken information angriparen
eftersoker).

Manskliga forméagor och fardigheter:

Fokus i denna uppgift &r att utsatta deltagarna for extrema situationer med
mycket hog stress och mental arbetsbelastning. Arbetsmiljon bor vara familjéar
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for analytikerna som maste ges mojlighet att fokusera pa problemldsning utan att
lara sig nya verktyg. Forkunskapen om system och grénssnitt kommer vara
avgorande for att denna 6vning ska kunna genomféras. Deltagarnas motivation
forvantas vara hog eftersom denna 6vning kommer pressa deltagarnas granser.
Formaga att klara flera saker samtidigt och formaga att anpassa sig efter
situationen kommer tranas. Deltagarnas kognitiva formagor kommer testas och
begransningar kommer tydliggdras. Hela kedjan av situationsmedvetande,
beslutsfattande och agerande inkluderas och bade individens- och gruppens
beteende kan utvarderas.

Ovning, traning och prévning:

Denna évning syftar till att ge deltagarna insikt i hur de hanterar stress och
tydliggtra deras begrénsningar snarare &n att lara dem faktakunskap eller nya
procedurer. Uppgiften bér endast genomféras med erfarna deltagare.
Analytikerna bor innan denna 6vning ha genomgatt momentévningar dar de
tranat de olika delar som i denna situation satts samman till en mer komplex
6vning med tidspress. Tid for reflektion och aterkoppling, t.ex. genom AAR
(after-action-review) ar viktigt.
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6 Diskussion och sammanfattning

Genom att beskriva hur logganalytiker arbetar, nyttja kunskap fran Human
factors omradet och pedagogisk kunskap presenteras i denna rapport sju forslag
pa hur logganalytiker bor genomfora traning. Respektive forslag inkluderar en
beskrivning av uppgiften, manskliga formagor och fardigheter, och pedagogiska
aspekter att beakta vid design av framtagna forslag. En genomgang och forstaelse
av logganalytikers arbete i verkliga miljoer med verkliga system har varit
utgangspunkten for detta arbete. Darefter har en modifierad version av Endsleys
modell om situationsmedvetande anvéands for att beskriva faktorer som bedéms
vara speciellt viktiga for logganalytiker, paverka av miljofaktorer och typ av
uppgift, och hur individen erhaller situationsmedvetande, fattar beslut och
slutligen agerar. Exempel pa faktorer som beskrivs och kopplas till
logganalytikers arbete &r manskliga formagor (t.ex. minne och uppmarksamhet),
fardigheter (t.ex. klara flera uppgifter samtidigt och soka efter information),
motivation och nyttjande av mentala modeller. Analytikerna paverkas dessutom
av faktorer som stress, mental arbetsbelastning, systemets utformning och
uppgiftens komplexitet. Samtliga dessa faktorer paverkar logganalytikerns arbete
nér situationsmedvetande efterstrévas for att kunna fatta bra beslut och slutligen
vidta lamplig atgérd for att forhindra att hot orsakar skada i viktiga system. For
att de framtagna dvningsforslagen ska ge nskad effekt (positiv inlarning) sa
beskrivs &ven valkanda metoder for larande, t.ex. Kolbs erfarenhetshaserade
larande. Forslagen ar beskrivna kortfattat och det aterstar att i mer detalj utveckla
dessa sju traningsforslag, bland annat att beskriva hur prestation varderas i
respektive situation. Nasta steg &r att utifran mer detaljerade designforslag
genomfora traning med logganalytiker, vilket planeras kunna genomftras under
2016.
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