Beddémning av sannolikhet och konsekvens for hot mot Forsvarsmaktens planerade IT-system gors i
dagslaget pd varierande satt. Samtliga varianter av bedomningsmetoden har dock gemensamt att absoluta
sannolikhets- och konsekvensvarden anges individuellt for varje identifierat hot. Arets studier inom FoT-
projektet Bedomning och analys av IT-system (BAIT) har fokuserat pa alternativa satt att genomfora
bedomning av sannolikhet och konsekvens for hot mot Forsvarsmaktens planerade IT-system. Den forsta
studien utgjordes av en behovsanalys relaterat till bedémningen av sannolikhet och konsekvens for hot.
Den andra studien resulterade i ett forslag pa bedomningsmetod som utgar fran parvisa jamforelser av hot
for att bedoma sannolikhet och konsekvens.

Behovsanalysen resulterade i att en uppsattning med 8 dvergripande och 12 underliggande behov
identifierades. Bland annat identifierades behov av att kunna jamfora sannolikheter och konsekvenser for
olika hot samt att ha sparbarhet i de bedomningar som gors.

Den jamforelsebaserade bedomningsmetoden som féreslas utgar fran Analytical Hierarchy Process (AHP)
och baseras pa teorier kring att det ar lattare att gora relativa bedomningar an absoluta. En jamforelse av tva
hot goérs genom att bade sannolikheten for och konsekvensen av det ena hotet jamfort med det andra
beddms relativt. Innan den foreslagna metoden kan anvandas behéver dock ett antal parametrar faststallas
for att avgora hur metodens steg mer specifikt ska genomforas. Exempelvis maste det avgoras vilken skala
som ska anvandas nar hoten jamfors.

Ett experiment genomfordes for att utvardera den foreslagna metoden jamfoért med den nuvarande
bedomningsmetoden inom Forsvarsmakten. | experimentet anvandes den féreslagna metoden med
standardiserade parametrar. Experimentet visade dock pa att den foreslagna metoden inte hade nagon fordel
jamfort med Forsvarsmaktens nuvarande metod.

Behovsanalysen, den foreslagna metoden och resultaten fran experimentet visar att det finns savél behov av
som mojligheter till att utveckla de metoder som anvands vid bedémning av sannolikheter och
konsekvenser inom Forsvarsmakten. En ny metod baserad pa jamforelser av hot behover dock ha mer
anpassade parametrar an vad som anvandes i det genomforda experimentet. Det finns utrymme for vidare
experiment for att avgora hur en jamforelsebaserad metod ska utformas.
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Sammanfattning

Beddmning av sannolikhet och konsekvens for hot mot Forsvarsmaktens
planerade IT-system gors i dagsldget pa varierande sétt. Samtliga varianter av
beddmningsmetoden har dock gemensamt att absoluta sannolikhets- och
konsekvensvirden anges individuellt for varje identifierat hot. Arets studier inom
FoT-projektet Bedomning och analys av IT-system (BAIT) har fokuserat pa
alternativa sitt att genomfora beddmning av sannolikhet och konsekvens for hot
mot Forsvarsmaktens planerade IT-system. Den forsta studien utgjordes av en
behovsanalys relaterat till bedomningen av sannolikhet och konsekvens for hot.
Den andra studien resulterade i ett forslag pd bedomningsmetod som utgér fran
parvisa jaimforelser av hot for att beddéma sannolikhet och konsekvens.

Behovsanalysen resulterade i att en uppsittning med 8 dvergripande och 12
underliggande behov identifierades. Bland annat identifierades behov av att
kunna jdmfora sannolikheter och konsekvenser for olika hot samt att ha
spérbarhet i de beddmningar som gors.

Den jamforelsebaserade bedomningsmetoden som foreslas utgar fran Analytical
Hierarchy Process (AHP) och baseras pa teorier kring att det dr léttare att gora
relativa beddmningar &n absoluta. En jamforelse av tva hot gors genom att bade
sannolikheten for och konsekvensen av det ena hotet jamfort med det andra
bedoms relativt. Innan den foreslagna metoden kan anviandas behdver dock ett
antal parametrar faststéllas for att avgdra hur metodens steg mer specifikt ska
genomforas. Exempelvis maste det avgoras vilken skala som ska anvidndas nér
hoten jamfors.

Ett experiment genomfordes for att utvirdera den foreslagna metoden jamfort
med den nuvarande beddmningsmetoden inom Forsvarsmakten. I experimentet
anvindes den foreslagna metoden med standardiserade parametrar. Experimentet
visade dock pé att den foreslagna metoden inte hade nagon fordel jaimfort med
Forsvarsmaktens nuvarande metod.

Behovsanalysen, den foreslagna metoden och resultaten fran experimentet visar
att det finns sdvél behov av som mdjligheter till att utveckla de metoder som
anvinds vid bedomning av sannolikheter och konsekvenser inom
Forsvarsmakten. En ny metod baserad pa jamforelser av hot behdver dock ha
mer anpassade parametrar dn vad som anvéndes i det genomforda experimentet.
Det finns utrymme for vidare experiment for att avgdra hur en jaimforelsebaserad
metod ska utformas.

Nyckelord: sannolikhet, konsekvens, risk, informationssiakerhet, AHP
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Summary

The likelihood and consequence of threats against the IT systems planned for the
Swedish Armed Forces has to be assessed early in the life-cycle of these systems.
Currently, several different method are used for this purpose. The different
approaches have a common characteristic that absolute values for the likelihood
and consequence are to be provided for each threat.

This report describes two studies focused on finding an alternative method for
assessing likelihood and consequence. The first study included a needs
assessment performed to identify needs related to the assessment of likelihood
and consequence of threats against planned IT systems. The second study
resulted in a method based on the comparisons of threats rather than the
assignment of absolute likelihood and consequence values.

An experiment was performed in order to evaluate the proposed method. The
evaluation was performed as a comparison with a method based on assigning
absolute likelihood and consequence values. In the experiment a basic version of
the proposed method was used and the results show no advantages of this
configuration of the proposed method as compared to the currently used method.

The needs analysis, the proposed method, and the results of the experiment show
that there are needs as well as opportunities to improve the methods for
assessment of likelihood and consequence. Consequently, the proposed method
should be further developed in order to be able to out-perform the method
currently used and further experiments on various aspects of comparison-based
methods are needed.

Keywords: likelihood, consequence, risk, information security, AHP
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1 Inledning

Det kan upplevas som svart och kriavande att bedoma sannolikhet och
konsekvens for hot mot IT-system. En svérighet ligger i att det sillan finns
kvantitativa data som grund fér bedomningarna. Detta medfor att bedomningarna
blir kvalitativa och ddrmed kan paverkas av manga faktorer som inte utgor saklig
grund. Exempel pa sadana faktorer &r medierapportering och personliga
erfarenheter av informationssikerhetsincidenter. Fenz m.fl. (2014) pekar ut just
prediktionen av riskerna som en utmaning vid hantering av
informationssdkerhetsrisker.

I de sékerhetsanalyser som genomfors for Forsvarsmaktens IT-system anvénds
olika metoder for att bedoma sannolikheter och konsekvenser. Samtliga metoder
har dock det gemensamt att absoluta sannolikhets- och konsekvensvérden anges
for varje identifierat hot, &ven om anvénda skalor kan variera. Syftet med att
ange dessa vérden dr dock gemensamt; de ska ligga till grund for det riskvéarde
(ofta pa en femgradig skala) som utgor en grund for riskprioritering och
riskhanteringsbeslut. Det ér bra att basera riskvérden pa bedomningar av
sannolikhet och konsekvens da det inte dr givet att direkta bedomningar av
riskvérden skulle fa med bada dessa parametrar. En studie som genomfordes av
Sommestad m.fl. (2015) visar att direkta beddmningar av risk hamnar nirmre
den associerade konsekvensen dn produkten av sannolikhet och konsekvens.

I denna rapport aterges de resultat som uppnétts i de studier som under 2015 har
genomforts 1 FoT-projektet Bedomning och analys av IT-system (BAIT). Syftet
med arets studier dr att hitta en metod som bade upplevs som enklare och ger
battre resultat for bedomning av sannolikhet och konsekvens dn de metoder som
idag anvénds for Forsvarsmaktens IT-system. Det finns tva aspekter av resultaten
frén riskbeddmningar som &r visentliga, riskers absoluta och relativa viarden. For
att bedoma om risker kan accepteras &r riskers absoluta virden vésentliga. For att
prioritera risker dr det deras relativa viarden som ar vésentliga. Baserat pa att det
kan vara enklare att jamfora den relativa skillnaden mellan sannolikheter for
olika hot respektive mellan konsekvenser av olika o6nskade hdndelser snarare 4n
att sitta absoluta virden pa dem direkt (Thurstone, 1927; Yokoyama, 1921), kan
det vara fordelaktigt med en metod baserad pa parvisa jaimforelser av hot.

En metod baserad pa parvisa jamforelser av hot for bedomning av sannolikheter
och konsekvenser har tagits fram som ett steg mot att uppna syftet. Nar denna
foreslagna metod ska anvéndas behover ett antal parametrar faststillas for att
avgora hur metodens steg mer specifikt ska genomforas. Exempelvis méste det
avgoras vilken skala som ska anvédndas vid jimforelse av tva hot. Anledningen
till att inte alla parametrar &r faststillda i den foreslagna metoden dr dels att det
behdvs mer empiriskt underlag géllande vilka mdjliga 16sningar som fungerar
bist, dels att vilken 16sning som &r mest &ndamaélsenlig kan vara beroende av
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aktuell kontext. En behovsanalys avseende stod vid bedomning av sannolikheter
och konsekvenser genomfordes som en grund for framtagandet av metoden.

Genom ett experiment jimfors en konkretisering av den foreslagna metoden med
en metod som utgar ifran att absoluta sannolikhets- och konsekvensvirden anges
direkt for vart och ett av hoten. En direkt angivelse av absoluta sannolikhets- och
konsekvensvirden dr gemensamt for de metoder som anvénds vid
sikerhetsanalyser for Forsvarsmaktens IT-system. Denna metod kallas i denna
rapport for nuvarande metod. Eftersom det vid analys av experimentet inte finns
nagot ritt resultat att utgé ifran testas hypoteser avseende kognitiv belastning for
forsokspersonerna och samstdmmighet avseende resultaten. Experimentet visar
att den konkretisering av den foreslagna metoden som anvindes i experimentet
inte har ngon fordel jamfort med nuvarande metod, dér absoluta sannolikhets-
och konsekvensvirde anges direkt for vart och ett av hoten.

Den foreslagna metoden har ocksd implementerats i demonstratorn Sublime.
Detta ger mojligheten att via parvisa jadmforelser av hot erhalla forslag pa vilka
sannolikhets- och konsekvensvérden de identifierade hoten bor erhélla. Sublime
har vid experimentet anvénts for att omvandla de parvisa jamforelser som gjorts
av hot till relativa vikter for de olika hoten.

Behovsanalysen, den foreslagna metoden och resultaten fran experimentet visar
att det finns savél behov av som mojligheter till att utveckla de metoder som
anvinds vid beddmning av sannolikheter och konsekvenser inom
Forsvarsmakten. En ny metod baserad pa jadmforelser av hot behdver dock
sannolikt vara mer avancerad &n den variant som anvindes i det genomforda
experimentet. Det finns utrymme for vidare experiment for att avgdra hur en
jamforelsebaserad metod ska utformas. Sublime kan anvidndas som stodverktyg
vid genomforandet av sddana experiment.

Aterstoden av denna rapport disponeras enligt foljande. I Kapitel 2 ges
definitioner av centrala begrepp samt beskrivs den genomforda behovsanalysen
och den foreslagna metoden. I Kapitel 3 presenteras Sublime och det tilligg som
gor det mojligt att anvénda parvisa jamforelser for att erhalla sannolikhets- och
konsekvensvirden. I Kapitel 4 beskrivs uppligg, resultat och analys av det
genomforda experimentet. [ Kapitel 5 diskuteras slutligen erhéllna resultat och
framtida arbete.
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2 Bedomning av sannolikhet och
konsekvens

I detta kapitel beskrivs bakgrund till och dérefter en metod for att bedéma
sannolikheter och konsekvenser associerade med hot. Forst diskuteras
definitioner av centrala begrepp. Dérefter beskrivs tillvigagangssitt och resultat
av den genomforda behovsanalysen. Slutligen beskrivs vilka steg som ska inga i
en metod for att bedoma sannolikheter och konsekvenser genom parvisa
jamforelser samt hur dessa steg kan realiseras.

2.1 Definitioner

Anvindningen av begreppen hot, risk, sannolikhet och konsekvens, vilka ar
centrala 1 denna rapport, varierar nigot i savél litteraturen som tal. Tabell 1 nedan
innehaller definitioner av begreppen hot och risk som aterfinns i begreppslistor i
Forsvarsmaktens handbdcker H Sék Infosék (Forsvarsmakten, 2013c¢) och

H SAK Grunder (Forsvarsmakten, 2013b), KSF v3.1 (Férsvarsmakten, 2014a)
och standarden SIS HB 550 (SIS, 2007). Tabell 2 innehaller definitioner av
sannolikhet och konsekvens fran samma dokument.

Hot definieras samstdmmigt i de olika dokumenten utgaende fran den
formulering som aterfinns i SIS HB 550, dvs. ett hot &r en mdjlig, oonskad
héindelse med negativa konsekvenser for verksamheten. Det ar ocksé med den
betydelsen som begreppet hot anvinds 1 denna rapport.

Risk anvénds i tal ofta &ven med betydelser motsvarande konsekvens eller
sannolikhet, vilket ocksa patalas i SIS HB 550. Anvéndningen av begreppet risk
med dessa betydelser smyger sig ocksa in i skriftspraket, vilket kan orsaka
begreppsforvirring. Aven om risk definieras nagot olika i dokumenten har det i
samtliga fall inneborden av en kombination av sannolikhet och konsekvens.

H Sik Infosik och H SAK Grunder #r samstimmiga. I KSF v3.1 och SIS HB
550 har begreppet konsekvens ersatts med begreppen men (skada) respektive
uppkommande skadekostnad, déar uppkommande skadekostnad definieras med
hjilp av konsekvens. I denna rapport anviands begreppet risk med betydelsen att
en risk dr en kombination av sannolikhet och konsekvens kopplat till ett hot.

Sannolikhet definieras endast i H SAK Grunder, och d4 med en cirkelreferens. I
denna rapport anvidnds begreppet sannolikhet med en dvergripande betydelse
som inkluderar savél kvalitativa som kvantitativa beskrivningar. Denna
anvindning av begreppet dverensstimmer med det engelska begreppet likelihood
och dess definition enligt ISO Guide 73:2009 (ISO International Organization for
Standardization, 2009), chance of something happening, med en kommentar om
att likelihood kan beskrivas 1 generella termer eller matematiskt.
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Konsekvens definieras liksom hot samstdmmigt utgdende fran den formulering
som aterfinns i SIS HB 550, dvs. en konsekvens ér ett resultat av en hindelse
med negativ inverkan. Det dr ocksa med den betydelsen som begreppet
konsekvens anvinds i denna rapport.

Tabell 1: Definitioner av begreppen hot och risk.

Dokument Hot Risk

H Sék Mojlig, oonskad hindelse | Risker uttrycks ofta i termer av en

Infosdk med negativa kombination av en héndelses konsekvenser
konsekvenser for (inklusive dndrade omsténdigheter) och dartill
verksamheten (SIS HB relaterad sannolikhet for forekomst (ISO/IEC
550 Utgava 3). Guide 73:2009). I en sidkerhetsanalys innebér

risk en systematisk sammanvéagning av
forvantad sannolikhet f6r och konsekvens av
att en oonskad héndelse intréffar till f61jd av
ett visst hot, kopplat till en definierad

Indelas i aktorsdrivet
respektive icke
aktorsdrivet hot (H SAK

Grunder) verksamhet, en specifik skyddsvird tillgang
och en specifik konsekvensskala. En bedomd
risk uttrycks i en av fem risknivéer.

H SAK Maojlig, oonskad hindelse | Risker uttrycks ofta i termer av en

Grunder med negativa kombination av en hindelses konsekvenser

2013 konsekvenser for (inklusive dndrade omsténdigheter) och dartill
verksamheten (SIS HB relaterad sannolikhet for forekomst (ISO

550 Utgava 3). Guide 73:2009). I en sidkerhetsanalys innebér

risk en systematisk sammanvigning av
forvintad sannolikhet f6r och konsekvens av
att en oonskad héndelse intréffar till f61jd av
ett visst hot, kopplat till en definierad

Indelas i aktorsdrivet
respektive icke
aktorsdrivet hot (H SAK

Grunder 2013). verksamhet, en specifik skyddsvérd tillgang
och en specifik konsekvensskala. En bedomd
risk uttrycks i en av fem risknivéer.

KSF v3.1 Maojlig, oonskad hiandelse | Ett hot som har bedomts avseende

med negativa sannolikheten for att det intraffar samt vilket

konsekvenser for men (skada) hotet fororsakar under

verksamheten. Hoten forutséttning att det har intréffat.

avser sdval aktorsdrivna
som icke aktorsdrivna.

SIS HB Mgjlig, oonskad héndelse = Kombination av sannolikhet for att ett givet
550, med negativa hot realiseras och ddrmed uppkommande
Utgéva 3 konsekvenser for skadekostnad

verksamheten

10
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Tabell 2: Definitioner av begreppen sannolikhet och konsekvens.

Dokument  Sannolikhet Konsekvens
H Sék - Resultat av en hindelse med negativ inverkan
Infosék (SIS HB 550 Utgava 3).

I en sdkerhetsanalys behandlas framst utfallet av
oonskade hiandelser, dvs. hiandelser med en eller
flera konsekvenser som &r negativa for
verksamheten. Konsekvensen skall i en
sikerhetsanalys ses som en bedomning av virdet
eller kostnaden av den skada som uppstar i en
skyddsvird tillgdng om en odnskad héndelse
intraffar till foljd av ett visst hot.

H SAK Sannolikheten for att Resultat av en hindelse med negativ inverkan
Grunder en hindelse intraffar. | (SIS HB 550 Utgéva 3).
2013 ISO/IEC Guid
(7 3:2002) uide I en sdkerhetsanalys behandlas framst utfallet av
’ oonskade hidndelser, dvs. hiandelser med en eller
flera konsekvenser som &r negativa for
verksamheten. Konsekvensen skall i en
sikerhetsanalys ses som en bedomning av virdet
eller kostnaden av den skada som uppstar i en
skyddsvird tillgdng om en odnskad héndelse
intréffar till foljd av ett visst hot.
KSF v3.1 - Resultat av hidndelse med negativ inverkan.
SIS HB - Resultat av en hiandelse med negativ inverkan.
550
Utg,éva 3 Skadekostnad: Sammanlagt virde av ett angrepps

konsekvenser.

2.2 Behovsanalys

Det har skett fordndringar avseende hur sikerhetsanalyser for planerade 1T-
system inom Forsvarsmakten ska genomforas. En fordandring &r att det som
tidigare bendmndes hot-, risk- och sarbarhetsanalyser nu bendmns
sikerhetsanalys for att f6lja anvdindningen av begreppet inom andra omraden.
Denna fordndringar foljer med att H Sék Infosdk (Forsvarsmakten, 2013c) har
ersatt H SAK IT (Forsvarsmakten, 2006) och pekar pA H SAK Grunders

11
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(Forsvarsmakten, 2013b) beskrivning av metod for sdkerhetsanalys. Vidare har
KSF 3.1 (Forsvarsmakten, 2014b) ersatt KSF 2 (Forsvarsmakten, 2004b). Aven
den 6vergripande processen for hantering av IT-system ska fordndras.

Forsvarsmakten hade som malsittning att den 31 december 2014 4dndra
hanteringen for godkdnnande av IT-system inom Forsvarsmakten
(Forsvarsmakten, 2013a). DIT 04 (Forsvarsmakten, 2004a) skulle upphévas och
den nya IT-processen (Forsvarsmakten, 2013d) skulle borja gélla fullt ut. De nya
IT-system som dérefter togs fram inom Forsvarsmakten skulle hanteras i enlighet
med den nya processen. Samtidigt skulle &ven metoden for sdkerhetsanalys enligt
H Sik Grunder borja anvéndas vid analys av planerade IT-system. Négot beslut
om att upphédva DIT 04 har dock &nnu inte tagits, vilket innebér att IT-processen
inte nddvandigtvis anvinds fullt ut dnnu.

For att skapa en bild av hur den nya arbetsprocessen tillsammans med den nya
analysmetoden paverkar Forsvarsmaktens arbete med att auktorisera och
ackreditera IT-system, genomfordes inom ramen for projektet en intervjuserie
med personal inom Forsvarsmakten. Fokus for intervjuserien var primért
metodiken som anvinds vid bedomning av sannolikhet och konsekvens for de
hot som identifieras mot planerade IT-system. Mélséttningen var att identifiera
vilka behov som finns inom Forsvarsmakten avseende dessa bedomningar. Under
intervjuseriens gang framkom det att den nya arbetsprocessen och framforallt den
nya analysmetoden inte hade slagit igenom. D4 tillvigagangssittet att bedoma
just sannolikhet och konsekvens for identifierade hot &r likartat mellan de olika
metoderna s bedomdes forandringsarbetet avseende metoder och processer inom
Forsvarsmakten inte ha ndgon storre paverkan pa denna behovsanalys.

For att fa en sé rittvisande bild som mojligt av det nya arbetssittet bedomdes det
vara av vikt att intervjua bade personer som har rollen som utforare av
analyserna och personer som dr mottagare av analysresultaten. Utforarna
bedomdes kunna ge en god inblick i hur arbetet gér till nir de olika
beddmningarna gors, medan mottagarna kunde ge en inblick i hur de olika
analysresultaten nyttjas. Pa sa sitt dr det mojligt identifiera vad som krivs av en
metod for att den ska vara till stod for utforarna samtidigt som den ger ett
analysresultat som 4r till nytta for mottagarna.

Det kan tyckas onddigt att genomfora en behovsanalys kring denna typ av
metodstdd eftersom manga ju redan anser sig veta vad som ér problematiskt eller
svart med dagens arbetssétt. Bilden av var problemen ligger dr ganska likartad,
men det som ofta skiljer sig at dr vilka fordndringar som anses behova
genomforas for att komma till ritta med problemen. Att genomfora en
behovsanalys med personal pa olika positioner i organisationen kan ge en bittre
sammantagen bild av alternativa 16sningar pa ett och samma problem. Darmed
kan de behov som motsvarar denna sammanlagda bild identifieras.
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Syftet med de studier som beskrivs i denna rapport ar att hitta en metod som bade
upplevs som enklare och ger bittre resultat for beddmning av sannolikhet och
konsekvens dn nuvarande metod. Darmed &r det viktigt att &ven kunna stimma
av huruvida den foreslagna metoden har de egenskaper och ger de resultat som
Forsvarsmakten forvéntar sig att en sékerhetsmélséttning ska innehélla. Utdver
att en metod upplevs som enkel att anvénda och ger rimliga resultat &r det d&ven
av stor vikt att den ger stod i att besvara de fragor och ger det resultat som kréavs
for att en granskare ska kunna avgora huruvida det planerade IT-systemet eller
den tdnkta verksamheten kan genomforas med ett rimligt risktagande. Denna
behovsanalys ér alltsa ett nodvandigt underlag for att visa pa om alternativa
metodstod ger bittre eller sdmre stdd dn det metodstdd som anvénds i dagslaget.

2.21 Tillvagagangssatt

Arbetet med att identifiera behov kopplade till bedoémning av sannolikhet och
konsekvens for identifierade hot genomfordes utifran foljande sju steg.

1. Forfragningar skickas ut till ett antal anstillda inom Forsvarsmakten dir
de ombeds medverka i en intervju alternativt foresla personer som &r
lampliga att intervjua.

Intervjuer bokas in med de personer som ldmnat positivt besked.
Intervjuerna genomfors och dokumenteras.

Anteckningar frén varje intervju sammanstélls till I6pande text.

A

Den intervjuade ges mojlighet att dndra och kommentera den 16pande
texten innan den faststélls.

6. Utsagor relaterade till bedomning av sannolikhet och konsekvens
identifieras i de 10pande texterna fran intervjuerna.

7. Behov relaterade till bedomning av sannolikhet och konsekvens
identifieras utifran utsagorna.

2.2.2 Resultat

Studien omfattade fem intervjutillfallen dér totalt sju personer fran
Forsvarsmakten deltog. Tre av intervjutillfallena inbegrep personer som
representerade utforarperspektivet medan de resterande tva intervjutillfillena
utférdes med personer som representerade mottagarperspektivet. Intervjuerna
genomfordes pa en relativt fri form som mer liknade en diskussion &n en intervju.
For att leda diskussionen i rétt riktning, och forhoppningsvis fa svar pé de fragor
vi hade, anvéndes en intervjuguide med forberedda fragor som kunde stéllas vid
behov.
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Nagot som framkom ganska snabbt under intervjuerna var att den nya
analysmetoden (sékerhetsanalys enligt H Sdk Grunder) och den nya IT-processen
inte anvandes i forvintad utstrdckning. Den nya IT-processen skiljer sig ganska
mycket fran det tidigare arbetsséttet, vilket har lett till att det inte &r helt pa plats
annu hur de olika rollerna ska bemannas.

En skillnad i H SAK Grunder jimfort med manga andra metodbeskrivningar ir
att sannolikhet och konsekvens for ett hot inte bedoms under samma steg i
metoden. Aven om de riskanalysmetoder som anvinds mestadels skiljer sig t
genom att de olika momenten sker i olika ordning sé kan bytet av metod ta tid att
arbeta in. Att den nya IT-processen dnnu inte &r pa plats kan dven paverka
motivationen att borja anvéinda den nya analysmetoden. Sdkerhetsmalséttningar
tas idag fram pa i stort sett samma sitt som under de senaste aret, oberoende av
om utforaren dr Forsvarsmaktsanstilld eller extern konsult.

Vid genomgéng av anteckningarna fran de fem intervjuerna identifierades 30
utsagor som relaterade till bedomningen av sannolikhet och konsekvens for hot
mot planerade IT-system. Dessa utsagor utgjorde underlaget for att identifiera
behov som relaterar till just bedomningen av sannolikhet och konsekvens.
Utvinningen av behov gjordes med stdd av sé kallade Voice of the Customer
Tables (VCTs) (N. Hallberg, Pilemalm, & Timpka, 2012; Mazur, 1992) som é&r
ett stod for att identifiera det bakomliggande behovet eller behoven till en utsaga.
Totalt identifierades 58 behov fran utsagorna. D behoven identifierades utifran
utsagor fran olika intervjuer fanns en del behov med flertalet gdnger samtidigt
som vissa behov delvis 6verlappade med andra behov. Darmed var det
nddvéndigt att gruppera de olika behoven for att fa fram en lista med unika
behov. Slutresultatet presenteras i Tabell 3 och omfattar atta overgripande behov
samt tolv underliggande behov.

Det dr vért att notera att identifieringen av ett behov inte sdger nagot om
huruvida detta behov ér uppfyllt i dagsldget. Ett identifierat behov visar, i detta
fall, pa vad Forsvarsmakten behover for stod av en analysmetod for att den ska
vara till nytta vid bedomning av sannolikhet och konsekvens for de hot som har
identifierats. Behoven relaterar alltsd till Forsvarsmakten och kan genom vidare
analys omvandlas till krav p&4 motsvarande metod (N. Hallberg, Andersson, &
Westerdahl, 2005).
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Tabell 3: Identifierade behov relaterade till bedémning av sannolikhet och konsekvens for

hot mot planerade IT-system.

Overgripande behov

Behov av att visualisera alla
riskbedomningar gemensamt

Behov av bedomningsgrund for nér
risker kan accepteras

Behov av att bedoma i vilken
utstriackning foreslagna skydd minskar
specifika risker

Behov av att bedoma riskniva for hot
med lag sannolikhet och hog konsekvens
Behov av analysmetod som ér tilliimpbar
i praktiken

Behov av att prioritera risker inbordes

Behov av att bedoma sannolikhet att hot
realiseras

Behov av att bedoma konsekvens av att
hot realiseras

Underliggande behov ‘

Behov av att jamfora riskers bedomda
konsekvenser

Behov av att jamfora riskers bedomda
sannolikheter

Behov av underlag vid bedomning av
sannolikhet

Behov av uniformt genomférda
sannolikhetsbedomningar

Behov av sannolikhetsskalor med
vedertagen innebord

Behov av sannolikhetsskala som kan
anpassas utifran analyserad verksamhet

Behov av sparbarhet for
sannolikhetsbedomningar

Behov av att handelsekedjor beaktas vid
beddmning av konsekvens

Behov av anpassningsbar konsekvensskala
Behov av sparbarhet for
konsekvensbedémningar

Behov av minskat personberoende vid
bedomning av konsekvens

Behov av stdd vid bedomning av
konsekvens
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2.3 Jamforelsebaserad beddmning

Den genomforda behovsanalysen visar pa flera behov som pekar pa att det ar
motiverat att utviardera om en metod som baseras pa jimforande av hot ar att
foredra framfor en metod dér absoluta vérden sétts for ett hot i taget. Exempel pa
sadana behov ar:

Behov av att jamfora riskers bedomda konsekvenser
Behov av att jamfora riskers bedomda sannolikheter
Behov av sparbarhet for sannolikhetsbedomningar
Behov av spdrbarhet for konsekvensbedomningar

Pa en overgripande niva bestar en metod for beddmning av sannolikhets- och
konsekvensvirden genom jamforelser av foljande tva steg.

1. Prioritera hot avseende sannolikhet och konsekvens genom att jamfora
dem med varandra och berikna relativa vikter.

2. Berikna sannolikhets- och konsekvensvérden for alla hot utifran
erhéllna relativa vikter.

En forsta fradga blir ddrmed vilken metod som ska anvéndas for att prioritera hot
avseende sannolikhet respektive konsekvens. En i litteraturen vanligt
forekommande metod som anviander relativa bedomningar ar Analytic Hierarchy
Process (AHP) (Saaty, 1990). For att prioritera hot kan den del av AHP som
anvinds for att prioritera kriterier och alternativa 16sningar nyttjas. AHP:s
popularitet och diskussionerna som har forts kring de mekanismer som anvénds
for prioriteringen har bidragit till att det finns ett antal varianter av metoden
(Ishizaka & Labib, 2011).

Steg 1 Prioritera hot avseende sannolikhet och konsekvens genom att jamfora
dem med varandra och berdkna relativa vikter kan, utgdende frin AHP, delas in
i foljande delsteg.

a. Vilj tva hot som ska jimforas.

b. Jamfor de tva valda hoten avseende sannolikhet och/eller konsekvens.
c. Om det behovs fler jaimforelser genomfors delsteg a och b igen.

d. Berikna relativa vikter for alla hot.

Steg 2 Berdkna sannolikhets- och konsekvensvirden for alla hot utifran erhdllna
relativa vikter kan delas in 1 f6ljande delsteg.

a. Avgor vilka skalor som ska anvéndas for sannolikhet respektive
konsekvens.

b. Berikna sannolikhets- och konsekvensvérden for alla hot.
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Utformningen av dessa delsteg ger upphov till ett antal designval vilka diskuteras
1 Avsnitt 2.3.1 till 2.3.5. Vilket alternativ som &r mest ldmpat r i flera av fallen
en Oppen fraga och det finns stort utrymme for empiriska studier for att klargora
for- och nackdelar med de olika alternativen.

2.3.1 Val av hot att jamfoéra

Steg 1a i den metod som skissas i avsnittet ovan innebdr sammantaget att de par
med hot som ska jimforas véljs ut. I den ursprungliga versionen av AHP jamfors
alla mojliga par med element direkt med varandra och resultaten fors ini en sé
kallad beddmningsmatris. Om N stycken element ska jaimforas med varandra
kommer beddmningsmatrisen att innehélla N ganger N stycken vérden. I Figur 1
aterfinns en bedomningsmatris for tio stycken element (E; till E1p). Det innebér
att det finns tio ganger tio stycken varden som ska fyllas i.

E1 E2 Es Es4 Es Ee E7 Es Es E1o

Ei|l 22222 |2|2|2]|2]|~?
E2| 2|2 |22 |2 |2|2|2]|2]|~?
Es| 2|22 ]|2|2|2]|2|2|2]|~
Ea| 2| 2|22 ]2 |2|2|2]|2]|~?
Es| 2|22 ]|2|2|2]|2|2|2]|~
Es| 2|2 |22 ]|2|2]|2|2|2]|~
Ev|l 2|2 |2 |2 |2 |2|2|2|2|¢2
Es| 2|2 |22 |2 |2|2|2]|2]|~?
Es| 2|2 |22 |2 |2|2|2]|2]|~?
Eo|?2 |22 ]2]|2|2|2|2]2]2

Figur 1: Bedémningsmatris for tio element (E+ till E1o) vars relativa vikter ska beraknas.

Eftersom alla element (E; till Ey¢) ar likvardiga nér de jamfors med sig sjélva
kommer diagonalen alltid att innehélla ettor. Dessutom 4r de enskilda elementens
relativa vikter dr oberoende av i vilken ordning de jadmfors, dvs. om element E;3
jamfort med Eg ger det relativa virdet v sa ger Eg jaimfort med Es3 det relativa
vardet 1/v. Dessa egenskaper hos bedomningsmatrisen illustreras i Figur 2, dér
alla vdrden i diagonalen &r satta till 1 samt att v och 1/v har forts in for de viarden
som giller férhéllandet mellan E3 och Es. Det forhdllande som ddrmed finns
mellan de virden som aterfinns ovanfor diagonalen (markerade med morkgréatt 1
figuren) och de virden som aterfinns under diagonalen gor att det &r tillréckligt
att ange hélften av de virden som aterfinns utanfor (ovan eller under) diagonalen.
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Vid anvindning av AHP nyttjas detta faktum ofta sé att virdena ovanfor
diagonalen anges, medan vérdena under diagonalen berdknas utifran de ovan
diagonalen inforda vérdena.

E1r E2 Es E«4 Es Es E7r Es Eo E1w
Ei| 1 ? ? ? ? ? ? ? ? ?

Ec| ?2 | 1|22 [ 2| 2|2 |2?22]2?

Es| ?2 | ?2 |12 [ 2|2 |2?2]v]?]|?
Es| 2| 2|21 |2 |2 |2 [2?2|?2]°?
Es | ? ? ? ? 1 ? ? ? ? ?
EBs | 2 | ?2 | ?2 2|2 | 1|2 |22]2?
Ez| 2| 2?2?22 2| ?2|1|2[2]2?

EBs| 2 | ?2|Wv]?2 |2 |2 |21 |?2]?

EBo| 2 | 2|2 |2 |2 |?2|?2|?2|1]7?

Ewo|?2 | 2?2?22 |?2]|?2?2|?2]|7?]|1

Figur 2: Bedémningsmatris dar diagonalens varden har satts till ett, den del av matrisen
som aterfinns ovanfér diagonalen har markerats samt v och 1/v har forts in som de véarden
som galler férhallandet mellan E; och Es.

Sammanfattningsvis behdver langt firre 4n alla N? virden som ska terfinnas i en
fullstdndig beddmningsmatris anges; eftersom diagonalen endast innehéller ettor
aterstar N>-N virden att ange; pa grund av forhallandet mellan virden ovanfor
och under diagonalen behover slutligen (N>-N)/2 viirden anges, vilket motsvaras
av det morkgraa omradet i Figur 2. Aven om det #r betydligt firre in N? virden
som i slutindan behover anges Okar det totala antalet jamforelser snabbt.
Exempelvis ger en uppsittning med tio element (som i Figur 1 och Figur 2) 45
par att jamfora, medan en uppsittning med 100 element ger 4950 par att jamfora.

For att relativa vikter ska kunna réknas ut for en uppséttning med hot maste alla
mojliga par med hot kunna jimforas med varandra. Det dr dock inte nodvandigt
att de ar explicit jimforda med varandra; det ricker att de kan jaimforas via
jamforelser med andra hot. Det minsta antalet jamforelser som medger detta &r
N-1 stycken, dér N &r antalet hot. Om exempelvis hot H; jimfors med alla andra
hot H till Hy, resulterar det i N-1 jimforelser och att alla andra hot kan jamforas
med varandra via deras jamforelser med H;j.

Med N-1 jamforelser som dr valda sa att det gar att jamfora alla hotpar direkt
eller indirekt finns det dock ingen redundans bland jimforelserna, dvs. det finns
endast en mojlig vig nir tva hot ska jamforas. Nar fler &n N-1 jamforelser
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genomfors uppstér redundans, dvs. det kan finnas flera mojliga vagar nér tva hot
ska jamforas. Vid viktning enligt forfarandet i AHP beaktas eventuell redundans
och de relativa vikter som erhélls baseras pa all tillhandahallen information,
vilket medger en hogre precision hos de relativa vikterna. Dessutom gar det att
berékna métt pd hur vil de genomférda bedomningarna dverensstimmer med
varandra, si kallade konsistensensmatt.

D4 antalet jamforelser 6kar snabbt med antalet hot dr det rimligt att endast en
delmingd av de mojliga jamforelserna genomfors. Da uppstér fragan om vilken
delméngd av de mdjliga jimforelserna som ar lampligast att genomfora.

En rattfram I0sning &r att utforare fritt véljer vilka hot som ska jaimforas. Vissa
par med hot kan vara enklare for utforaren att vikta dn andra. Detta avser sdvil
hur utforaren upplever svarigheten med att genomfora de nddvindiga
bedémningarna som precisionen i de gjorda bedomningarna. Detta talar for att
det ska vara upp till utforaren att vdlja vilka jamforelser som ska genomforas.

Det kan dock vara svart for utforaren att avgora vilka hot som ska jamforas for
att f4 en uppsittning med jamforelser som leder till 6nskvérd redundans och
rimligt arbetsinsats. Detta talar for att metoden atminstone vigleder, alternativt
styr, utforarens val.

Vid utveckling av en strategi for att vilja vilka par med hot som ska bedomas
finns flera alternativ.

1. Strategin ger forslag pé vilka par med hot som ska beddmas och kan
mdjligen begransa utforarens val, men det dr utféraren som véljer.

2. Utforaren far vilja en av flera alternativa uppséttningar med jaimforelser
att genomfora.

3. Strategin avgor vilka bedomningar som ska genomforas dynamiskt
beroende pa resultatet av de bedomningar som har genomforts.

4. Strategin avgor vilka bedomningar som ska genomforas endast beroende
pa den givna uppsittningen med hot och paverkas inte av resultatet av de
beddmningar som genomfors.

En central fraga ar nér tillrdckligt manga viktningar har genomforts. Svaret utgor
en avvigning mellan redundans och antalet jamforelser. Med fler jamforelser
Okar redundansen och den tillgdngliga informationen for att berdkna relativa
vikter, men ocksa den totala tid det tar att genomfora jimforelserna.

En enkel ansats for stoppvillkor &r att alla hot kan relaterats till varandra direkt
eller indirekt; d& racker det med N-1 jimforelser for N stycken hot, om de viljs
pa ratt satt. I en studie visades att det finns fordelar med att utga fran jaimforelser
med det som har det minsta vardet (Wedley, Schoner, & Tang, 1993). Tyvirr ar
det vid jamforelser av sannolikhet och konsekvens for hot inte pa forhand ként
vilka vérden dessa har. (Ishizaka & Lusti, 2004) argumenterar for att diagonalen
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ovanfor huvuddiagonalen (dvs. de virden som har markerats med fragetecken i
Figur 3) ska anvindas for att inte nagot hot ska bli dverrepresenterat i
jamforelserna.

E1 E2 Es Es« Es Es E7 Es Eo Eto
Ei| 1| ?
=) 117
Es 11 7?
= 112
Es 117
Es 11 7?
E7 112
Es 117
Eo 117
E1o 1

Figur 3: Bedomningsmatris dar diagonalen ovanfor huvuddiagonalen ar markerad.

Alternativt kan konsistensmatt anvindas for att avgora nar tillracklig precision
har uppnatts. Det innebér att antalet jamforelser avgors dynamiskt baserat pa
resultatet av genomforda viktningar. For att mojliggora berdkning av
konsistensmatt innan alla mojliga jimforelser har genomforts gar det att berdkna
saknade bedomningar med hjilp av berdknade relativa vikter (Ishizaka & Labib,
2011).

Vilka par med hot som faktiskt jamfors paverkar den maximala skillnaden
mellan de olika hoten. Detta kan medfora att de relativa vikterna kan skilja sig at
beroende pa vilka par av hot som jamfors. Vilka som viljs paverkar dven
mojligheten att sérskilja hot som ar relativt lika. Detta innebér att hot som via
indirekta samband hamnar p4 samma niva bor jimforas direkt med varandra for
att finga upp eventuella inbdrdes skillnader. Detta kréver att urvalet gors enligt
den dynamiska strategin.

Sammanfattningsvis kan konstateras att det finns flera olika varianter av
strategier for att vélja ut vilka par med hot som ska jamforas. Det finns ocksa
anledning att anta att urvalet kan paverka resultatet (Wedley et al., 1993). En
viktig faktor vid val av strategi bor vara dess komplexitet. [ vilken omfattning
resultaten paverkas och vilka strategier som ér fordelaktiga behdver undersokas
genom experiment.
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2.3.2 Jamforelse av hot

Vid jamforelse av utvalda par med hot ska vérden véljas for att beskriva det
beddmda forhéllandet mellan de aktuella hoten. Dessa varden viljs frén en
forutbestimd mingd, en sa kallad skala, for viktning av hot med avseende pa
sannolikhet respektive konsekvens. Den i AHP klassiska skalan innehaller de
udda heltalen fran och med 1 till och med 9 och deras inverser. Mellanliggande
jamna heltal och deras inverser kan anvdndas som kompromisser. En etta betyder
att det som jAmfors anses vara likvardigt; tal storre dn ett betyder att det forsta av
de tva element som jamfors har ett storre virde (sannolikhet, konsekvens, etc.);
tal mindre &n ett betyder att det senare elementet har ett stérre virde. Valet av
virden motiveras med att elementen som jimfors inte ska vara alltfor olika
(Forman & Selly, 2001).

Det har foreslagits ett antal andra skalor, utdver den klassiska, for viktningen
inom AHP. Ett exempel &r geometriska skalor, dér virdena utgors av
geometriska talfoljder'. Vilken skala som ska anvindas vid viktning av
sannolikheter respektive konsekvenser kopplade till olika hot beror pa hur stora
skillnaderna mellan hoten dr, med vilken precision skillnaderna kan bedémas och
vilka skalor som anvinds for sannolikhets- respektive konsekvensvirden. Detta
medfor att fraigan om vilken skala som dr bast 1ampad att anvidnda &r
kontextberoende. Vilka virden som ska anvéndas pé skalan ar alltsd en 6ppen
fraga. Ett alternativ &r att anvénda en skala med farre steg, exempelvis mindre
sannolik, lika sannolik och mer sannolik. Farre steg pa skalan medfor att de
enskilda bedomningarna blir enklare att genomfora. En mdjlig konsekvens ér
dock att det kan krévas fler bedomningar for att sérskilja hot som inte avses
prioriteras lika.

Ofta anvinds AHP med fokus pa de véardeladdade ord som anvénds for att
beskriva de olika vérdena i skalan, snarare 4n sjélva virdena. Detta medfor att
det efter att bedomningarna har gjorts sker en transformation fran viardeladdade
ord till siffervidrden. En fordel med att anvénda vérdeladdade ord snarare &n
siffervirden &r att utforaren inte behdver kvantifiera de relativa skillnaderna
mellan hoten. En nackdel &r att det blir oklart vad de olika stegen pa skalan
faktiskt betyder. Nar skalans siffervarden doljs bakom de viardeladdade orden
finns dock mojligheten att utvérdera olika utfall baserat pa vilka siffervérden som
associeras med de véirdeladdade orden.

Vid jamforelser av hot finns det alltsa behov av att faststilla en skala, med
avseende sdvél pd hur minga steg den ska besta av som vilka virden dessa steg
ska associeras med. Vidare behover det avgoras huruvida jimforelserna ska utga
frén siffervirden eller vardeladdade ord. Det finns inga fardiga svar pa dessa

!'T geometriska talfoljder dr kvoten mellan intilliggande tal konstant. 1, 3, 9, 27, 81 ir ett exempel pa
en geometrisk talfoljd.
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frdgor och det behovs vidare studier for att utrona vilka alternativ som ger bast
resultat. En startpunkt &r att anvidnda den klassiska skalan fran AHP och att
bedomningarna sker baserat pa de virdeladdade ord som den skalan innehaller.

2.3.3 Berakning av relativa vikter for sannolikhet och
konsekvens

Baserat pé de parvisa jamforelserna berdknas relativa vikter. Dessa relativa vikter
anger hur stor andel av totalen som det aktuella elementet star for. For AHP
forordar Saaty (1990) anvéndningen av en metod baserad pa berdkning av
egenvarden och egenvektorer for bedomningsmatrisen. Det finns dock andra
forslag som ger enklare berdkningar (Choo & Wedley, 2004).

Nir inte alla parvisa jamforelser har genomforts kan de i bedomningsmatrisen
saknade vérdena beriknas frdn de som har angetts (i den utstrackning den valda
méngden jamforelser medger detta). Dessa berdkningar kan bli omfattande
beroende pa vilka jaimforelser som har genomforts (Ishizaka & Labib, 2011).
Harker (1987) har presenterat en metod som medger att de relativa vikterna
berdknas utan att de saknade viardena rdknas fram, vilket innebér att det finns en
rittfram metod for att berdkna relativa vikter for viktade hot sé snart alla behov
kan relateras till varandra via direkta eller indirekta jidmforelser. Harkers metod
forutsétter dock att berékningarna av de relativa vikterna genomfors enligt Saatys
berdkningsmetod.

2.3.4 Skalor for sannolikhet och konsekvens

Berdkningen av sannolikhets- och konsekvensvirden for de beddmda hoten beror
pa vilka skalor som anvénds for sannolikhet respektive konsekvens. Det finns
flera olika varianter av skalor. De enklaste skalorna &r ordinala, dvs. de anger
endast en ordning. Andra skalor kan beskrivas med en matematisk funktion, till
exempel linjéra skalor, ddr den absoluta skillnaden mellan tva steg ar konstant,
och geometriska skalor, dér den relativa skillnaden mellan tva steg &r konstant.
Aven om de olika stegen i en skala definieras med siffervirden kan den vara
ordinal om den inte gar att beskriva med en matematisk funktion. Ett exempel ar
den skala for sannolikhet som foreslas i H Sdk Grunder (Forsvarsmakten,
2013b).

Variationen i vilka skalor som anvénds ér stor och det &r oklart vilken eller vilka
skalor som é&r bést att anvinda vid beddmning av sannolikhet respektive
konsekvens.
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2.3.5 Berakning av sannolikhets- och konsekvensvarden

Det sista steget i en metod for berdkning av sannolikhets- och konsekvensvérde
baserat pa parvisa jaimforelser av hot &r att koppla hotens relativa vikter till
sannolikhets- och konsekvensvarden. Det finns flera olika alternativ for hur
denna koppling kan ske.

1. Metoden berédknar sannolikhets- och konsekvensvérden utgdende fran
erhéllna relativa vikter och en modell av hur resultaten sprider sig 6ver
de olika stegen i skalorna.

2. Utforaren bedomer ett eller flera hot pa en absolut skala avseende
sannolikhet respektive konsekvens och metoden beréknar resterande
absoluta virden for de dvriga hoten.

En nackdel med alternativ 1 ar att det inte dr sékert att hoten ska spridas ut 6ver
alla nivier. Om alla hot anses ha liknande sannolikhet kommer detta att leda till
felaktiga vérden for en del av hoten dé de sprids ut 6ver hela skalan.

Det finns flera olika modeller som kan anvéindas for att bestimma hur resultaten
ska sprida sig Gver stegen i skalorna. En rittfram modell ar att det hot som har
det hogsta prioritetsvérdet erhaller det hdgsta virdet och dérefter erhaller
resterande hot varden som motsvarar deras relativa vikters andel av de hogsta
relativa vikterna. Om skalorna for sannolikhets- och konsekvensviarden ar
beskrivna med en matematisk funktion kan denna anvéndas for att fordela
virdena. Ytterligare ett alternativ &r att 1ata utforare vilja vilken fordelning hoten
ska ha 6ver de olika stegen i skalorna.

2.3.6 Metodens uppfylinad av behov

I Avsnitt 2.2 identifierades behov inom Forsvarsmakten som relaterar till arbetet
med att bedoma sannolikhet och konsekvens for hot mot planerade IT-system.
D4 beddémning av sannolikhet och konsekvens gors som en del i den mer
overgripande uppgiften att bedoma risker innehéller behovsanalysen dven behov
som egentligen har en vidare omfattning. For dessa behov med vidare omfattning
ar ett metodstdd for beddmningen av sannolikhet och konsekvens enbart en
delmingd av vad som behovs for att moéta behovet.

Det finns dock fall dér den foreslagna metoden for bedomning av sannolikhet
och konsekvens kan vara en 16sning som tillgodoser behov vilka den nuvarande
metoden inte tillgodoser. Att gora parvisa jamforelser av hot innebar att det
kommer att blir mojligt att jamfora bade konsekvenser och sannolikheter for alla
hot med varandra. Att kunna se den relativa konsekvensen och sannolikheten gor
det mgjligt att lattare prioritera vilka risker som ar viktigast att minska genom
fler eller battre skyddsétgarder.
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Nir de olika hoten jamfors parvis sa skapar detta d&ven en sparbarhet till varfor
analysresultaten blev som de blev. Om det ifrdgasitts varfor hot A har bedomts
ha hogre sannolikhet an hot B sé dr det mdjligt att ga tillbaka till viktningen for
att se vilka beddmningar som lett fram till detta resultat. Det skulle dven vara
mdjligt att 1ata utforaren motivera de olika viktningarna, speciellt i fall dar nagot
specifikt antagande har gjorts som kan vara bra att notera for sparbarheten. Den
foreslagna metoden beddms vara en 16sning som tillgodoser behoven i Tabell 4
pa ett sitt som dagens metod inte gor.

Tabell 4: Behov som tillgodoses av den nya metoden.

Behov Nuvarande Foreslagen ‘
Behov av att jamfora riskers bedomda konsekvenser - v
Behov av att jamfora riskers bedomda sannolikheter - v
Behov av sparbarhet for sannolikhetsbedomningar - v
Behov av sparbarhet for konsekvensbeddmningar - v
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3 Verktygsstod i Sublime

Som en del i arbetet med att testa den metod som foreslds 1 Kapitel 2 har den
implementerats i Sublime. Att implementera metoden i Sublime ger bra
forutséttningar for att genomfora ytterligare experiment i syfte att identifiera hur
metoden kan anvindas pa basta mojliga sétt inom Forsvarsmakten for bedomning
av sannolikhet och konsekvens for de hot som identifieras.

3.1 Bakgrund

FOI har under ett flertal tidigare projekt arbetat med att utveckla en demonstrator
med arbetsnamnet Sublime. Sublime implementerar den metod som beskrivs i
Forsvarsmaktens gemensamma riskhanteringsmodell (Forsvarsmakten, 2009).
Syftet med Sublime &r att visa hur ett mjukvaruverktyg som stddjer
Forsvarsmaktens arbete med riskanalyser kan se ut (Figur 4). Malsittningen &r att
identifiera vad som krévs av ett verktygsstod for att stodja bade utforaren som
ska genomfora analysen och de mottagare som ska granska respektive ta beslut
utifran erhéllna analysresultat. Att alla parter upplever att verktyget &r ett stod i
deras arbete &r en viktig framgangsfaktor for att Iyckas fa hela Férsvarsmakten
att arbeta pa samma sétt med denna typ av analyser.

Pé en Overgripande niva stodjer Sublime utforare genom att pa ett tydligt sétt
visa vad som ska goras medan stodet for mottagarna till stor del ligger i att
resultaten innehaller for dem nddvéndig information och att denna presenteras pa
ett enhetligt format. Resultaten frén analyser genomforda i Sublime presenteras i
form av ett rapportunderlag som automatiskt genereras utifran den information
som har matats in i verktyget under analysen. Dé rapportunderlaget skapas i form
av ett Word-dokument finns méjlighet for komplettering med ytterligare
information som behovs for att uppna en fullgod sékerhetsméalséttning.
Malséttningen dr dock att sa mycket information som mojligt ska matas in direkt
1 Sublime s att ett nytt rapportunderlag enkelt kan genereras om justeringar har
gjorts i den underliggande analysen.
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$ Sublime - C:\Analyser\Exempelaxml =8 %
Steg 1 Steg 2 Steg 3 Steg 4 Steg 5
Faststall grundvarden Konkretisera och bedém hoten | Identifiera skydd och bedém sarbarheter | Bed@m risker Riskhanteringsunderlag
FIE—— S ———
Hot
. St5ld av arbetshandlingar Sannolikhet Konsekvens
Hot mot infori|
Beskrivning av hot D ;o. Sannolik >50% D ;o. Synnerligen allvarlig
Tarbetshandlingar finns uppgifter som inte framgar av det slutliga beslutet och som skulle © 8. Trolig <50% 8. Allvarlig
thelse: tt syfte att V7. )7,
stala 0 6. Msjlig <25% 6. Kannbar
|| @rostshandingar. o5 5
© 4. Tivelaktig <5% © 4. Lindrig
3. 3.
2. Osannolik <1% ® 2. Forsumbar
b

N Relaterade kombinationer av tillgangar och skydd
Hot mot Férswl|

Tillging Skydd Sérbarhetsniv

Lig sérbarhet (2
Utsildning av personal Hag £ (4
Kryptering

Skadat ans
L4

Riskanalysmatris

[EE—

Riskbedémning

Mycket hoq ()

Haq risk (4)
Forhsid risk (3)
Lag risk (2)

Ingen synbar risk (1)

Konsekvens

Figur 4: Tva fonster som aterfinns i Sublime.

Att Sublime dr en demonstrator innebér att det inte &r ett verktyg som é&r redo att
anvindas 1 skarp drift. Sublime kan dock vara ett bra underlag for
Forsvarsmakten i arbetet med att kravstélla ett verktygsstdd av denna typ.
Sublime &r skapad till fullo utifrdn metodbeskrivningen i handboken som
beskriver Forsvarsmaktens gemensamma riskhanteringsmodell (Forsvarsmakten,
2009). Det har inte gjorts nagra anpassningar for att verktyget ska passa analyser
for ndgon speciell del av Forsvarsmaktens verksamhet sdsom insatssituationer
eller inférandet av nya IT-system, vilket medfor att Sublime &r ett generiskt
verktyg for riskanalyser inom olika omraden. Anpassning till specifika omraden
uppnas istéllet genom ateranvdndning av exempelvis hot och skyddsatgérder.
Mer information om Sublime gar att 14sa 1 (Bengtsson, Hallberg, & Sommestad,
2012; Bengtsson, 2012, 2014a, 2014b, 2014c; J. Hallberg, Bengtsson, &
Sommestad, 2013).

3.2 Relativ viktning

Vid implementationen av ett beddmningsstdd baserat pa den foreslagna metoden
har fokus legat pa att gora ett granssnitt som dr sé enkelt och intuitivt som
mojligt for utforaren. Fonstret (Figur 5) som utforaren arbetar i dr uppdelat i tva
delar dér den vénstra delen av fonstret innehaller en matris som visar de
kombinationer av hot som &r mojliga att jimfora med varandra. Den hogra delen
visar detaljer for de tva hot som har valts i och med markeringen i matrisen i den
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vénstra delen av fonstret. Dessa detaljer omfattar beskrivningar av de tvé hoten
samt ett skjutreglage som anvinds for att géra viktningen avseende sannolikheten
att det forsta hotet realiseras jamfort med det andra och ytterligare ett
skjutreglage for att gora samma jamforelse avseende konsekvensen av att det
forsta respektive det andra hotet realiseras. Vilken skala som anvénds for
beddmningarna &r mojlig att variera, men som standard anvénds den skala som
foreslas av Saaty (1990) for anvéandning inom AHP.

Vid designen av fonstret valdes att enbart ha en matris som visar mdjliga val av
hot att jaimfora och sedan ge mojlighet for beddmning av bade sannolikhet och
konsekvens samtidigt for de valda hoten. Det dr dock mdjligt att enbart bedoma
den ena genom att aktivera eller avaktivera skjutreglagen med den kryssruta som
finns till hoger om varje skjutreglage.

Fonstret innehaller dven en fritextruta som kan anvéndas for att motivera den
gjorda viktningen. Motiveringstext kan exempelvis vara ldmplig i fall dir
specifika antaganden om omgivningen har gjorts.

= Bedomningsstod [ocon o5 ]
Valj hot att jamfora Viktning av ho
Sannolikheten for att H12 intraffar &r VASENTLIGT MINDRE AN sannolikheten for att HL3 intraffar

Sannolikhet  H12 Hi2 [ avps

Konsekvens  H12 @ H1z Av/P3

Konsekvensen av att H12 realiseras ar LIKA MED konsekvensen av att H13 realiseras

H12: USE med 5 &rs material sials av vésterlands supermakt  H13: Forskare kentaktas av journalist

En forskares USB-sticka med 5 drs samlat material (oppet)  En forskare blir. efter att ha publicerat en teknisk artikel,
stjéls p3 en internationell konferens av en deltegare frdn en  kontaktad av en journalist som ar intresserad av kansliga
vasterlandsk supermakt. detaljer.

E Berakna ][ sparacchstang | [ Avbryt

Figur 5: Bedémningsstodd i Sublime for viktning av par med hot.
For att ge utforaren en dverblick av vad som ér bedomt och vad som ar kvar att

beddma markeras de olika alternativen i matrisen med en farg beroende pa status.
Det finns det fyra olika fargmarkeringar som éterges i Tabell 5.
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Tabell 5: Fargkodning i beddmningsstodets matris.

Firg Betydelse ‘
Gron Viktning av bade sannolikhet och konsekvens dr genomford

Gul Sannolikhet eller konsekvens har viktats

Orange Forslag pad bedomning att gora utifran aktiverad strategi

Vit Ingen bedomning har genomforts och alternativet utgér inte ett av de forslag

som har markerats med orange firg

For att berdkna de relativa vikterna (en for sannolikhet och en for konsekvens)
for varje hot krévs att tillrdckligt manga jamforelser har gjorts. Det minsta
mojliga antalet jamforelser dr N-1, d.v.s. en mindre &n antalet hot som finns 1
analysen. Detta uppstar exempelvis om kombinationerna i den dvre diagonalen
viljs, vilket dr de kombinationer som i dagsldget markeras med orange férg i
matrisen (i Figur 5 dr de grona eftersom de rekommenderade beddmningarna har
genomforts). Det finns ménga tinkbara strategier for hur valet av jaimforelser
skulle kunna genomftras, men i dagsldget dr endast ovan ndmnda strategi
implementerad i Sublime. Den motsvarar det som beskrivs som strategi 1 i
avsnitt 2.3.1, dvs. metoden ger forslag pa vilka par med hot som ska bedomas
och kan mdjligen begrdnsa utforarens val, men det dr utféraren som viljer.
Nuvarande implementation i Sublime gor inga begransningar i utférarens
valmdjligheter.

Hur ménga viktningar som behdver goras innan det gér att beridkna de relativa
vikterna i Sublime beror pé vilka jamforelser utféraren véljer att gora. Det finns
ett krav som méste vara uppfyllt for att kunna genomfora berdkningarna och det
ar att de gjorda beddmningarna skapar ett sa kallat spanning tree. Om vi gor en
parallell till grafteori sa &r hoten vara noder och jamforelserna blir vara bagar
som kopplar ithop noder. Nér vi har ett spanning tree innebér det att det finns
minst en vig fran varje hot till alla andra hot. Det finns da alltsé en kedja av
bedomningar som gor att vi kan rikna ut hur tva hot forhéaller sig till varandra
avseende sannolikhet och konsekvens dven om de tva hoten inte direkt har
beddmts. Hur resultatet av en berdkning kan se ut aterges i Figur 6.
Berdkningarna av vikter foljer algoritmen i (Harker, 1987).

Utgéende fran de relativa vikterna anvinds den rattframma modell som beskrivs i
avsnitt 2.3.5 for att beridkna sannolikhets- och konsekvensvérden. Det innebir att
det hot som har den hdgsta relativa vikten erhdller det hdgsta mojliga vérdet for
sannolikhet respektive konsekvens och att resterande hot erhaller virden som
motsvarar deras relativa vikters andel av de hdgsta relativa vikterna. Det finns
begrénsningar i denna réttframma omrékning och utrymme for att préva mer
avancerade modeller for denna berdkning.
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MNamn Sannolikhet vikt Sannalikhet Konsekvens vikt Konselovens
Datorvirus tar kopior (utldnds underrattelsetjanst) 00001 1 0,0104 1
Sskerhetsbrist i RSA-dosorna 0 0,0313
Brott mot bestdmmelser 00001 0,0063
0,0313
0,0105
00323
00523
0,0524
0,2619
0,0524
0,0525
0,1575
0,1576
0,0315
0,0105
0,0035
0,0175
0,0033
0,0033
0,0012

Visselblasare ger information till media 0

Anstalld sprider arbetsdokument 10,0001
Forskare installerar programvara 00004
Elektronik med dvervakningsprogram 0,0004

Spionprogramvara i kontorsnatet (férsvarskoncem) 0,0004

[

Forskare kontaktas av firetag i férsvarssektorn 0,0001
Spionprogramvara i kontorsnatet (asiatisk stormakt) 0,0004
Sekretessbelagt utkast Sverlamnas till terroristgrupp 0,0021
USB med 5 ars material stjdls av vésterlinds supermakt 0,015

Forskare kontaktas av journalist 00748
Datorvirus tar kopior (asiatisk stormakt) 02242
FCl-anstalld samlar stora mangder sekretessklassad information 0,032

Baltiska maffian krypterar all data pa harddisken 0,0107

[ I N N e e i T i o =

FOI-anstalld Gverlamnar sekretessklassad information tilll tidsskrift  0,0533

=
=

Spionprogramvara | kentorsnatet (vasterldndskt cyberforband) 02663

=
=

Datorvirus tar kopior (@nnan stat) 02663

L e e O L T = B - B T )

W

Sekretessbelagt utkast Sverldmnas till svensk dagstidning 00532

[ Overfsr virden till analysen ] [ Avbryt

Figur 6: Exempel pa presentation av resultat efter genomférd berakning.

De framriknade virdena for sannolikhet och konsekvens kan sedan dverforas till
analysen. Nar detta genomfors kommer alla redan genomf6rda absoluta
beddmningar i analysen att ersittas av de virden som riknats fram i och med de
parvisa jamforelserna. Efter att bedomningarna har verforts till analysen ar
tanken att varje riskbeddmning gés igenom och motiveras for att pa sé sétt
faststilla den gjorda riskbeddmningen. Resultatet av att dverfora de framraknade
vérdena pa sannolikhet och konsekvens kan exempelvis se ut som i Figur 7 och
Figur 8.
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Hag risk (4)
Farhgid risk (3)
Lag risk (2)
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Figur 7: Exempel pa spridning av resulterande risknivaer. Siffrorna i riskmatrisens celler

anger antalet risker i den aktuella cellen.
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Risk Riskniva

Forskare kontaktas av féretag i férsvarssektorn

Forskare kontaktas av journalist

USB med 5 &rs material stjéls av visterlinds supermakt
Datorvirus tar kopior (asiatisk stormakt)

Spionprogramvara | kontorsnatet (vasterlandskt cyberférband)
Datorvirus tar kopior (annan stat)

Sakerhetsbrist i RSA-dosorna

Visselblasare ger infermation till media

Forskare installerar programvara

Elektronik med Gvervakningsprogram

Spicnprogramvara i kontorsnatet (farsvarskoncern)
Spionprogramvara | kontorsnatet (asiatisk stormakt)
Sekretessbelagt utkast Sverldmnas till terroristgrupp
FOI-anstalld samlar stora mangder sekretessklassad information
FOI-anstélld Sverldmnar sekretessklassad information tilll tidsskrift
Sekretessbelagt utkast Sverldmnas till svensk dagstidning
Datorvirus tar kopior (utldnds underrattelsetjanst)

Brott mot bestdmmelser

Anstalld sprider arbetsdokument

Baltiska maffian krypterar all data pa harddisken

[l S T e O T S T T S T ST 6 N 6 T S T S T E I ¥ S PR T I S S

Figur 8: Exempel pa resulterande risknivaer.

3.3 Framtida utveckling

Sublime kommer att fortsitta anvéindas som en plattform for att genomfora
experiment och demonstrera olika metoder och idéer fran projektet Bedomning
och analys av IT-system. Genom vidareutveckling av Sublime dr det mojligt att
stodja de framtida experiment som planeras under fortséittningen av projektet.
Fler tankar kring mojliga framtida experiment aterges i Kapitel 5.

Négra idéer pa forbattringar av Sublime som framkom under érets experiment (se
Kapitel 4) foljer 1 punktlistan nedan.

e Den strategi som i dagsldget anvénds for att vigleda utforaren i vilka
jamforelser som bor goras ar statisk. For att ge ett bttre stod till
utféraren bor strategin uppdateras utifrdn de beddmningar som har
genomforts. Detta bor fungera pa liknande sitt som nir en GPS-
navigator uppdaterar foreslagen vig pa grund av att foraren exempelvis
svingt av en avfart tidigare dn planerat. Sublime bér dven kunna hantera
flera olika strategier.

e Att anvénda olika viktningsskalor dr i dagslidget svart da den valda
skalan inte lagras i projektet utan stélls in generellt for hela programmet.
Detta resulterar i problem om programmet &r instéllt pa att anvinda
nagon annan skala dn den skala som anvéndes nér hoten i ett projekt
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viktades. Sublime bor uppdateras med funktionalitet for att lagra anvind
skala direkt i projektet. Det bor dven bli enklare att hantera valet av
viktningsskala direkt ndr ett nytt projekt skapas.

o Det dr inte sjdlvklart hur en funktion ska se ut for att g fran
framriknade relativa vikter till de absoluta skalor som Forsvarsmakten
anvinder. Sublime behdver utdkas med alternativa sitt att koppla
relativa vikter till de absoluta skalorna samt funktionalitet for att enkelt
byta mellan dessa alternativ.
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4 Experiment

For att utvirdera vad den 1 Kapitel 2 foreslagna metoden har for eventuella for-
och nackdelar jaimfort med den metod som anvénds inom Forsvarsmakten
genomfordes ett experiment. Forsvarsmaktens nuvarande metod innebar att
sannolikhet och konsekvens bedoms enskilt med absoluta virden for varje risk.
Den foreslagna metoden, som beskrivs 1 Kapitel 2, utgér istéllet fran att riskernas
sannolikhet och konsekvens beddms genom parvisa jamforelser. Den foreslagna
metoden har ett antal parametrar som gar att variera. Avsikten med detta forsta
experiment dr att utga fran ett sa standardiserat val av parametrar som mojligt for
att pa sa sitt fa ett basvérde att utga ifrdn i eventuella fortsatta experiment.

Ett forsta steg i att planera ett experiment dr att formulera de hypoteser som
experimentet avser prova. I detta experiment ér syftet att undersdka om den
foreslagna metoden har nagra fordelar jamfort med dagens metod avseende
tidsatgang, upplevd arbetsbelastning och samstimmighet mellan
forsokspersonernas beddmningar. Féljande fem hypoteser formulerades for
experimentet.

1. Det tar kortare tid att bedoma sannolikhet och konsekvens med hjélp av
inbordes viktning.

2. Forsokspersonen upplever det som mindre anstrangande att bedoma
sannolikhet och konsekvens med hjilp av inbordes viktning.

3. Forsokspersonen upplever det som mindre svért att bedoma sannolikhet
och konsekvens med hjélp av inbordes viktning.

4. Bedomningarna av sannolikhet blir mer konsistenta mellan
forsokspersonerna.

5. Beddmningarna av konsekvens blir mer konsistenta mellan
forsokspersonerna.

For att kunna genomfora experimentet krévs, forutom formuleringar av de tva
metoder som ska anvindas och ett antal forsokspersoner, ett antal hot att bedoma
sannolikhet och konsekvens for. Under 2014 genomfordes inom ett annat projekt
pa FOI ett experiment som undersokte hur forsdkspersonerna ténker kring
kopplingen mellan sannolikhet, konsekvens och risk (Sommestad et al., 2015).
Det experimentet baserades pa tva enkiter som forsokspersonerna besvarade. [
den forsta enkdten ombads forsokspersonerna att bedoma sannolikhet och
konsekvens for 105 fiktiva informationssdkerhetsrelaterade incidenter mot deras
arbetsplats (FOI). Bedomningarna skulle goras utifran en metod som till stor del
motsvarar den metod som i dagsléget anvinds inom Forsvarsmakten. Detta
gjorde det tidigare experimentets forsta enkaét till en lamplig utgdngspunkt for
design av det experiment som beskrivs i detta kapitel. I det tidigare experimentet
anvindes begreppet incident istéllet for hot. Eftersom betydelsen, i detta
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sammanhang, dr densamma valdes det att &ven inom ramen for detta experiment
anvinda begreppet incident.

4.1 Upplagg

For att jamfora den foreslagna metoden med den nuvarande metoden anvénds tvé
enkater som representerar respektive metod. Enkéterna skrivs ut pa papper och
fylls i med hjalp av blackpenna. Tanken ér att varje forsdksperson ska bedoma en
och samma uppséttning incidenter, men utifrdn de tva olika metoder som testas i
experimentet. Pa s sétt kan olika for- och nackdelar med de tvad metoderna
identifieras. Forsoket ska genomforas med minst tio personer som véljs genom
ett bekvamlighetsurval. Urvalsgruppen bestar av personer som ér fast anstillda
pa FOI som forskare eller chefer.

Béda enkéterna omfattar de 105 incidenter som anvéndes av Sommestad m.fl.
(2015). Incidenterna ar var och en kortfattat beskrivna med en eller ett par
meningar. Omfattningen av beskrivningarna ar dérfor pa en niva som kan tinkas
som normal vid analyser av planerade IT-system som alltsé sker i ett skede da det
annu inte finns ndgon design av IT-systemet. Foljande tva beskrivningar, som
representerar tvé av de 105 incidenterna, dr exempel pa hur
incidentbeskrivningarna kan se ut.

Ett datorvirus tar kopior pd samtliga dokument kopplade till samarbeten
med andra stater som finns i kontorsndtet och delar dessa med en utlindsk
underrdttelsetjdnst.

En anstdlld sprider av misstag ofdrdiga och icke-kvalitetssdkrade
forskningsresultat av undermalig kvalitet till utlindska kollegor.

Béda enkéterna innehaller dven de elva inledande fragor som anvéndes av
Sommestad m.fl. (2015) och som syftar till att identifiera férsdkspersonens
kognitiva stil samt erfarenhet av att bedoma IT- och informationssékerhetsrisker.
Fragorna relaterade till forsokspersonens kognitiva stil avser ge en bild av vad
forsokspersonen baserar sina beslut pa, exempelvis fakta eller magkénsla.

Ett tilldgg, som har gjorts pd bada enkéter jamfor med Sommestad m.fl. (2015),
ar tva avslutande fragor som avser méta svarigheten att géra bedémningarna
samt den mentala anstringningen som har krévts.

Vid genomforande av experiment &r det 6nskvért att det sker i en sa kontrollerad
miljo som mojligt for att minimera faktorer som kan paverka resultaten. De
faktorer som forsoksledaren forsoker kontrollera brukar i
experimentsammanhang kallas for oberoende variabler. 1 detta experiment &r en
av de oberoende variablerna valet av metod. Det &r dock inte den enda faktor
som beddoms kunna paverka resultaten och ddrmed behdver kontrolleras. Tva
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variabler som kan ses som mojliga storvariabler under experimentet dr inldrning
och kognitiv stil.

Inlérning innebér att forsokspersonen lar sig av att genomfora sin forsta enkét
vilket kan paverka genomforandet av den andra. Det kan alltsé spela roll i vilken
ordning forsokspersonen genomfor de tva enkéter som beskrivs i 4.1.1 och 4.1.2.
For att kontrollera paverkan av inldrning delas forsokspersonerna in i tva grupper
som genomfor enkédterna i olika ordning. For att ytterligare minska eventuell
paverkan av inldrning krdvdes minst en veckas kalendertid mellan varje
forsokspersons tva enkdttillfallen.

Forsokspersonerna kognitiva stil, det vill sdga hur de tar beslut, skulle kunna ha
en paverkan pé resultatet. Det dr exempelvis svért att paverka huruvida
forsokspersonerna gor sina bedomningar baserat pé fakta eller ren magkénsla.
Kéannedom om forsdkspersonens kognitiva stil dr vardefull for att i analysen
kunna identifiera eventuella samband. For att kunna kontrollera korrelation med
kognitiv stil méits denna med en uppsittning fridgor som besvaras av
forsokspersonen innan det forsta experimenttillfillet.

411 Enkat1

Enkat 1 &r nést intill identisk med den forsta enkét som anvindes i1 experimentet
som beskrivs av Sommestad m.fl. (2015). Det enda som 4ar tillagt &r de tva
avslutande fragorna om svarigheten att géra bedomningarna samt den mentala
anstringningen som har kréavts.

Forsokspersonen ska bedoma de 105 incidenterna var for sig avseende bade
sannolikhet och konsekvens. Virdet for sannolikhet avser uppkomst under den
kommande tioarsperioden och anges pa en linje med dndpunkterna 0% och
100%, dar 0% betyder helt osannolik och 100% betyder att incidenten garanterat
kommer att intrdffa. Virdet for konsekvens anges pa en linje med dndpunkterna
0 och 10, dér 0 betyder ingen skada alls och 10 &r den allvarligaste konsekvensen
som nagon av incidenterna kan leda till. Trots att det finns markeringar langs
linjerna kan deltagarna markera sina svara var som helts langs linjen. Virdena
lases av med hjélp av en linjal. Exempel pé hur fragorna presenteras i enkéten
aterges nedan i Figur 9.
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17. En forskare installerar ett gratis program som i hemlighet kopierar lokala mappar och
natverksmappar till en server som kontrolleras av en kdnd hackergrupp.

Hur skadlig skulle en sadant incident vara om den intréffade?

Minimal, Srorst
inte skadlig alls a 1 2 3 4 5 [ 7 k) ] 10 skoga

Vad tror du sannolikheten #r att detta hinder under de kommande 10 aren?
Minimal, Ngximal,
helt osannolikt 0% 10% 20% 320% 40% 50% 60% 70% 80% 90%  100%  hander
garanterat

Figur 9: Exempel pa fraga i enkat 1.

41.2 Enkat 2

Parvisa jamforelser av de 105 incidenterna kan genomforas i Sublime (Kapitel 3)
av forsokspersonerna, men for att inte fa ytterligare en variabel som kan paverka
utfallet av experimentet ansags det béttre att genomfora bade enkét 1 och enkét 2
med hjélp av papper och penna.

I enkét 2 dteranvénds incidenterna och terminologin fran enkit 1, men
beddmningarna gors parvis enligt den metod som beskrivs 1 Kapitel 2. For att ta
fram en enkét utgdende fran den metoden behover det faststillas vilka
jamforelser som ska goras samt vilka skalor som ska anvédndas nér incidenterna
jamfors.

De jamforelser som ska genomforas utgor den sé kallade 6vre diagonalen i
jamforelsematrisen (Figur 3). Detta for att alla incidenter ska forekomma i
maximalt tva jaimforelser sé att ingen incident bli dverrepresenterad. Dessutom
minimeras antalet jaimforelser som behover genomforas for att kunna berdkna de
relativa vikterna for incidenterna. De par med incidenter som ingér i Gvre
diagonalen jamfors via den klassiska skalan (Tabell 6) frain AHP (Saaty, 1990).
En justering som har gjorts dr dock att de mellanliggande jdmna heltalen och
deras inverser, som enligt Saaty kan anvéndas for kompromisser, inte anvénds i
detta experiment.

Tabell 6: Svensk dversattning av den klassiska skalan fran AHP.

Virde  Beskrivning |
1 Lika

Nagot storre
Visentligt storre
Vildigt mycket storre
Extremt mycket storre

O 3 L W
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I och med att incidenterna ska jimforas parvis istéllet for var for sig &r det
nddvandigt att dndra presentationen av fragorna jamfort med enkét 1.
Frageformuleringarna behdver fordndras sé att tva incidenter beskrivs i varje
frdga samtidigt som beddmningarna av den relativa sannolikheten och
konsekvensen ska anges pa en annan skala. Exempel pé hur frigorna presenteras
1 enkét 2 aterges i Figur 10.

ID  Beskrivning
H16 En anstilld sprider av misstag ofirdiga och icke-kvalitetssdkrade forskningsresultat av
undermalig kvalitet till utldndska kollegor.

H17 En forskare installerar ett gratis program som i hemlighet kopierar lokala mappar och
natverksmappar till en server som kontrolleras av en kdnd hackergrupp.

Vikta incidenterna avseende skada.

H16 5 T 5 3 1 3 5 T 5 H17

Vikta incidenterna avseende sannolikhet.

H16 E] 7 5 3 1 3 5 7 E] H17

Figur 10: Exempel pé fraga i enkat 2.

De resultat som erhalls via fragorna i enkét 2 matas in i demonstratorn Sublime
(Kapitel 3) for berdkning av relativa vikter for varje incident.

4.2 Genomforande

Forsokspersoner till experimentet valdes genom ett bekvdmlighetsurval bland
heltidsanstdllda forskare och chefer p&4 FOI Linképing. Att bekvdmlighetsurval
nyttjades innebir att en grupp av mdjliga deltagare valdes ut pa forhand. Totalt
identifierades 23 personer som, via slump, placerades i en ordnad lista.
Personerna kontaktades enligt ordningen i listan. Om en person inte var
antraffbar eller avbojde deltagande togs nista person pa listan. Nér tio personer
hade accepterat att delta avbrots rekryteringen.

En fordel med att gora urvalet bland medarbetare pa FOI &r att de som del av sitt
dagliga arbete virderar olika typer av risker. For att bevara deltagarnas
anonymitet samlades inga personuppgifter in. De svar som lamnades i enkéterna
ska inte kunna knytas till ndgon av deltagarna. Eftersom det 4r nddvéandigt att
kunna knyta samman de tva enkéter som har besvarats av samma person anvinds
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en kod som deltagarna sjélva valde vid forsta tillfillet och sedan atergav vid det
andra tillfallet.

For varje forsoksperson genomfordes foljande steg.
1. Tillfalle 1
Forsoksledaren delar ut fragor avseende kognitiv stil.
b. Forsoksledaren tar emot ifyllda papper avseende kognitiv stil.
c. Forsoksledaren delar ut ena enkédten och noterar klockslag.

d. Forsoksledaren tar emot den ifyllda enkiten och noterar
klockslag.

2. Tillfdlle 2

a. Forsoksledaren delar ut den andra enkédten och noterar
klockslag.

b. Forsoksledaren tar emot den ifyllda enkéten och noterar
klockslag.

Nir alla forsokspersoner har fyllt i tvd enkéter var genomfors en statistisk analys
av underlaget. Analysen gors med hjélp av en programvara som heter Statistical
Package for the Social Science (SPSS).

4.3 Resultat

Resultaten frén experimentet redovisas i forhallande till var och en av de fem
hypoteserna. Darefter diskuteras de andra variabler som har matts for att se
huruvida de kan ha paverkat resultaten. Tva av hypoteserna relaterar till
samstdmmigheten hos de olika férsdkspersonernas bedomningar. Berdkningarna
av samstdimmighet utgér fran de absoluta virden som angavs i enkét 1 (Avsnitt
4.1.1) samt de relativa vikter som berdknas utifran de relativa virden som angavs
i enkét 2 (Avsnitt 4.1.2).

Sammanfattningsvis kunde ingen av de fem hypoteserna bekréftas och den
konkretisering av den foreslagna metoden som anvéndes i experimentet har inte
nagon pavisad fordel jamfort med nuvarande metod (dar absoluta sannolikhets-
och konsekvensvirde anges direkt for varje hot). De kontrollerade variablerna
hade inte négon statistiskt signifikant pdverkan pa bedomda sannolikheter och
konsekvenser.

4.3.1 Test av hypoteser

Det tar kortare tid att bedoma sannolikhet och konsekvens med hjélp av
inbordes viktning.
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Forsokspersonerna behdvde inte lika lang tid for att besvara enkét 1 som enkdét 2.
Skillnaden ér statistiskt signifikant med en genomsnittlig skillnad p& knappt 16
minuter. Ddrmed faller den forsta hypotesen.

Forsokspersonen upplever det som mindre anstringande att bedoma
sannolikhet och konsekvens med hjélp av inbordes viktning.

Det finns ocksé en statistiskt signifikant skillnad avseende forsokspersonernas
upplevda anstrdngning, som var storre for enkdt 2. Darmed faller den andra
hypotesen.

Forsokspersonen upplever det som mindre svért att bedoma sannolikhet och
konsekvens med hjilp av inbordes viktning.

Avseende den upplevda svarigheten &dr det genomsnittliga vardet ndgot hogre for
enkdt 2, skillnaden ar inte statistiskt signifikant. Ddrmed kan den tredje
hypotesen varken bekréftas eller forkastas.

Bedomningarna av sannolikhet blir mer konsistenta mellan
forsokspersonerna.

Samstdmmigheten avseende bedomningar av sannolikheter méts utgdende fran
de parvisa korrelationerna mellan de svar forsdkspersonerna angav. Resultaten
visar att korrelationerna &r starkare mellan svaren i enkét 1 &n vad de dr mellan
svaren i enkit 2. Darmed faller den fjdrde hypotesen.

Bedomningarna av konsekvens blir mer konsistenta mellan
forsokspersonerna.

Samstdmmigheten avseende bedomningar av konsekvenser méts pa samma sitt
som for sannolikhet. Resultaten visar att korrelationerna ar starkare mellan
svaren i enkédt 1 &n vad de dr mellan svaren i enkét 2. Darmed faller den femte
hypotesen.

4.3.2 Paverkan av storvariabler

For att kontrollera att resultaten inte paverkats av nagon annan variabel én valet
av metod stélldes dven fragor gillande forsdkspersonernas kognitiva stil och
expertis. Dessutom kontrollerades huruvida den ordning i vilken enkéterna
genomfordes har en pavisbar paverkan pé resultaten.

Fragorna gillande kognitiv stil och expertis hade hog reliabilitet, dvs. de méter
samma sak. Daremot har de ingen statistiskt signifikant paverkan pa resultaten
avseende sannolikhet och konsekvens. I vilken ordning enkéiterna genomfordes
hade inte heller nagon statistiskt signifikant paverkan pa bedémda sannolikheter
och konsekvenser.
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5 Diskussion

Inom ramen for arets projekt genomfordes tva studier. Den {Orsta studien
utgjordes av en behovsanalys. Resultaten frdn behovsanalysen visar pa att det
finns ett antal behov relaterade till bedomning av sannolikhet och konsekvens for
identifierade hot. Behov av stod for genomforandet indikerar att det inte anses
vara réttframt att genomfora beddmningarna direkt pé egen hand. Vidare finns
behov kopplade till uniformitet, minskat personberoende, sparbarhet och att
jamfora bedomda sannolikheter respektive konsekvenser. Det ska noteras att
existensen av ett behov inte sdger nagot om huruvida detta behov ér uppfyllt eller
inte. Sammantaget utgor anda dessa behov ett motiv till att formulera och prova
alternativa metoder for bedomning av sannolikhet och konsekvens.

Arets andra studie resulterade i ett forslag till metod som utgér ifrén ett
jadmforelsebaserat bedomningsforfarande. I ett forsta experiment jaimfors den
foreslagna metoden med en metod som motsvarar den som i dagsldget anviands
inom Forsvarsmakten. Som grund for experimentet formulerades fem hypoteser.
Experimentet resulterade dock i att fyra hypoteser foll och en hypotes varken
kunde bekréftas eller forkastas, vilket inte var i linje med férvantningarna nir
experimentet planerades. Baserat pa resultaten kan det ifragaséttas om det ar vért
att fortsétta forska pa denna typ av jamforelsebaserade bedomningar for
beddmning av hot mot Forsvarsmaktens planerade IT-system. I syfte att utrona
alla mojligheter gjordes dven en alternativ analys. Som ett alternativ till att testa
hypoteserna baserat pa erhallna absoluta virden fran enkét 1 och berdknade
relativa vikter fran enkét 2 anvéndes de virden som angavs direkt i enkét 2.
Detta innebdr att istéllet for att utga fran den resulterande relativa vikten for varje
hot sé& jaimfordes svarsalternativen som forsokspersonerna angav i enkét 2 for att
se om detta kunde ge andra indikationer for hypotes 4 och 5 som avser
samstdmmigheten mellan forsokspersonerna i bedomningarna.

Detta alternativa sétt att analysera underlaget ger foljande resultat avseende
hypotes 4 och 5.

e Sannolikhetsbedomningarna dr mer samstimmiga nér den foreslagna
metoden anvénds &n nir nuvarande metod anvénds. Dock é&r skillnaderna
sma, men det skulle innebéra att hypotes 4 bekréiftas.

o Konsekvensbedomningarna dr fortfarande mer samstdmmiga med
nuvarande metod, men skillnaderna jamfort med den foreslagna metoden
ar smé.

Sammantaget visar detta analyssétt pa att samstimmigheten (hypotes 4 och 5)
mellan forsdkspersonerna ér ungefar lika f6r den nuvarande metoden och den
nya metoden. Bristen pd redundans i bedémningarna ar en mojlig anledning till
att resultaten for samstdmmighet blir olika beroende pa om analysen utgar fran
de berdknade relativa vikterna eller de svarsalternativ som férsokspersonerna har
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angett. I experimentet gjordes minsta mojliga antal jimforelser, vilket leder till
att en dndring i en beddmning direkt kan paverka alla relativa vikter. Med
redundanta beddmningar (dvs. fler &n enbart den 6vre diagonalen) skulle dessa
skillnader minska alternativt ge utslag i ett daligt konsistensmatt.

Sjdlvklart ar det samstdmmighet mellan forsokspersonerna utgéende fran de
resulterande relativa vikterna som &r 6nskvirt, men denna alternativa analys
tyder pa att ett annat val av parametrar (viktningsskala och val av hot att jamfora)
skulle kunna ge upphov till ett annat resultat. Denna typ av relativa jamforelser
anvinds primért inom andra omréden an prioritering av hot, vilket gor det
nodvandigt att testa sig fram till vilken uppséttning som ger rimliga resultat.
Ytterligare experiment &r alltsd nddvindiga innan detta beddmningsforfarande
kan forkastas avseende bedomning av sannolikhet och konsekvens for hot.

Kommande arbete inom projektet foreslas inriktas pa fortsatta studier av
jamforelsebaserade bedomningsmetoder och som ett stod for dessa studier bor de
fordndringar av Sublime som foreslds i Avsnitt 3.3 genomforas. Detta for att pa
ett enklare sitt kunna genomfora ytterligare experiment med avseende pa
foljande tre parametrar i den foreslagna metoden.

e  Utvirdering av olika skalor for jimforelse av hot
e  Strategier for val av vilka hot som ska jadmforas

e Beridkning av absoluta sannolikhets- och konsekvensvérden utifrén de
relativa vikterna

41



FOI-R--4152--SE

6 Referenser

Bengtsson, J. (2012). Anvdndarhandledning for Sublime (FOI Memo 4320).
Bengtsson, J. (2014a). Visualisering av risker i Sublime (FOI Memo 5218).
Bengtsson, J. (2014b). Workshop om sdikerhetsanalysverktyg (FOI Memo 4485).
Bengtsson, J. (2014c). Workshop: Nytt sikerhetsanalysverktyg (FOI Memo 4484).

Bengtsson, J., Hallberg, J., & Sommestad, T. (2012). Verktygsstiod for hot-, risk- och
sdrbarhetsanalyser - realiseringsforslag. FOI-rapport FOI-R--3552--SE.
Linkdping, Sverige.

Choo, E. U., & Wedley, W. C. (2004). A common framework for deriving preference
values from pairwise comparison matrices. Computers & Operations Research,
31(6), 893-908.

Fenz, S., Heurix, J., Neubauer, T., & Pechstein, F. (2014). Current challenges in
information security risk management. Information Management & Computer
Security, 22, 410—430.

Forman, E. H., & Selly, M. A. (2001). Decision by Objectives: How to Convince
Others that You are Right. World Scientific Publishing Company.

Forsvarsmakten. (2004a). Direktiv for Forsvarsmaktens
informationsteknikverksamhet (DIT 04).

Forsvarsmakten. (2004b). Krav pd séikerhetsfunktioner - Grunder (ver. 2.0, HKV 10
750: 78976).

Forsvarsmakten. (2006). Handbok for Férsvarsmaktens Scikerhetstjdinst,
Informationsteknik (H SAK IT). Forsvarsmakten.

Forsvarsmakten. (2009). Forsvarsmaktens gemensamma riskhanteringsmodell,
Handbok (M7739-350012).

Forsvarsmakten. (2013a). Faststdllande av processhandbok IT-processen (FM2013-
4411:1).

Forsvarsmakten. (2013b). Handbok Sikerhetstjinst Grunder (H Sik Grunder,
M7745-734011). Forsvarsmakten.

Forsvarsmakten. (2013c¢). Handbok Sckerhetstjdnst Informationssdkerhet (H Séik
Infosiik, M7739-352056) (Andring 1). Férsvarsmakten.

Forsvarsmakten. (2013d). Processhandbok IT-processen, Handbok.

Forsvarsmakten. (2014a). KSF, Krav pd IT-sdkerhetsformdgor hos IT-system, v3.1,
Ordlista och definitioner av begrepp. Forsvarsmakten.

Forsvarsmakten. (2014b). KSF: Krav pa IT-sdikerhetsformdgor hos IT-system, v3.1.

42



FOI-R--4152--SE

Forsvarsmakten.

Hallberg, J., Bengtsson, J., & Sommestad, T. (2013). Effektivare hot-, risk- och
sarbarhetsanalyser: Vad blev det for resultat? (FOI-R--3785--SE).

Hallberg, N., Andersson, R., & Westerdahl, L. (2005). Quality-driven process for
requirements elicitation: the case of architecture driving requirements (FOI-R--
1576--SE), 12.

Harker, P. T. (1987). Alternative modes of questioning in the analytic hierarchy
process. Mathematical Modelling, 9(3-5), 353-360.

Ishizaka, A., & Labib, A. (2011). Review of the main developments in the analytic
hierarchy process. Expert Systems with Applications, 38(11), 14336-14345.

Ishizaka, A., & Lusti, M. (2004). An expert module to improve the consistency of
AHP matrices. International Transactions in Operational Research,
11(November), 97-105.

ISO International Organization for Standardization. (2009). Guide 73 Risk
management — Vocabulary. ISO Guide 73:2009.

Saaty, T. L. (1990). How to make a decision: The analytic hierarchy process.
European Journal of Operational Research, 48(1), 9-26.

SIS. (2007). SIS HB 550: Terminologi for informationssdkerhet, utgdava 3.

Sommestad, T., Karlzén, H., Nilsson, P., & Hallberg, J. (2015). Perceived
information security risk as a function of probability and severity. In Human
Aspects of Information Security, Privacy, and Trust.

Thurstone. (1927). A law of comparative judgment. Psychlogical Review, 34, 273—
286.

Wedley, W. C., Schoner, B., & Tang, T. S. (1993). Starting rules for incomplete
comparisons in the analytic hierarchy process. Mathematical and Computer
Modelling, 17(4-5), 93—-100.

Yokoyama, M. (1921). The Nature of the Affective Judgment in the Method of
Paired Comparisons. The American Journal of Psychology, 32(3), 357-369.

43



