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Sammanfattning

Foreliggande studie har genomforts pa uppdrag av MSB i syfte att inventera
vilka utbildningsbehov berdrda aktorer, framfor allt centrala myndigheter
(inklusive MSB) och lansstyrelser, bedémer att det finns inom omradet civilt
forsvar. De enkater och intervjuer som ligger till grund for studien genomfordes
under perioden april-november 2015.

Studien visar pa tre olika typer av utbildningsbehov sett till sakinnehall.
Forutsattningsskapande utbildningsbehov beskriver vilka utbildningar som kravs
for att myndigheterna ska kunna pabdrja och genomféra arbetet med det nya
civila forsvaret. Exempel &r grundutbildning kring det civila forsvarets innebdrd
och mal samt en generell forstaelse for aktérernas egna och andras roller i
systemet. Utbildningsbehov kopplat till beredskapsforberedelser och hojd
beredskap handlar om bland annat kunskap kring hotbilder, det moderna kriget,
grazonsproblematik, lagstiftning samt krigsorganisering av den egna
verksamheten. Inriktnings- och metodrelaterade uthildningsbehov avser bl.a.
gemensam planeringsmetodik och olika former av stéd samt inriktning och
vagledning for hur man inom olika myndigheter/sektorer/geografiska omraden
ska utveckla arbetet med civilt forsvar. T.ex. avses hur aktdrerna ska prioritera
sin verksamhet mot bakgrund av den &terupptagna planeringen for civilt forsvar.

I fraga om genomforande av utbildning identifierades ytterligare tva kategorier.
Prioritering av utbildningsbehov omfattar i det kortare perspektivet behov av
grundlaggande utbildning for att hoja den generella utbildningsnivan hos
ansvariga inom omradet. | det langre perspektivet foreslar aktorerna dels
fordjupade utbildningar riktade till nyckelpersoner, dels utbildningar pa bredden
riktade till relevanta aktérer, inklusive allménheten. Kategorin Former av
utbildning omfattar allt fran sjalvstudier och webbaserade utbildningar till langre
lararledda kurser. Bland aktérernas forslag finns en modell med olika
utbildningssteg som utgangspunkt for utbildningsverksamheten.

Nyckelord: Civilt forsvar, hojd beredskap, utbildning, utbildningsbehov, MSB,
centrala myndigheter, lansstyrelser.
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Summary

This study is performed on behalf of the Swedish Civil Contingencies Agency
(MSB) in order to map and describe educational needs in the area of civil
defence and heightened alert, as expressed by the government authorities
(including MSB) and the County Administrative Boards. The survey and the
interviews that form the basis for the study was conducted between April and
November 2015.

The results indicate various needs of increased knowledge and education.
Educational needs to create a basis for further work on civil defence to prepare
the different actors in society to take on and manage the development of a
modern civil defence. Examples: the characteristics, goals and aims of the
Swedish civil defence, roles and responsibilities of the actors. Educational needs
concerning heightened alert include needs directed at specific actors and their
roles and tasks during heightened alert and war. Examples: military threats,
modern warfare and specific legislation. Educational needs on planning methods
are related to intra- and inter-organizational activities such as coordination,
common planning methods and prioritizing between different needs.

In terms of prioritizing between different educational needs, the study concludes
that there is a need to raise the general level of knowledge on civil defence prior
to tailored education targeted at specific audiences. Several different educational
forms are suggested in the report, including web based education, traditional
teaching and workshops.

Keywords: Civil defence, heightened alert, education, educational needs, MSB,
Swedish Civil Contingencies Agency, governmental authorities, county
administrative boards
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1 Inledning

Mot bakgrund av regeringens inriktning att ateruppta nationell forsvarsplanering
och planering for totalforsvaret har fragor om det civila forsvarets forutséttningar
och utveckling aterigen aktualiserats. Myndigheten for samhallsskydd och
beredskap (MSB) har i underlag till regeringen bland annat lyft fram vikten av
utbildning och 6vning inom omradet som en viktig atgard for att utveckla och
starka det civila forsvaret.

Som en del detta arbete har MSB gett Totalforsvarets forskningsinstitut (FOI) i
uppdrag att undersoka vilket utbildningsbehov som finns inom omradet civilt
forsvar och hojd beredskap hos olika aktorer i samhéllet. Uppdraget har utforts
av FOI:s avdelning for Forsvarsanalys och bestéllts av Enheten for
utbildningssamordning inom Avdelningen for utveckling av beredskap vid MSB.

1.1 Syfte

Syftet med studien &r att inventera vilka utbildningsbehov som bertrda aktorer
bedémer finns inom omradet civilt forsvar avseende egen verksamhet, egen
sektor/geografiskt omrade samt hos 6vriga relevanta aktorer. Resultatet ska
kunna anvéndas i MSB:s arbete med att utforma och planera utbildningar och
utbildningsinsatser inom omradet.

1.2 Metod

Inventeringen bygger i huvudsak pa intervjuer med och enkater till MSB, andra
centrala myndigheter och I&nsstyrelser. | arbetet med inventeringen avses med
utbildningsbehov saval behov for att kunna delta i utveckling och gemensam
planering for civilt forsvar (beredskapsplanering) som behov for att kunna
utveckla formagan att uppratthalla egen verksamhet under héjd beredskap.

1.2.1 Studiens kvalitativa ansats

Studien ar genomford med en kvalitativ ansats vilken fokuserar pa djup,
detaljrikedom och forstaelse av det studerade utifran bl.a. en iterativ process
mellan intervjuer och tolkning i motsats till kvantitativa ansatser, vars fokus ar

1 MSB (2014) Sa kan det civila forsvaret utvecklas och starkas Redovisning av regeringsuppdrag
till Myndigheten for samhallsskydd och beredskap om det civila forsvaret infor den planerade
forsvarspolitiska inriktningspropositionen 2015. Diarienr 2014-3277, s. 26-27.

9
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generaliserbara resultat genom bredd (stora grupper, slumpmassigt urval) och
kvantifierbara data.?

Nar ett nytt omrade ska studeras har en kvalitativ ansats flera fordelar jamfort
med kvantitativa ansatser. Ett nytt omrade &r diffust och behéver forst och framst
beskrivas och forstas. Intervjuer som genomfors med en kvalitativ ansats har
lagre grad av struktur vilket dels innebér att intervjupersonerna kan ge en mer
rikhaltig och varierad beskrivning av det studerade omradet, dels att intervjuarna
har en méjlighet att stélla uppféljningsfragor vilket okar forstaelsen. Nar det
galler enkatutformning utifran en kvalitativ ansats ar férdelen att 6ppna svar ger
respondenterna mojlighet att ge en fri och oberoende beskrivning av det
efterfragade utan att begransas av fasta svarsalternativ.

Valet av en kvalitativ ansats i foreliggande studie motiveras av att arbetet med
uppbyggnaden av ett modernt civilt férsvar ar i en uppstartsfas och att
utbildningsbehoven annu inte har varit foremal for narmare studier.

1.2.2 Utformning av intervjuguide, enkater och workshop

Intervjuguiden (se bilaga 1) till intervjuerna inom MSB utformades utifran
studiens syfte och med en kvalitativ ansats enligt ovan. Syftet med intervjuerna
har varit att generera sa rikhaltiga och varierande beskrivningar som majligt
gallande myndighetens syn pa utbildningsbehov inom civilt forsvar.

Awven enkaterna (se bilaga 2) till centrala myndigheter och lansstyrelser m.fl.
utformades med en kvalitativ ansats. Enkatfragorna baserades pa studiens syfte
och resultaten fran intervjuerna inom MSB. Enkaten omfattade fyra huvudfragor
med underliggande delfragor, samtliga med 6ppna svar. Liksom nar det géllde
intervjuerna efterstrdvades i utformningen av enkéterna mojlighet for
respondenterna att fritt kunna beskriva sin syn pa utbildningsbehoven.

En kortare workshop om utbildningsbehov genomférdes med en arbetsgrupp for
civilt férsvar (se nedan). Arbetet utformades for att ge deltagarna mojlighet till
diskussion samt att formedla sin syn pa utbildningsbehov.

1.2.3 Genomférande

Avseende MSB genomfordes tio intervjuer med sammanlagt tolv personer som
representerar fyra av MSB:s avdelningar samt storre pagaende
utvecklingsarbeten med koppling till fragor om civilt forsvar. Berorda
utvecklingsarbeten ar Handlingsplan for skydd av samhallsviktig verksamhet,
Gemensamma grunder for samverkan och ledning vid samhéllsstorningar samt

2 Se t.ex. Patton, M. Q. (2015) Qualitative Research & Evaluation Methods. Fourth edition. SAGE
publications, Inc. USA.

10
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Oversyn av samverkansomradena. Intervjuerna genomférdes under perioden
april-juni 2015, dvs. efter att regeringen presenterade propositionen infor det
forsvarspolitiska inriktningsbeslutet, men innan riksdagen fattade beslut i
fragan.® En lista med intervjuade personer inom MSB finns i bilaga 1.

Enkaten om utbildningsbehov skickades till centrala myndigheter och
lansstyrelser under oktober 2015 och besvarades under oktober och november
2015, dvs. efter riksdagens beslut om forsvarspolitisk inriktning for perioden
2016-2020, men innan regeringen fattat nagot beslut om planeringsanvisningar
for det fortsatta arbetet med civilt forsvar. Enkéten skickades &ven till
representanterna i den externa referensgrupp som MSB inréttat i arbetet med
handlingsplanen for skydd av samhallsviktig verksamhet.

En kortare workshop genomfordes dér ett antal lansstyrelser och ett fatal
myndigheter deltog. Workshopen genomférdes inom ramen for arbetsgruppen
for civilt forsvar inom samverkansomradet geografiskt omradesansvar (Ag
SOGO CF). Workshopen inleddes med en beskrivning av studiens uppdrag och
syfte. Darefter fick deltagarna diskutera utbildningsbehoven utifran den egna
verksamheten samt teckna ner dessa pa gula lappar, vilka kategoriserades efter
innehall och diskuterades i gruppen. Resultatet sammanstélldes darefter som
underlag till studien.

Auvslutningsvis genomfoérdes under senhdsten 2015 intervjuer utifran
huvudfragorna i enkaten med ett fatal andra aktorer: representanter for tva
kommuner, en representant fran Forsvarshogskolan (FHS) samt en representant
for Swedavia (se bilaga 1).

1.2.4 Tolkning och analys

Intervjuerna med representanter fran MSB skrevs ut ordagrant och tolkades
utifran texternas innehall.# Ur tolkningen identifierades dels tre huvudkategorier
av utbildningsbehov sett till sakinnehall (1-3), dels tva kategorier gallande
genomforande (4-5) i form av prioriteringar samt former for utbildning:

1. Forutsattningsskapande utbildningsbehov — omfattar behov av
utbildning i syfte att skapa en grund for att kunna arbeta med civilt
forsvar.

2. Utbildningsbehov kopplade till beredskapsférberedelser och héjd
beredskap — omfattar utbildning om fragor direkt relaterade till hojd
beredskap, t.ex. krigsorganisering och modernt krig.

3 Riksdagsbeslut (Forsvarsutskottets betankande 2014/15:F6U11 och Riksdagens skrivelse
2014/15:251) om regeringens proposition Forsvarspolitisk inriktning — Sveriges forsvar 2016—
2020 (prop. 2014/15:109)

4 Samma forfarande anvéandes i bearbetningen av samtliga intervjuer i studien.
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3. Inriktnings- och metodrelaterade utbildningsbehov — avser dels behov
av utbildning om géllande inriktning och styrning nar det géller civilt
forsvar, dels metoder som t.ex. planeringsmetodik.

4. Prioritering av utbildningsbehov — omfattar behov av prioritering mellan
olika utbildningsbehov.

5. Former av utbildning — avser forslag pa olika utbildningsformer.

Enkatfragorna till centrala myndigheter och lansstyrelser (vilka aven anvandes
som utgangspunkt for diskussion i tidigare namnda workshop) utformades utifran
kategorierna ovan och analyserades sedan tematiskt utifran svaren i respektive
kategori. | syfte att fi en battre precisering av foreslagna prioriteringar av
utbildningsbehov an vad som framgatt i intervjuerna delades fraga 2 i enkéaten
om de viktigaste utbildningsbehoven in i a) P& kort sikt (inom 12 man.) samt b)
Pa langre sikt.

1.2.5 Presentation av resultatet

Studiens resultat presenteras i tre kapitel: MSB:s bedémningar av
utbildningsbehov, Centrala myndigheters bedémningar samt Lansstyrelsernas
m.fl. beddmningar. Huvudkategorierna enligt ovan utgor delkapitel som éar lika
for samtliga. Det finns dock skillnader mellan MSB, centrala myndigheter och
lansstyrelser nar det galler innehall och fokus i de uthildningsbehov som lyfts
fram inom respektive huvudkategori. Delkapitlen &r darfor indelade i mer
specifika underkategorier som skiljer sig & mellan kapitlen.

I redovisningen av resultatet anvands citat fran intervjuer och enkétsvar. Syftet ar
dels att ge lasaren en mer levande beskrivning av de omraden som lyfts fram i
resultatet, dels att Iata intervjupersoner och respondenter formedla synpunkter
och sammanhang med egna ord, vilket ger en 6kad forstaelse av det studerade
omradet.

Citaten markeras med indrag och kursiv stil.

For varje citat anges respondentens initialer alternativt organisationstillhdrighet.

1.3 Avgransningar

I den tidiga dialogen med MSB om forutséttningarna for studien avgrénsades
naringslivet bort med hansyn bland annat till tillgangliga resurser fér uppdraget.

Det fanns en avsikt att na ut till kommuner, landsting och regioner genom en
enkat till ett urval i denna grupp av aktorer. MSB beslot dock under arbetets gang
att inte stélla sig bakom en sadan enkat inom ramen for uppdraget. Vi fick
daremot mdjlighet att skicka enkaten till den externa referensgrupp som MSB
etablerat i det pagaende arbetet med handlingsplanen for skydd av samhallsviktig

12
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verksamhet. | referensgruppen ingar representanter for saval kommuner,
landsting, regioner och naringsliv, vilket gjorde det mojligt for oss att fanga
ytterligare nagra roster vid sidan av centrala myndigheter och lansstyrelser.

1.4 Lasanvisning

| kapitel 2 ges en kort bakgrund till det pagaende arbetet med civilt forsvar,
tidigare identifierade behov av utbildning samt MSB:s ansvar for utbildning.
Dérefter foljer tre kapitel som redovisar MSB:s, andra centrala myndigheters
respektive l&nsstyrelsers, tillsammans med 6vriga respondenters, bedémning av
utbildningsbehov (kap 3-5). Rapportens avslutande kapitel innehaller diskussion
och slutsatser.

13
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2 Bakgrund

2.1 Ateruppbyggnad av det civila forsvaret

Behov av ett svenskt civilt forsvar och formaga att kunna verka under hojd
beredskap har ater aktualiserats och regeringen stéller i det senaste
forsvarspolitiska inriktningsbeslutet fran juni 2015 krav pa att det ska finnas
formaga att forsvara landet, civilt och militart, samt att fortsatt uppratthalla
samhéllsviktig verksamhet om Sverige angrips. Regeringen hénvisar i
inriktningsbeslutet till ett forsamrat sékerhetspolitiskt lage i Europa och
konstaterar att det faktum att Sverige i hogre grad &n tidigare befinner sig i en
sakerhetspolitisk frontzon paverkar Sveriges militarstrategiska lage. ”Sverige ska
forsvaras. Det betyder ytterst att en frammande makt ska tvingas att ta till
vapenmakt, dvs. en vapnad krigshandling, for att utnyttja svenskt territorium for
egna syften.”

Malet for det svenska civila forsvaret har legat fast sedan ar 2004 och
bekraftades senast i det forsvarspolitiska inriktningsbeslutet for perioden 2016-
2020.6 Malet &r att:

e varna civilbefolkningen
o sékerstalla de viktigaste samhallsfunktionerna

e bidra till Férsvarsmaktens formaga vid ett vapnat angrepp eller krig i var
omvarld

Sedan ungefar ar 2000 har arbetet med civilt forsvar och forberedelser for hojd
beredskap varit mycket begransat hos myndigheter, lansstyrelser, landsting,
kommuner och andra aktorer i samhéllet.” Med avstamp i det forsvarspolitiska
inriktningsbeslutet ar 2009 dar Forsvarsmaktens nationella uppgifter ater
betonades har arbetet med civilt forsvar borjat aterupptas sedan nagot ar tillbaka.?
Det senaste beslutet om forsvarspolitisk inriktning innebar en tydlig markering
av det civila forsvarets roll for totalforsvarets samlade férmaga och att berérda
aktorer ska genomféra beredskapsplanering for hdjd beredskap.

° Prop. 2014/15:109. s. 55.

® Riksdagsbeslut (Forsvarsutskottets betankande 2014/15:F6U11 och Riksdagens skrivelse
2014/15:251) om regeringens proposition Forsvarspolitisk inriktning — Sveriges forsvar 2016—
2020 (prop. 2014/15:109)

7 Se t.ex. Odlund, A. och Lindgren, F. (2014) Krigsorganisering och resursforstarkning i det civila
forsvaret, FOl Memo 5205

8 Riksdagsbeslut (Forsvarsutskottets betankande 2008/09:F6U10 och Riksdagens skrivelse
2009/10:269) om regeringens proposition Ett anvéndbart forsvar (prop. 2008/09:140)
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Regeringen konstaterar i inriktningsbeslutet att den planering som tidigare fanns
for det civila forsvaret och totalforsvaret avvecklades efter kalla kriget.® Detta
medfor att det i dagslaget finns begransad och ofta personberoende kunskap hos
ansvariga myndigheter och 6vriga aktorer kring civilt forsvar och hojd
beredskap.

2.2 MSB:s ansvar for utbildning

MSB ska i enlighet med sin instruktion tillnandahalla utbildning inom
krisberedskapsomradet samt genomfora vningar inom sitt ansvarsomrade.°

Enligt Totalforsvarets folkrattsforordning (1990:12) ska MSB erbjuda de
bevakningsansvariga myndigheterna grundlaggande utbildning i folkrattens
regler i krig och under neutralitet samt samordna utbildningen inom
totalforsvarets civila del .

2.3 Tidigare identifierade utbildningsbehov

Nar det galler civilt forsvar har MSB gjort beddmningen att det finns ett stort
behov av kunskapsuppbyggande verksamhet inom omréadet for berorda
myndigheter och aktérer. Exempel pa omraden som har tagits upp i detta
sammanhang ar kunskap om krigets krav, metodik fér planering och samverkan
med Forsvarsmakten, informationssakerhet och hantering av sekretess.!?

| syfte att skapa en samlad bild av utbildningsbehovet gér MSB dven féljande
beddémning:

Det ar nddvandigt att berérda myndigheter, liksom @ven kommuner och
landsting, tar ansvar for att dess personal har nddvéndig kunskap om
civilt forsvar, bade vad galler sin egen roll och det omraden den ar
verksam inom. Aktdrerna inom omradet bor darfor i nartid inventera vilka
utbildnings- och évningsbehov de har inom civilt foérsvar och vilka behov
som ar mest tidskritiska.™®

® Prop. 2014/15:109. s. 59

10 Férordning (2008:1002) med instruktion for Myndigheten for samhallsskydd och beredskap.

1 Totalforsvarets folkrattsforordning (1990:12), § 20

2 MSB (2014) Sa kan det civila forsvaret utvecklas och starkas Redovisning av regeringsuppdrag
till Myndigheten for samhéllsskydd och beredskap om det civila forsvaret infor den planerade
forsvarspolitiska inriktningspropositionen 2015. Diarienr 2014-3277, s. 26.

13 MSB (2014) Sa kan det civila forsvaret utvecklas och starkas. Redovisning av regeringsuppdrag
till Myndigheten for samhallsskydd och beredskap om det civila forsvaret infor den planerade
forsvarspolitiska inriktningspropositionen 2015. Diarienr 2014-3277, s. 25.
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3 MSB:s bedomning av
utbildningsbehov

Nedan féljer en sammanstallning av MSB:s syn pa utbildningsbehov. Materialet
bygger pa den intervjuundersokning med representanter for olika avdelningar
inom MSB som genomfordes av FOI under perioden april-juni 2015. Se bilaga 1
for forteckning Over intervjupersoner.

3.1 Forutsattningsskapande utbildningsbehov

Forutsattningsskapande utbildningsbehov avser de mer generella behov av
grundl&ggande kunskapsuppbyggnad som uttrycks i intervjuerna med
representanterna for MSB och som behdvs for att kunna paborja arbetet med
beredskapsforberedelser infor hojd beredskap och krig, saval inom MSB som hos
andra aktdrer som berors.

Vi har valt att dela in avsnittet i
e Behov av generell grundutbildning om civilt forsvar
e Gemensam forstaelse av begrepp
¢ Relationen mellan krisberedskap och civilt forsvar

e Roller och ansvar inom civilt férsvar.

3.1.1 Behov av generell grundutbildning om civilt foérsvar

Under intervjuerna betonades flera ganger behovet av utbildningsinsatser som
formedlar grundldggande kunskaper om vad civilt forsvar ar och hur en situation
med hojd beredskap kan se ut. Det saknas i dagslaget kunskap om begrepp,
lagstiftning och hotbild — helt enkelt sddana delar som krévs for att det ska ga att
skapa en gemensam bild, badde om utgangslaget och vagen framat.

Enligt intervjuerna finns det inom MSB behov av 6kad kunskap om civilt forsvar
bade rorande den egna verksamheten och for att kunna stodja 6vriga aktorer.
Fokus har lange legat pa krisberedskap och nu behdvs kunskap om vilka element
som tillkommer néar det géller civilt forsvar:

Organisationer och myndigheter som har ett ansvar for civilt férsvar
behover traffas och diskutera den utékade rollen. Satt ihop korta
utbildningstillféllen eller traffar for detta. Vad kan en utokad roll
innebéra och vad kraver det for kunskapsuppbyggnad till att b6rja med
for att dverhuvudtaget kunna jobba med fragorna framover? Viktigt att
kunna utga fran scenarier och kunna forsta hur olika fragor hanger ihop.
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Det behover inte vara sa langa och omfattande utbildningsinsatser, utan
lite kortare 6vningar (RN).

Flera representanter for MSB uttryckte i intervjuerna att det finns ett stort behov
av utbildning om civilt forsvar inom den egna myndigheten. Utbildningsbehovet
omfattar dels civilt forsvar och hojd beredskap kopplat till myndighetens roll och
ansvar generellt, dels hur de olika delarna av myndigheten ska arbeta med civilt
forsvar kopplat till sina specifika roller. MSB behéver &ven kunskap for att
kunna stddja andra aktorer i deras arbete med att utveckla det civila forsvaret.

Malen for det civila forsvaret ar ju valdigt avhangiga av varandra. Vi
maste reda ut vad vi har for vag framat i MSB med det innan vi
dverhuvudtaget utbildar nagon. Vi har ju fatt uppdrag i VP som sager att
planering for hojd beredskap ska inga i pagaende utvecklingsarbete (AR).

3.1.2 Gemensam forstaelse av begrepp

Vid flera intervjuer uppmarksammades fragan om begrepp, dels som verktyg for
att beskriva vad omradet omfattar, dels utifran behoven av ett gemensamt sprak
hos aktdrerna i arbetet med civilt forsvar:

Det ar viktigt att skapa ett fundament nu, dér alla kan bérja pa noll

tillsammans. Begrepp maste alltid diskuteras, vad betyder olika saker for
olika personer? Viktigt att lara sig prata samma sprak sa att man forstar
vad den andre menar. Finns stort intresse for fragorna och acceptans for
att det maste hanteras. MSB borde kunna servera ett grundpaket (EAW).

Det framkom flera exempel som speglar behovet av en gemensam forstaelse av
begrepp. Ett handlar om att det i det nuvarande arbetet med civilt férsvar deltar
béade personer med erfarenhet av arbetet under det kalla kriget och personer som i
arbetet med krisheredskapsfragor 6verhuvudtaget inte kommit i kontakt med
fragor om samhéllets forberedelser och planering infor vapnat angrepp och krig.
En gemensam forstaelse for olika begrepp, vad de innebar forr och vad de
innebdr idag anses kunna underlatta diskussionen. En annan aspekt i
sammanhanget &r att tolkningen av begrepp ocksa kan skilja sig at mellan
militdra och civila aktorer.

Relaterat till fragan om begrepp lyfte respondenterna ocksa fram historiken kring
det civila forsvaret. Det finns i detta sammanhang behov av kunskap om hur det
civila forsvaret var organiserat under kalla kriget och hur krisberedskapen
utvecklats under de senaste decennierna. Sadan kunskap anses, férutom att
utgora en viktig bakgrund i arbetet med att utveckla ett nytt civilt férsvar, dven
kunna bidra till att 6verbrygga de ”generationsklyftor” som noterades ovan.

17



FOI-R--4194--SE

3.1.3 Relationen mellan krisberedskap och civilt férsvar

Bland de behov av 6kad kunskap som lyftes fram finns relationen krisberedskap
— civilt forsvar. Det handlar bland annat om likheter och skillnader i mandat samt
tillgang till resurser och ledningsférhallanden:

En fraga ar vilka krav som stélls pa utbildningen nar man sager att det
civila forsvaret ska bygga pa krisberedskapen, om det ska ga fran olyckor
till kriser till krig och om man tar hansyn till att det finns skillnader
mellan resurser hos olika aktorer (AR).

3.1.4 Roller och ansvar inom civilt férsvar

Aktorsinriktade utbildningsbehov handlar om roller och ansvar dels i den egna
organisationen, dels hos Gvriga aktorer pa olika nivaer (och dven internationellt)
som pa olika satt &r engagerade i arbetet med civilt férsvar. | nagra intervjuer
namndes forhallandet till det militara forsvaret, t.ex. behov av klargéranden kring
civil-militar samverkan och var gransen gar mellan MSB:s och Forsvarsmaktens
ansvar. Aven behov av 6msesidig kunskapshgjning och dkad forstaelse mellan
civila och militara aktorer uttrycktes:

Det finns ett behov av att forsta Forsvarsmaktens roll kopplat till civilt
forsvar. Samtidigt finns en okunskap hos Férsvarsmakten generellt om hur
det civila systemet fungerar i roll- och mandatfragor (PS).

Det betonades att skillnader och likheter under hojd beredskap i férhallande till
fredstida krisberedskap behover tydliggéras. | den man MSB:s formella
relationer och forhallanden till andra aktorer skiljer sig mellan den fredstida
krisberedskapen och under héjd beredskap behdver t.ex. sddan kunskap spridas
inom ramen for utbildning om civilt forsvar.

Nar det galler uppfattade behov hos andra aktérer hanvisar respondenterna till
den laga kunskapsnivan om civilt férsvar i samhallet generellt. Vissa lyfter fram
néringslivets, frivilligorganisationernas och allménhetens behov av
kunskapshojning inom civilt forsvar. Nagra uttrycker olika behov av
aktorsinriktad utbildning, t.ex. grundutbildning kopplat till specifika roller och
ansvar inom det civila férsvaret samt kunskap om Férsvarsmakten.

3.2 Utbildningsbehov kopplat till
beredskapsforberedelser och hdjd
beredskap

Vissa av MSB-foretradarnas redovisade utbildningsbehov &r kopplade till den
faktiska planeringen infor och verksamheten under hojd beredskap. Tre omraden

18



FOI-R--4194--SE

som identifierades avsag hantering av grazonen mellan krig och fred, hantering
av sekretessbelagt material samt reglering. Avsnittet &r darfor indelat i:

e Hotbild och scenarier — behov av planeringsunderlag
e Hantering av sekretess och informationssakerhet

e Lagstiftning kopplad till hojd beredskap inklusive folkratt.

3.2.1 Hotbild och scenarier — behov av planeringsunderlag

Vid intervjuerna framkom, nar det galler grazonen mellan fred och krig, att det
finns behov av kunskap kring vilka forberedande atgarder som kan vidtas i redan
fredstid. Vissa formagor, som att bygga upp en normallagesbild och att minska
konsekvenser av agerande som riktas mot Sverige, behdver byggas upp och
anvéndas redan i fredstid:

Vi behdver kunna hantera konsekvenserna av olika héndelser oavsett om
det ar ndgot brott eller angrepp fran stat, t.ex. strul med telesystem och
paverkande mediebild. Det behovs en bild éver situationen, kontakter med
berdrda samt behov av stéd och resurser. Sannolikt kommer mycket att
utspela sig i skedet innan hojd beredskap och grazonen skulle kunna vara
storre under en langre period. Det &r viktigt att beddma om det som sker
ar en del av normalbilden, ett resultat av olyckliga omsténdigheter eller
om det ligger nagon vilja bakom (AN).

Vid intervjuerna framkom i detta sasmmanhang ocksa ett behov av kunskap om
hur 6vergangen fran fredstida verksamhet till h6jd beredskap ska genomforas.
Som exempel pa fragor att hantera namndes tillgang till resurser i form av
personal och materiel samt méjligheter att bedriva verksamhet fran annan plats
an det ordinarie verksamhetsstallet.

Det angavs vidare finnas ett behov av att skapa forstaelse for och kunskap om
sakerhetspolitiska fragor, inklusive Sveriges geopolitiska lage och aktuell
hotbild. Det finns aven ett utbildningsbehov kring vilka situationer som kan
uppsta under hojd beredskap och utifran dessa vad man ska planera for i arbetet
med civilt férsvar. Bristen pa inriktning fran regeringen sa har langt om vad som
konkret forvantas av MSB gor arbetet med civilt forsvar otydligt, menar flera
respondenter:

Alla vet att vi ska jobba med den har fragan, men alla ar valdigt undrande
om vad det egentligen innebér for dem och vad det innebér for den egna
myndigheten och hur vi egentligen ska jobba med fragan. Det ar en
ganska stor osakerhet helt enkelt (PP/HE).

For att kunna identifiera vilka krav som den del av malet for det civila forsvaret
som handlar om att bidra till Férsvarsmaktens formaga stéller pa dvriga aktorer i
samhallet behovs ocksa kunskap om Forsvarsmaktens behov av stod:
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Forsvarsmakten har ju sagt fem sektorer som man behéver extra stod i
och det kanske &r de fem som &ven samhéllet ska jobba med, vi skulle
behdva gora en analys av det (AR).

3.2.2 Hantering av sekretess och informationssékerhet

Det finns enligt respondenterna ett stort och generellt behov, &ven inom MSB, av
utbildning kring fragor som avser informationssakerhet, sakerhetsskydd,
sekretess och sdker kommunikation, inklusive hantering av kryptoutrustning:

Det handlar om att skarpa medvetandet och att skapa rutiner for
hanteringen av sekretess, hur detaljerat det gar att prata om kansliga
saker och genom vilka kanaler (EAW).

Insatser for att skapa medvetenhet och uppmarksamhet kring fragorna angavs
som viktiga. Ett annat behov avser utveckling av arbetssétt, verktyg och teknik
for att underlatta séker hantering av kanslig information, inklusive specifik
utbildning i handhavande nér verktyg for skyddad hantering av information
(&ter-)introduceras i olika organisationer.

3.2.3 Lagstiftning kopplad till héjd beredskap och krig inklusive
folkratt

Lagstiftning och dvrig reglering av omradet civilt forsvar och hojd beredskap
framholls vid intervjuerna som ett viktigt omrade. En anledning &r att den
sarskilda lagstiftning som automatiskt, eller efter séarskilt beslut, trader in i det
fall regeringen beslutar om hojd beredskap kan forandra olika aktorers roll,
ansvar, uppgifter och mandat. Eftersom denna lagstiftning av naturliga skal inte
tilldmpas till vardags finns det behov av att aktdrerna har kunskap om den
juridiska grunden i héndelse av hojd beredskap.

Det finns behov av att kunna de juridiska forutsattningarna, att veta vad
som hander nar regleringen for hojd beredskap sétts in (BK/RNN).

Vid intervjuerna framkom ocksa behov av kunskap kring folkréttsliga fragor,
t.ex. om kombattantstatus och vilka delar av det civila forsvarets uppgifter som &r
konventionsskyddade.'* Bland de for narvarande fa MSB-utbildningar som

14 Forenklat kan man séga att tva delar av malet for det civila forsvaret (att varna civilbefolkningen
och att sékerstalla de viktigaste samhallsfunktionerna) innehéller flera uppgifter som i folkrattslig
mening raknas som civilforsvar. Personal som utfor sddana uppgifter har darmed ett sérskilt skydd
enligt Genevekonventionen. Personal som utfor uppgifter for att bidra till Férsvarsmaktens
formaga kan inte med automatik parakna motsvarande folkrattsliga skydd.

20



FOI-R--4194--SE

inkluderar krigsforhallanden finns en folkrattskurs® som myndigheten, enligt
forordning, ar skyldig att erbjuda:

Det star i Totalforsvarets folkrattsférordning (20 §) att MSB ska erbjuda
de bevakningsansvariga myndigheterna grundlaggande utbildning i
folkrattens regler i krig under neutralitet samt samordna utbildningen av
totalforsvarets civila del. S& den delen &r ju ndgonting man kan hanga
upp det pa (RN).

3.3 Inriktnings- och metodrelaterade
utbildningsbehov

De inriktnings- och metodinriktade utbildningsbehoven nedan &r indelade i
metoder och stéd samt inriktning och végledning.

3.3.1 Metoder och stéd

Respondenterna angav gemensam planering infor hojd beredskap som en fraga
kring vilken det finns ett utbildningsbehov. Det handlar bland annat om formerna
for aktoérsgemensam planering, rollerna enligt krisberedskapssystemet i
forhallande till rollerna under héjd beredskap samt den egna och andra
myndigheters roll i planeringen av civilt forsvar. Det finns ockséa behov av
kunskap om hur planeringen for civilt forsvar ska kopplas ihop med
Forsvarsmaktens operativa planering och langsiktiga forsvarsplanering.

En annan aspekt som framholls i detta sammanhang avser behovet av 6ppna
delar av planeringsunderlaget som ska anvéndas i arbetet med civilt férsvar,
bland annat for att skapa forstaelse for fragor om hojd beredskap hos kollegor
som inte &r direkt inblandade i verksamheten.

Det finns behov av 6ppna scenarier som gor att de som varit p& moten om
civilt forsvar kan dela med sig av informationen till den egna
organisationen (LA).

3.3.2 Inriktning och végledning

Vid intervjuerna framkom, som tidigare ndmnts, behov av en reflekterande
tillbakablick for ett historiskt sammanhang och en framatblick i form av
inriktning fran MSB.

15 MSB (2015) Folkrattskurs. Kursplan, dnr 2015-3598 (for narvarande en tredagarsutbildning)
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Vi hade en eftermiddag dar vi fick lite historik kring civilt forsvar. Det
behdvs nar man ar 30 ar, de har ju inte véxt upp med det. Sen behéver
man ocksa slappa historien lite grann. Vad &r det vi behover idag? (AR)

Enligt respondenterna &r det pagaende arbetet med civilt forsvar fokuserat pa
stddet till Forsvarsmakten. Forutsattningar och former for befolkningsskydd samt
réddningstjanst under hojd beredskap anses dérfor sarskilt behdva
uppmérksammas i kommande utbildningar om civilt férsvar.

Ytterligare ett omrade dar uthildningshehov identifierades ar fragan om
beroenden mellan olika samhallsfunktioner och hur dessa kan paverkas i
handelse av hojd beredskap och krig. Kopplat till detta omréade lyfte
respondenterna dven fragan om forsorjningssakerhet och hur forsorjningen med
resurser till olika funktioner ska hanteras.

Det behdvs kunskap kring forsorjningssékerhet. Hur man ska trygga
forsorjningen och klara viktiga funktioner, dels vad som finns idag, dels
vad som kravs ytterligare nar det géller civilt forsvar (RN).

I samband med forsorjningsaspekterna lyfte nagra respondenter ocksa fram
fragan om hur samhallsstrukturen ser ut idag i forhallande till under det kalla
kriget. Det handlar om skillnader i vem som dger och driver samhallsviktiga
funktioner och vem som disponerar resurser inom olika sektorer, till exempel
inom telekommunikationer och transporter:

D4 hjalper kanske inte mandaten vi far under hojd beredskap eftersom vi
inte &ger resurserna pa samma satt, att det inte &r samhéllets egna
resurser. Inte sjalvklart hur de ska styras eftersom de inte ar offentliga
(LA).

Vid négra intervjuer framholls vidare behov av kunskap som rér utvecklingen av
vardlandsstod (Host Nation Support, HNS), med betoning pa forberedelser i
Sverige for mottagande av utlandsk hjalp i syfte att kunna lésa uppgifter inom
det civila forsvaret:

Det finns behov av 6kad kunskap nar det galler solidaritetsaspekterna och
forpliktelser gentemot andra lander samt hur man ska ta emot utlandsk
hjalp (BK/RNN).

3.4 Prioritering av utbildningsbehov

Vid intervjuerna bad vi respondenterna beskriva vilka utbildningsbehov de anser
ar de mest angelagna. MSB har, enligt flera respondenter, behov av tkad
kunskap om civilt forsvar, bl.a. for att kunna sttdja andra aktdrer i deras arbete
med planering och formageutveckling. For en sammanstallning av
utbildningsbehoven i kapitlets tidigare avsnitt, se bilaga 3.
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I detta sammanhang framholls behov saval av breda utbildningsinsatser som
utbildning pa olika nivaer och riktade till olika funktioner. Komplettering av
befintliga utbildningar namndes ocksa:

Utbildning behdvs pa olika nivaer, fran grundlaggande orienteringar till
fordjupningar inom vissa omraden. Dar det &r mojligt bér man
komplettera befintliga utbildningar med perspektivet civilt férsvar (SS).

Ytterligare omraden som namndes dér det finns behov av att tydliggora
forutsattningar infér och under hojd beredskap &r grazonsproblematiken,
ledningsforhallanden, kriskommunikation, hantering av paverkansoperationer
och frivilligorganisationernas roll.

Andra forslag som namndes var grundlaggande utbildning till Regeringskansliet
men ocksa till kommuner:

Det jag sjalv skulle satsa pa ar kommunanstallda. Kommun, landsting och
myndigheter, i den ordningen (CG).

Utbildning behdver aven ges till chefer inom ansvariga myndigheter, for att
arbetet med civilt forsvar ska ges tyngd och prioriteras:

Det ar troligtvis bra att borja med lite hogre beslutsfattande chefer pa
olika plan och bérja smatt sa att den nivan far en rimlig idé om hur de i
sin tur kan g ut och styra sina respektive verksamheter (PS).

Ett annat forslag som togs upp &r att erbjuda internutbildning inom MSB om hur
det forsvarspolitiska inriktningsbeslutet ska tolkas och vad det innebar for
myndighetens arbete.

3.5 Former av utbildning

Vid intervjuerna med foretradarna for MSB stallde vi ingen specifik fraga om
lampliga former av utbildning om civilt forsvar men fick kommentarer om detta
vid resonemang om de dvriga fragorna.

Bland de som kommenterade formerna for utbildning var enigheten stor om
behovet av dversiktliga, grundldggande insatser som riktar sig till breda grupper
och att det darutéver maste finnas mojligheter till fordjupning for de som
behdver. Alla nivaer behover utbildning, fran handlaggare via chefer pa
mellanniva till chefer pd myndighetsledningsniva. Ett forslag avsag en
trappstegsmodell for att underlatta utformning av utbildning gentemot olika
malgrupper.

Exempel pa tankbara former av utbildningar och utbildningsmaterial som togs
upp under intervjuerna var forelasningar, kurser, skrivbordsévningar, e-
verktyg/app samt en broschyr och en handbok.
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Jag gar ut och informerar om informationssakerhet och
informationsklassning, det finns ett valdigt stort behov av det. Vi maste se
dver om vi ska ta fram “sjalvhjalps-kit”, for att det ar sa pass manga som
behover hjalp. Och sen géller det att nd fram i kommuner, men &dven i
landsting (CG).

Vid sidan av rena utbildningar togs aven behovet av évningar upp, saval
”Ovningar i sin egen ritt” som ovningar som ett tillimpande inslag inom en
utbildning. I fraga om Gvningar namndes aven att évningsverksamhet inom civilt
forsvar behdver kopplas till Forsvarsmaktens dvningsverksamhet.

3.6 Sammanfattning

Enligt de intervjuade pa MSB finns stora behov av kunskapshdjning nar det
galler civilt forsvar och hojd beredskap, dels generellt pa myndigheten, dels
kopplat till olika avdelningar. Andra behov som uttrycks géller utbildningar
internt som skapar forutsattningar for MSB att bade kunna péabdrja
beredskapsforberedelser for egen del och for att kunna stodja andra aktorer i
systemet. Juridiska utgangspunkter nar det géller hojd beredskap,
sekretesshantering och informationssakerhet &r andra fragor som MSB tar upp i
undersokningen.

Kunskap om civilt forsvar kopplat till Férsvarsmaktens roll och behov av stéd
fran det civila forsvaret lyftes fram av MSB. Vidare framholls utbildning om
utvecklingen i dagens samhélle och dess paverkan pa civilt forsvar,
sékerhetspolitiska beddmningar och en beskrivning av det moderna kriget. Det
finns dven behov av att fa kunskap om vilka atgarder som kan vidtas redan i
fredstid.

Metoder for gemensam planering nar det géller det civila forsvaret efterfragas.
Nar det galler behov av inriktning konstateras att dagens starka fokus pa stodet
till Férsvarsmakten medfor ett behov av att lyfta fram befolkningsskydd och
raddningstjanst under hdjd beredskap i kommande utbildningar.

24



FOI-R--4194--SE

4 Centrala myndigheters bedomning
av utbildningsbehov

Nedan foljer en redovisning av resultaten fran den enkat om centrala
myndigheters utbildningsbehov inom civilt férsvar som skickades ut och
besvarades under oktober-november 2015. Enkatfragorna redovisas i bilaga 2.

4.1 Forutsattningsskapande utbildningsbehov

Forutsattningsskapande utbildningsbehov avser de mer generella behov av
grundlaggande kunskapsuppbyggnad som behovs for att kunna pabdrja arbetet
med beredskapsforberedelser infor hojd beredskap och krig.

De forutsattningsskapande uthildningsbehoven nedan &r indelade i behov av
generell grundutbildning inom civilt férsvar respektive aktorsspecifika behov.

4.1.1 Behov av generell grundutbildning inom civilt férsvar

De flesta myndigheter har i enkatsvaren lyft fram behovet av grundlaggande
kunskapsuppbyggnad inom civilt férsvar. Med hanvisning till att lite eller ingen
verksamhet skett inom omradet under 10-15 ar pekar myndigheterna bl.a. pa
kunskap om vad civilt férsvar &r samt ansvar och roller inom civilt forsvar.

Enkatsvaren visar pa ett behov av en generell utbildning inom myndigheterna om
vad civilt férsvar och hojd beredskap &r, inklusive innebdrden av begrepp inom
omradet, samhallets samverkansstrukturer och tekniska forutsattningar for
samverkan. Det uttrycks dven behov av ytterligare utbildning riktad till sarskilda
yrkesgrupper som sékerhetschefer, beredskapssamordnare och évriga som direkt
arbetar med krisberedskap och kontinuitetshantering samt for beslutsfattare pa
olika nivaer.

Det finns behov av grundlaggande utbildning kring det civila férsvarets
uppgift och struktur samt dess stédjande roll mot Férsvarsmakten for
befattningshavare i myndighetens olika lednings- och krisgrupper
(Transportstyrelsen).

4.1.2 Aktorsspecifika behov

Myndigheterna har i enkétsvaren uttryckt behov av uthildning om civilt férsvar
kopplat till den egna myndigheten eller sektorn. Néar det géller bedomt
utbildningsbehov hos andra akttrer hanvisar man framst till myndigheterna inom
den egna sektorn, vilka antas ha liknande behov som dem man sjélv redovisat.
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Vissa lyfter fram att dven andra aktérer sasom relevanta delar av néringslivet och
frivilligorganisationerna har behov av utbildning inom civilt forsvar.

Myndigheterna tar upp lite olika behov av aktérsinriktad utbildning, som t.ex.
grundutbildning kopplat till myndighetens roll och ansvar kombinerat med riktad
utbildning till nyckelpersoner eller analys av myndighetens verksamhet i ett
totalforsvarsperspektiv samt myndighetens uppgifter i forhallande till malet for
civilt forsvar (se avsnitt 2.1).

4.2 Utbildningsbehov kopplat till
beredskapsférberedelser och hdjd
beredskap

Vissa av myndigheternas redovisade utbildningsbehov ar direkt kopplade till
hojd beredskap och krig. Det kan gélla administrativa fragor som planlaggning
infor hojd beredskap, krigsorganisering eller Férsvarsmaktens behov av civilt
stod. Andra omraden som lyfts fram ar fragor kring lagstiftningen vid héjd
beredskap och civil ledning i krig, lansstyrelsens forhallande till centrala
myndigheter samt att kunna verka i staber inom det civila férsvaret. En
myndighet papekar i sitt enkatsvar foljande:

Det finns uthildningsbehov avseende civil ledning vid hojd eller hdgsta
beredskap med hansyn tagen till de forfattningar som ar tillampbara i
respektive skede. Detta innefattar &ven en genomlysning av forekomsten
av lednings- och kommunikationssystem for totalférsvaret som moter de
krav pa tillganglighet och konfidentialitet som kan komma att stéllas vid
hojd/hogsta beredskap. Fokus i den senare fragan bor vara pa de
utmaningar som skiljer verksamheten vid hojd/hogsta beredskap fran
verksamhet vid fredstida krishantering (Stralsakerhetsmyndigheten).

Ytterligare behov av utbildning handlar om att fa en forstaelse for innebdrden av
hojd beredskap och krig. Bl.a. efterfragas kunskap om hotbilder, vad som kan
hota den nationella sékerheten och vad som kan leda fram till ett vipnat angrepp,
hantering av grazon eller hybridkrigforing (inklusive paverkansoperationer) samt
vilka utmaningar som kan bli aktuella i ett skymningslage. Ett annat omrade som
Iyfts &r tillampning av forfogandelagen och andra lagar som &r kopplade till héjd
beredskap.

Forsvarsmaktens behov av stoéd samt hur civilt och militart forsvar ar tankt att
samverka ar fragor som enligt myndigheterna behover tydliggoras och hanteras.
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4.3 Inriktnings- och metodrelaterade
utbildningsbehov

De inriktnings- och metodinriktade utbildningsbehoven nedan &r indelade i
metoder och stéd samt inriktning och végledning.

4.3.1 Metoder och stod

Metoder och stod for att kunna bedriva verksamhet efterfragas av
myndigheterna, dels for civilt forsvar generellt, dels specifikt kopplat till
sérskilda sektorer. Allmant lyfts i enkéterna behov av utbildning och végledning
om hur metoder kan tillampas vid uppbyggnaden av ett civilt férsvar samt hur
detta kan kopplas till planeringen inom krisberedskapen. Andra mer specifika
omraden kring vilka utbildningsbehov identifieras avser sekretess inklusive
metoder och verktyg samt hur man 6var civilt forsvar.

4.3.2 Inriktning och vagledning

Behov av inriktning och végledning omfattar riktlinjer, tydliga anvisningar for
planering, stod vid prioriteringar och klargéranden inom olika omraden samt
Forsvarsmaktens forvantningar pa myndigheterna nar det galler stod.
Myndigheterna lyfter ockséa fram behov av konkretion, att mer i detalj fa kunskap
om vad som ska planeras och genomfdéras avseende civilt férsvar och hojd
beredskap, samt fortydliganden kring vilka av myndigheternas respektive
verksamheter som kan nedprioriteras eller omdisponeras vid hojd beredskap.
Vidare efterfragas stod, utbildning och riktlinjer som riktas till privata aktorer
inom samhallsviktig verksamhet.

Ett mer specifikt exempel dar behov av inriktning finns avser
stralskyddskonsekvenser vid anvandning av CBRN-stridsmedel inklusive
karnvapenproblematik.

4.4 Prioritering av utbildningsbehov

| enkaten bad vi respondenterna att prioritera vilka utbildningsbehov som
bedémdes som mest angelagna i nulaget (inom 12 manader) och vilka som
ansags vara viktiga pa langre sikt. Nedan presenteras utbildningsbehoven for
respektive tidsspann, dock utan inb&rdes rangordning. Fr en sammanstélining
av utbildningsbehoven, se bilaga 3.
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4.4.1 Utbildningsbehov i nulaget (inom 12 manader)

De utbildningsbehov som av myndigheterna bedéms som mest angelégna ar dels
generell utbildning om civilt forsvar, dels uthildning for ansvariga pa olika
nivaer. Utbildning av myndighetsledning/beslutsfattare i syfte att skapa kunskap
om och intresse for civilt forsvar ses som viktigt for att man ska kunna arbeta
med fragan inom myndigheten. Det anges vidare finnas behov av utbildning av
ansvariga for krisberedskapsfragor och andra nyckelpersoner inom en
myndighet, men &ven andra relevanta aktérer inom olika sektorer.

4.4.2 Utbildningsbehov pa langre sikt

Nar det galler utbildningsbehov pé langre sikt identifierar respondenterna dels
fordjupade utbildningar, dels utbildningar som ges till fler medarbetare och fler
aktorer. Uthildningsbehoven pa langre sikt beskrivs mer konkret &n i det kortare
perspektivet. Det kan gélla krigsorganisering, prioritering av resurser,
tillampning av lagar, konkret planering och évning for civilt forsvar, eller
forstaelse for en gemensam stabsmetodik vilket ses som viktigt for att samverkan
ska fungera vid anstrangda forhallanden. Ett forslag ar att certifiera/diplomera
beredskapsansvariga via t.ex. Forsvarshogskolan, i syfte att klara
kompetensférsdrjningen inom civilt forsvar.

4.5 Former av utbildning

I enkatsvaren ges forslag pa olika former av utbildningar. Vi har valt att dela in
forslagen i:

e sjalvstudier, webbaserad utbildning
e internat, kunskapsdagar, workshops

e traditionella utbildningar.

45.1 Sjalvstudier, webbaserad utbhildning

| enkatsvaren foreslas tillgang till sjalvstudiematerial liksom webbutbildningar
kombinerat med seminarier och kurser. Fér medarbetare inom den egna
myndigheten foreslas en generell utbildning om civilt forsvar, hojd beredskap,
folkrétt, krigets lagar mm i form av webbutbildning, korta filmer och
informationsmaterial /foldrar, vilket anses kunna vara ett bra satt att na ut till
medarbetarna, inte minst i en geografiskt spridd organisation. Utbildning pa
central niva inom en organisation kan enligt ett forslag vara lararledda, medan
utbildningar pa lokal niva inom en organisation med fordel skulle kunna vara
webbaserade. For de medarbetare som inte arbetar direkt med fragorna kan enligt
en respondent webbaserad utbildning vara ett lampligt verktyg.
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Nar det géller utbildning av chefer ges forslag pa utbildningsmaterial i form av
filmer och powerpointpresentationer med manus (som kan anpassas till den egna
organisationen).

45.2 Internat, kunskapsdagar, workshops

Kunskapsdagar for myndighetsledningar och direkt berdrda handldggare och
chefer foreslas av en respondent. For att paborja uppbyggnad eller fornyelse av
planering infor hojd beredskap har internat med workshops lyfts fram som en bra
utbildningsform. Internat med scenariodvningsinslag for vidareutbildning och
stresstest av organisationen foreslas, liksom interaktiva seminarier i vilka redan
existerande utbildningar kan spridas bredare och éppnas for fler intressenter.

4.5.3 Traditionella utbildningar

Fysiska utbildningstillfallen foreslas av de flesta respondenter, t.ex. lararledda
utbildningar. En respondent har uttryckt behov av en fordjupningsutbildning pa
ca tva dagar (forslagsvis hallen av MSB) kring lagar och forordningar,
krigsplacering av personal, roller och ansvar mm. och som ger mojlighet till
diskussion och grupparbeten med andra aktdrer. En annan respondent har
uttryckt att det &r battre med fler och kortare utbildningstillfallen &n langre
sammanhangande utbildningar i och med att det kan vara svart att frigora tid.

Vid sidan av utbildning efterfragas ocksa en vagledning som stod i
planeringsarbetet, inte minst for att skapa enhetlighet i planeringen. Det &r i detta
sammanhang viktigt att planeringen utgar fran tydliga fakta och krav och att
formagan efterhand testas vid 6vningar. Ytterligare utbildningsbehov som anges
galler aven personal pd myndigheter som inte utgor en utpekad
krisberedskapsaktor samt allménheten, dar ett forslag &r att bedriva massiva
kampanjer som Okar intresset i samhéllet generellt.

4.6 Sammanfattning

De centrala myndigheternas enkatsvar utgar framst fran den egna verksamheten
och myndigheter/aktorer inom den egna sektorn eller sektorn som helhet. |
enkatsvaren efterfragas en generell utbildning inom myndigheterna om
inneborden av civilt forsvar och hojd beredskap, inklusive begrepp inom omradet
samt myndighetens uppgifter i forhallande till malet for det civila forsvaret.
Andra omraden kring vilka kunskapsbehov identifierats avser kunskap om
samhdllets samverkansstrukturer och tekniska forutsattningar for samverkan.

Myndighetsforetradarna uttrycker behov av en kunskapshdjning nér det galler
lagstiftningen under hojd beredskap. Det framkommer behov av kunskap om
totalforsvarsperspektivet och dess innebdrd, t.ex. Férsvarsmaktens forvantningar
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pa myndigheterna nar det galler stod, civil ledning i krig, lansstyrelsens
forhallande till centrala myndigheter samt stabsarbete inom det civila forsvaret.
De centrala myndigheterna lyfter, liksom MSB, fram kunskapsbehov kring
hotbilder och handelser som kan leda till ett vapnat angrepp samt hantering av
grazon eller skymningslage.

Vidare efterfragas metoder for uppbyggnaden av civilt forsvar riktat till specifika
sektorer samt till aktdrer inom samhallsviktig verksamhet, verktyg for att hantera
sekretess samt behov av riktlinjer och tydliga anvisningar for planering samt stod
vid prioriteringar.
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5 Lansstyrelsernas m.fl. bedomning av
utbildningsbehov

Nedan foljer en redovisning av den enkét om lansstyrelsernas utbildningsbehov
inom civilt forsvar som skickades ut och besvarades under oktober-november
2015. | underlaget ingar aven resultatet fran en workshop som genomfordes i
samband med ett mote inom arbetsgruppen for civilt forsvar inom SOGO? i
september 2015.

| detta kapitel inkluderar vi dven enkatsvar fran och intervjuer med totalt fyra
kommuner samt enkéatsvar fran tva regioner. Kommunerna har geografiskt
omradesansvar inom sin kommungrans och kommunstyrelsen &r hogsta civila
totalférsvarsmyndighet pa lokal niva. Regionerna saknar geografiskt
omradesansvar men har ansvar for landstingens/regionernas verksamhet inom sitt
omrade saval i fred som under hojd beredskap.

5.1 Forutsattningsskapande utbildningsbehov

Forutsattningsskapande utbildningsbehov handlar for lansstyrelsernas,
regionernas och kommunernas del, liksom for de centrala myndigheterna, om att
forsta sin roll, sitt ansvar och de uppgifter lansstyrelserna har nér det galler hojd
beredskap och krig.

Vi har valt att dela in avsnittet i utbildningsbehov inom l&nsstyrelsen och behov
av utbildning riktad till kommuner och 6vriga aktorer.

5.1.1 Utbildningsbehov inom lansstyrelsen

Underlaget pekar pa ett behov av grundlaggande utbildning inom lansstyrelsen.
Det kan handla om utbildning kring den egna myndighetens roll,
Forsvarsmaktens roll och behov samt lagstéd och tillampning av olika
forfattningar.

Behov av utbildning identifieras kring mal och syfte med det civila forsvaret,
lagar och regler samt kunskap om Foérsvarsmakten.

Andra omraden kring vilka utbildningsbehov identifierats avser
informationssékerhet, sekretesshantering och sakerhetsskydd.

En respondent pekar pa att det ar viktigt med motiverande insatser kring varfor
lansstyrelsen ska omfordela resurser till omradet civilt forsvar. Lansstyrelserna

16 Samverkansomrade Geografiskt omradesansvar
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efterfragar enligt enkétsvaren utbildning riktad till den egna organisationen pa
olika nivaer, t.ex. lansledning, stab, rattsenhet och ansvariga for krisberedskap.

5.1.2 Utbildning riktad till kommuner och 6vriga aktorer

Formodligen till foljd av att lansstyrelserna dels har ett geografiskt
omradesansvar, dels ar hogsta civila totalforsvarsmyndighet pa regional niva,
uttrycker deras enkétsvar jamfort med de centrala myndigheterna fler
utbildningsbehov for andra aktorer (framst kommuner). | enkétsvaren framhalls
behov av grundldggande utbildning om respektive myndighets/organisations roll,
uppdrag och ansvar infor och vid hojd beredskap.

Det uttrycks aven hér behov av utbildning kring lagstiftning anpassad efter
ansvarsomrade. Vidare anses utbildningsbehoven, liksom hos MSB och andra
centrala myndigheter, omfatta sekretess- och sakerhetsfragor. Ett annat
utbildningsbehov som framkommer i underlaget handlar om anpassad utbildning
for privata utforare av samhallsviktig verksamhet kring deras ansvar.

Enligt en av de kommuner som ingétt i undersokningen ar kunskapsnivan
generellt valdigt 1ag i kommunerna nar det géller civilt forsvar och hojd
beredskap, dven om man lart sig mycket genom arbetet med
kontinuitetshantering. Det finns darfér behov av en generell kunskapshdjning.

Ett behov som uttrycks avser en fordjupad utbildning till aktérer med ndgon form
av samhallsviktig funktion — t.ex. inom kommunalteknisk férsorjning,
elférsorjning och inom elektroniska kommunikationer — inklusive entreprendérer
som den samhéllsviktiga verksamheten &r beroende av.

I syfte att oka forstaelsen for det mer komplexa samhélle som vuxit fram och
som det nya civila forsvaret har att forhalla sig till skulle Férsvarsmakten, enligt
en region, behdva utbildning i hur samhéllet ser ut idag med nya
regionindelningar, ansvar och roller samt samhéllsviktig verksamhet i privat och
offentlig regi.

5.2 Utbildningsbehov kopplat till
beredskapsfdrberedelser och hojd
beredskap

Respondenterna framhaller vissa kunskapsbehov kring de organisatoriska
forutsattningarna for den egna myndigheten, t.ex. behov av ganska handfast
utbildning nér det galler fragor om hur en lansstyrelse ska krigsorganiseras.

Nar det galler utbildningsbehov kring héjd beredskap och krig ligger
respondenternas fokus framst pa hur det moderna kriget kan gestalta sig,
krigforing, paverkansoperationer och grazonsproblematik. Behoven handlar
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ocksa om vilka krav detta stéller pa det civila forsvaret och vilka uppgifter och
resurser som kan komma att behdva tas i ansprak fran regioner och landsting.
Ytterligare behov som tas upp handlar om kunskap nér det galler
omvarldsfordndringar och vad dessa kan innebdra i olika grader av
beredskapshdjning.

Andra utbildningsbehov som respondenterna identifierar avser
informationssékerhet, sékerhetsskydd och sekretess kopplat till hojd
beredskap, utbildning i hantering av krigsplaceringar samt
vapenverkan och skydd. Behov finns ocksa av utbildning kring hur
befolkningen larmas, befolkningsskydd och information till
allmanheten kring forberedande atgarder som kan vidtas av den
enskilde samt vad civilbefolkningen ska gora vid alarmering
(skyddsrum etc.).

Enligt en kommun skulle det kunna vara givande att underséka hur man arbetar
med civilt forsvar i de nordiska landerna samt hur andra lander hanterat
krigssituationer.

Man skulle behdva veta mer om t.ex. vilken taktik man anvénde sig av i
Ukraina och hur t.ex. Syrien hanterat samhéllet nar angripare skjutit
sonder bransledepaer, vattenledningar och andra krigsviktiga funktioner
(JA).

5.3 Inriktnings- och metodrelaterade
utbildningsbehov

De inriktnings- och metodinriktade utbildningsbehoven dr nedan indelade i
metoder och stdéd samt inriktning och vagledning.

5.3.1 Metoder och stod

Nar det galler metoder och stod efterfragas ett konkret stod i
planeringsverksamheten som omfattar samtliga faser fran utbildning till
genomfdrande. | underlaget lyfts handgriplig planeringsmetodik och behov av ett
tydligt planeringsstod for forsvarsplaneringen fram. En fraga som stallts ar hur
forsvarsplaneringen sammankopplas med beredskapsplaneringen for att generera
en totalforsvarsplanering. Respondenterna anser att viktiga forutséattningar ar
gemensamma mal/delmal att kunna delta i gemensam planering, att kanna till
rutiner, tillgang till nédvandiga verktyg, samt metoder for samverkan, ledning
och praktiskt arbete civil-militart (inklusive verktyg for sdker kommunikation),
for att kunna leda, stédja och stodjas.
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5.3.2 Inriktning och vagledning

Inriktning och végledning handlar for lansstyrelsernas del mycket om
fortydliganden och inriktning av verksamheten. Sarskilt framhalls behov kring
tre omraden: fortydligande av lansstyrelsens ansvar och uppdrag; tydliggérande
av kommunens uppgift infér och vid hojd beredskap samt fortydligande av vad
totalforsvarsplanering innebar. Andra behov som uttryckts galler tillampning av
forfattningar avseende lansstyrelsens olika verksamheter samt fortydliganden
kring hur lansstyrelsens arbete ska prioriteras.

| flera intervjuer och enkatsvar uttrycks att det generellt finns en osékerhet om
vad som menas med civilt forsvar. En kommunforetradare anger att man i brist
pa inriktning sjalva forsokt att tolka innebdrden for kommunen av att arbetet med
civilt forsvar ater ar igang. Det finns darfor ett stort behov av tydlig och konkret
inriktning. Ett alternativ som namns &r att man i vantan pa tydligare inriktning,
inklusive finansiella forutsattningar, borjar agera pa egen hand.

Sedan kan man titta pa quick fixes, som gar att gora utan stora
investeringar. Det gar att gora som vi gor, vara med pa varandras
dvningar, att forsvaret kommer och évar med oss. Vi lar kanna varandra
och vara ledningsplatser, vi kan diskutera vara objekt och vilka som
behover skydd osv. Sa det gar att gora en hel del saker utan att det kostar
en massa pengar (JA).

5.4 Prioritering av utbildningsbehov

Prioritering av utbildningsbehov delas hér in i behov i nulaget (inom 12
manader) samt behov pa langre sikt. For en sammanstallning av

utbildningsbehoven, se bilaga 3.

5.4.1 Utbildningsbehov i nulaget (inom 12 manader)

| det kortare perspektivet handlar de mest angelégna utbildningsbehoven enligt
undersokningen dels om generell utbildning om civilt férsvar och hojd
beredskap, dels om malgruppsanpassad grundutbildning riktad till
lansstyrelse/region/kommun etc. Att skapa forstaelse och motivation anses som
grundlaggande for prioritering av omradet och maéjligheter att paborja arbeta med
civilt férsvar. En kommun sammanfattar behoven sa har:

Vad &r det nya civila forsvaret, hur forutséatter samhallet att kommunerna
ska bidra med och félja de propaer som finns enligt regleringen for civilt
forsvar? Omradet ar s& pass okant for manga och det har inte varit
aktuellt, s& man maste borja fran en ganska grundlaggande niva. Jag tror
att det ar en framgangsfaktor att man gar via lansstyrelsen, att man
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genomfor utbildningsinsatser pa en valdigt grundlaggande niva och riktar
sig direkt till kommunerna (BWP).

Det framkommer vidare behov av fortydliganden kring lagstiftning,
sekretessfragor, informationsstod samt vilka behov och uppgifter lansstyrelsen
ska dimensionera sin verksamhet for. Ett annat behov avser kunskap om det
civila forsvaret i ett historiskt perspektiv, hur arbetet bedrivits tidigare och hur
det ska bedrivas idag, kopplat till den nya forsvarspolitiska inriktningen. Ett
utbildningsbehov som lyfts av en kommun handlar om hur man ska kombinera
planeringen for civilt férsvar och hojd beredskap med befintlig planering inom
krisberedskapen.

Hur kompletterar man planeringen for civilt forsvar/héjd beredskap med
befintlig planering inom exempelvis LEH och LSO (Raddningstjansten
uppgifter vid hojd beredskap) och hur hénger lagstiftningar ihop med
varandra (ex skyddslagen, lag om skyddsrum, lag om utrymning osv)?
(Géllivare kn).

5.4.2 Utbildningsbehov pa langre sikt

Identifierade utbildningsbehov pa langre sikt handlar till stor del om breda, men
ocksa fordjupande, utbildningsinsatser. Det finns, enligt vara respondenter,
behov av uthildning pa bredden for anstallda inom kommun, landsting och
statliga myndigheter. Fordjupningsutbildningar bor riktas till de som ar ansvariga
for arbetet i linjen. En kommunforetradare lyfter sérskilt fram behovet av
utbildning for fortroendevalda politiker. Det finns ocksa forslag som ror
utbildning fér medborgarna.

5.5 Former av utbildning

I enkéatsvaren foreslas olika former av utbildningar. Vi har valt att dela in
forslagen i:

e sjélvstudier, webbaserad utbildning
¢ internat, kunskapsdagar, workshops

e traditionella utbildningar.

5.5.1 Sjalvstudier och webbaserade utbildningar

En kommunforetradare foreslar utbildningsmaterial som myndigheterna kan
anvanda internt vid utbildning av t.ex. tjinstemén och fortroendevalda. MSB:s
grundutbildning i krisberedskapssystemet och det ’kommunpaket” som finns att
ladda ner fran MSB:s webbplats lyfts fram som goda exempel. Interaktiva,
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webbaserade, utbildningslosningar foreslas nar det galler omraden som t.ex.
informationssékerhet, sekretess och juridik.

5.5.2 Internat, kunskapsdagar, workshops

Seminarier kring civilt forsvar efterfragas, liksom utbildningsstod vid
lansgemensamma seminarier/workshops. En region forslar att workshops mm.
genomfors regionalt och lokalt. Det finns behov av verksamhetsanpassade
(kommunanpassade) workshops gallande relevant lagstiftning. En foretradare
lyfter ocksa som en viktig forutsattning for att kunna delta i utbildningar att
inbjudan sker i god tid.

Jag har som beredskapssamordnare 6nskemal om att utbildningar,
seminarier och workshops genomférs regionalt och lokalt samt att kunna
planera med god framforhallning (minst 6 man) (Region Halland).

5.5.3 Traditionella utbildningar

Det framkommer behov av 6vergripande kurser som blandar teori och praktik for
t.ex. beredskapssamordnare (liknande de som ges av Forsvarshdgskolan, Post-
och telestyrelsen och Sékerhetspolisen). En respondent lyfter behovet av
grundl&ggande utbildning som kopplar till det arbete som férvantas utféras av
olika aktorer. Det finns &ven behov av mer koncentrerade utbildningsinsatser
dels for personal som aktivt arbetar med fragorna, dels for beslutsfattare. Enligt
en kommunforetradare bor utbildning fordelas pa halvdagar vid flera tillfallen
och inledas med vilka krav som finns atféljt av atgarder som behdver vidtas for
att uppfylla stallda krav.

En respondent papekar att utbildningsmaterial som tas fram for aktGrerna aven
bor kunna anvéandas av aktorerna i den egna organisationen. Utbildning pa plats
namns som angelaget. En regionforetradare foreslar lokala/regionala utbildningar
tillsammans med Forsvarsmaktens regionala staber.

I underlaget fran den workshop om utbildningsbehov som genomférdes inom
ramen for samverkansomradet Geografiskt omradesansvar (SOGO) framhalls
behovet av varierade former av utbildning. Vidare foreslas en tvarsektoriell
utbildning i tre steg med syfte att skapa en utbildning som passar olika
kunskapsnivaer.

5.6 Sammanfattning

I och med lansstyrelsernas geografiska omradesansvar samt rollen som hogsta
civila totalférsvarsmyndighet pa regional niva spelar kommuner och andra
aktorer en viktig roll nar det galler lanets ansvar for bade krisberedskap och civilt
forsvar.
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Inom lansstyrelserna efterfragas grundlaggande utbildning om styrande
regelverk, den egna myndighetens men ocksa Forsvarsmaktens roll och ansvar
nar det galler hojd beredskap. Liksom 6vriga myndigheter efterfragar
lansstyrelserna utbildning i informationssékerhet och sakerhetsskydd samt
sekretess kopplat till hojd beredskap. Andra omraden kring vilka ett
utbildningsbehov identifierats avser vapenverkan och skydd, hur befolkningen
ska larmas och hantering av krigsplaceringar.

Aven de kommuner och regioner som deltagit i undersékningen uttrycker behov
av utbildning kopplat till den egna verksamheten samt fordjupad utbildning till
Ovriga aktorer som bedriver verksamhet inom samhéllsviktiga funktioner.

Utbildningsbehov nér det géller metodik handlar om konkret stéd och vagledning
genom hela processen — fran utbildning till genomforande. Gemensamma mal
och verktyg efterfragas. Enligt lansstyrelserna finns det behov av tydliggéranden
kring l&nsstyrelsernas ansvar och uppdrag, kommunernas uppgifter infér och vid
hojd beredskap samt innebdrden av totalférsvarsplanering.
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6 Slutsatser och diskussion

Syftet med studien &r att inventera vilka utbildningsbehov som berdrda akttrer
bedémer att det finns inom omradet civilt férsvar avseende a) egen verksamhet,
b) egen sektor/geografiskt omrade samt c) hos 6vriga relevanta aktorer.
Resultatet bygger i huvudsak pa intervjuer med foretradare for MSB samt
enkéter till representanter for centrala myndigheter och l&nsstyrelser.

Det finns stora likheter i svaren fran respondenterna, oavsett organisatorisk
hemvist, nar det géller efterfragade utbildningsbehov inom de kategorier (se
nedan) som legat till grund for tolkningen av intervju- och enkéatmaterialet. Det
ar emellertid viktigt att notera att &ven om behoven uttrycks pa liknande sétt i
resultatet finns centrala skillnader i inneb6rden avseende innehall i och inriktning
av de utbildningar som efterfragas av MSB respektive centrala myndigheter och
lansstyrelser — en grundldggande utbildning om civilt forsvar bor sannolikt skilja
sig i utformning och innehall beroende pa om den riktas till ansvariga inom MSB
eller till ansvariga inom en kommun.

6.1 Sammanfattning av resultaten utifran
kategorierna

Forutsattningsskapande utbildningsbehov handlar framst om grundldggande
utbildning for att forsta omradet och de krav som stélls utifran ansvarsomraden
och reglering. Dessa behov kan vara évergripande och generella eller riktade till
specifika malgrupper eller myndigheter med ansvar inom civilt forsvar.

Utbildningsbehov kopplat till beredskapsforberedelser och héjd beredskap
omfattar de utbildningsbehov som framst handlar om vad héjd beredskap
innebar, hotbilder och modernt krig samt Férsvarsmaktens roll, uppgifter samt
behov av civilt stod.

Inriktnings- och metodrelaterade utbildningsbehov handlar om behov av
vagledning i arbetet med civilt forsvar och stéd vid prioriteringar till
myndigheterna, vad som bér genomforas och i vilken ordning. Gemensam
metodik for beredskapsplanering som &ven kan verksamhetsanpassas lyfts fram i
resultatet.

Prioritering av utbildningshehov omfattar i det kortare perspektivet (inom 12
man), framst grundlaggande generell utbildning sdval som verksamhets- och
malgruppsinriktade utbildningsinsatser. | det langre perspektivet foreslas i forsta
hand fordjupningar inom omradet samt utbildning till en breddad krets av
aktorer, inklusive allmanheten.

38



FOI-R--4194--SE

Former av uthildning omfattar allt ifran sjalvstudier, webbaserad utbildning och
workshops till traditionella lararledda utbildningar eller en kombination av dessa.
Utbildning i olika steg foreslas.

6.2 Slutsatser om behov av kunskapshojning
och utbildning

Nedan presenteras ett antal slutsatser utifran de identifierade behov av
kunskapshdjning och utbildning som framkommit i studien.

6.2.1 Ateruppbyggnaden av det civila forsvaret

Ett atertaget fokus pa nationellt forsvar har medfort ett nagot yrvaket
uppvaknande. Det finns dock en begynnande insikt om att den mer &n 10-ariga
franvaron av planering och andra verksamheter inom det civila forsvaret fatt
negativa konsekvenser ur ett totalférsvarsperspektiv, d&ven om utvecklingen inom
den fredstida krisberedskapen lett till 6kad robusthet i samhallet generelit.
Regering och riksdag har i och med det forsvarspolitiska inriktningsbeslutet i
juni 2015 aviserat en forandring — Sverige ska forsvaras av bade militart och
civilt férsvar och begreppet “totalforsvar” ska ater tillampas.

Studien bekraftar att det foreligger en osékerhet om vilka krav som kan komma
att stallas pa det civila forsvaret, vilket har skapat en viss oro. Det framkommer
aven att myndigheter och lansstyrelser m.fl. redan verkar under begrénsade
forutsattningar med nedbantade organisationer och strama budgetar, samtidigt
som man har manga verksamheter att ansvara for. Att regeringen i
inriktningsbeslutet hanvisar till att ateruppbyggnaden av det civila forsvaret,
atminstone inledningsvis, ska genomforas inom radande finansiella ram Gkar
osakerheten ytterligare.

I studien ges vissa uttryck for risken att det kommer att ta lang tid att bygga upp
det som tidigare systematiskt rivits ner. Andra ser det forsémrade omvérldslaget
och det forsvarspolitiska inriktningsbeslutet som en tydlig signal att det &r dags
att borja ateruppbyggnaden och att man far géra det som ar mojligt inom ramen
for den verksamhet som bedrivs. Att en del verksamhet pabérjats framgar av det
informationsutbyte och de évningar som redan pagar pa olika nivaer, inte minst
mellan lansstyrelser och Férsvarsmaktens regionala staber. Trots den osakerhet
som identifieras i studien framkommer ocksa goda forutséttningar for arbetet
med det civila forsvaret i form av ett brett engagemang och en vilja att hoja
kunskapsnivan inom omradet.
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6.2.2 Behov av anpassade utbildningsinsatser som ger
forutsattningar for utvecklingen av det civila forsvaret

Studien visar pa behov av nagon form av basplatta for att ansvariga myndigheter
pa olika nivaer ska kunna ta sig an utvecklingen av ett modernt civilt férsvar. En
sadan basplatta skulle beh6va omfatta en grundlaggande kunskapshdjning inom
omradet inklusive kunskap kring den egna rollen kopplat till hojd beredskap och
krig. Det finns behov av att skapa kunskap inom MSB for att kunna stédja andra
myndigheter och aktdrer. Foretradare for MSB lyfter i detta sammanhang fram
behov av intern utbildning, bade med generell inriktning och med koppling till
myndighetens olika ansvarsomraden.

Centrala myndigheter efterfragar forutom utbildning inom den egna
verksamheten &ven utbildning kopplad den egna sektorn, medan lansstyrelsernas
utbildningsbehov fokuserar pa lansstyrelsens roll och ansvar, det geografiska
omradesansvaret och stdd till kommunerna. Nér det galler synen pa andra
myndigheters utbildningsbehov inom civilt forsvar anses dessa vara ungefar
desamma som hos den egna myndigheten, dvs. i forsta hand av allméant
kunskapshdjande karaktar.

En slutsats &r att &ven om den typ av uthildning som efterfragas i stort ar
gemensam oavsett myndighet och niva torde innehallet i utbildningarna behova
varieras och riktas mot respektive malgrupp och ansvarsomrade, t.ex. sektor eller
geografiskt omrade, dven i ett inledande skede.

6.2.3 Behov av konkretion i arbetet med civilt forsvar

Parallellt med behovet av generella utbildningar, efterfragas konkretion och
tydlighet — "mindre flum och mer verkstad” for att en utveckling inom det civila
forsvaret ska realiseras. Overgripande utbildningsinsatser maste darfor
kompletteras med konkret utbildning som den enskilda myndigheten/aktéren kan
applicera hemma”. Om inte utbildningen uppfattas som betydelsefull for en
aktor riskerar sddan verksamhet att betraktas som sloseri med tid och pengar,
nagot som galler sdval privata aktérer som myndighetsrepresentanter.

Fortydliganden av vilka uppgifter infér och under hojd beredskap och krig som
de facto ska genomforas pa olika nivéaer och av olika aktorer behévs — framfor
allt bor enskilda myndigheter etc. veta vad som galler for just deras verksamhet.
Tilldmpning av forfattningar som géller for det civila férsvaret och under héjd
beredskap kopplat till den egna verksamheten &r ett annat omrade dar
kunskapshojning efterfragas.
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6.2.4 Behov av metodik i arbetet med utveckling av det civila
forsvaret

Studien visar att det finns en stor efterfragan pa stod i form av en begriplig och
anvandbar planeringmetodik. Det finns i detta sasmmanhang ocksa behov av en
tydlig kravstallning nar det géller prioriteringar bade kring vilka atgarder
relaterade till civilt forsvar som ska vidtas i forsta hand och vilka andra uppgifter
som vid behov kan laggas at sidan till forman for arbetet med civilt forsvar.

En slutsats fran studien ar att &ven om det finns behov av gemensamma mal,
inriktning och metodik for arbetet med civilt forsvar behdver dessa vara
nedbrytbara for att kunna appliceras pa olika nivaer och inom olika
verksamheter. Det finns ocksa behov av fortydliganden kring hur det civila
forsvarets planering ska relatera till évrig planering inom krisberedskapen och
det militara forsvarets forsvarsplanering. Forutsattningarna stéller hoga krav pa
att inom den egna organisationen utveckla och férankra inriktning och metodik
samt sakerstalla att arbetet genomfdrs som planerat. En slutsats av studien &r att
myndigheterna sannolikt pa olika satt kommer borja arbeta med civilt forsvar
innan ndgon gemensam metodik mm. utvecklats.

6.2.5 Behov av utbildning i ratt tid till ratt personer

I studien efterfragas utbildningar riktade till chefer sdsom generaldirektérer och
myndighetsledningar samt ansvariga politiker. Ett forslag &r att
myndighetsledningar och dvriga centrala beslutsfattare utbildas pa adekvat niva i
ett tidigt skede. Sadana tidiga insatser bidrar till att skapa forstaelse och
forankring pa ledningsnivaer. Alternativt kravs omfattande insatser fran enskilda
handlaggare i stravan att fa omradet uppmarksammat av hégre chefer i
konkurrens med 6vrig verksamhet som ska bedrivas. Som i manga andra
sammanhang framkommer ocksa att (o)intresset for civilt forsvar till stor del ar
personberoende, bade pa chefs- och handlaggarniva.

6.2.6 Utbildningsformer for det civila forsvaret

Nar det galler utbildningsformer finns manga olika forslag fran respondenterna.
Gemensamt for dem ar kravet pa en flexibel ansats. Som framkommer i studien
finns manga olika utbildningsbehov och skillnader i kunskapsnivaer som ska
motas. En flexibel utbildningsinsats kan, som en respondent beskrev, liknas vid
ett legobygge dér utbildningen kan anpassas efter behov. Som en viktig del i
kunskapshojningen framhalls ocksa betydelsen av tidigt satta mal som succesivt
(kanske over flera ar) foljs upp, realiseras och kontinuerligt utvecklas i
forutbestdmda steg.
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Bilaga 1 Intervjuer om utbildningsbehov
inom civilt forsvar och hojd beredskap

Nedan presenteras dels den intervjuguide som anvants i undersékningen, dels
namn och organisationstillhorighet pa deltagarna i intervjuundersokningen.
Notera att de personer som citeras i rapporten har sina initialer, enligt listan
nedan, satta inom parentes efter citaten inne i rapporten.

Intervjuguide vid intervjuer inom MSB

1.) Hur kan det aterupptagna arbetet med civilt forsvar kopplas till er enhets
verksamhet givet era uppgifter, ansvar och roller?

2.) Pa vilket satt deltar ni i MSB:s pagaende arbete med fragor om civilt forsvar?

3.) I vilka pagéaende eller planerade arbeten bedémer ni att det finns viktiga
kopplingar till civilt forsvar? Detta kan vara arbeten som MSB leder eller deltar i,
men ocksa arbeten i andras regi som ni kanner till.

4.) Kanner ni till nagot skriftligt material, framtaget av MSB eller ndgon annan
aktor, som belyser behovet av uthildning inom omradet civilt forsvar/hojd
beredskap? Antingen uttryckt direkt eller indirekt i form av att ange
informationsbehov eller kunskapsluckor.

5.) Vilka behov av uthildning bedomer ni att det finns inom omradet civilt
forsvar? Vi avser har saval behov for att kunna delta i utveckling och gemensam
planering for civilt férsvar som behov for att kunna utveckla férmagan att
upprétthalla egen verksamhet under hojd beredskap.

a) Inom er egen avdelning/enhet/verksamhet?
b) Inom MSB generellt?
¢) Hos 6vriga berorda aktorer?

e Myndigheter

e Landsting

e Kommuner

e Frivilligorganisationer

e  Naringslivet

e Den enskilda medborgaren
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e Ovriga aktorer som ni anser ar viktiga

6.) Vilka av dessa utbildningsbehov beddémer ni vara de mest angeldgna?

Deltagare i intervjuundersokning inom MSB
Lena Andersson (LA), UB-SOL

Hans Ekasen (HE), UB-SOL

Christina Goede (CG), ROS Info- och cybersak
Bjorn Korlof (BK), UL-ANA

Robert Nilsson (RNN), UL-ANA

Rolf Nordengren (RN), UB Lednstab
Alexandra Nordlander (AN), SI-BER

Pelle Postgard (PS), UB-SOL

Anna Rinne (AR), ROS-SSV

Sara Sjolund (SS), UB Lednstab

Peter Swartling (PS), UB-OVN

Elin Anlén Widsell (EAW), UL-INRI

Ovriga intervjupersoner

Bertil Wildt-Persson (BWP), Sakerhetschef, Norrkdpings kommun
Johan Ahlstrém (JA), Riskingenjor, Vasteras kommun

Peder Beausang (PB), Crisis Manager, Swedavia

Lars Hedstrom (LH), Chef for Institutet for hogre totalforsvarsutbildning,
Forsvarshdgskolan

Vid dessa fyra intervjuer, som genomfordes parallellt med enkatundersokningen,
anvandes enkaten som intervjuguide. Se bilaga 2.
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Bilaga 2 Enkat om utbildningsbehov

inom civilt forsvar och hojd beredskap

Bakgrund

Mot bakgrund av regeringens beslut om att ateruppta planeringen for civilt
forsvar har FOI fatt i uppdrag av MSB att undersoka vilket utbildningsbehov som
finns nér det galler civilt forsvar och hojd beredskap hos olika aktorer i
samhéllet. Resultatet ska anvandas i MSB:s arbete med att utforma och planera
utbildning inom omradet civilt forsvar. Som en del i underlagsinhamtningen
skickar vi darfor ut en enkat till myndigheterna inom samverkansomradena.

Med utbildningsbehov avser vi har saval behov knutna till att kunna bedriva den
egna verksamheten under hojd beredskap som utbildningsbehov for att kunna
delta i gemensam planering av civilt forsvar i fredstid.

Enkatfragor
Vilken myndighet representerar ni?
1. Vilka behov av utbildning som ror civilt forsvar beddémer ni att det finns:

a. Inom er egen organisation?

b. Hos aktdrer som ni idag samverkar med i fragor om krisberedskap
och civilt forsvar?

c. Hos andra berdrda aktorer i samhallet?

2. Vilka av dessa utbildningsbehov anser ni vara viktigast:
a. 1 nulaget? (Inom 12 manader)
b. Pa langre sikt?

3. Vilka former av utbildning skulle ni foredra?

4. Ovriga synpunkter kring behov av utbildning inom civilt forsvar och hojd
beredskap?
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Centrala myndigheter och affarsverk som svarat pa enkéten
Elsékerhetsverket
Finansinspektionen
Folkhalsomyndigheten
Fortifikationsverket
Forsakringskassan
Jordbruksverket

LFV

Lantméteriet
Pensionsmyndigheten
Polismyndigheten

Post- och telestyrelsen
Riksbanken

Riksgélden

Sjofartsverket

Skatteverket

Socialstyrelsen
Stralsékerhetsmyndigheten
Svenska kraftnat
Sékerhetspolisen
Transportstyrelsen
Lansstyrelser som svarat pa enkaten
Lansstyrelsen Géavleborg
Lénsstyrelsen Kronoberg
Lansstyrelsen Varmland
Lansstyrelsen Vasternorrland

Lansstyrelsen Orebro

Notera att de tio lansstyrelser som deltog i workshop med Ag SOGO CF (se
deltagarforteckning nedan) inte ombads svara pa enkaten. Underlag saknas

darmed fran sex av landets 21 lansstyrelser.
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Deltagare i workshop med Ag SOGO Civilt forsvar
Frida Blixt, Lansstyrelsen Gotland

Kenneth Tillberg, Forsvarsmakten HKV INS J9
Joakim Rosenqvist, Lansstyrelsen Halland
Karl-Arne Karlsson, Lansstyrelsen Jamtland
Vilhelm Ekstrém, L&nsstyrelsen Jonkdping
Anders Gronlund, Lantmateriet

Minna Bodin, MSB

Johan B Olsson, Lansstyrelsen Skane

Annica Hjalmarsson, Lansstyrelsen Stockholm
Katarina Jouper, Lansstyrelsen Sédermanland
Kristina Smith, L&nsstyrelsen Uppsala

Leif Isberg, Lansstyrelsen Véstra Gotaland

Susanne Eriksson, Lansstyrelsen Ostergotland

Arbetet under workshopen baserades pa fragorna i enkéaten.

Kommuner, regioner samt évriga aktorer
Gallivare kommun (enkétsvar)

Region Halland (enkatsvar)

Region Skane (enkatsvar)

Staffanstorps kommun (enkatsvar)

Sveriges kommuner och landsting (enkatsvar)

TeliaSonera (enkatsvar)
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Bilaga 3 Prioritering av
utbildningsbehov

Nedan foljer en sammanstélining av vilka utbildningsbehov som de olika grupper
av aktorer vi undersokt bedomer vara de mest angelagna, sett till nér i tiden de
bor tillgodoses. Tabellerna omfattar salunda resultaten fran:

e MSB (baserat pa analysen i rapportens kapitel 3)
e centrala myndigheter (baserat pa analysen i rapportens kapitel 4)
e lansstyrelser m.fl. (baserat pa analysen i rapportens kapitel 5)

For MSB:s del redovisas de utbildningsbehov som flest respondenter lyfte fram.
For de dvriga centrala myndigheterna respektive lansstyrelserna m.fl. redovisas
deras prioritering av uttryckt i ”inom 12 manader” och ”pa langre sikt”. Skélet
till denna skillnad 4r att vi i enkéten till centrala myndigheter och lansstyrelser
explicit stallde frdgan om prioritering utifran olika tidshorisonter och har fick
tydliga svar, medan intervjuerna med MSB inte gav underlag fér samma
tydlighet vad géller skillnaderna mellan kortsiktiga och langsiktiga
utbildningsbehov.

Utbildningsbehoven redovisas utan inb6rdes ordning.

Prioriterade utbildningsbehov enligt MSB

Generell kunskapshdgjning om civilt forsvar inklusive reglering och folkrétt.

Grundutbildning till beslutsfattare och ansvariga pa olika nivaer (inklusive RK).

Utbildning om civilt férsvar inom MSB i syfte att kunna stddja andra aktorer.

Internutbildning i tolkning av det férsvarspolitiska inriktningsbeslutet 2015.

Tydligg6ra forutséattningar for ledning, kommunikation, hantering av
paverkansoperationer och frivilligorganisationernas roll.

Kunskap kring grazonen mellan fred och krig i friga om vad man kan géra i
fredstid respektive vad som kan géras under hodjd beredskap.

Kunskap om Férsvarsmakten och dess mal samt var gransen gar mellan MSB:s
ansvar och Forsvarsmaktens.

Utbildning inom informationsséakerhet, sdkerhetsskydd och sekretess.
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Prioriterade utbildningsbehov enligt centrala myndigheter

Behov av utbildning inom 12 méan

Generellt om civilt forsvar till aktérer/ansvariga som hanterar fragor om
krisberedskap och kontinuitetshantering inklusive nyckelpersoner samt aktérer
sadsom LRF.

Utbildning av personer som ska leda det interna arbetet inom myndigheten.

Utbildning om vilka krav som stélls pa det civila samhallet vid hojd beredskap
inklusive samhallets funktionalitet och stodet till FM.

Utbildning av ledning inom strategisk planering av verksamhet infor hojd
beredskap och krig.

Utbildning i vad myndigheterna forvantas gora/planera mer konkret nér det galler
civilt férsvar respektive hdjd beredskap.

Lagstiftning och hotbild/potentiella scenarier samt metodik for
beredskapsplanering.

Sekretess och metoder/verktyg for samverkan mellan aktorer i fragor som
omfattas av hemliga uppgifter.

Ovningar som hojer formagan till civilt férsvar.

Behov av utbildning pé& langre sikt

Grundutbildning brett inom myndigheten och till andra aktorer.

Utbildning for deltagande chefer och medarbetare inklusive lokal niva.

Fortsatt kunskapsuppbyggnad och erfarenhetsutbyte fér de som ansvarar for
krisberedskap och dvningsplanering.

Utbildning/anpassning av kris- och beredskapsorganisationer i utmaningar
kopplade till krigstillstand.

Etablering och férankring av samverkan- och samarbetsformer mellan olika
samhallsfunktioner.

Fordjupad utbildning kring sekretess och metoder/verktyg for samverkan mellan
aktorer i fragor som omfattas av hemliga uppgifter.
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Ovning och traning med relevanta aktdrer. Kunskap om hur andra lander arbetar
med civilt och militart férsvar.

Certifiering/diplomering av beredskapsplanerare/samordnare via larosaten som
t.ex. FHS.

Prioriterade utbildningsbehov enligt lansstyrelserna m.fl.

Behov av utbildning inom 12 man

Utbildning av lansstyrelsens egen organisation samt kommunerna i lanet.

Basutbildning for beredskapssamordnare motsv. vid kommuner, landsting och
statliga myndigheter.

Planering — historik till planering utifran dagens forsvarspolitiska inriktning.
Inklusive kopplingen till befintlig planering.

Lagar som galler inom omradet totalforsvar inklusive informationsséakerhet och
sekretess.

Behov och uppgifter om hur regioner/landsting ska dimensionera for fére, under
och efter en beredskapshgjning.

Utbildning avseende interna och externa beroenden.

Behov av utbildning pa langre sikt

En kortare utbildning for fértroendevalda (t.ex. ordférande i
kommunstyrelsen/krisledningsndmnd).

Utbildning inom l&net — 6vriga myndigheter/organisationer samt enskilda
medborgare.

Fordjupande utbildningar for beredskap-, sdkerhetssamordnaren eller liknande vid
kommuner, landsting och statliga myndigheter.
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