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Sammanfattning

Fastighetsautomation &r ett samlingsbegrepp for styrning och évervakning av
fastighetsndra funktioner som varme, ventilation, belysning, hissar och passer-
system. Fastighetsautomationen har utvecklats snabbt de senaste aren i stravan
efter en 6kad energieffektivisering. Det finns dessutom ekonomiska vinster med
att kunna styra och dvervaka flera fastigheter fran en och samma plats. Utover
centrala styr- och dvervakningssystem sa innehaller fastighetsautomation en
mangd olika informations- och styrsystem som styr enskilda funktioner. Dessa
har traditionellt varit isolerade fran omvérlden, men i och med den tekniska
utvecklingen sa kopplas fler och fler system upp mot internet vilket har 6kat
sékerhetsriskerna.

Samhéllsviktig verksamhet ar beroende av att fastighetsautomationen fungerar.
Ett exempel &r operationer pa ett sjukhus som ar beroende av att temperatur och
ventilation fungerar tillfredsstallande. For att fa en dvergripande bild av hur
fastighetsautomation fungerar i Sverige sa har MSB Iatit genomfora en forstudie
som har tittat pa vilka aktorer som finns inom omradet, vilka tjanster som
levereras och vilka system som stddjer tjansterna. Studien har genomforts dels
som en litteraturstudie, dels med hjalp av intervjuer av fastighetsdgare och
forvaltare, hyresgéster och ansvariga inom IT och informationssakerhet.

Studien visar att fastighetsautomation ar en komplex sektor som rymmer manga
aktorer som behdver interagera med varandra. Det samlade systemet for
fastighetsstyrning bestar av delsystem och komponenter med olika livslangd,
olika leverantorer och olika tekniska l8sningar. Medvetenheten inom branschen
om sakerhetsriskerna hos styrsystemen varierar. | de intervjuer som gjorts inom
studien har vi tagit del av flera exempel pa arbete med strategier, riktlinjer och
krav for hur fastighetsautomationssystem ska kravstéllas, upphandlas och
forvaltas. Rapporten kan anvéndas till att identifiera omraden inom vilka
medvetandehdjande atgéarder kan genomforas.

Nyckelord: Fastighetsautomation, industriella informations- och styrsystem,
samhallsviktig verksamhet, intervjustudie
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Summary

Building automation is a generic term for control and monitoring of functions in
buildings; such as heating, ventilation, lighting, elevators and access control
system. Building automation has developed rapidly in recent years in the aim of
increasing the energy efficiency. There are also economic benefits in being able
to control and monitor multiple buildings from a single location. In addition to
central control and monitoring system, building automation also includes a
variety of information and control systems that control individual functions.
These have traditionally been isolated from the outside world. With recent
technology development it has become more common that these systems are
linked to the Internet leading to increased safety risks.

Many critical societal functions are dependent on building automation functions.
For instance are some activities in a hospital, such as operations, critically
dependent of the regulation of temperature and ventilation. To get a
comprehensive picture of how building automation are used in Sweden today,
MSB initiated at study to identify which actors are involved, which services are
delivered and what systems support these services. The study has been made
partly as a literature study and partly by interviews of property owners and
managers, tenants and responsible persons within IT and information security.

The study shows that building automation is a complex sector that includes many
actors who need to interact with each other. The overall system for building
automation consists of subsystems and components with different life times,
different suppliers and different technologies. The awareness of the security risks
within the area varies. In the interviews we got several examples of ongoing
work of policies, guidelines and requirements describing how building
automation systems should be purchased and managed. The report can be used to
identify areas in which awareness raising activities could be implemented.

Keywords: Building automation, industrial control systems, critical society
functions, interview study
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1 Inledning

Med fastighetsautomation avses vanligen styrning och reglering av olika
fastighetsanknutna funktioner sdsom varme, ventilation och belysning. Aven
andra funktioner som hissar, rulltrappor, inpassering och larm kan inga i
omradet. ”Smarta fastigheter” forutsitter férutom styr- och reglersystem dven att
man utnyttjar sensorer och kommunikationsteknik. Inom detta omrade samman-
stralar manga begrepp och tekniker: cyberfysiska system, sakernas internet och
industriella informations- och styrsystem.

1.1 Syfte

Syftet med studien som redovisas i detta memo har varit att ge en évergripande
bild av hur fastighetsautomation ser ut i Sverige idag och specifikt i byggnader
som rymmer samhéllsviktig verksamhet. Fokus har legat pa att beskriva vilka
tjanster och funktioner som finns, vilka system som stodjer dessa tjanster och
funktioner samt vilka aktorer som finns inom omradet. Mer perifert har studien
aven syftat till att beskriva vilka begrepp som anvands inom omradet och hur
dessa forhaller sig till begrepp som MSB anvander inom omradet industriella
informations- och styrsystem, samt ansvarsférhallanden och beroenden.

1.2 Metod

Inledningsvis gjordes en litteraturstudie for att beskriva situationen inom
fastighetsautomation i Sverige idag med avseende pa vilka begrepp som finns
och hur de anvénds, vilken typ av system som finns och hur de &r kopplade till
varandra, vilka aktorer som finns pa marknaden och vilka sakerhetsaspekter som
finns samt forslag pa l6sningar for att komma till ratta med dessa. Litteratur-
studien gjordes genom sokningar pa internet, kontakt med kollegor inom FOI och
amnesansvariga pa MSB.

Dérefter genomfdrdes intervjuer med ett antal personer i foretag och organisa-
tioner som dger fastigheter, som hyr fastigheter och som levererar och forvaltar
fastighetsautomationssystem. De personer som intervjuades hade antingen ansvar
for utvecklingen, installation eller drift av fastighetsautomationssystem eller
ocksa var de ansvariga inom IT, inklusive informationssakerhet. Respondenterna
redovisas i bilaga 1 och intervjuguiden i bilaga 2.
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Respondenterna valdes ut enligt kriterierna:

e Verksamheten som bedrivs ska vara samhallsviktig eller direkt paverka
samhallsviktig verksamhet.

e Aktorens fastighetsbestand bor vara utspritt i olika delar av landet eller i
olika delar av en region. (Sa att det finns incitament att centralisera
Overvakning och styrning.)

De intervjuer som gjordes kan betraktas som fallstudier, det vill séga att de
beskriver verksamheten vid de féretag och organisationer dar intervjupersonerna
arbetar. Dessa beskrivningar &r ett antal nedslag inom omradet och kan inte
generaliseras till att beskriva det allménna laget i Sverige, men foérhoppningsvis
kan de ge uppslag om intressanta fragor att studera vidare.

1.3 Avgransningar

Fokus i studien har legat pa fastighetsautomation (exempelvis ventilation, varme,
kyla, luftkonditionering, belysning, solskydd, hissar, rulltrappor och entré-
I6sningar) och inte pa sakerhetssystem (exempelvis passersystem, kamera-
dvervakning, brandlarm och inbrottslarm). Vissa fragor om sakerhetssystem och
vilka beroenden det finns mellan dem och system for fastighetsautomation har
dock stéllts under intervjuerna.

Studien har inte omfattat ”smarta hem” i betydelsen utnyttjande av modern
teknik inom databearbetning, kommunikation och sensorer i privatbostader.
Studien har inte heller syftat till att beskriva konsekvenserna av om systemen
skulle upphdra att fungera eller om de manipuleras.
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2 Bakgrund

| detta avsnitt redovisas resultatet av den inledande litteraturstudien vilket ocksa
var den forforstaelse vi som intervjuare hade innan vi genomforde intervjuerna
och som Iag till grund for intervjuguiden (bilaga 2). En del av det som redovisas i
det hér kapitlet kom dven upp under intervjuerna, och det &r darfor visst éverlapp
i innehallet i kapitel 2 och 3. Vi har dock valt att vara tydliga med vilka uppgifter
vi har kunnat hitta i litteraturen och vad vi har fatt reda pa genom intervjuerna
eftersom vi tycker att det sager nagot om omradet.

2.1 Vad som ingar i begreppet
fastighetsautomation

Begreppet fastighetsautomation handlar om att styra, reglera och dvervaka (se
tabell 1) olika tekniska installationer och system i fastigheter for bland annat
varme, ventilation, kyla, luftkonditionering, belysning och solskydd. Som ett
samlingsbegrepp for funktionerna varme, ventilation och luftkonditionering
anvénds ofta, dven i svenska sammanhang, den engelska forkortningen HVAC
(Heat, Ventilation and Air Conditioning). Aven andra system kan ingé i omradet,
t.ex. hissar, rulltrappor, brandlarm och (tilltrades-)larm. System for inpassering
och andra funktioner som handlar om tilltrade till en fastighet rdknas daremot
inte alltid in i begreppet fastighetsautomation utan betecknas som sékerhets-
system. !

Tabell 1. Exempel pé styrning, reglering och évervakning

Styrning att sla av och pa en flakt eller pump
Reglering funktionsspecifik justering, t.ex. temperaturreglering

Overvakning av temperatur, koldioxidhalt, narvaro, etcetera

De tekniska installationerna i en fastighet kan delas in i tva kategorier,
klimatstyrande respektive betjanande installationer.? De klimatstyrande
installationerna svarar fér inomhusklimatet och hit hér system foér véarme, kyla,
ventilation och solskydd. De betjanande installationerna &r knutna till
verksamheten i fastigheten och hit hor system for tappvatten och avlopp, elnét,
telendt, datanét, hissar, rulltrappor och passagesystem.

L Enno Abel och Arne Elmroth, Byggnaden som system, Forskningsradet Formas, 2006.
2 1bid.
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Tidigare anvandes ofta separata system for de olika funktionerna som
styr/reglerar/6vervakar, men digitaliseringen har inneburit att olika funktioner
har integrerats i samma utrustning/system. ”Smarta fastigheter” forutsétter
forutom styr- och reglersystem &ven att man utnyttjar sensorer, kommunikations-
teknik och annan utrustning, se tabell 2.

Drivkraften for de senaste arens utveckling mot mer integrerade system for
styrning av fastigheter har framfor allt varit energieffektivisering.

Tabell 2. Kategorier av utrustning for fastighetsautomation, hard- och mjukvara4

Kategori Exempel

Styrsystem for en eller flera funktioner
Operatorsverktyg  operatorspaneler, HMI, handdatorer, appar mm

Programvara styrning, service/UH, matning, energi, analys,
energioptimering

Datanat kommunikationsutrustning, fjarratkomst,
kommunikationsprotokoll

Tradlost kommunikationsutrustning, fjarratkomst

Motorstyrning elmotorer, motorstyrning, frekvensomriktare

Maétinstrument temperatur, el/energi, flode, vatten, gas, tryck,
luftfuktighet mm

Fastighetsautomation delas i vissa sasmmanhang in i foljande kategorier®:

Bostader

Kontor och affarscentrum

Produktionsfastigheter

Specialfastigheter (sjukhus, museer, fangelser, m.fl.)

Ju langre ner i listan, desto mer komplexa blir installationerna och desto stérre
blir kraven pa driftsakerhet.

3 Ny Teknik, ”Automatik ska minska energinota”, 2012-03-06,
(http://www.nyteknik.se/nyheter/automation/fastighetsautomation/article3408579.ece, hamtad
2015-02-25).

4 Ur tidningen Automation, nr 10, 2012.

5 Presentation av Magnus Edbolm vid Automation Summit, 2013,
http://www.automationsummit.se/filer/presentationer2013/Magnus_Edblom.pdf.
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Parallellt med fastighetsautomation anvénds begrepp som byggnadsautomation
och fastighetsstyrning.t Inom branschen &r ocksa styr- och évervakningssystem
vanligt forekommande. Aven begreppet fastighetssystem férekommer men
anvands dven som beteckning pa system for rent administrativa uppgifter, t.ex.
hantering av hyresavier. Pa engelska anvands bl.a. begreppet Building
Automation Systems (BAS) och Building Management Systems (BMS)
respektive iBMS (intelligent BMS).”

2.2 Uppbyggnad av system for fastighets-
automation

Ett system for fastighetsautomation kan schematiskt delas in i tre nivaer (se
figur 1)8:

e Informationsniva
e Automationsniva
o Féltniva

Pa den dversta nivan, informationsnivan, kan man 6vervaka och styra de tekniska
installationer som ingdr i den eller de fastigheter som ingar i systemet, exempel-
vis for att optimera energianvandningen. Har ingar bland annat programvara for
att analysera och bearbeta den information som samlas in och operatérspaneler
for att visualisera informationen (matdata, driftdata, larm) och for att manuellt
interagera med systemet.

Pa nasta niva, automationsnivan, sker dvervakning och reglering av elektrisk och
mekanisk utrustning i fastigheten. Pa den har nivan ar driften till stor del
autonom (utgaende fran i forvag definierade borvarden for t.ex. temperatur eller
koldioxidhalt), vilket innebdr att systemen I6per vidare utan avbrott vid even-
tuella fel pa informationsnivan, da dock utan eventuella systemovergripande
optimeringsfunktioner. Hardvaran pa denna niva finns normalt i apparatskap
placerade i teknikutrymmen och kan oftast mandvreras lokalt.

& Antal traffar vid Googlesokning: fastighetsautomation — 98 400 st, byggnadsautomation — 20 800
st, fastighetsstyrning — 2470 st, styr- och dvervakningssystem — 37 000 st, fastighetssystem — 68
300 traffar (www.google.se, sokning utférd 2015-02-25)

7 Se bland annat David Fisk (2012) Cyber security, building automation, and the intelligent building,
Intelligent Buildings International, 4:3, 169-181,
http://dx.doi.org/10.1080/17508975.2012.695277).

8 Texten i detta avsnitt &r, om inte annat anges, baserat pa beskrivningar i féljande rapport: Goran
Gustafsson, SBUF 12471 Slutrapport Projekt Styr och Overvakning, via
http://www.sbuf.se/Projekt/?q=12471 (hamtad 2015-02-25). SBUF star for Svenska
Byggbranschens Utvecklingsfond som finansierat projektet.
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Faltnivan slutligen omfattar utrustning for detektion (t.ex. av rok och gas),
matning (t.ex. av temperatur) och mangvrering via stalldon (av t.ex. flaktar och
varmeelement). P4 denna niva kan styrning av vissa funktioner ske pa rums- eller
zonniva via vred, knappar eller paneler i de berorda lokalerna.

Det som inom omradet industriella informations- och styrsystem generellt
bendmns PLC (Programmable Logic Controller) kallas i fastighetssektorn ibland
DUC (datoriserad undercentral). DUC:en har operativsystem, kér program och
kommunicerar via natverk, tradbundna eller tradlosa WiFi-nat. Relaterat till
DUC &r aven begreppet DHC (datoriserad huvudcentral) till vilken det kopplas
ett operatorsgranssnitt for évervakning.

Det finns en bred variation i datormiljoer, i kommunikationens utformning, i
programvaror, i rapporteringsfunktioner samt i larmrutiner och styrmdéjligheter,
men det pagar en 6kad standardisering for t.ex. kommunikation (kommuni-
kationsprotokoll). Den pagaende dvergangen till existerande standarder inom
natverks- och webbteknik for dverforing av signaler och information kan
innebéra sékerhetsproblem. Detta genom att fastighetssystem i hogre grad &n
tidigare ges funktioner for fjarratkomst och i viss utstrackning ocksa &r
exponerade mot internet.

Central lagring och analys
for t.ex. benchmarking mellan skolor,
Brandvagg byggnader, verksamheter

_] I _] —  1Informationsniva

— 2 Automationsniva

N o E—

Figur 1. Ritad utifran figuren pa s.11 i ’SBUF 12471 Slutrapport Projekt Styr och
Overvakning” av Goran Gustafsson.

12
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Saval inom som mellan de olika nivaerna ingar aven utrustning for 6verforing av
information i form av méatdata och styrsignaler. Det finns kommunikations-
protokoll speciellt utvecklade for fastighetsautomation, bl.a BACnet, LonWorks
och KNX. Data kan dverféras via sa kallade bussar, olika former av tradbundna
natverk eller tradlost.

2.3 Aktorer pa marknaden for
fastighetsautomation i Sverige

I den informationssékning vi har gjort, bland dppet publicerade kallor, har vi inte
hittat ndgon samlad analys av marknaden for fastighetsautomation i Sverige. Vi
har darfor idag inte nagot underlag for att peka ut dominerande aktorer pa olika
delar av marknaden i termer av omsattning och marknadsandelar. Vi har heller
inte stott pa nagra uppskattningar av hur stor den totala marknaden for fastighets-
automation ar i termer av arlig forséljning.

Det underlag som vi har gatt igenom har daremot innehallit uppgifter om foretag
som &r aktiva pa marknaden och deras erbjudanden i termer av produkter och
system. Underlaget om féretag som i forsta hand erbjuder tjanster inom omradet
ar an sa lange begransat.

En marknadséversikt publicerad i tidningen Automation beskriver produkt-
erbjudanden frn 36 olika foretag som ar verksamma i Sverige.® Oversikten delar
in marknaden for fastighetsautomation utifran olika produktkategorier (hard- och
mjukvara) och redovisar verksamma féretag inom olika kategorier:

e  Styrsystem (for en eller flera funktioner)

e Operatorsverktyg (operatdrspaneler, HMI, handdatorer, appar mm)

e Programvara (styrning, service/UH, matning, energi, analys,
energioptimering)

e Datanat (kommunikationsutrustning, fjarratkomst,
kommunikationsprotokoll)

e Tradlost (kommunikationsutrustning, fjarratkomst)

e Motorstyrning (elmotorer, motorstyrning, frekvensomriktare)

e Matinstrument (temperatur, el/energi, fléde, vatten, gas, tryck,
luftfuktighet mm)

Har finns saval stora aktorer (ABB, Honeywell, IBM, Siemens) som mindre och
nischade foretag (Elektro Reld, Piigab, CA Matsystem) representerade. Vart att
notera dr att de riktigt stora aktorerna i flera fall har etablerat sarskilda

% ”Marknadséversikt: Fastighetsautomation”, Automation, nr 10, 2012.
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divisioner/dotterbolag inriktade mot fastighetsautomation (Honeywell Building
Solutions, Siemens Building Technologies.)

Schneider Electric och Imtech (f.d. NEA) ar exempel pa medelstora/stora aktorer
pa marknaden med en tydlig inriktning mot fastighetsautomation och som i likhet
med “bjissarna” ocksé har erbjudanden i de flesta av produktkategorierna ovan.

Tidningen Automations listal® &r dock langt ifran heltdackande, har saknas t.ex.
Kabona vars system Webbdatorcentral uppmérksammades i samband med DN:s
granskning av informationssakerhet under hosten 2014 (och da ar Kabona sett
till omséattning och anstéllda storre 4n manga av de andra foretagen pa listan.)

Genom att listan fokuserar pa produkter bedomer vi att den saknar manga av de
aktorer som mer renodlat har valt rollen som aterforséljare, tekniska konsulter
eller systemintegratorer. Under byggprocessen uppfattar vi att det ar vanligt att
anlita sarskilda konsulter som uppréttar de handlingar for styrsystem som behdvs
infor och vid sjalva bygget. Darefter anlitas ofta underentreprendrer for att
leverera och installera systemen under byggnationen (det kan vara olika eller
samma entreprendr).

Det finns fa uppgifter om hur eftermarknaden ser ut i termer av drift och under-
hall av systemen. Rimligen erbjuder leverantdrerna support, service och upp-
dateringar till de system som de sjalva salt och installerat. | vilken utstrackning
fastighetségare/-forvaltare erbjuds I6pande drift och hantering av systemen som
en del i ett helhetserbjudande fran systemleverantérerna har vi inte lyckats
klarlagga.

Déremot finns det i fastighetsbranschen aktrer som &r speciellt inriktade mot
fastighetsforvaltning och -drift i dess helhet. Eftersom systemen for styrning av
fastigheternas olika funktioner &r centrala for den tekniska driften av fastigheter
bor rimligen det dagliga handhavandet av systemen ingd i dessa aktorers verk-
samhet. Begreppet teknisk fastighetsforvaltning anvénds ibland for att skilja det
fran ekonomiadministrativa eller andra tjanster knutna till en fastighet. Exempel
pa foretag inom omradet ar Coor Service Management och Veolia (tidigare
Dalkia).

Energimyndigheten initierade 2001 en bestéllargrupp for lokaler (BELOK) med
syfte att sprida kunskap om energieffektivisering av fastigheter. Inom ramen for
BELOK drivs for narvarande ett projekt om framtidens styr- och 6vervakning av

10 »Marknadséversikt: Fastighetsautomation”, Automation, nr 10, 2012.

1 Dagens Nyheter, ” IT-expert: Bristerna ett hot mot rikets sakerhet”, 2014-11-03
(http://www.dn.se/nyheter/sverige/it-expert-bristerna-ett-hot-mot-rikets-sakerhet/, hamtad 2015-
02-24).
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fastigheter. Ett mal for arbetet ar att revidera befintliga kravspecifikationer for
styr- och dvervakningssystem som BELOK tidigare tagit fram.*2

| BELOK ingar Sveriges storsta fastighetsagare med inriktning pa kommersiella
lokaler: AMF Fastigheter, Akademiska Hus, Castellum, Diligentia, Fabege,
Fastighetskontoret Stockholms stad, Fortifikationsverket, Hufvudstaden,
Jernhusen, Locum, Lokalférvaltningen (Géteborgs stad), Malmé Stad, Service-
forvaltningen, Midroc Property Development, Skolfastigheter i Stockholm AB,
Specialfastigheter, Statens fastighetsverk, Swedavia, Vasakronan och Vést-
fastigheter.®

Planeringen for hur fastighetsautomation ska utnyttjas bér komma in i flera
skeden av byggprocessen; pa idé- och programskedet, i projekteringsskedet, i
upphandlingsskedet, byggskedet och slutligen i forvaltningsskedet. Det kan
darfor vara intressant att &ven félja ett byggforetag. Det finns flera myndigheter
som staller funktionskrav som maste beaktas (framst Boverkets Byggregler, BBR
och Arbetsmiljoverkets foreskrifter AFS) och dérutdver verksamhets- och
byggnadsspecifika krav.

2.4 Sakerhetsaspekter inom
fastighetsautomation

Overgangen till existerande standarder inom nitverks- och webbteknik for
Overforing av signaler och information kan innebdra sakerhetsproblem. Detta
genom att fastighetssystem i hogre grad &n tidigare ges funktioner for fjarr-
atkomst och i viss utstrackning ocksa ar exponerade mot internet.

Fjarratkomst har flera fordelar, det finns ingen geografisk begransning for infor-
mationen och driftpersonalen kan komma at, avlasa och analysera informationen
saval pa plats som pa distans. Fjarratkomst innebar dven att underhall, uppgrad-
ering och felsékning av programvara som anvands kan skotas pa distans, oavsett
om det ar med egen personal eller extern personal fran t.ex. systemleverantoren.

Fragan om sékerhet inom omradet fastighetsautomation har uppmarksammats pa
senare tid, bl.a. genom en artikelserie om sarbarheter i det digitala samhallet i

2 BELOK, Kravspecifikation for styr- och dvervakningssystem, augusti 2006
(http://belok.se/download/kravspecifikationer/styr.pdf, hamtad 2015-02-25).
13 Se http://belok.se, informationen hamtad 2015-02-25.
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Dagens Nyheter.2 | rapporteringen gavs flera exempel pa fastigheter vars styr-
system fanns exponerade pa internet, bl.a. polisstationer, jarnvagsstationer och
flygplatsbyggnader.®

MSB redovisade i januari 2015 exempel pa intraffade 1T-incidenter i Sverige och
da bland annat ett fall dar Vastra Gétalandsregionen drabbades av skadlig kod.
Angreppet med skadlig kod ledde bland annat till stérningar i fastighetsstyrning,
inpasseringssystem och utrustning for medicinsk teknik. En infekterad server
som hanterar larm fran hissar, gas och flaktsystem vid Uddevalla sjukhus var
tvungen att tas ur drift och uppgifterna fick hanteras manuellt av extrainkallad
personal.®

Sveriges Kommuner och Landsting har, just med hénvisning till uppmarksam-
heten i media, publicerat en checklista for att underséka om det finns nagra
sékerhetsbrister i digitala styrsystem i kommunala eller landstingsdrivna
fastigheter.’

| februari 2015 arrangerade Energi- och Miljotekniska féreningen (EMTF)® ett
seminarium om framtida IT-sakerhet och fastighetsautomation. P& programmet
stod fragor om hur fastighetsagare ska kunna utnyttja enkla och robusta system
for driften av fastigheter och samtidigt kunna uppréatthalla foretags- och
samhallsviktiga sakerhetsfunktioner.’® Vid ett senare arrangemang i EMTF:s regi
aterkom fragan om sikerhet pa programmet.?

4 Dagens Nyheter, > I T-expert: Bristerna ett hot mot rikets sakerhet”, 2014-11-03
(http://www.dn.se/nyheter/sverige/it-expert-bristerna-ett-hot-mot-rikets-sakerhet/, hamtad 2015-
02-24).

15 Dagens Nyheter, ”Polisen efter larmet: Vi slet ut kabeln till internet”, 2014-11-03,
(http://www.dn.se/nyheter/polisen-efter-larmet-vi-slet-ut-kabeln-till-internet/, hamtad 2015-02-
24).

16 MSB, It- och informationssékerhet i Sverige — erfarenheter och reflektioner fran nagra storre it-
incidenter under 2012-2014, MSB721, jan 2015.

17 Sveriges Kommuner och Landsting, ~’Digitala styrsystem och informationssékerhet”, 2015-01-22
(http://skl.se/naringslivarbetedigitalisering/digitalisering/nyhetsarkivdigitalisering/arkivdigitaliseri
ng/digitalastyrsystemochinformationssakerhet.4170.html, hamtad 2015-02-24. Enligt uppgift pa
SKL:s nyhetssida publicerades en forsta version av informationen 2014-11-03).

18 EMTF &r en personférening inom byggsektorn med inriktning pa energieffektivisering och
innemiljo med ca 7500 medlemmar (2015).

19 EMTF, ”Géteborg: Seminarium om framtida IT-sakerhet och fastighetsautomation”, 2015-02-24
(http://www.emtf.se/event-registration/?ee=340, hamtad 2015-02-24).

20 En programpunkt vid arrangemanget i april 18d ’S4 hindrar du DN:s reporter frén att ringa i
kyrkklockorna”. (http://www.emtf.se/event-registration/?ee=345, hamtad 2015-02-25).
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3 Sammanstallning av svaren fran
intervjuerna

Det har avsnittet innehaller en sammanstallning av de intervjuer vi gjorde under
maj och juni 2015 med foretradare inom omradet fastighetsautomation. Inne-
hallet i avsnittet bygger pa vad som sades under intervjuerna® och ar strukturerat
efter omraden som togs upp av oss (via intervjuguiden) och sadant som lyftes
fram av respondenterna. | och med att ambitionen &r att redovisa vad som sades
under intervjuerna dverlappar omradena delvis varandra och delvis innehallet i
kapitel 2, ”Bakgrund”.

Eftersom materialet baseras pa intervjuer med personer fran foretag som har
myndigheter och landsting med samhéllsviktig verksamhet som framsta kunder
ar det inte sakert att underlaget gar att generalisera till fastighetsautomation i
stort.

3.1 Aktorer och roller

Respondenterna representerade nagra av de aktdrer som finns pa fastighets-
marknaden: &gare och forvaltare av fastigheter, mer renodlade forvaltare och
verksamhetsut6vare (bade som hyresgast och nyttjare av egna fastigheter).

Vi fragade de som ager och/eller forvaltar fastigheter om vilka aktorer som ar
involverade i driften. En fastighetségare svarade att de skoter driften av de egna
fastigheterna med egen personal men att det annars &r vanligt att féretag
specialiserade pa drift av fastigheter anlitas for detta. Vi fick ett exempel pa att
en hyresgast upphandlat sarskild hjalp med den tekniska driften for delar av en
fastighet som hade extra hga krav pa att fungera storningsfritt.

Det ar vanligt att en aktor bygger ett system och att ndgon annan skoter driften,
men det finns ocksa stora aktdrer som bade bygger och driftar”. I relationen
mellan hyresvard och hyresgést ar forvaltning och drift i forsta hand hyres-
vardens ansvar, gransdragningar uttrycks i hyresavtal och kan variera beroende
pa typ av fastighet och verksamhet.

3.2 Begrepp och definitioner

Alla personer som intervjuades var bekanta med bendmningarna SCADA-system
och industriella informations- och styrsystem. Inom fastighetsbranschen talas

21 p3 négra stallen i texten redovisas uppgifter som inte kommer frén intervjupersonerna, kallorna
till dessa uppgifter redovisas da i fotnoter.
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det dock oftare “fastighetsautomation” eller byggnadsautomation”?. Aven
bendmningarna styrsystem” och ”styr- och gvervakningssystem” togs upp. Det
som i MSB vigledning kallas for “process-IT”?® kallades av vara respondenter
for “fastighets-1T” eller "fastighetsnéra IT”. En respondent definierar fastighets-
néra IT som “utrustning som rakar vara IT-utrustning som skulle félja med huset
om man salde det”.

Ett annat begrepp som dok upp ar Facility Management (FM) som avser till-
handahéllandet av tjénster till en fastighet. "Hard FM”-tjdnster inkluderar alla
fastighetsanknutna tjanster, sasom energioptimering, hissar och sakerhets-
l6sningar. Aven grasklippning, snéréjning och sophantering gavs som exempel
pa tjinster som horde dit. ”Soft FM”-tjanster handlar om service sasom stadning,
mat och tvatt.

En av respondenterna 6nskar att begreppen var mer standardiserade inom sektorn
sa att det skulle vara lattare att forsta varandra och papekade ocksa att det ar
viktigt att man inom den egna organisationen har definitioner av olika begrepp.

3.3 Fastighetsautomation

En respondent beskriver fastighetsautomation som att det finns ett antal system
som alla léser en funktion och som har méjlighet att dela information med
varandra. Systemen designas med hansyn till sékerhet, energieffektivitet och
andra kriterier som driftssakerhet och stabilitet.

3.3.1 Uppkoppling mot internet

Fran borjan var styrsystemen inom fastighetsautomation isolerade fran om-
varlden. I och med den tekniska utvecklingen har dock fler och fler leverantorer
borjat koppla upp sina system mot webben. Det ger fordelar eftersom det gar att
logga in fran vilken plats som helst for att styra eller for att plocka ut information
fran systemen. Men det innebar ocksa en sikerhetsrisk att vara uppkopplad mot
internet. Fran de intervjuade far vi bilden att manga aktorer inom branschen inte
har funderat dver sakerhetsaspekterna, &ven om man talar mer om dem nu &n for
nagra ar sedan.

3.3.2 Systemens livslangd

Systemen for fastighetsautomation ar normalt valdigt langlivade och byts inte ut
sa ofta. Respondenterna anger att livslangden hos systemen ar mellan 10 och 30
ar, vilket ar langt i jamforelse med manga andra system och framfor allt jamfort

22 En fastighet kan besta av flera byggnader — men det &r i princip ingen skillnad pa begreppen.
23 MSB718, Vagledning till 6kad sakerhet i industriella informations- och styrsystem.
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med administrativa IT-system. Det finns exempel pa byggnader som har system
fran 60-talet som fortfarande anvands. Fastighetsdgarna har sallan incitament for
att byta ut systemen inom den ekonomiska livslangden, men ibland maste
systemen bytas ut eftersom det inte langre gar att fa tag pa reservdelar.

Gammal utrustning saknar ofta méjlighet att kommunicera med omkringliggande
system. Hissbranschen ar ett exempel dar man tidigare ofta stéllt en dator i ett
hissmaskinrum (motsvarande) varifran man har kunnat plocka ut information vid
behov. En respondent papekar att nar sadana system byts ut gors det ofta mot
modernare system med exempelvis PLC:er som kan kommunicera med andra
system.

Servrar och datorer har kortare livslangd, typiskt fem ar, och byts ut enligt plan.
Natverk daremot har en forvantad livslangd uppemot 50 ar. En speciell utmaning
som lyfts under intervjuerna ar att dd man bygger samman system, datorer och
natverk sa maste man planera for att kunna ta hand om dem hela deras livstid.
Tar man over befintliga system maste man alltid ta hansyn till arvet och planera
for att ta hand om och byta ut delar allt eftersom.

3.3.3 Korta kontralanga avtal

Fastighetsforvaltning som outsourcas till en extern part har ofta korta avtalstider.
En aktor som levererar fastighetsforvaltning at andra far ofta ettariga eller tre-
ariga avtal och d ar det inte mojligt att investera i verktyg och utrustning som &r
specifikt anpassade till en fastighet utan man far anvanda generella arendesystem
och generella verktyg. Med langre avtal gar det att anpassa verktygen for fastig-
heten eftersom avskrivningstiden for dem &r betydligt langre &n tre ar. Det kan
exempelvis vara I T-system for att mata, folja upp och hantera logistik och
arenden som ger en effektivare fastighetsforvaltning.

3.4 Schematisk indelning av nivaer

I en fastighet finns det manga olika funktioner som ska Gvervakas och styras.
Exempel pa sadana funktioner ar varme, ventilation, kyla, belysning, pump-
system, hissar, passagesystem och brandlarm. Hit hor ocksa funktioner som
avbrottsfri kraft (UPS) och rérpost. De personer vi talade med gav en gemensam
bild av hur dessa system ar strukturerade i olika nivaer och hur de kan styras och
dvervakas centralt (se figur 2), men de benamner de olika nivaer pa olika satt.
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Locum

Specialfastigheter

Rapport fran SBUF?*

MSB:s vigledning®®

Central lagring och
analys

LAN

Centralt styr- och évervakningssystem

Styrsyste

Funktion 1

. =

Funktion 2 Funktion n

Visualiseringsniva/
accessniva

Informationsniva

Centrala bemannade
system

Kommunikationsniva

Datadverforing via
natverk

Digitala
kontrollsystem
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Komponentniva

Faltniva

Lokala obemannade
system

Figur 2. Schematisk bild och dversikt av olika beteckningar for att beskriva skilda systemnivaer inom styr- och dvervakningssystem.

24 Goran Gustafsson, SBUF 12471 Slutrapport Projekt Styr och Overvakning.
%5 MSB718, Vagledning till 6kad sakerhet i industriella informations- och styrsystem.
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3.4.1 Central styrning och 6vervakning

Det centrala styr- och dvervakningssystemet kan, forutom att styra och dvervaka
underliggande system, dven vidarebefordra information till anvéndare om
exempelvis larm, drift och energi. Gemensamt for systemen i de organisationer
vi har studerat &r att de vid behov kan styras lokalt men att de i regel styrs och
dvervakas centralt fran ett styr- och évervakningssystem. Skulle den centrala
nivan eller kommunikationen till den centrala nivan falla bort sa fortsatter de
lokala systemen &nda att fungera enligt de installningar som &r gjorda.

Bland de styr- och dvervakningssystem som finns pa marknaden och anvands
inom fastighetssektorn namndes iFIX fran General Electric och Citect fran
Schneider Electric. Det senare anvénds t.ex. inom Stockholms L&ns Landsting
(SLL). Andra landsting har valt andra system, vilket forsvarar utbytet av erfaren-
heter.

3.4.2 Styrsystem

Varje funktion styrs av en egen dator (eller flera datorer) med objektspecifika
program. Datorn kallas PLC (eng. Programmable Logic Controller) eller DUC
(Datoriserad Undercentral). Ofta sitter datorn i ett apparatskap med en operators-
panel fran vilken man kan avlasa information och styra funktionen, &ven om
detta vanligtvis skéts pa central niva.

Systemen for fastighetsstyrning réknas som en del av fastigheten och stannar

kvar i fastigheten om denna Gverlats. Det innebar att om man byter fastighets-
forvaltare sa bor systemen vara utformade sa att den nya enkelt kunna ta 6ver
drift och handhavande av systemen.

Styrsystemen for de olika funktionerna kan befinna sig i olika delar av livscykeln
och det finns normalt livscykelplaner for de olika funktionerna i och med att
komponenter har olika livslangder. Vartefter tekniken utvecklas kan man skifta
ut en teknik mot en annan, och detta kan da goras i en funktion oberoende av
dvriga funktioner.

Vanligtvis &r det olika leveranttrer for styrsystemen inom respektive funktion
dar var och en ar specialiserad mot vissa omraden. Det ar da viktigt att
bestéllaren kan beskriva for leverantdren enligt vilken standard som systemen
ska kommunicera med det dvergripande styr- och évervakningssystemet. En av
de storre standarderna heter BACnet, och den anvands exempelvis pa Nya
Karolinska Solna men det finns &ven andra standarder som anvénds inom
fastighetsautomation (t.ex. KNX).
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3.4.3 Kommunikation

Kommunikationen mellan styrsystemen for de olika funktionerna och det
centrala styr- och Gvervakningssystemet sker via natverk (LAN). Hos dem vi
intervjuade anvandes tradbundna nat. Vi fick exempel pa saval helt fysiskt
separerade nét (ett dedikerat fastighets-LAN) som logiskt separerade nit som
delas med administrativa funktioner (“kontors-IT”). En respondent pekade pa att
skillnaden mellan fysisk och logisk separering inte alltid &r uppenbar for dem
som kopplar in sin utrustning pa eller utnyttjar naten.

De flesta systemen &r inte beroende av kommunikation med andra system, men
det finns undantag. Exempelvis kan tva ventilationssystem som vardera ansvarar
for tilluft och franluft behéva kommunicera med varandra. Detta kan da ske
mellan berorda PLC:er via en dedikerad kommunikationsbuss som &r atskild fran
det dvriga natet.

Flera aktorer ser mojligheter att utnyttja det faktum att tekniken gor det méjligt
att lata systemen kommunicera med varandra, antingen via separata bussystem
eller via det centrala styr- och 6vervakningssystemet. En sadan mojlighet som
utreds just nu ar en s.k. gron vag pa sjukhus. Det innebér att om en patient
behdver foras snabbt till en operationssal, exempelvis pa grund av hjartstopp, sa
ska man kunna trycka pa en “’panikknapp” som gor att belysningen dras upp,
hissen gar till ratt plan och stannar dar, dorrar 6ppnas, ventilationen startas och sa
vidare.

Motsvarande Iosningar finns redan idag i kommersiella fastigheter dér belysning
och ventilation exempelvis initieras av att man kor ner bilen i parkeringsgaraget
och drar sitt kort dar. Skillnaden &r att kravet pa sakerhet skiljer mellan kontors-
fastigheter och den offentliga sjukhusmiljon, och diskussionen om fordelar och
nackdelar med en gron vag pa sjukhus pagar darfor. For att halla majligheten
oppen staller en del forvaltare krav pa att nya system, exempelvis hissar, ska
kunna kommunicera med ett centralt styr- och évervakningssystem aven om de
traditionellt &r fristdende system.

3.5 Installation och uppdateringar av mjukvara

Pa Locum kallas de som levererar och installerar styrsystemen for styr-
entrependrer. Dessa upphandlas via LOU (lagen om offentlig upphandling). De
som arbetar med styr- och évervakningssystemet (Citect) kallas for system-
integratdrer och de har upphandlats via ett ramavtal. Styrentreprendrerna har inte
tillgang till det centrala styr- och dvervakningssystemet och tillats inte att
installera ndgonting dar. Systemintegratérerna tillats pa motsvarande sétt inte att
koppla in sig pd LAN:et och installera ndgot i systemen.
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For att systemen pa de olika nivaerna anda ska fungera tillsammans kraver
Locum att styrentreprendérer och systemintegratdrer samarbetar och samordnar
sina system.

3.5.1 Testmiljo

Nagra av fastighetsforvaltarna har utvecklingsmiljoer i vilka man kan utveckla
storre projekt innan de lyfts in i den skarpa miljon. Dar gar det ocksa att testa
patchar och nya funktioner. Testmiljon efterliknar datamiljén och delvis den
fysiska miljon, dvs. den inkluderar PLC:er men inte sjalva styrsystemen. Hissar
finns exempelvis inte med, men genom att emulera signaler gar det att indikera
om hissen &r uppe eller nere och om hissddrren &r 6ppen eller stdngd. Det &r
kostsamt att ha en testmiljé och alla fastighetsforvaltare anser sig inte ha rad med
det.

Testmiljon kan ocksa anvandas for att samordna test. Exempelvis ska
automatiska truckar, ATG?®, kunna skicka en signal till hissystemet att Gppna
dorren och brandsystemet ska kunna skicka signaler till hissar och truckar. De
funktionerna levereras av olika leverantorer och kan testas i testmiljon.

Enligt dem vi intervjuat ar manga leverantorer pa fastighetssidan ovana vid
testmiljoer. 1 vanliga fall &r leverantoren fardig nar den genomfort installationen,
men efter att den testats i testmiljon ska férandringen lyftas in i produktions-
miljon vilket blir ytterligare ett moment. Dessutom ska férandringen dokumen-
teras och det ska finnas en driftinstruktion och en handhavarinstruktion bade for
drift och installation. En av fastighetsforvaltarna har dessutom krav pa leverans-
testprogram och funktionstest som maste genomforas innan nagot far installeras i
produktionsmiljon.

Ett problem som lyfts i samband med testmiljoer &r att det krdvs SCADA-
licenser dven for att kora applikationer i testmiljon och dessa ér ofta dyra (i
miljonklassen™). For att fi anvanda licenser aven i testmiljon maste det finnas en
Overenskommelse om det i avtalet mellan leverantdren och anvéndaren. Det
brukar l6sa sig, sager en respondent, eftersom det ju egentligen ar leverantéren
som anvénder testmiljon, inte vi.

3.5.2 Uppdateringar

Styr-, dvervaknings- och fastighetssystemen hanteras inte som vanliga IT-system
enligt en av respondenterna. De patchas inte varje vecka eftersom uppfattningen
ar att det inte finns nagra potentiella hot utifran. Leverantéren gor istallet
patchningar och férandringar nér det finns funktionella brister i deras system.

% ATG = Automated Guided Vehicle
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Olika forvaltare hanterar uppdateringar av systemen olika. En fastighetsdgare
later leverantorerna komma till fastigheten och gora sina uppgraderingar dar. De
USB-minnen som leveranttrerna har med sig scannas forst for att se att de &r
rena och sedan far leverantéren genomfora andringarna under 6verinseende.
Hander det nagot da sa vet fastighetsforvaltaren vem som har gjort det. Andra
forvaltare tillater att deras leverantorer gor uppgraderingar via fjarratkomst.

3.6 Fjarrdrift respektive drift pa plats

Aven om det blir allt vanligare att skéta funktioner fran ett centralt styr- och
dvervakningssystem, och da sarskilt byggnadens klimat i syfte att minimera
energiforbrukningen, s tillampas det inte dverallt. En respondent hanterar sina
fastigheter olika utifran vilken typ av verksamhet som bedrivs i fastigheten. Det
ar inte alla fastigheter som &r anslutna till ett centralt styr- och 6vervaknings-
system, nagra fastigheter styrs manuellt och nagra har lokala isolerade system.
Dessa ar olika och gar att hantera, men de ar dyrare i drift. Det finns fastigheter
till vilka kunden inte vill ha nagon uppkoppling till yttervarlden 6verhuvudtaget.
Da kan man ta en kopia av sin miljo och lagger lokalt.

I Nya Karolinska Solna har Coor valt bort fjarrdriften. Sjukhuset ar sa pass stort
att det kan finnas folk pa plats som skoter systemen. Allt ar designat for att vara
autonomt och redundant. SLL har ocksa till del fjarrdrift men det gar inte att
styra alla sjukhus fran samma plats. Det &r dock méjligt att utvecklingen gar mot
en central driftcentral, men det finns inte idag.

3.7 Bygga nytt/6verta befintliga fastigheter

Det ar skillnad pa att bygga nytt och att Gverta en befintlig anlaggning. |
befintliga fastigheter &r man bunden till de investeringar som finns och till
befintlig byggnadsstrukturer. Det kanske inte finns tillrackligt stora tekniska
utrymmen, redundanta kabelvégar och rdrkanalisation som &r redundant for att
kunna implementera de losningar man vill. Man far ta den séakerhetsniva som
finns. Dessutom &r man beroende av att fastighetsdgaren eller forvaltaren lamnar
Over all dokumentation och information. En respondent sager att om de Overtar
en byggnad gor de ett ekonomiskt 6vervagande av vad det kostar att bygga om
det befintliga jamfort med att investera i nya system. | sadana berakningar tar de
hénsyn till livslangden hos systemen och nétet.

Bygger man ddremot nytt gar det att paverka utformningen av byggnaden. Coor,
som ar driftleverantor till Nya Karolinska Solna, framhaller sin unika méjlighet
att f& vara med fran start parallellt med att Skanska bygger. Dar har man delat in
huset i tva delar och byggt separata kulvertar som inte méts nagonstans. Det
skulle ha varit svart att astadkomma i en befintlig miljo. Det genomsyrar aven
godsmottagning, truckar och rérpost som ocksa gar tva véagar och har redundans.
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Dessutom far Coor majlighet att vara med och besiktiga och godkanna
installationerna och hinner lara kdnna anlaggningen innan den gar i drift.

En annan respondent séger att de inte gor skillnad mellan nybyggnation och
befintliga fastigheter. Det fysiska natverket kan visserligen fa en annan struktur
da man bygger nytt, och det finns majlighet att stélla krav pa att system som
tidigare inte har kommunicerat med omvarlden nu ska kunna goéra det, men i
Ovrigt &r det samma riktlinjer som géller.

Ytterligare en respondent framhaller att det finns stora mojligheter da man
bygger nytt eftersom man kan designa systemet utifran ett 1T- och datakom-
perspektiv, men att den majligheten inte alltid utnyttjas inom fastighets-
branschen. Istéllet hittar man ofta fiffiga I6sningar for att koppla ihop system och
skapa atkomst datakommaéssigt och skaffar mojligheter for att ladda upp data for
att kunna konfigurera systemen pa distans. Det man borde gora, menar respon-
denten, &r att etablera patch-hanteringar och sektioneringar av nat sa att man
skyddar systemen fran varandra. Utgar man fran ett vitt papper sa kan man borja
bottom-up och ”’bara 6ppna de héal man vill ha, inte tvdrtom — att springa efter
och stinga”. Man bor fraga sig vilka som ska fa lov att komma &t systemen pa
distans och vad de kopplingarna for med sig.

3.8 Kulturskillnader mellan fastighetsnara och
administrativ IT

Flera av dem vi har intervjuat vittnar om att det finns olika kulturer hos dem som
arbetar med fastighetsnéra IT respektive administrativ IT. De senare &r vana att
ha ett hogt sékerhetstdnkande och att anvanda anti-virus-program, uppdatera
operativsystem, gora forandringshanteringar och sékerhetsgranska systemen.
Anledningen till det, sager en av respondenterna, beror pa finanssektorn och de
hot som har funnits dar. Fastighetsautomationssektorn har inte varit lika drabbad
och dessutom har systemen tidigare ofta varit isolerade fran omvérlden, sa dar
finns inte samma sakerhetstankande. Incidenterna det senaste aret har dock
bidragit till att ka medvetenheten.

Styrsystemen &r heller inte designade for att uppdateras. Tillgangligheten kan bli
lidande under en uppdatering och inom fastighetsautomationsvérlden har oftast
driften satts fore sakerheten enligt respondenterna. Att sakerheten kan paverka
driften &r inte alltid uppenbart. Det &r inte heller sékert att systemen fungerar om
de exempelvis uppdateras med det senaste virusskyddet eftersom de inte &r
konstruerade for sddana uppdateringar.

En av dem som har sin bakgrund i administrativ IT beskriver att det var en chock
att forsta gangen se hur stor klyftan mellan de bada sidorna &r och hur olika
“tanket” dr. Samma person sager att det gar att forédndra sdkerhetstinkandet, men
att det kréver stor envishet.
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3.9 Sakerhetsaspekter

Vi stallde fragor om sékerhet, dels 6vergripande om sakerhetstankande i
anslutning till fastighetssystem, dels mer specifika om hur sakerhet implemen-
teras i systemen. Flera av respondenterna tog upp att DN:s artikelserie fungerat
som en véckarklocka for manga i branschen och upplever att det blivit lattare att
fa gehor i fragor om IT-sakerhet savél inom som utanfor den egna organisa-
tionen.

I och med att medvetenheten hojts generellt om dessa fragor borde trycket pa
leverantdrerna att arbeta mer aktivt med sékerhet ha 6kat. Samtidigt ndmndes att
det nog kommer att intraffa ett antal forsok till intrang och paverkan fran
individer som inspirerats av uppmarksamheten kring system for fastighets-
automation.

En incident som namndes var dataintranget mot ett bostadsholag i Motala ar
2010 dar varmen stangdes av for bl.a. ett stort antal 1agenheter och ett &ldre-
boende. Samtidigt konstaterades att manga incidenter nog inte blir kanda utanfor
den organisation dér de intraffar.

Kopplingen mellan sékerhet och relationen till sina leveranttrer betonades av
flera. Forutom formella atgarder som sakerhetsklassning handlar det om att
bygga upp ett fortroende och att leverantorerna bygger upp kunskap om
kundernas verksamhet och rutiner. Att inom ett och samma omrade ha flera
parallella leverantorer blir darmed krédvande, samtidigt som dubbla leverantorer
inom vissa omraden minskar sarbarheten och darfor kan vara énskvart.

3.9.1 Skydd mot incidenter, tekniska och manskliga fel

Behorighet och loggning

Vara respondenter redovisade flera exempel pa ett systematiskt arbete med
hantering av behorigheter. Genom inloggningen styrs vem som har tillgang till
vilka delar av systemet och vilken information i systemet. Vi fick ocksa exempel
pa att inloggningar hanteras separat for olika nivaer och delar i fastighetens
samlade styr- och 6vervakningssystem.

En respondent beskrev det som en utmaning att utforma gemensamma behdorig-
hetsprinciper for den samlade IT-miljon med saval administrativa system som
styrsystem. Leverantorer kan ges tidsbegransade behérigheter till vissa delar av
systemen (begransad atkomst), med eller utan mojlighet till fjarratkomst.

Grundlaggande funktioner vid loggning av aktiviteter &r t.ex. vem som &r inne i
systemet, vid vilken tidpunkt och fran vilken plats inloggning sker. En respon-
dent konstaterade att de som en del i sékerhetsarbetet skapat forutsattningar for
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att logga sadan information, men att de valt att inte alltid ha dessa funktioner
aktiverade.

I handelse av en incident finns det goda mojligheter att efterat folja upp vad som
skett genom loggfiler och annat. Anvandning av separata loggservrar ndmndes.
En respondent menade att loggverktygen &ven skulle kunna anvandas for att
notera avvikelser under drift, men att det inte ar givet vad som &r viktigt att logga
och vilken information man ska leta efter for att kunna upptécka och forhindra
nagon typ av angrepp. Ovanliga kommandon? Aktivitet vid ovantade tidpunkter?

Att kunna spara aktiveter inne i mjukvaran hos styrsystemen &r beroende av hur
sjalva systemen hanterar loggning. En respondent papekade att loggning av
aktiviteter i styrsystem inte ar sérskilt val utvecklad jamfért med andra typer av
mjukvara.

Redundans

Vi fick olika exempel pa hur man utnyttjar redundans for att 6ka driftsakerheten
och stabiliteten i systemen. Det kan handla om att dubblera utrustning, ibland till
och med ha tre olika installationer, for att ett bortfall i en del av systemet inte ska
paverka driften.

Den tekniska utvecklingen mot en 6kad virtualisering har minskat beroendet av
specifik hardvara under drift och det gar enkelt att flytta Gver drift fran en dator-
hall till en annan. Teknikutvecklingen har underlattat fastighetsautomationen pa
flera sétt, digitalisering av switchar och brandvaggar minskar konsekvenserna av
hardvarufel, virtualisering och spegling av datalagring likasa. Det har blivit
enklare att byta ut hardvarukomponenter utan att driften paverkas.

Autonoma system

Flera respondenter betonade att systemen pa de lagre nivaerna, nara de faktiska
funktionerna (hissar, brandlarm etc.), byggs sa att de fungerar aven om
kommunikationen med det dverordnade styrsystemet skulle falla bort eller om
det 6verordnade systemet slutar fungera. Om néagot hander gar man 6ver till
autonom drift, dvs. styrningen sker lokalt ute i fastigheterna. Det lager som
skickar data till styrsystemet kopplas bort. Ska nagra instéllningar &ndras far det
goras via kontrollpaneler i apparatskapen. Lokal styrning kraver darmed mer
personal pa plats. En respondent uttryckte viss oro for kunskapen om hur de
olika funktionerna mandvreras lokalt i ett lage nér de i normala fall bara
mandvreras via styrsystemet.

Vi fick ocksa exempel pa att dven i bestand av fastigheter med majligheter till
central styrning sa exkluderas vissa funktioner medvetet sa att de inte gar att
styra pa distans. Ett exempel som namndes var belysning.
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Atkomlighet, sérbarhet for yttre faktorer

| takt med att medvetenheten dkat om sarbarheterna i systemen har insatser gjorts
for att hantera hardvara och atkomst till denna pa ett mer enhetligt satt. En av
respondenterna beskrev hur de arbetat med att inventera hardvara i sina fastig-
heter och samlat den i battre kontrollerade utrymmen, bade for att 6ka drift-
sakerheten (reservkraft, anpassad temperatur) och for att minska direkt atkomst
till styrsystemen.

I fraga om att forhindra eller forsvara obehorig atkomst till systemen ar den
fysiska sakerheten den del som lattast gar att paverka. Andra metoder &r svarare
att ha kontroll pa, t.ex. via natatkomst eller USB-stickor.

3.9.2 Antagonistiska hot

Om en antagonist skulle skaffa sig atkomst till en av de 6vre nivaerna och detta
upptacks sa kan lagre nivaer i systemet isoleras och styras manuellt (se dven
avsnitt om autonoma system ovan).

Angrepp genom placering av skadlig kod fran insidan i systemen togs upp som
mojliga végar for angrepp. Kontroll av leverantdrer och underleverantdrer som
kan fa tilltrade till utrustningen togs upp som en skyddsatgéard.

Efter installation och infor slutbesiktning av anldggningen ska styrentreprendren
lamna over all programkod, programmeringsverktyg mm till bestallaren. Alla
andringar darefter ska inga i versionshanteringen. Eventuella andringar som gors
utan att dokumenteras (medvetet eller genom slarv) innebér risker vid den
fortsatta férvaltningen av systemet. Ett konkret problem som togs upp i samman-
hanget var att det inte gar att Iasa PLC:erna, det vill séga det finns inget satt att
skydda dem fran att bli omprogrammerade. Detta har dock uppméarksammats av
nagra utrustningsleverantérer i branschen.

Flera respondenter beskrev att formagan hos styrsystem att motsta olika typer av
angrepp och avvikelser fran normal drift &r samre &n andra typer av IT-system.
De &r inte konstruerade for att kopplas upp i stora nédtverk och uppdateras inte
med samma frekvens som andra system.

En respondent konstaterade att det rent fysiskt finns manga punkter dar det gar
att koppla upp sig mot natverket och ansluta sig till deras system i och med att
natverken har en stor utbredning. | en offentlig byggnad dar det rér sig manga
manniskor, inte bara anstéllda, kan det vara lattare att dolja sadana férsék. En
annan respondent beskrev hur konkreta atgarder vidtagits genom skalskydd och
receptioner, genom sektionering av fastigheterna med lasta dorrar, krav pa
synliga ID-kort och genom att forse besokare med passerkort till utvalda delar av
fastigheten.
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Uppkoppling mot internet

Exponering av styrsystem mot internet varierade mellan ingen alls och mycket
begréansad hos de organisationer vi intervjuade. En respondent beskrev hur de
aktivt inventerat alla relevanta IP-adresser i det egna natet samt tappt igen glipor
i systemet och kontrollerat vilken information som kan passera genom brand-
véggarna. En annan att molntjénster inte forekommer kopplade till fastighets-
systemen, &ven om de utnyttjas i rent administrativa funktioner.

En respondent beskrev att det dverordnade styrsystemet hamtar sina upp-
dateringar via natet, men att alla &ndringar av mjukvara i de respektive styr-
systemen maste goras pa plats, innanfor brandvaggarna. Skillnaden bedomde
man vara acceptabel eftersom de olika funktionerna kan styras manuellt/lokalt i
handelse av att det 6verordnade systemet gar ner. Vissa leverantorer har klagat
dver att inte kunna genomfora andringar och uppdatera pa distans, men for-
staelsen for detta har okat efter DN-artiklarna hosten 2014.

Nar det anda finns behov av att tillata en extern part att koppla upp sig mot nagot
av delsystemen beskrev en respondent att de erbjod behdrighet och tunnlad trafik
under en begransad tid, t.ex. till en specifik IP-adress for att nd en enskild PLC.
En annan respondent konstaterade att deras upphandlade systemintegratorer har
vissa mojligheter att nd ”’sina” installationer pa distans.

Uppkoppling mot intranat, LAN

Graden av separation i de lokala n&ten mellan administrativ IT och fastighetsnéra
IT varierade hos de organisationer vi intervjuade, fran att utgora helt separata néat
till att helt eller delvis samutnyttja samma nét. Aven inom en organisation kunde
detta variera beroende pa vilken typ av verksamhet som bedrevs i en viss fastig-
het, i vissa fall ar det helt enkelt uteslutet att géra nagra kopplingar mellan det
administrativa natet och fastighetsnatet. Det gavs ocksa exempel pa gransfall,
exempelvis informationsskérmar i entréer, som &r en liten dator med anslutning
till fastighetsnatet, men som inte skyddad pa samma sétt som andra komponenter
i systemet.

Vi fick ndgra exempel pa information som behover 6verféras mellan de olika
naten (ifall de ar separerade.) Exempelvis data om energiférbrukning (vérme,
kyla, el) som samlas in i fastighetsnatet och darefter férs 6ver till den adminis-
trativa sidan for att aggregeras och bearbetas, i det hér fallet hos en extern aktor.

Tradlosa natverk

Bland de intervjuade forekom det knappt nagra inslag av tradlés datadverforing
knuten till fastighetssystemen. Det enda exempel som ndmndes handlade om
kommunikationen mellan automatiska truckar och de berérda fastigheternas
hissar.
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Vad far sakerhet kosta? Riskanalyser

Flera resonerade om att behoven av sékerhet, och darmed den efterstravade
sakerhetsnivan, varierar beroende pa vilken typ av verksamhet som bedrivs i en
viss fastighet eller fastighetshestand. En kontors- eller bostadsfastighet maste
kanske inte ha samma krav pa avbrottsfri drift som ett sjukhus.

Vilka satsningar som gors pa sakerhet maste ocksa sta i relation till bedémda
risker for allvarliga storningar eller angrepp. Analysen bor ocksa omfatta en
bedémning av vilka skador som kan uppsta vid en stérning och vilka konse-
kvenser detta far. Dessutom finns det alltid hot som man inte har forberett sig for.
Man maste stalla sig fragan: vad ar varst, om personalsystemet blir hackat eller
om operationssalen stangs av?

P& motsvarande satt behdver planerade forandringar av systemen for fastighets-
automation analyseras utifran ett sakerhetsperspektiv. Bara for att det gar att
koppla ihop olika system &r det kanske varken nédvéndigt eller 6nskvart. Om
central styrning & andra sidan leder till vasentligt langre kostnader &r man kanske
beredd att acceptera lite storre risker.

3.10 Kravstallning/riktlinjer/strategier

3.10.1 Krav fran kunder/hyresgaster pa
fastighetsagare/fastighetsforvaltare

Kunder (hyresgéster) stéller ofta krav pa energieffektivitet, driftsékerhet och
kostnader. I hyresavtalen kan det stéllas krav pa funktioner men inte hur dessa
ska l6sas tekniskt. MSB, som ar den enda representanten for hyresgaster i var
undersdkning, har &nnu inga riktlinjer for hur fastighetssystemen i deras
byggnader ska vara utformade men kommer troligen att ta fram det till nasta
fornyelse av hyreskontrakten.

En respondent kommenterade att det nog kommer att bli vanligare att ta upp
fragor om system for fastighetsautomation i hyresavtal mot bakgrund av
artikelserien i DN. Myndigheter ska lamna kopia pa sina hyresavtal, inklusive
gransdragningslista, till ESV.2” | den man handlingarna inte omfattas av sekretess
i nagon form skulle dessa kunna vara en kalla till att underséka i hur stor
utstrackning fragor om fastighetsautomation uppméarksammas i hyresavtal.

Medvetenheten om sakerhet hos dem som nyttjar lokalerna paverkar forstas vilka
krav som stalls pa styrsystemen, om alls nagra. Kunder som t.ex. kraver att

27 Skyldigheten att redovisa hyresavtal till ESV regleras i férordningen (1993:528) om statliga
myndigheters lokalforsoérjning. En gransdragningslista redovisar hur ansvaret for olika
fastighetsanknutna fragor férdelas mellan hyresvérd och hyresgast.
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systemen ska vara helt fria fran uppkoppling har rimligen gjort en vardering av
olika risker knutna till system for fastighetsautomation. Som hyresgast ar det
viktigt att kunna fa tydlig information om sékerheten i berérda system fran
fastighetens forvaltare eller agare, oavsett vilken niva sékerheten ligger pa.

Pa ett sjukhus ar manga forsorjningsfaktorer viktiga, som vatten, el, gas, varme
och kyla och det finns ofta harda krav pa dem. Vissa rum behover exempelvis
halla +0,5 °C och i andra rum kan kravet pa det maximala antalet bakterier per
volymenhet vara sa lagt som fem bakterier/m3. Ett annat krav pa sjukhus &r att
om inte el och varme kan tillforas utifran sa ska det kunna tillverkas pa plats.

3.10.2 Krav pa leverantorer av styrsystem fran
byggherrar/fastighetsagare

Vi fick ta del av olika satt for fastighetsforagare att stalla krav pa dem som
levererar och integrerar styrsystem i fastigheter. En fastighetségare har utvecklat
strategier for hur system, komponenter och kommunikation ska se ut pa olika
nivaer. Strategierna ska fungera for en varld inom LOU. Fastighetsautomations-
varlden ar komplex eftersom det finns manga intressenter. Det ar en foranderlig
bransch och &r man for styrande och tydlig kan man hdmma branschen och missa
den utveckling som sker dar. Ar man for otydlig sa riskerar man som bestéllare
att inte veta vad man far, vilket i sin tur kan utgora en sakerhetsrisk. Darfor dr det
viktigt att hitta ratt avvagning och att forma styrande dokument for olika nivaer.

En respondent betonade att det som saknas ar ett tydligt ramverk for hur IT-
miljon ska se ut. For natverksnivan finns det en branschstandard. For processer,
applikationer och komponenter pa styrsystemniva finns det exempelvis
standarder for hur programmeringsspraket ser ut men inte kring sékerhet,
patchning och uppdatering. Dar finns inget stod idag som vi kan falla tillbaka pa,
séger en av respondenterna

Standarderna pa kommunikationsnivan behéver inte vara styrande, men en av
respondenterna betonade att de vill att nétverken ska se ut och dokumenteras pa
ett visst satt. Framfor allt vill de veta vad som ar inkopplat. Langre ner pa den
niva dar de styrsystemen finns ar det daremot noga med att specificera hur
kopplingen till den hogre centrala nivan ska se ut. En utmaning som lyftes var att
om man som ensam aktor stéller specifika krav pa t.ex. sékerhet sa far man sjalv
béra kostnaden, det vore 6nskvart om fler aktdrer gick samman och formulerade
gemensamma Kkrav.

En respondent beskrev att de tagit fram en parm med riktlinjer fér hur systemen
for respektive funktion ska utformas. Riktlinjerna &r bland annat ett sétt att
sékerstélla att granssnitten mot operatdrerna och systemdokumentationen (t.ex.
driftkort) blir enhetliga. 1 parmen finns det ocksa faststallt hur alla komponenter
(ned till enskild temperaturgivare) ska ges beteckningar for att fa unika
“adresser” i det samlade systemet. FOr att underldtta projektering av styrsystemen
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finns ocksa en lathund med exempel pa produkter som klarar de 6vergripande
kraven i riktlinjerna.?

En kommentar gjordes om att den som kravstéller och later installera ett system
for fastighetsautomation ofta ar en annan aktor &n den som anvénder systemet.
Detta stéller i sin tur krav pa god dokumentation och att utbytet av information i
olika faser under fastighetens livsldngd fungerar val. En respondent kommen-
terade att verksamheten i sig, t.ex. i vilken grad de utgor viktiga samhélls-
funktioner, paverkar vilka krav som stélls pa systemen, driften av dem och aven
hur vél dokumenterade de bor vara.

Ytterligare en respondent pekade pa att det vid nyinstallation av system, i sam-
band med att en fastighet byggs eller totalrenoveras, &r viktigt att stélla krav i
termer av principiell utformning, dokumentation med mera och inte bara i termer
av funktionalitet. Det foretag som bygger eller renoverar fastigheten anlitar ofta
olika typer av konsultféretag inom bygg och teknik for att omsétta kraven till
tekniska losningar. Deras kunskap och medvetenhet i fragor om sékerhet i system
for fastighetsautomation paverkar vilka l6sningar som valjs.

3.11 Lagkrav och foreskrifter

Vi fragade vilka lag- och myndighetskrav som kan paverka inkop, utformning
och underhall av styrsystemen for fastighetsdrift. Ingen av respondenterna
uppgav nagra specifika krav som ror just fastighetsautomation men papekade att
de som alla andra maste folja de krav som galler for byggnader. Detta exempli-
fierades med Boverkets krav pa hallbarhet vid nybyggnation och med
myndighetskrav pa energieffektivitet. Det senare medfor att man maste kunna
maéta energiforbrukningen vilket indirekt staller krav pa viss matutrustning.

Darutéver finns exempelvis lagkrav kring hur man hanterar elkraft. Om nagon
arbetar med elen sa ska den inte kunna paverkas nagon annanstans ifran.
Overvakningskameror, som finns i vissa byggnader, kraver ocks& myndighets-
godkannanden. Eftersom dessa i regel hor till fastighetsagaren sa ar det dennes
ansvar att soka tillstanden. Utéver dessa krav namndes lagen om offentlig
upphandling, LOU, som paverkar hur specifikt en bestéallarorganisation kan
uttrycka sig nér den upphandlar leverantorer.

28 .ocum AB redovisar dvergripande krav pa funktionalitet, férvaltning och projektgenomférande
av styr- och évervakningssystem i Stockholms lans i Locum AB, Riktlinje Styr och dvervakning,
R.18, 2013-09-12, (http://www.locum.se/MirroredFiles/Kvalitetssystemet/S-
Stod/Teknikstod/R%2018%20Riktlinjer%20Styr%200ch%20%C3%B6vervakning%20med%20pr
ojekteringsanvisningar.pdf , hdmtad 2015-02-04).
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3.12 Utveckling inom omradet, trender

Vi fragade alla vi intervjuade vilka trender de sdg inom omradet och fick manga
svar:

e Fastighetsautomationen blir mer och mer anpassat till det 6vriga
informationssamhallet med krav pa tillganglighet och snabbhet. Det finns
redan idag massor av appar som anvands inom fastighetsautomations-
branschen.

e Det blir vanligare att évervaka och styra olika funktioner och installationer,
t.ex. pumpar och flaktar, pa distans. Aven leverantorerna vill komma &t den
utrustning de har salt via natet for att erbjuda uppgraderingstjanster,
Overvakningstjanster och dylikt.

e Enannan trend &r att man vill 1agga upp information i molnet.

e Det blir billigare och billigare med elektronikprodukter vilket dppnar mojlig-
heten till att installera nya system och nya funktioner.

e  Det kommer in mer s.k. konsumentutrustning i fastighetsnaten. Det kan vara
switchar som &r enkla och billiga och har en protokollstack som inte &r den
vassaste och mest genomtestade. Det kanske &r kant hur man hackar stacken
vilket gor det latt att fa maskinen att trilla pa andan.

e Leverantdrer av fastighetsautomationssystem ar idag inte vana vid virtua-
lisering, men det kommer att forandras i och med att fastighetsagarna staller
krav.

e Det pagar en utveckling av standardisering pa kommunikationssidan.
BAChnet dr ett standardprotokoll fér kommunikation som blir alltmer vanligt,
men det finns ocksa andra kommunikationsprotokoll.

e Vi ser att allt fler funktioner blir allt mer digitaliserade &ven om de tradi-
tionellt sett inte har varit det, exempelvis hissar, sopsugar och rérpost.

e Det pagar en omstrukturering i branschen dar stora leverantérerna héller pa
att kopa upp mindre vilket kommer leda till farre leverantérer.

e Samhdllet stélls om till en annan form av energifoérsorjning och blir beroende
av system som kan skifta mellan olika energikallor som sol och vind.

3.13 Utmaningar

Det finns ett flertal utmaningar inom branschen. Flera av respondenterna papekar
att dessa finns bade internt och i dialogen med leverantérer. Manga som arbetar
inom fastighetsautomation ser inte styrsystemen som traditionella IT-system med
sarbarheter och hot — och driftteknikerna tanker inte alltid pa att omvarlden
forandras. Da galler det att utbilda, och att utbilda kontinuerligt, dels for att néta
in kunskapen och dels darfor att omvérlden fortsétter att férdndras och ut-
bildningen maste forandras med den.
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Ut6ver de interna satsningarna ar det viktigt med en pagaende dialog med
kunderna, de som utnyttjar fastigheterna. Det &r en utmaning att fa dem att forsta
sakerhetsaspekterna och stalla krav pa fastighetsagarna som kan vidareférmedla
dessa till sina leverantérer. Dessutom behdvs en forstaelse for att sakerhet kostar.

Intervjusvaren ar samstammiga i att leverantdrerna maste bli béttre pa att
sakerhetsuppdatera sina system och att detta i sig ar en utmaning. Manga lever i
tron att deras system fortfarande ar isolerade. De maste tanka pa sakerhet i sina
enheter, produkter och system och dessutom generellt. Leverantdrerna saknar
ofta ett sakerhetstank, vilket enligt flera respondenter beror pa att det inte finns
nagon kravstallning fran kunderna, och att leverantorerna inte saljer nagot som
ingen kund har stallt krav pa.

En respondent lyfter virtualisering som en av de kommande utmaningarna.
Virtualiseringen innebar ett kulturskifte och manga leverantérer har hittills varit
tveksamma att certifiera sina system sa att de kan inga i en virtuell miljo.

En annan utmaning &r att livscykelhantera systemen som ingar i fastighetsnatet
och att kunna byta komponenter under full drift i hundra ar framat. Systemen far
inte stanna nagon gang och det maste exempelvis ga att byta standarder pa
kommunikationssnitt. 1T-utvecklingen gor att kommunikationssétt och infra-
strukturer kanske kommer att bytas med 25-30 ars mellanrum. Daremellan
kommer komponenter i natverken, exempelvis switchar, att behtva bytas ut.
Aven om nya komponenter ofta ar bakéatkompatibla s& kan det bli problem om
man kommer med mer bandbreddsintensiva losningar. Da blir det en utmaning
att kunna byta komponenter och samtidigt inte ge avkall pa tillgangligheten.

En mer generell utmaning &r att balansera mellan att vara konservativ och
nytdnkande samtidigt som systemen ska fungera i offentlig miljo.

Dessutom péapekades det att hela IT-branschen och nétverksbranschen maste
mogna for att kunna ta tag i de har fragestallningarna.

3.14 Samverkan

Pa fragan om det finns en aktiv diskussion i branschen om IT-sékerhet och om
det tas ndgra gemensamma initiativ for att mota utmaningarna sa far vi till svar
att &ven om fragorna diskuteras inom den egna organisationen sa ar det oséakert
om det finns ndgon generell insikt i branschen. Inte heller kan ndgon peka pa
initiativ som har tagits for att samordna olika aktorer.

En respondent hoppas att foretagen i branschen kommer att samverka mer och
papekar att det behovs samverkansforum for de har fragorna. Det finns idag flera
samverkansrad i byggbranschen for inkp och miljé och kanske kommer det ett
motsvarande inom det har omradet ocksa.
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Mellan landstingen finns en viss form av samverkan i form av PTS (Program-
Teknisk Standard). Det &r valfritt for landstingen att vara med. Bland dem som
arbetar med styrsystem ar det fa som ar med eftersom man valt olika plattformar
for sina styr- och dvervakningssystem. Daremot sker informationsutbyten mellan
landstingen och mot leverantdrer, entreprendrer och andra fastighetsdgare.

3.15 Onskad draghjalp fran myndigheter

Nar vi fragar efter behovet av lagar och riktlinjer fran myndigheter ger respon-
denterna forslag pa kvalitetsstampling av reservaggregat med avseende pa
driftsakerhet och pa lagar kring olika systems tillforlitlighet inom energisektorn,
sadant som syftar pa traditionell fastighetsautomation och inte i forsta hand pa en
Okad sakerhet.

Nér det géller sdkerhetsbiten tror en av respondenterna att det &r information som
ar viktigast i borjan, inte lagstiftning. Det viktiga ar att na ut med att digitala eller
industriella kontrollsystem &r en IT-produkt och ska hanteras som sadana
sékerhetsméssigt.

Ytterligare ett forslag som dok upp under intervjuerna var att faststalla en
standard for kravstallning pa samma satt som det finns for t.ex. inbrottsskydd och
larminstallationer. Om fler och fler efterfragar nagon form av certifiering sa
borde det bli intressant att erbjuda en sadan. Respondenterna tycker dock att det i
forsta hand ska vara storre leverantdrer och andra sékerhetsaktorer som driver ett
sadant arbete, inte myndigheter.

3.16 Vilka aktérer som MSB bdor sprida
kunskap till

Flera av de intervjuade k&nde igen MSB:s vagledning for 6kad sakerhet i
SCADA-system. En respondent 6nskade sig ett avsnitt som vander sig direkt till
landstingen eftersom de hanterar fragorna olika idag.

Pa fragan om vilka dvriga aktorer som MSB bor sprida information till namndes
branschen inom processautomation, fastighetsbranschen och konsulter inom
byggnadssektorn. Dessutom ansag de att de sjalva skulle han nytta av utbildning
och information.

En respondent papekade att det redan idag finns ett stort antal forum dar
sakerhetsaspekter diskuteras eller som skulle kunna utnyttjas for sadana
diskussioner. Dessa ar for byggbranschen och fastighetségare, framforallt
offentliga fastighetsagare som ar mer langsiktiga i sitt &gande.
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4 Slutsatser

4.1 Slutsatser baserat paintervjuerna

41.1 Allméant

En hypotes om hur fastighetsautomation skiljer sig fran andra sektorer &r den
stora mangden olika funktioner, alla med egna styrsystem (inte séllan fran olika
leverantérer), som kopplas samman i ett samlat system for fastighetsstyrning.
Exempel pa vanliga funktioner ar varme, kyla, ventilation, luftkonditionering,
solskydd, belysning, hissar/rulltrappor, belysning, 1as och brandlarm. Aven
funktioner sasom avbrottsfri kraft, rorpost och lokal distribution av gaser/vétskor
kan inga.

En annan hypotes &r att den langa livslangden hos fastigheter och hos de till-
horande styrsystemen (10-30 ar) och nétverken (uppemot 50 ar) innebar att det
samlade systemet for fastighetsstyrning ofta bestar av delsystem och komponen-
ter som byggts pa efterhand. Bast majligheter att konstruera ett sammanhallet
system ges vid nybyggnation eller en genomgripande fastighetsrenovering.

4.1.2 Sakerhet och sarbarheter

Fastighetsautomation &r traditionellt inriktat pa funktion snarare &n sakerhet.
Systemen var fran borjan isolerade fran omvarlden, men i och med att upp-
koppling mot internet blir allt vanligare s& 6kar sakerhetsriskerna och det ar inte
alla leverant6rer medvetna om. Det ar dessutom svarare att lagga till sakerheten i
efterhand an att bygga in den fran borjan.

Formagan hos styrsystem generellt att motsté olika typer av angrepp och av-
vikelser fran normal drift & samre 4n hos andra typer av IT-system. Det finns
”hél” i1 sdkerheten som &r kdnda av dem som arbetar med fastighetsautomation,
exempelvis mojligheten att plantera in farlig kod med ett USB-minne (insiders)
eller att koppla upp sig mot ett natverk i en offentlig byggnad och ansluta sig till
systemen dar. Det finns ocksa problem kring att det inte gar att lasa PLC:er
(programmeringsmassigt) i dagslaget. Dessutom 6kar anvandningen av s.k.
konsumentutrustning i fastighetsnaten, utrustning som ar enklare och billigare
och som inte &r testad ordentligt och darfor kan vara latta att hacka.

Det ar mojligt att det finns risker med att tillata uppdateringar av det centrala
styr- och Gvervakningssystemet pa distans/via internet. Det skulle kunna vara en
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kanal in till styrsystemen for enskilda funktioner. | handelse av en sadan incident
finns det ofta mojlighet att folja forloppet genom loggfiler och annat, daremot &r
loggning av aktiviteter ’inuti” i styrsystemen svagt utvecklat.

4.1.3 Aktorer och roller

Byggherren, som kravstaller systemen, &r oftast inte samma aktor som forvaltar
dem. Fastighetsforvaltare kan dessutom bytas ut med jamna mellanrum. Detta
torde stélla hogre krav pa dokumentation och enhetlighet i styrsystemen jamfort
med andra sektorer. (Vi saknar dock underlag som visar hur rérligheten bland
fastighetsforvaltare ser ut.)

Konsulter inom bygg och teknik ar en viktig grupp att bearbeta/h6ja medveten-
heten hos om sékerhet inom fastighetsautomation. De omsétter byggherrens krav
till tekniska losningar, vid nybyggen och renoveringar, och paverkar darfor i hog
grad vilken niva av och hur sakerhet realiseras i systemen. Det ar ocksa viktigt
att byggherrar och forvaltare lar sig att stalla krav pa konsulter och leverantorer
och att verka for en samsyn i vilka krav som bor stéllas pa sakerhet i system for
fastighetsautomation.

4.1.4 Skillnader i synsatt och andra utmaningar

Begrepp och beteckningar skiljer sig mellan olika akttrer. Mer enhetliga begrepp
inom branschen skulle underlatta saval dialog med leverantérer som erfarenhets-
utbyte med andra aktorer.

Det finns olika syn pa behovet av att separera natverk for fastighetstjanster
respektive “vanlig” IT och vi har sett exempel pa saval logisk som fysisk
separering. For dem som utnyttjar, och ibland aven for dem som kopplar in
utrustning mot natverken, ar denna skillnad inte alltid uppenbar. Det finns ett
behov av att 6verbrygga kulturskillnader och skilda arbetssatt i friga om sakerhet
mellan traditionell IT och styrsystem.

Utvecklingen mot en stdrre grad av virtualisering ndmns som en utmaning.
Virtualiseringen innebar ett minskat beroende av specifik hardvara under drift
och att det enkelt gar att flytta Gver drift fran en datahall till en annan. Men det
innebér ocksa ett kulturskifte och manga leverantorer har hittills varit tveksamma
att certifiera sina system sa att de kan inga i en virtuell miljo.
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4.2 Forslag pa fortsatta studier

Den studie som har genomforts och presenteras i rapporten &r en forstudie som
har syftat till att ge en 6vergripande bild av hur fastighetsautomation ser ut i
Sverige idag. Forstudien kan anvéndas till att sitta ramarna for en fordjupad
studie inom samma omrade. En sadan studie skulle kunna ge en bredare bild av
fastighetsautomation som tacker in fler typer av fastighetsagare och forvaltare,
som fokuserar pa en storre bredd av samhéllsviktiga verksamheter och dar fler
aktorer intervjuas, exempelvis leverantérer som saknas i den genomforda
studien. En fordjupad studie skulle ocksa kunna utformas for att ge en djupare
forstaelse av de tekniska nivaerna, exempelvis kring hur olika kommunikations-
I6sningar ser ut. En sadan studie skulle ge ett underlag for att géra en jamférande
studie om vad som skiljer fastighetsautomation fran andra verksamheter som
utnyttjar industriella informations- och styrsystem och dven ge ett underlag for
att identifiera och diskutera eventuella sarbarheter och atgarder for att skydda sig
mot dessa.

Under studiens gang identifierade vi aven ett antal fragor som skulle vara
intressanta att besvara. En sadan fraga &r vad lagar och foreskrifter séger om
ansvarsforhallanden mellan olika aktérer inom fastighetsautomation och i vilken
utstrackning ansvarsforhallandena alls ar reglerade. En annan fraga ar att under-
soka i vilken utstrackning fragor om fastighetsautomation uppmarksammas i
hyresavtal. Det skulle ocksa vara intressant att ta fram underlag som visar hur
rorligheten bland fastighetsforvaltare ser ut.

Utdver ovanstaende forslag, som bygger pa att fordjupa den kunskap som redan
tagits fram, sé skulle en ny studie kunna fokusera pa andra aspekter. Ett exempel
pa en sadan aspekt ar vilka konsekvenser som skulle uppsta i samhéllet om
fastighetsautomationen inom en samhallsviktig verksamhet far reducerad
funktion. En annan mojlighet ar att satta fokus pa de riskanalyser som gors idag
da man installerar och forvaltar fastighetsautomationssystem. Det &r av intresse
att se hur analyserna utformas, vilka system som anses vara kritiska och vad som
anses vara skyddsvart. En ytterligare aspekt &r att undersoka vilka utmaningar
som finns i kommuner, och andra myndigheter som har ansvar for samhallsviktig
verksamhet, i sin roll som kravstéllare av system som anvands vid
fastighetsautomation.
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Bilaga 1. Respondenter

Nedan listas de personer som intervjuades inom ramen for studien:
Specialfastigheter

Specialfastigheter &ger och forvaltar fastigheter med hoga krav pa sakerhet.

Bland hyresgasterna finns Kriminalvarden, Rikspolisstyrelsen, Statens

institutionsstyrelse, Forsvarsmakten, Forsvarets materielverk och FOI.

— Peter Kalin, ansvarig for utvecklingen av fastighetsautomation inom
Specialfastigheter.

— Masse Antonsson, IT-chef och informationssakerhetsansvarig.

MSB

MSB har lokaler i Revinge, Sando (bada skolor), Kristinehamn (logistik/forrad),
Stockholm och Karlstad (primart kontor).

— Magnus Kjellman, ansvarig handlaggare for lokalfragor inom MSB.
Coor Service Management
Coor Service Management &r leverantdr av bland annat tjanster inom

fastighetsautomation och har fatt i uppdrag att utveckla och leverera
fastighetstjanster till Nya Karolinska Solna fram till och med 2040.

— Roland Davidsson, IT-arkitekt, jobbar med IT, styrfragor och sakerhet.
Locum AB
Locum AB &gs av Stockholms lans landsting (SLL) och har ett fastighetsbestand

pa cirka tva miljoner kvadratmeter i Stockholms I&n. Bland hyresgasterna
dominerar sjukvarden.

— Anders Gidrup, sékerhetschef.

— Mikael Rubensson, SCADA- och Citect-specialist. Ansvarig for
installationer, riktlinjer och projekteringsanvisningar.

—  Tomas Pettersson, ansvarig for driftmiljéer och systemdriftspecialist pa
fastighetsrelaterad IT.

— Johan Martensson, IT-chef.
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Bilaga 2. Intervjuguide

Alla fragor var inte relevanta for alla respondenter utan ett urval gjordes fran
nedanstaende bruttolista med avseende pa respondentens roll och organisations-
tillhérighet.

Bakgrund
— Beskriv din roll/befattning i organisationen och vilka uppgifter som hor till
rollen.
— Vilka fastigheter har du ansvar for?
o Vem dger fastigheterna?
— Har du tidigare erfarenheter av fastighetsautomation?
—  Hur ser ert fastighetsbestand ut?
o Omfattning?
o Anvandning?
o Geografisk spridning?
o Alder?
— Hur &r forvaltning och drift av era fastigheter organiserad?
o Vilka &r de viktigaste aktdrerna i detta?
o Vem ansvarar for att specificera, kravstélla och installera nya
system?

System for styrning och évervakning/fastighetsautomation
— Vilka funktioner (tjanster) finns “inbyggda” i era fastigheter?
o Vilka av dem styrs lokalt och vilka styrs fran en annan plats
(centralt)?
—  For varje funktion:
o Vilka system i era fastigheter stodjer funktionerna?
o | vilken utstrdckning &r de integrerade med system som stodjer
andra funktioner?

Om tillampligt:
o Var finns hardvaran i systemen placerad?
o Finns det nagon redundans?
o Ar det nagra aktorer utdver er som ar involverade i skotseln?
— I vilken utstrckning sker 6vervakning och styrning centralt for flera
fastigheter?
o Vilka funktioner dvervakas och styrs centralt?
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o Vilka funktioner/system regleras automatiskt?

o Om styrningen/regleringen inte fungerar, gar det da att “’ta 6ver den”

manuellt?
o ”Vilka system dverrider varandra?”
Ar nagra av systemen Kritiska for att fastighetsautomationen ska fungera?
o Finns det nagra gréanssattande faktorer?
Har ni tagit fram nagra (skriftliga) riktlinjer for styr- och
dvervakningssystem i ert fastighetsbestand?

Nya kontra befintliga fastigheter, med mera

Ar ni dven med i byggprocessen av nya fastigheter?
Vad ér skillnaden mellan att installera systemen vid nybyggnation mot att
bygga in dem i befintliga fastigheter?

Hur mycket anpassar ni ”gamla system” for fastighetsautomation till ny
teknik?

Finns det nagra lag-, myndighets- eller verksamhetsspecifika krav ni maste

folja?

Sakerhet

Hur tanker ni kring sékerhet i systemen for fastighetsautomation?
Hur ser kopplingen ut mellan systemen for fastighetsautomation och
”kontors-1T”/’vanliga IT:t”?
Finns det ett specifikt nat for fastighetsautomation?
o Anvénds samma nét &ven for annan kommunikation och andra
system?
o Arndgot av systemen for fastighetsautomation kopplade till
internet?
o Har ni molntjénster?
Utnyttjas tradlés kommunikation i styrningen av fastigheterna?
o Isafall: inom vilka funktioner och med vilken teknik?
Finns det nagra mojligheter att koppla upp sig mot systemet via
fjarratkomst?
o Vilka interna och externa aktérer har i s fall denna méjlighet?
o Finns det nagra sarskilda rutiner att folja for den som behover
koppla upp sig?
Hur fungerar mjukvaruuppdateringar?
Roller infér och vid installation av system samt drift av system:
o Vem gor vad?
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o Hur ser ansvarsforhallandena ut?
o (Beroendekedjor?)

Ovrigt
—  Hur ser utvecklingen inom omradet fastighetsautomation ut?
o Vilka trender och tendenser ser ni?
o Vilka utmaningar leder denna utveckling till?
o Vilken del av denna utveckling tror ni kommer att paverka er egen
verksamhet mest?
— Begreppet fastighetsautomation
o Anvénder ni det?
o Vilka begrepp anvands inom er verksamhet?

Visa eventuellt bilderna som illustrerar innehdllet i MSB:s rapport "Vigledning

s

till 6kad sékerhet i industriella informations- och styrsystem”.
o Kanner ni igen er?
o Gar det att dversatta terminologin sa att ni kdnner er mer hemma
med den?
— Vilka risker ser ni att det finns inom fastighetsautomation?
o Hur kan man hantera dessa?
o Vilka konsekvenser kan det bli om nagon av automatiken fallerar
eller manipuleras?
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l%q Security in Industrial Control Systems
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