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Sammanfattning

Syftet med denna forstudie var att genomfora en initial analys av de mdjligheter och
svarigheter som kan forvintas uppkomma vid ett framtida inforande av tradlosa
korthéllsradionédt (WBAN — Wireless Body Area Network) pa soldaten. WBAN-
systemet dr primirt avsett for 6verforing av information frén soldatburna sensorer till
en processorenhet (dator) och/eller anvandargrénssnitt. Den huvudsakliga motiveringen
for att infora WBAN-system pa soldaten &r att reducera vikt och storlek for soldatens
utrustning genom att ersétta kablar och kontaktdon med smé, latta och stromsnala
WBAN-enheter.

Utmaningarna vid inférandet av ett generellt WBAN-system for soldaten &r flera,
exempelvis risken for upptéckt eller avlyssning av informationen, robusthet mot
storning och interferenser samt att informationen i vissa fall kan vara av kritisk natur
vilket krdver hog tillgénglighet.

I rapporten ges beskrivningar av utvecklingen av mojliga framtida soldatburna sensorer
pa kort och lang sikt och de anvindarbehov som i dagslédget forutses. Initiala analyser
har genomforts av robusthet och smygegenskaper for alternativa tekniker, som
efterliknar de som anges i standarden IEEE 802.15.6. Generella sidkerhetsaspekter for
WBAN-system och designrekommendationer for framtida WBAN-system beskrivs
aven. Slutligen foreslas en roadmap for det fortsatta arbetet som beddms vara
nddvéndigt for att mojliggora ett framtida inforande av WBAN 1 soldattillimpningar.

Nyckelord:

Soldat, WBAN, WPAN, kabelersittare, robusthet, smygegenskaper, sdkerhet, UWB,
HBC
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Summary

The purpose of the conducted study was to perform an initial analysis of expected
possibilities and difficulties when implementing a wireless body area network
(WBAN) for soldier applications. The WBAN system is primarily designed to transfer
data from soldier-worn sensors to a processing unit and various user interfaces. The
main motivation for introducing a soldier WBAN is to reduce weight and size of the
soldier equipment by replacing cables and bulky connectors with small, lightweight
and energy efficient WBAN-transceivers.

The challenges that are expected to arise when considering the implementation of a
general soldier WBAN are multiple, including the risk that the enemy can detect the
presence of our soldier’s or eaves-drop on the information, robustness towards
jamming and inter- and intra-system interference sources, and that the information can
be of critical nature for the soldier leading to a requirement for high availability.

Future soldier-worn sensors are described, both in the short and long terms, together
with the user needs that are anticipated today. Initial analysis of the anti-jamming and
covert capabilities have been performed for alternative technologies, which resemble
those described in the IEEE 802.15.6 standard. General security aspects for WBAN’s
and design recommendations for future systems are also described. Finally, a roadmap
is proposed for the work that is deemed needed for paving the way for a future
implementation of a soldier WBAN system.

Keywords:
Soldier, WBAN, WPAN, cable replacement, robustness, stealth, security, UWB, HBC
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1 Inledning

Syftet med forstudien var att genomfora en initial analys av mojligheter och svérigheter
med att infora trddlosa korthéllsradionét pé soldaten. Radionétets priméra uppgift ar
overforing av information fran soldatburna sensorer till en processorenhet (dator) och/eller
anvandargrinssnitt.

Rapporten utgdr slutrapportering av forstudien Soldatens WBAN' som finansierats inom
ramen for FMV FoT-verksamhet inom delomréddet Samband och Telekom.

1.1 Bakgrund

Soldatens stridsformaga och operativa effekt kan forbattras viasentligt genom anvandandet
av soldatburna sensorer. Erfarenheter fran tidigare MARKUS-studier (se [1]) och efter-
foljande arbeten inom Forsvarsmakten har visat pd de vinster som kan uppnas med ny
teknik. Erfarenheterna baseras framst pa inforandet av satellitnavigeringshjalpmedel och
digitalt kartstod, radiosamband inom gruppen samt morkermateriel for soldaten (sasom
bildforstérkare, morkerriktmedel, termiska IR-kameror). En utmaning ar dock att soldatens
utrustning redan idag véger for mycket. Inforandet av nya formégor forutsitter darfor att
dessa inte belastar soldaten ytterligare utan snarare kan leda till reduceringar i utrust-
ningens vikt. Det forutsétter sannolikt i sin tur att det framtida soldatmaterielsystemet
utvecklas till ett integrerat (och modulért) system.

Den civila marknaden inom konsumentelektronik driver utvecklingen framat nar det géller
att uppnd en forbéttrad prestanda for sma, lédtta och stromsnala personburna sensorer. En
modern smartphone innehéller ett stort antal sensorer med prestanda som f& kunde ana for
ens tio ar sedan. Utvecklingen har dock varit mest dramatisk nér det giller reduktionerna i
sensorernas vikt, storlek, energieffektivitet och kostnad (Size, Weight, Power and Cost,
SWaP-C). Utvecklingen av ruggade sensorer anpassade for soldattillimpningar gar
déremot langsammare. Det har bland annat har lett till att militdren i USA har borjat
anvinda konsumentelektronik i en stérre omfattning dér ett exempel dr mobiltelefoner som
gors mer stryktéliga med olika skal.

Den snabba sensorutvecklingen har gjort att soldaternas mycket harda krav pad SWaP-C i
manga fall kan vara méjliga att uppfylla. De kablar och kontaktdon som behovs for att
Overfora informationen fran sensorerna (som i en del situationer inte kan vara samloka-
liserade med dator och visualiseringsenhet) utgdr dock en betydande integrationsutmaning
pa soldaten. Det giller exempelvis mellan sensorer och berdknings- eller visualiserings-
enhet sdsom GPS- eller GNSS-mottagare® och display for ett navigeringsstdd eller Blue-
Force-Tracking (BFT) system, CBRN*-sensorer, hilsomonitoreringssensorer, eller frin ett
headset till radio (eller Buret Krypto).

Idag kan soldaterna anvénda en tradlos PTT-knapp (Push-to-talk) pa vapnet som medger
att soldaten kan sinda med gruppradion utan att sléppa vapnet med hinderna. Systemet har
en hog robusthet mot storning pa sé sétt att soldaten kan anvinda sjilva radions PTT-
knapp istédllet om den elektromagnetiska miljon forhindrar den tradlosa PTT-
funktionaliteten.

Utmaningarna vid inforandet av ett generellt WBAN-system for soldaten &r flera, bland
annat risken for upptickt eller avlyssning av informationen, robusthet mot stérning och
interferenser. Informationen ér i vissa fall av kritisk natur vilket krdver en hog tillgénglig-
het. Det finns ett flertal tekniska utmaningar, varav en giller valet av frekvenser. Dessa

! WBAN — Wireless Body Area Network.

3 Satellitnavigeringshjilpmedel, GPS — Global Positioning System alternativt GNSS — Global Navigation
Satellite System.

4 CBRN - Chemical, Biological, Radiological and Nuclear.
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maste vara tillatna globalt, i alla framtida operationsomraden, och ge mdjlighet att anvinda
en stor bandbredd som kan medge hoga datatakter och samtidigt ge en hog robusthet.

1.2 Syfte och mal

Den huvudsakliga motiveringen for att infora WBAN-system pé soldaten &r att reducera
vikt och storlek pa soldatens utrustning, genom att ersétta kablar och kontaktdon med sma,
latta och stromsnala radiosystem. En forutséttning dr da att ett WBAN inte vésentligt
minskar tillgdngligheten (robustheten) eller sdkerheten i systemet.

Ett annat viktigt motiv &r att det 6ppnar upp for battre placering av vissa sensorer, dér
behovet av kabel tidigare har oméjliggjort bland annat placering pa hjalmen, vapnet eller
kdngor. Sédana placeringar kan ge en forbéttrad forméga, exempelvis i form av hogre
noggrannhet vid akustisk lokalisering av prickskytt eller navigeringsforméga i GNSS-
storda miljoer.

De huvudsakliga mélen med arbetet har varit att:

- hoja kunskapsnivan rérande forutsittningarna for att infora WBAN-system i
militdra applikationer,

- beskriva anvéndarnas behov av WBAN-system,

- identifiera kvarstdende fragestdllningar som é&r kritiska for ett eventuellt
inférande, fraimst nér det géller sdkerhet, robusthet och smygegenskaper,

- samt ge rekommendationer for fortsatt arbete.

1.3 Studiens upplagg

Projektet har genomforts 1 form av en bred forstudie dar mélet bland annat har varit att ge
en inblick i teknikutvecklingen inom omrédet, beskriva mdjliga anvandningsomraden och
de olika applikationernas specifika forutséttningar och krav pa exempelvis datatakt och
informationssédkerhet. Initiala analyser av utvalda civila WBAN-system med avseende pa
de beskrivna anvéndarbehoven genomfors dven och en gapanalys ldgger direfter grunden
for de rekommendationer som ges i slutet av rapporten.

En stor méngd korthallsradiosystem finns beskrivna i litteraturen och i olika standarder
(fraimst inom IEEE 802-serierna) och manga system har utvecklats till produkter det
senaste artiondet. Det dr dock troligt att dessa inte kommer att uppfylla soldaternas krav pa
robusthet, smygegenskaper och sdkerhet da de har utvecklats med delvis andra méal och for
andra tillimpningar. Dérfor ges dven rekommendationer angdende mdjliga alternativa,
eventuellt militirspefika, tekniker som kan vara intressanta for framtida WBAN-system
for soldaten.

Forstudien har genomforts 1 ett flertal olika arbetspaket, som beskrivs i figur 1.1.
Arbetspaketen inkluderar (7) kunskapsinhdmtning av anvéndarbehov, internationella
utvecklingsspar och olika WBAN-tekniker, (i7) initiala analyser av robusthet,
smygegenskaper och sékerhet (generellt), samt (ii7) virdering av brister hos befintliga
tekniker matchat mot behoven och (iv) dven initiala diskussioner kring
samexistensaspekter rorande kommande soldatsystem. Oversikten av tekniklosningar
inkluderar dven en kort genomgéang av alternativ till traditionella radiobaserade 18sningar.

Varje delomréde har endast studerats oversiktligt och syftet har frimst varit att identifiera
och beskriva de svérigheter som behdver adresseras innan WBAN-system kan inforas i
framtida soldatmaterielsystem.
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Kunskaps— Anvandgrbehov . )
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"Gap analysis” Samexistensaspekter

Figur 1.1: Skiss av ingadende arbetspaket.

1.3.1 Avgransningar

I arbetet har befintliga och framtida méjliga soldatburna sensorer identifierats, men vissa
intressanta framtida mojligheter har definierats som varande utanfor fokus 1 denna studie.
Det giller bland annat sma radiostyrda UAV:er (Unmanned Aerial Vehicle) med kameror
som styrs av en soldat och skickas in i byggnad och sidnder realtidsvideo tillbaks till
soldaten (eng. cargo-pocket ISR). Sédana mikro-UAV:er anvinds redan idag av militér i
USA och Norge.

Inte heller kommunikation mellan soldaterna ingér i denna studie, &ven om vissa
korthéllsradiotekniker 4ven kan anvéndas for att skicka stora méngder data (exempelvis
realtidsvideo) mellan soldater som befinner sig néra varandra.

1.3.2 Rapportens disposition

I kapitel 2 ges en beskrivning av utvecklingen av mdjliga framtida soldatburna sensorer pa
kort och lang sikt. En beskrivning av de anvdndarbehov som f6rutses, samt exempel pa
generella krav pa ett WBAN som har identifierats i studien, ges i kapitel 3. En &versikt av
alternativa tekniker for informationsdverforing som kan vara av intresse for militéra
WBAN beskrivs dérefter i kapitel 4. Initiala analyser av robusthet och smygegenskaper for
olika tekniker, som efterliknar de som anges i standarden IEEE 802.15.6, ges i kapitel 5.
Analysen baseras pa de i kapitel 3 uppskattade kraven pa robusthet mot stérning och
onskade smygegenskaper. I kapitel 6 diskuteras generella sikerhetsaspekter for WBAN-
system. Slutligen, i kapitel 7 och 8, genomfors en sammanfattande gapanalys och
rekommendationer for designprinciper och fortsatta studier som kan bana vig for ett
eventuellt inférande av ett militirt WBAN-system ges.
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2 Sensorer for soldattillampningar

Utvecklingen av soldatburna sensorer pa kort och 1dng sikt beskrivs i detta kapitel.
Forsvarsmakten har tidigare genomfort ett omfattande studiearbete riktat mot utvecklingen
av ett modernt soldatsystem. Diskussionerna i denna rapport som berér sensorer och
formégor som &r onskvirda i ett framtida soldatsystem inkluderar dessa arbeten.

Niér det giller vilka soldatburna sensorer som ar aktuella bade pa kort sikt och i ett
perspektiv bortom 2025 sa har vi 4ven hédmtat inspiration fran den civila utvecklingen.
Dessutom har de arbeten som genomfors av US Army RDECOM och deras Natick Soldier
Systems Center studerats (se exempelvis foljande presentationer och rapporter: [2]-[4]).

2.1 Soldatsystemets utveckling och inriktning

De olika MARKUS-studierna som genomforts resulterade i ett antal handfasta och
konkreta rekommendationer betriffande den 6nskade utvecklingen, pa kort och medellang
sikt, av det svenska soldatsystemet.

I [1] gavs rekommendationen att som ett forsta steg fokusera pé soldatens forméga genom
att infora: (7) radiokommunikation inom grupp, (i) formaga till morkerstrid, samt (ii7)
grafiskt stod for positionering. Déarefter rekommenderades att gruppens formaga utvecklas
genom: (7) datadverforing, (if) dygnet runt forméga med gruppens vapen och (iii) mélin-
méitning for invisning och precisionsbekdmpning. Som steg tre foreslogs sedan att fullfolja
utvecklingen inom de prioriterade omradena IK-system, nytt eldhandvapensystem, vapen
med verkansmdjlighet bakom skydd samt videodverforing néra realtid.

Flera av dessa rekommendationer har redan inforts och resterande atgérder ger en tydlig
och logisk inriktning av hur arbetet bér fortsitta i takt med att ekonomin tillater. Over-
foring av rorliga bilder har troligen nedprioriterats men i 6vrigt verkar dessa rekommen-
dationer vara fortsatt aktuella.

Ett ledningsstodsystem for soldaten ses fortsatt som en dnskvird framtida komponent i den
fortsatta utvecklingen, se skiss i figur 2.1. Det medger dels inférandet av utpekade prio-
riterade formagor sdsom lagesuppfattning och snabb delning av mal. Det mojliggdr dven
en fortsatt utveckling av soldatburna automatiserade sensorer ddr exempelvis prickskytte-
lokalisering, CBRN-detektion och fysiologiska sensorer kan anslutas och presenteras for
soldaten samt automatiskt och snabbt formedlas vidare. Det utgér dirmed en mdjliggdrare
for utvecklingen mot ett mer integrerat soldatmaterielsystem. Dédremot dr beddmningen i
nulédget att det ar tillrackligt att i ett forsta steg tillse att gruppchefer och stillforetradande
gruppchefer far denna férmaga.

Figur 2.1: Skiss av ingdende komponenter i den gruppchefskonfiguration som féreslogs i PTTEM
Ledningsstédsystem soldat (LS®). lllustration: Fredrik Herrlitz.
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Av naturliga skil ger dock ovanstdende arbeten lite information om den 6nskade
utvecklingen p4 langre sikt.

2.2 Mojliga soldatburna sensorer i nartid

I [2] och [5] beskrivs Oversiktligt de sensorer som &r aktuella redan i det korta
perspektivet, inkluderande

- Headset med miktrofon och horlurar,

- anvindargranssnitt sdsom display (End-user device — EUD), morkersikten och
musplattor,

- positionerings- och navigeringssensorer,
- datorer,

- vapensikten,

- tradlos PTT,

- fysiologisk monitorering och

- maélinmétning.

Utvecklingen av bérbara sensorer ger redan idag mdjligheten till kontinuerlig fysiologisk
Overvakning av ett flertal vitala faktorer. I [6] ges en Gversikt av utvecklingen av bédrbara
sensorteknologier (s.k. wearables) som kan vara ldmpliga for framtida monitorering av
framst soldaternas hélsa och status.

I tabell 2.1 ges en kort sammanfattande beskrivning av nya eller forbéttrade formagor som
kan mojliggoras med soldatburna sensorer, de sensorer som behdvs for att uppfylla de
olika formagorna, samt en beskrivning av kontext och behov av WBAN fo6r dessa
sensorer. Kravet pa datatakt varierar kraftigt for olika sensortyper, fran under 1 kbps for
sensorer som ger positions- eller varningsmeddelanden, i storleksordningen 5 till 10 kbps
for tal och 6ver 10 Mbps for bildalstrande sensorer.

Tabell 2.1: Sammanstallning av formagor och sensorer, samt presentationshjalpmedel, som redan
anvands eller kan vara mojliga att realisera inom 10 ar. Datatakt: Lag: <1 kbps, Medel: 1-1000 kbps
och H6g: >1 Mbps.

Data-
Formaga Sensorer Beskrivning Trafikmodell takt
a
Befintliga, alternativt tekniken mogen for anvandning 2020
Eventuellt hjalmintegrerade i framtiden. Kontinuerlig (under
Mikrofon och
hol Digitaliserat tal mellan headset och pagaende Medel
Orlurar
Gruppkomm- sammankopplingsenhet, radio eller buret krypto. talsession)
unikation PTT-radioséndare pa vapnet medger tal via radio . .
(IGR) . . . Kontinuerlig (under
PTT- utan att sldppa vapnet. Ingen data skickas, forutom .
. . . . pagaende N/A
transceiver for autentiseringsandamal. Olika frekvenser anger .
. talsession)
vilken PTT-knapp (talgrupp) som valts.
Fri sikt mot satelliterna énskvard. Antennen typiskt
integrerad i mottagaren (GPS08). Digital karta och . .
. GNSS- ) ) Kontinuerlig,
Navigerings- GPS/GNSS-mottagare kan bli separerade fysiskt. . A A
B mottagare och B uppdatering pa Lag
stod o GNSS-mottagare genererar positionsmeddelanden )
digital karta . e . sekundbasis
(enligt NMEA eller militér ICD-standard) 1 till 10 ggr
per sekund.
Bildférstarkare Hog

12
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Morkerhjalp- IR-varme- Hjalmmonterad eller buren. Internationellt anvands Kontinuerlig, under
medel kamera och/eller demonstreras vapenmonterade sensorer. anvandning
Siktesmon-
Kontinuerligt, vid
terad kamera Vapenmonterad kamera och hjalmmonterad L
Skjuta runt . . o . anvandning (harda .
. samt hjalm- display, strdmma realtidsvideo med inlagt Hoég
horn . . krav pa lag
monterad “rédpunktssikte”. .
. férdréjning)
display
Riktning och (grovt) avstand fas fran varje separat . .
Lokalisering ) o ) Sporadiskt, vid
Mikrofonarray sensorenhet. Hjalmmontering dnskvard, montering . Lag
av prickskytt . . detektion
pa axel vanligast idag.
. Vektorkikare Mater avstand och riktning till mal och éverfor . .
Snabb malan- o ) . Sporadiskt, vid i
i eller dessa automatiskt till lednings(stod)system. . Lag
givelse . malinmatning
motsvarande Handhallen utrustning
Pulsmétare Kontinuerlig
Fysiologisk Matning av medelpuls, pulsintervall, alternativt varning
) ) ) Lag
monitorering X andningsfrekvens vid detektion av
Andningstakt
avvikelser
NBC- . Varningsmeddelande och detektionsinformation Sporadiskt, vid i
i Radiometer o . . . Lag
detektion Skydd mot stralning, smitta och gift detektion
Tekniken mogen for anvandning 2025
Automatisk autentisering som ger méjlighet stoppa . .
A . ) A . Sporadiskt, vid
. . anvandning av personlig utrustning sdsom radio, .

L. Biometriska . . . . L detektion av i
Autentisering displayer som visar lagesbild, eller vapen for icke- . Lag
sensorer ; . godkénd

auktoriserade personer. Exempelvis .
autentisering
handledsburna sensorer (klockarmband).
Fri sikt mot satelliterna énskvard och hjalm- eller . .
. . Kontinuerlig,
GNSS- axelmontering ger hdgre noggrannhet gentemot en . .
. . . .. | uppdateringstakt 1- | Lag
mottagare inbyggd antenn. Extern antenn tros &ven bli vanlig i 10H
z
integrerade positioneringssystem.
Eventuellt samlokaliserad med GNSS-mottagare, . .
. . Kontinuerlig,
men fotmontering ger ékad noggrannhet. . . o
Rek derat att berakna forlyttning (riktni forflyttning (riktning
- ekommenderat att berakna forflyttning (riktnin 5
Navigering Troghets- ) ) y g. 9 och avstand) pa Léag
och position- och avstand) sensornéra och endast skicka dessa. .
p sensorer Overfér 2d il K iss dkad sekundbasis (alt. (Hdg)
ering, i alla verforing av radata till processor kan ge viss Oka radata fran
miljder och noggrannhet men det stéller mycket héga krav pa rbghetssensorer)
vid GNSS- datatakt och robusthet.
bortfall Positionsmed-
delanden pa
it — - sekundbasis Lég
. Méjliggdér uppbyggnad av karta i realtid. Relativt :
Bildalstrande . L . . .
sensorer hég stromférbrukning vilket ev.l medfor at.t (Eventuellt skickas
sensorer, processor och batteri samlokaliseras. byggnadsritning (Medel)
mellan noder pa
soldaten.)
Vapenmonterad ersattare till datormus. Experiment | Kontinuerligt, vid
Musplatta . L Medel
Anvindar- pagar i USA. anvandning
grénssnitt N - Eye-tracker monterad i glaségon eller HMD (Head- . . .
(inmatning) Ogonféljande . . . . Kontinuerligt, vid
9 mounted-display). Civil forskning driver omradet, . . Medel
kamerasensor anvandning
erséttare till datormus.
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Monterad i brostficka, pa underarm eller hjalm
. . (HMD). Positioner och tillhérande attribut, och . . Medel /
Visuell display . . Kontinuerligt .
eventuellt karta, strommas fran processor/dator ill Hoég
display.
Intuitiv forstaelse av hotriktning eller riktning till
Anvandar- egna enheter. Forutsatter att huvudets eller . . Medel
. . . . . o Kontinuerligt
granssnitt Hérlurar (3D- kroppens orientering kan estimeras. Stéd for
. . . N o (under pagaende /
(presenta- ljud) lagesuppfattning, hérbarhet, hotriktning. Tal samt .
o o o . talsession)
tion) sporadisk information for navigeringsstéd Lag
(korridorsnavigering) eller endast lagesuppfattning.
Vibrationer uppmarksammar varningsmeddelanden | Troligen
eller som navigeringsstodd (typ navigering i morker sporadiskt, med
Taktil (haptisk) | . 9 g- tye gering L P Lag
langs en forvald korridor). Integrerad exempelvis i 10-tals sekunder
balte eller klader. mellan event
Forutsatter samverkan (informationsutbyte) mellan
. flera soldater med mikrofon, méjliggdér noggrannare . .
Lokalisering Mikrofon pa L L Sporadiskt, vid
. . lokalisering av skytt an individuella enheter. . Medel
av prickskytt varje soldat o . . detektion
Hjalmmontering 6nskvard, annan montering kan
krava multipla mikrofoner (typ mage/rygg).
Syresattning Olika sensoralternativ, exempelvis icke-invasivt . .
L o . Kontinuerligt eller
och med nara infrarétt ljus (fNIR — functional near- . . Lag
. varning (vid behov)
Fysiologisk blodsockerhalt | infrared spectroscopy).
monitorering Karntemperatur, eventuellt kroppsintern (svald) . .
L . Kontinuerligt eller A
Temperatur sensor for matning av inre temperatur . Lag
x varning
(karntemperatur).

2.3 Mojliga soldatburna sensorer pa langre sikt

I [4] presenteras en visionir bild av formagor som kan vara mojliga att realisera pé langre
sikt. Delar av beskrivningarna kommer att vara svara att realisera fore 2030, speciellt da de
behdver integreras till etf system. Det uttalade syftet med studien var dock att stimulera
diskussioner om, och prioriteringar av, hur den framtida soldaten bor utrustas.
Prioriteringar av 6nskade formagor dr kritiska da utvecklingen av dessa inte férvintas ske
automatiskt av industrin utan kréver fokuserade forskningsinsatser.

2.3.1 Future Soldier 2030 Initiative

I [4] definieras sju omraden dir soldatens formagor och system kan utvecklas:
- Soldatens prestanda och traning
- Soldatens skydd
- Verkan
- Mobilitet och logistik
- Soldatens natverk
- Soldatens sensorer
- Soldatens stromforsorjning

I rapporten beskrivs exempelvis olika sétt att monitorera soldatens mentala och fysiska
status med fysiologiska och beteendesensorer. En utveckling av det kulturella stodet ar
onskvird, 1 form av automatisk oversittning (bade lyssna och prata), gestigenkidnning och
beddmning av mojliga hot och personers intentioner baserat pa icke-verbal information.
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Tredje generationens ménniska-maskin-granssnitt beskrivs 4ven, med handskar och
drikter for gestbaserad interaktion med exempelvis robotar, eller med talbaserad
interaktion. Virtuella grianssnitt dr av intresse, med korrekt positionsinformation och
kanselbaserad dterkoppling. Automatiska moder (och modbyten) som ger anvéndaren den
information som behovs for den uppgift som ska 16sas ér en nyckel for att minska
soldatens kognitiva belastning. Liknande tekniker utvecklades och utvérderades dven i
MUMSIS-projektet [7],[8]. Biometrisk ansiktsigenkdnning &r ytterligare en 6nskad
forméga, exempelvis i1 vagsparrar och vid maligenkénning.

Soldatens hélsostatus monitoreras kontinuerligt med smaé fysiologiska sensorer inbdddade i
uniformen, vitskesystemet, kingor och hjalmen. De forvéntas ge information om
energistatus, arbetsbelastning, stressnivder, somn osv. Sar och skador kommer att
upptickas automatiskt och sér ska kunna sjilvrengdras och forseglas medan inplanterade
autoinjektorer ska kunna medicinera soldaten automatiskt, &ven mot kemiska och
biologiska hot.

Alla soldater ska kunna méta in mal och begéra eldunderstdd genom direkt och indirekt
eld. Elektrooptiska hyperspektrala hjadlmmonterade sensorer/sikten med hog upplosning
och féormaga att observera och f6lja mal/hot 360-grader runt soldaten ger mojlighet att
folja och bekdmpa multipla méal snabbt och effektivt under alla siktférhallanden. Soldaten
ska dven kunna fa realtidsvideo fran sensorer, UAV:er och satelliter for 6kad
lagesuppfattning.

Dessa formégor forutsétter inforandet av ett antal olika sensorer kombinerat med
processorer och massiv signalbehandling. En utmaning &r givetvis att ge soldaten rétt
information utan att 6ka den mentala belastningen hos soldaten.

2.3.2 Overvakning av soldaten och dess omgivning

Ett stort antal forsknings- och utvecklingsprojekt sammanfattas i [6]. Den civila
utvecklingen &r extremt snabb och driver utvecklingen. Teknikerna delas grovt in i tre
kategorier av birbara sensorer: (i) medicinska sensorer (sdsom klockor och armband), (i7)
”smarta tatueringar” och (iii) sensorer for monitorering av omgivning/miljo.

Medicinska sensorer innefattar bland annat Googles kontaktlinser fér métning av
blodsockernivder direkt frén tarvitskan, olika sportarmband som méter puls och fysisk
aktivitet, samt medicinska armband’® som miter puls, andning och syresittning. Dessutom
utvecklas produkter riktade mot hdlsomonitorering med textilintegrerade biometriska
sensorer sasom t-shirts och brostband® [9]. Smarta tatueringar, eller tunna, flexibla
hudsensorer som appliceras likt tillfdlliga tatueringar, ska i framtiden kunna méta
temperatur, puls, syresittning och andra vitala parametrar. Aven sensorer inbiddade i
pléster eller bandage utvecklas’. Genom analyser av personens svett kommer dven
elektrolytbalans, vitskeforlust, risken for virmeslag och annat kunna detekteras och
predikteras. Hér finns dven exempel pa vibrerande magnetiska tatueringar. Sma portabla
sensorer for monitorering av miljo och omgivning som ska kunna ge tidiga varningar for
biologisk, kemisk eller radiologisk kontaminering dr dven under utveckling [6].

2.3.3 Diskussion

Ofta beskrivs 1 litteraturen koncept dér det i framtiden finns tv4, eller flera, centraler pa
soldaten dér det sitter sensorer och energiforrad. De vanligaste placeringsalternativen for
dessa centraler dr vapnet (t.ex. kamera, IR-sikte, ficklampa, avstandsmétare och
rodpunktsikte), hjdlmen (inkluderande kameror, horlurar, radio, mikrofon, HMD och

5 Se exempelvis www.oxitone.com eller www.biovotion.com
6 T.ex. Zephyr bioharness (www.zephyranywhere.com).
7 www.gentag.com

15



FOI-R--4237--SE

morkerseende) och ett centralt energiforrad (batterier dir man skulle kunna ansluta en
CPU for datalagring/databearbetning och 6vervakning av energinivan).

Denna indelning &r aktuell primért for de sensorer som drar mycket energi. Enklare
sensorer kan istdllet stromforsorjas av smé knappcellsliknande batterier under veckor i
strack och de kan ddrmed placeras mer fritt pd soldaten.
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3 Analys av anvandarbehov

I detta kapitel ges en beskrivning av de anvindarbehov och exempel pé generella krav pé
ett WBAN som har identifierats i denna initiala studie. Anvindarbehoven har fraimst
identifierats genom inldsning av krav- och inriktningsdokument, bland annat [1],[10],[11],
och genom interna diskussioner dir mdéjliga framtida sensorer har identifierats och
analyserats. Ett antal generella behov och krav som enligt vir bedémning dven kan vara
relevanta for framtida militira WBAN har @ven extraherats utifrén litteraturstudier av
bland annat WBAN i medicinska och andra civila tillimpningar. Dessa berér framst
robusthet mot storning och interferenser, smygegenskaper och sikerhetsaspekter.

Notera att de ’krav” som beskrivs nedan endast utgdr av forfattarna beskrivna exempel
som skulle kunna vara relevanta for framtida WBAN-system. Syftet med att beskriva
dessa ér framst att 6ka forstaelsen for vilka egenskaper som vi tror att ett framtida WBAN
bor ha och pa sé sétt mojliggora en forsta gapanalys av befintliga tekniker.

3.1 Generell kravdiskussion

De viktigaste allménna kraven pa ett WBAN for soldattillampningar diskuteras harnist.

Systemet behover vara sjélvorganiserande dé radiokanalen kan férdndras mycket snabbt.
Kanalddmpningen (path loss) kan variera kraftigt nér delar av utrustningen eller kroppen
kommer emellan sdndaren och mottagaren. Ett annat exempel 4r om soldaten kastar sig i
skydd pa ett lerigt underlag, ddr delar av WBAN-noderna under denna tid skulle kunna
utsdttas for en mycket hog kanaldimpning.

Noder ska kunna tillkomma eller falla bort, exempelvis for att mojliggora ett modulért
system som anpassas (konfigureras) infor operationen. Systemet behdver automatiskt
kunna hantera detta pa ett sikert sétt.

Systemet maste kunna hantera heterogena sensornoder med kraftigt varierande krav pa
datatakt, fordrojning, trafikmdonster osv. Datatakterna kan variera fran enstaka paket (50
till 100 bytes) vid oregelbundna intervall till realtidsoverforing av tal eller video (flertal
Mbps). Vissa noder forvéntas endast séinda ett fatal paket data vid enstaka tillféllen, sdsom
sensorer for skottlokalisering eller NBC-detektionssensorer, medan andra typer av noder
forvéntas sdnda information kontinuerligt. Den senare typen innefattar bland annat
position och orientering for egennavigering och tradlos dverforing av ldgesbild till display.

Lag energiférbrukning &r ett viktigt krav dé det kraftigt pdverkar vikt och storlek (batteri),
men dven soldatintegrationsaspekterna. Det dr sannolikt svart att fa soldaterna att byta
sensorer och/eller batterier regelbundet. En forsta ansats ér att detta kan goéras som mest en
ging i veckan.

Tiden for att fa soldaten redo for strid, dir all utrustning ska tas pa och aktiveras, kommer
att vara begrinsad. Detta medfor att manuell uppstart av sensorer, autentisering mellan
sensorer och centralenhet och eventuell laddning av kryptonycklar inte bér genomforas vid
dessa tillféllen.

3.2 Exempel pa krav som kan paverka WBAN

Foljande krav ér extraherade fran kravdokument som ar kopplade till utvecklingen av
soldatsystemet, framst remissversionen av Systemmalsdttning Soldatmaterielsystem [11].
MARKUS-studierna diskuterade kraven utifran 6nskade formagor hos soldaten i ett antal
framtagna scenarion, sasom ledning, information & underrittelser, verkan, rorlighet,
uthéllighet och skydd. De foreslagna kraven i [11] baseras till viss del pa tidigare
genomforda MARKUS-studier (se [1],[10]). I tabell 3.1 ges en delmidngd av kraven och en
kortfattad analys av deras paverkan pd WBAN-systemet.
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Tabell 3.1: Delmangd av féreslagna krav pa Soldatmaterielsystemet [11] och mdjlig paverkan pa ett

WBAN.

Ref.

Formulering

Paverkan pa WBAN

SMS-512

Soldatmaterielsystemet skall vara modulart
uppbyggt

SMS-970

Soldatmaterielsystemet skall kunna anpassas i
férhallande till hot, milj6, uppgift och befattningar

Noder ska kunna tillkomma eller falla bort for att
mojliggora ett modulart system som anpassas
(konfigureras) infér operationen. Systemet behdver
kunna automatiskt hantera detta pa ett sakert sétt (med
bland annat autentisering av noder).

SMS-1234

Soldatmaterielsystemet skall vara konfigurerbart
for olika typer av uppdrag och uppdragslangd
upp till 72h med autonomt upptradande.

Paverkar kraven pa energiforsorjning dar eventuellt
batteriférsorjda sensorer och WBAN-noder maste
kunna fungera utan byte av batterier, men aven
driftsprofiler i samband med analyser av eventuellt
halsofarliga stralningsnivaer fran WBAN.

SMS-458

Kablar och kontakter i soldatens burna utrustning
bor funktionellt och ergonomiskt integreras i
uniforms-, skydds-, och/eller barsystem.

Smarta textilier och kabelband bér anvandas i framtida
tradbundna BAN.

SMS-795

Huvudmonterad utrustning utéver hjalm skall inte
vaga mer an 1 kg.

Inkl. WBAN vilket medfor en kraftig begransning i vikt
pa detta.

SMS-1224

Soldatmaterielsystemet skall ha full funktionalitet
omedelbart efter avsittning ur farkost.

Innebar att systemet dven behdver fungera inuti
fordonet for att undvika uppstartsférfarande och -tider.

SMS-798

Personligt eldhandvapen bér kunna konfigureras
for att kunna sikta och verka 6ver murar eller runt
husknutar utan att vitala delar av soldatens kropp
ar blottade for eventuella motstandare (t.ex. med
periskop, kamera eller liknande).

Kan innebara kamera pa vapnet med tradlos 6verféring
av realtidsvideo till display (exempelvis pa hjalmen).

SMS-238

Personlig observationsutrustning skall méjliggéra
att soldaten kan lagesbestdmma terrdng, objekt
och mal genom riktning och avstand och/eller
koordinater.

Forutsatter sensorer for matning av avstand och
riktning.

SMS-259

Soldatmaterielsystemet skall ha stéd for att
identifiera egna.

Olika alternativ finns, forutsatter sannolikt kombination
av "markorer” och "sensorer” (t.ex. nar-IR markér och
morkerhjalpmedel eller radiodaserad fraga/svar
funktion)

SMS-258

Personlig observationsutrustning bér ha stdd for
att kunna riktningsbestdmma inkommande
direktriktad eld nara realtid.

Kan I6sas med sensorer for akustisk skottlokalisering.

SMS-261

Soldatmaterielsystemet bér méjliggéra upptackt
av nedgravda och maskerade minor (t.ex.

minsokare).

Sensorer for automatisk upptackt ar énskvarda, dock
oklart om detta kan I6sas med sensorer som ar del av
soldatens personliga utrustning.

SMS-866

Kommunikation ska kunna ske utan att
eldberedskap med personligt vapen sénks.

Forutsatter anvandning av tradlés PTT (push-to-talk).

SMS-962

Ledningsstodssystemet skall kunna ange egen
position (t.ex. med GPS).

Positioneringssensorer sésom GNSS-mottagare.

SMS-568

Soldatmaterielsystemet bor ha en funktion for
varning mot aktiv belysning.

Sensorer for detektion av aktiv belysning forutsatts.

SMS-220

Soldatmaterielsystemet skall ha funktion for
indikering av férekomst av CBRN-amnen.
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SMS-1411 | Soldatmaterielsystemet skall automatiskt indikera | Sensorer for detektion forutsatts.

och i nara realtid varna for forekomst av CBRN- Intensimeter/dosimeter. Gruppférmaga. ldag med
amnen. ljudsignal.

SMS-214 Soldatmaterielsystemet bér kunna hantera Den 6vre gréansen som ett Buret krypto ar kravsatt for
information med sakerhetsklass upp till niva att kunna hantera ar Hemlig/Restricted och hogre krav
Hemlig/Secret enligt gallande FIB, lagar och an sa ar inte aktuellt att anta for ett WBAN-system.

férordningar.

SMS-284 Dokumenterade stridsforlopp skall vara skyddade | Informationssékerhet, kryptering.

mot otillborlig atkomst.

3.3 Robusthets- och smygaspekter

I detta delkapitel diskuteras exempel pa mojliga framtida hot, samt robusthets- och
smygaspekter for framtida WBAN.

3.3.1 Exempel pa hotbild

I de analyser av robusthet och smygegenskaper som genomfors i kapitel 5 har vi valt att
genomfora analysen baserat pa en hotbild bestdende av relativt sma stérsédndare och
signalspaningsutrustning, som har enkla antennsystem och begrinsade uteffekter.

Det forsta exemplet pa den typen av hotbild utgdrs av soldatburna system eller sméa
radiosdndtagare som placeras ut pa exempelvis hustak. Den typen av system har sannolikt
mycket begrinsad riktverkan och antas i denna rapport ha uteffekter omkring 1 W.

Ett annat framtida hot avseende en tekniskt avancerad motstdndares mojlighet att utfora
signalspaning eller storning riktat direkt mot soldaternas WBAN ro6r en mini-UAV med en
enklare gruppantenn som cirklar ovanfor en stad pa nagon eller nadgra hundra meters hojd.
UAV:n kan dé antas befinna sig under frisiktsférhallanden (LOS - line-of-sight) till
soldaterna dtminstone delar av tiden. Analyser av robusthet och smygegenskaper bor
dérfor baseras pa antagandet om fri sikt mellan dessa.

3.3.2 Robusthetsaspekter

Systemet maste kunna hantera svara interferensmiljoer, bade avseende interferenser fran
elektronisk utrustning och egna radioséndare som kan vara placerade pé soldaten eller i
fordonet. Ett mojligt exempel pa intersysteminterferens kan vara interferenser fran
Interngruppradion (IGR) som anvénds for kommunikation inom gruppen. Vissa grupp-
radiosystem anvinder frekvenser pd 2.4 GHz som &ven anvinds av olika WBAN-
standarder. I ménga situationer befinner sig dessutom soldaterna inom en grupp mycket
nédra varandra, exempelvis uppsuttet i stridsfordon eller vid rensning av byggnad.

Sammanfattning av mojliga krav rorande systemets robusthet mot interferenser:
- Systemet skall kunna anvéndas avsuttet och inuti stridsfordon.

- Systemet skall kunna fungera tillfredstidllande med all soldatens elektroniska
utrustning igang.

- Systemet skall mdjliggdra kommunikation mellan (minst) 10 enheter inom ett
WBAN.

- Systemet skall ha full funktionalitet d& (minst) 8 separata WBAN befinner sig
inom en radie pa 2 m.

Systemet skall d&ven kunna hantera avsiktlig storning. Det &r dock inte mojligt att designa
ett WBAN som dr omojligt att stora ut, men det &r viktigt att designa det sa att realistiska
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storscenarion rérande avstand, kanalparametrar och storarens sdndareffekt och antenn-
system dnda kan hanteras. Robusthet mot avsiktlig storning kan erhéllas bland annat
genom bandspridningsmetoder (exempelvis i form av frekvenshopp eller direktsekvens-
kodning), adaptiv uteffekt och avancerade antennsystem. Adaptiv uteffekt ger mojlighet
att vid behov 0ka robustheten till priset av ett 6kat upptacktsavstand.

Exempel pad mojligt krav rorande systemets robusthet mot avsiktlig storning:

- Systemet skall fungera under stérning med motsvarande en handhallen st6rsén-
dare, eller fran en séndare monterad pa en mini-UAV, pa ett avstdnd 6ver 200
meter.

3.3.3 Smygegenskaper
Sammanfattning av troliga krav rorande systemets smygegenskaper:

- Systemet skall inte kunna upptéckas pa avstand 6ver 200 meter med motsvarande
en handhallen mottagare eller en mottagare monterad pa en mini-UAV.

- Systemet bor kunna 6vergd i en ’smygmod” dér alla for operationen icke-kritiska
informationsvégar stangs av helt och dér kritiska lankar endast anvénder l4gsta
uteffekt och storsta tillgingliga bandspridning. I smygmod bor systemet inte
kunna upptéckas pa ett avstand storre &n 50 meter med motsvarande en
handhéallen mottagare eller en mottagare monterad pa en mini-UAV.

For att kunna uppna goda smygegenskaper och samtidigt ett system som har en hog
robusthet kravs sannolikt att systemet dr adaptivt avseende exempelvis uteffekt och
bandbredd.

3.4 Informationssakerhet

Det &r sannolikt att informationssékerhetsklassen for informationen som ska dverforas fran
de olika sensorerna eller till presentationsgranssnitten kommer att variera. For en display
som ska visa till exempel ldgesbilden innehéllande mal och egna enheters (soldater och
fordon) positioner s& kommer den information sannolikt bli klassificerad som Hemlig /
Restricted.

I USA utreds exempelvis mojligheten att §verfora all information till displayen via ett
WBAN istillet for kabel till deras anvindargranssnitt i NettWarrior-konceptet. Det innebar
att ett sdkerhetsgodkdant WBAN behover tas fram och anvidndas om liknande information
ska skickas 1 ett svenskt system. Ett NSA-godként (National Security Agency) militér-
specifikt WBAN, bendmnt ISW? (Intra-Soldier Wireless), utvecklas i USA, lett av US
Army CERDEC och Natick Soldier Systems Center [4]. ISW beskrivs ndrmare i delkapitel
4.1.2.1.

Viss sensorinformation kan bedémas vara 6ppen men dnd4 vara av kénslig natur pa grund
av personliga integritetsskil, sdsom hilsomonitoreringssensorer. Det finns dven sensor-
information som sannolikt inte &r av kénslig natur, exempelvis raddata fran troghetssensorer
eller PTT-funktionalitet till radion som inte innehaller ndgon information.

Det ar ddrmed troligt att ett framtida WBAN for soldaten behdver hantera olika nivéer av
informationssékerhet.

3.5 Halsorisker

Systemet fér inte vara hilsofarligt att anvénda under typiska driftprofiler. Hér avses i
huvudsak den mingd energi som kroppen absorberar (och omvandlar till virme) fran

8 http://www.govcb.com/A-THIS-IS-A-REQUEST-FOR-INFORMATION-ADP13975914630000298.htm
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radiovéagor och mits for varje sekund per kilogram. Mattet bendmns SAR (Specific
Absorption Rate) och gransvirdet dr satt till en niva som bedoms vara langt under de
nivéer dir det finns sdkerstédllda hilsorisker.

Grénsvardet for hur mycket kroppen maximalt far absorbera fran radiosdndare i
frekvensbandet 100kHz till 10 GHz 4r i EU satt till 2 W/kg kroppsvédvnad lokalt i huvud
och dverkropp mitt i tio gram vévnad (i USA &r griansvérdet istéllet 1.6 W/kg i ett gram).
Detta motsvarar maximala sdndningseffekter pa 20 mW i EU (1.6 mW 1 USA) [12]. 1
medel for hela kroppen dr ett maximalt virde pd 80 mW/kg angivet. Som jdmforelse kan
nédmnas att grinsvirdet for SAR for mobiltelefoner 4r satt till 2 W/kg’.

Som typiska driftsprofiler for analyser av ackumulerade nivéer anvdnds lampligen de
driftsprofiler som anges i Systemmalsattning Soldatmaterielsystem, dér exempelvis
soldatmaterielsystemet under insats anviands 140 timmar under en medelvecka. I [11]
anges att “Soldatmaterielsystemet skall vara konfigurerbart for olika typer av uppdrag och
uppdragslingd upp till 72h med autonomt upptridande” (SMS-1234).

3.5.1 Diskussion

Noggrannare analyser av eventuella negativa héilsoaspekter bor genomforas innan ett
WBAN implementeras. Analysen bor baseras pa de arbetsmiljokrav som géller inom
Forsvarsmakten.

De civila WBAN-systemen &r designade for anvéandning pa licensfria band dér uteffekter
(normalt mindre &n 0.1 W) och s.k. duty-cycle ér kraftigt begriansade. De har dven héarda
krav pa 1ag energiforbrukning. De utsdnda effekterna &r betydligt ldgre dn for mobiltele-
foner som i perioder kan sdnda med 1-2 W. Déaremot kan ett storre antal WBAN-noder
komma att anvéndas och adaptiv uteffekt kan komma att anvindas for 6kad robusthet,
vilket bor inkluderas i analyserna.

Olika designval paverkar SAR-nivaerna, bland annat nar det géller antenn dér bade
antenntyp och dess direktivitet. Magnetiska antenner (exempelvis loopantenner) genererar
E-filt som mestadels dr riktade lings med kroppen och tros ddrmed orsaka mindre upp-
varmning an elektriska antenner [12].

® www.stralsakerhetsmyndigheten.se
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4 Teknikoversikt

I detta kapitel ges en Oversikt av olika alternativa tekniker for informationsdverforing. En
oversikt av indelningen i olika tekniker som diskuteras ges i figur 4.1. Dér beskrivs
militéra och civila radiobaserade och kabelbaserade tekniker och andra alternativ sdsom
HBC (Human Body Communications), ultraljud och molekylar kommunikation. En bra
oversikt av WBAN-omradet ges i [13].

Body Area Networks

(BAN)
Radioba-serade Kabelbyndna Alternativa tekniker
tekniker tekniker

Civila Militira Integrerade kablar HBC/ IBC

Kontaktdon

Standardisering Ultraljud

Molekylart

Figur 4.1: Oversiktlig indelning av kommunikationstekniker (inspirerad av [21]).

4.1 Tradlosa korthallsradionat (WBAN/WPAN)

I rapporten anvénds normalt bendmningen WBAN men i litteraturen anvénds dven
uttrycket WPAN (Wireless Personal Area Network) for radiosystem som ofta har en lite
langre rdckvidd men som dven kan anvéndas i vissa WBAN-applikationer. I civila system
har uttrycket WBAN de senaste aren framst kommit att beteckna system som foljer
standarden IEEE 802.15.6. Standarden &r utvecklad for kommunikation till/frén sensorer
inuti, pa och till viss del &ven runt kroppen och den &r fraimst avsedd for medicinska
tillimpningar.

4.1.1 Civila system

Det finns ett mycket stort antal tradlosa korthallsradiosystem som har foreslagits i
forskningsartiklar, utvecklats till standarder och som implementerats i fardiga produkter
(se [12]-[14] och referenserna dér). Vi har i denna studie velat tdcka flera alternativa
frekvensomréden och dven poéngtera soldaternas krav pa lag vikt, ldgt pris och
energieffektivitet. Darfor fokuseras analyserna pé frekvenser och andra parametrar som
liknar de som anges i den nya standarden IEEE802.15.6 [15]. Standarden m&jliggor
anvindning av ett flertal olika frekvensband, datatakter och en rad andra parametrar och
egenskaper. Aven kommunikation pa 1aga frekvenser med hjilp av HBC-tekniker beskrivs
i standarden, s den innefattar dven ett stort antal mojliga teknikldsningar.

Olika WPAN:-alternativ sdsom BLE (Bluetooth low energy), ZigBee (som baseras pa
standarden IEEE802.15.4), Z-Wave (framtagen for hemautomationstillimpningar) och
andra system har normalt en betydligt hdgre energiforbrukning i jamforelse. Som exempel
kan ndmnas att den enkla jaimforelse av energiforbrukningen for ZigBee, UWB-system
(Ultra Wideband) och HBC som beskrivs i [16] visade pa stromforbrukningar pa 106 nJ
per oversiand bit (vid 250 kbps), 2.5 nJ per bit (vid 16.7 Mbps) och 0.24 nJ per bit (upp till
10 Mbps) for dessa tre alternativ. Aven om dessa berdkningar baseras delvis pa
forskningsprototyper och inte innefattar alla forbrukningskéllor s& ger de fortfarande en
indikation av teknikernas potentiella stromforbrukning. Bdéde UWB och HBC har potential
att kraftigt reducera stromforbrukningen i jamforelse med tidigare framtagna WPAN-
tekniker.
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4.1.1.1 |EEE802.15.6

I standarden IEEE 802.15.6 anges olika tekniker (de s.k. fysiska och accesslagren
beskrivs) for kommunikation, sdsom (i) smalbandig kommunikation (NB) pa olika
frekvensband vid 400, 800 och 900 MHz samt vid 2.4 GHz, (if) bredbandig
kommunikation med UWB-tekniker mellan 3.1 och 10.6 GHz, samt (iii) E-
faltskommunikation (HBC) som anvénder sig av frekvenser mellan 5 och 50 MHz [17].
Kommunikationsavstanden dr designade for att klara upp till tvd meter. Stromforbruk-
ningen beddms ligga runt 1 till 10 mW men den péverkas av en mingd faktorer,
exempelvis datatakten.

De respektive systemens olika fysiska lager kan kort beskrivas som (baserat pa [18]):

- NB: Informationsdatatakter kan konfigureras mellan 50 och 500 kbps.
Modulationsformerna DPSK (Differential Phase Shift Keying) anvands forutom
vid 400 MHz didr GMSK (Gaussian Minimum Shift Keying) anvinds. NB
anvénder 6ppna frekvensband vilket kan resultera i kraftiga intersysteminter-
ferenser.

- HBC: E-filtskommunikation, centrerad runt 21 MHz med en maximal datatakt p&
ungefdr 1.3 Mbps. (Tekniken beskrivs i delkapitel 4.3.1.)

- UWB: Avsedd for att uppna hoga datatakter med en 1ag komplexitet och 1g
energiforbrukning. UWB stodjer 11 olika kanaler med bandbredd pa 499.2 MHz.
Béde impulsradio (IR) med av/pa- eller fasskiftsmodulation och en bredbandig
frekvensmodulerad signal stddjs av standarden. Datatakter mellan 0.5 och 10
Mbps kan anvidndas. Uppfyller MICS-bandets (Medical Implant Communications
Service) harda krav pa utsénd effekt som bedoms vara sdker for manniskan.

Utover ovanstaende palett av alternativ for det fysiska lagret anger standarden dven flera
olika alternativa accesstekniker. Det medfor att det enbart inom denna standard finns ett
stort antal alternativ att beakta. Mer information om dessa tekniker finns bland annat 1
[15L[17],[18].

4.1.2 Militarspecifika system

I den genomforda litteraturstudien har inte information om fardigutvecklade sakra
militdrspecifika WBAN eller WPAN hittats. I USA har forskning och utveckling rérande
olika tekniker for trddlos dverforing av sensorinformation bedrivits sedan BBN
Technologies utvecklade BodyLAN i mitten av 1990-talet och det &r ett av de tidigaste
exemplen pa ett WBAN/WPAN [19]. Ett annat exempel pa forskningsprojekt ar
Overforingen av realtidsvideo fran vapensikten till en HMD (Natick Soldier Systems
Center) bedrivits i SPINE-projektet (Soldier Planning Interfaces and Networked
Electronics) (se [2],[3],[20] och figur 4.2).

Utvecklingen i USA gar mot att utveckla ett eget militarspecifikt WBAN/WPAN som
dven ska kunna 6verfora hemlig information [3].

4.1.2.1 Intra-Soldier Wireless (ISW)

Huvudsyftet med ISW anges vara att minska integrationsproblemen och vikt/storlek for
soldaten, vilket ska avlasta soldaten och dirmed medge en 6kad mobilitet, rorelsefrihet
och uthallighet. Arbetet drivs av US Army Communications Electronics Research &
Development Engineering Center (CERDEC) Space & Terrestrial Communications
Directorate (S&TCD) och Natick Soldier Systems Center. Under 2014 efterfragade de
information fran industri inom detta omréde (ett s.k. sources-sought'’), med bland annat
foljande beskrivningar:

19 http://www.goveb.com/A-THIS-IS-A-REQUEST-FOR-INFORMATION-ADP13975914630000298.htm
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« Type: One way UWB
« Real time video with interlaced Data
640X480 8 bit 30 Hz non-compressed
monochrome
RTA controlling data
Inertial Measurement Sensor data
« Range: 4 feet line of sight.
« Requires extremely low latency to maintain image
alignment and

One way transmission of Video mobility sensor requirements.

and data to the FWS RTA Battery
Pack.

Figur 4.2: Exempel pa utveckling av prototyp for hur realtidsvideo kan 6verforas fran vapnets sikten
till en HUD, i detta exempel fran FWS-I (Family of Weapon Sights Individual) till ENVG-III (Enhanced
Night Vision Goggle) [2].

“CERDEC S&TCD will initiate a technology development program “Intra-Soldier
Wireless” ISW. The ISW program will focus on adapting the Ultra-WideBand (UWB)
commercial wireless technology to meeting current Army requirements to wirelessly link
ancillary devices worn or used within a dismounted soldier. In its final form ISW will
provide an embeddable miniaturized Application Specific Integrated Circuit (ASIC) secure
tactical WPAN for the dismounted soldier. This will allow for the wireless communication
and data transfer of the various devices and peripheral equipment on the soldier. An
example is to wirelessly link the weapons sight to the head mounted display. Metrics for
success include; unburdening the soldier, increasing freedom of maneuver, improving
solider situational awareness, and increasing soldier mobility.”

ISW ska kunna trddlost koppla ihop soldatburna komponenter sdsom anvéndargrinssnitt
(t.ex. NettWarrior End User Device, EUD), hjalmmonterad display, radio, headset,
vapenmonterad mus, PTT-omkopplare, olika kroppsburna biosensorer (fraimst for
hilsostatusdvervakning) och andra sensorer som kan vara placerade pé olika stillen pé
soldaten. Fokus &r pé att utveckla ett system som é&r robust, har goda smygegenskaper och
hog robusthet mot storning. Det maste dven kunna hantera hemlig information (”Secret
and Below”). ISW ska dven uppfylla soldaternas harda krav pa storlek, vikt och
energieffektivitet, samt sékerstélla att stralningsnivderna dr under gransvirdena vid
anvandning mer dn 24 timmar i strick.

Fokus géllande teknikval dr att anpassa kommersiell tradlos UWB-teknologi for att mota
kraven avseende exempelvis robusthet och smygegenskaper. ISW ska kunna skicka bade
tal och data, dir sensordata, bilder och video ar aktuellt. Ambitionen &r dven att hantera
bade punkt-till-punkt och punkt-till-multipunkt datadverforing [2].

4.2 Tradbunden kommunikation (BAN)

Det finns givetvis flera fordelar med att dven fortsdttningsvis anvianda kablar for
kommunikationen till och frén sensorer, processorer och anviandargrinssnitt. Mojligheten
att samtidigt hantera stromforsorjningen av sensorerna via samma (alternativt en parallell)
kabel, smygegenskaperna kombinerat med den hoga informationssékerheten, &r nagra av
de absolut viktigaste. Flera forsknings- och utvecklingsprojekt har genomforts interna-
tionellt det senaste drtiondet, framst i USA, med syftet att forsoka reducera vikt och
robusthet (exempelvis 16sa kablar som fastnar och gar sonder) for dessa BAN.

4.21 Utvecklingstrender i nartid

Det dr i tradbundna BAN-sammanhang vanligt att diskutera begreppen data- och energi-
overforing tillsammans. Eftersom alla sensorer krdaver nagon form av energiforsorjning ar
det praktiskt att sensorn stromforsorjs med samma kablage som informationen fran
sensorn sénds igenom.
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Det finns huvudsakligen tvd inriktningar inom forskning och utveckling. Den ena berér
sjdlva hardvaran, dvs. sensorer, kablar, kontakter och stromforsorjning och den andra
fokuserar pa mjukvaran som behdvs for att f4 sensorerna att kommunicera med varandra
och omvirlden pa ett sdkert, tillforlitlig och energisnalt sétt. Da det krévs olika kompe-
tenser verkar utvecklingen inom omradena bedrivas delvis oberoende av varandra.

4.2.1.1 Mojliga systemkoncept

Ofta beskrivs i litteraturen om tradbundna BAN koncept dir det i framtiden finns tva, eller
eventuellt tre, centraler pa soldaten dér storre och tyngre sensorer dr samplacerade.
Enklare sensorer som kan stromforsorjas av smé knappcellsliknande batterier under veckor
1 strick kan dock placeras mer fritt pa soldaten.

Det ar inte klart var pa kroppen huvudbatteriet bor placeras, men utvecklingsprojekt i USA
anviander sig av konforma batterier, med nagot bojda batterier som béttre passar kroppens
form, som placeras i sidfickor i stridsvésten. Systemet kallas for SWIPES (Soldier Worn
Integrated Power Equipment System) och har utvecklats av Arotech tillsammans med US
Army. En uppdaterad version benimnd SWIPES II PD!!"!2 har sven kablage for data-
Overforing integrerat 1 vasten. Tekniken finns tillgédnglig men det hanterar endast data-
overforing pa soldatens dverkropp, inte information fran hjalm- eller vapenmonterade
sensorer.

Vapnet kan utrustas med ett batteri som forsorjer pakopplade enheter med energi genom
exempelvis en stromforande s.k. Picatinny rils. Ett robust alternativ for datadverforingen
mellan vapnet och soldaten saknas dock dnnu. NATICK Soldier Center har arbetat med att
utveckla ett tradlost WBAN for 6verforing av realtidsvideo och siktesmarkering (mot-
svarande rodpunktssikte) fran vapnets olika kamerasikten till soldatens HMD (Helmet-
mounted-display). En s&dan 16sning stéller hoga krav pa datatakt och 1ag fordrojning,
vilket kan gora det svart att uppfylla krav pa smygegenskaper och eventuell kryptering.
Skulle handskar med insydda kablageband eller textilremsor kunna utvecklas till ett
alternativ?

4.21.2 Kablar

Det har rapporterats [21] att inforandet av integrerade kablar och valfritt placerade kon-
takter kan medfora mycket kortare kablar och ddrmed sénker soldatens burna last med upp
till ett kilogram. Genom s.k. wire-integrated textile cabling skyddas kablarna mot nétning
och mekaniska skador vilket innebar att isoleringen kan reduceras med bibehéllen
prestanda.

Ett exempel pa existerande textilliknande kablar for kombinerad energi- och datagver-
foring, med mojlighet till datatakter upp till ca 10 Mbps, 4r Textro-Interconnects'®. De #r
platta, flexibla i formen och sy- och tvéttbara, vilket kan gora det mojligt att integrera
dessa pa en uniform eller stridsvist.

4.21.3 Kontakter

Kontakterna utgor en viktig del av ett BAN-system. I samarbete med NATICK Soldier
Center har foretaget Physical Optics Corp. tillverkat och testat tva typer av lagprofil-
kontakter. Den s.k. SNAPNET-kontakten'* finns i tva varianter, for (i) energi och data-
overforing enligt USB2.0 standarden (upp till 480 Mbit/s) och for (ii) RF signaler upp till
6 GHz (RG188 koaxialkabel). Kontakten &r liten och smidig (ca 15 mm x 4.5 mm) och
den har testats enligt MIL-STD 810G och 461F. Kontakten kan placeras var som helst pa
ett klddesplagg som innehdller integrerade kablar och kan kopplas in/ur med bara en hand.

' http://www.efbpower.com/SWIPES/SWIPES2PD/

12 http://www.sdle.co.il/AllSites/810/Assets/jeff%20jubin%20-%20electric%20fuel.pdf
13 http://www.textronicsinc.com/products/textro-interconnects

14 http://www.poc.com/media/23737/snapnet_datasheet fnl 10.16.13.pdf
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Fungerande prototyper for militart bruk har tillverkats men det dr oklart om detta dnnu &r
en mogen (tillracklig fysisk robusthet) teknik.

4.2.2 Utvecklingstrender bortom 2020

Redan idag utvecklas prototypsystem med platta kablar som integreras i band eller
textilremsor som sys in i kldder och uniformer, samt stickade textilier med ledande tradar
som sys ihop till ett klddesplagg. Det senare alternativet pastas vara mycket robust och
kunna tala stor fysisk dverkan med bibehéllen funktionalitet s& lange det finns mer dn 10
% av textilen kvar. Denna utveckling beddms vara intressant for framtida soldattillamp-
ningar. En utmaning som kvarstar att 16sa ar standardisering av dataprotokoll och
kontakter mellan sensorer och uniform.

Winterhalter et al [22] rapporterade 2005 om deras arbete som genomforts inom US Army
FFW (Future Force Warrier) konceptet riktat mot datagverféring genom integrerade
kablar och optisk fiber. Praktiska forsok gjordes for att tillverka bland annat en &tsittande
T-tr6ja innehéllande en spiral databuss for anvindning tillsammans med kroppsnéra
hilsosensorer. De utvecklade kablarna utvédrderades enligt gillande industristandarder for
(9) risker avseende RF hazard and safety och (ii) prestanda for USB2.0 datadverforing.
Aven tester av robusthet (ndtning och mekanisk belastning) gjordes med tillfredstillande
resultat. Det dr mojligt att dessa, eller liknande, kablar kan komma att anviandas
tillsammans med SWIPES systemet. De tradar och optiska fibrer som anvéndes ar
kommersiellt tillgéngliga produkter.

I ovanstaende exempel ar sannolikt TRL-nivan (Technology Readiness Level) omkring 6.

4.2.2.1 Diskussion

I situationer da soldaten behdver skicka information fran vapenmonterade sensorer sa
haller denne sannolikt i vapnet. Detta skulle kunna mojliggora 6verforing av data fran
vapnet till soldaten med hjélp av insydda kabelband och smarta textilier (handskar och
uniform). Om soldaten alltid bar handskar &r dock oklart, men trenden pekar mot mer
anviandande av heltdckande skydd pga. risk for kemiska hot samtidigt som utvecklingen
inom materialteknikomradet pekar mot “littare, tunnare och mer flexibla” textilier med
bittre taktila egenskaper. Redan idag finns handskar som 4r kompatibla med pekskérmar
och sadana handskar kan framdver behdvas dven for soldaten. Den stora utmaningen i
denna approach dr dock dverforing av data mellan handsken till uniformsjackan om kablar
inte kan accepteras mellan dessa.

Genom att infora ett standardiserat kommunikationsprotokoll och forintegrerade kontakt-
don pa exempelvis stridsvést, uniformsjacka- och byxor och handskar skulle det kunna
vara mdjligt att designa ett sdkert BAN som kan uppfylla de flesta av anvéindarkraven.
Sensorerna bor dd kunna kopplas in enkelt via ett plug-and-play koncept. Detta forutsitter
dock att kontakterna kan goras sma och enkla men dnda robusta mot fysisk averkan. Vid
diskussioner med personal pd Markstridsskolan framhalls att kablage till/fran exempelvis
hjdlm och vapen inte &r 6nskvirt vilket medfor att tradlos datadverforing sannolikt
kommer att behdvas som ett komplement dven i framtiden.

4.3 Alternativa tradlosa tekniker

Tre alternativa tradlosa tekniker beskrivs i detta delkapitel. De dr sannolikt inte intressanta
i nértid men speciellt E-faltskommunikation i nérféltet med kapacitivt kopplade HBC
skulle kunna utvecklas till ett intressant alternativ pa langre sikt. Ultraljud och molekylér
kommunikation verkar framst vara lampligt for kommunikation med sensorer inuti
kroppen, alternativt for hudmonterade eller hudintegrerade sensorer liknande de smarta
tatueringar som beskrevs tidigare.
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4.3.1

Kommunikation med kroppen som éverféringsmedium

Kroppen bestar till stor del av vitska och kan ddrmed anvéndas for att 6verfora elektriska
signaler. Forskning pagar inom flera olika alternativa sitt for att dverfora information
genom att anvdnda kroppen som 6verforingsmedium. En introduktion till omradet ges i
[16] medan [23] beskriver de inblandade utbredningsmekanismerma, elmiljoaspekter och
dven ger en bild av systemaspekterna pa ett bra sitt. Dar anvinds samlingsnamnet Intra-
Body Communications (IBC), varav HBC som ingar i [IEEE 802.15.6-standarden ingér. De
flesta IBC-tekniker baseras pa kapacitiv eller galvanisk koppling. En jamforelse av
egenskaperna for dessa tva tekniker ges i tabell 4.1.

Bada alternativen har goda smygegenskaper. Ett galvaniskt kopplat system &r sannolikt
mycket svart att avlyssna eller detektera da det forutsitter direktkontakt med personen. E-
faltskommunikation med ldga sdndningseffekter har sannolikt d&ven det mycket goda
smygegenskaper da E-féltet avtar betydligt snabbare med avstdndet dn andra RF-tekniker.
Kapacitivt kopplade system é&r sannolikt att foredra da det inte forutsétter direktkontakt
med huden utan eventuellt &ven kan fungera for noder pé uniform osv.

Tekniken &r intressant da den ger mojlighet till utméarkta smygegenskaper men det i
dagslédget oklart nir tekniken kan vara tillrickligt robust for ett militirt WBAN.

Tabell 4.1: Jamforelse mellan egenskaper vid kapacitiv och galvaniskt koppling [16].

Egenskap

Kapacitiv koppling

Galvanisk koppling

Kommunikationsprincip

E-faltskommunikation (elektriska falt)

Vagledare

elektrod)

Beskrivning Signalen genereras mellan tva En elektrisk signal (vaxelstrém) mellan tva
sandtagare (elektroder) genom att elektroder i sdndaren. Signalen propagerar
generera stromloop genom en extern huvudsakligen mellan elektroderna men en
jordpunkt. Den inducerade elektriska dampad signal kan &ven tas emot med tva
signalen kontrolleras av en elektrisk mottagarelektroder. Den svaga strémmen
potential och kroppen agerar som en resulterar i en signal som ar olika i de tva
ledare med jorden som returvag. mottagarelektroderna.

Signalstyrning Elektrisk potential (statiskt laddad Vaxelstrom 6ver minst tva elektroder

Dominerande signalvag

Omgivningen

Kroppen

Omgivningspaverkan

Ja, bade brus och interferenser

Nej (endast kroppen)

Forutsatter hudkontakt

Nej, elektrod i narheten ar tillrackligt

Ja

4.3.2 Ultraljud

WBAN som anvénder ultraljud (pa icke-horbara frekvenser) som kommunikationsmetod,
framst avsett for kommunikation med sensorer inuti kroppen, beskrivs i [24],[25]. En av
fordelarna dr att mindre virme absorberas i kroppen. Kroppen bestar normalt av runt 2/3-
delar vatten och det ar ett medium dér radiosignaler ddmpas snabbt men dér ultraljud
fungerar betydligt battre. Ultraljud anvinds bland annat i undervattenskommunikations-

tillimpningar.

Ultraljudsignaler som sénds genom kroppen utsitts for flervigsutbredning orsakat av

reflektioner i skelettdelar och spridning av signalen. Kroppens densitet varierar och sa gor
aven signalens hastighet. I [25] foreslas darfor ett bredbandigt ultraljudskommunikations-

system baserat pa sdndning av korta pulser, liknande impulsradio UWB, dér pulserna r séa
korta sa att de kan 16sa upp flervagsutbredningskomponenterna enkelt.
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Ultraljud skulle eventuellt kunna utgora ett alternativ for kommunikation med sensorer
inuti kroppen, men det dr sannolikt inte ett alternativ for sensorer som placeras pa kroppen
i en militér applikation.

4.3.3 Molekylar kommunikation

Nanotekniken har banat vigen for ett nytt forskningsomradde med inriktning mot
medicinska WBAN, s.k. Nano Communication Networks (NCN). Molekylar
kommunikation m&jliggér koordinerade aktioner for bio-nanomaskiner 1 vitskefyllda
miljoer sdsom inuti kroppen. Biologiska molekyler anvinds for att bara informationen
samtidigt som de dven kan utgora sjélva informationen. Exempel pa applikationer som
ndmns i forskningen beror framst det biomedicinska omradet, sdsom implanterbara system
for tillforsel av medicin (riktad mot exempelvis tumdrer), biohybridimplantat och liknande
[13]. Dessa system &r fraimst avsedda for (Idngsam) kommunikation med mycket smé
nanorobotar dér biokompatibilitet 4r centralt.

TRL-nivéerna (Technology Readiness Level) ar dock fortfarande pé en lag niva for detta
omrade och det &r oklart om det kan komma att utgora ett reellt alternativ for militdra
WBAN annat 4n i ovan beskrivna applikationer.
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5 Analys av robusthet och
smygegenskaper

En initial analys av olika WBAN:-alternativs robusthet och smygegenskaper har
genomforts. Vi har valt att analysera olika frekvensomrdden med parametrar som
efterliknar de som anges i IEEE 802.15.6-standarden. I analysen jamfor vi grianser for
sandareffekt for tankta kommunikationssystem baserade pa standarden som beskrivs i
kapitel 4. Effektgrinserna beréknas utgéende fran tre tankta krav pa systemets robusthet
och dess smygegenskaper.

For att utvardera mojliga WBAN-systems robusthet sé antar vi forst féljande krav (baserat
pa kapitel 2):

- R200: Systemet ska fungera under storning pa 200 meters avstand fran en liten
UAV.

For att utvirdera smygenskaperna definierar vi dven foljande tva krav:

- S200: Systemet ska inte kunna upptéckas pa 200 meters avstand fran en liten
UAV.

- S50: I smygmod ska systemet inte kunna upptéckas pa 50 meters avstind frn en
liten UAV.

Baserat pa de olika frekvensbanden i specifikationen analyserar vi tinkta smalbandiga
system med centerfrekvenserna 400 MHz, 870 MHz och 2.4 GHz samt ett UWB-system
centrerat runt 7 GHz. De systemparametrar som valts for dessa system &r dven relevanta
for soldatburna storare eller signalspaningsmottagare.

Robusthetskravet leder till en undre gréns for utsind effekt medan de tva smygkraven
leder till 6vre grinser for utsénd effekt. Vi jamfor dessa virden med den undre gréins for
utsind sandareffekt som krivs for att kommunikation ska vara mojlig utan storning.

5.1 Robusthet

Vi antar i denna forenklade analys att signal-brus-forhallandet (SNR) i mottagaren maste
vara over en troskelniva y, for att kommunikation 6ver lanken ska vara mojlig. Den lagsta
sandareffekt som mojliggdr kommunikation ges av (se Appendix A for en hirledning):

P. > y,.NoL,R (D

dér L, motsvarar den totala lankddmpningen dver radiokanalen (inklusive kroppens eller
utrustningens paverkan), R utgor informationsdatatakten och N, dr mottagarbrusets
spektraltéthet.

Motsvarande krav pa utsind effekt som kravs for att klara av att kommunicera under
storning (dér en fullbandsstorare som har en bandbredd som ér storre dn eller lika med
signaleringsbandbredden antas):

1 -1
P> v,y S5 () @)
t rtj i

L, \R

dér P;, Gj, Lj och W ér storarens uteffekt, antennvinst, transmissionsforlust (vid fri sikt)
respektive bandbredd. Vi antar att mottagarens antennvinst G;. i stérarens riktning ar 0 dB.
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5.2 Smygegenskaper

I utvirderingen av WBAN-systemens smygenskaper sé antar vi i denna forenklade analys
att signalspanarens SNR-troskel y; for detektion ér i samma storleksordning som
brusnivén i dess mottagare, dvs y; = 0 dB med en brusfaktor F; som dr 10 dB. SNR-
troskeln paverkas av hur snabbt signalspanaren maste detektera signalen och vid langa
detektionstider bor en ldgre troskel anséttas.

Om vi vill att spanaren ska misslyckas att detektera en signal fran en WBAN-séndare, bor
kommunikationssystemets uteffekt da begrénsas enligt féljande:

P.G!G:
i
LW,kT,F,

) 3)

P.G{G;

o W < W,
LWkT,F, = Virtor e < We

dér G; &r signalspanarens antennvinst i riktning mot sédndaren, L; lankddmpningen mellan
sdndaren och signalspanaren, W; signalspanarens mottagarbandbredd och W; den utsinda
signalens bandbredd. Vi antar att sindarens antennvinst G/ i riktning mot signalspanaren
dr 0 dB och att det &r fri sikt till signalspanaren. Lankddmpningen dr avstandsberoende sa
olika 6vre granser pé utsind effekt erhélls for de tvd smygkraven for upptéckt pa 50
respektive 200 meter.

5.3 Utvardering

Lankddampningen &r en central parameter i de genomforda lankbudgetanalyserna. Det ar
svart att hitta entydiga skattningar pa den totala linkddmpningen L, baserat pa modeller
och genomforda métningar i situationer dér kroppen eller utrustning ddmpar signalen, se
till exempel [26]-[30]. Vi har darfor valt att genomfora analyserna utifrén tva virden for L,
nér det inte &r fri sikt mellan sdndare och mottagare:

- 50 dB respektive 70 dB for de smalbandiga systemen
- 70 dB respektive 90 dB for UWB-systemet (runt 7 GHz).

De lagre vardena ar for optimistiska i situationer diar ndgon kroppsdel dimpar signalen
men de kan ses som &vre nivaer som kan forvéntas vid LOS. De hogre virdena ér troligen
mer vanligt forekommande vid non-LOS (NLOS) forhallanden. De lankddmpningar som
kan forvéntas vid LOS pa ett avstand av 2 m dr 31 dB (400 MHz), 37 dB (870 MHz), 46
dB (2.4 GHz) och 55 dB (7 GHz). Motsvarande virden pa 0.2 m avstand &ar 20 dB lagre.

Tre informationsdatatakter utviarderas: 100 kbit/s, 500 kbit/s och 5 Mbit/s. Kanalen delas
dock mellan flera anvéndare vilket sdnker de reella datatakterna for varje lank. De
parametervirden som anvénds beskrivs 1 tabell 5.1.

Parametrar for storare och signalspanare baseras pa kraven R200, S50 och S200 som gavs
i inledningen till kapitlet. Dar &r det tdnkt att en liten UAV anvénds for stérning respektive
signalspaning. En sdidan UAV skulle kunna ha antennvinsten G; = 5 dB for spaning eller
stérning och vi antar att den kan stora med effekten P; = 1 W. Det finns stora osékerheter
nér det géller ett verkligt framtida systems parametrar sé i denna analys &r syftet fraimst att
exemplifiera de mojligheter och svarigheter som olika tekniker forvéntas stota pa nar det
géller att uppfylla framtida krav pa robusthet och smygegenskaper.
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Tabell 5.1: Valda parametrar for utvarderingen.

Konstanter

Ljushastigheten

c=3-10°m/s

Boltzmanns konstant x
referenstemperatur

kTy = —174 dBm/Hz

Kommunikation

Kommunikationssystemets

antennvinster G =G =0dB
Mottagarens brusfaktor FE. =10dB
lﬁomn}umkgtlonssystemets L, = {50,70} dB
lankddmpning
SNR-troskel for _
kommunikation (E,/Ny) ¥ = 10dB
Storare
Storarens antennvinst G=5dB
Storarens effekt P=1W

Signalspanare

Signalspanarens

antennvinst G=5dB
Mottagarens

brusfaktor F;=10dB
SNR-troskel for detektion y; = 0dB
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Tabell 5.2: Effektkrav for smalbandiga vagformer i IEEE 802.15.6. Spektraleffektiviteten n antas vara
1 bit/s/Hz i samtliga fall (W; = R/n).

IEEE 802.15.6 NB Granser for sandareffekt P, [dBm]
Center- | Datatakt | Léagsta effekt, Lagsta effekt, vid Hogsta tillaten Hogsta tillaten
utan stérning stérning (R200) effekt, vid effekt, vid
frekvens [kbps] . . . .
50 dB 50 dB signalspaning signalspaning
=30 1={70 a (S50) (S200)
-54 24
100 -61 -48
-34 44
400 MHz
-47 24
500 -54 -42
-27 44
-54 18
100 -54 -42
-34 38
870 MHz
-47 18
500 -47 -35
-27 38
-54 9
100 -45 -33
-34 29
2,4 GHz
-47 9
500 -38 -26
-27 29
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Tabell 5.3: Effektkrav for UWB-vagformer i IEEE 802.15.6. Bandbredden antas vara 2.5 GHz.

IEEE 802.15.6 UWB Granser for sandareffekt P, [dBm]
Frekvens | Datatakt Lagsta Lagsta Hogsta tillaten Hogsta tillaten
[Kbps] effekt, utan effekt, vid effekt, vid effekt, vid
P storning storning signalspaning signalspaning
L 70 dB (R200) (S50) (S200)
=150 a8 70 dB
L= {90 dB
-34 -24
100
-14 -4
-27 -17
7 GHz 500 8 20
-7 3
-17 -7
5000
3 13

Robusthetskravet R200 leder till en undre grans for utsind séndareffekt medan de tva
smygkraven S50 och S200 leder till 6vre grinser for utsédnd séndareffekt. Vi jamfor dessa
virden med den undre grins for utsind sdndareffekt som krivs for att kommunikation ska
vara mdjlig utan storning. Dessa fyra beriknade effektgrinser ges i tabell 5.2 for de
smalbandiga WBAN-systemen, samt i tabell 5.3 for WBAN-system baserade pA UWB.

Niér det géller de smalbandiga systemen, s kan vi konstatera att det ar svart att klara
storkravet (R200) utan att sindningseffekten blir orimligt hog; detta géller sarskilt for
lankddmpningen 70 dB, dir sdndningseffekterna ligger 6ver 20 dBm i samtliga
utvérderade fall (fjarde kolumnen i tabell 5.2). For sdndareffekter 6ver 10 till 20 dBm é&r
det tveksamt om det finns batterier med tillrédckligt bra kapacitet, annat &n for tillfallig
anvindning. Alla rutor med séndareffekt 6ver 20 dBm &r markerade med rott i tabellen.

En 6vre grins for sindareffekten givet att smygkraven (S50 och S200) ska vara uppfyllda
ges 1 kolumn fem och sex. Ligsta mojliga effekt for kommunikation (kolumn tre) maste
ligga under dessa vérden for att smygkraven ska kunna uppfyllas; sa ar fallet for
lankddmpningen 50 dB i samtliga fall utom for centerfrekvensen 400 MHz, dir S200
uppfylls men inte S50. For lankddmpningen 70 dB kan inget av smygkraven uppfyllas
utom for centerfrekvensen 2,4 GHz, dér S200 uppfylls men inte S50.

For WBAN-system baserat pa UWB-teknik, se tabell 5.3, kan vi se att alla tre kraven kan
uppfyllas, utom for den hogsta datatakten vid lankddmpningen 90 dB da robusthetskravet
och smygkravet S50 &r oforenliga. Att de kombinerade stor- och smygkraven i de flesta
fall skulle kunna vara mojliga att uppfylla beror pa den stora bandspridningen dir
signalbandbredden (efter bandspridningen) dr 2.5 GHz. Denna analys av smygegen-
skaperna motsvarar ett direktsekvensbandspritt system och med Gaussiskt brus. For
impulsradio UWB bor en fordjupad analys av smygegenskaperna genomféras med
beaktande av mottagare som ar specifikt anpassade for att upptdcka den typen av sidndare.

5.3.1 Slutsatser och diskussion

I litteraturen finns en stor spridning vad géller modeller och métresultat for den
resulterande ldnkddmpningen pa och nér signalen passerar genom kroppen. En normal
lankddmpning kan ha vérden kring 70 dB men ldnkddmpningar p uppemot 90 dB har
rapporterats. Vi har i analysen for de smalbandiga alternativen raknat pa tva viarden: 50 dB
och 70 dB. Noterbart ér att om systemet méste kunna hantera dessa hdga lankddmpningar
som uppstédr da signalen passerar kroppen eller soldatens utrustning innebér det att
signalspaningsavstanden (under fri siktsantagande) riskerar att bli stora. Vi har analyserat
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kommunikationssystem med centerfrekvenserna 400 MHz, 870 MHz och 2.4 GHz och 7
GHz. Under LOS-forhallanden motsvarar de tva linkddmpningarna rackviddsandringar pa
19 m, 9 m, 3 moch 1 m (for 50 dB) samt 189 m, 87 m, 31 m respektive 11 m (foér 70 dB).

Smalbandiga system har svart att klara kraven pa smyg och robusthet om man stéller
kravet att systemet ska vara robust nog att hantera dven situationer dér signalen ddmpas av
kroppen. Frekvenshoppning skulle kunna forbéttra forutsattningarna, atminstone vid 2.4
GHz. Dock har den genomforda analysen inte beaktat interferenser fran andra radiosystem
och i dessa Oppna frekvensband kan ett storre antal sindare vara aktiva. Inte heller egen-
interferenser, frdn andra WBAN-system i nirheten, har beaktats. Slutsatsen dr ddrmed att
smalbandiga system med liknande parametrar som de som analyserats hir forvéntas ha
mycket svart att klara de krav pé robusthet och smygegenskaper som sannolikt kommer att
stdllas pd ett framtida militdrt WBAN-system.

UWRB-tekniken indikerar i dessa analyser en hog robusthet och goda smygegenskaper,
samtidigt som hoga datatakter kan uppnds. Sékerheten i kommersiella system behdver
dock eventuellt forbéttras for att de ska kunna anvéndas i militira sammanhang.
Impulsradio UWB ger mojlighet att applicera textskydd men det ar oklart om detta dven
kan goras for FM-UWB systemet som beskrivs i IEEE 802.15.6. Interferenser fran andra
WBAN utgér ett mindre problem for WBAN-system.
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6 Analys av sakerhetsaspekter

Detta kapitel utgoér en tentativ analys av ett framtida system for soldatens interna
kommunikationsbehov ur ett IT-sdkerhetsperspektiv. Denna initiala analys dr genomford
pa en Gvergripande, diskussionsmaissig niva da det dnnu inte finns ett konkret system att
utgé ifran. Syftet dr att belysa sdkerhetsaspekter som behdver analyseras och omhéndertas
infor ett eventuellt inférande av WBAN for soldattillimpningar.

Utover i radiosammanhang traditionella informationssiakerhetshot som behandlar
exempelvis skyddsvérd information, autentisering och risker vid nyckelhantering
tillkommer dven riskerna for avsiktlig manipulering av mjukvara i WBAN- eller
sensornoder. Detta hot dr méjligen inte fridmst en attackatgéird som en motstindare kan
anvinda sig av taktiskt infor eller under en strid, men den kan vara aktuell som en form av
bestraffning eller patryckningsmedel av bade nationer och terrororganisationer.
Cyberattacker kan ses som relativt enkla'é, 1agriskoperationer och denna hotbild bor
inforlivas i analyser av framtida WBAN-system.

6.1 Informationens skyddsvarde

Skyddsvérdet for informationen som kan tinkas transporteras i ett framtida WBAN &r inte
kénd idag utan den forvéntas variera beroende pa vilka sensorer som &r aktuella och
eventuell sensornéra signalbehandling som utférs. Den kan grovt indelas i de tre
aspekterna sekretess, riktighet och tillgidnglighet.

Sekretess innebér att obehoriga inte ska kunna ta del av informationen och den vanligaste
skyddsmekanismen for att sdkerstélla detta vid trddlds transmission &r kryptering. Styrkan
som kravs for sekretesskyddet beror pa den information som dverfors, exempelvis kan en
soldats absoluta position omfattas av sekretess medan information fran en skomonterad
sensor om en relativ forflyttning (stegldngd och riktning) kan vara 6ppen. Den mest
kinsliga informationen i nédtverket blir normalt sett dimensionerande for skyddsnivén.

Riktighet avser bade att informationen maste komma fran en betrodd kélla och att den inte
ska ha kunnat férvanskas under 6verforingen, det vill sdga att den bade ska vara autentisk
och korrekt. Skyddsvérdet bestdms utifran hur viktigt det ar att ha korrekt information av
respektive typ. Ofta finns ett antal olika nivaer av kénslighet dir viss information endast r
“kul-att-ha”, till exempel ndsta veckas viderprognos for en enskild soldat, medan
riktigheten hos annan information kan vara mycket kritisk som till exempel ordergivning
eller positioner for att undvika vadabekdmpning.

Tillgdnglighet avser att information ska finns atkomlig hos ritt entitet vid ratt tidpunkt. I
WBAN:et blir detta i princip formégan att tillse att kommunikationen fungerar med
tillrackligt stor sannolikhet i alla relevanta situationer for att kunna sikerstilla att
informationen kan dverforas mellan olika noder nér detta behdvs. En stor del av
tillgénglighetskraven hamnar rimligtvis pa radiodelen dér exempelvis formagan att motsta
savil oavsiktliga som avsiktliga storningar dr en aspekt. Att faststilla kravnivan pé
tillgdnglighet &r ofta svart och det krdvs en noggrann analys av skyddsvérdet. For laga
skyddskrav kan ge délig tillforlitlighet i kritiska situationer och da potentiellt innebéra fara
for soldaterna. For hoga krav kan a andra sidan ge problem med komplexitet, vikt,
energiforbrukning, smygegenskaper och sé vidare.

6.2 Signalskydd

Hotbilden for WBAN:et dr komplex och beror till stor del av vilken information som
skickas i systemet. Figur 6.1 visar de huvudsakliga attackvektorerna for WBAN:et, baserat

16 Se exempelvis www.defcon.org for djupare hotbildsanalys.
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pa definitionen av signalskydd som ges i [31]. I ett radiobaserat system kan signalskyddet
delas upp i krav pa bade radiodelar och IT-delar dir gransen mellan dessa delar &r flytande
och vissa hot kommer behdva hanteras av bada. De attackvektorer som &r satta inom
parentes i figuren ar inte direkt relevanta i IT-sdkerhetsperspektivet utan hanteras primért
av radiosystemet, medan Ovriga attackvektorer kan vara relevanta bade for radiosystemet
och ur IT-sdkerhetsperspektiv. Notera att ’signalering” i detta ssmmanhang inte ska ses
enbart ur perspektivet radiosdndning utan dven ska tolkas som transmission av data som
tolkas av enheterna. Exempelvis kan en falsksignalering vara en radiosindning som tas
emot och avkodas till tolkningsbar data for att sedan stora funktionen eller introducera
felaktig information i enheterna.

Om sekretessklassificerad information skickas dr avlyssning ett givet hot, dér en extern
aktor exempelvis kan ténkas fanga upp signalering som innehéller en hemlig
positionsangivelse. Sekretesskyddet implementeras i form av ett textskydd dir kryptering
av informationen normalt sett utgor 16sningen.

Definitionen av falsksignalering i [31] 4r [f]06rsatlig inblandning i signalering for att t ex
skapa forvirring, blockera kommunikationen eller inhdmta underréttelser”. Falsk-
signalering kan alltsa vara sdndningar ddr huvuduppgiften ar att stora systemets
kommunikation eller for att injicera skadlig trafik i nétet. Termen falsksignalering anvinds
sdllan i IT-sékerhetssammanhang men det finns manga exempel pa attacker som passar in
i definitionen.

Falsksignalering kan ocksd vara inriktad pd informationen for att padverka anvindar-
funktionen i systemet, till exempel i form av ett fabricerat paket med en felaktig position
for att vilseleda anvindaren.

Falsksignalering ligger nidra manipulation dir legitima paket dndras for att lura mottagaren
att avsiindaren skickat annan information dn som faktiskt skickats. Ett klassiskt exempel
pa detta &r en fiktiv bankapplikation dir en part skickar ett paket med betydelse “6verfor
100 kr till konto X och en attackerare manipulerar paket till att betyda “dverfor 100 kr till
konto Y” for att pa sa sitt tillskansa sig pengarna.

Falsksignalering och manipulation motverkas ofta genom autentisering av avsidndande
part, till exempel genom asymmetriska krypton med tillhdrande certifikatkedjor eller
genom symmetriska kryptometoder med forladdade gemensamma kryptonycklar.

Det sista hotet &r intrdng dér en yttre aktdr anvinder kommunikationssystemet som vag in
pa insidan av en eller flera noder. Ett intrang kan ge en direkt skada, till exempel nir
attackeraren kan hidmta ut sekretessklassad information. Intrdnget kan &ven anvéindas som
medel for att skapa en indirekt skada, ofta genom att manipulera den attackerade enheten
genom att infora skadlig kod. Den skadliga koden kan sedan ligga aktiv eller latent for att
vid lampligt tillfélle sla ut enheten, alternativt licka eller manipulera informationen.

=
<
0
Centralenhet =z
(H/R) ) 4
,
=
) X £ Sensor
(Upptackt) Intréng Manipulation
(Pejling) (Storséndning)
(Positionering) Falsksignalering

Avlyssning

Figur 6.1: Oversiktlig hotbild for WBAN.
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Intrangsskydd dr komplext och bestér ofta av manga olika delar dér strikt kontroll av
indata med flera lager av skyddsmekanismer som ska hindra utnyttjande av brister i
mjukvaran anvénds s att en angripare inte ska kunna utnyttja eventuella svagheter. Vilka
skyddsmekanismer som ska anvéndas i ett framtida WBAN é&r beroende av bland annat
sdkerhetskrav och systemets arkitektur vilket innebér att dessa maste bestdimmas i
samband med att systemet kravstélls och designas.

6.3 Natverkstopologi

Hur nétverkets topologi planeras kommer naturligtvis att paverka sidkerhetsfragorna. Om
det finns en central router som all kommunikation passerar blir det littare att stilla in
delsystemen att inte kommunicera med frimmande enheter men & andra sidan har man dé
skapat en single-point-of-failure som maste vara mycket séker. Multihopptopologier har
dock andra sékerhetsproblem. En analys av hur nédtverksdesignen paverkar
sdkerhetsmodellen méste finnas med i utvecklingen av ett militairt WBAN. En
stjarntopologi med en central nod dr dock i dagsldget det troligaste alternativet, eventuellt
med mojlighet till reldfunktionalitet i noderna for att 6ka robustheten.

6.3.1 Addition av otillatna enheter till natverk

En av de stora fordelarna med att ha tradlésa nétverk dr mojligheten att dynamiskt kunna
addera eller ta bort enheter ur nétverket. Om denna process kan missbrukas ér det mojligt
att en angripare kan (7) l4gga till enheter som inte ska finnas i nitverket, (i7) f4 enheter
avstangda fran nétverket, eller (iii) utge sig for att vara en befintlig enhet och ta Gver
kommunikationen mellan denna och nétverket.

Det finns metoder som att anvénda stark kryptering eller frekvenshopp som foérsvarar en
angripares uppgift men exakt vilka metoder som fungerar for en viss implementation
maste utredas i en framtida utveckling.

6.4 Sjilvskydd

Som tidigare ndmnts ar skydd mot intrdng en del som krivs i systemet. Intrdngsskydd &r
en del i det som kallas sjilvskydd dér dven ett antal andra hot ska hanteras.

Grundprincipen for sjdlvskyddet &r att en enhet i princip inte far forlita sig pa nagot annan
an sig sjalv for sitt skydd. I realiteten dr det omdjligt att bygga en enhet som inte till ndgon
grad maste forlita sig pa sin miljo for att minska den upplevda hotbilden. Denna avvégning
bor goras utifran enhetens specifika hotbild.

Kraven pa sjilvskyddet 6kar normalt sett for produkter med kvalificerade motstandare diar
det dven kan krévas ett signifikant skydd mot exempelvis fysisk manipulation.

Alla datorer har vissa saker gemensamt, exempelvis en processor och nédgon form av
minne. Detta kommer med storsta sannolikhet att vara fallet d&ven for de olika WBAN-
enheterna. Varje enhet maste ha en processor for att kunna bearbeta data och styra radion,
ett minne for att lagra data och en radioenhet for att kunna kommunicera med de andra
enheterna i nitverket. Nagon form av stromforsorjning dr ocksa nddvéndig. Denna antas
vara i form av ett lokalt batteri och har uteldmnats ur modellen.

Forutom dessa komponenter kommer en del enheter att ha sensorer av olika slag, vilka i
sin tur kan vara enkla dumma maétapparater eller fullstindiga komponenter med egna
processorer. En sensorenhet forviantas inkludera WBAN-nod, sensorhardvara samt
eventuellt minne och processor for sensornéra signalbehandling.

6.4.1 Hotbeskrivning

I tradldsa nétverk finns det tre huvudsakliga intrangsvektorer for att kringga sjalvskyddet:
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a) Fysisk modifiering av tillatna enheter
b) Modifiering av tillaitna enheters mjukvara genom otilldten radiokommunikation

¢) Modifiering av tillatna enheters mjukvara genom att maskera angreppet som en
tillaten uppdatering av mjukvara

Dessa tre utgdr en gemensam bas sett fran det tradlosa nitverket men det kan dven
tillkomma ytterligare intrangsvektorer beroende péd andra anslutningsmojligheter pa
enheterna. Exempelvis kan en enhet ha en USB-port for att kunna genomfora instéllningar
och uppdateringar, varpd denna port tillkommer som potentiell intrangsvég till enheten.

6.4.1.1 Fysisk modifiering av tilldtna enheter

Attacker 1 form av fysisk modifiering innebér att angripare pa nagot sétt lyckas dndra pé
de fysiska komponenterna som sitter i en enhet, antingen genom att lagga till, byta ut eller
ta bort komponenter i enheten. Det kan dven géras genom att placera ny hardvara i
kontakter pa enheten, som USB-enheter och liknande. Mgjligheterna for denna typ av
angrepp ar naturligtvis direkt beroende pa hur hardvaran ser ut och om angriparen kan fa
tillgang till enheten for att utféra modifieringen.

Ett specialfall av fysisk modifiering 4r om en angripare kan paverka tillverkningen av
enheterna sd att de anlénder fran tillverkaren med dold funktionalitet som angriparen kan
utnyttja. Denna funktionalitet kan var allt fran passiva, till exempel dndringar i
krypteringsalgoritmer for att introducera sékerhetshal, till dolda radiokomponenter som
fungerar som bakdorrar in i systemet, hela végen till rena sabotagekretsar som kan orsaka
permanent forstorelse av enheten om de aktiveras. Det maste darfor finnas nagon metod
for att upprétthalla tilltron till enheterna, till exempel genom att granska hardvaru-
komponenter innan de kopplas in i systemet.

6.4.1.2 Modifiering av tillatna enheters mjukvara

De flesta kommersiella system byggs for att fungera med stéindiga uppdateringar. I minga
fall forekommer &ven parametrar eller kryptonycklar som méste kunna uppdateras med
jamna intervall. Under denna process, eller genom att initiera en sddan process, ar det
mojligt att en angripare kan introducera skadlig kod i systemet genom brister i processen
eller genom sarbarheter i enheten. Det kan potentiellt ske genom radioséndningar eller
genom att pa nagot sitt manipulera programvaran som uppdaterar systemet.

Genom en sadan uppdatering kan enhetens beteende potentiellt dndras. Exakt vad som kan
uppnés genom angreppet dr i hog grad beroende av hur enheten ar uppbyggd. En bra
design och implementation kan gora det mycket svart for en angripare att ta sig in via
denna vektor. Aven i de fall som en angripare kan ta sig in, kan olika metoder forhindra
vidare spridning i nidtverket och i hog grad underlétta rensning av systemet till ursprunglig
status. Dessa metoder inkluderar kryptering, sdkerhetskopiering med flera.

Processen for uppdatering maste ha en hog sdkerhetsniva. Det finns olika
sdkerhetsmetoder som kan anvéndas, som certifikat frén legitima programvaruleveran-
torer, testning av uppdateringar pa simulerade system for analys, och sa vidare. Men dessa
maste testas och inforas i organisationen som ska anvénda systemet. Det &r vitalt att
policyer och metoder for en sidker uppdatering finns som stdd for den personal som ska
utfoéra handgreppen. Uppdateringar bor endast tillatas under kontrollerade former.

6.5 Diskussion och slutsatser

Det finns manga olika problemomraden som maste hanteras for att uppratthélla IT-
sdkerheten i WBAN:et. Detta avsnitt tar upp ett par specifika omraden som potentiellt kan
vara svarhanterliga ur regelverks- och hanteringsperspektiv.
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6.5.1 Nyckelhantering

Kryptografiska metoder anvénds ofta for att 16sa sdkerhetsproblem inom sekretess,
riktighet och autentisering men kryptering krdver normalt sett att ndgon form av
kryptonycklar finns i systemet. Dessa kan antingen vara externt skapade och inladdade i
enheterna eller lokalt genererade. Om nycklarna skapas externt maste det finnas en
hantering av dessa med tekniskt stod och rutiner for distribution och inldsning av
nycklarna. Nagon form av hopkopplingsforfarande for att 6verfora nycklar mellan
enheterna behovs istéllet om de genereras i enheterna. En ytterligare komplexitet ar att
enheterna kan omfattas av sekretess da kryptonycklar ar inlédsta. Det kan ge stora praktiska
problem i soldaternas vardag, till exempel att det skulle kunna bli restriktioner pé att ta av
sig vissa plagg da detta skulle innebéra en risk att en enhet gloms kvar, tappas bort eller
stjéls.

6.5.2 Autentisering

Omsesidig autentisering av enheter for att sikerstilla att endast betrodda enheter kan
anslutas till ndtverket kan hanteras pa olika sitt. Enheternas identiteter kan matas in via ett
anvandargrinssnitt, laddas pé via en konfigurationsport eller genom att enheter paras ihop
genom ett specifikt forfarande. Hur detta ska goras for att vara sékert samtidigt som det &r
latt f6r soldaten att hantera utrustningen &r ett omrade som kraver ett gediget arbete. Att
exempelvis kréva inldsning av nya kryptonycklar med jimna och potentiellt ganska korta
intervaller i ett storre antal enheter per soldat l4r vara hindrande i praktiken och kan
dessutom innebéra att riskerna i systemet okar.

6.5.3 Oppet kontra hemligt WBAN

Om WBAN-systemet ska kunna ¢verfora hemlig information sa kan de civila system som
analyserades 1 kapitel 5 inte anvéndas. Ett sdkerhetsgodkéint WBAN behover da utvecklas.
UWRB-tekniken ér ett intressant alternativ och i USA pagér utveckling av ett liknande
system dér ambitionen &r att det ska bli godként av NSA (National Security Agency).

Om WBAN:et inte designas fOr att hantera hemlig information s& utgér WBAN:ets
koppling till centralenheten en uppenbar problematik da denna kan tdnkas innehalla
hemlig information. Kopplingen ger en potentiell kélla for lackage dar hemlig information
kan komma ut via WBAN:ets radiogrinssnitt, antingen i form av direkt signalering eller
genom rdjande signaler. S&vil direkt utsindning som réjande signaler kan uppsté pé grund
av en attack mot systemet eller en brist i centralenhetens mjukvara eller hardvara. Om
WBAN:et konstrueras for att kunna hantera hemlig information, exempelvis for att
dverfora lidgesbilder eller positioner, sé stills hoga krav pa sekretesskyddet i WBAN:et. A
andra sidan forenklas centralenhetens separation av hemlig information frin WBAN-
grinssnittet. Aven sensorerna loper dock risken for att manipuleras sé att de riskerar att
sprida skadlig kod i ndtverket. Det &r troligt att kommersiella sensorer kommer anvéndas i
hog grad for att reducera kostnad, vikt och storlek och det kan vara svart att uppna
motsvarande sdkerhetsniva for dessa.
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7 Rekommenderade designprinciper

Integrationsaspekter gentemot soldatens dvriga utrustning &r ytterst viktiga vid inférandet
av ett WBAN. En viktig motivering for ett WBAN 4ir att forenkla denna integration.
Samexistensaspekter med framst ett framtida Buret Krypto (Soldier Node) ar viktiga och
diskuteras harnist.

7.1 Samexistensaspekter och systemforslag

Figur 7.1 visar en schematisk bild 6ver en mojlig framtida realisering av ett WBAN for
soldaten. I vénster av bilden aterfinns de radioapparater som anvénds for kommunikation
med andra soldater. Kommunikationen mellan soldaterna kan skyddas med en krypto-
apparat, till exempel Buret Krypto eller annan liknande utrustning, for att ge mojlighet att
utbyta hemlig information (upp till nivdn Hemlig / Restricted). Taltrafiken, som i
framtiden sannolikt kommer utgoéras av tal som skickas som IP-paket, s.k. VoIP, skickas
efter att talet har avkodats direkt till soldatens headset. Datatrafik till/fran radion hanteras
av en centralenhet av nagot slag. Férutom den krypterade kommunikationen dver radion sé
kan centralenheten dven kommunicera lokalt, med exempelvis soldatens sensorer och
presentationshjdlpmedel, via WBAN:et.

Ett systemforslag enligt figur 7.1 bor kunna realiseras och integreras med ett Buret Krypto
om WBAN-noderna kan designas sa att de kan hantera hemlig information. En utmaning
ar dock att 16sa detta pa kort sikt dd WBAN-noderna inte bedéms ha denna méjlighet.

7.2 Designrekommendationer

En sensorenhet bor inkludera WBAN-nod, sensorhardvara samt eventuellt minne och
processor for sensorndra signalbehandling, se figur 7.2. For att uppna ett kostnadseffektivt
system dr det sannolikt att WBAN-noden bor vara likadan i alla sensorer, samt att den har
ett standardiserat grénssnitt for att kunna kopplas ihop med heterogena sensorer.

For att minimera kraven pa datatakt i ett WBAN ér ett bra alternativ att bygga in
beriknings- och analyskapacitet i &ndnoderna (sensornira) sa att en mindre méngd
bearbetad sensorinformation behdver dverforas istillet for rd sensordata som kan kréva
hoga datatakter.

En mojlig framtida 16sning, sannolikt bortom ar 2025, skulle kunna vara att kombinera
uniformsintegrerad kabelbunden datadverforing med en tradls verforing av information.
Den tradlosa overforingen behdver da genomforas pd mycket kort avstand mellan hjalmen
och exempelvis uniformskragen och mellan vapnet och uniformsdrmen. Denna radioldank
skulle d& endast ersétta kablarna till/fran hjalm och vapen. I ett sddant system é&r det
kritiskt att en LOS-kanal kan garanteras dér varken kroppen eller utrustning vésentligt
dédmpar signalen.

Centralenhet

(H/R)

WBAN

Figur 7.1: Systembild for tankbart soldatsystem med WBAN och soldatens gruppradio.
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Sensor

CPU

Sensor

Figur 7.2: Troliga ingdende komponenter i enskilda sensornoder.

Detta bor kunna vara mdjligt pa dessa korta avstand genom att &ven anvianda multipla
antenner pa exempelvis hjalm/vapen, uniformskrage och uniformsarm. Eftersom kanalens
ddmpning pa radiosignalen da sannolikt skulle vara lag 6kar mojligheterna dramatiskt att
designa ett robust WBAN med goda smygegenskaper.
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8 Slutsatser och rekommendationer

En sammanfattande gapanalys som baseras pd de anvdndarbehov som diskuteras i kapitel
3 och de teknikldsningar som beskrivs i kapitel 4 och analyseras i kapitel 5 ges harnést. En
enkel roadmap for det fortsatta arbetet presenteras slutligen.

8.1 Sammanfattande gapanalys

Slutsatserna ges i form av en gapanalys av alternativa WBAN-teknikers robusthet och
smygegenskaper och en generell diskussion om viktiga sékerhetsaspekter.

8.1.1 Robusthet och smygegenskaper

De smalbandiga system som har ingétt i analysen, vars parameterval inspirerats av
standarden IEEE 802.15.4, har svart att samtidigt uppna en tillrdcklig robusthet och goda
smygegenskaper. Aven om dessa system inte direkt har inkluderats i analyserna, s& kan
troligen samma beddmning goras for WPAN-system sdsom BLE, ZigBee och andra
liknande system.

UWRB-tekniken har potential for att kunna uppné en hég robusthet och goda smygegen-
skaper, dven vid relativt hoga datatakter. Impulsradio UWB ger mojlighet att applicera
kryptologisk bandspridning av signalen. Paverkan fran interferenser frdn andra WBAN
behover dock analyseras och mer detaljerade analyser av robusthet och smygegenskaper
bor genomforas.

HBC har i denna studie inte studerats i tillrdcklig grad for att mojliggéra en bedomning av
teknikens mognadsgrad. Bedomningen &r dock att den har ett flertal intressanta egenskaper
som kan gora det till ett intressant alternativ for ett framtida militart WBAN.

8.1.2 Sakerhetsaspekter

Det finns idag inga méjligheter att sinda hemlig information 6ver existerande WBAN. Det
innebér bland annat att headset och en eventuell display som visar en ldgesbild fortsatt
méste anvéinda trddbunden verforing. For sensorer som inte genererar skyddsvérd
information kan civila WBAN eventuellt ge ett tillrdckligt skydd avseende autentisering
for att utgora ett alternativ. De ger eventuellt &ven mojlighet till lankkryptering som kan
mdjliggdra att personlig information, som av integritetsskél inte bor spridas, kan fé en
godtagbar niva av kryptering. Ett problem som i sa fall kommer behdva 16sas uppstar i
situationer d& WBAN:et ska kopplas till en dator som innehaller skyddsvard information.

Pé lingre sikt dr det 6nskvért att d&ven kunna skicka hemlig information 6ver WBAN:et,
men endast upp till den niva som specificeras i buret krypto (Hemlig / Restricted).

De viktigaste sdkerhetsrelaterade fragestéllningarna som behover adresseras ar
lankkryptering, nyckelhantering och autentisering. Sikerhetslosningen kan bli
kostnadsdrivande och det &r kritiskt att en for soldaten litthanterlig losning kan uppnds
ddr noderna dven uppfyller kraven pd lag vikt, litet och energisndlt. Kan dessa krav inte
uppnds finns inte ldngre ndgot storre incitament for att ersétta kablar med ett WBAN.

8.2 Rekommendationer

Beddmningen i nuldget dr att behovet av ett WBAN inte dr akut utan snarare kommer att
uppsta om ett antal ar vid ett eventuellt infoérande av ett ledningsstodsystem for soldaten
eller liknande utrustning med processor och anvéndargranssnitt.

Utifran resultaten i denna studie sa rekommenderar vi att foljande atgirder initieras:
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- Genomf6r en workshop, med deltagare fran Forsvarsmakten, i syfte att prioritera
anvindarbehoven, beddoma sekretessnivaer for framtida sensorer, samt uppnd
samsyn om den framtida soldatutvecklingen och tidplaner for denna.

- Folj utvecklingen av ISW 1 USA och bedom om det eventuellt kan utvecklas till
ett intressant system dven for Forsvarsmaktens behov.

- Genomfor fordjupade studier av UWB-teknikens robusthet mot interferenser och
dess smygegenskaper gentemot mottagare som specifikt riktar sig mot den typen
av sédndning. Tekniken forvéntas i nirtid kunna ge en hog robusthet, goda
smygegenskaper och lag effektforbrukning och kan utgdra ett alternativ pa kort
sikt for sensorinformation som inte dr hemlig.

- Folj utvecklingen inom omrédet HBC, framst nér det géller kapacitivt kopplade
tekniker, och bedom dess mognadsgrad.

- En fordjupad analys av sdkerhetsaspekterna bor genomforas av UWB-tekniken.
Generellt sa bor en sddan analys genomf0ras 1 ett tidigt skede, for att redan i en
designfas kunna paverka utformningen, men tidsaspekten avgors dven av om ett
inforande forvintas basera sig pa (delvis) egenutvecklad teknik (exempelvis
gillande sikerhetsldsningar) eller upphandling av befintliga system. Aven
potentiella medicinska aspekter bor analyseras i ett tidigt skede.

- Paborja/paverka utvecklingen av ett standardiserat grianssnitt for att kunna koppla
ihop en WBAN-nod med heterogena sensoralternativ. Ett standardiserat grianssnitt
behover sannolikt utvecklas for att uppna ett kostnadseffektivt system samtidigt
som det forenklar uppbyggnaden av ett modulért system och framtida uppgrade-
ringar av sensorerna.
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Appendix A — Robusthetsanalys

I detta appendix ges en detaljerad beskrivning av de ekvationer och antaganden som gors i
analysen av WBAN-systemens robusthet mot radiokanalen men dven vid avsiktlig
storning.

Utan avsiktlig storning ges signal-brusforhéallandet i radiomottagaren av

Ey (A.1)
Ny’

dér N, ar mottagarbrusets spektraltithet och E}, dr energi per informationsbit vid
mottagaren. For en kommunikationsldnk dir séndaren har uteffekten P;, och dér G, och G,
ar antennvinsterna for sindare respektive mottagare, kan den mottagna effekten P, i
mottagaren uttryckas med en lankbudget enligt

P.G,G, (A2)

r )
L

dér ér L. radiokanalens transmissionsforlust. Vid fri sikt mellan sdndare och mottagare
géller att radiokanalens transmissionsforlust kan beréknas enligt

4mrr\? (A.3)
ke = ( A ) '
dér r ar avstandet mellan sdndare och mottagare och A ar vaglangden. Om séndare och
mottagare dr placerade pa kroppen sé ér det svérare att separera antennens och kanalens
paverkan. Darfor dr det vanligt att 1 detta fall baka in antennvinster och transmissions-
forluster pa kanalen till en total lankddmpning L;, se till exempel [30],[31]:

L. (A4)
Ll = .
GtGr
Lankbudgeten kan dé berdknas enligt
Py (A.5)
P.=—.
r Ll

Energin per informationsbit vid mottagaren, E},, kan d4 uttryckas som

R_P (A6)
R

dér R dr informationsdatatakten. Mottagarbrusets spektraltithet kan med hjilp av
mottagarens systembrusfaktor F,. uttryckas som

Ny = KTy, (A7)

dér k ar Boltzmans konstant och T, = 290 K ar referenstemperaturen for brusfaktorn F,..
Vi antar signal-brus-forhéllandet (SNR) i mottagaren méaste vara dver en troskelniva y,. for
att kommunikation 6ver lanken ska vara mojlig:

E, P A8
—_— —t > 'yrl ( )
N, kT E.LR
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P, > y,kTyE,LR. (A.9)

Under avsiktlig storning med bredbandigt brus ges signal-brusférhallandet i mottagaren av

E, By (A.10)
No+ N~ N

dér N; ér storsignalens spektraltithet vid mottagaren och approximationsfelet &r mindre &n
1 dB om forhallandet N;/ N, dr storre &n ca 6 dB. Om storaren sprider uteffekten P;
likformigt inom bandbredden W; (en fullbandsstorare antas, med bandbredd storre én eller
lika med signaleringsbandbredden) med antennvinsten G; i riktning mot mottagaren, kan
N; uttryckas enligt
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dér L; dr transmissionsforlusten mellan storare och mottagare och mottagarens antennvinst

i storarens riktning ar G,.. Analogt med villkor (A.8) far vi da f6ljande villkor for att
kommunikation dver linken ska vara mojlig
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Ur ekvation (A.12) erhalls ett krav pa nodvéndig utsdnd effekt P, som krévs for att klara av

att kommunicera under storning:
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dér vi antar att mottagarens antennvinst G,. i stérarens riktning ar 0 dB.

50






FOI &ren huvudsakligen uppdragsfinansierad myndighet under Forsvarsdepartementet. Karnverksamheten ar forskning, metod- och teknikutveckling till nytta for forsvar
och sékerhet. Organisationen har cirka 1000 anstéllda varav ungeféar 8oo ar forskare. Detta gér organisationen till Sveriges storsta forskningsinstitut. FOI ger kunderna
tillgang till ledande expertis inom ett stort antal tillampningsomraden sasom sakerhetspolitiska studier och analyser inom forsvar och sakerhet, bedomning av olika
typer av hot, system for ledning och hantering av kriser, skydd mot och hantering av farliga amnen, IT-sékerhet och nya sensorers mojligheter.

FOI
Totalforsvarets forskningsinstitut Tel: 08-5550 30 00 www.foi.se
164 90 Stockholm Fax: 08-5550 3100




