Utmaningar for den kommunala
risk- och sarbarhetsanalysen

En studie baserad pa intervjuer med sakerhets-
samordnare i Vastra Gotalands lan

Vidar Hedtjarn Swaling, Par-Anders Albinsson, Johan Bengtsson,
Carl Denward, Karin Mossberg Sonnek, Anna Sparf

FOI-R--4245--SE

MARS 2016







Vidar Hedtjarn Swaling, Par-Anders Albinsson,
Johan Bengtsson, Carl Denward, Karin Mossberg
Sonnek, Anna Sparf

Utmaningar for den
kommunala risk- och
sarbarhetsanalysen

En studie baserad pé intervjuer med sékerhetssamordnare i
Vastra Gotalands lan

Bild/Cover: Vidar Hedtjarn Swaling



FOI-R--4245--SE

Titel Utmaningar for den kommunala risk- och
sarbarhetsanalysen
Title Challenges of the municipal risk and

vulnerability analysis

Rapportnr/Report no FOI-R--4245--SE

Manad/Month Mars

Utgivningsar/Year 2016

Antal sidor/Pages 71

ISSN 1650-1942

Kund/Customer Lansstyrelsen i Vastra Gotalands 1an
Forskningsomrade 5. Krisberedskap och samhallssékerhet
Projektnr/Project no E13498

Godkéand av/Approved by Lars HOstbeck

Ansvarig avdelning Forsvarsanalys

Detta verk &r skyddat enligt lagen (1960:729) om upphovsrétt till litteréara och konstnarliga verk,
vilket bl.a. innebar att citering ar tillaten i enlighet med vad som anges i 22 § i namnd lag. For att
anvanda verket pa ett satt som inte medges direkt av svensk lag kravs sarskild
Overenskommelse.

This work is protected by the Swedish Act on Copyright in Literary and Artistic Works
(1960:729). Citation is permitted in accordance with article 22 in said act. Any form of use that
goes beyond what is permitted by Swedish copyright law, requires the written permission of
FOI.



FOI-R--4245--SE

Sammanfattning

Vart fjarde ar ska Sveriges samtliga kommuner genomfora en risk- och
sarbarhetsanalys (RSA) som omfattar kommunens geografiska omradesansvar.
Resultatet ska rapporteras till lansstyrelserna. | denna rapport presenteras
resultaten fran en studie som utgor det forsta steget i att ta fram ett processtod for
kommunal RSA. Studien ingdr i projektet Processtod for framtidens kommunala
risk- och sarbarhetsanalyser som I6per under mandatperioden 2015-2018 och
som gors pa uppdrag av Lansstyrelsen i Vastra Gotalands lan.

Bakgrunden till projektet ar dels att l&nets kommuner behdver 6kat stéd i hur de
ska nyttiggora RSA-resultaten i den egna organisationen, dels att kommunerna i
framtiden kommer att utséttas for storre pafrestningar till foljd av
klimatforandringar vilket staller hdga krav pa RSA:n som fungerande process.

I studien har vi genomfort en inventering av befintliga stod for RSA samt
intervjuer med sakerhetssamordnare fran 16 av lanets 49 kommuner. P4 sa satt
har vi byggt upp en forstaelse for den kommunala RSA-processen och for
behovet av stod i processens olika delar. Med detta som utgangspunkt har vi
analyserat RSA:ns olika ingdende och omgivande aktiviteter, vem som ansvarar
for dem och hur de hénger samman, i syfte att skapa en modell av RSA-
processen som helhet. Slutligen har vi identifierat ett antal utmaningar att ta
hansyn till i utvecklingen av ett processtod.

Resultatet visar att arbetet med kommunal RSA ofta &r en stor utmaning eftersom
kommunerna har mycket varierande forutsattningar att genomfora den. Arbetet
bygger dessutom pa att sakerhetssamordnaren har en forstaelse for kommunens
skilda verksamheter och en formaga att engagera och involvera dem i ett
gemensamt arbete. Den kommunala RSA:ns utmaningar finns inom omréaden
som kompetensforsorjning, sakerhetssamordnarens paverkansplattform, RSA:ns
bidrag till den egna organisationen, processens centralisering/decentralisering,
planering, atgarder, angransande processer, informationsdelning,
begreppsapparaten och dokumentationsformer.
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Utmaningarna ska i det fortsatta arbetet anvandas tillsammans med
processmodellen for att identifiera vilka aktiviteter och delprocesser som behéver
stod, varfor de behdver stod och hur dessa stdd bor utformas. | det fortsatta
arbetet ingar aven att ge forslag pa hur klimatanpassningsdelen i RSA:erna kan
starkas. Malet for det fyradriga projektet &r att utveckla ett processtod i form av
en verktygslada och ett tillhérande ramverk dér verktygsladan ska kunna stétta
processndra aktiviteter som strukturering av data, visualisering av risker samt
presentation av resultat, medan ramverket bidrar med grundldggande begrepp,
metodstdd, goda exempel, granssnitt mot andra processer och stod for
anvandning av verktygsladan.

Nyckelord: Risk- och sarbarhetsanalys, RSA, process, kommun, sékerhet, klimat.
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Summary

All Swedish municipalities have the responsibility to conduct a risk and
vulnerability analysis (RVA) on a four year basis, encompassing each
municipality’s geographical area of responsibility. The reports created in the
RVA-processes are in turn sent to the County Administrative Boards, which
constitute the regional governmental bodies of the Swedish crisis management
system.

This report presents the results of a study on how RVAs are conducted in 16
Swedish municipalities in the county of Véstra Gotaland, attempting to identify
challenges, difficulties and best practices. The study’s results constitute the
foundation of a larger, four-year (2015-2018) project which sets out to create a
process support framework for future municipal RVAs. The project is conducted
by the Swedish Defence Research Institute (FOI), and commissioned by the
County Administrative Board of Véastra Gétaland.

The project’s motivation relates to the municipalities’ need of support in their
RVA-work, mainly concerning how the RVA results can be utilised in the
municipal organisation as a whole. Another motivation of the project is that the
county’s municipalities in the future will be subjected to greater stresses due to
climate change, and that aspects of municipal climate change management are
expected to be a part of the regular RVAs. According to these motivations, the
study is conducted with the assumption that a functioning and harmonised RVA-
process is required in order to be useful to the organisation, but also to be able to
include the appropriate parts of climate change management.

The study’s empirical phase consists of two steps: Firstly, an understanding of
the municipal RVA-process and the support needs of its inherent sub-processes
has been created as through identification, inventory and review of the existing
support literature and guidelines regarding RVA-work. Secondly, an
understanding has also been created in conducting an empirical interview study
targeting security and preparedness officers representing 16 of the county’s total
of 49 municipalities. The combined material has enabled us to analyse the typical
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RVA’s inherent and surrounding activities, discerning who is responsible for
them and how they are interconnected — in order to create a holistic model of the
RVA-process. Additionally, we have also identified and discussed a number of
challenges which are relevant while developing the process support framework.

The findings of the study shows that a municipal RV A poses significant
challenge as the municipalities have very divergent preconditions in conducting
it. Furthermore, the RV requires a security and preparedness officer who has
knowledge of how a Swedish municipality operates and the capability to engage
and involve the various municipal departments in joint work.

The findings also indicate that municipal RVA challenges lie within domains as
competence management, the advocacy platform of the security and
preparedness officer, the RVA’s contribution to the municipal organisation, the
management rationale of the organisation, planning, safety inducing measures,
adjacent processes, information sharing, the RVA conceptual framework and the
documentation methodology.

The challenges presented above will be utilised in the project’s upcoming work
together with the process model in order to identify which activities and sub-
process that require support and why, but also how the support structures may to
be developed. The continued project efforts will likewise address the issue of
how the climate change management aspects of RVA can be enhanced.

The goal of the four-year project is to develop a process support framework and a
toolbox. The framework’s role is to provide RVA-related fundamental concepts,
methodological support, best practice examples, an interface to other knowledge-
related processes and supporting the utilisation of the toolbox. The toolbox’s task
is to be able to support process-related activities such as data structuring, risk
visualisation and result presentation.

Keywords: Risk and vulnerability analysis, RVA, process, municipality, safety,
security, climate.
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Forord

Denna rapport avslutar det forsta aret i ett fyradrigt projekt for att ta fram ett
processtod fér kommunal risk- och sarbarhetsanalys (RSA). Studien har utforts
av Totalforsvarets forskningsinstitut (FOI) pa uppdrag av Léansstyrelsen i Vastra
Gotalands 1&n med finansiering av MSB:s anslag 2:4 Krisberedskap.

Lansstyrelsen har valt att genomfora detta projekt av tva skal. For det forsta ar
det angelaget att kommunerna far stod i RSA-arbetet som helhet med fokus pa
hur de kan nyttiggdra resultaten i den egna organisationen. For det andra ar det
tydligt att lanets kommuner i framtiden kommer att utséttas for storre
pafrestningar till foljd av klimatférandringar och att en del av hanteringen av
klimatrelaterade risker forvantas kunna géras inom det reguljara RSA-arbetet.
Detta staller hoga krav pa RSA:n som fungerande process.

Satsningen ar ett led i Lansstyrelsens arbete med att stddja kommunerna att na
malen i 6verenskommelsen om kommunernas krisberedskap. Jamfort med andra
initiativ pa omradet utmarker sig projektet dels genom processperspektivet, som
tar ett brett grepp om RSA och involverar saval organisation som metod, dels
eftersom malet &r att ta fram ett praktiskt anvandbart stod.

Malgruppen for rapporten ar framst sakerhetssamordnare (eller motsvarande
funktion) i Sveriges kommuner samt personal med anknytning till RSA vid
lansstyrelserna.

Lansstyrelsen och FOI vill rikta ett stort tack till de kommuner som har valt att
vara med i projektet. Utan er hjalp ar det inte mojligt att bedriva denna typ av
utvecklingsarbete!

Markus Green Vidar Hedtjarn Swaling
Projektledare, Lansstyrelsen i Projektledare, Totalforsvarets
Vastra Goétalands lan forskningsinstitut, FOI
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1 Inledning

1.1 Bakgrund

Vart fjarde ar ska samtliga kommuner i Sverige genomféra en risk- och
sarbarhetsanalys (RSA) som omfattar kommunens geografiska omradesansvar
och vars resultat ska rapporteras till lansstyrelserna. Det finns idag en méngd
olika metodstdd for sammanstéllning och rapportering av RSA-resultat.
Kommunerna behdver dock 6kat stod i hur de ska nyttigg6ra resultaten i den
egna organisationen. Det ar ocksa tydligt att manga kommuner i framtiden
kommer att utsattas for storre pafrestningar till foljd av klimatférandringar.
Dessa forandringar kommer att stélla ytterligare krav pa RSA:n som fungerande
process eftersom en del av hanteringen av klimatrelaterade risker férvéntas
kunna goras inom det reguljara RSA-arbetet.

1.2 Studien

Den hér studien utgor det forsta steget i att ta fram ett processtod for kommunal
RSA. Studien har fokuserat pa hur RSA:n som process, oberoende av
kommunernas varierande forutséttningar, kan stodjas for att skapa varde pa
framst kommunal, men &ven regional och nationell niva.

Studien ingar i projektet Processtod for framtidens kommunala risk- och
sarbarhetsanalyser som l6per under mandatperioden 2015-2018 och som gors
pa uppdrag av Lansstyrelsen i Vastra Gétalands 1an. Projektet som helhet har
som mal att ta fram ett processtod bestaende av en verktygslada och ett ramverk.
Verktygsladan ska kunna stodja processnara aktiviteter sdsom strukturering av
data, visualisering av risker samt presentation av resultat. Ramverket ska i sin tur
bidra med grundlaggande begrepp, metodstdd, goda exempel, granssnitt mot
andra processer och stod for anvandning av verktygsladan. Processtodet ska
ocksa vara anpassat till en framtida riskbild dar effekter av ett forandrat klimat
skapar nya forutsattningar for kommunernas RSA:er.

1.3 Syfte

Syftet med studien har varit att fa en forstaelse for den kommunala RSA-
processen och for behovet av stéd i processens olika delar. Mer specifikt har vi
utgatt fran foljande fragestallningar:

e Hur ser RSA-processen ut i kommunerna idag?

e Vad behdver ett processtod forhalla sig till for att RSA-processen i stérre
utstrackning ska komma till nytta i den egna organisationen?

11
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2 Metod

Studien har genomforts i fyra delvis parallella moment:

1. Inventering och kunskapsdversikt: En avgrénsad studie dar vi hdmtade in
kunskap om befintligt stod for kommunal RSA samt angrénsande
forskning och initiativ fran exempelvis lansstyrelser och myndigheter.

2. Workshop och intervjuer: En inledande workshop samt intervjuer med
sékerhetssamordnare i utvalda fokuskommuner.

3. Verksamhetsanalys: En kartldggning och analys av de aktiviteter som
sékerhetssamordnarna genomfor eller anser att man bér genomfora inom
RSA.

4. Reflektion: En avslutande reflektion i syfte att sammanstélla problem,
fragor och andra aspekter som maste beaktas i det fortsatta arbetet med
att ta fram ett processtod.

2.1 Inventering och kunskapsotversikt

Under studien identifierade vi olika typer av stdd som anvands, har anvénts eller
skulle kunna anvandas i kommuners risk- och sarbarhetsanalyser. Exemplen har
vi hittat via litteraturgenomgangar, genom intervjuerna och via uppslag fran
Lansstyrelsen i Véstra Gotalands Ian. Inventeringen har framst skapat en bild av
hur kommunerna kan arbeta med sina risk- och sarbarhetsanalyser och hur de
forvantas arbeta med dem (med hjalp av modeller, metoder, principer, verktyg
och vagledningar). Utifran inventeringen identifierades ett antal utmaningar som
behover beaktas i den fortsatta utvecklingen av processtodet.

2.2 Workshop och intervjuer

For att fa en bild av hur kommunerna faktiskt arbetar med RSA och kommunalt
sékerhetsarbete genomforde vi explorativa intervjuer med sakerhetssamordnare
(eller motsvarande) i de fokuskommuner som ingér i projektet (bilaga 1).
Intervjufragorna (bilaga 2) togs fram med utgangspunkt i en workshop med
representanter fran fokuskommunerna. Inledningsvis gjordes aven tre
pilotintervjuer med personer med lang erfarenhet av savél sakerhetsarbete som
beslutsfattande pa kommunal niva for att testa och revidera fragorna.

Intervjuerna genomfordes pa plats hos sakerhetsamordnarna under oktober—
december 2015. De spelades in, transkriberades och sammanstalldes. | rapporten
anvands citat fran intervjuerna for att respondenternas egna ord snarare an var
tolkning ska komma till uttryck. Citaten har i vissa fall omformulerats fran
talsprak till skriftsprak.

13
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Lansstyrelsen gick under varen 2015 ut med en inbjudan till alla kommuner i
Véstra Gotalands lan att delta i projektet. Ett krav for att fa vara med som
fokuskommun var att sakerhetssamordnaren hade tidigare erfarenhet av att arbeta
med RSA:er. De som intervjuades &r darfor inte nédvandigtvis representativa for
alla sakerhetssamordnare inom Véstra Gotalands 1an. Det var heller ingenting vi
stravade efter utan syftet med studien var att ta reda pa si manga aspekter som
mojligt som paverkar RSA-arbetet, och darfor valde vi en grupp som vi trodde
kunde ge oss en sa heltdckande bild som méjligt.

Det ska ocksa papekas att intervjuresultaten inte kommer att vérderas i denna
forstudie. Darmed tillats olikheter och motstridigheter mellan kommuners
tolkningar att komma till uttryck vilket &r vasentligt for att underlaget ska kunna
anvandas for att identifiera behov. Under fortsattningsstudien kommer underlaget
att bearbetas i flera omgangar for att sékerstalla att slutprodukten inte bygger pa
felaktigheter eller missforstand.

2.3 Verksamhetsanalys

Med utgangspunkt i det empiriska underlaget (intervjuer och inventering) gjorde
vi en verksamhetsanalys, det vill saga en analys av RSA:ns olika ingdende och
omgivande aktiviteter, vem som ansvarar for dem och hur de hdnger samman, i
syfte att skapa en modell av RSA-processen i dess helhet.

Den resulterande processmodellen beskriver inte ett renodlat nuldge, utan
innehéller delar som sikerhetssamordnarna anser bor ingd i RSA-arbetet men
som kanske inte gor det fullt ut i dagslaget. Modellen omfattar i viss man dven
vara egna kompletteringar utifran véagledningar, riktlinjer och annat som omger
RSA-arbetet.

Resultaten av forstudien ar ett underlag for fortsatt arbete. Processmodellen ska
darmed i forsta hand forstas som ett arbetsmaterial.

2.4 Reflektion

Avslutningsvis gjorde vi en sammanstallning av utmaningar som kommer att
vara viktiga i utvecklingen av ett processtdd. Dessa ska i det fortsatta arbetet
anvéndas tillsammans med processmodellen for att identifiera vilka aktiviteter
eller delprocesser som behdver stdd, varfor de behdver stdd och hur dessa stéd
bor utformas. Se avsnitt 7.1 for en redogorelse av det fortsatta arbetet.

14
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3 Inventering av regelverk och stod for
RSA

Eftersom kommunal RSA innebér ett omfattande arbete, i manga steg, med
manga verksamheter inblandade, och under lang tid, finns behov av stod. Det
vanligaste stodet ar att ha en metod att utga ifran, men det finns dven andra typer
av stod i form av exempelvis standarder och programvaror. | det hér kapitlet
redovisar vi resultatet av inventeringen av sadana stod samt vilka utmaningar vi
ser i att hantera dessa.

Utbudet av stdd &r stort och det finns ett flertal aktérer som bidrar. MSB ger ut
vagledningar, metodbeskrivningar och andra publikationer som relaterar till
RSA-arbetet. Metoder for RSA utvecklas dels av MSB, dels av andra
myndigheter, l&roséten, organisationer och privata foretag. Forskningsinstitut,
bade nationella och internationella, genomfor studier for att ta fram modeller,
taxonomier och begreppsdefinitioner. Standardiseringsorgan syntetiserar i sin tur
det bésta ur underlagen och ger ut lampliga riktlinjer. Fran alla dessa instanser
kommer regelbundet nya rapporter med tillagg, forandringar och erséttningar.

Vid sidan av dessa stod finns ett antal regelverk att forhalla sig till i form av
lagar, foreskrifter och éverenskommelser.

Under inventeringen gjordes sammanfattande beskrivningar av alla stéd som
identifierades. Beskrivningarna har publicerats i en separat rapport.! Vi betraktar
inte inventeringen som avslutad utan utgar ifran att vi kommer att behova
analysera fler stod under projektets gang.

I avsnitt 3.1 tar vi upp de viktigaste regelverken som RSA-arbetet maste félja och
i avsnitt 3.2 olika typer av stod som identifierades under inventeringen. Vi har
aven identifierat ett antal utmaningar géllande dessa stod och regelverk som
kommer att hanteras i det fortsatta arbetet i projektet eftersom vi beddémer att de
kan paverka vad ett processtdd bor innefatta. Utmaningarna presenteras i

avsnitt 3.3.

3.1 Regelverk

De regelverk som kommunerna omfattas av visar i vilken omfattning RSA-
arbetet behover utforas genom att satta en miniminiva for vilka resultat som
forvéntas. Foljande regelverk identifierades som primart relevanta:

T Albinsson och Bengtsson (2016), Inventering av stod for kommunalt RSA-arbete,
FOI-Memo 5669.

15
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e Lag (2006:544) om kommuners och landstings atgarder infor och vid
extraordinara handelser i fredstid och hojd beredskap?

e Overenskommelse om kommunernas krisberedskap?
e MSB:s foreskrifter om kommuners RSA*

Utover regelverken som inriktar RSA-arbetet har Férordningen (2006:942) om
krisberedskap och hojd beredskap® samt Lagen (2003:778) om skydd mot
olyckor® omnamnts av kommunerna da de upplevs paverka RSA-arbetet.

3.2 Stod

De st6d som identifierades har delats in i grupperna metoder, standarder och
vagledningar, programvaror respektive ramverk. Varje grupp av stdd presenteras
i varsitt avsnitt nedan.

3.2.1 Metoder

Som sakerhetssamordnare finns det flera mojliga val av lamplig metod som
utgangspunkt for arbetet. Just valet av metod brukar kunna satta pragel pa hela
processen eftersom metoden stéller krav pa allt fran det underlag som anvands
for att gora analysen till vilket format resultaten ska presenteras pa.

Ut6ver metoder som tacker in storre delen av eller hela RSA-processen sa finns
det &ven metoder som stoder specifika delmoment. Det kan exempelvis vara en
metod som ger stod at att dskadliggdra de analysresultat som tagits fram.

Foljande metoder identifierades under inventeringen:
e  AC Strategies-metoden’
e FOl:s modell for risk- och sarbarhetsanalys (FORSA)?

2 https://lagen.nu/2006:544 (Hamtad 2016-03-16).

3 http://skl.se/download/18.9f425ef147b396d46794655/1408693521742/SK L -overenskommelse-
kommunernas-krisberedskap.pdf (Hamtad 2016-03-16).

4 Myndigheten for samhallsskydd och beredskap. Myndigheten for samhéllsskydd och beredskaps
foreskrifter om kommuners risk- och sarbarhetsanalyser. MSBFS 2015:5. 2015.

5 https://lagen.nu/2006:942 (Hamtad 2016-03-16).

6 https://lagen.nu/2003:778 (Hamtad 2016-03-16).

" Metoden namndes under flertalet intervjuer, men verkar inte ha négot vedertaget namn. 4C
Strageties ar konsultbolaget som star bakom metoden. Vi har inte lyckats fa tillgang till ndgon
metodbeskrivning fran foretaget.

8 Magnus Winehav, Bjorn Nevhage, Jens Lusua, Jonas Clausen Mork, Johan Lindgren, Robert
Erdeniz. FOI:s modell foér Risk- och sdrbarhetsanalyser (FORSA). FOI-R--3288--SE.
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e Forsvarsmaktens gemensamma riskhanteringsmodell®

e Helhetlig risiko- og sarbarhetsanalyse (Helhetlig ROS)°

e Instrument for beredskapsvardering av omradesansvar (IBERO)
e LUCRAM-metoden'?

e MSB:s metod for beroendeanalys!®

e Mangdimensionell verksamhetsanalys (MVA)*

e Omradesbaserad risk- och sarbarhetsanalys (ORSA)®

e Risk- och sarbarhetsanalys (ROSA)

3.2.2 Standarder

Inom omradena riskhantering och samhallssékerhet finns det standarder utgivna
av International Organization for Standardization (1SO) som kan anvéndas for att
skapa en gemensam utgangpunkt. En standard kan utgdras av exempelvis ett
ramverk, som beskriver olika delmoment som bér inga i en process. En standard
kan ocksa definiera olika begrepp som anvands inom omradet. Standarder kan
vara ett stod i RSA-arbetet genom att de tillhandahéller en gemensam
utgangspunkt for exempelvis vilka arbetsmoment som bor goras eller hur
begrepp bor definieras.

Under inventeringen identifierades foljande fem standarder:

e Samhallssakerhet — Ledningssystem for kontinuitet — Krav
(1SO 22301)'¢

9 Forsvarsmaktens gemensamma riskhanteringsmodell. M7739-350012.

10 http://www.dsh.no/Global/Publikasjoner/2014/Temal/veileder_til_helhetlig_risiko_og_s%C3%A5r
barhetsanalyse_i_kommunen.pdf (Hdmtad 2016-03-16).

11 http://www.lansstyrelsen.se/stockholm/Sv/manniska-och-samhalle/krisberedskap/risker-i-
lanet/rsa/ibero/Pages/default.aspx (Hdémtad 2016-03-16).

12 Ahsberger, A., & Johansson, H. (2013). Beroendeanalys ur ett flddesperspektiv-jamforelse av
metoder for datainsamling.

13 Faller en — faller da alla? En slutredovisning fran KBM:s arbete med samhéllskritiska beroenden.
MSB 0001-09.

14 http://mva-metoden.se (Hamtad 2016-03-16).

15 Karin Blom, Nicklas Guldéker, Per Olof Hallin. ORSA — Omradesbaserad risk- och
sarbarhetsanalys. ISBN/ISSN-nr: 978-91-87423-30-7.

16 Swedish Standards Institute 2013. Samhéllsséakerhet — Ledningssystem for kontinuitet — Krav. SS-
1SO 22301:2012.
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e Samhallssékerhet — Ledningssystem for kontinuitet — Riktlinjer (ISO
22313)Y

e Samhallssdkerhet — Ledningssystem for kontinuitet — Véagledning till
SS-EN 1SO 22301 (SS 22304)

e Riskhantering — Principer och riktlinjer (1ISO 31000)*°

e Risk management — Risk assessment techniques (1ISO 31010)%°

3.2.3 Vagledningar

MSB och dess foregangare KBM har publicerat ett omfattande stodmaterial riktat
mot krisberedskapssystemets aktorer i form av exempelvis vagledningar,
riktlinjer, handbdcker och utpréaglat informationsmaterial.

| inventeringen av detta stddmaterial identifierades foljande:
e Handlingsplan for skydd av samhallsviktig verksamhet?
e MSB:s nationella strategi for skydd av samhéllsviktig verksamhet??
e Processbeskrivning for uppféljning av kommunernas krisberedskap?
e Vigledning for risk- och sarbarhetsanalyser?*

e Végledning for samhallsviktig verksamhet?®

17 Swedish Standards Institute 2014. Samhallssakerhet — Ledningssystem for kontinuitet — Riktlinjer.
SS-1SO 22313:2014.

18 Swedish Standards Institute 2014. Samhéllssakerhet — Ledningssystem for kontinuitet —
Végledning till SS EN ISO 22301. SS-1SO 22304:2014.

19 Swedish Standards Institute. Riskhantering — Principer och riktlinjer (ISO 31000:2009, IDT).
SS-1SO 31000:2009.

20 International Organization for Standardization. Risk management — Risk assessment techniques.
IEC/ISO 31010:2009.

2 Myndigheten for samhéllsskydd och beredskap. Handlingsplan for skydd av samhallsviktig
verksamhet. MSB597. 2013.

22 Myndigheten for samhallsskydd och beredskap. Ett fungerande samhélle i en foranderlig varld —
Nationell strategi for skydd av samhallsviktig verksamhet. MSB266. 2011.

23 Myndigheten for samhallsskydd och beredskap. 2015. Processheskrivning for uppféljning av
kommunernas krisberedskap. 2015-1370.

2 Myndigheten for samhéllsskydd och beredskap. Vagledning for risk- och sarbarhetsanalyser.
MSB245. 2011.

% Myndigheten for samhallsskydd och beredskap. Vagledning for samhéllsviktig verksamhet — Att
identifiera samhallsviktig verksamhet och kritiska beroenden samt bedéma acceptabel avbrottstid.
MSB620. 2014.
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3.2.4 Programvaror

En programvara kan exempelvis vara en implementation av en hel metod. En
programvara kan dven vara en implementation av ett delmoment av en metod dar
stod kravs for att exempelvis genomfora berdkningar eller hantera relationer
mellan olika objekt.

Foljande programvaror identifierades under inventeringen:
e Instrument for beredskapsvardering av omradesansvar (IBERO)?

e MSB Riskrapporteringsverktyg?’

3.2.5 Ramverk

Ett ramverk kan vara ett stod vid exempelvis modellering och analys av
kommuners verksamhet. Foljande ramverk identifierades under inventeringen:

e Modellering av kritiska interinfrastrukturella beroenden?®

3.3 Utmaningar

De st6d som identifierats under inventeringen ger sakerhetsamordnaren hjalp i
sitt arbete. Sammantaget ger dock stoden aven upphov till ett antal potentiella
utmaningar. Dessa utmaningar kommer att undersokas djupare i projektets
fortsatta arbete for att sakerstalla att utvecklingen av processtodet, i den man det
ar mojligt och relevant, beaktar dem (se avsnitt 7.1). En dvergripande
sammanstallning av de identifierade utmaningarna ges nedan.

3.3.1 Begreppsforvirring

RSA och relaterade omraden anvéander sig av en omfattande begreppsapparat.
Det begreppen speglar ar ofta komplext och svérdefinierat. Flera av begreppen
har dessutom en vardaglig innebdrd. Dessa forutsattningar kombinerat med att
RSA-arbete ofta involverar ett stort antal personer med begrénsad tid skapar

% http://www. lansstyrelsen.se/stockholm/Sv/manniska-och-samhalle/krisberedskap/risker-i-
lanet/rsa/ibero/Pages/default.aspx (Hamtad 2016-03-16).

27 https://www.msb.se/sv/Forebyggande/Krisberedskap/Risk--och-sarbarhetsanalyser/RSA-
redovisningsverktyg/ (Hdmtad 2016-03-16).

28 Rinaldi, S.M., Peerenboom, J.P. and Kelly, T.K., 2001. Identifying, understanding, and analyzing
critical infrastructure interdependencies. Control Systems, IEEE, 21(6), pp.11-25.
Pederson, P., Dudenhoeffer, D., Hartley, S. and Permann, M., 2006. Critical infrastructure
interdependency modeling: a survey of US and international research. Idaho National Laboratory,
pp.1-20.
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utmaningar nar det galler att snabbt och effektivt forhalla sig till de viktigaste
begreppen.

I stoden kan vi identifiera flera begreppsrelaterade svarigheter som skérper dessa
utmaningar:

e Olika begrepp for samma sak: Exempelvis anvands begreppen resurs,
tillgang, fléde och beroende mer eller mindre synonymt i olika stod.
Likasa anvands ibland kritisk infrastruktur snarlikt viktig
samhallsfunktion.

e Narliggande begrepp: Extraordinar héndelse, kris, allvarlig stérning,
oonskad handelse, allvarlig handelse och risk &r exempel pa begrepp
som ligger nara varandra i betydelse i olika stod.

e Samma begrepp for olika saker: Interdependency (eng.), infrastruktur
och risk ar nagra av de begrepp som anvands pa olika satt i stoden.

e Begreppsforandringar over tid: Exempelvis har risk och viktig
samhéllsfunktion &ndrat sin innebdrd dver tid.

e Begrepp forklaras med odefinierade begrepp: Exempelvis definieras
sannolikhet i ett stod som “sannolikheten for att en hindelse intraffar”. |
ett annat stdd ingdr den odefinierade termen “lagsta acceptabla niva” i
definitionen av allvarlig storning.

Som uttrycks i MSB:s nationella strategi for skydd av samhallsviktig
verksamhet?® s &r det viktigt att begreppsdefinitioner skapar en konkret nytta i
arbetet. Dock ar det sannolikt att begreppsforvirringen kommer att kvarsta.
Snarare 4n att sikta pa ett processtod som forsoker faststélla en uppsattning
begrepp &r det var preliminara uppfattning att det ar béttre att skapa ett
processtod som aktivt hjalper intressenten att forhalla sig till problematiken.
Huvudstudien kommer att analysera mojligheterna vidare.

3.3.2 Otydliga systemgranser

Relaterat till begreppsproblematiken ar problemet med otydliga systemgrénser.
RSA-arbetet hanterar ofta organisatoriska och hierarkiska indelningar och satter
begrepp och arbetsmoment i relation till dessa indelningar. Beroende pa hur man
valjer systemgranserna kommer det att paverka de relaterade begreppen och
arbetsmomenten.

I stoden har vi identifierat foljande sddana problem:

2 Myndigheten for samhéllsskydd och beredskap. Ett fungerande samhélle i en foranderlig varld —
Nationell strategi for skydd av samhallsviktig verksamhet. MSB266. 2011.
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e Infrastrukturer kan ha tva olika kategorier av beroenden: mellan
infrastrukturer (eng. infrastructure interdependency) eller inom samma
infrastruktur (eng. infrastructure dependency). Vilken kategori ett
beroende tillh6r beror pa vald abstraktionsniva for infrastrukturerna.

e Beroendeanalys gors ibland med avseende pa samhallsviktiga
verksamheter medan det i andra fall gors pa en hogre abstraktionsniva.

e Skillnaden mellan interna och externa beroenden ges stor vikt i flera
stdd. Vad som &r internt och externt &r dock flytande eftersom det beror
pa underliggande systemgranser.

Det vi tar med o0ss i projektets fortsatta arbete ar att &ven om man sager sig
anvanda samma metod eller arbetsgang sa kommer hanteringen av underlaget att
inverka pa resultatet.

3.3.3 Ont om exempel

Stdden ska till stor del hjalpa till att stegvis samla in, strukturera och analysera
olika typer av information utifran en omfattande begreppsapparat. Darmed
uppstar en utmaning i att forsta hur informationen fran verkligheten ska hanteras
och uttryckas i modellerna i begreppsapparaten. Trots att flertalet av stéden &r
omfangsrika finns séllan forklarande exempel (det finns dock tydliga undantag
dar stora underlag visas i detalj). Exemplen halls ofta pa en forenklad niva och
kopplas inte ihop for en hel sekvens av arbetssteg. Ibland visas tabeller och
matriser pa rubrikniva utan exemplifiering av varden i cellerna. Risken &r att det
uppstar ett glapp nar en anvandare ska folja en skriftlig beskrivning av en metod
och forsta hur informationen ska utformas for att passa in.

I de fall det visar sig svart att hitta exempel som passar in i den aktuella
modellen, eller ndr befintliga exempel &r tvetydiga, hamnar en storre arbetsinsats
pa sakerhetssamordnaren. Svarigheten att hitta lampliga exempel kan ocksa
indikera att momentet inte &r vért den insats som kravs.

Ett processtdd skulle kunna hantera dessa utmaningar. Exempelvis genom att
komplettera stéden med val utvalda exempel, eller genom att se till att
kommuner sjalva kan dela med sig av sina erfarenheter for att stddja andra.

3.3.4 Saker som faller mellan stolar

Pa grund av den omfattande begreppsapparaten och de manga varierande
arbetsmomenten i stoden &r det svart att bedéma om nagot faller mellan stolarna.
Vi har identifierat ett antal potentiella omraden att titta vidare pa ur den aspekten:

e Atgarder: Att faktiskt atgdrda brister som kommit fram i en RSA och
utvardera effekten av atgarderna ges inte lika stort utrymme som 6vriga

21



FOI-R--4245--SE

delar av RSA-arbetet trots att mycket av egennyttan finns inom detta
steg.

e Resonemanget bakom: Flertalet stod innehaller mallar, tabeller, matriser
och modeller som ska fyllas i. Dock ges inte alltid fullt stod i att
beskriva resonemanget bakom det som fylls i, exempelvis varfor det
beddms finnas ett beroende eller hur man kommit fram till en viss
riskniva for ett skyddsvarde.

e Manniskan som resurs: Manniskan i form av personal eller skyddsvarde
ar central i RSA-arbetet men har en oklar roll i flertalet stod. Aven om
personal beskrivs som viktigt i den I6pande texten saknas den ofta som
objekt vid modelleringen.

e Mijuka perspektiv: Stoden fokuserar ofta pa metoder och arbetsmoment
kopplat till att ta fram konkreta underlag och resultat. Fragor av mjukare
karaktér, exempelvis hur man skapar engagemang i organisationen,
beskrivs ytligare.

Ett processtod skulle kunna bidra med att kartlagga omraden i stoden dar det
finns en risk att nagot faller mellan stolarna och ge rad i hur dessa kan hanteras.

3.3.5 Omfattande och féranderliga st6d

Det finns inte ett specifikt satt att genomfora en RSA. Ett flertal olika uppléagg
och metoder har tagits fram, ibland generella och breda men ofta med speciella
inriktningar avseende exempelvis doman, niva eller ett visst arbetsmoment.
Ibland kan stoden dven vara sinsemellan motségelsefulla. Hur man genomfér en
RSA é&r ett omrade som dessutom &r i standig utveckling, vilket gor att det
arbetssatt som beskrivs i vagledningar idag inte behdver vara det arbetssatt som
rekommenderas vid nasta analystillfalle. Forst och frdmst ar dessa fordndringar
nagot som sakerhetssamordnaren behdéver forhalla sig till. Darefter behGver
lampliga delar av denna nya kunskap &ven spridas till berérda intressenter som
stodjer sakerhetssamordnaren i RSA-arbetet, vilket kan vara en stor utmaning da
tillganglig tid for RSA-arbete redan kan vara anstrangd. Utmaningen kan bli
speciellt tydlig for nytilltradda sakerhetssamordnare som maste forhalla sig till
ett stort underlag direkt.

Metoder som anvénds beskrivs i flera fall pa en generell niva for att vara
anvandbara inom flera olika omraden. Denna allmangiltighet innebér att de oftast
behover anpassas eller kompletteras innan de gar att anvanda for exempelvis
kommunal verksamhet. Hur denna anpassning ska goras beskrivs sallan, vilket
kan vara en svarighet med att bérja anvanda en ny metod.

Ett processtdd skulle kunna bidra med att exempelvis informera om vilka lagar,
foreskrifter och vagledningar som &r aktuella och vilka som har ersatts eller
makulerats. Samtidigt skulle ett processtod aven kunna beskriva vilka stéd som
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ar relevanta for de olika momenten i RSA-arbetet, hur de forhaller sig till
varandra och vilka moment som ar speciellt svara, och darmed skapa en form av
karta att forhalla sig till. P4 sa satt minskar mangden underlag som
sékerhetssamordnaren behdva satta sig in i.

3.3.6 Oklaraforhallanden till andra processer

Hur angransande processer forhaller sig till RSA-processen beskrivs pa olika satt
i stdden. Exempelvis innefattar beroendeanalys, krishantering och
kontinuitetshantering liknande begrepp och arbetsmoment som RSA. MSB
beskriver systematiskt sdkerhetsarbete som riskhantering, kontinuitetshantering
och hantering av intraffade handelser.>® Hantering av intraffade handelser kallas
krishantering i flera andra stéd och kontinuitetsplanering anvénds ibland i
liknande bemarkelse som kontinuitetshantering. Nagra stod anvander begreppet
RSA pa liknande satt som systematiskt sikerhetsarbete ovan. MSB har i sin
vagledning for samhéllsviktig verksamhet fran 20143! malet att sakerstalla
formaga och kontinuitet hos samhallsviktig verksamhet men namner inte
begreppen systematiskt sakerhetsarbete, kontinuitetshantering eller riskhantering.
Déremot beskrivs en process med de tre faserna identifiera samhallsviktig
verksamhet och dess beroenden, beddm acceptabel avbrottstid och planera for
eventuella atgarder.

Forhallandena mellan processerna kan upplevas som oklara. Ar den ena
processen en del av den andra eller har de ett antal definierade berdringspunkter
eller ligger de i en bestdmd sekvens? Nér flera processer innefattar liknande
arbete blir det viktigt att veta var granserna gar mellan dem for att nyttan inte ska
bli lidande. Saknas tydliga grénser blir det istallet viktigt att klargora den
problematiken for intressenterna.

Ett processtod bor atminstone klargora for sakerhetssamordnare och andra
intressenter att dessa oklarheter finns och beskriva de mest centrala exemplen.
Att forsoka losa problemet genom att éverbrygga de nuvarande oklarheterna ar
svart eftersom processer kommer att forandras, forsvinna och tillkomma dven
framgent. Denna utmaning kommer att undersokas i det fortsatta projektarbetet.

30 Myndigheten for samhallsskydd och beredskap. 2013. Handlingsplan for skydd av samhallsviktig
verksamhet. MSB597.

31 Myndigheten for samhallsskydd och beredskap. 2014. Vagledning for samhallsviktig verksamhet -
Att identifiera samhallsviktig verksamhet och kritiska beroenden samt bedéma acceptabel
avbrottstid. MSB620.

23



FOI-R--4245--SE

24



FOI-R--4245--SE

4 Sammanstallning av intervjuer

Under hosten 2015 genomfdrde vi intervjuer med 14 sékerhetssamordnare i
Véstra Gotalands 1an. Sammantaget representerade dessa 16 av lanets 49
kommuner. | det har kapitlet sammanfattar vi vad sakerhetssamordnarna sade
under intervjuerna. Vi anvander oss av bendmningen sékerhetssamordnare men
ar medvetna om att funktionen i manga kommuner kallas nagot annat,
exempelvis sakerhetschef, beredskapssamordnare, beredskapsstrateg,
sékerhetsstrateg eller sékerhetshandlaggare.

Intervjuerna var explorativa. Det innebdr att vi var ute efter att undersoka hur
sakerhetssamordnarens vardag ser ut, att forsta vilka utmaningar de stalls infor,
vilka problem de ska hantera, hur de I6ser problemen och hur de rent praktiskt
lagger upp arbetet. Vi ville framfor allt hitta olika aspekter pa hur det &r att
genomfdra en RSA pa kommunal niva i praktiken. Vi har inte kontrollerat
uppgifterna vi fick i intervjuerna mot andra kéllor utan sammanstallningen &r
avsedd att ge en bild av hur sakerhetssamordnarna sjélva ser pa sin vardag. Det
kan darfor forekomma motstridiga (och kanske &ven felaktiga) uppgifter i texten.
Sammanstallningen ar dessutom en tolkning av intervjumaterialet utifran
forfattarnas forforstaelse.

Studien har inte varit kvantitativ, det vill s&ga vi har inte har varit intresserade av
hur manga som uppfattar nagot pa ett visst sétt. Det racker att nadgon av dem vi
har intervjuat har sagt nagot for att vi ska ta med det i sammanstallningen. Vi
skriver and4 ibland “enstaka” eller “ménga” och avser d& gruppen som vi
intervjuade. Gruppen bestod av personer som hade minst nagot ars erfarenhet av
att arbeta med RSA:er, vilket inte géller alla sékerhetssamordnare i Véstra
Gotalands 1&n. Resultaten av studien dr darfor inte med nédvandighet
representativ for hela l&net. Hur intervjupersonerna valdes ut redogérs for i mer
detalj i kapitel 2.

4.1 Vem ar sakerhetssamordnaren?

4.1.1 Bakgrund och erfarenhet

Utbildnings- och yrkesbakgrunden hos de sakerhetssamordnare vi har intervjuat
varierar. Flera av dem har en hdgskoleutbildning som &r anpassad for rollen som
sakerhetssamordnare, exempelvis fran Riskhanteringsakademien i MdlInlycke,
brandingenjorsutbildningen vid Lunds universitet eller fran utbildningar inom
riskhantering vid Karlstads universitet. Andra relaterade utbildningar som
aterfinns hos de intervjuade ar samhéllsplanering, statsvetenskap och geografi.
Ovriga respondenter har en grundutbildning som ligger utanfér risk- och
sakerhetsomradet. Tva exempel som visar pa bredden &r livsmedelskunskap och
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turism. Gemensamt for de respondenter som inte har en akademisk forankring i
sakerhetsomradet ar att de har lang erfarenhet av att arbeta inom kommunal
verksamhet, ofta i olika roller och med olika uppdrag, och har férdelen av att
kanna till den kontext de ska verka i. Nagra har dessutom erfarenhet av att arbeta
pa centrala myndigheter och pa regeringskansliet. Ett flertal har militar bakgrund
och flera har tidigare jobbat med sakerhetsfragor, Gvningar och raddningstjanst,
bade inom det privata och det offentliga.

Det finns &ven en stor variation i sékerhetssamordnarnas erfarenhet av att arbeta
med kommunala RSA:er. Alla intervjuade har varit med i nagon RSA, vilket
ocksa var ett kriterium for att fa vara med i intervjustudien, men alla har inte
hunnit vara med i en hel cykel (fyra ar). Ett flertal av respondenterna har hunnit
vara med i minst tva RSA-cykler och den som har storst erfarenhet har
genomfort sammanlagt fyra RSA-omgangar i ett flertal olika kommuner.

Sammanfattningsvis finns det en bred erfarenhet i gruppen och en stor variation i
sékerhetssamordnarnas bakgrund.

4.1.2 Personalomséttning

Personalsammansattningen bland sakerhetssamordnarna ar hég. Vi har inga
statistiska uppgifter att stodja oss pa, men de intervjuade ger en bild av att en
sakerhetssamordnare oftast inte stannar i rollen mer an 2-3 ar i samma kommun.
De som har arbetat langre med kommunal RSA har ofta gjort det inom olika
kommuner, men det finns ocksa exempel pa motsatsen. En av respondenterna
listar ett antal mojliga faktorer till den hoga omsattningen — dalig forstaelse for
RSA-arbetet fran beslutsfattarna, att sakerhetssamordnaren ansvarar for manga
olika typer av uppgifter och att ”det ar l4tt att arbeta ihjél sig”. Ytterligare en
respondent ndmner att stressen ibland blir for hdg och att det har orsakat att
sékerhetssamordnare har brént ut sig”.

Vi triiffas regelbundet tva-tre ganger per ar i olika natverk genom lansstyrelsens
forsorg. Det &r alltid nya ansikten nagonstans. Det har att géra med att duktigt folk
gér vidare och en del kanner kanske att det hander s mycket sa att de inte orkar och
soker en annan tjénst.”

Den snabba rotationen av sakerhetssamordnare stéller hoga krav pa éverlamning.
Dock verkar 6verlamningen ofta inte fungera i praktiken. Manga av dem vi har
intervjuat sager att de inte har fatt nagon formell 6verlamning utan att de har fatt
lasa in sig sjalva pa vad som har gjorts tidigare. Eftersom det oftast saknas
dokumentation 6ver hur sdkerhetssamordnare arbetar, och hur tidigare material
ska anvandas, sa ar det stor risk att den nya sakerhetssamordnaren inte orkar satta
sig in vad som gjorts och istallet paborjar ett nytt arbete. Men alla vi har pratat
med &r dverens om att det ar viktigt att fa en forstaelse for vad som har gjorts
tidigare och att det bor tas ett medvetet beslut om ifall man ska bygga vidare pa
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det arbetet eller inte. Det finns ocksa en farhaga for att det egna arbetet inte tas
tillvara den dag da man (sakerhetssamordnaren) slutar.

4.1.3 Respondenternas bild av en skicklig
sdkerhetssamordnare

Vi stéllde fragan om vilka egenskaper en sakerhetssamordnare bor ha. Lagger vi
alla svaren bredvid varandra véxer bilden av den perfekte sékerhetssamordnaren
fram, en bild som vi har svart att tro att nagon kan leva upp till:

Séakerhetssamordnaren ska ha social kompetens. Detta eftersom en stor del av
arbetet gar ut pa att arbeta med ménniskor och att ' folk med sig”. For det
behéver man kunna vara entusiasmerande, pedagogisk och forklara saker pa
olika satt. Man behdver ocksa vara empatisk, lyhord och prestigelos.

”Sedan méste man gilla att jobba med ménniskor. Det tror jag &r en forutséttning.
Att man anda tycker att det &r lite roligt att traffa manniskor som inte gillar en.
Sakerhet ar for manga négot som ér lite jobbigt och krangligt men jag tycker att det
ar ett serviceyrke.”

Dérutdver ar det ar viktigt att ha doménkunskap om kommuner i allménhet och
den egna kommunorganisationen i synnerhet. Det &r ocksa viktigt att ha en
forstaelse for, och mojlighet att verka i, den kommunala organisationen “inda
frén linjen pa enhetsniva till det politiska finrummet”. Att kiinna till och forsta
verksamheternas vardag ar nédvandigt for att kunna fa dem med sig i arbetet och
man maste kunna ta resultatet vidare i processen och fa den férankrad pa politisk
niva.

”Du madste vara en forséljare och kunna marknadsfora konceptet med sékerhet och

krisberedskap. Annars forstar inte folk varfor de ska avsatta tid. Det gar inte bara att

kasta en lagbok i huvudet pa forvaltningscheferna och sdga *Ja, men vi maste gora
det har!”.”

For att kunna leda och driva arbetet med RSA:n maste sakerhetssamordnaren
dessutom vara en skicklig projektledare. | den rollen behfver man vara drivande,
vara en bra processledare, kunna prioritera bland arbetsuppgifter, samordna och
vara strategisk. Slutligen behéver sakerhetssamordnaren ha en analytisk formaga
och kunna hantera stora mangder information, sélla bland informationen,
analysera materialet och sammanstélla resultatet, samt vara bra pa riskhantering
och kunna anvénda olika metoder.

Sammanfattningsvis behover alltsd sakerhetssamordnaren ha en social formaga,
djup kunskap om kommunen, méjlighet att verka i organisationen, vara en bra
projektledare och ha en analytisk formaga.
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4.2 Sakerhetssamordnarens plattform

4.2.1 Arbetsuppgifter

I ndgra av de kommuner vi har besokt har séakerhetssamordnaren en arbets-
beskrivning. Gemensamt for de beskrivningarna &r att de ndmner att sékerhets-
samordnaren ska arbeta med RSA utifran lagen (2006:544) om kommuners och
landstings atgarder infor och vid extraordinara handelser i fredstid och héjd
beredskap (LEH). Men detta &r inte den enda uppgiften. Aven alagganden som
internkonsult inom kommunen i sékerhetsfragor, samordnare av krisplanering
och krishantering, ansvarig for utbildningar och évningar samt ansvarig for
kontakter med forsakringsbolag finns med bland arbetsuppgifterna.

For de flesta kommunerna finns dock ingen arbetsbeskrivning. Vissa kommuner
haller pa att ta fram en sadan, men for de flesta sakerhetssamordnare &r varken
rollen eller arbetsuppgifterna explicit uttalade. Enligt en av respondenterna kan
det bero pa att kommunen maste ha en RSA-ansvarig, men att man ar osaker pa
till vad. Det ar da upp till sékerhetssamordnaren sjalv att formulera sina
uppgifter. Denna situation uppfattas som béade positiv och negativ. Pa den
positiva sidan finns att sékerhetssamordnaren sjéalv kan forma sin roll och
utforma RSA:n efter eget huvud. Pa den negativa sidan finns att sékerhets-
samordnarens arbetsuppgifter kan verka oklara fér andra inom organisationen.
En av respondenterna beskrev att den politiska ledningen, i egenskap av
bestéllaren, ofta gav sakerhetssamordnaren uppgifter som inte lag inom ramen
for vad denne sjélv uppfattade som sina arbetsuppgifter.

”Vissa grejer kan man virja sig emot, om man sédger sd, och bolla vidare till andra.

Medan vissa saker far man ju bara géra anda aven om det inte riktigt ar vad vi ska
gbra.”

4.2.2 Relationen till kommunens dvriga sékerhets- och
planeringsarbete

En respondent beskriver RSA:n som en drivande process i sékerhetsarbetet. Vi
sag dock inga exempel pa hur RSA:n kan fungera som en motor som matar in
information i andra processer och som tar tillvara kunskap som genererats i andra
delar av kommunen. Undantaget dr kopplingen till lagen (2003:778) om skydd
mot olyckor (LSO) som finns i ndgra kommuner.

Vissa sikerhetssamordnare trycker pa att det finns en stark relation mellan
vardags- och séllanhéndelser och att det finns stora samordningsvinster med att
kombinera arbetena med dessa. Flera kommuner arbetar dérfor integrerat med
LEH och LSO och har tagit fram handlingsprogram dar atgarder fran dessa lever
i samma dokument. En forklaring till det, utéver de upplevda samordnings-
vinsterna, kan vara att det i en liten kommun &r samma personer som arbetar med
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LEH och LSO och att det da &r praktiskt svart att sarskilja arbetsuppgifterna. Vi
sag att kopplingen mellan LEH och LSO var starkare i de kommuner dar
sékerhetssamordnaren organisatoriskt var placerad néra raddningstjénsten.

”Jag sitter fysiskt pa riddningstjansten och har ett nira samarbete med dem som
verkar inom ramen for LSO och den férebyggande delen. Vi har lagt
réddningstjénstens riskanalys enligt LSO som en bilaga till kommunens risk- och
sarbarhetsanalys enligt LEH. Vi har véavt in tva lagstiftningar i samma analys for att
fa en bredare riskbild helt enkelt.”

Men alla sékerhetssamordnare ser inte kopplingar och samordningsvinster mellan
LEH och LSO, utan valjer att arbeta med dem i parallella spar. En vanlig
uppfattning i de kommunerna ar att LSO till stor del handlar om att identifiera
riskobjekt och att det star i kontrast till RSA:n som utgar fran vilka oonskade
handelser som paverkar den egna verksamheten.

”Jag har svart att se att det gar att baka ithop LEH och LSO. For mig handlar LSO
om vardagsolyckor och s, medan RSA gar ut pa att tittar pa den egna
verksamheten. Vad det 4r som ar skyddsvart, vad vi ska uppratthalla, vilka
sarbarheter vi har och beroenden och sa.”

En av respondenterna papekade dock att det finns kopplingar eftersom underlaget
fran RSA:n anvands som ett diskussionsunderlag nar man analyserar risker i
LSO. Ytterligare en respondent sade att oavsett om LEH och LSO har berérings-
punkter eller ej sa tacker de sammantaget inte alla risker som kan forekomma i

en kommun. Vissa omraden, som exempelvis informationssakerhet, faller mellan
stolarna. Dérfor skulle det vara bra att se 6ver hur man arbetar évergripande med
sakerhetsfragor.

Vi stallde aven fragan vilka kopplingar det finns mellan RSA och andra
kommunala processer. Nagra sakerhetsamordnare pekade pa att det finns en
koppling till arbetet kring klimatrisker i kommunen, men déremot inga formella
kopplingar till stadsplanering, budgetprocessen eller de kommunala styr-
systemen. En sékerhetssamordnare hade dock lyckats koppla RSA:n till
styrprocessen genom att publicera RSA:n i ett av kommunens styrdokument som
senare med automatik utmynnar i en plan och riktlinjer. | ytterligare en kommun
hade man planer pa att koppla RSA:n till planerings- och uppféljningsverktyget
Stratsys® s att den skulle bli en mer naturlig del av kommunens verksamhet.

Nar det gallde relationen till stadsplaneringen sa tyckte flera av de intervjuade
spontant att kopplingen borde starkas. De foreslog en 6kad dialog och
informationsmdoten for att 6ka kunskapen hos ny personal.

32 http://www3.stratsys.se/ (Hamtad 2016-03-16).
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4.2.3 Placering i organisationen

Var i organisationen sakerhetsamordnaren &r placerad varierar mellan
kommunerna. En vanlig 16sning &r att de sitter direkt under kommunchefen.
Fordelen ar da en nara kontakt med saval beslutsfattare, forvaltningar som
kommunala verksamheter. Det gar darfor ofta enkelt att ordna informella méten
bade med politiker och tjansteman och det gar snabbt att fa gehor for uppkomna
fragor. Nackdelen &r att man ofta ar ensam om att driva sékerhetsfragor och att
man “’tvingas att ta pa sig for mycket”.

En annan ofta forekommande organisatorisk l6sning &r att sitta pa raddnings-
tjansten och rapportera till raddningschefen. Fordelen med det ar att man har
kollegor som ocksa arbetar med sékerhetsfragor och uppgifter som beror kris och
beredskap. Man kan “’ladda energi” for de fragorna. Det finns dock en risk att
sékerhetsarbetet fargas av en raddningstjanstnorm, det vill siga att den blir
fokuserad pa LSO-risker eller att den blir for operativt orienterad. En nackdel &r
ocksa att man inte naturligt traffar foretradare for verksamheterna och man
kommer langre bort fran kommunledningen och beslutsfattarna.

”Det 4r bade for- och nackdelar nar du far distans till politiken. [I en stor kommun]
ar det tydligt hur politiken verkar genom stadsdirektéren. Politiken gar inte i
korridorerna som den gor i en liten kommun.”

Det finns d&ven kommuner som har hittat andra fungerande losningar. Nagra
respondenter sitter pa kansliavdelningen med kanslichefen som narmsta chef. En
respondent sitter pa avdelningen samhéllsskydd och beredskap och ytterligare en
pa IT-avdelningen. IT-arbetet, liksom sékerhetsarbetet, maste forankras brett i
kommunen och dérfor finns det samordningsvinster.

Manga sékerhetssamordnare ser det som viktigt att ha tillgang till lednings-
skiktet. I de fall da det finns det en chefsniva inkilad mellan sékerhets-
samordnaren och ledningen sa sager flertalet samordnare att de anda har
informella kontakter med ledningen. Den informella kommunikationen &r dock
svar att forlita sig pa nar sakerhetssamordnaren byts ut.

Gemensamt for alla l6sningar &r att det &r svart att kombinera 6nskemalen om
enkel tillgang till férvaltningschefer och kommunledningen, narhet till
verksamheterna och tillgang till kollegor som arbetar med liknande fragor och
som kan fungera som bollplank.

4.2.4 Finansiering

Kommunerna far statliga 2:4-medel for att finansiera RSA-arbetet. For storre
kommuner innebar det att man kan anstélla flera personer som arbetar med
fragorna medan en mindre kommun bara kan finansiera delar av en heltidstjanst
med 2:4-medel. Det &r darfor vanligt att de som ar utsedda att arbeta med RSA
arbetar parallellt med andra arbetsuppgifter. Detta upplagg uppfattas som en
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nackdel. Manga av de sakerhetssamordnare vi har pratat med papekar vikten av
att en sakerhetssamordnare maste arbeta 100 % med sékerhetsrelaterade
uppgifter eftersom det tar mycket tid att fa gehor for sakerhetsfragorna.

”For att nd framgéng i det hir s maste du ha en 100-procentig sakerhetstjanst,
alltsd inom sékerhet och krisberedskap. Annars kommer du att slitas mellan olika
uppgifter som kanske inte ens har med varandra att gora da.”

De statliga 2:4-medlen anvénds ofta till att finansiera sékerhetschefens och
sakerhetssamordnarnas tjanster. De tjansteman pa férvaltningar och i bolag som
engageras i analysen, och som kommer med nédvandig input till arbetet,
forvéntas i de flesta kommuner bidra inom ramen for sina ordinarie arbets-
uppgifter. Vi fann exempel pa nar detta har fungerat bra genom informella
dverenskommelser, men ocksa exempel pa nar det var problematiskt. | det senare
fallet hade forvaltningarna svart att prioritera RSA-uppgifterna framfor andra
arbetsuppgifter, aven fast de hade mandat fran kommunledningen.

I ndgra kommuner har man hittat finansieringsformer som gor det mojligt for
tjansteman pa forvaltningarna att belasta en gemensam budget for sakerhets-
fragor med del av sin tid, typiskt 10-20 %. En respondent féreslog att man borde
vanda pa anvandningen av 2:4-medlen och lata dem ga till forvaltningar och
bolag och att kommunen sjalv skulle finansiera sékerhetssamordnaren. |
Goteborg har samtliga forvaltningar avsatt en person, en sa kallad sakerhets-
ansvarig, som bevakar sakerhetsfragorna. | det fallet avsatter férvaltningarna
sjélva 10-20 % av dessa personers tjanster och staller dem till férfogande for
sékerhetssamordnaren.

4.2.5 Samverkan med ledning, férvaltningar och bolag

Stodet fran den politiska ledningen och tjanstemannaledningen varierar mellan
kommunerna. Det kan &ven uppfattas ojamnt dver tiden inom en och samma
kommun. Ménga respondenter vittnar om att stodet fran ledningsskiktet bygger
pa personliga och informella kontakter och att exempelvis gemensamma luncher
ar ett bra verktyg for att fa dessa att fungera. Stodet kan da forsvagas eller
forstarkas nar personer byts ut i olika befattningar. Men det finns ocksa exempel
pa formella strukturer dar exempelvis sakerhetssamordnaren regelbundet kallas
till kommunstyrelsens méten for att redogéra for sitt arbete. Bland dem som
uppfattar sig ha ett stod fran kommunledningen finns dnda ofta kanslan av att
RSA-arbetet ar nedprioriterat och att ingen i ledningsskiktet driver sdkerhets-
fragorna.

”Jag upplever inte att det dr nagot problem med att fa stdd for det vi gor hos
politikerna. | vissa perioder har vi inte s& mycket kontakt och i vissa perioder har vi
mer kontakt.”

Engagemanget i forvaltningarna, verksamheterna (enheterna) och bolagen ser
ocksa olika ut. Hur stort det &r paverkas av finansieringsformer, kultur,
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personliga kontakter och delvis av sakerhetssamordnarens formaga att férankra
processen. En av respondenterna séger att det ar enklare att engagera
forvaltningschefer an enhetschefer eftersom de senare ofta har fullt upp med sin
egen verksamhet. En annan respondent uttrycker att bolagen &r svarast att fa
med sig, kanske for att de inte alltid upplever sig som en del av kommunen.
Andra respondenter beskriver vissa bolag som professionella med sékerhets-
fragorna hogt pa agendan. Forklaringen, enligt respondenterna, &r att nagon chef
kommit fran naringslivet och styrt upp, eller att de omfattas av speciallagstiftning
(el och vatten, men aven renhallning).

Vissa sékerhetsamordnare tycker att de har stora mojligheter att paverka
kommunens verksamheter medan andra tycker att mojligheterna ar sma. De
flesta verkar vara Gverens om att i de fall det gar att paverka forvaltningar och
verksamheter sa dr det genom processen, inte genom att skriva och sprida en
RSA-rapport. Ovningar ar ocksa ett effektivt instrument. Att det emellanat
intraffar riktiga kriser ar kanske anda det som ger det storsta incitamentet till
verksamheterna att intressera sig for sakerhetsarbetet.

”Aven om det ir tragedier och det r jobbigt nar det intriffar [kriser] sa finns det
alltid ndgot man kan lara sig av det. Om du forstar att utnyttja det da och inte bara
komma springandes och siga *Vad var det jag sa?’ s& kan man pé ett konstruktivt
sdtt dra lirdom av det som har hént.”

4.2.6 Samverkan inom och utanfér det geografiska
omradesansvaret

De flesta sakerhetssamordnare har medvetet fokuserat sin RSA pa den
kommunala verksamheten och hoppas kunna involvera andra aktdrer inom det
geografiska omréadet i ett senare skede. Trots avgransningen, som i manga fall
ansetts nodvandig for att kunna hantera den stora mangden information, sa ser
sékerhetssamordnarna det som en brist att alla verksamheter inom det
geografiska omradet inte kommer med i analysen.

”Vi ér inte tillrdckligt bra pa att samverka med andra aktorer, framfor allt inte med
naringslivet och ideella organisationer. Det &r lite lattare nér det géller offentliga
aktorer.”

En av respondenterna papekar att det speciellt skulle vara bra att fa med farliga
anlaggningar och tung farlig industri. For att lyckas med det krdvs att man kan
sdlja in deltagandet i RSA:n hos industrin eftersom den inte har ndgon skyldighet
att delta. Ett forslag som kom upp var att anordna nétverkstraffar dar kommunen
bjuder in alla inom det geografiska omradet. Da skulle foretag dven kunna traffa
varandra vilket forhoppningsvis skulle ses som positivt. For att fa engagemang ar
det ocksa viktigt att kommunen inte blir betraktad som en tillsynsmyndighet utan
att syftet med RSA-arbetet &r tydligt. Ett annat forslag &r att véarva deltagare till
en referensgrupp fran foretag inom det geografiska omradet. En respondent
menar att det normalt &r foérvaltningarna som har kontakt med externa aktérer och
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att de ocksa bor vara ansvariga for att ta kontakter med dessa om
sakerhetsfragorna.

I en kommun har man engagerat privata foretag i 6vningar med ett uppskattat
resultat. Vissa kommuner har ocksa haft kontakt med myndigheter och aktorer
utanfor det geografiska omradesansvaret. Dessa exemplifieras av E.ON,
Vattenfall och Polisen. Ofta sker sddana kontakter inom olika typer av sam-
verkansgrupper som bestar av representanter fran flera kommuner.

»Istillet for att polisen aker upp till [kommun A] och sitter dir och sedan sa ska de
till [kommun B] och sé ska de till [kommun C] och sedan ska de till [kommun D],
sé forsoker vi att samverka sd att sdkerhetssamordnarna traffar polisen tillsammans.
Det édr nagonting vi ska utveckla.”

Manga, men inte alla, sakerhetssamordnare ingar i natverk med andra sakerhets-
samordnare. Dessa natverk kan vara sma och informella, eller stérre och
formaliserade. Vi har fatt ta del av exempel dar natverken har anvants for att
utforma fragor och mallar utifran MSB:s foreskrifter som senare har anvants i
workshopar med forvaltningarna. Andra exempel pa aktiviteter ar att
samordnarna laser varandras RSA:er och drar gemensamma slutsatser, tittar pa
gemensamma beroenden och fangar in vissa aktorer som berér kommunens
geografiska omradesansvar.

Utdver natverken for sékerhetssamordnare ndmns ett stort antal natverk som
NKK (Natverk Kommunal Krishantering, som SKL haller i), krishanteringsrad,
Storstaderna, Evenemangsnatverket, Transportnatverket, naringslivsrad och
Dalslands natverk. Darutdver vittnar flera sakerhetssamordnare om att de haft
nytta av natverk och moten som anordnas av Sodra Alvsborg raddningstjanst-
forbund (SARF), lansstyrelsen i Vistra Gotalands lan, Vattenfall, LOTS
(samarbete mellan Lilla Edet, Orust, Tjérn, Stenungssund), Goteborgsregionen
och Trafikverket.

4.3 Processen risk- och sarbarhetsanalys

4.3.1 Kommunorganisationens deltagande i arbetet

I alla kommuner finns ndgon form av RSA-process i vilken delar av den
kommunala organisationen engageras. Aven om en av de intervjuade beskriver
processen som ad hoc-méssig sa ser vi stora likheter i huvuddragen i hur
kommunerna arbetar. Exempelvis ar det vanligt att representanter fran forvalt-
ningar, stadsdelar och bolag arbetar tillsammans i workshopar for ta fram
underlag till processen. | vissa kommuner foregéas workshoparna av utbildning i
hur processen gar till.

Variationen é&r stor i hur de enskilda momenten utfors. 1 nagot enstaka fall gor
forvaltningar och bolag en egen RSA utan hjélp av sékerhetssamordnaren. | en
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del kommuner faciliterar sdkerhetssamordnaren en gemensam workshop med
representanter fran utvalda forvaltningar eller har ett flertal workshopar separat
for forvaltningar, eller delar av forvaltningar, och bolag. Antalet personer som
deltar fran varje forvaltning varierar beroende pa deras storlek.

”Och sé jobbar vi med ndgon form av enkel riskhantering, typ en liten
riskhanteringsworkshop. Da ar det ofta ledningsgruppen pa forvaltningarna som vi
traffar.”

Innehallet i workshoparna varierar ocksa. En del har fokuserat pa att kartlagga
verksamheternas ataganden och beroenden som en grund infor kommande
RSA:er. Andra har analyserat vilken formaga kommunen har att uppratthalla sina
ataganden med hjalp av scenarier som beskriver extraordinara handelser.
Ytterligare nagra kommuner har listat alla odnskade handelser och bedémt deras
sannolikhet och konsekvens for att sedan valja ut nagra att arbeta vidare med.
Vissa diskuterar bade vardags- och sallanhandelser. Flera kommuner har
genomfort mer &n ett av ovanstaende moment under workshoparna.

Innan resultatet fran arbetet kan presenteras i RSA-rapporten sa maste de i de
flesta fall aggregeras, det vill sdiga sammanstallas pa en mer 6vergripande niva.
Detta steg har i vissa kommuner gjorts av sakerhetssamordnaren sjalv, varpa
sammanstallningen har gatt pa remiss till de som tidigare deltagit i arbetet. |
andra kommuner har den gjorts tillsammans i en grupp som bestar av represen-
tanter fran forvaltningar och bolag.

”Aggregering - ja, dar kommer ensamarbetet in. Jag gor en viss beddmning. Jag har

en kansla av vad jag vill lyfta upp och dar kommer ocksa det har med personifiering

med RSA in, att det beror p& vad man tycker ar viktigt och vad man har for
vérderingar och sa, ...”

Olika delar av kommunen &r engagerade i att kvalitetssakra resultatet av RSA:n.
Kvalitetssakringen gors antingen genom att sakerhetssamordnaren traffar
tjansteman pa forvaltningar, i bolag och i namnder och diskuterar vad analysen
kommit fram till eller genom att resultatet av RSA:n skickas pa remiss till olika
delar av organisationen som kommer in med synpunkter. En av de intervjuade
beskriver kvalitetssékringen som en stor utmaning och att man “maste jaga folk i
korridorerna”. En annan sékerhetssamordnare tycker sig inte ha tillrécklig tid for
att ta alla diskussioner kring resultatet och pa sa vis fa det granskat. Ett forslag
som kom upp var att integrera RSA:n i kommunens ordinarie styrprocesser som
da staller krav pa kvalitet och sparbarhet.

En del av kvalitetssakring utgérs av dokumentationen. Manga av sakerhets-
samordnarna hade gjort egna mallar i Excel, Powerpoint och Word i vilka de
dokumenterar arbetet. | flera kommuner dokumenterar férvaltningar och bolag
sjalva med hjalp av mallarna. Hur dokumentationen gors valjer sakerhets-
samordnarna sjalva, vilket gor att den varierar i utformning och innehall. En av
respondenterna efterlyste att dokumentationen ha formen av ett levande
dokument istéllet for att som nu enbart beskriva vad som gjorts.
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4.3.2 Metoder och metodelement

Det finns ett flertal metoder utvecklade for att stddja RSA-arbetet. Hur man
valjer mellan dessa ar inte alltid givet och nagra av respondenterna efterlyser mer
stdd i den delen. Metodvalet har inte varit i fokus for denna studie och vi stallde
darfor inga fordjupande fragor kring det. Vi fick anda uppfattningen att manga
sakerhetssamordnare lagger ner mycket tid pa att lasa in sig pa omradet for att
kunna gora ett medvetet metodval. Bland de metoder som anvands aterfinns
IBERO, MVA, FORSA och 4C Strategies-metoden. Det finns ocksa de som har
plockat delar fran olika metoder for att fA ndgot som passar den egna
verksamheten. En respondent menar att det borde var fordelaktigt att byta metod
mellan tva RSA-omgangar for att fa in nya perspektiv och infallsvinklar.

Sa gott som alla vi intervjuade hade ett moment i sin metod som innebar att
identifiera risker inom kommunen. Vad en risk innebar fér kommunerna varierar,
men det vanligaste ar att den beskriver en hédndelse med negativ konsekvens (till
exempel en véderhandelse, social oro eller pandemi) samt sannolikheten foér och
konsekvensen av handelsen. Riskinventeringen gors antingen pa en 6vergripande
niva eller separat i forvaltningar och bolag. En kommun hade en lista pa 150
risker fran den tidigare RSA:n som de valde att ateranvanda och &gnade istallet
tid at de efterféljande stegen. Ett forslag som kom upp var att det borde finnas en
bruttolista med risker att utga fran som tas fram pa regional eller nationell niva.
Det skulle spara tid i de kommunala processerna. Dessutom skulle det da vara
mindre risk att man missar mer generella risker som inte sorterar under nagon
specifik verksamhet.

”Alla de hér riskerna som hanteras centralt, de fangar man inte upp i sina lokala
analyser, som 1S-problematiken.”%?

I vissa kommuner gor man bedémningar av sannolikheter och konsekvenser for
de identifierade riskerna medan man i andra kommuner avstar fran det. Motivet
for att avsta ar oftast att det &r svart att bedéma bade sannolikheter och konse-
kvenser och att det kraver ett omfattande arbete. En sédkerhetssamordnare
ifrdgasatter sannolikhetsbedémningarna och ser en begransad nytta med dem.

I de flesta kommunerna véljer man att beskriva en del av de handelser som ingar
i riskerna med hjalp av scenarier. Det vanligaste ar att begrénsa antalet scenarier
till nagra stycken per RSA-omgang for att sedan bygga vidare med nya eller
kompletterande scenarier nasta gang. En av respondenterna papekar att
scenarierna &r ett stod i arbetet men att man inte far lasa in for mycket i dem.

”Det dr ofta lattare att ha ett scenario att utga ifran. Om vi utgar fran scenario
snostorm eller drivmedelsbrist sd blir det mycket ldttare att ta stéllning till "hur
péverkas var formaga att uppratthalla verksamheten?’. Nackdelen ir att det blir ett
mycket smalare resultat, det blir bara giltigt for det scenariot.”

3 1S: Islamic State.
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Tidsperspektivet i analysen &r i samtliga kommuner kort. De héndelser som
kommer upp i riskidentifieringen ar sadana som kan intraffa i nartid. Ofta
kommer dagsaktuella handelser med, det vill sdga sadana som har intréffat
nyligen pa andra platser i Sverige. Nagra sakerhetssamordnare tycker att det
skulle vara bra att lyfta in ett l&ngre perspektiv ndr man identifierar risker.

4.3.3 Behov av kunskapsunderlag

De vi intervjuade ser olika pa behovet av kunskapsunderlag. En av responden-
terna tycker sig inte ha behov av ndgot underlag alls utan att det racker med “vad
som finns i folks huvuden i verksamheterna”. Att kunskapen i verksamheter,
forvaltningar och bolag ar viktig &r en gemensam uppfattning. Flera respondenter
efterlyser metoder, eller en mall, for att systematiskt kunna samla in och
sammanstalla sddan kunskap. Andra tycker att MSB:s vagledningar ger det
stodet.

De flesta vi intervjuat tycker att RSA:n dven behdver bygga pa material som
nagon utanfor kommunen har satt samman. Det kan vara lansstyrelsens RSA,
awvikelserapporter eller karteringar av exempelvis ras- och skred- samt
dversvamningsrisker. En vanlig kommentar fran sakerhetssamordnarna nar vi
diskuterade vilket kunskapsunderlag de anvénde var att ”man samlar pa sig det
underlag som behovs”. Enligt flera respondenter finns det underlag som de skulle
behdva men som det &r svart att fa tag pa, exempelvis information inom IT-
omradet, miljéfragor och farligt gods pa vagtrafiknatet.

4.3.4 Forvaltningarnas och bolagens roll i processen

Det ar en samstammig bild fran sakerhetssamordnarna att det r viktigt att fa med
forvaltningar, stadsdelar och bolag i RSA-arbetet. En respondent har erfarenhet
av att gora en RSA centralt, baserat pa enkater till forvaltningarna, men den
RSA:n fick ingen effekt. Gangen darpa involverade sakerhetssamordnaren
forvaltningarna i arbetet och kunde da tydligt se att férvaltningarna gjorde
atgarder for att hoja sin formaga. Att fa forvaltningarna aktiva ar alltsa viktigt,
men det &r inte givet hur det ska ga till och det efterfragas en systematik for det.
Som det ser ut nu sa ar det sakerhetssamordnaren som ansvarar for att och hur
RSA:n genomfars, men det finns dnskemal om att en del av ansvaret bor laggas
over pa forvaltningarna.

”Jag ser det som att varje forvaltning av bolag eller sektorer maste ju ndgonstans,
enligt ansvar-, nérhet- och likhetsprincipen, sjalva ansvara for att det uppratta en
RSA for respektive sektor. Sen kan jag givetvis vara ett stod i det arbetet gentemot
dem som é&r ansvariga for det.”

Generellt ar det lattare att fA med sig de tekniska an de sociala forvaltningarna i
arbetet, troligen till foljd av att de ar mer vana att arbeta med sékerhetsfragor.
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Vilka forvaltningar som anses viktigast att fa med beror pa vilket scenario som
analyseras (om man har en scenariobaserad approach), hur riskexponeringen ser
ut inom olika verksamheter och hur viktigt det ar att uppratthalla kontinuitet i
verksamheterna. | Goteborg trycker man pa att de delar som hade
befolkningsansvar ar viktigast att inkludera i analysen. En respondent papekar att
det &r sarskilt viktigt att fa med sig de delar av kommunen som arbetar med IT
och sociala medier eftersom de flesta verksamheter &r IT-beroende. Aven
kommunikat6rerna behover vara med pa banan.

Bolagen ar ocksa viktiga att fA med, men det ar inte lika latt eftersom de inte
ingar pa samma séatt i den kommunala organisationen som forvaltningarna.
Manga sakerhetssamordnare har valt att borja att arbeta med forvaltningarna och
planerar att inkludera bolagen i nasta RSA-process. Men det finns ocksa flera
exempel pa kommuner som har lycktas engagera bolagen i RSA-arbetet. Nar vi
fragar hur RSA:n skulle kunna forbéttras generellt sa innehaller ofta svaren att
man saknat el- eller vattenbolag och att dessa férhoppningsvis kan involveras
framdver.

”Energibolaget ar ju sjalvstyrande, sé jag har mindre mandat att séga till dem vad
de ska gora. De ligger bade geografiskt och organisatoriskt langre bort. Det &r bara
kommunchefen som kan peka och séga till dem vad de ska gora.”

4.3.5 Vardegenerering i process och i slutprodukt

Pa den lite tillspetsade fragan om varfor kommunen gor en RSA var ofta de
spontana svaren “fOr att vi méste”, for att det dr lagstadgat” och “’for att {4
statsbidrag”. De foljdes av de mer seridsa svaren “’for att bygga ett robust
samhille”, ”for att 6ka medvetandet om risker och sarbarheter” och ”for att ta
fram ett planeringsunderlag i sékerhetsarbetet”. Sammantaget anser de dock
flesta att RSA-arbetet inte skulle utféras om inte 2:4-anslagen fanns.

”Kommunen hade inte haft en sdkerhetssamordnare om inte staten hade finansierat
tjansten. RSA:n hade inte blivit framtagen om det inte hade stétt i lagen och i
éverenskommelsen mellan staten och SKL att vi ska gora det. S& krasst ar det.
[RSA:n] stér inte pd egna ben och det gor inte sdkerhetssamordnartjénsten heller.”

Sammantaget lyfter sékerhetssamordnarna tre typer av nyttor med RSA. Den
forsta &r att arbetet med RSA:n engagerar dem som jobbar i férvaltningar och
bolag sa att de tanker till och forstar vad de behover géra pd hemmaplan. Forvalt-
ningarna fattar sjélva beslut om atgarder och dessa foljs upp inom forvaltningen.
Det resultatet hamnar inte i RSA-rapporten — men det beskrivs som viktigt.
Kanske det viktigaste. Den andra nyttan r att ta ett samlat grepp éver risker och
sarbarheter i kommunen och formulera atgarder for mota dessa. Dar utgor RSA-
rapporten ett underlag for stora och resurskravande atgarder som maste beslutas
av den politiska ledningen eller kommunledningen. Den tredje nyttan &r rapport-
eringen uppat till det nationella krisberedskapssystemet.
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Sékerhetssamordnarna ser ocksa RSA-processen som ett redskap for att
underlétta det bredare sékerhetsarbetet inom kommunen. En respondent ser till
att forankra sadana omraden i RSA:n som denne tycker ar viktiga, som klimat-
anpassning, informationssékerhet och en nédvattenplan, eftersom det da blir
enklare att arbeta med dem. Flera sakerhetssamordnare anvander resultatet fran
RSA:n som grund for utbildning och dvningar.

Respondenterna gav oss exempel pa atgarder som inforts som en féljd av RSA-
arbetet — mojligheten att koppla in el och nddvatten i vissa hus, inférskaffande av
Rakel, kompetensinventering av kommunpersonal som en beredskapsatgard,
battre reservkraft och en ny vattentakt. Men respondenterna berattar ocksa om
svarigheterna med att fa uppméarksamhet och gehor fran ledningen. Speciellt
besvarligt blir det om atgarderna &r dyra och ska konkurrera med kostnader inom
andra verksamheter.

’[Sékerhetsarbetet] ligger inte hogt upp pa den politiska agendan. For det dr mycket
forebyggande arbete som vi gor.”

Sjalva slutprodukten, rapporten, anvands for att informera lansstyrelsen,
politiker, forvaltningar och bolag om arbetet. Det &r sallan som innehallet lever
nagon langre tid och mycket sallan som det ligger till grund for nasta mandat-
periods arbete. | nagra fall fick vi exempel pa nér tidigare rapporter anvéants som
diskussionsunderlag eller da man ateranvant riskhanteringsdelen, men oftast har
innehallet spelat ut sin roll nar det ar dags att géra en fornyad RSA.

4.4 Syn pa krisberedskapssystemet,
foreskrifter och rapportering

4.4.1 Lagrum

Vi far en samstammig bild fran dem vi har intervjuat att lagstiftningen som
reglerar RSA skulle behdva férandras for att battre stddja kommunernas
sékerhetsarbete. Flera respondenter upplever att RSA, som ligger under LEH-
lagstiftningen, genomfors i ett eget spar i den kommunala verksamheten och inte
integreras med andra processer som den borde goras. Ett forslag for att atgéarda
det, som flera respondenter lyfte, &r att ldgga genomférandet av RSA:n under
kommunallagen. En forekommande uppfattning ar ocksa att lagar, férordningar
och foreskrifter ar konstruerade for “medelkommunen” och att de skulle behova
forandras for att ge storre flexibilitet for hur kommunerna hanterar fragorna.

” ... @ven om en kommun 4r fem génger storre dn en annan sé &r inte arbetet med
redovisning och sddana saker fem génger storre, utan det &r samma méngd papper
som ska in”
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4.4.2 Foreskrifter

Vi fick manga synpunkter pa MSB:s foreskrifter. Respondenterna tyckte i
huvudsak att de var for detaljerade, svara att tolka och svara att uppfylla. Ett
forslag som kom upp var att foreskrifterna bor fokusera pa en lagsta acceptabel
niva i rapporteringen och darutéver visa pa hur man kan utéka analysen om man
har resurser for att gora det. En respondent efterlyser en handledning till fore-
skrifterna. En annan respondent tycker att rapporteringsdatumet av RSA:n &r fel
valt eftersom kommunen lagger en fyradrig budget pa hosten och atgarderna fran
RSA:n ska rapporteras in i december. Det innebér att de inte kommer med i
budgetprocessen forran nasta ar.

”Man har ju budgetutskott under hésten dér man bestdmmer vad kommunens
pengar ska anvandes till nasta r. Atgérderna som jag tar fram, de kommer inte med
forran nasta &r &ven om de &r fardiga i december inom lagstadgad tid. S& dar vet
inte jag hur MSB har tankt.”

Den kanske storsta kritiken mot MSB:s foreskrifter ar att de inte bara styr vad
som ska rapporteras utan dven i hdg grad styr hur kommunerna arbetar for att ta
fram de uppgifter som ska rapporteras. Flera av de intervjuade papekade ocksa
att stora delar av RSA-arbetet inte kan rapporteras enligt MSB:s nuvarande mall
och att det sander fel signaler.

Det kommande rapporteringsverktyget pa webben, som MSB har Iatit utveckla,
ger upphov till fragetecken. Flera séakerhetssamordnare lyfter vikten av att
rapporten som skrivs ska vara riktad till politikerna. Kan de inte lasa den sa har
den forlorat sitt varde. Rapporterar man sina resultat digitalt finns det risk att
man avstar fran att skriva en rapport som kan spridas i kommunen.

”Vad jag forstar s ska [rapporteringsverktyget pd webben] ersatta
pappersrapporten. Vem har avgjort att det behovet finns? Om man gér en sadant
[verktyg] och implementerar det, d@ kommer den politiska processen att férsvinna
eftersom det inte finns en papperskopia som ska tas ndgonstans och gas igenom och
revideras. Det kommer att bli bock i kanten hos MSB, men det kommer inte att
finnas nagon kunskapséaterforing.”

Nagra sakerhetssamordnare tyckte dock att de nya foreskrifterna var bra och de
flesta tyckte att de var battre &n de gamla, men det fanns enstaka personer som
tyckte att de blivit samre.
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5 Verksamhetsanalys

I detta kapitel beskrivs den verksamhetsanalys vi gjort baserat pa inventeringen
av RSA-stdd och intervjuerna med sakerhetssamordnarna. Verksamhetsanalysen
syftar till att ge en samlad bild av den kommunala RSA-processen med fokus pa
sakerhetssamordnarens ansvarsomraden. Det innebér att det RSA-arbete som
gors internt inom forvaltningar eller kommunala bolag inte har beskrivits i detalj.

Verksamhetsanalysen presenteras i form av en dvergripande processmodell
(Figur 1). Processmodellen &r ett forsta forsok att aterge de aktiviteter som
genomfors eller som kommunerna, direkt eller indirekt, uttryckt borde
genomfdras inom det kommunala RSA-arbetet. Processmodellen kommer i det
fortsatta arbetet att vara ett arbetsunderlag och ska vidareutvecklas i samarbete
med kommunerna och Lénsstyrelsen i Vastra Gotalands lan.

Processmodellen beskriver det kommunala RSA-arbetets olika delprocesser och
aktiviteter. Den beskriver ocksa vem som ansvarar for respektive aktivitet,
aktiviteternas forhallande till varandra och vad respektive aktivitet ska resultera i.

Processmodellen i Figur 1 presenterar den évergripande nivan. Darefter beskrivs
respektive delprocess med ingaende aktiviteter i avsnitt 5.1-5.12. De
delprocesser som utférs av MSB, lansstyrelsen samt forvaltningar och
kommunala bolag beskrivs endast kortfattat och preciseras inte med aktiviteter.

Varken den évergripande processmodellen eller delprocesserna i denna rapport
Overensstammer fullt ut med en enskild kommuns praktiska motsvarighet. De
kommuner som har bidragit till processmodellen arbetar pa olika satt och har
kommit olika langt med sitt RSA- och sakerhetsarbete. De flesta kommuner gor
idag endast en delméngd av aktiviteterna i processmodellen och inte nddvéndigt-
vis i den ordning som presenteras har.
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Overgripande processmodell fér kommunalt RSA-arbete
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Figur 1 Overgripande processmodell for kommunalt RSA-arbete. Rektanglar i processmodellen utgér delprocesser och romber utgér beslut.
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5.1 Ta fram riktlinjer

Delprocessen Ta fram riktlinjer genomfors av MSB och avser framforallt
myndighetens ansvar enligt kommunéverenskommelsen (se avsnitt 3.1):

e Tillhandahalla metodstod for RSA, exempelvis uthildningsmateriel,
handbdcker och metoder

e Erbjuda utbildningar som genomfors pa central niva
e Meddela foreskrifter om RSA

5.2 Folja upp och inrikta RSA-arbetet

Delprocessen Félja upp och inrikta RSA-arbetet genomfors av lansstyrelsen och
inbegriper det ansvar som tas upp i kommunodverenskommelsen:

e Information och utbildning inom RSA och 6vningsverksamhet

e Folja upp tillampningen av LEH och 6verenskommelsen

5.3 Skapa grundfdérutsattningar i kommunen

Delprocessen Skapa grundférutsattningar i kommunen genomfors av
kommunledningen i samverkan med sakerhetsamordnaren. Den syftar till att
sakerstalla att det finns goda forutsattningar for att ett effektivt och givande
RSA-arbete kan genomféras i kommunen. Grundférutséttningarna har en direkt
paverkan pa sakerhetssamordnarens méjlighet att genomfora sitt arbete.

Exempel pa grundforutsattningar ar att det finns:

e en forstaelse for RSA- och sakerhetsfragor i kommunen hos
kommunledning och politiker,

e ekonomiska resurser,

e personella resurser,

e interna mottagare for resultatet av RSA-arbetet,

e en forankring i forvaltningar och kommunala bolag,
e tillgang till kommunledningen.

Delprocessen resulterar i sdkrade resurser samt en plattform for att kunna utfora
RSA-arbetet inom kommunen.

Foljande aktiviteter ingar i delprocessen:

45



FOI-R--4245--SE

o Koppla RSA till relaterade processer: Aktiviteten innebdr att identifiera
processer som relaterar till RSA-processen och samordna dem. Exempel
pa relaterade processer inkluderar budgetprocessen, malstyrning,
folkhdlsosamordning, klimatanpassning och dversiktsplan.

e Fodrankra RSA i forvaltningar och bolag: Aktiviteten innebar att tréffa
ledningsgrupper och foretréddare hos forvaltningar som bevakar
sakerhetsfragor i syfte att férankra deltagande i RSA:er.

e Vélja organisationstillhdrighet for sdkerhetssamordnare: Aktiviteten
innebdr att besluta var sdkerhetssamordnaren ska vara organisatoriskt
placerad i kommunen, centralt eller till exempel ute i ndgon forvaltning.
Sakerhetssamordnarens mojligheter till kommunikation med kommun-
ledningen paverkar val av organisationstillnérighet.

o Ta fram arbetsbeskrivning fér séakerhetssamordnare: Aktiviteten innebér
att utarbeta vilket ansvar som sakerhetssamordnaren ska ha samt vilka
arbetsuppgifter som ligger inom sakerhetssamordnarens ansvarsomrade.

e Rekrytera sékerhetssamordnare: Aktiviteten innebér att sékerstélla att
det inom kommunen finns en sakerhetssamordnare som kan utfora de
arbetsuppgifter som finns i arbetsbeskrivningen.

o Sakerstalla sakerhetssamordnarens kompetens: Aktiviteten innebar att
sékerstalla att sdkerhetssamordnaren har den kompetens som behdvs for
att kunna utfora de arbetsuppgifter som finns i arbetsbeskrivningen.
Nodvéandig kompetens omfattar bade kunskap om RSA och kdnnedom
om kommunen.

o Sakerstalla dverlamning mellan sdkerhetssamordnare: Aktiviteten
innebér att se till s att en bra 6verlamning sker vid byte av sakerhets-
samordnare.

e Utarbeta styrdokument: Aktiviteten innebar att redogéra for planerade
riskreducerande atgarder, hur ersattningen ska anvandas, planer for
utbildning och évning och en plan for hur kommunen ska hantera
extraordindra handelser.

e Definiera uppdrag: Aktiviteten innebar att bestamma vilken malsattning,
ambitionsniva och fokus som ska galla for RSA-arbetet.

5.4 Planera arbetet

Delprocessen Planera arbetet genomfors av sakerhetssamordnaren och syftar till
att skapa en plan for RSA-arbetet under de kommande fyra aren. For att del-
processen ska kunna genomforas krévs att det finns ett antal forutsattningar pa
plats, till exempel tillgang till relevanta RSA-utbildningar, ekonomiska resurser
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for arbetet, en kommunal sékerhetssamordnare med plattform samt att MSB har
delgivit riktlinjer och regelverk.

Delprocessen resulterar i en arbetsplan for de kommande fyra aren inklusive
budget. Arbetsplanen ska vara férankrad hos kommunledningen, férvaltningar
och kommunala bolag.

Foljande aktiviteter ingdr i delprocessen:

Avgransa RSA-arbetet: Aktiviteten innebér att utifran det definierade
uppdraget anpassa omfattningen av RSA-arbetet.

Avgora vad foregaende RSA bidrar med: Aktiviteten innebar att ga
igenom kommunens tidigare RSA-arbeten och RSA-rapporter for att se
hur dessa kan anvéndas i det kommande arbetet. Detta for att undvika
eventuellt dubbelarbete.

Vélja och anpassa metod(er): Aktiviteten innebar att vélja ut och
eventuellt anpassa de metoder (kapitel 3) som ska anvéandas for olika
delar av RSA-arbetet. Valet kan baseras pa olika faktorer, till exempel
tidigare erfarenheter, sakerhetssamordnarens kompetens, tillgangliga
resurser eller rekommendationer.

Identifiera aktorer inom det geografiska omradet: Aktiviteten innebar att
identifiera vilka som bor vara involverade i RSA-arbetet. Avser aktorer
bade inom kommunen (férvaltningar och kommunala bolag) och 6vriga
aktorer i det geografiska omradet.

Prioritera aktorer for insamling: Aktiviteten innebdr att prioritera bland
de identifierade aktOrerna for att sikerstilla att ritt” aktorer deltar. Det
inte ar sékert att tid och resurser racker till for att involvera alla
identifierade aktorer.

Sakra resurser pa forvaltningar/bolag: Aktiviteten innebar att
sakerstalla att det finns resurser tillgangliga pa de forvaltningar och
bolag som &r prioriterade att delta.

Fordela aktiviteter 6ver fyradrscykeln: Aktiviteten innebar att fordela de
tankta aktiviteterna inom ramen for fyradrscykeln.

Ta fram arbetsplan och budget: Aktiviteten innebér att en arbetsplan
inklusive budget utarbetas for genomférandet av arbetet. Arbetsplanen
bor aven omfatta mal och uppféljningspunkter.

Forankra arbetsplan och budget: Aktiviteten innebér att forankra
arbetsplan och budget for att sakerstélla att ledningsgrupp och
forvaltningar/bolag star bakom det planerade arbetet samt att
nddvéndiga resurser tillsatts.
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5.5 Samlain underlag

Delprocessen Samla in underlag syftar till att samla in det underlag som behdvs
for att kunna genomfora RSA-arbetet. For att arbetet med att samla in underlag
ska kunna genomféras krévs att det finns en forankrad arbetsplan (aktivitetsplan)
som omfattar vem som gor vad, ndr och hur samt att det finns en budget for
arbetet. Inom denna delprocess kopplas vanligtvis forvaltningar och kommunala
bolag in i RSA-arbetet, dar de exempelvis deltar vid workshoptillfallen,
enkatundersokningar och seminarier.

Delprocessen resulterar i att det underlag som behdvs for det fortsatta arbetet
finns tillgangligt. Underlaget kan omfatta geografisk information, skyddsvérden,
samhallsviktiga verksamheter, demografi, identifierade odnskade handelser och
beroenden samt tidigare RSA-rapporter.

Foljande aktiviteter ingar i delprocessen:

o Identifiera behov av insamling av underlag: Aktiviteten innebér att
identifiera och besluta vilket underlag som behdvs for att kunna
genomfdra det fortsatta RSA-arbetet.

e Forbereda insamling av underlag: Aktiviteten innebdr att till exempel
kontakta forvaltningar och bolag for att initiera arbetet med att samla in
underlag eller att bryta ner informationsbehoven i fragestallningar och
eventuella scenarier att anvanda vid exempelvis workshoptillféallen.

e Utbilda férvaltningsrepresentanter inom RSA: Aktiviteten innebér att
forvaltnings- och bolagsrepresentanter utbildas internt inom RSA for att
skapa sa bra forutsattningar som méjligt for RSA-arbetet.

e Nyttja befintliga underlag: Aktiviteten innebar att hamta och ater-
anvanda grunddata fran befintliga register, till exempel kommunfakta
eller geografiska data.

e Inhamta underlag fran forvaltningar och bolag: Aktiviteten innebér att
tillsammans med de kommunala forvaltningarna och bolagen genomféra
exempelvis workshops for att pa sa satt samla in och skapa underlag for
RSA-arbetet.

e Tadel avandras RSA-arbete: Aktiviteten innebdr att kommunicera med
andra, till exempel sakerhetssamordnare pa andra kommuner, for att ta
del av deras erfarenheter av odnskade héndelser, tidigare RSA-arbete
och RSA-rapporter.

e Tadel av resultat/erfarenheter fran 6vningar och intréaffade handelser:
Aktiviteten innebér att ta del av resultat och erfarenheter fran
genomforda évningar samt eventuella intraffade handelser.
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5.6 Analysera

Delprocessen Analysera utfors av sakerhetssamordnaren och syftar till att
bearbeta och analysera det insamlade underlaget, dra slutsatser avseende
kommunens sarbarheter, formagor och vilka konsekvenser som skulle kunna
uppsta vid en odnskad handelse samt identifiera atgardsbehov.

Foljande aktiviteter ingar i delprocessen:

e Bearbeta underlag: Aktiviteten innebér att strukturera och aggregera
underlaget for att skapa forutséattningar for vidare bearbetning.

e Kartlagga verksamhet: Aktiviteten innebér att analysera vilka
verksamheter inom det geografiska omradet som bor inkluderas i RSA-
arbete.

e Analysera underlag: Aktiviteten innebdr att analysera det bearbetade
underlaget med avseende pa malsattningen med RSA-arbetet och de
fragestallningar som specificerats i arbetsplanen. Analysen beror av vald
metod och dvriga malsattningar med RSA-arbetet och kan omfatta
aktiviteter sasom att identifiera odnskade handelser, beroendeanalys,
sannolikhets- och konsekvensbedémning.

e Draslutsatser: Aktiviteten innebér att utifran den dokumenterade och
kvalitetssékrade analysen dras slutsatser om kommunens fortsatta
krisberedskaps- och sakerhetsarbete.

e Identifiera atgardsbehov: Aktiviteten innebér att baserat pa slutsatserna
identifiera atgardsbehov, till exempel behov av utbildning, évningar
eller andra riskreducerande atgarder.

e Dokumentera analys av underlag samt slutsatser: Aktiviteten innebér att
dokumentera resultatet av analysen, slutsatserna samt atgardsbehoven
inklusive det bakomliggande resonemanget.

5.7 Utarbeta atgards- och handlingsplan

Delprocessen Utarbeta atgards- och handlingsplan utfors av
sakerhetssamordnaren och syftar till att aterkoppla till intressenter och arbeta
vidare inom kommunen, bade lokalt och centralt. | den ingar att ta fram en eller
flera forankrade atgards- och handlingsplaner utifran de slutsatser som dragits
avseende exempelvis sarbarheter, konsekvenser och formagor.

Foljande aktiviteter ingdr i delprocessen:

e Prioritera atgarder: Aktiviteten innebar att utifran de identifierade och
dokumenterade atgardsbehoven tillsammans med uppdragets
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malsattning vardera vilka atgarder som bor genomforas och med vilken
ambitionsniva.

Ta fram atgardsplan: Aktiviteten innebér att de prioriterade atgarderna
dokumenteras i en atgardsplan. Atgardsplanen avser har den
évergripande kommunala atgardsplanen som sakerhetssamordnaren
ansvarar for. | atgardsplanen ingar vad som ska goras och av vem
(internt och externt).

Utarbeta handlingsplan: Aktiviteten innebar att baserat pa atgardsplanen
utarbeta en handlingsplan. Handlingsplanen omfattar vem som ansvarar
for respektive atgard, nar den ska vara genomford samt ekonomiska
ramar.

Forankra atgards- och handlingsplan: Aktiviteten innebar att forankra
atgards- och handlingsplanen hos kommunledning, férvaltningar,
kommunala bolag samt politiker. Viktigt &r att fokusera pa de atgarder
som ber0r flera parter inom kommunen.

5.8 Rapportera

Delprocessen Rapportera utfors av sakerhetssamordnaren och syftar till att skapa
en rapport med kvalitetssakrade slutsatser om kommunens sarbarheter,
konsekvenser och férmagor samt en hos kommunen forankrad atgérds- och
handlingsplan som rapporteras in till L&nsstyrelsen.

Foljande aktiviteter ingar i delprocessen:

Skapa rapport: Aktiviteten innebér att sammanstélla och dokumentera
RSA-arbetet enligt MSB:s foreskrifter.

Kvalitetssékra rapport: Aktiviteten innebdr att sakerstélla att rapporten
har tillracklig kvalitet for att kunna rapporteras in till lansstyrelsen.
Kvalitetssakringen innebér dven att berorda intressenter, till exempel
sakkunniga pa forvaltningar och kommunala bolag, granskar rapporten
och ger aterkoppling.

Rapportera in: Aktiviteten innebdr att skicka in rapporten till
lansstyrelsen enligt de riktlinjer som lansstyrelsen ger.

5.9 Kommunicera

Delprocessen Kommunicera &r en mycket viktigt del i RSA-arbetet och l16per
genom hela processen som ar ett standigt pagaende arbete.
Sékerhetssamordnaren &r ansvarig for att bedoma vilka av aktiviteterna som ar
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relevanta att genomfora samt att sékerstalla att de beslutade aktiviteterna dven
genomfors.

Foljande aktiviteter ingdr i delprocessen:

Samordna med LSO: Aktiviteten innebéar att samordna RSA-arbetet med
det arbete som genomférs inom ramen for Lagen for skydd mot olyckor.

Samverka/utbyta information inom néatverk: Aktiviteten innebdr att
kommunicera med andra aktorer som arbetar med RSA-fragor, bade
inom kommunen och med externa parter.

Dialogisera med lansstyrelsen: Aktiviteten innebér att ha en
regelbunden dialog med lansstyrelsen avseende vad som hénder inom
RSA-omradet.

Kommunicera med kommunledningen: Aktiviteten innebdr att ha en
fortlopande dialog med kommunledningen och det pagaende arbetet for
att exempelvis forankra resultat och kommunicera identifierade risker
och sarbarheter sa att kommunledningen kan ta beslut om atgarder med
mera.

Medvetandegdra sakerhetsfragor i kommunen: Aktiviteten innebar att
medvetandegdra kommunledning, forvaltningar, kommunala bolag samt
andra berérda aktorer om sakerhetsfragorna i kommunen.

5.10 Kvalitetssakra och félja upp

Delprocessen Kvalitetssakra och félja upp 16per genom hela processen och &r ett
standigt pagaende arbete. Sakerhetssamordnaren ar ansvarig for att bedéma vilka
av aktiviteterna som ar relevanta att genomfora samt att sakerstélla att de
beslutade aktiviteterna genomfors.

Foljande aktiviteter ingar i delprocessen:

Folja upp atgards- och handlingsplan: Aktiviteten innebér att félja upp
om och hur &tgérds- och handlingsplanen anvéands inom kommunen och
om planerade atgarder verkstalls, till exempel genomférandet av
dvningar och utbildningar.

Utveckla RSA-processen: Aktiviteten innebdr att genom hela processen
analysera vad som kan forbattras infér nasta genomfdrande.
Utvecklingen kan omfatta allt fran val av och anpassning av metoder till
organisationsforandringar.

Kvalitetssékra underlag: Aktiviteten innebér att granska och forankra
insamlade underlag med berérda intressenter, till exempel forvaltningar
och kommunala bolag.
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e Kvalitetssdkra dokumentation: Aktiviteten innebdr att sékerstélla att
framtagna dokument, till exempel dokumentation av analys,
dokumentation av slutsatser samt atgards- och handlingsplaner, har den
kvalitet som kravs for arbetet. Kvalitetssakringen innebér &ven att
berdrda intressenter, till exempel sakkunniga pa forvaltningar och
kommunala bolag, granskar det dokumenterade resultatet och ger
aterkoppling.

5.11 Hantera atgarder

Delprocessen Hantera atgarder utfors av forvaltningarna och kommunala bolag
och avser att sakerstélla att planerade aktiviteter och atgarder genomfors eller att
aktivt beslut tas att avfarda eller bordlagga atgarder. Sékerhetssamordnaren
ansvarar for att folja upp hur atgards- och handlingsplanen anvands inom
kommunen (se avsnitt 5.10).

Forvaltningar och kommunala bolag kan pabdrja hanteringen av atgarder tidigare
i processen.

5.12 Sammanstalla kommunernas RSA-
rapporter

Delprocessen Sammanstélla kommunernas RSA-rapporter genomfors av
lansstyrelsen och syftar till att sammanstélla kommunernas RSA-rapporter, gora
en bedémning pa regional niva samt att ta fram det underlag som sedan
rapporteras till MSB.
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6 Reflektion — utmaningar for den
kommunala RSA:n

Det empiriska materialet har inte bara bidragit med underlag till den
processmodell som presenterades i kapitel 5. Materialet innehaller dven en
méangd information om respondenternas upplevda problem och behov, och ibland
konkreta l6sningsforslag.

| detta kapitel diskuterar och sammanstéller vi dessa aspekter i termer av
utmaningar fér den kommunala RSA:n. Syftet &r att dessa i det fortsatta arbetet
ska kunna anvéndas tillsammans med processmodellen for att identifiera vilka
aktiviteter eller delprocesser som behdver stod, varfor de behéver stéd och hur
dessa stdd bor utformas.

Vissa av utmaningarna ar gemensamma for manga kommuner medan andra &r
relevanta for ett fatal. Kommunerna skiljer sig ocksa ifraga om vilka lésningar
som utvecklats for att hantera problem inom respektive omrade och hur effektiva
de ar. Vissa aspekter ror nagra av problemomradena inom RSA specifikt, medan
andra avser kommunalt sékerhetsarbete i allmanhet.

6.1 Kompetensforsorjning

Fragan om kompetensforsorjning ar central for sakerhetssamordnaren.
Kompetensen kan delas upp i tva huvudsakliga omraden — dels kravs kunskap
om RSA, dels kravs kunskap om kommunen som organisation. Att bygga upp en
heltdckande kunskap om RSA kréver tid, inte minst eftersom RSA-cyklerna ar
fyradriga. | kombination med en rorlig arbetsmarknad stéller detta krav pa
valfungerande rutiner for éverlamning.

Kommunal verksamhet &r mangfacetterad och bestar av en rad olika typer av
delverksamheter. Sékerhetsarbetet ar férsta hand en integrerad del av de
verksamheter som ligger inom kommunens omedelbara inflytandesfar i form av
forvaltningar och bolag. RSA-arbetet underléttas om sdkerhetssamordnaren vet
vilka verksamheter som &r ansvariga for vad, och hur beslutsprocesser fungerar i
en politiskt styrd tjanstemannaorganisation. RSA-arbetet &r tankt att berdra all
relevant verksamhet inom kommunens geografiska omradesansvar, vilket &r ett
stort dtagande. Darfor borjar manga kommuner med att primart inkludera sin
egen verksamhet i RSA-arbetet for att i ett andra steg inkludera 6vriga
verksamheter.
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En slutsats &r att det & mindre sannolikt att en sékerhetsfunktion pa en mindre
kommun kan omfatta all n6dvéndig erfarenhet. En stérre kommun med en
sakerhetsfunktion bestaende av ett flertal personer kan ha battre forutsattningar
att samla nodvéndig kompetens. En nytilltradd eller oerfaren
sékerhetssamordnare kan dessutom vara betjant av mojligheten att samverka med
en person som kanner organisationen.

Framkomliga végar behdver identifieras for hantering av kompetens-
forsorjningen i RSA-arbetet — bade avseende kommunkannedom och metod-
kunskap inom RSA. En kompetenskravspecifikation for den person som ska
arbeta med RSA skulle kunna vara ett méjligt stod. Likasa ett underlag till grund
for kommunernas arbetsbeskrivningar for sdkerhetssamordnare. ldag saknar
manga kommuner arbetsbeskrivningar. En tredje méjlighet skulle kunna vara
stod i hur man valjer RSA-metod utifran de forutsattningar man har i kommunen
och beroende pa vilken typ av analys man valt att gora. Det kan &ven finnas
behov av att fortydliga enstaka metodelement, exempelvis hur man tar fram och
analyserar scenarier.

6.2 Paverkansplattformen

RSA:n skapas inte av enskilda personer. | de flesta kommuner véljer man att
inkludera personer fran olika kommunala verksamhetsgrenar, och i varierande
utstrackning dven andra aktdrer som berdrs av kommunens geografiska
omradesansvar.

Sékerhetssamordnarens inflytande i organisationen beskrivs av manga
respondenter som en grundforutsattning for att bade sakerhetsarbetet och
RSA:erna ska kunna genomféras. Som uttrycks i intervjuunderlaget beror
inflytandet pa ett flertal olika forutsattningar. En sakerhetssamordnare med ett
personligt natverk i kommunen, som i vissa fall byggts upp via en tidigare tjanst,
har en battre paverkansplattform an en nyanstélld sakerhetssamordnare fran en
annan offentlig aktor eller en nyexaminerad fran universitet och hogskola.
Manga av de sakerhetssamordnare som deltagit i studien och som uttrycker att de
arbetar i medvind stodjer sig pa informella l6sningar, ofta via ett starkt personligt
natverk inom kommunen. Vissa sakerhetssamordnare kanner inte att de behéver
institutionalisera informella lI6sningar, medan andra ar skickliga pa att forandra
sina organisationer for att lata en informell 16sning formaliseras i nya rutiner,
dverenskommelser och processer. Bada typer av losningar ar viktiga, och
behdver undersokas vidare. Oavsett om en ny sakerhetssamordnare har en
tidigare forankring i en kommun eller inte, kan ett processtod peka pa
nodvandiga organisatoriska atgarder som en kommun kan vidta for att den
nytilltradde ska ha goda grundlaggande forutsattningar for att f gehor for sina
fragor. Nagra forutsattningar for en framgangsrik forankring av RSA-fragor i
kommunorganisationen sammanfattas i punkterna nedan:
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Tillgang till den politiska ledningen och tjanstemannaledningen: Manga
respondenter understryker vikten av att ha tillgang till kommunchefen,
och ser darfor garna att denne ar sakerhetssamordnarens narmaste chef.
De sékerhetssamordnare som inte arbetar direkt under kommunchefen
ser i regel till att skapa en informell kanal till denne.

Tillgang till kommunala bolags- och férvaltningsledningar: En RSA tar
ofta utgangspunkt i kommunens olika verksamhetsgrenar.
Forvaltningsledningarna kan dppna nédvéandiga kanaler till
linjeverksamheten och ge sakerhetssamordnaren tillgang till de individer
som forstar verksamheten pa bredd och djup. Utover dessa atgarder kan
ledningsgrupperna lasa upp personalresurser for att arbeta med risk- och
sarbarhetsfragor. Hur formaliserad kontakten med férvaltningar och
bolag ar skiljer sig mellan kommuner. | vissa kommuner finns
Overenskommelser som tillser att forvaltningarna utser personer som ska
bevaka sakerhetsfragorna och som aven tilldelas tid exklusivt for detta
andamal. Sadana personer utgor en naturlig ingang for
sékerhetssamordnaren. Flera respondenter antyder att en informell vég
att vinna engagemang hos forvaltningar och bolag ar att engagera dem i
den utbildnings- och évningsverksamhet som bedrivs inom
sakerhetsarbetet i allménhet.

Sakerhetssamordnarens formella natverk inom organisationen: Manga
sakerhetsfunktioner skapar en kommundéverskridande arbetsgrupp for att
arbeta med RSA. Andra relevanta natverk forvaltas av andra aktorer
inom kommunen &n sékerhetssamordnaren eller dennes kollegor,
exempelvis de som vénder sig mot lokalt naringsliv.

Fragan om hur RSA:n integreras i kommunens budget- och
styrprocesser: RSA-arbetet kraver insatser fran ett antal funktioner inom
kommunen, varfor mojligheter att formellt integrera arbetet i
ekonomistyrning och uppféljningssystem bor tillvaratas. Angransande
till kommunens budget- och styrprocesser ar den svenska lagstiftningen,
dar ett fatal respondenter efterlyser en dversyn utifran forslaget att
integrera RSA-kravet direkt i kommunallagen istéllet for inom sin
befintliga plats i LEH-lagstiftningen. Detta utifran resonemanget att
kommunallagen har stor tyngd inom kommunal verksamhet. Dérutdver
papekade nagra respondenter att lagar, forordningar och foreskrifter i
dagsléget &r konstruerade for en medelkommun och att de skulle behdva
ses Gver sa att de ar funktionella for kommuner i alla storlekar.

Strategier for att vinna engagemang: Flera av de intervjuade sékerhets-
samordnarna understryker vikten av att kunna vinna engagemang hos
forvaltningar, kommunala bolag, kommunledning och privata aktorer
(saval naringsliv som ideella organisationer). Ett flertal framhaller
Ovningar och utbildningar som ett naturligt insteg. Utvecklingen av
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processtodet bor saledes 6vervaga traditionellt mjuka aspekter som
utbildning, kommunikation, férankring och uppréattande av nétverk for
att bevaka RSA- och sékerhetsfragor.

6.3 Vardegenerering — RSA:ns bidrag till
organisationen

Rapporteringen uppat i det nationella krishanteringssystemet ar nagot som
respondenterna sjalva lyfter fram som en viktig del av RSA:n. Manga tycker
dock att det &r otydligt hur kommunernas rapportering tas tillvara och saknar
aven feedback pa sina analyser fran den regionala och nationella nivan. Flera
sakerhetssamordnare betonar ocksa vikten av att slutrapporten ar utformad sa att
den &r lattillganglig och begriplig for kommunpolitikerna. Samtidigt ska
lansstyrelserna kunna fa ut den information de behéver. Alla
sakerhetssamordnare tycker inte att kraven fran dessa tva malgrupper ar forenliga
med varandra.

De foreskrifter som reglerar RSA-arbetet fokuserar framforallt pa rapporteringen,
till exempel vilka rubriker som ska anvéndas och vilka parametrar som ska
redovisas. Vagledningarna pa omradet uppehaller sig ocksa till stora delar vid
sjalva analyssteget i RSA:n, men belyser inte i samma utstrackning hur rapporten
kan anvéndas i organisationen. Denna rapporteringsfokuserade syn pa RSA:ns
nytta lagger dessutom storre vikt vid vad som kan astadkommas med
slutprodukten an vad som kan tankas uppnas under processen i sig. Ett synsétt
dar RSA i forsta hand ska stétta beslut forordas bland annat i MSB:s végledning
for risk- och sarbarhetsanalyser fran 2011 (se avsnitt 3.3.6) och kallas dér for ett
beslutsstédsperspektiv.

Nagot som flera sakerhetssamordnare lyft fram ér det viirde, nytta eller “direkt-
avkastning” som uppstar 16pande under RSA-arbetet, inte séllan inom arbete som
sker tillsammans med forvaltningar och kommunala bolag. Flera respondenter
havdar dessutom att detta ar det bésta séttet att fa med sig forvaltningar och bolag
i sakerhetsarbetet. Ett exempel p& denna typ av vardegenerering ar att
kommunens verksamhetsgrenar under en RSA-workshop forstar behovet av att
bedriva verksamhetsutveckling eller starta ett projekt som bidrar till ndgon form
av sakerhetsrelaterade atgarder. Denna typ av vdrdegenerering som uppstar
fortldpande och ibland spontant, ar forknippad med vad MSB Kallar processtods-
perspektivet, det vill siga ett perspektiv dar RSA stottar
riskhanteringsprocesserna direkt.

Utvecklingen av ett processtdd bor inte ta utgangspunkt i nagot enskilt
perspektiv. Istdllet bor det utga fran att vardegenerering kan och bor ske bade
under processens gang och vid dess slut. RSA-processens direkta
vardegenerering behdver undersokas for att identifiera hur den manifesterar sig,
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men aven var den kan uppsta och hur den kan forstarkas. Pa samma satt bor dven
mojligheterna att 6ka slutrapportens genomslagskraft och nytta analyseras vidare
i det fortsatta arbetet.

6.4 En centraliserad eller decentraliserad
process?

En av respondenterna forde ett resonemang om att tillampa krisberedskaps-
systemets ansvarsprincip pa forvaltnings- och bolagsniva. Varfor se kommunen
som den slutgiltiga instansen i RSA-systemet? Bor inte forvaltningarna, som
driver den kommunala verksamheten, genomfdra egna RSA:er till grund for sitt
sékerhets- och kontinuitetsarbete? En annan respondent beskrev en RSA-process
dar samtliga forvaltningar och bolag utbildades for att var och en kunna bidra
med radata till kommunens 6vergripande RSA. Med en sadan process skulle
radata samtidigt kunna anvéandas som utgangspunkt for forvaltningarnas och
bolagens egna analyser.

Utifran dessa resonemang kan vi harleda tva olika modeller for hur en kommun
organiserar sitt RSA-arbete, samt en hybridvariant.

I en forsta centraliserad modell, finns kompetensen att genomféra en RSA hos
en av kommunens centrala funktioner, till exempel sakerhetssamordnaren (eller
motsvarande). Denne samlar in information fran verksamheterna, antingen
genom att samla nyckelpersoner fran verksamhetsgrenarna eller genom att
bes6ka dem under organiserade former. Darefter sammanstalls materialet och
analysen tar vid.

I en decentraliserad modell finns RSA-kompetensen &ven hos
verksamhetsgrenarna. RSA:n gors inom den egna forvaltningsorganisationen,
resultaten tas tillvara, och slutprodukten skickas till sékerhetssamordnaren som
sammanstaller, vidtar nddvandiga atgarder pa central niva och aterkopplar till
verksamheterna.

En hybridmodell blandar den decentraliserade och den centraliserade modellen.
Vissa forvaltningar och bolag genomfor sjalva sina egna RSA:er, medan
sékerhetssamordnaren besoker resterande forvaltningar for datainsamling och
stdd i processen.

Bedomningen &r att f& kommuner har en renodlat decentraliserad process, dven
om erfarenheterna fran intervjuerna pekar pa att resultatet blir battre nar
forvaltningarna involveras i arbetet. Daremot finns manga exempel pa kommuner
som har en centraliserad process. Framdver bor man narmare understka de olika
modellernas for- och nackdelar och ta reda pa vilken modell som passar vilken
typ av organisation. Oavsett modell sa finns det ocksa anledning att se 6ver hur
arbetet pa forvaltningsniva ska bedrivas och eventuellt ta fram rad om hur
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exempelvis workshopar kan arrangeras. For den decentraliserade modellen finns
ocksa ett uttryckligt behov fran kommunerna att ta fram riktlinjer for hur en
aggregering av resultat kan goras.

En sérskild fraga att beakta ar ocksa om, och i sa fall hur, privata aktorer som
genom sina verksamheter &r av relevans for RSA:n (t.ex. om de genom sina
verksamheter utgor potentiella risker inom kommunen, eller om de tvartom utgor
potentiella resurser som kan 0ka dess sakerhet) kan omfattas av modellerna ovan.

6.5 Planering och atgarder

Tva delar av RSA-processen som vi uppfattar ar antingen eftersatta eller svara att
genomfora ar planering och atgardshantering.

Endast ett fatal av de intervjuade sakerhetssamordnarna indikerade att det finns
en sammanhallen planering av RSA:er 6ver hela fyraarscykeln. Ett verktyg for
planering av RSA:n 6ver fyradrscykeln skulle underlatta for en
sékerhetssamordnare att hitta struktur i framforallt uppstartsfasen men dven det
fortsatta genomférandet. Det &r darutdver enklare att arbeta flera personer i ett
projekt med en tydlig struktur, samtidigt som RSA-processen blir mindre kanslig
for de problem som kan uppsta vid dverlamningar da sékerhetssamordnaren byts
ut.

Atgarder ses som en av RSA:ns viktigare resultat, bade de som uppstér spontant,
parallellt med RSA-processen, och de som uppstar efter att RSA-rapporten ar
fardig. Ett processtdd skulle kunna stétta klassificering och prioritering av
atgarder. Vilka atgarder bor tas upp i en kommunovergripande atgardsplan som
forankras hos politiker och kommunledning, och vilka atgarder kan stanna pa en
forvaltnings- eller kommunalt bolagsniva? Ar det enbart dtgérder som antingen
ar avsevart resurskravande eller som 6verskrider forvaltningsnivans mandat och
ansvar, som bor lyftas till beslut pa kommuncentral niva?

6.6 Angransande processer

Vissa av de aspekter som beskrivs i rubrikerna ovan ar inte unika for just RSA,
utan kan hérledas till kommunalt sékerhetsarbete eller i vissa fall &ven
sékerhetsarbete i storsta allmanhet. Det &r omdjligt att fullstandigt forsoka skilja
RSA fran sikerhetsarbete. Tvartom ar det nskvart att se dver hur man bor arbeta
Overgripande med sdkerhetsarbete i kommunerna och vilken roll RSA-arbetet har
i det. Darfor kommer de lésningar, stdd och verktyg som tillsammans bildar ett
processtdd dven paverka vissa av de forutsattningar som ligger till grund for
kommunalt sékerhetsarbete och &ven annat arbete inom kommunen. Ett, i hdgre
grad vardegenererande, RSA-arbete kommer att behova forhalla sig till, och
interagera med, angrénsande processer inom sékerhetsarbetet (t.ex.
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brottsforebyggande arbete eller 6vningsverksamhet) men dven den kommunala
fysiska planeringen och klimatanpassningsarbete.

6.7 Att lara sig av andra kommuner

Utover att identifiera och sprida innovativa l6sningar pa gemensamma problem,
har flera respondenter uppméarksammat behovet av att veta vilka kommuner som
liknar dem till exempelvis storlek och riskbild och hur dessa kommuner har
organiserat sin krisberedskap, vad de tar upp i sina RSA:er och vilka lésningar de
tillampat. Kommuner med exempelvis manga Seveso-anlaggningar eller stora
risker for ras och skred ser fordelar med att ha ett erfarenhetsutbyte med andra
kommuner med liknande forutsattningar. Losningar riktade mot detta behov kan
exempelvis vara ett informationsutbyte mellan kluster av kommuner med
liknande riskbild eller ett IT-stod som later kommuner enkelt identifiera andra
liknande kommuner for att ta del av deras RSA:er och arbetssétt.

En annan majlighet till utbyte mellan kommuner ar att lata forvaltningar och
kommunala bolag som hanterar samma typer av fragor i olika kommuner utbyta
erfarenheter avseende sdkerhetsarbete.

6.8 Risk- och sarbarhetsanalysens
standardinformation

Trots att kommuner skiljer sig avsevart i hur RSA:n genomfors, staller MSB krav
pa vilka element som slutprodukten ska avhandla. Exempel &r risk,
samhallsviktig verksamhet och beroenden. Kan vissa delar av den
standardinformation som ofta aterkommer i en RSA tillgangliggoras for att
underlatta for kommunerna? Man skulle kunna ténka sig en katalog 6ver olika
typer av oonskade héndelser och forslag till hur de ska kategoriseras. Denna
katalog skulle med fordel kunna sammanstallas pa regional eller nationell niva.
Det kan aven behdvas nagon form av generisk beroendekartlaggning for
verksamhet inom kommunens geografiska omrade. Sddan dokumentation skulle
sedan kunna anvandas som referensmaterial inom kommunerna, for
sékerstéllande av att viktiga eller intressanta parametrar inte uteldmnas.

6.9 Begreppsapparaten

Den begreppsapparat som tillampas inom svensk RSA innehaller en hel del
oklarheter som det finns ett behov av att reda ut. Ett mojligt angreppssatt kan
vara att ta reda pa vad samordnarna verkligen behéver uttrycka och skapa en
lamplig begreppsapparat runt det. Till att borja med skulle man kunna ta fram en
minimal begreppsmodell som klarar det viktigaste och sedan, baserat pa den
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beprévade och verifierade enkla modellen, ga vidare med en begreppsmodell
som fyller mer avancerade behov. Modellen bor inte nddvéndigtvis definiera och
koppla begrepp i nagon strikt mening — ett processtod som hjalper anvéandaren att
forsta ett visst problematiskt begrepp kan vara bra, men &nnu béttre ar det att
forsoka bidra till en bild av det som verkligen behdver uttryckas.

6.10 Ett levande dokument

Flera respondenter har uttryckt en 6nskan om att RSA:n ska vara ett ’levande
dokument”, vilket med utgdngspunkt i intervjumaterialet &r ett dokument som:

e Anvinds aterkommande i det kommunala arbetet, refereras till och utgor
ett beslutsunderlag.

e Upprattas i borjan av fyraarscykeln (eller oberoende av denna), och fylls
pa med information efterhand.

Detta arbetssatt vacker fragan vilken roll gamla RSA:er har. Bor RSA:erna
existera i form av en databas istallet for en rapport, i syfte att géra informationen
mer atkomlig och foranderlig?

6.11 Sparbarhet

En utmaning i RSA-arbetet kan sammanfattas i svarigheter att bedéma, artikulera
och dokumentera varden for exempelvis riskniva, sannolikhet och konsekvenser.
Dessa svarigheter kan medfora att det bakomliggande resonemanget for
bedémningen tappas bort eller forvanskas. | arbetet med att analysera beroenden
finns en liknande problematik. Ett antal beroenden mellan objekt kan konstateras,
men resonemangen bakom varfor det foreligger ett beroendeforhallande forloras.

Forandringar i omvarlden och inom kommunen medfor oundvikligen att RSA:ns
olika parametrar och analyser behdver korrigeras, varfor bakomliggande
resonemang for tidigare beddmningar och analyser behover vara tillgéngliga.
Darfor kan ett processtod behova starka méjligheten att fora tydliga resonemang
och gora dem sparbara. Detta skulle kunna implementeras i form ett rent IT- och
dokumentationsstdd, eller ett ramverk med rutiner for hur RSA-dokumentationen
bor organiseras.
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7 Avslutning

| denna rapport har vi presenterat en processmodell och ett antal utmaningar som
ger en bild av vad ett framtida processtod potentiellt ska kunna hantera. Har
foljer en sammanstallning av de olika utmaningarna och i nagra fall idéer om hur
ett stdd i princip skulle kunna vara utformat:

Kompetensforsorjning: Framkomliga végar for hantering av kompetens-
forsorjning behdver identifieras, bade avseende kommunkannedom och
metodkunskap. Téankbara stod ar en kompetenskravspecifikation fér den
person som ska arbeta med RSA, samt underlag till kommunernas
arbetsbeskrivningar for sakerhetssamordnare.

Paverkansplattformen: Oavsett om en ny sakerhetssamordnare har
tidigare forankring i en kommun eller inte kan ett processtod peka pa
nodvandiga organisatoriska atgarder som en kommun kan vidta for att
den nytilltradde ska ha grundlaggande forutséttningar for att fa gehor for
sina fragor. Dessa atgérder innefattar tillgang till forvaltnings- och
bolagsledningar, formella natverk inom kommunen, integrationen av
RSA:n i budget- och styrprocesser samt strategier for att vinna
engagemang i organisationen. Potentiellt viktig &r dven relationen till de
privata aktorerna.

Vardegenerering — RSA:ns bidrag till organisationen: Projektet bor utga
fran att vardegenerering kan och bor ske bade under processens gang
och vid dess slut. Fortsatta studier bor darfor fokusera pa den direkta
vardegenereringen (hur den manifesteras, var den kan uppsta och hur
den kan forstarkas) saval som pa hur ett slutresultat kan utgora ett
effektivt beslutsunderlag.

En centraliserad eller decentraliserad process?: Bedémningen ar att fa
kommuner tillampar en renodlat decentraliserad modell for sitt RSA-
arbete. Daremot finns manga exempel pa kommuner som tillampar den
centraliserade motsvarigheten. Det finns anledning att ndrmare
undersoka de olika varianternas for- och nackdelar relativt olika typer av
organisationer och hur respektive modell kan stéttas. En fraga ar ocksé
om, och i sa fall hur, privata aktérer kan omfattas av modellerna.

Planering och atgarder: Ett verktyg for planering av RSA:n éver
fyradrscykeln skulle underlatta for en sékerhetssamordnare att hitta
struktur i framforallt uppstartsfasen men aven i det fortsatta
genomfdrandet. Ett processtdd skulle &ven kunna stétta klassificering
och prioritering av atgarder.

Angransande processer: Ett i hdgre grad vardegenererande RSA-arbete
kommer att behova forhalla sig till, och interagera med, angransande
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processer inom sékerhetsarbetet (t.ex. brottsforebyggande arbete eller
Ovningsverksamhet) men dven den kommunala fysiska planeringen och
klimatanpassningsarbete.

e Informationsdelning: Kan vissa delar av den information som ofta
aterkommer i en RSA tillgangliggoras for flera kommuner? Man skulle
exempelvis kunna ténka sig en katalog dver olika typer av odnskade
handelser och forslag pa hur de ska kategoriseras, samt nagon form av
generisk beroendekartlaggning. For att kommuner ska kunna lara sig av
varandra kan man ocksa tanka sig informationsutbyte inom kluster av
kommuner med liknande riskbild, eller ett IT-stod som later kommuner
enkelt identifiera andra liknande kommuner for att ta del av deras
RSA:er.

e Begreppsapparaten: Den begreppsapparat som tillampas i dagens
RSA:er innehaller en hel del oklarheter som det finns ett behov av att
reda ut. Ett mojligt tillvadgagangssatt kan vara att ta reda pa vad som
verkligen behdver uttryckas och skapa en lamplig begreppsapparat
utifran det.

e Ett levande dokument: Onskemal om att RSA:erna ska vara ett levande
dokument véacker fragor kring vilken roll gamla RSA:er har. Bor
RSA:erna existera i form av en databas istéllet for en rapport — i syfte att
gora informationen mer atkomlig och foranderlig?

e Sparbarhet: En utmaning i RSA-arbetet kan sammanfattas i svarigheter
att bedéma, artikulera och dokumentera varden for exempelvis riskniva,
sannolikheter och konsekvenser vilket kan medfora att det
bakomliggande resonemanget tappas bort eller forvanskas. Darfor kan
ett processtdd behdva starka mojligheten att fora tydliga resonemang och
gora dem sparbara.

7.1 Fortsatt arbete

Under 2016 kommer projektet att involvera kommunerna och Lansstyrelsen i
Vastra Gotalands 1an i arbetet med att vidareutveckla den processmodell som
presenteras i kapitel 5. Processmodellen kommer bland annat att kompletteras
med information om vad som initierar en aktivitet, hur aktiviteten genomfors steg
for steg och av vem, samt vad aktiviteten ska resultera i. Detta arbete &r ett led i
utvecklingen av den verktygslada som ska ingd i processtodet. Beskrivningarna
ska i ett forsta steg vara ldsningsoberoende, vilket innebdr att de inte ska
involvera en potentiell 16sning i form av ett stddsystem. Forst i nésta steg satts
beskrivningarna av aktiviteterna i ett Idsningsperspektiv for att identifiera
mdjliga stod.
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Processmodellen kommer dven att ligga till grund for utformningen av ett forsta
forslag till processtddets ramverk. Aven detta arbete kommer att forankras och
testas iterativt hos kommunerna och L&nsstyrelsen. Ramverket ska exempelvis
kunna peka ut nér, hur och varfor ett visst verktyg anvénds och hur resultaten bor
tolkas.

I ramverkets utformning ingar aven att ge forslag pa hur klimatanpassningsdelen
i RSA:erna kan starkas. Vi kommer att gora ett antal intervjuer med personer
som har ansvar for klimatanpassning i fokuskommunerna. Resultatet av
intervjuerna kommer att ligga till grund for att vidareutveckla vissa av
aktiviteterna i processmodellen sa att de béttre stodjer analysen av extrema
véderhéndelser.

Arbetet med att ta fram verktygsladan och ramverket kommer dterkommande att
stdmmas av mot de utmaningar som identifieras i kapitel 6 for att sdkerstalla att
dessa beaktas, samt for att identifiera nya utmaningar i den man sadana dyker
upp.

Projektets tva avslutande ar (2017-2018) kommer att vara inriktade mot
integrering av ramverk och verktygslada samt tester, utvardering,
kunskapsaterforing och utveckling av goda exempel. Malet ar att det slutliga
processtddet ska fungera som sjéalvstandigt stod till RSA-processen.
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Bilagal. Respondenter

Nedanstaende personer intervjuades inom studien.

Pilotstudien
Peter Birgersson Dafteryd, kommunstyrelsens ordférande, Strémstads kommun
Hans Ingbert, tf raddningschef, Raddningstjansten Ostra Skaraborg

Tommy Johansson, kommunstyrelsens ordférande, Melleruds kommun

Huvudstudien

Magnus Edenmyr, sdkerhetsstrateg, Orust kommun
Patrik Sallinen, beredskapssamordnare, Tjorns kommun
Bengt Nordstrom, tf sékerhetssamordnare, MdlIndals stad

Per Ahlstrom, sakerhetssamordnare, Toreboda, Mariestads och Gullspangs
kommun

Emma Fang, samordnare, Tidaholms och Falkopings kommun

Alexander Tiderman, sékerhetssamordnare, Ulricehamns kommun

Henrik Ohlén, planeringsledare, Géteborgs stad

Emelie Tillgren, lokal utvarderare SAMO 16, Géteborgs stad

Christian Nilsson, planeringssekreterare, Dals-Eds kommun

Pia Bjoremark, beredskaps- och sékerhetssamordnare, Lilla Edets kommun
Bjorn Segelod, sakerhetssamordnare, Uddevalla kommun

Henrik Gustafsson, sdkerhetssamordnare, Partille kommun

Natalie Winqvist, utredare och sakerhetssamordnare, Vara kommun

Patrik Tellander, gata/parkchef, Melleruds kommun

65



FOI-R--4245--SE

66



FOI-R--4245--SE

Bilaga 2. Intervjuguide

Intervjuguiden anvandes vid intervjuerna av sdkerhetsamordnare (motsvarande) i
Véstra Gotalands 1an under hosten 2015.

Teckenforklaringar:
Kursiv  Att komma ihdg for intervjuaren

text
< Oppen fraga. Vanligtvis en per avsnitt. (Kan lampligtvis vara
upplevelseorienterad).
° Mer detaljorienterad fraga.
0 Aspekt av fraga som, om den inte kommer fram under de 6ppna
fragorna, intervjuaren kan ta upp specifikt.
v Informationspunkt fore och efter intervjun.

Perspektiv som behdver tillvaratas under intervjuerna:

— Vad som ar formellt, och vad som &r informellt, avseende det arbete som
gors.

— Vid beskrivningar av problem och framgangsexempel: viktigt att be
respondenten att skilja pa nulage och 6nskat lage?

Be om exempel och vidareutvecklingar.

Uppvarmning (sammanfattas alternativt i e-post infor intervjun)

Presentera studien — vilken funktion fyller férstudien. Vad ska huvudstudien
mynna ut i — processtdd, vars karaktar vi i nulaget inte kan veta.

v/ Vilka vi &r som intervjuar.

v/ Forskarrollen — vill veta vad som fungerar och vad som inte fungerar —
studien som grund for tva saker 1) huvudstudien och 2) myndigheters
allmanna forbattringsarbete (MSB, Lansstyrelserna, etc.). FOr att kunna
designa ett bra processtdd — viktigt med arliga svar och tydliga
problembeskrivningar och framgangsexempel.

v/ Hur ska vi anvanda materialet; transkribering, for att sedan
forutsattningslost hitta gemensamma namnare — men aven jamféra med var
egen "forklaringsmodell”.

v Ardet ok att vi citerar (anonymt eller inte)? Respondenten far mojlighet att
godkénna citaten.

v Viktigt att informera om att statliga myndigheter (inklusive FOI) inte kan
garantera anonymitet.

v Respondenten ska fa majlighet att ge synpunkter pa rapporttexten.
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v Ardet ok att vi spelar in?

v Kommuner anvénder olika benamningar pa sina sakerhetsfunktioner. Vi
anvinder den vanligaste bendmningen “sdkerhetssamordnare”, vl
medvetna om att det likavil kan vara ”sékerhetschef”,

“beredskapssamordnare”, ”sdkerhetsstrateg”, etc. Be respondenten att ha
Overseende om vi anvander fel bendmningar i intervjun.

Vem &r sakerhetssamordaren?
e Vem &r du? Berdtta lite om dig sjalv!
0 ... vill du beritta om din utbildnings- och yrkesbakgrund?
e Dina egna erfarenheter av RSA-fragor? (Hur har du varit i kontakt med
RSA?)
0 ... hur ménga RSA-omgangar?
o] ... inom vilken typ av verksamhet? Privat, offentlig?
(Vi aterkommer till konkreta RSA-fragor senare i intervjun)
e  Hur skulle du beskriva din roll inom RSA

0 ... 1 egenskap av tidigare sakerhetssamordnare?

o] ... vad behover en sikerhetssamordnare vara bra pa?

o] ... hur lange innehar vanligtvis en sékerhetssamordnare sin
befattning?

0 ... hur sker 6verlamningen? (Kontinuitet)

Sakerhetssamordnarens plattform i kommunen
o  Vilka mojligheter upplever du att du har som sékerhetssamordnare att
paverka kommunens verksamhet? (Din plattform)
e  Variorganisationen finns din funktion? (t.ex. i rdddningstjansten, centralt i
kommunen)
0 For- och nackdelar? (att din funktion &r placerad x eller y)
0 Vem &r din omedelbara chef?
e  Upplevde du att du hade stod fran kommunens ledningsskikt i ditt arbete?

o] ... politiska ledningen?
o] ... ledningen pé tjanstemannasidan?
o] ... engagemang i forvaltningarnas och bolagens ledningsgrupper —

men dven de tjansteman som arbetar konkret med sakerhetsfragor
(samordnare vid forvaltningarna, t.ex.)?

Hur utfors RSA-arbetet?

R/

«»  Hur utfors RSA-arbetet i din kommun?
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0 ... hur planeras arbetet 6ver fyradrscykeln? (respondenten kan har
istallet svara pa hur man foljer upp foreskrifterna, be da om att fa
veta hur samordnaren tanker kring sin egen planering av RSA)

0 ... foljer man ndgon speciell metod? (vilken — och varfor?)

o] ... hur ténker ni kring kvalitetssikring?

(o] ... vilket tidsperspektiv anvéndes nér ni tittar pa risker och
sarbarheter?

(vi tar garna del av material som beskriver processen, om det finns)

o] ... hur passar RSA-arbetet in i kommunens 6vriga sakerhetsarbete?

0 ... finns det nagra delar av RSA-arbetet i din kommun som du &r

sérskilt ndjd med? (varfor?)
0  Finns det nagra delar dar du ser tydliga forbattringsomraden?
(varfér?)
0 Vilken roll har gamla RSA:er?
Hur deltar forvaltningar och bolag i RSA-arbetet?

o] ... genomfor de egna RSA:er? (hur, varfor?)

o] ... hur aggregerar ni data till en kommunal niva?

o] ... finns det nagra delar av kommunen som du tycker ar sérskilt
viktiga att engagera i RSA-arbetet? (varfor?)

o] ... ar de engagerade idag?

Inom RSA-arbetet: hur sker samverkan (inkl. Informationsutbyte) med
andra aktorer inom det geografiska omradesansvaret?

0 ... privata aktorer?

O ... andra aktorer?

0 ... sker samverkan inom speciella sakomraden?

0  Hur kan samverkan utvecklas? Hur skulle samverkan kunna ske i

framtiden? Vilka behov och mdjligheter ser du?
Inom RSA-arbetet: sker (och i sa fall hur?) samverkan med aktérer utanfor
det geografiska omradesansvaret?

0 ... kommuner?
0 ... myndigheter? (Lansstyrelsen, Polisen, etc.)
0 ... genomfOrs vissa moment i RSA-arbetet gemensamt?
0 ... privata aktorer?
Hur tar du/ni fram kunskapsunderlaget till risk- och sarbarhetsanalysen?
0 ... informationskéllor/insamlingsmetod/kategorier?
0 ... vilket underlag tas fram inom egen regi?
0 ... och vilket tas fram av andra? (blir matade av andra aktorer)
0 ... finns det insamlingsbehov som inte &r uppfyllda idag?
0 ... hur ser kunskapsunderlaget ut avseende viderhdndelser?

0 ... hur ser kunskapsunderlaget ut avseende civilférsvar?
Hur dokumenteras risk- och sarbarhetsanalysen?
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0 (... struktur?)

0 ...ivanliga dokument?
0 ... anvands négot specifikt verktyg eller datorstod?
< Hur ser du pa de lagar, férordningar som finns pA RSA-omradet?
0 ... riktlinjer och hjidlpmedel?
0 ... vad kan bli battre?

RSA — nytta och anvandningsomraden
¢ Hur upplever du att din organisation nyttiggér RSA:n?
0 ... varfor gor kommunen en risk- och sarbarhetsanalys?
... vad anvidnds RSA:n till?
.. relation till LSO?
.. relation till kontinuitetsplanering?
... relation till stadsplaneringen? (planprocessen, miljéfragor, etc.)
.. koppling till budgetprocessen?

. koppling till kommunens ordinarie styrprocesser, t.ex.
resultatstyrnmg, malstyrning, kvalitetsarbete, styrkort,
uppféljningssystem, etc.?

0 Upplever du att RSA-arbetet/resultatet nyttiggérs av kommunens
ledning?

0 Upplever du att RSA-arbetet/resultatet nyttiggors av
kommunpolitikerna?

O O O 0O O o

Fran analys till atgarder
«» Vad hander sedan? Nar RSA:n ar avslutad, och resultatet finns nedskrivet —

hur gar kommunen da vidare?
0 ... upprittar du/ni en handlingsplan?
.. atgérdslista?
.. finns det ndgon form av uppfoljning eller sparbarhet?
.. upplever du svarigheter att ga fran analys till dtgérder?
.. upplever du behov av nagon form av verktygsstod?
... hur sker aterkoppling gentemot Lansstyrelsen?
.. hur anvénds forra RSA:n?

O OO 00O

Avslutning

v Utifran den diskussion som skett inom ramen for intervjun, ser du nagra
speciella omraden i RSA-arbetet som du tycker att ett processtod behdver ta
stallning till?
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Finns det nagot som du tycker att vi skulle fraga om, som inte togs upp
under intervjun?

Finns det nagot skriftligt material du vill dela med dig av, med bakgrund i
intervjuns innehall

Kanner du att det ar nagot du vill tillagga?

Med bakgrund i de fragor vi stallt och det du beréttat, finns det nagon mer
person du tycker att vi borde prata med?

Har du vid nagot tillfalle varit med om en kris i kommunen?

Hur gar vi vidare nu, vi aterkommer runt [datum]
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Vart fjarde ar ska Sveriges samtliga kommuner genomfora en risk- och
sarbarhetsanalys (RSA) som omfattar kommunens geografiska omradesansvar.
Resultatet ska rapporteras till 1ansstyrelserna. I denna rapport presenteras
resultaten fran en studie som utgor det fOrsta steget i att ta fram ett processtod for
kommunal RSA. Studien ingar i projektet Processtod for framtidens kommunala
risk- och sarbarhetsanalyser som 16per under mandatperioden 2015-2018 och
som gors pa uppdrag av Lénsstyrelsen i Véstra Gotalands lan.

Bakgrunden till projektet dr dels att linets kommuner behdver okat stéd i hur de
ska nyttiggéra RSA-resultaten i den egna organisationen, dels att kommunerna i
framtiden kommer att utsittas for storre pafrestningar till f61jd av
klimatforandringar vilket stéller hoga krav pd RSA:n som fungerande process.

I studien har vi genomfort en inventering av befintliga stod for RSA samt
intervjuer med sdkerhetssamordnare fran 16 av ldnets 49 kommuner. P4 sa sétt
har vi byggt upp en forstéelse for den kommunala RSA-processen och for
behovet av stdd i processens olika delar. Med detta som utgangspunkt har vi
analyserat RSA:ns olika ingdende och omgivande aktiviteter, vem som ansvarar
for dem och hur de hinger samman, i syfte att skapa en modell av RSA-
processen som helhet. Slutligen har vi identifierat ett antal utmaningar att ta
héansyn till i utvecklingen av ett processtod.

Resultatet visar att arbetet med kommunal RSA ofta &r en stor utmaning eftersom
kommunerna har mycket varierande forutsittningar att genomfora den. Arbetet
bygger dessutom pa att sdkerhetssamordnaren har en forstaelse for kommunens
skilda verksamheter och en férmaga att engagera och involvera dem i ett
gemensamt arbete. Den kommunala RSA:ns utmaningar finns inom omréden
som kompetensforsorjning, sdakerhetssamordnarens paverkansplattform, RSA:ns
bidrag till den egna organisationen, processens centralisering/decentralisering,
planering, dtgirder, angrinsande processer, informationsdelning,
begreppsapparaten och dokumentationsformer.

Utmaningarna ska i det fortsatta arbetet anvindas tillsammans med
processmodellen for att identifiera vilka aktiviteter och delprocesser som behdver
stod, varfor de behover stod och hur dessa stdd bor utformas. I det fortsatta
arbetet ingdr dven att ge forslag pa hur klimatanpassningsdelen i RSA:erna kan
stirkas. Malet for det fyradriga projektet &r att utveckla ett processtdd i form av
en verktygslada och ett tillhdrande ramverk déir verktygsladan ska kunna stotta
processndra aktiviteter som strukturering av data, visualisering av risker samt
presentation av resultat, medan ramverket bidrar med grundlaggande begrepp,
metodstdd, goda exempel, granssnitt mot andra processer och stod for
anvindning av verktygsladan.
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