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Sammanfattning

Denna rapport beskriver ett urval av de allmént tillgéngliga verk-
tyg som anvénds for att astadkomma palitlig programvara, med
syfte att ge en Oversikt av aktuell status pa forskningen inom
omradet palitlig programvara. Urvalet dr baserat pa forfattarnas
litteratursckningar under FoT-projekten Teknik for IT-sékerhet
och Palitliga I'T-plattformar. Rapporten presenterar pa en Gver-
gripande niva den kunskap som forvirvats i projekten. Ett visst
overlapp med material publicerat i tidigare rapporter i projektet
finns darfor.

De olika klasser med verktyg som berérs i rapporten &r (1) for-
mella metoder, (2) standarder, (3) organisationer, (4) sikra pro-
gramsprak, (5) sarbarhetsforutsigelse och (6) sédkra operativsy-
stem. Dessa verktygsklasser presenteras Gversiktligt och férklaras
pa en grundlidggande niva. Rapporten &r ett stod for de inom
Forsvarsmakten som behdver kunskap om omradet palitlighet i
programvara.

Slutsatserna av studien ar att forskning och utveckling rérande
verktyg for att dstadkomma palitlighet i programvara har okat

pa senare tid, men att den &nnu inte natt tillracklig mognads-
grad for att sla igenom fullt ut i produktionsledet. Anvindning av
standarder och certifiering sker regelméssigt. Programvaruutveck-
lingsverktyg baserade pa formella metoder visar lovande resultat,
men kréaver i de flesta fall fortfarande speciallésningar for att vara
anvandbara.

Nyckelord

palitlig IT-komponent, palitlighet, programvara, formell metod
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Abstract

This report describes a selection of tools used to achieve trust-
worthy software, with the aim to give an overview of the current
status of the research within the area of trustworthy software. The
selection is based on the authors’ literature surveys during the
projects Technique for IT Security and Trustworthy IT Platforms.
The report presents the knowledge attained in the projects on a
comprehensive level. A certain overlap with material published in
other reports in the projects is therefore present.

The different classes of tools covered in the report are (1) formal
methods, (2) standards, (3) organisations, (4) secure programming
languages, (5) vulnerability prediction and (6) secure operating
systems. These classes of supporting tools are presented briefly
and explained on a basic level. The report is a support for those
in the Swedish Armed Forces that need to gain knowledge within
the area of trustworthy software.

The conclusions drawn from the study are that research and
development of technology giving trustworthy software have in-
creased recently, but have not yet reached a maturity level allow-
ing commercial use. Standards and certification are used regularly.
Software development tools based on formal methods are showing
promising results, but still often require special solutions to be
useful.

Keywords

trustworthy I'T component, trustworthiness, software, formal
method
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1 Inledning

Nagra av de verktyg! som mojliggér palitlighet hos programvara éir formella me-
toder, standarder, certifiering?, checklistor och guider, sikra operativsystem och
sikra programsprak. Verktygen &r delvis 6verlappande, till exempel ingar formella
metoder i vissa standarder nar nagonting ska bevisas med en hog palitlighetsni-
va. P& samma sdtt inkluderar vissa sidkra programspréak formella metoder och vissa
organisationer arbetar for att det ska finnas standarder som programvara enk-

lare kan certifieras mot.

Begreppet formella metoder omfattar en mangd metoder for att bevisa riktig-
het for hela eller delar av utvecklingsprocessens utdata. Omradet &r dock fort-
farande under utveckling vilket gor att det finns en méngd olika kategorisering-
ar av formella metoder att tillga, men inte nagon allmént vedertagen eller stan-
dardiserad sadan. Likasa #r miingden programvaruutvecklingsverktyg?® starkt skif-
tande mellan olika formella metoder. Ett fatal formella metoder har anammats
av den kommersiella varlden och det har darfor skapats fler utvecklingsverktyg
for just de metoderna. I Avsnitt 2 introduceras en kategorisering av formella me-
toder tillsammans med en forklaring av hur och i vilka steg i utvecklingsproces-
sen de kan anvindas. Dessutom gors en 6versiktlig genomgang av nagra av de mer
populédra formella metoderna.

En av de mer kiinda standarderna som anviands inom den kommersiella varlden
for att utveckla och certifiera palitliga system &r Common Criteria for Informa-
tion Technology Security Evaluation (CC). I Avsnitt 3 presenteras CC ndrma-
re, tillsammans med ett urval standarder fér de delar som CC inte técker.

Standarder och andra ramverk for héjning av programkvalitet maste underhal-
las och foréndras i takt med att programmeringsomradet utvecklas. Detta arbe-
te utfors av olika organisationer och frivilliga initiativ. Utdver underhall av stan-
darder utvecklar de &ven befintliga och nya programsprak for att underlitta ut-
veckling av sdker och palitlig programvara. Nagra av dessa organisationer, frivil-
liga initiativ och programsprak avhandlas i Avsnitt 4 och 5.

En viktig del i palitliga IT-system dr anvindning av sdkra operativsystem, som

1 rapporten kommer termen (pdlitlighetshjande) verktyg anvindas for de vergripande
satt som kan anvéndas for att 6ka palitligheten hos programvara.

2Certifiering innebér en standardiserad process som miter om fordefinierade krav uppfylls
enligt en given standard. De institutioner och laboratorier som far utféra certifieringar
brukar ocksa vara certifierade sjalva. Att vara certifierad enligt en viss standard okar
omgivningens tilltro till arbetet inom ramen for standarden.

3Termen (programwvaru)utvecklingsverktyg kommer i rapporten att anvindas for de speci-
fika hjdlpmedel som tagits fram inom respektive kategori av palitlighetshdjande verktyg
som presenteras.
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Tabell 1: FOIl-rapporter och -memon som skrivits i FoT-projekten Palitliga IT-plattfor-
mar (PLIT) och Teknik fér IT-sékerhet (TIST).

Ar  Rapport

2013 J. Lofvenberg och 1. Rodhe. Litteraturstudie av tekniker for palit-
liga IT-plattformar. FOI-R--3724--SE.

2013 N. Lewau och J. Lofvenberg. Palitliga IT-system i Férsvars-
makten — en behovsinventering. FOI-R--3799--SE.

2013 M. Persson. Pdlitlig IT-plattform — Teknisk beskrivning av en
demonstrator. FOI MEMO 4723.

2013 L. Westerdahl och J. Lofvenberg. Arsrapport 2013 — Pélitliga
IT-plattformar. FOI MEMO 4697.

2014 M. Karresand. Pdlitliga IT-plattformar — Kopplingar mellan
Férsvarsmaktens behov och litteraturen. FOI-R--3903--SE.

2014 D. Eidenskog och L. Westerdahl. Metoder for informations- och
atkomstkontroll. FOI-R--4010--SE.

2014 A. G. Hunstad och J. Lofvenberg. /irsmpport 2014 — Padlitliga
IT-plattformar. FOI-R--3903--SE.

2015 L. Westerdahl. Objektbaserad sikerhet — omwvdrldsbevakning av
attributbaserad kryptering. FOI MEMO 5512.

2015 I. Rodhe och M. Karresand. Overview of formal methods in soft-
ware engineering. FOI-R--4156--SE.

2015 A. G. Hunstad och I. Rodhe. IT-sdkerhets- och informations-
sdkerhetsutbildningar i Sverige. FOI-R--4160--SE.

ar sarskilt framtagna for &ndamalet. I Avsnitt 6 beskrivs de krav som stélls pa
ett sdkert operativsystem och vilka metoder som anvands for att sdkerstéilla dessa
krav. Det gors dven en kort genomgang av nagra sikra operativsystem.

Denna rapport samlar erfarenheter och sammanstéller kunskap fran FoT-projektet
Teknik for IT-siikerhet (TIST) och till viss man dven dess foregangare Palitliga
IT-plattformar (PLIT). Delar av innehallet i rapporten har tickts ytterligare i
andra FOI-rapporter, vilka visas i Tabell 1. I TIST pagar dven studier av prak-
tisk tillimpbarhet hos olika formella metoder och da sérskilt model checkers.

1.1 Definition

Palitlighet &r ett luddigt begrepp definitionsmaéssigt sett. De flesta ar dock na-
gorlunda 6verens om vad det innebér. I IT-sammanhang finns kopplingar till be-
greppet sikerhet och stundtals anvinds begreppen i stort sett synonymt. I en ti-
digare FOI-rapport [58, sid. 10] har palitlighet definierats som ”[e/genskapen att
riktigheten kan attesteras”. Riktighet definieras i samma rapport som:
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[e]genskap eller tillstand som innebdr att information eller funktion
stdmmer dverens med relevant specifikation och inte har dndrats, va-
re sig obehorigt eller av misstag. [58, sid. 10]

Attestering, som i vardagligt tal har inneb6rden ”skriftligt intyga riktighet av do-
kument e.d.” [72], definieras i FOI-rapporten som:

[a]tt med en vildefinierad metod bevisa eller verifiera ett pistiende
om ett objekt. Vilken egenskap som avses mdste specificeras pd na-
got sdtt. [58, sid. 10]

Den definition av péalitlighet som presenteras ovan och som anvénds inom PLIT
och TIST kan liknas vid principen med att lagga ett original och en kopia av sam-
ma dokument ovanpé varandra och halla dem mot en ljus bakgrund for att se att
de stdmmer Gverens. Dokumentkopian dr ddrmed palitlig eftersom dess textuel-

la innehall (information) stdmmer 6verens med dokumentoriginalet (relevant speci-
fikation), vilket attesteras genom att med hjilp av genomlysning verifiera pasta-
endet att original och kopia &r visuellt 6verensstdmmande.

1.2 Syfte

Syftet med rapporten ar ge en Gversikt 6ver nagra av de allmént tillgdngliga verk-
tyg som astadkommer palitlighet i programvara. Rapporten riktar sig till de som
onskar fa kdinnedom om koncept och termer som anvénds inom forskningsomradet
palitlighet i programvara. Aven forskningsresultat fran standardiserad och struk-
turerad programutveckling samt formella metoder tas upp till viss del. For den

som vill ha en mer gedigen vetenskaplig bakgrund med vérdering av de olika metod-
erna och relevans for Forsvarsmakten hénvisas till Tabell 1 som visar évriga rap-
porter som skrivits inom projektet. Vardet fér Forsvarsmakten av denna rapport

ar som en introduktion till forskningsomradet palitlighet i programvara.

1.3 Metod

Under arbetet med denna rapport tillimpades en ad hocbaserad iterativ metod

for litteratursdkning. Den specifika metod som valdes baserades pa girighetsprincipen
kombinerad med djup-forst-sékning. Basen for girighetsalgoritmen var antal re-
ferenser, omnédmnanden och tréaffbetyg i sokmotorn. Forst gjordes breda stkning-

ar pa internet och vartefter kunskapen om omradet 6kade gjordes ytterligare sok-
ningar baserade pa de nya kunskaperna. Vid varje iteration anvindes de av gi-
righetsalgoritmen hogst rankade traffarna.

I arbetet ingick &ven kontakter med inom Sverige verksamma forskargrupper pa
hogskolor och universitet. De kontakterna gav ytterligare kunskaper och forslag
pa lamplig litteratur, vilka anvéndes for fornyade informationssokningar pa inter-
net. Den samlade kunskapen fran dessa sokningar ligger till grund fér urvalet av
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de verktyg for att astadkomma palitlighet i programvara som presenteras i rap-
porten.

1.4 Avgransningar

Rapportens omfattning har begrénsats till verktyg som av forfattarna uppfattas
som allmént tillgdngliga, etablerade och stabila. Urvalet dr saledes inte heltdckande,
utan dr dmnat att ge ldsarna en 6verblick Gver omradet med grundléggande for-
klaringar av respektive verktyg. Ingen testning eller utvirdering av verktygen har
gjorts och darfor presenteras heller inte nagra resultat, rekommendationer eller
slutsatser om dessa.

1.5 Disposition
Rapporten bestar av féljande kapitel:
Kapitel 2: Kapitlet utgor en 6versikt av omradet formella metoder, klassifice-

rat i fyra kategorier i enlighet med [4, Kap. 2]; beskrivning och analys, bevis-
mekanismer, koppling mellan modell och program, samt skalbarhet.

Kapitel 3: Kapitlet presenterar nagra av de storre standarderna fér skapande
av palitliga system med béaring pa I'T-sdkerhet.

Kapitel 4: Kapitlet ger en 6verblick 6ver de storre organisationer och projekt
som arbetar med utveckling och befrdmjande av metoder for palitlighet.

Kapitel 5: Kapitlet tar upp olika varianter av sdkra programsprak, sarbarhets-
forutsigelse, samt standarder for sdker programmering.

Kapitel 6: Kapitlet avhandlar fyra olika operativsystem, som byggts for att vara
palitliga.

Kapitel 7: Kapitlet innehaller en diskussion av de viktigaste resultaten av stu-
dien tillsammans med de slutsatser som dragits av arbetet och forslag péa
fortsatt arbete.

Bilaga A: Sist i rapporten, efter litteraturlistan, finns en bilaga med férklaring-
ar av de forkortningar som anvénds i texten.

10
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2 Formella metoder

Det traditionella sittet att cka palitligheten hos programvara &r att utféra tes-

ter for att identifiera avvikelser fran avsett beteende. Problemet med denna metod-
ik ar dock att den i praktiken aldrig kan bli heltdckande och négra garantier om
programvarans palitlighet gar darfér inte att utstélla.

Ett annat sitt att angripa palitlighetsproblemet &r att anvinda formella meto-
der. Dessa dr matematiskt grundade och kan anvdndas for specificering, utveck-
ling och verifiering av bade programvara och hardvara.

I [87] beskrivs termen formella metoder som:

The term formal methods refers to the use of mathematical modeling,
calculation and prediction in the specification, design, analysis and
assurance of computer systems and software. The reason it is called
formal methods rather than mathematical modeling of software is to
highlight the character of the mathematics involved. |87, sid. 16|

Anvéndningen av formella metoder har 6kat pa senare ar och borjat sprida sig
utanfor forskningsvérlden. En bidragande orsak till denna spridning ar de 6kan-
de kraven pa sdkerhet i IT-system. For att hantera dessa krav anvands standar-
diserad metodik, till exempel CC, som i sin tur i vissa fall kréver anvindning av
formella metoder. I flera fall krdver numera olika sékerhetsstandarder att formella
metoder anvands i olika grad fér de hogre sdkerhetsklasserna. Till exempel in-
gar anvindningen av formella metoder som ett krav i CC for att ett system ska
fa klassificeras som Evaluation Assurance Level (EAL) 5'-7 [4, sid. 4].

En férdel med formella metoder &r att de gar att tillampa partiellt, det vill s&-
ga att de ger positiv effekt &ven om de bara anvinds under delar av utvecklings-
processen eller for enstaka delar i systemet. Ju storre del av processen som stods
av formella metoder, desto storre tilltro till att resultatet ar korrekt. Det &r dock
extrakostnader forbundna med anvindningen av formella metoder, bade i form
av att utvecklarna maste kidnna sig bekvima med vald metod och att det mas-
te finnas bra utvecklingsverktyg som stéder den. Det krévs &ven en hoégre ma-
tematisk kunskap hos de inblandade &n nédr formella metoder inte anvidnds. Pa
grund av de hogre kraven vid anvindning av formella metoder tillimpas de of-
tast enbart pa sdkerhetskritiska delar av ett system.

1Strikt talat kraver CC anvindning av semiformella metoder for designen vid assurans pa
EAL-niva 5. Semiformella metoder ar vilstrukturerade programutvecklingsmetoder som
inte 4r matematiskt stringenta, men &nda Okar tilltron till att utvecklingen sker valordnat.
Unified Modeling Language (UML) &r ett exempel pé ett semiformellt sprak. Mer kan
lasas i FOI-rapporten FOI-R--4156--SE.

11
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Det har visats att anvindningen av formella metoder minskar de faktiska kost-
naderna och 6kar effektiviteten i utvecklingsprocessen [114]. Férbéttringen dr mer
pataglig om de formella metoderna appliceras tidigt i processen, helst redan i spe-
cifikationsfasen. Anledningen till att effekten blir storst d& ar att fel som ger foljd-
fel i en lang kedja undviks, vilket annars blir kostsamt att korrigera.

Formella metoder kan till exempel anvindas pa foljande séatt:

Formell specifikation anvinds for att med hjélp av nagon formell metod om-
vandla kravstillningar till en modell av det onskade systemet. Detta gor
det mojligt att systematiskt analysera kraven ur ett konsekvens- och hel-
hetsperspektiv. Detta steg innehaller inte nagra beskrivningar pa detalj-
niva, endast av enheterna i systemet och deras egenskaper och samverkan.

Formell design ger en formell beskrivning av planerad eller faktisk implemen-
tation av systemet.

Verifikation gors bade for formell specifikation och design. For detta kan an-
tingen bevis av teorem eller modellvalidering anvandas.

Huvudproblemet som anvéndningen av formella metoder forséker 16sa &r hur en
specifikation 6verfors till ett fardigt datorprogram under verifierbara former. Pro-
blemet kan i systemutvecklingsmiljo delas in i tva delproblem [4, sid. 16]:

Modellvalidering Hur kan ett 6nskat beteende sékerstéillas pa specifikations-
niva?

Formell koppling mellan specifikation och implementation Hur uppnéas
en implementation med samma beteende som preciserats i specifikationen?

Fragorna besvaras lite olika beroende pa vilken klass av formella metoder som
anvands. Nagra av de vanligare sdtten att ta sig an modellvalidering ar anime-
ring?, transformation® eller bevis av egenskaper. Kopplingsproblemet 15ses oftast
med hjilp av konstruktion* eller verifikation®.

2 Animering #r en enklare form av exekvering dir en specifikation kan provkéras pa rudi-
mentar niva. Det finns olika utvecklingsverktyg for animering av specifikationer, manga
har kopplingar till specifikationsspraken Z och B. I [56] férklaras animering med hjilp av
spraket Structure Object-oriented Formal Language (SOFL).

3Transformation innebér att nagonting (en specifikation, modell, killkod etcetera) 6verfors
fran ett tillstand eller format till ett annat. Kompilering av killkod till kérbar kod &ar ett
exempel.

4Konstruktion innebér att riktigheten hos programvaran garanteras genom en rigordst kon-
trollerad utvecklingsprocess, dar varje steg ar formellt verifierat. Det ar alltsd processen
fram till resultatet som &r viktig.

5Vid verifikation ligger fokus pa den firdiga implementationen och matematiska bevis
anvénds for att verifiera att den uppfyller specifikationen. Saledes ar det resultatet av
processen som ar viktigt.

12
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Det finns olika kategoriseringar och taxonomier for formella metoder. Vi har valt
att utgd fran den uppstéllning baserad pé funktionalitet som redovisas i [4, Kap. 2].
Déar anvénds fyra kategorier:

e beskrivning och analys
e bevismekanismer
e koppling mellan modell och program

e skalbarhet.

Kategoriseringsmodellen valdes for dess koppling till anvindning. Nér Forsvars-
makten har behov av att anvinda formella metoder underliattar kategoriseringen
férhoppningsvis valet av metod.

2.1 Metoder for beskrivning och analys

Nér en specifikation av ett nytt IT-system tas fram kan anvéndningen av formella
metoder ge vissa fordelar, som Gverviger det extra arbete det innebéar. De framsta
fordelarna &r [4]:

e Arbetet med att formalisera specifikationen medfoér att méanga fel upptéacks
tidigt, vilket sparar tid och ddrmed pengar.

e Formaliseringen ger en prototyp som kan pavisa fel och brister i specifika-
tionen.

e Prototypen kan provkoras genom animering, manipuleras matematiskt eller
till och med exekveras, beroende pa vilka utvecklingsverktyg som anvéants.
P& sa sétt gar det att pavisa ytterligare fel och brister, utan att nagon del
i specifikationen behéver implementeras.

De olika processer som kan anvéndas for att utforma en formell specifikation de-
las in i tva grupper utifran var tyngdpunkten i arbetet ligger. Fokus kan anting-
en ligga pa systemets operationer och hur dessa modifierar det interna tillstan-
det hos det modellerade systemet, eller sa ligger fokus istéllet pa hur data ma-
nipuleras. Det forsta fallet dér systemets operationer pa modellen studeras kal-
las for modellbaserad specifikation. Det andra fallet dér datamanipulation star

i fokus kallas for axiomatisk eller algebraisk specifikation.

Deklarativ modellering tillhor kategorin modellbaserad specifikation, men pre-
senteras 1 ett eget avsnitt i rapporten. Till skillnad fran en traditionell modell-
baserad specifikationsprocess dar modellen byggs upp av en ordnad sekvens av
instruktioner, s& byggs den deklarativa modellen upp pé hog niva av fakta om
modellen. Dessa fakta behover inte vara ordnade och utifran dem gar det sedan
att bygga en fungerande modell for exekvering i dator.
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2.1.1 Modellbaserad specifikation

Modellbaserad specifikation fokuserar pa det interna tillstandet i det modellerade
systemet och hur de operationer som utfors paverkar detta tillstand. Den mate-

matiska grunden utgors av; diskret matematik, mdangdlira, kategorildra och log-
ik [4].

Almeida listar fyra huvudgrupper [4, sid. 18] av formella, modellbaserade speci-
fikationer. De &r:

Abstrakt tillstdndsmaskin (Abstract State Machine (ASM)) som &ven
kallas framvixande algebra (evolving algebra). ASM har samma berdknings-
kraft som en Turingmaskin®. En ASM beskrivs av sina interna tillstand och

en dndlig méngd tillstandsévergangar som inte behover vara deterministis-
ka.

Mingd- och kategorildra beskriver de interna lagena med hjalp av matema-
tiska strukturer sdsom méngder, relationer och funktioner. Z och Vienna
Development Method (VDM) &r tva formella metoder som bygger pa an-
vandningen av méngdlira.

Automatabaserad modellering baseras pa det momentana uppférandet hos
systemet genom definitioner av hur systemet reagerar pa stimuli. Denna typ
av modellering ar lamplig for system dar interna ldgen och overgdngar ar
latt beskrivna.

Modelleringssprak for realtidssystem é&r en utokning av automatabaserad
modellering och maste kunna hantera ett eller flera fysiska koncept genom
sensordata (till exempel tid, kraft och lingd). Lustre &r ett sprak som an-
vénds for realtidsmodellering och Safety-Critical Application Development
Environment (SCADE) &r en komplett modelleringsmiljo som bygger pa
Lustre.

De modellbaserade metoderna bedéms vara de mest anvidnda och mogna av metod-
erna for beskrivning och analys. Detta &r dock en uppskattning baserad pa det
underlag som erhallits vid de stkningar som gjorts under arbetet med rappor-

ten. I de flesta av de implementationer som studerats har nagon form av modell-
baserad metod anvénts.

2.1.2 Deklarativ modellering

Den deklarativa modelleringen kan delas in i tre undergrupper av specifikations-
sprak, ndmligen logikbaserade sprak, funktionella sprak och omskrivande sprak

SEn Turingmaskin &r en abstraktion av en generell dator och kan utféra alla beriknings-
processer som en dator kan, &ven om detta dnnu inte ar strikt matematiskt bevisat.
Turingmaskiner anvénds inom datalogin for att bevisa egenskaper hos nagonting, till
exempel abstrakta tillstAndsmaskiner.
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(rewriting languages). Liksom 6vriga formella metoder ar de baserade pa mate-
matiska grunder.

Logikbaserade sprak innehaller ett antal enkla datatyper (till exempel listor)
och operationer som beskrivs utifran sina beteenden pa liknande sétt som
axiom vid axiomatisk specifikation. Prolog ar ett exempel pa ett logikbas-
erat sprak.

Funktionella sprak bygger pa A-kalkyl” och dr centrerade kring funktioner. Exempel
pa funktionella sprak dr Scheme, Standard MetaLanguage (SML), Haskell
och OCaml.

Omskrivande sprak &r ndra besliktade med axiomatiska specifikationssprak,
skillnaden &r att axiomen ersatts av ekvationer i funktionsbeskrivningarna.
Spraken exekverar genom reduktion av ekvationsméngder och liknar i det
fallet A-kalkyl.

2.1.3 Axiomatisk specifikation

Principen for axiomatisk specificering bygger pa anvindning av olika grenar inom
multisorterad algebra (multi-sorted algebras), vilka bestar av en samling data som
grupperats i mangder. Till detta hor ocksé en uppséttning funktioner som ope-
rerar pa méngderna, samt en grupp axiom som specificerar de grundlidggande egen-
skaperna hos funktionerna. Grunden till de axiomatiska specifikationerna kom-

mer fran matematisk induktion och ekvationslogik (equational logic).

Anvéandningen av axiomatiska specifikationer medfor att fokus flyttas fran de algo-
ritmer som anvénds for att uppné de onskvirda egenskaperna till representatio-
nen av data och hur funktionerna hanterar in- och utdatavirden [4]. Ett exempel
pa sprak som bygger pa axiomatiska specifikationsmetoder ar Clear [13], som &r
det forsta algebraiska specifikationsspraket och har inspirerat till ett otal vari-
anter. Spraket OBJ3 [39] tillh6r en familj av liknande sprék och ar i praktiken

en implementation av Clear. Spréaken i OBJ-familjen &r exekverbara specifika-
tionssprak, sa kallade ultrahognivasprak. Common Algebraic Specification Lan-
guage (CASL) [22] dr dnnu ett specifikationssprak och speciellt inriktat pa design
av vanlig programvara. CASL dr tédnkt att fungera som en grund fér andra sprak
och att anviindas for att skapa en familj av liknande sprak. Aven Larch [40] ut-
gor en familj av specifikationssprék. Varje specifikation gjord med Larch inne-
haller tva delar skrivna i olika sprak. Ena delen &r skriven i Larch grénssnitts-
sprak och &r specialanpassad for ett specifikt programsprak. Den andra delen &r
skriven i Larch Shared Language (LSL) och utgor en generell del gemensam {or
alla programsprak. ACT [19, 20] slutligen &r dven det en sprakfamilj som &r téankt
att underldtta formell programutveckling. Det ursprungliga ACT ONE har en

"Nationalencyklopedin [75] beskriver A-kalkyl som ett “formellt logiskt system som bygger
pa en notation for funktioner féreslagen av Alonzo Church ca 1930”.
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utokning som heter ACT TWO som bygger vidare pa det forsta sprakets kom-
ponenter och gor det mer praktiskt anvindbart da ACT ONE bara innehaller enkla
operatorer vilket begrdnsar komplexiteten i de specifikationer som kan skrivas.

Det finns en utékning av det axiomatiska ramverket for specifikation, kallad Lan-
guage Of Temporal Ordering Specification (LOTOS), som mojliggor hantering

av samverkande system [4, sid. 24|. Utokningen utgoér numera den internationella
standarden ISO-8807:1989 [46]. Det finns dven en vidareutveckling av LOTOS,
kallad Enhanced LOTOS (E-LOTOS), som &ven den har blivit standardiserad

som ISO-15437:2001 [47]. Institut national de recherche en informatique et en auto-
matique (INRIA) i Frankrike har sedan forenklat, foréndrat och byggt vidare pa
LOTOS och skapat LOTOS New Technology i tva varianter [17, 91].

2.2 Bevismekanismer

Att bara specificera och konstruera modeller réacker inte for att skapa palitlighet,
det behdvs dven bevis for korrekt funktionalitet. Detta kallas for formell verifi-
kation inom det formella metodomradet. Rushby gor en kategorisering [87, sid. 26]
av olika metoder for formell verifikation, som kan sammanfattas pa foljande sétt:

Niva 1: Manuella metoder for verifikation, dar godként resultat uppnas nér de
som utfor granskningen dr néjda med bevisens uppskattade héallbarhet. Na-
turligt sprak kan anvéindas.

Niva 2: Metoderna baseras pa nagot slags formellt ramverk, men arbetet utfors
manuellt. Naturligt sprak ar inte tillatet.

Niva 3: Datorbaserat stod for bade bevis och demonstration av funktionalitet.
Det finns formella utvecklingsverktyg fér att bade uttrycka och fora reso-
nemang kring modeller.

2.21 Logik

De tre nivaer av formell verifikation som presenteras av Rushby anvinder logik
pé olika satt. Det finns tva huvudinriktningar inom logiken; klassisk logik och in-
tuitionistisk logik.

2.2.1.1 Klassisk logik

Den klassiska logiken bygger pa att en utsaga antingen &r sann eller falsk. Om
ett pastdende x anvinds i utsagan® xV—z uppstar en tautologi, det vill siga att
utsagan dr alltid sann. Detta fenomen brukar inom klassisk logik kallas for lagen
om det uteslutna tredje for att poéngtera att det inte finns nagot tredje alterna-
tiv. Lite forenklat kan regeln beskrivas som att antingen saknas en egenskap helt,

8Utsagan pa naturligt sprak lyder z eller inte z, det vill siga “antingen #r = sant eller om
inte s& tar vi motsatsen”, vilket ger viardet sant oavsett vad z har for varde.
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eller sa finns den. Nagot tredje alternativ finns inte, egenskapen kan inte bade
finnas och inte finnas samtidigt.

Satslogiken hanterar enkla satser och huruvida de ar sanna eller falska. Satser-

nas innehall &r egentligen irrelevant. De &r uppbyggda av atoméra delar och log-
iken ar enkel, s dess anvindningsomréade ar begransat. Logiken byggs upp av pre-
misser (som noédvandigtvis inte behover vara sanna) som leder fram till slutsats-
er. Till exempel ger premisserna "Om solen skiner, sa &r det varmt ute” och ”So-
len skiner” leder fram till slutsatsen "Det &r varmt ute”. Satslogiken anvénds framst
for att visa hur ett uttryck paverkar andra.

Forsta ordningens logik dr mer avancerad &n satslogiken och innehaller termer
och formler. Dessa kan séttas samman till komplexa uttryck och tillater kvanti-
fiering av individer, sdsom “det finns” och "for alla”. I och med mdjligheten att
kvantifiera, kan uttryck vara sanna eller falska beroende péa individuella virden,
till exempel © > x — 1.

Andra ordningens logik utvidgar forsta ordningens, hanterar méangder och kan
anvinda variabler for att uttrycka mer komplexa forhallanden. Till exempel han-
terar forsta ordningens logik bara existens av nagot, medan andra ordningens log-
ik hanterar forhallanden som "ingéar i’ och "ar ett element av”.

Logik av hogre ordning kan uttrycka &nnu mer komplexa satser &n forsta och andra
ordningens logik. Det gar till exempel utan problem att formulera uttryck som
“varje egenskap som géller for x ocksé géller for y”. Tack vare det ndrmar sig hogre
ordningens logik programsprak i méjlighet att uttrycka komplexa satser. Anvindar-
vanligheten &r dock sédmre &n for riktiga programsprak.

2.2.1.2 Temporallogik

Temporallogik utokar klassisk logik med ytterligare en dimension i form av tid.
Det gor att det gar att resonera i formella termer om utsagor som "det kommer
att regna”, "det regnar” och "det har regnat”. Sanningsvérdet for en formel ar déar-
med inte statiskt och en utsagan ar bara sann under tiden for en viss hindelse.
En typisk temporallogikutsaga ar “idag regnar det, men i morgon regnar det inte”.

Det finns tva olika sorters temporallogik; linjar och férgrenad-tids-temporallogik
(computational tree). Linjar temporallogik hanterar tid som en sekvens av héin-
delser langs en tidslinje. Forgrenad-tids-temporallogik hanterar i stéllet tiden som
en tradstruktur déar aktuell tid &r rot och varje férgrening motsvarar méjliga al-
ternativa framtida utvecklingar.

2.2.1.3 Intuitionistisk logik

Ett alternativ till klassisk logik ar intuitionistisk logik, vilken bygger pa bevis av
utsagor. Alla bevis for utsagor maste dock konstrueras och det gar darfor inte
att veta om utsagan xV—x ar sann eller inte. Det gor att lagen om det uteslutna
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tredje” inte giller. Bevis inom intuitionistisk logik liknar p4 méanga sitt algoritm-
er och #r darfor populdra bland forskare inom datavetenskap. Curry-Howardisomorfin'®
kopplar samman intuitionistisk logik och typad A-kalkyl.

2.2.2 Utvecklingsverktyg for logisk validering

Det finns tva motpoler inom logiken som maéste balanseras nar automatiska ut-
vecklingsverktyg for logisk validering konstrueras: uttryckmojlighet och enkelhet.
Ju storre mojligheter ett utvecklingsverktyg har till att uttrycka olika skeenden,
desto béttre eftersom mer komplexa skeenden och program da kan uttryckas. Det
férsvarar dock automatisering pa grund av 6kande komplexitet. Enkelhet hos vald
logik underldttar i stallet automatisering, men klarar & andra sidan inte lika kom-
plexa uttryck.

Nagra programsprak och utvecklingsverktyg som fokuserar pa automatiserad de-
duktion!! &r Prolog [11], ELAN |28, 53] och A Computational Logic for Appli-
cative Common Lisp (ACL2) [51]. Bland dessa utvecklingsverktyg ingar ocksé en
klass av Satisfiability Modulo Theories (SMT)-l6sare [28, 29] med medlemmar

som Simplify-familjen [31] och Yices [98], samt utvecklingsverktygen fran Coo-
perating Validity Checker (CVC)-familjen (till exempel CVC3 [26] och CVC4 [27]).
Till Simplify-familjen hor dven utvecklingsverktygen Z3 [112] och Alt-Ergo [77].

Nagra av utvecklingsverktygen for logisk validering kan i vissa fall &ven tillam-

pa induktiv slutledning och kan hantera situationer som omfattar slutledning kring
odndliga méngder, ndgot som modellvaliderande utvecklingsverktyg inte klarar.

En annan egenskap som aterfinns hos en del logiskt validerande utvecklingsverk-
tyg ar att de tillater att utvecklingsprocessen géar direkt fran specifikation till im-
plementation (se mer i Avsnitt 2.3.3). Exempel pa sddana utvecklingsverktyg &r
Prolog och ACL2.

Det finns dven utvecklingsverktyg som assisterar vid manuellt valideringsarbe-
te. De bestar ofta av tva moduler, en beviskontrollér och ett bevisutvecklings-
verktyg. Utvecklingen av bevisen sker interaktivt genom att i forvig framtagna
funktioner for bevismanipulation appliceras sekvensiellt pa det ursprungliga be-
viset. Tvé& exempel pa valideringsverktyg ar Coq [43] och B-metoden [21].

Formell validering med hjélp av valideringsverktyg kan utféras pa tva sétt. Det
forsta séttet bygger pa objektlogik, vilket innebér att anvindaren sjalv far defi-
niera den logik som ska anvindas. Objektlogik &r grunden f6r utvecklingsverk-
tyget Isabelle [2, 45, 80] som anvénder hogre ordningens logik for slutledning. Det

9En utsaga kan inte vara sann och falsk samtidigt. Se &ven Avsnitt 2.2.1.1.

10Curry-Howardisomorfi #r ett bevis for det direkta sambandet mellan datorprogram och
matematisk bevisforing, narmare bestadmt typteori och strukturell logik.

HDeduktion innebér logisk bevisforing dar slutsatser om specifika fall dras ur generella
(logiska) regler och anvénds foretriadelsevis for matematiska bevis. Motsatsen till deduk-
tion dr induktion déir fakta (kdnd genom till exempel observationer) generaliseras till
allménna slutsatser och anvinds framfor allt inom experimentella vetenskaper.
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andra sattet ar att tillhandahé&lla ett grundliggande sprak med tillrackligt hog
komplexitet for att det ska ga att uttrycka de flesta matematiska funktioner som
kravs. Detta sitt anvinds till exempel i Coq [43].

2.2.3 Modellvalidering

Modellvalidering &r en av de vanligare metoderna inom omradet formella meto-

der. Den bygger pa verifikation av finita automater och anvénder sig av temporal-
logik. Nér verifiering utfors traverseras hela modellen. Antalet tillstand véxer snabbt
om modellen uttkas vilket gér att metoden inte skalar vél. For att motverka séa-
dana tillstadndsexplosioner anvinds olika tekniker. En av dem &r abstraktion, vil-

ket kommer att behandlas mer i Avsnitt 2.4.

2.2.4 Programlogik och -kommentering

Programkommentarer i den formella metodvérlden &r logiska formuleringar av

kraven som b#ddas in i koden. Principen bygger pa Hoarelogik'? och basen for

kommentarerna ar generell. Varje programsprak har en egen variant av logiken,
det vill sdga semantiken ar programspraksspecifik. De inbdddade kommentarer-
na ska visa de villkor som ska vara uppfyllda innan kodavsnittet ska exekveras

och det logiska tillstand som programmet ska vara i efter exekvering av kodav-
snittet.

Fordelen med programkommenteringsparadigmet ar att kdllkoden innehéller grun-
den for valideringen, i stallet for att den utgors av en separat specifikation. Mo-
dellen som valideras konstrueras utifran kéllkoden och dess kommentarer tillsammans
med underliggande specifikation av programspraket. De saker som hoér samman

foljs at och kan hanteras samtidigt, vilket innebédr smidigare hantering och mind-

re risk for misstag.

Tanken bakom kommentering och Hoarelogik gav upphov till en speciell form av
kommentering som kallas kontrakt. Det forsta programsprak som anvénde sig av
kontrakt var Eiffel [34], som tillimpade dynamisk verifikation av kontrakt under
exekvering. Konceptet har vuxit och kontrakt anvinds numera i manga av de stora
programspraken. Tillsammans med speciella utvecklingsverktyg eller varianter
anvinds konceptet i till exempel ADA (genom varianten SPARK [38, 95, 96, 97]),
C# (genom varianten SPEL# [62]), Java (genom varianterna Esc/Java [36], KeY [52]
och Krakatoa [59]) och C (genom utvecklingsverktygen Verifying Concurrent C
(VCCQ) [23, 24, 25] och Frama-C [8], samt spraket ACSL [9]). Utvecklingsverk-

tyg for att statiskt kontrollera 6verensstdmmelsen mellan koden och kontraktet
kan vara helt bevisbaserade, men det finns &ven nagra utvecklingsverktyg som
kombinerar modellverifiering och bevisassistans, till exempel Loop [10] och Ban-
dera [33].

2Hoarelogik #r ett enkelt strukturerat programsprak baserat pa formell logik. [73]
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2.3 Koppling mellan modell och program

En viktig detalj i utvecklingsprocessen nar formella metoder anvénds &r att kopp-
la specifikationen till fardig programvara, sa att de egenskaper som specificerats
verkligen ocksé implementerats pa ratt sitt. Det finns tva sitt att hantera trans-
formationen fran specifikation till programkod pa, antingen &r specifikationen skri-
ven i ett programsprak och kan koras direkt eller s& méste transformationen hant-
eras separat. I det senare fallet uppstar problemet med en korrekt transforma-
tion vilket avhjélps genom anvindning av formella metoder.

Riktigheten i transformationen kan hanteras genom en noggrant kontrollerad (for-
mellt verifierad) transformationsprocess (konstruktion) for att pa sa sétt impli-
cit kunna garantera riktigheten hos implementationen. Detta kallas pa engelska
for correct-by-construction. Ett annat sitt ar att i stéllet fokusera pa implemen-
tationen och med hjilp av matematiska bevis skapa krav pa implementationen
utifran specifikationen (verifikation). Om implementationen kan bevisas uppfyl-
la kraven &r allt i sin ordning och riktigheten hos transformationsprocessen blir
irrelevant.

2.3.1 Forfining

Forfining (refinement) bygger pé en stegvis 6vergang fran specifikation till far-
dig programkod. Varje steg innebér ett val, till exempel av datatyp for en vari-
abel eller vilken algoritm som ska anvidndas. Alla steg maste atfoljas av ett be-
vis for deras riktighet, vilket ofta gors genom att skapa matematiska beviskrav
som implementationen méaste uppfylla. Denna teknik anvinds av de formella ram-
verken Z, VDM och B. Forfining &r populért inom den kommersiella virlden och
stods darfor av en méngd utvecklingsverktyg.

2.3.2 Extrahering

Konceptet extrahering ar baserat pa det faktum att Curry-Howardisomorfin visar
ett samband mellan A-kalkyl och hogre ordningens logik. Det formella metodram-
verket kring Coq bygger pa induktiv konstruktionskalkyl, Calculus of Inductive
Construction (CIC) pa engelska, vilket &r en utokning av A-kalkylen. Varje lo-
gisk sats kan darfor ocksé ses som en specifikation och varje bevis som kan ut-
tryckas med hjalp av CIC ocksa &r ett program som uppfyller en specifikation.
Foljaktligen kan den kalkylmaéssiga delen av bevisen extraheras och Gverforas till
ett programsprak. I Coqgs fall kan kalkyldelen extraheras till Scheme, Haskell eller
OCaml. Extraheringen kan dessutom goras automatiskt och i ett steg.

2.3.3 Exekvering

Genom att anvinda deklarativa programsprak som Scheme, ACL2, Haskell, SML
och OCaml samt logikbaserade sprak som Prolog gar det att ga direkt fran speci-
fikation till implementation. Specifikationen skrivs med hjilp av nagot av dessa
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sprak och resultatet &r en de-facto implementering av specifikationen. Koncep-
tet har dock inte rént nagon storre framgang eftersom den kommersiella varlden
séllan betraktar dessa programsprak som praktiska alternativ for de system de
vill implementera.

2.4 Skalbarhet

For att underlédtta anvindningen av formella metoder och &ven till viss del ut-

Oka méngden av tillimpningar beh6ver gjorda specifikationer kunna skalas upp
eller ner, det vill séga omvandlas for att ldttare kunna hanteras. Detta innebér

till exempel att ovidkommande detaljer kan abstraheras bort, eller att detaljgraden
kan 6kas. Grunden till detta &r teorin bakom abstrakt tolkning (abstract inter-
pretation), vilken gér det mojligt att gora korrekta approximeringar.

En vanlig metod for att hantera stora och komplexa problem &r att bryta ner dem
i delproblem, som sedan l6ses var for sig. Principen kan &ven anvindas inom de
formella metoderna. Utvecklingsverktygsutbudet for sadana upp- eller nerskal-
ningar ar dock litet, delvis beroende pé att de abstrakta tolkningarna latt blir
obestdmbara. Dessutom dr omvandlingsprocessen tatt knuten till vilka egenska-
per som ska bevisas och vilket sprak som anvéands for modelleringen.

Ett exempel pa utvecklingsverktyg for omvandling &r JaKarTa [7], som anvéinds
for bevisforing kring JavaCard-specifikationer. Det utgar fran effekter pa aktu-

ell modells datastrukturer vid modelltransformation och erbjuder ett regelbase-
rat sprak och mekanismer for att specificera transformation av ad hocmodeller.

2.5 Semi-formella metoder

De semi-formella metoderna &r néra férknippade med formella metoder. Begrepp-
et myntades under sent 1960-tal och var en reaktion pa de problem som uppstod

i och med att programmen ¢6kade i storlek och komplexitet. Det som behévdes

var ett strukturerat sitt att hantera utvecklingsprocessen pa, skapa 6verblick, jam-
ka samman olika beskrivningssétt till en mer enhetlig form och till viss del for-
malisera begrepp och uttryck till ett gemensamt sprak. Exempel pa semi-formella
metoder &ar

e UML

e Structured Systems Analysis and Design Method (SSADM)

Profitable Information by Design (PRIDE)

Nastec Structured Analysis & Design

System Development Methodology (SDM)

Spectrum.
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De semi-formella metoderna ar strukturerade, men saknar matematisk notation
och anvénder istéllet naturligt sprak och en strukturerad (grafisk) notation. Det
gor att semi-formella metoder &r lattare dn formella att forsta for ménniskor, men
att de har problem med tvetydighet. De semi-formella metoderna &r darfor inte
lampliga att anvénda nér fullstdndig palitlighet i utvecklingsprocessen ar ett krav.

Det har sedan 1990-talet pagatt forskning kring hur semi-formella och formella
metoder kan kombineras sa att deras respektive fordelar kan utnyttjas [86, 110,
111, 113]. Mélet med forskningen &r att ta de anvindarvinliga delarna (framst
den grafiska notationen) fran de semi-formella metoderna och gora dem entydi-
ga, for att underldtta den viktiga specifikationsdelen av utvecklingsprocessen. En-
tydigheten bor ocksa innebéra att transformationen fran specifikation till fardig
kod kan automatiseras och utféras av en dator. Detta &r en intressant forsknings-
méssig utmaning som i férlangningen kan leda till 6kad anvindarvanlighet hos

de formella metoderna.
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3 Standarder

I detta avsnitt presenteras nagra av de standarder for IT-sékerhet som tagits fram.
Vissa av dem, som Common Criteria for Information Technology Security Eva-
luation (CC), har fatt ett stort genomslag. Urvalet ar baserat pa forfattarnas upp-
fattning om vad som &r de mer framtrddande standarderna efter studier av om-
radet.

Tva standarder som &r viarda att omndmnas, men som inte bedémdes tillrack-

ligt intressanta for att ges egna avsnitt, dr Institute of Electrical and Electronics
Engineers (IEEE) 1028-1997 IEEE Standard for Software Reviews som specifi-
cerar hur manuell kodgranskning ska ga till och the Orange Book vars officiella
namn ar Trusted Computer System FEvaluation Criteria (TCSEC) och ingar i the
Rainbow Series med IT-sékerhetsrelaterade standarder utgiven av Department

of Defense (DoD) i USA. The Orange Book gavs ut 1983 och ersattes 2005 av CC.

3.1 Common Criteria

Common Criteria for Information Technology Security Evaluation (CC) &r en in-
ternationell standard (ISO/IEC 15408) for evaluering av sékerhetsegenskaper hos
IT-produkter och system.

Inom ramen fér en IT-produkts sdkerhetsfunktionalitet 4r malet att skydda till-
gangar, vilket kraver kunskap om vilka hot som finns och de risker de leder till.
Sedan ska riskerna reduceras genom lampliga (mot)atgarder. De atgérder som
identifieras motsvarar sikerhetskraven for IT-produkten. Med CC kontrolleras
béade att de sédkerhetskrav som stélls pa en produkt &r tillrackliga fér den hot-
bild som finns och att de implementeras korrekt. CC fokuserar pa att skydda till-
gangarna med avseende pa sekretess, integritet och tillgdnglighet.

Inom CC finns foljande nyckelbegrepp:

Target of Evaluation (TOE) IT-produkten eller systemet under utvirdering.

Security Functional Requirement (SFR) Sikerhetsrelaterade funktionskrav
som kan stéllas pa en produkt. CC tillhandahé&ller en lista med standard-
funktionskrav.

Security Assurance Requirement (SAR) Sikerhetsrelaterade assuranskrav
som ligger till grund for utvirdering av korrekthet hos en TOE (med av-
seende pa de siikerhetsméssiga funktionskrav som utvérderas). Exempel pa
utvirderingsaktiviteter dr att testa TOE:n eller att undersdka olika design-
representationer av TOE:n. En SAR &r kopplad till en specifik EAL-niva.
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Det gar ocksa att uppna en hogre EAL-niva genom att ldgga mer anstring-
ning i utvirderingen avseende pa omfattning, noggrannhet och djup.

Security Target (ST) Ett dokument som innehaller sikerhetskrav for den TOE
som utvérderas. ST &r implementationsberoende och inkluderar bade SFR
och SAR. Den innehéller d&ven hotbild med mera som definierar det aktu-
ella sékerhetsproblem som studeras.

Protection Profile (PP) Ett dokument som innehéller sikerhetskrav for en
typ av TOE (till exempel f6r brandviggar). PP ar implementationsoberoende
och dr vanligtvis skrivet av en anvéindare eller anvindargrupp. En TOE kan
utvirderas mot en eller flera PP. PP anvénds ocksa som mall for ST.

Evaluation Assurance Level (EAL) Omfattning, djup och noggrannhet av
en utvérdering ger ett numerisk betyg i form av en EAL. Totalt finns det
sju EAL:er och varje EAL motsvarar ett paket av SAR:er, som técker hela
utvecklingen av en produkt, med en viss grad av noggrannhet.

I korthet erbjuder CC ett standardiserat sétt att beskriva en produkts funktio-
nella sékerhetskrav och genom Evaluation Assurance Level (EAL)-nivaerna ge

ett matt pa hur troligt det &r att produkten uppfyller sikerhetskraven. CC er-

bjuder dven ett standardiserat sdtt att utvirdera produkten pa.

En produktutvecklare sammanstéller sina Security Functional Requirement (SFR)
och Security Assurance Requirement (SAR) i en Security Target (ST), tillsammans
med en beskrivning av Target of Evaluation (TOE):n, operativ miljo och de hot
som anses finnas. En anvindare, anvindargrupp eller organisation kan gora sam-
ma sak for en typ av TOE, vilket resulterar i en Protection Profile (PP). En PP
innehaller krav som ska vara uppfyllda i en produkt och beskrivningar av hot som
anses relevanta. En PP kan ocksa utvirderas inom ramen av CC for att bestdm-
ma om den kan anses komplett, konsistent och tekniskt korrekt. For att gora en
produkt attraktiv for anvindare, kan en produktutvecklare anvinda en eller fle-
ra PP nér sammanstéllningen av ST:n gors (och dérigenom nér beslut tas om vil-
ka funktionskrav som produkten ska ha och vilka assuranskrav som ska gilla).

En ST utvérderas for att bestimma om de sdkerhetskrav som finns ar tillréackliga
for den hotbild som anges. Hotbilden kan bygga pa situationsanpassade hotana-
lyser, en eller flera PP:n eller en kombination ddrav. TOE evalueras for att se till
att det finns tillracklig assurans for att SFR:erna i TOE:ns ST &r uppfyllda. As-
suransnivan ges av en EAL. CC skiljer mellan en TOE och operativ miljo. I ST:n
maste bade TOE:n och operativa miljons definieras tillsammans med de krav som
stéalls fér var och en. Dock &r det bara TOE:ns krav som utvéirderas. Vid utvard-
eringen antas att de krav som stélls pa den operativa miljon tillsammans med

de antaganden som gjorts om densamma uppfylls och att allt &r korrekt imple-
menterat. Samtidigt kan TOE:n ha ytterligare sdkerhetskrav som inte finns i ST'n,
och de utvirderas darfor heller inte. Som resultat av utvirderingen framkommer
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dven om en ST Gverensstdmmer med en eller flera PP (dock endast f6r de PP som
finns angivna i ST:m).

For att utvirderingen ska vara s& standardiserad som mdjligt anvands Common
Evaluation Methodology (CEM), som ocksa &r en del av CC. De laboratorier som
utvarderar IT-produkter mot CC maste f6lja standarden ISO 17025. Certifiering-
en ges av en nationell godkdnnandemyndighet.

CC inkluderar endast administrativa sikerhetsatgiarder som ar direkt relatera-

de till IT-sékerhetsfunktionalitet och bedémer inte kvaliteten pa de kryptogra-
fiska algoritmer eller moduler som anvinds. For kryptografiska moduler finns andra
standarder, till exempel Federal Information Processing Standards (FIPS) 140-2,
som beskrivs narmare i Avsnitt 3.2.

Det finns en rad certifierade operativsystem, till exempel dr Apple Mac OS X 10.6
CC certifierat for niva EAL 3+! och Microsoft Windows 7 fér niva EAL 4+. Det
ar viktigt att komma ihag att TOE:n bara evalueras mot en rad givna sédkerhets-
funktioner och att vissa antaganden om den operativa miljon har gjorts. Séker-
hetsuppdateringar &r darfér nédvandigt &ven for certifierade operativsystem.

Det har framforts kritik mot CC, bland annat anses det vara en dyr process. Den
anses dven vara s tidskrévande att ndr produkten till slut blivit certifierad sa

har den hunnit bli féraldrad, med lagre sikerhet som resultat. Det finns ocksé

viss kritik mot att utvirderingen mest fokuserar pa produktens dokumentation

och inte pé sjilva produkten, speciellt for de ldgsta assuransnivaerna, EAL 1-4 [48].
Aven hela konceptet med certifiering har ifragasatts [68] i och med att det pa-
visats brister i redan certifierade system.

I Storbritannien finns nagra alternativ till CC som ska vara snabbare och bill-

igare att anvénda. Till exempel har Communications-Electronics Security Group
(CESG) tagit fram CESG Tailored Assurance Service (CTAS) [16] och CESG Com-
mercial Product Assurance (CCPA) [15].

3.2 Standarden FIPS 140-2

FIPS 140-2 "Security Requirements for Cryptographic Modules” &r den ameri-
kanska regeringens datasidkerhetstandard som anvands for att ackreditera kryp-
tografiska moduler. Denna standard specificerar de sikerhetskrav som ska upp-
fyllas av en kryptografisk modul som anvinds inom ett sdkerhetssystem som skyd-
dar kinslig, men oklassificerad data. Standarden inkluderar fyra kvalitativa séker-
hetsnivaer (1-4, ddr 4 ar hogst). Niva 1 stiller endast krav pa anvindning av minst
en godkénd algoritm eller funktion, samt anvindning av produktionsfardig hard-
vara. Pa niva 4 krévs att de fysiska siékerhetsmekanismerna ger ett komplett skydd
for den kryptografiska modulen med avsikt att upptécka och reagera pa alla obe-
horiga forsok till fysiskt intrang.

1Ett "+ betyder att den uppfyller ytterligare SAR:er utéver de som specificeras i EAL:en.
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FIPS 140-2 tillhandahéller listor med godkénda algoritmer, sékerhetsfunktioner,
slumpgeneratorer och tekniker fér nyckel6verenskommelse.

For att validera kryptografiska moduler mot FIPS 140-2 eller andra standarder
anvinds Cryptographic Module Validation Program (CMVP). Kryptografiska mo-
duler valideras i ackrediterade laboratorier. En svaghet hos standarden som &ven
finns for de hoga sidkerhetsnivaerna ar att den kryptografiska modulen kan ha sido-
kanalssarbarheter som mojliggér enkel extraktion av nycklar, till exempel genom
differential power analysis.

En ny version av standarden, FIPS 140-3, &r under utveckling och ska s& sma-
ningom ersitta FIPS 140-2. FIPS 140-3 tillfér en extra sékerhetsniva och nya siker-
hetsfunktioner. Den héjer ocksa kraven pa forsvar mot sidokanalssarbarheter och
har ett separat kapitel om programvarusikerhet.

3.3 DO-178C/ED-12C

Flygindustrin har en egen standard for utveckling av kritisk programvara. Stan-
darden heter DO-178C/ED-12C och faststélldes i december 2011. Den liknar till
stora delar sin foregangare, DO-178B, men har uppdaterats och bearbetats for

att korrigera brister i den tidigare versionen. Bland annat har den blivit tydli-

gare och en del tvetydigheter har arbetats bort. Den har ocksa utdkats genom

tilldgg av bilagor och tekniska komplement och omfattar nu éver 600 sidor. Ge-

nom att anvinda tekniska komplement kan standarden héallas aktuell utifran tekniska
landvinningar. Varje tekniskt komplement beskriver en specifik teknik och dess
tillampning inom standarden. For nérvarande finns féljande bilagor och tekniska
komplement som &ar relevanta for programutveckling:

DO-330 Software Tool Qualification Considerations, vilken behandlar kriteri-
er for hur anvindningen av utvecklingsverktyg ur alla aspekter (urval, test-
ning, utveckling m.m.) ska ga till. I DO-178C/ED-12C finns sedan krite-
rier for ndr DO-330 &r tillamplig.

DO-331 Model-Based Development and Verification Supplement to DO-178C
and DO-278, vilken behandlar modellbaserad utveckling och verifiering som
verktyg for att undvika vanliga utvecklingsmaéssiga fallgropar.

DO-332 Object-Oriented Technology and Related Techniques Supplement to DO-178C
and DO-278A, vilken behandlar objektorienterade programvaror och un-
der vilka villkor de kan anvéndas fér utveckling.

DO-333 Formal Methods Supplement to DO-178C and DO-278A, vilken behand-
lar villkor och krav {6r anvindning av formella metoder under (delar av)
utvecklingsprocessen.

Den tidigare standarden DO-178B fick kritik fér att vara oklar och sakna tillréck-
ligt djup kring nyckelbegrepp som hérledda krav och hég- och lagnivakrav. Aven
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griansytorna mellan systemkrav och systemdesign, liksom programvarukrav och
programvarudesign var oklara. Dessa brister ska vara atgérdade 1 DO-178C [84].

3.4 Administrativa standarder

De standarder som beskrivs i Avsnitt 3.1-3.3 &r framst inriktade pa den tekniska
delen av IT-sdkerhet. Det finns &ven standarder som syftar till att hantera siker-
heten kring IT-systemen genom forbéttrade administrativa rutiner. Nagra av dessa
beskrivs nedan.

3.4.1 ISO/IEC 27000-serien

ISO/IEC 27000-serien for informationssikerhetsstandarder ger rekommendatio-
ner for bésta praxis om hantering, risker och kontroller for informationssédkerhet
inom ramen for ett Ledningssystem for informationssikerhet (LIS). Den svens-

ka motsvarigheten till ISO/IEC 27000-serien heter SS-ISO/IEC 27000.

3.4.2 BITS - Basniva for informationssakerhet

Basniva for informationssikerhet (BITS) [54] dr rekommendationer fran Myn-
digheten for samhéllsskydd och beredskap (MSB) pé ett antal administrativa siker-
hetsatgidrder som en organisation bér genomfora for att uppna en acceptabel séker-
hetsniva for hantering av information inom organisationen. BITS utgor alltsa en
lagstaniva att bygga vidare fran.

Det finns ocksa ett analysverktyg, BITS Plus, fér informationssidkerhet som ut-
ifran kraven pa sekretess, riktighet och tillgdnglighet genererar atgérdsfoérslag som
svarar mot vald kravniva.

3.4.3 ISO/IEC 13335

ISO/IEC 13335 "IT-sékerhetstekniker — styrning och kontroll av informations-

och kommunikationstekniksékerhet” presenterar modeller och begrepp for en grund-
laggande forstaelse av informations- och kommunikationstekniksékerhet. Den tar
upp generella ledningsfragor som &r viktiga for en framgangsrik planering, genom-

forande och drift av IT-sdkerhet. Vissa delar av standarden har ersatts av stan-
darder i ISO/IEC 27000-serien.
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4 Organisationer, initiativ och projekt for
Ookad palitlighet

Det finns ett flertal grupper som stédjer utvecklingen av IT-sdkerhetsarbetet i
samhaélle och industri. Nagra av de mer kiinda initiativen presenteras i detta av-
snitt. Urvalet &r baserat pa forfattarnas egna uppfattningar om de i litteraturen
vanligast forekommande grupperna och initiativen efter de studier som genom-
férts inom projektet.

Flera av de presenterade organisationerna, initiativen och projekten anvéinder ter-
men programvaruassurans (software assurance) i sina namn. I korthet innebér
programvaruassurans anvandning av tekniker och metoder for att sikerstélla att
programvaran fungerar som den ska utan att innehalla sarbarheter, skadlig kod,
eller defekter. Under begreppet samlas bade sjélva egenskapen av assurans och
processen som behovs for programvaruassurans. Assurans definieras som:

Justifiable confidence that software is free from vulnerabilities, either
intentionally designed into the software or accidentally inserted at any
time during its life cycle and that the software functions in the inten-
ded manner. [71]

Processen som behovs for programvaruassurans definieras som:

[ .. ] the planned and systematic set of activities that ensures that soft-
ware processes and products conform to requirements, standards, and
procedures. [70]

Programvaruassurans motsvarar viasentligen samma saker som vi i rapporten lagt
i begreppet palitlighet.

4.1 Trusted Computing Group

I oktober 1999 bildades Trusted Computing Platform Alliance (TCPA) och mind-
re &n tva ar senare slapptes deras forsta specifikation av Trusted Platform Mo-
dule (TPM) [66]. 2003 ersattes TCPA av Trusted Computing Group (TCG) som
till att borja med hade 14 medlemmar [85]. TCG tog da éver TPM-specifikationen
och vidareutvecklar den. TCG:s mal ar att utveckla teknik och metoder for att
uppratthalla tilltron till att programvara och system &r sdkra att anvanda. Mek-
anismerna ar kraftfulla och méaste kontrolleras av plattformségarna. Kraven fran
anvindarna &r mycket olika och ger en komplex milj6é fér TPM att verka i.
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TPM bestar oftast av en integrerad krets pa moderkortet i en dator. Kretsen fun-
gerar tillsammans med Basic Input/Output System (BIOS) som rot for alla pa-
litlighetsfunktioner i datorn. Kretsen har skydd mot manipulering och anvénds

av programvara som erbjuder palitlighetsfunktionalitet. TPM &r konstruerad séa

att alla sékerhetskritiska delar av processen alltid sker i kretsen, inklusive kryp-
tering, dekryptering, hantering av nycklar och uppréatthallande av diverse séker-
hetspolicyer, som en garanti mot manipulation. Om palitlighetsmekanismerna sténgs
av skyddas fortfarande innehallet i kretsen mot otillaten ldsning.

TCG har vidareutvecklat TPM-konceptet [18] och bland annat tagit hinsyn till
kritik som ror svagheter i skyddet av den personliga integriteten fér anvindare

av utrustning med TPM-chip. Den nya teknik som TCG tagit fram kallas Direct
Anonymous Attestation (DAA). TCG:s skyddsmekanismer maste tillata igenkénning
av en specifik plattform, men samtidigt skydda mot identifiering av densamma

for att undvika att personlig information lacker eller att ett loggspar kan kopp-

las till en fysisk person.

4.2 Trustworthy Software Initiative

Trustworthy Software Initiative (TSI) &r "UK’s Public Good activity for Making
Software Better” [102]. De skriver att deras mal &r att

enhance the overall software and systems culture, with the objective
that software should be designed, implemented and maintained in a
trustworthy manner. [65]

Bland TSI:s bidrag till 6kad palitlighet i programvara finns ett ramverk for pa-

litlig programvara ( Trustworthy Software Framework), en standard for hur pé-

litlig programvara ska byggas (PAS754:2014 "Software Trustworthiness — Gover-
nance and management — Specification” [105]), samt en kunskapsdatabas ( Trustwort-
hy Software Knowledge-base).

4.3 Department of Homeland Security Software Assurance
Program

USA:s Department of Homeland Security (DHS), har ett program for program-
varuassurans kallad Software Assurance Program (SAP) [32]. Programmet for-
sOker, pa samma sétt som i fallet med Software Assurance Forum for Excellence
in Code (SAFECode), reducera antalet sarbarheter, minimera sarbarheternas ex-
ploatering och underldtta utvecklingen och driftsdttning av palitlig programva-
ra. Ett viktig mal dr att d&ndra dagens sékerhetstdnkande fran patchhantering till
programvaruassurans.

Programvaruassurans inkluderar foljande komponenter [32]:

Individer: Utbildning fér bade utvecklare och anvindare.
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Processer: Praktiska riktlinjer och bésta praxis for utveckling av séker program-
vara.

Teknik: Utvecklingsverktyg fér utvirdering av sarbarheter i programvara och
programvarukvalitet.

Inkép: Specifikationer och riktlinjer for inkdp och outsourcing.

SAP:s fokus ligger pa att tillhandahalla dokumentation om bésta praxis, men de
har ockséa en rad utvecklingsverktyg for modellering, kodanalys och tester enligt
principen om svarta lador.

Build Security In [12] &r en av programmets projekt som fokuserar pa att und-
vika de 25 sikerhetsméssigt allvarligaste programvarufelen [1]. Det finns &ven ett
privat initiativ med liknande inriktning och namn, Building Security In Matu-
rity Model (BSIMM) [60]. De har for nérvarande (2015-12-18) 112 sékerhetsrelat-
erade punkter att ta hansyn till i utvecklingsprocessen. P4 sin hemsida skriver

de att "BSIMM is designed to help you understand, measure, and plan a software
security initiative”. Som underlag har de anvint data fran de ledande program-
sidkerhetsinitiativen i varlden, sammanstéllt den och pa sa séitt fatt fram sina re-
kommendationer.

4.4 National Institute of Standards and Technology och
Software Assurance Metrics And Tool Evaluation

DHS National Cyber Security Division och National Institute of Standards and
Technology (NIST) sponsrar Software Assurance Metrics And Tool Evaluation
(SAMATE)-projektet [94].

De tvad méalen med SAMATE ar:

e Utveckling av en mattenhet for métning av effektiviteten hos utvecklings-
verktyg for programvarusidkerhetsbedémning, Software Security Assessment

(SSA).

e Beddma nuvarande SSA-metoder och utvecklingsverktyg for att identifie-
ra brister som kan leda till sarbarheter och fel i programvaruprodukter.

SAMATE har jobbat med att utveckla en metod for utviardering av utvecklings-
verktyg for programvaruassurans. De gor det genom att utveckla verktygsspeci-
fikationer, testplaner och testuppséattningar. Olika verktygsutvecklare kan déar-
for testa och utvirdera sina utvecklingsverktyg. Utvarderingarna blir sedan till-
gingliga genom SAMATE sa att programutvecklare ldttare kan viilja ratt utveck-
lingsverktyg. SAMATE organiserar ocksa en workshop, Static Analysis Tool Ex-
position, dar resultat presenteras.
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Projektet tillhandahaller ocksa en referensdatabas med kiinda sékerhetsbrister
och tillh6érande fixar sa att utvecklare kan testa sina metoder och anvindare kan
utvérdera utvecklingsverktyg. Databasen innehaller ver 80 000 testfall.

4.5 Software Assurance Forum for Excellence in Code

Software Assurance Forum for Excellence in Code (SAFECode) &r en ideell org-
anisation med mal att 6ka fértroendet i informations- och kommunikationspro-
dukter genom att forespraka beprovade assuranstekniker for programutveckling.
Organisationen har publicerat en rad artiklar om programvaruassurans och hal-
ler kurser i séker programmering.
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5 Programsprak

Det gar att komma ganska langt med att ha ett sikerhetstdnkande vid programm-
ering. Dessutom har det utvecklats standarder och riktlinjer for sdker programm-
ering som ytterligare forbattrar sannolikheten for ett lyckat resultat. Utover dessa
finns speciellt utvecklade programsprak med inbyggda sdkerhetsfunktioner och
dven vissa sprak som &r designade for specifika sékerhetsbehov. Detta kapitel pre-
senterar nagra olika typer av sadana programsprak.

5.1 Sakerhetstypade programsprak

Typning anvénds vid programmering och ar en egenskap hos programspraken.
Egenskapen &r kopplad till de krav som spraket stiller ndr ny data (variabler,
objekt med mera) skapas. Ett typat programspréik kriver att en variabel knyts
till en specifik typ (kategori av data). Exempel pa saddana typer dr heltal, flyt-
tal och strangar. Det finns dven ett fatal sprak som saknar typning. Typning an-
vands for att hoja kvaliteten pa programkod genom att férhindra operationer pa
inkompatibla datatyper.

Sékerhetstypade programsprak (security-typed programming languages) [116] an-
vander statisk typning for att upprétthalla sdkerhetsriktlinjerna for informations-
flédet. Dessa sprak tillater programmeraren att ange sekretess- och integritets-
begransningar for information som anvénds i ett program och kompilatorn ve-
rifierar att programmet uppfyller begrédnsningarna.

Den vanligaste sdkerhetsmekanismen for informationssekretess ar atkomstkon-
troll dér vissa riittigheter behdvs for att fa tillgang till information. Atkomstkon-
trollmekanismer begransar atkomsten till information men begrénsar inte infor-
mationsflodet efter att tillgang till informationen har beviljats. Till exempel kan
en datafil forst ldsas och sen kopieras till ospecificerad plats efter att anvénda-
ren har fatt tillgang till den. Atkomstkontrollmekanismer kan dérfor inte skyd-
da informationssekretessen under informationens hela livslangd. For att uppna
detta méaste informationens fléde inom programmet kontrolleras, vilket kallas for
sikert informationsflode!. For mer ingéende information om sprakbaserad informa-
tionsflddeskontroll rekommenderas 6versiktsartiklarna av Hedin [41] och Sabel-
feld och Myers [88].

Informationen kan fléda i ett program genom implicita och explicita fléden. Ex-
plicita fléden innebér att information kopieras fran en variabel till en annan. Ett
exempel pa ett explicit flode d&r y = x + 2. Om zx skulle vara en hemlig och y
en publik variabel, skulle information om x licka genom y.

1FOI-rapporten "Metoder fér informations- och atkomstkontroll”, FOI-R--4010--SE, ger
mer information om sékra informationsfloden.
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Ett implicit fléde uppstar nér kontrollflédet i programmet paverkas av hemliga
virden. Det vill séga att det hemliga z inte direkt ingar i berdkningen av det pub-
lika y, men &nda ingar genom en indirekt paverkan. Ett typiskt exempel ar en
villkorssats dar vardet pa y férdndras beroende pa vérdet pa z, till exempel:

y = false

if x then
y = true

print y

Pa grund av det implicita flodet gar det att ta reda pa information om z genom
att titta pa y eftersom y indirekt paverkas av x.

Riktlinjer som séger att publik utdata inte far paverkas av hemlig indata kallas
riktlinjer fér non-interference. Men hjélp av sddana riktlinjer kan program be-
handla hemlig information sa ldnge publika utdata inte avslojar information om
de hemliga vérdena. Non-interference &r malet inom sékert informationsflode.

Séakerhetstypade programsprak anvinder statisk informationsflodeskontroll [30]
och typsystem [82]. Sikerhetstypning innebar att varje uttryck i ett program har
en siakerhetstyp som inkluderar en vanlig typ s& som int eller boolean och en eti-
kett (label) som specificerar riktlinjer om hur virdet kan anvindas.

Sekretesshanteringen hos sékerhetstypade programsprak kontrolleras genom en
statisk typkontroll diar kompilatorn anvinder sédkerhetstypningen for att verifi-

era att programmet inte innehéaller felaktiga informationsfloden. For att &ven kun-
na kontrollera implicita floden anvinds en etikett som haller reda pa aktuella be-
roenden mellan variabler och var i koden de intréffar med hjélp av programrak-
naren. I det tidigare exemplet pa ett implicit flode skulle programréknaretiket-
ten sdttas med avseende pa x:s etikett och da skulle alla uttryck inom villkors-
satsen (if-satsen) behova ha minst samma sekretessniva som x f6r att kunna an-
ses som sakra.

Idén bakom de sdkerhetstypade programspraken bygger pa konceptet att tilltro
till ett programs sekretessfunktionalitet borde komma fran en rigorés analys som
visar att det kan uppratthalla de satta sekretessriktlinjerna. Det finns redan ut-
vecklingsverktyg baserade pa olika formella metoder som kan bevisa att séker-
hetstypade system kan uppréatthélla non-interference. Dessa formella metoder kal-
las funktionella programsprak [4, 74|, vars kiirna utgors av A-kalkyl. Scheme, SML,
Haskell och OCaml &ar exempel péa sadana sprak. Nagra exempel pa utvecklings-
verktyg for hantering av sdkerhetstypning ar:

Jif En utokning av programspraket Java som ger stod for informationsflédeskont-
roll och atkomstkontroll, uppratthallen bade vid kompilering och kérning.
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Jamfort med Flow Caml och SPARK/Ada har Jif [50] ett utokat stod for
att koppla sékerhetsrelaterade krav fran specifikationen till fardiga program.
Jif har monomorfa? typer och utfér endast lokal typrekonstruktion® (type
reconstruction) [92].

Flow Caml En informationsflodesanalysator for programspriket Caml [99]. Flow
Caml har polymorfa* typer och har en full typhirledningsalgoritm?®, till skill-
nad fran Jif [37].

SPARK En uppséttning utvecklingsverktyg med mera for programutveckling
och en delméngd av programspraket Ada. Typningen i SPARK &r dnnu strik-
tare dn den redan starka typningen i Ada. Det gar darfor att anvinda SPARK
som ett analysverktyg for informationsfloden [38, 95, 96, 97].

Vissa sekretessriktlinjer kan vara dynamiska och okdnda vid kompilering, till exempel
har filer i filsystemet rattighetsflaggor som kan dndras 6ver tid. For att hante-

ra detta har anvindning av dynamiska sékerhetsriktlinjer foreslagits [69]. Det med-
for att de etiketter som héaller ordning pa beroenden kan vara variabler i sig. Lika-

sa blir de sdkerhetstyper som &r beroende av virden som berdknas vid kérning
omvandlade till beroendetyper som kontrolleras vid kdrning.

En annan egenskap som &r anvidndbar dr nedgradering av sekretessnivan for spe-
cifik information. Utan mdjlighet till nedgradering i vissa situationer blir syst-
emet i praktiken oanvindbart. Nedgradering behovs till exempel vid berdkning
och publicering av statistik ¢ver hemliga data. Det kan ocks& handla om att an-
vandare ska kunna logga in i systemet. Det faktum att en anvéndare far logga

in lacker information om lésenordet [89]. I 16senordsfallet kan argumentationen
verka vél teoretisk, tanken ar att ldckaget sker genom att anvéindaren far kidnne-
dom om att 16senordet ar korrekt. Det ar trots det en viktig sak att belysa for

att visa pa behovet av robust nedgradering for att motverka onddigt informations-
lackage, men fortfarande tillata nodvandigt.

Det dyker stdndigt upp nya utvecklingsverktyg for séker programmering. Det &r
dock inte alltid som de Gverlever nagon langre tid. Detta okar risken for att per-
sonalen stindigt behdver lara om. Bristande kontinuitet dr ocksa en felkélla, na-
got som inte gynnar palitligheten hos programvaran. De ovan beskrivna verkty-
gen for sikerhetstypning har alla funnits under en relativt lang tid och under-
halls for ndrvarande aktivt.

2Monomorfa betyder enkelformiga, oférinderliga.

3Inom datavetenskapen anvinds termen lokal for att indikera att variabler och typer bara
ar giltiga inom den specifika funktion dér de definieras. Inneborden av ett variabelnamn
eller en typ kan alltsa skilja sig mellan de funktioner dar de anvénds. Typrekonstruktion
innebéar att kompilatorn automatiskt hirleder en variabels typ.

4Polymorfa betyder mangformiga, forinderliga.

5Full typhérledning innebér att kompilatorn automatiskt hirleder typen hos bade lokal och
globala variabler om typen inte ar specificerad.
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5.2 Andra sdkra programsprak

Principen for sikra informationsfloden ligger &ven till grund for en grupp pro-
gramsprak och ramverk inriktade mot sdkra distribuerade system. Flera av dessa
bygger pa Jif och dr saledes sékerhetstypade programsprék i grunden. En vik-

tig egenskap dr mojligheten att kunna kora tredjepartskod (dven kallad mobil kod)
pa ett sdkert sitt.

Négra av dessa sprak och ramverk &r:

E ar ett programsprak for sdker distribuerad databehandling. E bygger pa en
ren objektmodell och anvinder en forméagebaserad (capability-based) siker-
het som kallas objekt-férmagor. Upphovsménnen bakom E beskriver objekt-
férmagorna som en striktare tillimpad form av objektorienterad programm-
ering. De skriver ocksa att E:s arkitektur gor att det inte kan uppsté émse-
sidig lasning (deadlock) av resurser, att distribuerade parter som inte litar
pa varandra &nda kan samverka pa ett sidkert sdtt och att det gar att kora
tredjepartskod pa ett sikert sétt i ett system [108, 109].

Fabric &r ett programsprak som utokar Jif for att bygga sidkra distribuerade syst-
em. Enligt skaparna av Fabric kan det ge sikerhetsgarantier till systeman-
vandare som misstror varandra. Dessa sékerhetsgarantier &r giltiga dven i
ett decentraliserat system som saknar centraliserad sékerhetsverkstéllighets-
mekanism (security enforcement mechanism). Genom ett kontrollerat in-
formationsflode kan dven tredjepartskod koras pa ett sdkert sitt [100].

Swift baseras pa Jif och ar ett ramverk for att bygga sdkra webbtillampning-
ar. Swift delar automatiskt webbtillampningen pa ett séikert sdtt mellan kli-
enten och webbservern. Kodplaceringen begrénsas av deklarativa informa-
tionsflodesriktlinjer pa en hog niva som strikt uppratthaller sekretessen och
integriteten av data pa serversidan. Nar Swift delar upp koden optimerar
den korbarhet och effektivitet under bivillkoret att sidkerheten bibehalls [101].

Liksom for utvecklingsverktygen for sdkerhetstypning skapas det kontinuerligt nya
programsprak som sigs vara sikrare och enklare. Aven valet av programsprak bor
styras av faktorer sdsom allmént genomslag inom programmeringsvérlden och en
lang och stabil utvecklingshistorik.

5.3 Standarder for saker programmering

Secure Coding [14] &r ett initiativ fran Carnegie Mellon-universitetets CERT med
malet att reducera antalet svagheter i programvara till en niva som kan hanter-
as i operativa miljoer. Reduceringen ska uppnas genom att minska antalet pro-
grammeringsfel och genom att upptécka och eliminera sidkerhetsbrister under im-
plementation och testning.
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Inom Secure Coding-initiativet har det utvecklats en rad standarder f6r séker pro-
grammering och publicerats en rad bécker om hur séker programmering i olika
programsprak gar till. Exempel pa standarder &r The CERT C Coding Standard
och The CERT Oracle Secure Coding Standard for Java. En lista med standar-
der och bocker finns tillgéinglig pa Carnegie Mellon CERT:ens webbsida®.

MISRA C [64] &r en standard for séker C-programmering av inbyggda system inom
fordonsindustrin utvecklad av Motor Industry Software Reliability Association
(MISRA). Anvindningen av standarden har spridit sig och den anvinds numera
dven inom till exempel férsvars-, rymd-, jarnviags- och medicinskteknisk industri.
Forsta versionen av standarden utkom 1998 och uppdaterades 2004 (MISRA C:2004)
i och med att en stor mingd férbéttringsforslag inkommit sedan starten. Fram-

for allt forbattrades Gverensstdmmelsen med C90 och tvetydigheter eliminerades.
Tva korrigeringar av standarden publicerades 2007 innan version tre av standar-

den, MISRA C:2012, kom. De storsta forandringen &r att &ven C99 nu foljs. Dess-
utom Okade antalet kodexempel och de gjordes tydligare.

Open Web Application Security Project (OWASP) [78] ger ut en checklista med
krav [79] med syftet att frimja siker programmering inom framst webbtillimp-
ningar. Kraven &r programspraksoberoende och kréver programmeringskunskap
vid anvindning. OWASP rekommenderar &ven tillgang till nadgon med IT-séker-
hetskompetens i de projekt som anviander kraven, &ven om dessa i sig inte krév-
er sadan kompetens vid anvindning. Personen med IT-sékerhetskompetens ska

verka sammanhallande och se till att projektets I'T-sékerhetsarbete hanger ihop.

Den version av OWASP:s krav som &r aktuell 2016 &r version 2 fran 2010 och om-
fattar 17 sidor. Kraven ar allmént skrivna for att vara generellt tillaimpliga och

ger inte nagra detaljerade instruktioner om implementation. Foljande exempel

pa krav dr taget fran delen om kryptografiska funktioner |79, sid. 9] och visar detalj-
nivan pa kraven.

o All cryptographic functions used to protect secrets from the ap-
plication user must be implemented on a trusted system (e.g., The
server)

e Protect master secrets from unauthorized access
o Cryptographic modules should fail securely

o All random numbers, random file names, random GUIDs, and
random strings should be generated using the cryptographic mo-
dule’s approved random number generator when these random
values are intended to be un-guessable [79, sid. 9]

Shttps://www.cert.org/secure-coding/standards/index.cfm
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Det finns &ven kommersiella féretag som driver projekt kring siker programm-
ering. Microsoft har ett projekt de kallar Security Development Lifecycle (SDL) [63]
och Apple har sammanstallt en checklista [42] for sékrare programmering.

5.4 Sarbarhetsforutsagelse i kod

For att undvika begriansningen det innebér att vara hénvisad till ett fatal sak-

ra programsprak gors férsok med att tillata programmering i valfritt program-
sprak och istéllet uppskatta antalet potentiella sdkerhetsrisker i koden baserat

pé olika parametrar. Detta koncept kallas sarbarhetsforutsdigelse och kan anvén-
das for att bade minska utvecklingskostnaderna och ¢ka palitligheten hos det far-
diga programmet. Konceptet kan liknas vid den mer etablerade tekniken att upp-
skatta antalet fel i koden genom att méta olika egenskaper hos koden. Skillna-
den &r att inte alla fel innebér en sarbarhet. Genom att koncentrera sig pa de sar-
barhetsgivande felen kan koden goras sidkrare med en mindre arbetsinsats &n om
alla fel skulle atgardas.

Inom den akademiska vérlden undersoks ett flertal olika metoder for férutsigel-

se av sarbarheter i kod. Metoderna baserar sig p4 méatning av allménna kodegen-
skaper, till exempel olika komplexitetsmatt, bland annat cyklomatisk komplex-
itet”, niistlingsdjup®, kodéndringsfrekvens (code churn) och utvecklarens akti-
vitetsniva. Forskning visar att metoderna ger tillfredsstéllande resultat. De dr dock
annu inte tillracklig mogna for att kunna anvindas kommersiellt.

Enligt en artikel fran 2007 om sarbarhetsforutségelser [3] utgjorde andelen sar-
barheter ungefir 1-5 % av andelen fel i kod, nadgot som ocksa forutspaddes av
experter inom omradet. Artikelforfattarna anvinde olika méatmetoder for att un-
derstka om antalet oupptéickta sarbarheter i kod kunde forutsidgas. De observe-
rade att sdrbarhetsdensiteten hos programvara hamnade inom ett begransat spann
och att likartad programvara har likartad sarbarhetsdensitet. De noterade &ven
att serveroperativsystem hade en hogre andel sarbarheter i forhallande till fel &n
vanliga operativsystem.

I en samling empiriska studier [90] av métmetoder for att bedéma andelen sar-
barheter i programkod redan tidigt i utvecklingsprocessen konstaterades att de
studerade metoderna visserligen fungerade, men att de fortfarande hade utveck-
lingspotential. Resultatet visade att cirka 70 % av de kiinda sérbarheter som fanns
i koden kunde forutsigas genom méatning pa mindre dn 30 % av koden. I studi-
erna anviandes Oppen killkod (Mozilla Firefox och kirnan till Red Hat Enterpri-

se Linux) tagen fran internet och resultaten av métningarna jaimfoérdes med in-
rapporterade sarbarheter for kéllkoden. Artikelforfattarna testade &ven olika kom-

7Cyklomatisk komplexitet méter antalet viigar genom koden som kan tas vid exekvering,
det vill sdga i grova drag antalet villkorssatser i koden. [57, 61]

8Nistlingsdjup miter antalet nistlade loopar i koden. En loop inuti en annan loop ger
hogre varde dn tva loopar efter varandra. [57]

38



FOI-R--4290--SE

binationer av matmetoder i ett férsok att hitta den optimala kombinationen av
algoritmer.

En svaghet hos sarbarhetsférutsidgande métmetoder &r att de generellt har en hog
andel falska positiv?. I en artikel [67] fran 2015 undersdktes orsaken till varfér
modeller for sarbarhetsforutségelse inte anvindes inom Microsoft i samma utstrack-
ning som modeller for felférutségelse gjorde. Understkningen baserades pa kod-
basen till operativsystemet Windows. Artikelforfattarna konstaterade att méng-
den kod som behdvde analyseras fér hand och anvéndas for traning av algorit-
merna for att antalet falska positiv skulle hamna pa praktiskt anvidndbara nivé-

er blev for stor for att kunna hanteras inom rimlig tid. De drog &dven slutsatsen
att forutségelse pa bindrkodsniva inte inte gav tillrackligt palitliga resultat pa kall-
kodsniva. De foreslog att fler sdkerhetsspecifika méatmetoder och kombinationer

av dem skulle undersdkas i ett forsok att forbéattra resultaten, men forklarade dven
att det finns en gréins for vad som kan goras utan att ladgga till doméanspecifik kun-
skap i detektionsalgoritmerna.

En forskargrupp utvecklade 2015 utvecklingsverktyget VCCFinder [81] i ett for-
sOk att forbéttra det existerande utvecklingsverktyget Flawfinder. VCCFinder
visade sig i tester ha drygt 99 % firre!? falska positiv #in Flawfinder. Detta vid
en detektionsgrad pa drygt 24 % (53 av 219 kiinda fel) for bada utvecklingsverk-
tygen. For att lyckas med det anvinde forfattarna meta-data insamlade fran oli-
ka kéllkodslager pa internet som en utékning till matunderlaget. Utvecklingsverk-
tyget trdnades med hjélp av redan rapporterade sarbarheter fér att lira sig iden-
tifiera nya.

9Falska positiv #r resultat dir algoritmen reagerar pa nagonting pa felaktiga grunder, det
vill séga falsklarm.
10Enligt artikeln gav VCCFinder 36 falska positiv pa de data som anvindes, till skillnad
fran Flawfinders 5460
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6 Sakra operativsystem

Ett sikert operativsystem (Trusted Operating System) innehéller i allménhet fyra
komponenter [49]:

Informationsuppdelning begrénsar vilken information ett program far till-
gang till.

Rolluppdelning begransar vilken behorighet en anvindare har.

Minsta behorighet begréinsar vad processer kan gora. Processer ska bara ges
tillrackligt med réattigheter for att gora det de ska och inga rattigheter ut-
over det.

Siékerhetsbeslut pa kernelniva ser till att sddana beslut fattas pa en lag ni-
va dér program och anvindare inte kan paverka dem.

For att vara ett sikert operativsystem maste det ocksa finnas bevis for riktig-
het. I militdra system anvinds dven olika sekretessnivaer pa informationen och
darfor ska ocksa sékra operativsystem ge tillrackligt stod for flernivasdkerhet.

Det mest anvinda utvecklingsverktyget for att bevisa riktighet i programkod &ar
CC med SFR:er for Labeled Security Protection Profile (LSPP) och Mandato-
ry Access Control (MAC). I [83] listas bland annat de operativsystem som god-
kénts i kronologisk ordning, tillsammans med EAL-niva och vilket land de god-
kénts i.

MAC definieras av USA:s DoD i The Orange Book som:

a means of restricting access to objects based on the sensitivity (as re-
presented by a label) of the information contained in the objects and
the formal authorization (i.e., clearance) of subjects to access infor-
mation of such sensitivity. [103, sid. 109]

I FOI-rapporten FOI-R--4010--SE definieras MAC som:

MAC innebdr att reglerna © modellen tillimpas pa dtkomstrdttigheter

ddr anvindarna inte kan paverka sina egna rdttigheter eller dndra rdttig-
heter for andra anvdndare. I ett MAC-system maste rdttighetstilldel-
ningen skotas av ndgon administratorsfunktion som ar “utanfor syst-
emet”. [35, sid. 33]
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I ett MAC-system fattas dven besluten om atkomstkontrolltilldelning av en centr-
al instans och hela atkomstkontrollprocessen ligger séledes utanfér anvidndarnas
kontroll. MAC-riktlinjer kan anvindas i till exempel flernivasikerhet, uppratt-
hallande av typning och rollbaserad atkomstkontroll.

En kort sammanfattning av LSPP ges i beskrivningen av PP-dokumentet:

LSPP conformant products support access controls that are capable

of enforcing access limitations on individual users and data objects.
Specifically, two classes of access control mechanisms are provided:
those that allow individual users to specify how resources (e.q., files,
directories) under their control are to be shared; and those that en-
force limitations on sharing among users. The latter is implemented

by the use of security markings (i.e., “labels”). LSPP-conformant pro-
ducts also provide an audit capability which records the security-relevant
events which occur within the system. [55]

Nedan ges en kort beskrivning av nagra sidkra operativsystem.

6.1 Security-Enhanced Linux

Security-Enhanced Linux (SELinux) [76] &r en sidkerhetsmodul till Linuxkédrnan

som ger en mekanism for sdkerhetsriktlinjer for atkomstkontroll som bland an-

nat inkluderar MAC. Denna siikerhetsmodul kan adderas till olika Linuxdistri-
butioner. Den utvecklades ursprungligen av USA:s National Security Agency (NSA).

SELinux i sig &ar inte ett sékert operativsystem, men tillfér den viktiga sidkerhets-
funktionen MAC som behdvs for att bygga ett sékert operativsystem. Olika Linux-
distributioner har certifierats enligt LSPP i CC och de innehaller alla SELinux.
Ett exempel dr Red Hat Enterprise Linux 5, som ar EAL 4+ certifierat mot LSPP.

6.2 Trusted Berkeley Software Distribution

Trusted Berkeley Software Distribution (BSD) [104] liknar SELinux, men &r im-
plementerad fér operativsystemet BSD. Det innehaller bland annat stéd och funk-
tionalitet for foljande sdkerhetsfunktioner:

utokade attribut

obligatoriska atkomstkontrollistor

filsystemet Unix File System 2 (UFS2)

kontroll av sdkerhetshindelser
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e Basic Security Module (BSM)!-modulen OpenBSM [107]
e Pluggable Authentication Module (PAM)?-modulen OpenPAM [93]

o ctt flexibelt ramverk for atkomst till kdrnan.

Sékerhetsfunktionerna i TrustedBSD har utvecklats sedan 2000 och aterfinns numera
i flera andra operativsystem, bland andra Linux samt Apples Mac OS X och iOS.
Atminstone fram till 2012 underhélls och vidareutvecklades funktionerna for ope-
rativsystemet FreeBSD.

6.3 STOP OS

STOP OS [5, 6] har certifierats for assuransnivd EAL 4+ enligt CC mot LSPP
under villkor att det kors pa fysisk eller virtualiserad x86-hardvara. STOP OS

ar ett generellt flernivasikerhetsoperativsystem som tillater flera anvindare samt
multikérning och fungerar i natverksmiljoer. Det &r ungefér lika snabbt som Linux
och har dven ett Linux-API f6r att kunna kéra Linux-programvara. STOP OS
anviands i BAE System:s system XTS Guard 5 [115], vilken kan fungera som en
datadiod.

Det som skiljer STOP OS fran andra certifierade operativsystem ar forst och framst
dess obligatoriska kiinslighets- (mandatory sensitivity policy) och integritetspol-

icy (mandatory integrity policy). Dessa tva samverkar for att ge ett heltdckande
skydd av data. Kénslighetspolicyn &r till f6r att forhindra obehdérigt avsljande

av data. Integritetspolicyn ska forhindra obehorig radering eller &ndring av data.
Som grund for de tva policyerna anvinds de formella sikerhetsmodellerna Bell-La-
Padula och Biba®. Den obligatoriska sekretesspolicyn verkstéiller amerikanska for-
svarsministeriets klassificeringsmodell for informationskéinslighet (det vill sdga
Confidential, Secret och Top Secret).

Nagra svagheter jamfort med andra operativsystem som &r certifierade pa lag-
re EAL-nivaer &r sémre prestanda, inget grafiskt anvindargranssnitt och begrén-
sat urval av hardvara.

6.4 INTEGRITY-178B

Realtidsoperativsystemet INTEGRITY-178B [44] dr det enda operativsystemet
som har utvérderats till EAL 6+ High Robustness mot U.S. Government Pro-

1BSM anviinds i vissa operativsystem for att underlitta eller mojliggora sikerhetsrevision.
Det innehéller bland annat funktioner for att gora systemanrop och hantera revisions-
poster. Det finns dven ett speciellt filsystem som ger sparbarhet. BSM togs ursprungligen
fram av Sun.

2PAM &r en mekanism for att knyta samman olika autentiseringsmoduler pé lag niva i
ett standardiserat format pa hog niva. PAM foreslogs av Sun 1995 och har sedan dess
integrerats i ett flertal av de vanligare operativsystemen i Unix-familjen.

3En nirmare presentation av sikerhetsmodellerna Bell-LaPadula och Biba, tillsammans
med nagra andra liknande modeller, aterfinns i FOI-rapporten FOI-R--4010--SE.
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tection Profile for Separation Kernels in Environments Requiring High Robust-
ness [106]. Det &r egentligen bara INTEGRITY-178B Separation Kernel som har
evaluerats. TOE:n exkluderar alltsa komponenter som filsystemet och nétverks-
komponenter som inkluderas i TOE av andra operativsystem (s& som Windows
eller Linux).

Till skillnad fran LSPP som skyddar en "antaget icke-fientlig och vialadministre-
rad anvdndargrupp som behdver skydd mot hot fran oavsiktliga eller osofistike-
rade forsok att kringga systemets sikerhetsfunktioner’, sa ger U.S. Government
Protection Profile for Separation Kernels in Environments Requiring High Ro-
bustness skydd mot "vil underbyggda sofistikerade attacker” [44].

47assumed non-hostile and well-managed user community requiring protection against

threats of inadvertent or casual attempts to breach the system security” [55]
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7 Diskussion och slutsatser

Detta kapitel inleds med en diskussion av de tidigare delarna av rapporten. Dis-
kussionen mynnar ut i att ett antal slutsatser dras, vilka leder vidare till férslag
pa framtida arbete for att ytterligare bredda och férdjupa kunskapen som ligger
till grund for rapporten.

Under arbetet med att soka efter och sammanstélla informationen som lag till
grund for denna rapport framtradde ett antal trender vad géller anvindning och
utveckling av palitlighetshéjande verktyg. I och med att en iterativ process an-
vandes vid informationssokningen har det inte gatt att visa pa statistiskt séker-
stillda resultat for dessa trender, underlaget var inte heltédckande och urvalet har
péaverkats av forfattarna. Det som redovisas ar darfor forfattarnas egna uppfatt-
ningar.

7.1 Diskussion

Inom de branscher déar liv star pa spel har anviandningen av palitlighetshéjan-
de verktyg kommit ldngre &n inom IT-sdkerhetsomradet. En tydlig indikator ar
det faktum att de exempel pa praktisk anviindning av de olika palitlighetshdjan-
de verktyg som hittats alla handlar om transportindustrin. Det kan kdnnas na-
turligt att sa ar fallet, ett liv gar egentligen inte att virdera rent ekonomiskt och
maste det goras blir vardet mycket hogt.

Traditionellt sett har inte IT-system haft ndgon direktverkande skadlig effekt pé
méanskligt liv. Detta dr dock pa vig att fordndras i och med en 6kande digitali-
sering och integrering av automatiska system i samhéllet. Haverier i IT-system
kan i och med detta ge sekundéreffekter dar liv mycket vél kan sta pa spel. Sa-
ledes borde intresset for palitlighetshojande atgirder vid systemutveckling 6ka
dven inom mer klassiska I'T-branscher. S& verkar ocksa vara fallet. Under arbe-
tet med rapporten har férfattarna sett tendenser till att IT-branschen faktiskt
uppfattat behovet. Ett tydligt tecken &r de olika organisationer och initiativ till
séker programmering som startats. De flesta stora IT-foretag och organisationer
driver sddana projekt, men det finns dven ideella initiativ, till exempel OWASP
och TSI. Behovet av palitliga IT-system okar, men fragan dr om de anstrangning-
ar som gors vad géller forskning och utveckling kring palitlighetshéjande verk-
tyg ar tillrackliga for att halla jamn takt med samhéllsutvecklingen. Forfattar-
na uppfattar det som att mycket gérs, men att samordning saknas och att bran-
schens beteende &n sé ldnge dr ganska yrvaket. Likasa star den for ndrvarande
populéra agila utvecklingsmetodiken i bjért kontrast till den mer styrda metod-
ik som kravs for att ge palitlighet. Sokandet efter den optimala utvecklingsmet-
odiken verkar ha missat parametern palitlighet, nagot som férmodligen skulle kun-
na lésas med mer samverkan mellan de ingaende forskningsomradena.
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Anvindning av formella metoder har potential att ge stora bidrag till arbetet med
palitlighet i IT-system, men lider av omognad, ad hocmentalitet och annorlun-
da kompetenskrav relativt traditionell utvecklingsmetodik. Formella metoder ger
dock mdjlighet till en heltdckande och anpassad palitlighetslosning, men har be-
traktats som svaranvinda och med krav pa matematisk kompetens hos utveck-
larna. De asikterna verkar dock ha borjat luckras upp, formodligen beroende pa
flera orsaker. For det forsta har utvecklingen av ramverk for att underléatta an-
vindning av olika formella metoder kommit sa langt inom forskarvérlden att det
har borjat dyka upp kommersiella utvecklingsverktyg baserade pa formella me-
toder. For det andra drivs utvecklingen pa av att flera standarder innehéaller krav
pa anvindning av formella metoder. Aven koparnas 6kande krav pa certifiering
av I'T-produkter gynnar utvecklingen mot okad palitlighet.

Ingen kedja &r dock starkare dn dess svagaste lank. Detta géller dven vid utveck-
ling av palitliga system. Palitlighetshojande verktyg maste anvidndas genom hela
utvecklingsprocessen for att maximal palitlighet ska kunna uppnés. Tyvérr ar tack-
ningsgraden fér de verktyg som finns inte fullstdindig och i manga fall krdvs ad hoc-
I6sningar och specialanpassningar i vissa steg av utvecklingsprocessen. Likasé in-
nebér anvindningen av palitlighetshdjande verktyg krav pa delvis nya kompe-
tenser jamfort med traditionell utvecklingsmetodik. Det gar dock att anvinda ut-
vecklingsverktygen under enbart delar av utvecklingsprocessen. Varje anvindning
av palitlighetshéjande verktyg, hur liten den &n &ar, forbattrar resultatet. Tyvérr
tenderar anvindningen att bli precis s& stor som kréavs for att att uppfylla kun-
dens krav. Om kunden inte har kompetens och férmaga att stilla nédvéndiga och
tillrackliga krav blir resultatet att palitligheten hos slutprodukten brister. Det
kréavs saledes en generell kompetenshdjning vad géller palitlighetsfraimjande verk-
tyg bade pa kund- och leverantérssidan.

I ett forsok att sédnka trosklarna for anvindning av palitlighetshéjande verktyg
har det utvecklats sdkra programsprak och sékra operativsystem som &r tankta
att (till viss del) avlasta systemutvecklarna. Dessa programsprak och operativ-
system ar dock bara delar i en palitlighetslosning och bor enbart ses som néd-
viandiga men inte tillrdckliga delar. Detta pa grund av att det fortfarande gar att
skriva kod som de facto gor fel &ven i ett sikert programsprak. Den férdel ett sa-
dant sprak ger dr skydd mot vanliga buggar och informationsldckage. Detsam-
ma géller for sikra operativsystem, vars framsta egenskap ar att de har palitli-
ga siakerhets- och separationsegenskaper. I och med att dessa egenskaper ar in-
byggda i programspréket respektive operativsystemet underléttar de for program-
meraren att skriva séker programkod, men begrinsar mojligheterna till fria val
av implementationslosningar, vilket kan vara som ett hinder. Aven om det pa-
tvingade arbetsséttet kan upplevas vara begransande och mer arbetskravande ar
vinsten for kvaliteten pé slutprodukten storre. Dock ar anvindning av saddana verk-
tyg inte ndgon mirakelkur, utan bér kombineras med andra tekniker, till exempel
formella metoder, i hela utvecklingsprocessen.
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For ndarvarande dr administrativa verktyg sasom standarder, certifiering med mera
det som framst anvinds for att uppna palitlighet. Det &r dock en enkel och inte
alltid sa verkningsfull 16sning. Kritik riktas ofta mot att standarderna &r foku-
serade pa dokumentation och inte det praktiska programmeringsarbetet. A andra
sidan Okar den upplevda palitligheten hos produkterna och till viss del &ven den
faktiska. For att s& inte ska vara fallet maste utvecklarna medvetet fuska, siga

en sak och gora en annan. Faktum kvarstar dock, det finns inte nagon garanti

for att det som skrivs i dokumenten gors i verkligheten. I till exempel CC krévs
dock anvdndning av formella metoder i utvecklingsprocessen vid klassning i hogre
sikerhetsnivaer.

Formagan att enkelt méta antalet sdkerhetskritiska fel, eller i alla fall uppskat-

ta risken for dem, &r nagot som forenklar utveckling av palitlig programvara. Val-
fritt och for tillampningen lampligt programsprak kan anvindas och métningen
ger ett faktiskt viarde for kvaliteten péa koden, till skillnad fran andra palitlighets-
héjande metoder dar kvalitetsmattet tas fram genom en bedémning av utveck-
lingsmiljon och -processen. Tyvarr ar forskningen inte dar &nnu. De resultat for
sarbarhetsforutségelse i1 kod vi sett dr knappast acceptabla och &n mindre anvénd-
bara i praktiken. De maste forbattras manga magnituder innan de kan anvén-

das praktiskt. Omradet som sddant dr dock intressant och vissa metoder kan fort-
farande anvindas som grova indikatorer pa kodkvaliteten.

Forskningsomradet kring palitlighet i programvara ér stort och omfattande, med
en brokig skara av specialomraden. Forskningen kring formella metoder far ses
som kérnan i huvudomradet. Vad vi kunnat se har évriga forskningsomraden kring
palitlighet i programvara nagon slags koppling till formella metoder. Omradena

ar dock mer eller mindre isolerade fran varandra. Vi har inte sett nagra grans-
Overskridande artiklar dér flera forskargrupper samarbetat, utan standard &ar att
bygga vidare pa det tidigare arbete som gjorts i den egna forskargruppen. Myc-
ket arbete bygger till exempel pa Z- och B-spraken, men knappt pa nagonting
utanfor forskningsomradet kring formella metoder.

Forsvarsmakten visar ett stort intresse for att anvinda palitlighetshéjande verk-
tyg och ursprunget till den hér studien &r just det intresset. Palitlighetshojan-

de verktyg har ett sjélvklart anvindningsomrade inom Forsvarsmaktens verksam-
het. Dels hojer det vardet vid anvéindning av befintliga system, dels kan det i for-
langningen radikalt minska antalet sékerhetskritiska fel ur Forsvarsmaktens IT-
system. Det i sin tur innebér att &ven civila system i framtiden kan dra nytta av
metodiken och pa sa sidtt héja den samhéillsévergripande IT-sékerheten, vilket

ar av vikt i vart allt mer digitaliserade samhélle.

7.2 Slutsatser

Trots att palitlighetshéjande verktyg av olika slag funnits i ndrmare 50 ar har
de inte fatt nagot egentlig praktiskt genomslag inom programutvecklingsbransch-
en. Pa senare tid har dock detta borjat fordndras och utvecklingen verkar acce-
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lerera, vilket ar positivt. Det &r dock langt kvar innan ett helt palitligt I'T-syst-
em ser dagens ljus. An s ldnge handlar det om att minska sannolikheten for fel.

Palitlighet i programvara ar ett viktigt och naturligt steg mot nésta niva av sé-
ker och pélitlig programvara. Det &r darfor ett forskningsomrade som mycket vél
beho6vs och som definitivt &r véirt att studera vidare, speciellt med tanke péa nyt-
tan for Forsvarsmakten.

7.3 Framtida arbete

Det finns en méngd forskningsfragor kring palitlighet i programvara att besva-

ra i kommande projekt. Ett av dem &r en fordjupning i metodik for att kunna
méta och bedéma sannolikheten for att programkod innehéaller sdkerhetskritis-
ka fel och brister. En mdjlighet till automatisering och snabb objektiv bed6m-
ning av sddana parametrar skulle kunna 6ka palitligheten hos programvaran, kor-
ta ledtiden och sénka kostnaderna vid programutveckling.

Ytterligare ett omrade som behover studeras vidare ar praktiska tillimpningar

av formella metoder for programutveckling. Det ar speciellt studier av svarighet-
er och utmaningar vid anvindning av palitlighetshojande verktyg som behdver
goras. Forsvarsmakten har behov av praktisk erfarenhet av anvindning av formella
metoder vid programutveckling for att kunna bedéma om de kan anvéndas inom
verksamheten. Manga av deras verksamheter skulle vara betjénta av att béattre
kdnna till metodernas styrkor och svagheter ur en praktisk synvinkel.

Aven forskningen kring sarbarhetsforutsigelse ér intressant att studera mer. Ut-
vecklingen verkar ha accelererat pa senare tid och konceptet ar anvindbart for
till exempel grovsortering av programkod. Kod som inte klarar satta granser for
antal sdrbarheter vid sarbarhetsforutsigelse kan direkt avfardas, medan de som
klarar gransen far studeras ndrmare med andra metoder. Tekniken bakom mét-
metoderna som tagits fram &r ocksa anviindbara i andra sammanhang och fort-
satta studier skulle darfér kunna ge synergieffekter.
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A Forkortningar

Detta &r en lista med forkortningar som anvands i rapporten. Efter varje forkort-
ning i listan visas sidnumret for den forsta forekomsten av forkortningen i tex-
ten.
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