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Sammanfattning

Rapporten beskriver en studie inom cybersidkerhet med fokus pa logganalys.
Deltagarna tranade logganalys i rollerna chef, spanare och analytiker, bade
enskilt och 1 grupp. Studien nyttjades dven for att studera
cybersituationsmedvetande (CSA) och larandeeffekter av aterkoppling. Studien
utfordes i FOI:s cyber range CRATE och inneh6ll webb-, e-post- och filservrar,
nitverksutrustning och drygt 200 kontorsdatorer dér dven anvéndaraktivitet
simulerades. Deltagarnas uppgift var att med stod av tillgénglig
Overvakningsutrustning uppticka och analysera olika attacker. Forsta dagen
arbetade deltagarna i grupp. Datainsamling genomfordes i syfte att studera
arbetsmetoder samt virdera métmetodik for CSA som utvecklades utifran en
litteraturstudie och intervjuer med logganalytiker infor forsoket. Datainsamlingen
inkluderade dven prestationsmétning, kommunikationsanalys, hierarkisk
uppgiftsanalys och subjektiva skattningar av larandeeffekt, nytta och
svarighetsgrad. Resultaten kring arbetsmetoder gav bra input till den deltagande
organisationen avseende rollfordelning och arbetsbelastning. CSA-formuléret
mottogs positivt och enbart mindre modifieringar har gjorts infor framtida
studier. Andra dagen arbetade deltagarna enskilt med fyra uppgifter dér hélften
av deltagarna fick aterkoppling. Datainsamlingen bestod av prestationsmétning
och subjektiva skattningar, och syftade framst till att undersdka den eventuella
nyttan med aterkoppling. Resultaten indikerar att aterkoppling har en betydelse
for prestationen pa efterféljande uppgift, men visade golveffekt till foljd av
uppgifternas svérighetsgrad och att de tillgingliga logganalysverktygen inte var
optimalt konfigurerade. Tredje dagen bestod av utvérdering som visade att
forsoksuppliagget och datainsamlingsverktygen i stort fungerar vil. Huvudsakliga
atgérder for kommande forsok omfattar att forenkla komplexiteten i miljon och
se over konfiguration av logganalysverktygen. Deltagarna visade stor
uppskattning avseende genomforandet av de tre dagarna och det finns en bra
grund att std pd infor kommande verksamhet.

Nyckelord: Logganalys, cyber situationsmedvetande, CRATE
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Summary

The current report describes a cyber security log analysis exercise. The
participants practiced log analysis in the roles of manager, scout and analyst, and
practice individually as well as in teams. Furthermore, the exercise studied cyber
situation awareness (CSA) and effects of receiving feedback. The exercise was
conducted in FOI:s cyber range CRATE with web-, email-, and file servers,
network equipment and more than 200 computer clients. The participants’ task
was to identify and analyze various attacks, including network scans from inside
and outside the network, password guesses on network services, infected USB
sticks and overload attacks. The first day of the exercise, the participants worked
as a team and data was collected in order to study working methods and validate
a measurement technique for CSA. The measurement instrument was developed
by literature analysis as well as interviews with log analysts before the exercise.
Also, data collection included performance measures, communication analysis,
hierarchical task analysis and subjective assessments of learning effects,
usefulness and complexity of the given tasks. The results concerning working
methods gave a good input to the participating organization regarding division of
labor and workload. The CSA instrument was well received and only minor
changes are needed for future studies. During the second day, the participants
worked individually, solving three different tasks. After each task, half of the
participants received oral feedback. The data collection aimed to study the
possible benefits of feedback. The results indicate that feedback had a positive
effect on the accomplishment of the subsequent task but a drawback was a floor
effect was obtained due to the level of difficulty of the tasks and that the
available monitoring tools were not optimally configured for the tasks. Overall,
the exercise setup and data collection tools proved successful. For future
exercises, the complexity in the exercise environment should be reduced and
configuration of monitoring tools revised. The exercise was very appreciated by
the participants and forms a good basis for future project activities.

Keywords: Log analysts, cyber situation awareness, CRATE
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1 Inledning

Denna rapport ir framtagen som en del av projektet Ovning och experiment for
operativ formaga i cybermiljon (OvExCy). Projektet OvExCy fokuserar pa
formégan att analysera cybersidkerhetloggar och ska bland annat identifiera
lampliga utbildningsscenarier och experiment som &r passande for att utveckla,
prova och utvédrdera denna forméaga. Rapporten beskriver ett antal méitningar som
gjorts kopplat till detta i samband med att ett antal logganalytiker trinades i
FOI:s 6vnings- och experimentanldaggning CRATE under november 2016. Denna
inledning ger en kort bakgrund till omrédet och dérefter beskrivs genomford
studie 6vergripande i kapitel 2. De tva genomforda forséken beskrivs mer
detaljerat i kapitel 3 och 4. Slutligen sammanfattats studien i kapitel 5 och
slutsatser presenteras.

1.1 Analys av cybersakerhetsloggar

Begreppet cyberforsvar saknar en tydlig och etablerad definition, men det finns
flera idéer om vad cybersédkerhetsarbete bestar av. En av de mer omfattande
sammanstéllningarna heter National Cybersecurity Workforce Framework
(NICE, 2015) och har producerats av det amerikanska institutet National Institute
of Standards and Technology (NIST). Ramverket pavisar att
cybersédkerhetsarbete innefattar manga olika uppgifter och att det kraver ett stort
antal olika kompetenser. Denna rapport fokuserar pa logganalysforméga, vilket
enligt NIST:s ramverk frimst innefattar arbete inom specialomradet
nitverksanalys (eng. Computer Network Defense Analysis) (NICE, 2015). Enligt
detta ramverk bestar nitverksanalys av 25 uppgifter, dir flera handlar om det
som kallas intrangsdetektion — att identifiera elakartad aktivitet utifrdn
systemloggar. Intrangsdetektion ar ett aktivt forskningsomrade, dér Gver tusen
nya artiklar presenteras arligen i vetenskapliga forum. Andra uppgifter inom
intrdngsdetektion handlar t.ex. om rapportering av incidenter och trendanalyser.
Dessa ar mer sdllan studerade av forskare.

Det finns uppenbara kopplingar mellan de uppgifter som en logganalytiker utfor
och begreppet situationsmedvetande (eng. Situation Awareness - SA) (Endsley,
1995a, 1995b). Endsley (1995b) definierar situationsmedvetande pa foljande sitt:

Situation awareness is the perception of the elements in the
environment within a volume of time and space, the comprehension
of their meaning, and the projection of their status in the near
future.”

Trots det handlar merparten av forskningen inom omradet om rena teknikfragor
dér system byggs for att uppticka angrepp. Det &r tydligt att metoder for att méta
cybersituationsmedvetande behover utvecklas for logganalytiker.
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Fortséttningsvis bendmns situationsmedvetande for SA och
cybersituationsmedvetande for CSA.

1.2 Utveckling av logganalysformaga

Projektet OVExCy forsoker identifiera limpliga utbildningsscenarier och forsok
for att utveckla logganalysformaga samt identifiera hur 6vnings- och
experimentanldggningar bor konstrueras for att kunna utveckla
logganalysforméiga. Aven om det finns goda erfarenheter bade inom Sverige och
internationellt av att 6va logganalysformaga i 6vnings- och
experimentanldggningar finns endast begransad forskning om bésta sittet att dva.
Att 6va 1 0vnings- och experimentanldggning har vissa nackdelar jamfort med att
Ova 1 driftsatta system och ldrande 1 det dagliga arbetet. Till exempel krdvs det att
resurser laggs pa en dvnings- och experimentanliggning samt att den simulering
som sker 1 anldggningen inte stimmer med den verklighet som logganalytikern
ska verka i. Men det finns ocksé fordelar. Till exempel forsvinner risken att
misstag eller angrepp orsakar faktisk skada. Det gér det d&ven mojligt att 6va pa
analys av potentiella framtida hot och det &r réittframt att avgéra ifall en analys
eller situationsbedomning &r korrekt. Det 6vergripande syftet med studien som
presenteras i denna rapport var att 6ka deltagarnas formaga till logganalys och att
bedriva generell forskning kopplat till logganalysforméga. Studien ska betraktas
som ett forsta forsok att undersdka nyttan att trdna logganalytiker pa analys av
potentiella framtida hot. De tva genomf6rda forsoken utviarderade framforallt
framtagen metodik for att méta situationsmedvetande och effekten av att de
trinade far veta det ritta svaret efter att uppgiften genomforts (dterkoppling).
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2 Overgripande beskrivning av
genomford studie

I denna studie genomforde logganalytiker traning i FOI:s dvnings- och
experimentanldggning kallad CRATE. Studien pégick i tre dagar och inneh6ll tva
forsok (dag 1-2) och en utvérdering (eng. after-action review - AAR) (dag 3).
AAR beskrivs mer detaljerat i Bilaga 11. Utvérderingen ska betraktas som en del
av de forsok som genomfordes de forsta tva dagarna och beskrivs darfor
fortsdttningsvis som en del de bada forsoken. For 6vergripande struktur av
studien se Figur 1.

eOrder av hogre chef
eArbetsfordelning av gruppchef
eKommunikationsanalys
eHierarkisk uppgiftsanalys
eGenomfora spaning och analys
*M3ita situationsmedvetande

eUppgitt 1 \
eFeedback till utvalda

*Uppgift 2
eFeedback till utvalda
eUppgift 3
eFeedback till utvalda
eUppgift 4
eFeedback till utvalda /

eUtvirdering av incidenter forsék 1 & 2 N\

eUtvardering av formular for matning av
situationsmedvetande & prestation

eUtvardering av teknisk miljé
eFoslag pa forbattringar infor kommande studier
*QOvriga fragor Y,

Figur 1. Overgripande metodupplégg av studie.
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Studien genomfordes med fem experter inom logganalys. I det forsta forsoket
hade deltagarna ndgon av rollerna gruppchef, spanare eller analytiker.
Gruppchefen ledde arbetet och forde krigsdagbok; spanarna dvervakade systemet
och forsokte identifiera avvikelser, oregelbundna monster eller andra tecken pa
hot; analytikerna omhéndertog de avvikelser som spanarna upptackt och bedomt
som prioriterade for att analysera dem ytterligare och avgdra om det var
nodvéndigt att vidta ndgon form av atgérd. I det andra forsoket arbetade
deltagarna individuellt och agerade bade som spanare och analytiker.

2.1 Overgripande metod

I detta avsnitt beskrivs den dvergripande metod som anvéndes i studien (forsok 1
och 2). De delar i metoden som é&r unika for respektive forsok beskrivs i kapitel 3
och 4.

21.1 Cybermiljon

Forsoken genomfordes i en virtuell miljo skapad i CRATE. Denna milj6 inneh6ll
ett antal webbservrar, e-postservrar, filservrar, nitverksutrustning och drygt 200
kontorsdatorer med operativsystemet Windows 7 och typiska
kontorsapplikationer. I dessa kontorsdatorer utforde ett program implementerat
med programmeringsspraket Autolt knapptryckningar for att simulera typiska
kontorsanvidndare. De simulerade anvindarna skickade e-post, besokte
webbsidor och 6ppnade filer med samma frekvens som anvéndare av riktiga
kontorsdatorer pd FOI och tvd andra arbetsplatser gjort samma veckodag 2012.
Utanfor den 6vervakade miljon fanns en extern miljé som var att betrakta som
internet, med en typisk hotbild.

2.1.2 Overvakningsutrustning

Var och en av deltagarna utrustades med tvé laptops med 15-tums skdrm. Dessa
anvéndes for att pd olika sétt interagera med den dvervakningsutrustning som
fanns i cybermiljon. Nétverkstrafiken dvervakades pa ett tiotal knutpunkter och
analyserades med logganalysverktyg som Wireshark, ELK och Snort.
Systemhéndelser i form av Windows Event Log samlades till ett centralt system
och 6verfordes till analysverktyget ArcSight. Deltagarna hade pa forhand forsetts
med en beskrivning miljon.

2.2 Forsok 1 — arbetsmetoder

Syftet med forsok 1 var att undersdka arbetsmetoder och utvirdera framtagen
metodik for att méta CSA. Deltagarna arbetade i grupp for att forsoka uppticka

12
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och analysera hot. De vetenskapliga fragestédllningar som undersoktes var
foljande:

e  Hur upplever logganalytiker framtagen metodik for att miata CSA?

o Vilka arbetsuppgifter utfors av logganalytiker i rollerna som chef,
spanare och analytiker (utvirderas med hierarkisk uppgiftsanalys -
HTA)?

e Vem kommunicerar med vem (hogre chef, gruppchef, spanare,
analytiker och driftstekniker)? Kommunikation syftar pa muntlig
kommunikation.

e Vilka lardomar kan dras fran detta forsok?

2.2.1 Vetenskaplig bakgrund

For att kartligga och forsta logganalytikers arbete anvindes hierarkisk
uppgiftsanalys och kommunikationsanalys, och for att méta deras formaga
utvecklades och utvidrderades en metod for att méta CSA.

SA innehdller tre nivéer: upptécka, forstd och predicera framtid (Endsley,
1995b). Inom doméner som flygledning och for piloter finns gott om litteratur
som beskriver begreppet SA och hur métningar av det kan genomféras (Endsley,
1995a; Endsley et al., 2000; Endsley, Selcon, Hardiman, & Croft, 1998).
Metoder for att mata SA ir t.ex. Situation Awareness Global Assessment
Technique (SAGAT) (Endsley, 1988), Situation Awareness Control Room
Inventory (SACRI) (Hogg, Follesg, Torralba, & Volden, 1994), Situation
Awareness Rating Teqchnique (SART) (Taylor, 1990) och modifierad
Bedfordskala (VINTHEC, 1997). En av de mer etablerade metoderna d&r SAGAT
(Endsley, 1988; Endsley & Garland, 2000) som bygger pa att avbryta personer i
deras arbete och be dem svara pa fragor som har att géra med den nuvarande
situationen. For att svaren pa fragorna ska hianga ihop med personernas prestation
behover de handla om sédant i situationen som &r relevant att vara medveten om.
Det dr inte enkelt att gora en distinktion mellan en persons SA och personens
prestation i uppgiften som ska utforas. Till exempel kan SA métas genom att
frdga vilka hindelser som innebir potentiella hot, och i logganalysuppgiften
bestar det typiskt av att bekrifta att en hidndelse utgor ett hot samt ta reda pa mer
detaljer om det. Médtningar av prestation kan saledes dverlappa métningar av SA.

Efter en genomgéng av publicerad forskning konstaterade Franke och
Brynielsson (2014) att det finns lite empirisk forskning kopplad till SA i
cybermiljé och att mer sddan forskning behdvs. Det skiljer
cybersikerhetsomradet fran andra doméner dér det finns mer forskning om SA. I
litteratur kopplat till cybersékerhet och cyberforsvar ar begrepp mer otydligt
definierade (Barford et al., 2010; Franke & Brynielsson, 2014) och den litteratur
som beskriver hur situationsmedvetande bor métas &r ytterst begransad

13
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(Brynielsson, Franke, & Varga, 2016). I denna rapport gors ett forsok att
identifiera fragor som kan anvindas for att méta logganalytikers
situationsmedvetande. Litteraturstudier (Lif, Thorstensson, & Sommestad, 2015)
och en mélinriktad uppgiftsanalys (Endsley & Garland, 2000) gjord tillsammans
med professionella logganalytiker inom cybersékerhet lag till grund for de fragor
som utvecklats och anvénds i detta forsok. I forsok 1 undersoktes fragornas
relevans och sattes ocksé i relation till mitningar av prestation, som utgjordes av
de incidentrapporter som producerades under forsok 1.

Kommunikationsanalys (Have, 2007) med forvalda kategorier anviandes for att
undersoka hur deltagarna interagerade med varandra (Bilaga 3) och hierarkisk
uppgiftsanalys (Annett, 2003; Stanton, 2006) genomfordes av en expert inom
incidenthantering utifrén en mall (Bilaga 10) for att kartldgga vilka aktiviteter
som deltagarna utforde i de tre rollerna gruppchef, spanare och analytiker.

2.3 Forsok 2 — aterkoppling

Syftet med forsok 2 var att undersdoka om logganalytikers formaga forbéttrades
med dterkoppling avseende hur respektive attack genomforts jaimfort med dé
aterkoppling inte gavs. Detta var en individuell uppgift dir deltagarna skulle
uppticka och analysera hot pd motsvarande sitt som i forsta forsoket. De
vetenskapliga frigestdllningar som undersoktes var foljande:

e Forbéttras logganalytikers prestation om de far dterkoppling under
traning jamfort med nédr aterkoppling saknas?

e Hur upplever logganalytikerna formuléret for métning av prestation?

e Vilka lirdomar kan dras fran detta forsok?

2.3.1 Vetenskaplig bakgrund

Aterkoppling kan delas in i tvd huvudsakliga delar: resultat och process
(Hoffman et al., 2014). Resultat syftar pd om deltagarna har gjort ritt eller fel
medan process syftar pa hur de arbetar. Bada delarna anses viktiga for att uppné
god skicklighet (Hoffman et al., 2014). Kontinuerlig &terkoppling kan vara
positivt for vissa uppgifter (Frederiksen & White, 1989; Pellegrino, Chudowsky,
& Glaser, 2001) och kan ske genom att en person eller ett anviandargrénssnitt i en
dator ger aterkoppling. Forskning har ocksa visat att prestationen dven kan
forsamras péd grund av dterkoppling under vissa betingelser (Kluger & DeNisi,
1996). Bland annat tycks tidpunkten for nér aterkoppling ges paverka inlédrningen
(Hoffman et al., 2014). Direkt aterkoppling i samband med utférande av en
uppgift kan till och med vara negativt for langsiktig inldrning. Kanske for att
mycket aterkoppling i direkt anslutning till uppgiften forhindrar deltagarnas

14
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reflektion och mdjlighet att organisera informationen pa ett strukturerat sétt
(Hoffman et al., 2014).

Den enda forskning som identifierats kopplat till logganalysformaga och
aterkoppling har undersokt hur detaljerad dterkoppling kontra &versiktlig
aterkoppling péverkar prestation i en syntetisk uppgift (Ben-Asher & Gonzalez,
2015). Studien visar att detaljerad aterkoppling pa analyser av tidigare angrepp
okade formégan att uppticka kommande angrepp av liknande typ betydligt bittre
an aggregerad oversiktlig aterkoppling. Det tycks alltsé finnas en podng med att
trdna i 6vnings- och experimentanldggningar dir detaljerad aterkoppling kan ges
till de tranade. Forsok 2 beskriver ytterligare test av aterkopplingens paverkan pa
prestation i logganalysarbete.

15
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3 Forsok 1: undersokning av
arbetsmetoder

Syftet med detta forsok var att undersdka arbetsmetoder och utvirdera framtagen
metodik for att mita CSA.

3.1 Metod

Logganalytikernas huvuduppgift var att 6vervaka, analysera och fatta beslut om
lampliga atgérder for upptickt av hot/attacker (Cichonski, Millar, Grance, &
Scarfone, 2012; ENISA, 2010; Sommestad & Hunstad, 2013). Forsoket
genomfordes med deltagare som arbetade i rollerna chef, spanare och analytiker.
Rollerna alternerades fran for- till eftermiddag. Det fanns dven en roll som
drifttekniker som deltagarna kunde vinda sig till for att fraga om
systeminformation eller delge information for att atgérda uppkomna problem i
systemet. Rollen som drifttekniker spelades av en person i spelledningen. Data
samlades in genom anvdndande av framtagna formulér for CSA (Bilaga 1 och
Bilaga 2), registrering av kommunikation (Bilaga 3 och Bilaga 8) och hierarkisk
uppgiftsanalys (Bilaga 10) genomfordes med en expert inom logganalys som
innan forsoket startade hade fétt instruktioner och under forsoket fick stod av
forskare nér det behdvdes.

3.1.1 Attacker/incidenter

Angreppen utfordes med verktyget SVED (eng. Scanning, Vulnerabilities,
Exploits and Detection) (Holm & Sommestad, 2016 ) och bestod bland annat av:
nitverksavsokningar inifran och utifran nétet, 16senordsgissningar pa
nitverkstjinster, infekterade USB-stickor, dverbelastningsattacker och e-mail
med skadliga bilagor. Dessa utfordes sé att belastningen for logganalytikerna
skulle vara jamn och hdg under hela dagen.

3.1.2 Formular for matning av CSA

Framtagandet av formuldr for métning av CSA gjordes utifran kunskap fran
litteratur (Lif et al., 2015), en mélinriktad uppgiftsanalys (Endsley & Garland,
2000) gjord tillsammans med professionella logganalytiker inom cybersidkerhet
och utifran kunskaper och erfarenheter frin deltagarna i projektet Ovning och
experiment for operativ formdga i cybermiljon. Ett formulér framtogs for spanare
(Bilaga 1) och ett formuldr framtogs for analytiker (Bilaga 2) eftersom
arbetsuppgifterna i de bade rollerna &r olika.
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3.1.3 Kommunikationsanalys

En forskare f6ljde kommunikationen i gruppen genom att notera vem som
samtalade med vem, enligt principen sdndare och mottagare av information.
Dessutom sa klassificerades all information enligt: &mnesdiskussion,
metoddiskussion, dverlimning, beslut, tekniska problem, oenighet,
utbildningsbrist, inspel/information och annat. Dessa kategorier bedomdes
inkludera det innehall som gruppen diskuterade. For att underlatta datainsamling
och analys anvindes ett excelblad med macro for tidstimpling, sdndare,
mottagare, kategorier och ett falt for att notera kommunikationens innehall.

3.1.4 Enkat

En enkit anvéndes efter genforts forsok dér deltagarna gavs mojlighet att
framfOra sina subjektiva asikter avseende bland annat hur mycket de upplevde att
de lart sig, vilken nytta de hade av det de lart sig, upplevd svarighetsgrad och om
de upplevde att forsoket var verklighetstroget. Aven en avslutande enkit
anvindes (Bilaga 4). I den avslutande enkéten fanns dven Oppna fragor dar
deltagarna kunde beskriva positiva och negativa erfarenheter fran forsoket.

3.1.5 Genomforande

Studien startade med att fem deltagare samlades for genomgéng av hogre chef
(ordinarie hogre chef fran deras ordinarie verksamhet), som forklarade att det
fanns ett forhojt hotldge avseende cyberattacker. Hogre chef forklarade vidare att
den ordinarie gruppchefen for incidenthanteringsgruppen inte hade méjlighet att
delta i arbetet och utsag dérfor en av deltagarna till ny gruppchef for att leda
verksamheten och fordela arbetet mellan resterande fyra deltagare som delades in
1 tva stridspar. Deltagarna gavs arbetsuppgifter som spanare eller analytiker. Nar
spanare upptickte anomalier eller hot som ansags prioriterade sa kunde extra
resurser laggas pd analysuppgifter. Hur rollférdelningen skiftade 6ver tid var
beroende av antalet attacker, hur allvarliga hoten beddmdes vara och
gruppchefens beslut. Proceduren beskrivs i Figur 2.

Hogre chef ger Genomgang Spaning Analys

order

o Initialt arbete
som spanare.

* En del spanare
Overgdr snabbt
till att bli

analytiker.

 Deltagarna far
information av
chefen om att
det &r ett forhojd
hotlage. Ger
gruppen den
overgripande

uppgiften.

® Gruppchefen
leder arbetet och
fordelar
uppgifterna.

* De fyra

deltagarna delas

in i tva stridspar.

* Analytiker
arbetar
individuellt.

* Analytiker delger

chefen

information.

Figur 2. Overgripande procedur fér arbetet med information fran hégre chef, gemensam
genomgang som leds av gruppchefen, spaning och foérdjupad analys.
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Deltagarna placerades runt ett bord pa bestimda platser med tvé bérbara datorer
pa varje plats enligt Figur 3. Pa formiddagen agerade deltagaren som satt pé plats
tre som gruppchef och pa eftermiddagen agerade deltagaren som satt pa plats ett
som gruppchef.

Figur 3. Deltagarnas placering runt bordet med tva barbara datorer pa varje plats.

3.2 Resultat

Nedan redovisas resultaten kopplade till métning av CSA, den hierarkiska
uppgiftsanalysen och kommunikationsanalysen.

3.21 Matning av CSA

De tva formuléren for att méta logganalytikernas CSA utvérderades genom AAR
(dag 3) dir innehéllet diskuterades i grupp. Formuldren (Bilaga 1) mottogs
mycket positivt och ansdgs méita CSA pa ett tillfredstdllande satt. Deltagarna
forslog fordndringar for att médta CSA for spanare respektive analytiker.
Deltagarna fick skriva ner forbéttringsforslag pa hur CSA béttre kunde maétas i
rollen som spanare och analytiker. Dessutom diskuterades CSA utforligt under
tredje dagens AAR dédr muntliga forslag framfordes. Deltagarnas skriftliga och
muntliga kommentarer analyserades, sammanstélldes och anvindes for att
utveckla formuliren. Formuldr omarbetade enligt dessa forslag finns i Figur 4
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och Figur 5; originalformuldren finns i Bilaga 1och Bilaga 2. En viktig del &r att
figuren i formuldret ska ritas efter ett standardiserat system. Hur detta ska
faktiskt bor genomforas ér del av framtida arbete. Typ av attack (fraga 8 for
spanare och fraga 2 for analytiker) &r ett exempel pa forvalda attacker som kan
inkluderas, men ska inte betraktas som ett fardigt forslag pé attacktyper.

Bilaga CSA-fragor for spanare

A Rita in var sensorerna finns (pé nitverkskarta).

1. Hur ménga verkliga incidenter gér det pa varje “false positive’ handelse?

2. Hur stor del av incidenterna uppticker sensorerna? %

3. Hur ménga handelser har skett sedan forra spelstoppet?

4. Hur méanga incidenter har du rapporterat vidare till analytiker (frin senaste
spelstopp)?

5. Vilken generell hotniva befinner vi oss pa (rita graf nedan)?

SNuABnN

o S0 minuter 120 minuter

Incident 1
6. Under vilken tidsperiod skedde attacken (start- och shuttid)?

7. Hur siiker &r du att det ar en attack?
e D@20 @6 6 @ W

8. Vilken typ av attack var det?
Konfidensskattning %

|Eavesdropping | |Datamodiﬁcation | |Identity spoofing |
|Passw0rd—Based | |Den|'a| of service | |Manfinfthe—middlel
|Compromised—key| |Sniffer | |Applicationflayer |

9. vari attackkedjan Ar attacken nu (markera i figuren):

2 - O - - 58 - B0 - 25 B3

10.  Vad berodde attacken pa?

11.  Vilket system &r under attack?

‘ System A || System B H System C H System D H System E ‘

12.  Hur kritiskt 4r systemet?
e D@ @6 ® 0 N
13.  Hur allvarlig var attacken?
iz D @ 9 @ G ® D
14.  Hur omgiende behover analytiker starta vidare utredningsarbete? (1-7)

viem @ 2 @ @ 6 ® @ wwiem

Figur 4. Formular for matning av spanares CSA efter att deltagarnas forbattringsforslag
inforts.
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CSA-fragor till Analytiker

Viilj en incident och beskriv (rita) vad som hiint i niitverket. Deltagarnr.

Anviind separata anvisningar fér standardiserad metod fér att rita figur.

Rita inom angiven ruta (nedan) och inkludera féljande information om méjligt.
+ Kallor (t.ex. TP-adresser, portar, MAC-adresser, hostnamn eller mailadresser)
o Mil (t.ex. [P-adresser, portar, MA C-adresser, hostnamn efler mailadresser)
. starttid, i sluttid

1. Hur siker tr du pa att grafen ovan ér korrekt (ange i % i steg om 10)? Konfidensskatining %

2. Vilken typ av incident var det?
Konfidensskattning___ %

[Eavesdropping ] [Datamodification ] [Identity spoofing |

|Password-Based ||Denia|ofservice ||Man-‘|n-the—middle|

|Compvomi5ed-key| |Sniffer I IAppIication-Iayer I

3. Vilka sirbarheter utnyttjades?

4. Var i attackkedjan ir attacken nu (markera med kryss i figuren)?

—B-B-R-F-

. Vad forstkte antagonisterna uppnd med attacken?

[’

6. Hur allvarligt ar det som skett (1-7)?
Intealls Mycket
allvarligt @ @ @ ® ® @ allvarigt
7. Var attacken automatisk? ‘ Ja Nej ‘
8. Var attacken riktad? Ja || Nej
9. Vilka atgard/atgarder bor vidtas? Konfidensskattni %
10.Hur behver 4 2(1-7)2
Inte alls @ @ @ ® ® @ Mycket
brittom brittom

Figur 5. Formular fér matning av analytikers CSA efter att deltagarnas forbattringsférslag
inforts.
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De omarbetade versionerna av formuldren for métning av CSA ansags sa
vérdefulla att de bedomdes kunna anvidndas som rapporteringsverktyg i det
dagliga arbetet for logganalytikerna. Nista steg 1 arbetet med formuléren ar att
digitalisera formuldren for att de ska kunna anvéndas effektivt vid datainsamling
och i den operativa verksamheten.

3.2.2 Hierarkisk uppgiftsanalys

Den hierarkiska uppgiftsanalysen resulterade i en dvergripande struktur av de
aktiviteter som gruppchef, spanare och analytiker utférde under forsoket, vilket
illustreras i Figur 6. Utifran detta resultat bor en vidare analys genomforas for att
se vilka aktiviteter som bor inkluderas for respektive roll i en optimal situation.
Detta beskriver det 6vergripande innehallet i deltagarnas arbetsuppgifter, vilket
innebér att de mer detaljerade uppgifterna hir exkluderats. Dessa resultat
beskriver de aktiviteter som faktiskt genomfordes.

Incidenthantering

Gruppchef Spanare Analytiker

Val av
spaningsverktyg
Identifi -
handelser

Overldmna case till - Val av
incidentledning analysverktyg

Prioritering av

incidenter SR

Skaffa eller fa
analysuppgift

Eskalering av
incidenter

ol Extern inhdmtning

Inhdmta
statusinformation

Rapportera
analysresultat

Fora krigsdagbok

ad Rotera personal

Figur 6. Resultat fran hierarkisk uppgiftsanalys genomfért under férsoket.

21



FOI-R--4328--SE

Forsoket genomfordes med bra resultat och logganalytikerna fann sig vl i de
roller de tilldelades. Logganalytikerna kommunicerade vil med varandra och
periodvis néstan i Overkant, eftersom kommunikationen ibland uppfattades som
ett storningsmoment om operatdren sjélv inte arbetade med incidenten. Vidare
identifierades behov av checklistor och rutiner fo6r en del arbetsmoment, bland
annat:

e Checklista vid validering av missténkt incident innan eskalering.

e Rutin for dverlamning mellan roller. Till exempel ett system dér drenden
som ska undersokas vidare kan bokforas tillsammans med tillhdrande
loggposter.

e  Metod for att fa verblick av vem som har vilken roll for 6gonblicket.
Forslagsvis integrerat med systemet for “tickets”.

e Metod for att bibehalla 6verblick.

Miljon skilde sig fran operatorernas ordinarie arbetsmiljo avseende
logganalysverktyg, insamlade systemhéndelser och arbetsplatser. Darfor behdvde
betydligt mer tid ldggas pé aktiviteter som annars sker med automatik, som t.ex.
val av logganalysverktyg for en viss analys.

3.2.3 Kommunikation

En kvantitativ analys av kommunikationen genomfordes av formiddagens forsok
utifran sdndare, mottagare och vilken kategori av information som diskuterades.
Kommunikationen under eftermiddagen exkluderades pa grund av tekniska
problem. Séndare dr den person som initierar kommunikationen och mottagare ar
den person som sidndaren adresserar informationen till. Som framgér av Tabell 1
sa var deltagare tre (gruppchefen) den mest aktiva personen och som initierade
kommunikation med 6vriga deltagare. De 6vriga fyra deltagarna sénde ungefar
lika mycket kommunikation (10,0 -15,4 procent). En hogre chef hade under
forsoket en mindre roll och séinde 3,0 procent av kommunikationen. De hogra
kolumnerna i tabellen redovisar vem som mottog informationen fran respektive
sindare. Forsoket var mycket intensiv och sammanlagt identifierades 201
tillfillen nér deltagarna sénde information under formiddagens forsok. Troligen
fanns det dnnu fler tillfillen eftersom uppgiften att observera all kommunikation
i realtid var mycket krdvande. Deltagare 1 och 4 kommunicerade inte alls med
varandra under forsoket. Det dr av intresse att notera att de satt langst ifrén
varandra rent fysiskt. Deltagare 2 och 4 kommunicerade 70 procent respektive
80,8 procent med gruppchefen medan deltagare 1 och 5 kommunicerade mycket
mer med varandra d4n med gruppchefen (32,3 respektive 16 procent med
gruppchefen).
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Tabell 1. Frekvenstabell fér kommunikation med procentuell férdelning av vem som ar
sandare av information och vem som informationen ar riktad till (mottagare).

Séndare Sénd Mottagare Mottagen
information information av
(%) respektive
deltagare(%)
Deltagare 1 15,4 2 3,2
3 32,3
4 0
5 54,8
Driftledning 6,5
Hogre chef 0
Hela gruppen 3,2
Deltagare 2 10,0 1 0
3 70
4 15
5 10
Driftledning 10
Hogre chef 0
Hela gruppen 5
Deltagare 3 433 1 18,4
(gruppchef) 2 16,1
4 25,3
5 6,9
Driftledning 10,3
Hogre chef 4,6
Hela gruppen 18,4
Deltagare 4 12,9 1 0
2 11,5
3 80,8
5 0
Driftledning 0
Hogre chef 0
Hela gruppen 7,7
Deltagare 5 12,4 1 60
2 8
3 16
4 4
Driftledning 4
Hogre chef 0
Hela gruppen 8
Driftledning 3,0 3 83,3
Ej kategoriserat 16,7
Hogre chef 3,0 3 100
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Amnesdiskussioner var det dverligset vanligaste samtalsimnet (81,1 procent). I
denna kategori omfattar alla diskussioner om spaning och analys av uppkomna
incidenter. Endast 2,49 procent faller utanfor de forutbestdmda kategorierna
(Tabell 2). Kategorin *annat’ innebér att innehallet i diskussionen inte rymts i
uppsatta kategorier medan ’ej kategoriserat’ innebér att den forskare som
observerat kommunikationen inte hunnit med att kategorisera all information.
For att 4 en djupare forstaelse for vad som kommunicerades ar en mdjlighet ar
att spela in forsoket pa video och genomfora kommunikationsanalysen efterat.

Tabell 2. Frekvenstabell for kommunikation med procentuell férdelning av vilka kategorier
av information som diskuterades.

Kategori siind information Procentuell fordelning

Beslut 12,4
Amnesdiskussion 81,1
Metoddiskussion 2,0
Overlimning 0,5
Tekniska problem 1,0
Oenighet 0,5
Annat 2,5
Ej kategoriserat 0,0

3.2.4 Enkatsvar

Den 6vergripande beddmningen av forsokets véirde gjordes utifran den enkdt
deltagarna besvarade i slutet av forsoket (Bilaga 4). Enkéten omfattade ett antal
frigor som besvarades genom att ange ett viarde mellan ett och sju, dér ett
innebar att deltagaren inte alls holl med och sju att deltagarna instimde helt.
Medelvirdena pé svaren visar att de upplevde att:

e De ldrde sig mycket under forsoket (M=5,2).

o Forsoket var mycket verklighetstroget (M=5,8).

e De hade nytta av det de lért sig under forsoket i sitt dagliga arbete som

logganalytiker (M=5,4).

e Svérighetsgraden var relativt hog (M=5,2).

e De saknade en tydlig strategi for att 16sa uppgiften (M=3,8).
Dessa medelvirden visar att deltagarna ansag att de larde sig mycket, att
innehéllet var verklighetstroget och att de har nytta av det de lért sig. De
upplevde vidare att det var en hog svarighetsgrad och att strategin de anviande for
att 10sa uppgifterna endast delvis var tydlig. I enkétens 6ppna fragor fick
deltagarna mdjlighet att beskriva vad de var speciellt positiva respektive negativ
till. Deltagarnas forslag p& vad som kan goras béttre infér kommande forsok var
framfor allt att undvika initiala konfigurationsfel i ndtverket och utplacering av
sensorer. Valet av logganalysverktyg som anvédnds under férsoket bor dessutom
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utvirderas vidare for att optimera deltagarnas mojlighet att uppticka hot.
Deltagarna var speciellt positiva till att forsoket gav dem mdjlighet att trdna i
grupp dir de provade att arbeta som gruppchef, spanare och analytiker. De var
dven positiva till att i dessa roller 6va sina arbetsmetoder, processer, fordelning
av arbetsuppgifter och ledningsidé.

3.3 Diskussion

Resultatet fran forsoket visar att det var véardefullt bade for vidare forskning och
for logganalysgruppen att vidareutveckla sina arbetsmetoder. Det visade sig vara
svért att stanna kvar i rollen som spanare. Det hdnde att spaningen dvergick i
analys istéllet for att lyfta upp héndelsen till gruppchefen for férdelning mellan
tillgdngliga analytiker. Rollen gruppchef var ganska ny for de logganalytiker som
innehade den under forsoket, vilket innebar att en del prioriteringar blev svérare
och att osékerhet fanns vid uppgifter kring eskalering och inhdmtning av
information externt. Det behdvs ocksa metodstdd for att stodja gruppchefen att
upprétthalla dverblicken dver arbetet eftersom det &r létt att fokusera for mycket
pa pagéende incidenter. En ytterligare reflektion &r att forsoket speglar en
situation med hog intensitet. Organisation och processer maste anpassas for att
kunna bibehélla uthallighet och for att 6ver tid hantera ett hdgintensivt arbete.

Den hierarkiska uppgiftsanalysen visar att gruppchefen har en krdvande
arbetssituation dir bland annat bedémning av vilken eller vilka incidenter som
ska prioriteras och kontinuerligt forande av krigsdagbok. Samtidigt sa ansvarar
gruppchefen for att fordela arbetsuppgifter och sékerstélla att
gruppmedlemmarna tar paus i arbetet for att effektiviteten ska kunna bibehéllas
over tid. Spanaren har en mer fokuserad uppgift med att framfor allt identifiera
vilka héndelser som behdver analyseras och sékerstilla att gruppchefen far
vetskap om dessa. Aven analytikern bedriver viss spaning men genomfor
framforallt djupare analys av de hdndelser som spanaren identifierat. Dessutom
ska analytikern rapportera sina resultat till gruppchefen som i sin tur rapporterar
vidare till hogre chef.

Analysen av kommunikation visar bland annat att gruppchefens stod for en stor
del av kommunikation, vilket medforde att han var hogt arbetsbelastad. Forskare
som observerade forsoket noterade att gruppchefen blev ordentligt trott efter
cirka en timme. Utrymme for ritytor pa viggar och digitala hjalpmedel kan gora
arbetet enklare. En annan viktig fraga r hur linge en spanare kan sitta fokuserat
och titta pa sin skarm dir hiandelser och missténka incidenter visualiseras. Den
fullsténdiga analysen &r inte klar och maste delvis genomforas av logganalytikern
for att passa deras specifika arbetsuppgifter, men det &r tydligt att det behovs ett
genomtinkt och systematiskt schema for att logganalytikerna ska klara sina
arbetsuppgifter nir hotnivan ar hdg och det finns manga incidenter att analysera.
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Slutligen mottogs formuldren for att médta CSA mycket positivt och efter
justeringar sa finns nu ett verktyg for att mita logganalytikers
situationsmedvetande for bade spanare (Figur 4) och analytiker (Figur 5). Aven
om formulédren och enkéterna under forsoket fungerade bra ska de inte betraktas
som fardiga utan bor anvindas och utvirderas vid fler forsok innan deras
kompletthet och utformning kan fastslas med sdkerhet.
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4 Forsok 2: undersokning om effekt av
aterkoppling

Forsokets syfte var att undersdka om logganalytikers forméga forbattras med
aterkoppling jaimfort med nér aterkoppling inte ges. Analytikerna arbetade
individuellt och deras uppgift var att uppticka och analysera incidenter.

4.1 Metod

Experimentet baserades pa en mellangruppsdesign avseende aterkoppling (med
och utan) och uppgifter (fyra olika uppgifter fordelade pé tva angreppstyper).
Fokus var att undersoka effekten av aterkoppling dér hypotesen var att
aterkoppling pa en uppgift gav en positiv effekt (avseende prestation) pa
efterfoljande uppgifter. Tvd angrepp av samma typ analyserades under
formiddagen (uppgift A och B) och under eftermiddagen (uppgift C och D). Efter
varje uppgift samlades incidentbeskrivningar in enligt ett standardiserat format.
Dessa ses 1 forsoket som ett prestationstest (PT) som jaimfordes med angreppet
for att undersoka hur bra deltagarna lyckades med uppgiften (Bilaga 9). Aven en
enkit (E) anvdndes som bland annat fragade om deltagarna upplevde att de lart
sig nagot (Bilaga 5). Hogre chef hade pé forhand delat in logganalytikerna i tvé
likvérdiga grupper. Ena gruppen (enligt Tabell 3) fick aterkoppling efter
respektive uppgift (F) medan den andra gruppen (enligt Tabell 3) inte fick nagon
aterkoppling 6ver huvud taget. Aterkopplingen bestod av en femton minuter lang
muntlig genomgéng av vad som gjordes under angreppet, mojlighet att stélla
fragor samt mojlighet att jamfora det faktiska angreppet mot den egna analysen
och tillgéngliga loggar. Efter att ha fatt aterkoppling sa ombads de tre deltagarna
som fétt aterkoppling att ater besvara enkédten (E). Datainsamling skedde genom
att logga héndelser i det tekniska systemet men redovisas inte vidare i denna
rapport. Tabell 3 sammanfattar designen och datainsamlingen. Deltagarna
tilldelades en timme for varje analysuppgift foljt av 15 minuters aterkoppling.

Tabell 3. Design och datainsamling.

Angreppstyp 1 Angreppstyp 2
Fp 1 APT‘ E BPT, E Lunch CPT, E DPT, E
Fp2 | ATE BPT-E CPT.E DPTE
Fp 3 APT.E F&E BPT-E.F&E CPT.E.F&E DPT.E.F&E
Fp 4 APT.E F&E BPT.E.F&E CPT.E.F&E DPT.E.F&E
Fp 5 APT,E,F&E BPT,E,F&E CPT,E,F&E DPT,E,F&E
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4.1.1 Attacker/incidenter

Angreppen utfordes med verktyget SVED (Holm & Sommestad, 2016 ) och av
fyra olika angreppsekvenser (A-D). Angreppssekvenserna utfordes separat och
paborjades under den forsta halvan av den timme som analytikerna hade tilldelats
for att 10sa respektive uppgift. Nedan beskrivs angreppen (A-D) kortfattat:

A. En e-postbaserad datormask som skickades till sju anvdndare och efter
att ha Sppnats av dessa forsokte masken e-posta sig sjélv till andra
anvindare i cybermiljon.

B. En skadlig kod som via USB-sticka infekterade maskiner i miljon. Efter
infektion forsokte (men misslyckades) den skadliga koden att sprida sig
sjalv till andra datorer genom att angripa natverkstjanster. Den spred sig
ocksa till delade mappar, vilket infekterade ett fatal maskiner.

C. En riktad skadlig kod som forst komprometterade en maskin via en
elakartad lank i ett e-postmeddelande. Dérefter infekterade hotaktdren
flera andra maskiner i olika nitverk med hjilp av 16senordshashar for ett
administratérskonto som erholls fran den ursprungligt komprometterade
maskinen. Fran varje 6vertagen maskin extraherades periodvis kénslig
data (t.ex. filer och tangentbordstryckningar).

D. En laptop som kopplades in i ett av kontorsnéten, spred skadlig kod via
en USB-sticka och sedan angrep ett logistiksystem i nitet genom
l6senord som kommits 6ver fran kontorsdatorn.

4.1.2 Formular fér matning prestation

Framtagandet av formuldr for métning av prestation gjordes utifran kunskaper
och erfarenheter fran deltagarna i projektet Ovning och experiment for operativ
formdga i cybermiljon (Bilaga 9). Denna erfarenhet bygger bade pa deltagande i
tidigare forsok for logganalytiker och litteratutgenomgéang (ENISA, 2010; NICE,
2015; Sommestad & Hunstad, 2013). Deltagarnas prestation utvirderades av tva
oberoende experter enligt framtagen mall (Bilaga 7) men dessa individuella data
beskrivs inte vidare i denna rapport.

4.1.3 Genomforande

Deltagarna informerades av experimentledaren att deras uppgift var att spana och
analysera upptéckta incidenter. De placerades runt ett bord (Figur 3) och
instruerades att arbeta enskilt. Innan forsoket startade fick deltagarna formuléret
for prestationsméttning och uppmanades att succesivt nedteckna relevant
information. Efter genomford uppgift 1dmnades formuléret in och en enkit
besvarades (Bilaga 5). Dérefter fick gruppen som inte delgavs aterkoppling
lamna rummet (tva personer) medan ovriga tre deltagare mottog aterkoppling
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genom att en forskare forklarade detaljer i den attack som de utsatts for.
Deltagarna fick dven mdjlighet att stélla fragor. Slutligen sé fick deltagarna som
mottagit aterkoppling svara pa enkéten ytterligare en géng (Bilaga 5). Dérefter
fick deltagarna tio minuters paus for att sedan borja arbeta med nista uppgift. |
slutet av dagen sé fick deltagarna dven fylla i en avslutande enkét (Bilaga 6).

-—

Enkat Uppgift

Aterkoppling Prestationstest

N

Figur 7. Process dar deltagarna som fick aterkoppling arbetade med uppgift,
prestationstest, enkat, aterkoppling och enkat. Deltagarna som inte fick aterkoppling
genomfdrde inte de tva sista stegen (aterkoppling och enkat vid andra tillfallet).

4.2 Resultat

Pa grund av de tekniska problem som omgéardade uppgift D kunde inte uppgiften
anvéndas for att undersoka larandeeffekt. Prestationsmétningarna och
enkétsvaren pa uppgifterna A-C samt den avslutande enkédten beskrivs nedan.

4.2.1 Effekten av aterkoppling pa upplevt larande

De tre deltagarna som erholl aterkoppling svarade pé fragan ”Hur mycket
upplevde du att du larde dig under passet?” sévél fore och efter aterkoppling
(fraga 2 pa enkédt som anvéndes under forsoket, Bilaga 5). Medelvérdena pa
dessa svar indikerar att terkoppling har en positiv effekt pé larande. Svaren pa
den sjugradiga skalan steg frdn 3,7 i snitt innan aterkoppling till 4,8 efter
aterkoppling. Tva av deltagarna upplevde liknande positiv larandeeffekt (6kning
med 2,7) medan den tredje personen inte upplevde en positiv larandeeffekt
(skattade lika fore- och efter aterkoppling). Deltagarnas skattning efter genomfort
forsok (Bilaga 6) visar att de upplevde att de larde sig mycket av att fa
aterkoppling (M=6,0).
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4.2.2 Effekten av aterkoppling pa prestation

De incidentrapporter som producerades av deltagarna jamfordes mot de som
producerats av ramverket SVED. Effekten av dterkoppling kan i detta experiment
ses som den skillnad i prestationsforbéttring som finns mellan deltagare som fatt
aterkoppling respektive deltagare som inte fatt aterkoppling. Dessvérre uppstod
en golveffekt pa grund av att uppgifterna var alltfor svara for att 1sas inom
angiven tid och med tillgidngliga logganalysverktyg. Fa rapporter identifierade ett
enda attacksteg korrekt och endast 7 av 110 nedskrivna misstinkta handelser
hade att gora med de faktiska angreppen. Detta uppmirksammades ocksé av
deltagarna sjidlva som angav svarighetsgraden till ett medel pa 5,2 pa den
sjugradiga skalan. Trots denna golveffekt finns antydningar till positiv effekt fran
aterkoppling:

e Avde tva personer som inte fick aterkoppling upptickte en person
attacksteg 1 uppgift A och uppgift C. Ingen av dem upptickte attacksteg i
uppgift B.

e De tre personer som fick dterkoppling upptickte inget attacksteg i
uppgift A eller B, men tva personer upptickte attacksteg i uppgift C.

Det finns alltsa en indikation till att aterkoppling 6kar prestationen och att
utebliven dterkoppling har saknar paverkan péa prestationen, men att dra slutsatser
fran dessa bristfdlliga métningar dr vanskligt eftersom det endast var fem
deltagare i1 forsoket. Fler liknande experiment med uppgifter av lagre
svérighetsniva och mer kontroll for storvariabler som deltagarnas kompetens i
olika specialomraden behovs for att fa klarhet i aterkopplingens effekt pa
prestation.

4.2.3 Avslutande enkat

Den 6vergripande beddmningen gjordes utifran den avslutande enkéten (Bilaga
6) som inkluderade ett antal frdgor som besvarades genom att ange ett virde
mellan ett och sju, dir ett innebar att deltagaren inte alls holl med och sju att
deltagarna instimde helt. Medelvardena pé svaren visar att de upplevde att:

e De ldrde sig mycket under forsoket (M=5,0).

o  Forsoket var verklighetstroget (M=5,0).

e De hade nytta av det de lért sig under forsoket i sitt dagliga arbete som

logganalytiker (M=4,6).

e Svérighetsgraden var relativt hog (M=5,2).

e De saknade en tydlig strategi for att 16sa uppgiften (M=4,0).
Dessa medelvirden visar att deltagarna ansag att de larde sig mycket, att
innehallet var verklighetstroget och att de har viss nytta av det de lart sig. De
upplevde vidare att det var en relativt hog svarighetsgrad och att strategin de
anvénde for att 16sa uppgifterna endast delvis var tydlig.
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4.3 Diskussion

Resultaten fran enkéterna. incidentrapporter och de muntliga kommentarerna
fran deltagarna visar tydligt att uppgifterna upplevdes som mycket svara, vilket
till stor del bedoms bero pa att de logganalysverktyg som anvéndes inte var
konfigurerade optimalt. Detta himmade sannolikt delvis inldrningen och gjorde
objektiva métningar av aterkopplingens paverkan problematiska. En lardom fran
detta forsok 4r att forberedelserna rent tekniskt behover forandras for att undvika
de initiala teknikproblemen och for att deltagarna ska ha béttre konfigurerade
logganalysverktyg. En annan viktig lardom r att svarighetsgraden behdver
anpassas och om uppgifter tenderar att vara for svara s kan forsoksledarna
delvis hjélpa deltagarna for att de ska kunna genomféra djupare analys av de
identifierade incidenterna. Trots tekniska begransningar framfordes mycket
positiva kommentarer efter experimentet och det finns nu en bra grund att sta pa
infor kommande forsok.

31



FOI-R--4328--SE

5 Slutsatser och fortsatt arbete

Denna rapport beskrev erfarenheter fran traning av logganalytiker i kombination
av att nya vetenskapliga metoder provas. Tva heldagsforsok foljt av en halv dags
utvardering.

Forsta forsoket (dag 1) gav deltagarna véardefull trining bade avseende de
faktiska uppgifterna som logganalytiker och i hur de bor arbeta som grupp.
Deltagarna hade under forsoket mojlighet att arbeta enligt sina vanliga rutiner
och de kunde identifiera vad som fungerade bra och vad som de behdver trina
mer pa. Den hierarkiska uppgiftsanalysen resulterade i tre roller: gruppchef,
spanare och analytiker. Gruppchefen har en krivande arbetssituation som bland
annat innefattar bedomning av incidenters prioritet och férande av krigsdagbok.
Darutdver ansvarar gruppchefen for att fordela arbetsuppgifter och sékerstélla att
gruppmedlemmarna tar paus i arbetet for att deras effektivitet ska bibehallas dver
tid. Spanaren har en mer fokuserad uppgift som framforallt handlar om att
identifiera vilka hindelser som behdver analyseras och kommunicera detta till
gruppchefen. Analytikern bedriver ocksa viss spaning men dgnar merparten av
tiden at djupare analys av de hindelser som spanaren identifierat och
gruppchefen prioriterat. Dessutom ska analytikern rapportera sina resultat till
gruppchefen som 1 sin tur rapporterar vidare till hogre chef.

Syftet med andra forsoket (dag 2) var att undersdka om logganalytikers forméga
forbéttras mer ndr de ges aterkoppling efter en uppgift jamfort med nér ingen
aterkoppling. Forsoket var individuellt och fokuserade pa att utveckla
individuella firdigheter. Aven om prestationsmatten avseende aterkoppling inte
blev som 6nskat och endast fem personer deltog i forsoket sé bekréftades att
aterkoppling &r viktigt for larande i logganalys. Savil prestationerna for de olika
deltagarna, deras sjédlvskattningar av sitt larande och diskussionerna under
utvarderingen pekar pa att aterkoppling ger mervarde. Forsok i anldggningar som
CRATE har alltsa patagliga fordelar jamfort med till exempel ldrande i det
dagliga arbetet.

Det initiala formuldret for att mita CSA for logganalytiker hade foregatts av
litteraturstudier och intervjuer med logganalytiker men aldrig utvérderats under
forsoksverksamhet. Den aterkoppling som gavs i samband med forsoket visar att
framtagen metod fungerade bra men utifran deltagarnas kommentarer
modifierades formuldret delvis for att fungera sé optimalt som mojligt. Det
konstaterades dven att en metod for att méta gruppchefens CSA bor tas fram.
Maitmetoden for kommunikationsanalys fungerade 6verlag bra, men alternativen
for att kategorisera kommunikationen kan forfinas.

Infor kommande forsok sa behdver det finnas fardigkonfigurerade
logganalysverktyg pa plats. Det &r anses viktigare att verktygen ar intrimmade
och fungerande 4n att de dr identiska med de logganalysverktyg logganalytikerna
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anvéander till vardags. Det kan till och med finnas ett vérde i att prova andra
logganalysverktyg dn vad deltagarna dr vana vid. Dessutom bdr uppgifternas
svarighetsgrad kontrolleras innan forsok for att skapa ett forsok som &r anpassad
till deltagarna. Detta innebér bland annat att verktyg for logganalys finns
tillgdngliga innan forsoket for att sikerstélla att angreppen gar att se. Deltagarna
papekade att de overvakade nitverken inte behover vara av realistisk storlek for
att uppgiften ska upplevas som meningsfull och larorik. Mindre och enklare
miljoer bor testas framgent. En tdnkbar framtida 16sning &r ocksa att utfora
uppgifter via fjarruppkopplingar mot anldggningen, till exempel i form av
entimmes pass en gang i veckan.

Slutsatserna frdn denna studie dr: 1) den framtagna metoden for métning av CSA
och prestation upplevs mycket positivt av logganalytiker men de nya versionerna
maste utvirderas under kommande forsok, 2) kommunikationsanalysen och den
hierarkiska uppgiftsanalysen ger en bra bild av hur logganalytiker arbetar, 3)
muntlig dterkoppling ger en positiv inldrningseffekt, 4) forsoksuppldggen
fungerade bra men bland annat logganalysverktyg bor vara fardigkonfigurerade
och testade innan forsoket.
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7 Bilagor

Nedan presenteras enkéter, formuldr och dvriga dokument som anvindes under
de tre dvningsdagarna.

Bilaga 1 - CSA-fragor Spanare

A. Rita in var sensorerna finns (pé nétverkskarta).

1. Hur manga verkliga incidenter gar det pa varje ’false positive’
héndelse?

2. Hur stor del av incidenterna upptécker sensorerna? %

3. Hur manga handelser har skett sedan forra spelstoppet?

4. Hur ménga incidenter har du rapporterat vidare till analytiker (fran
senaste spelstopp)?

Incident 1

5. Under vilken tidsperiod skedde incidenten (start- och
sluttid)?

6. Vilken typ av incident var det?

7. Vad berodde incidenten pa?

8. Vad forsokte antagonisterna uppna med sin attack?

9. Hur allvarlig var incidenten?

Inte alls Mycket
allvarlig CD ® @ @ @ @ @ allvarlig
10. Hur omgaende behover analytiker starta vidare utredningsarbete? (1-7)

Inte all Mycket
bnréettf)rz CD ® @ @ @ @ @ br)é,:to?*n
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Bilaga 2 - CSA-fragor Analytiker

Foljande formuldr anvindes for att méta CSA for analytiker.

Viilj en incident och beskriv (rita) vad som hiint i nitverket.

Dieltagamummer.

Inkludera ftljande information om m&jligt.

+ Killor (.ex. [P-adresser, portar, MAC-adresser, hostnamn eller mailadresser)

o M4l (t.ex, [P-adresser, portar, MAC-adresver, hostnamn eller mailadresser)
» Seantid Sluid

oBs -4 R

. Hur siker ir du pd att grafen ovan Br korrekt (ange i % 1 steg om 1077
. Vilken typ av incident var det (t.ex. DDos, insider, etc.)?

Konfidensskattning_ %

Konfidensskattning_ %6

. Vilka srbarheter utnyttjades?

Kenfidensshkattning_ %6

. Vad finbdkte antagonisterna uppnd med attacken?

Kenfidensskattning %

. Hur allvarligt fr det som skest (1-7)7

Inte alls

iy @ @ @ @ 0O
. Varattacken automatisk? | T4 |[NET

. Varattacken rikiad? JA | NE]
. Vilka atgird dtgiirder birr vidias? _

®

. Hur omgiende behdver ftpirdema genomfBmsT{1-T)7

it @ ©® @ O
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Bilaga 3 — Excelark for
kommunikationsanalys

Kommunikationsanalys genomfordes under den explorativa studien (dag 1) for
att kartligga hur gruppen kommunicerar med varandra.
Kommunikationsanalysen inkluderade tidpunkt, séndare, mottagare, vilken typ
av hindelse det var och beskrivning av hindelsen. Forvald kategorisering var
amnesdiskussion, éverldmning, beslut, tekniska problem, metoddiskussion,
oenighet, utbildningsbrist och inspel/information frén spelledning. Féljande
Excel mall anvéndes:

Datum och tid Séndare  Mottagare Handel krivning
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Bilaga 4 — subjektiva fragor efter (dag 1)

Dessa fragor ska stillas efter dag 1, dvs. endast vid ett tillfélle.

Deltagarnummer
1. Hur mycket upplevde du att du lirde dig under 6vningen?
Valdigt Valdigt
te Q@ Q@ @ O ® @D myoket
2. Hur verklighetstrogen upplevde du att 6vningen var?

x ©@ @0 @6 ® @M

3. Hur stor nytta bedomer du att innehéllet pa 6vningen har
for ditt vardagliga arbete?

Valdigt Vvaldigt
ten @ @ @ @ B® ® @D s
4. Hur upplevde du sviarighetsgraden under 6vningen?

N ® @ 0 @6 ® @ N

5. Hade du nagon strategi for att losa uppgifterna?

I Tydli
siategg @ @ @ @ ® ® D sratey
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6. Beskriv kortfattat vad du upplevde som speciellt bra med
ovningen.

7. Beskriv kortfattat vad du upplevde som speciellt diligt med
ovningen.
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Bilaga 5 — subjektiva fragor under
experiment (dag 2)
Dessa fragor ska stillas efter respektive betingelse under experimentet dag tva,

dvs. vid fyra tillfdllen. I samband med att dessa fragor stills sa ges deltagarna ett
prestationstest for att médta deras forstaelse av attacken/attackernas innehall.

1. Deltagarnummer

2. Hur mycket upplevde du att du lirde dig under passet?

Vildigt Vildigt
it O @D B @ O ® @D mycke

3. Hur upplevde du det var att uppticka incidenten?

Mycket Mycket
mw O @ O @ B ® @ s

4. Hur upplevde du det var att forsta vad som skedde under incidenten?

Mycket Mycket
mw O @ O @ B ® @ s

5. Hur upplevde du det var att bedoma vilka konsekvenser incidenten
hade?

D @ 0 @6 ® @ vk
6. Hur upplevde du att du loste uppgiften?

Mycket Mycket
daligt @ ® @ @ @ @ @ bra
7. Hade du nigon strategi nir du hanterade incidenten?

| Tydli
st:gtee';i CD ® @ @ @ @ @ stlyat;gi
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Bilaga 6 — subjektiva fragor efter
experiment (dag 2)

Deltagarnummer

1. Hur mycket upplevde du att du lirde dig under 6vningen?
Valdigt Valdigt
te Q@D @ @ O ® @ mycket
2. Hur mycket upplevde du att du lirde dig av att fi iterkoppling?
Valdigt Valdigt
te Q@D @ @ O ® @D nmycket
3. Hur verklighetstrogen upplevde du att 6vningen var?

a2 ©@ 0 @ 6 ® @

4. Hur stor nytta bedomer du att innehillet pa 6vningen har
for ditt vardagliga arbete?

emw D@ O @ B ® @ G

5. Hur upplevde du svirighetsgraden under 6vningen?

e D@ B @ 6 ©® @

6. Hade du négon strategi for att hantera uppgifterna under
ovningen?

I Tydli
st @ @D @ @ ® ® @ sratey

42



FOI-R--4328--SE

. Beskriv kortfattat vad du upplevde som speciellt bra med

ovningen.

. Beskriv kortfattat vad du upplevde som speciellt diligt med

ovningen.
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Bilaga 7 — expertbedomning av
incidentbeskrivning

Bedomare

Avser deltagare Tillfalle

1. Hur bedomer du analysens korrekthet (figuren)?
Mycket Mycket
wg @ @ @ @ ® ® @ b
2. Hur bedomer du analysens noggrannhet (figuren)?
Mycket Mycket
wg @ @ @ @ ® ® @ b
3. Hur bedomer du korrektheten for typ av incident:
Mycket Mycket
wg @ @ @ @ ® ® @ b
4. Hur bedéomer du korrektheten avseende siarbarhet.
Mycket Mycket
pg @ @ @ @ ® ® @ b

5. Hur bedomer du korrektheten for vad antagonisten vill
uppna?

Mycket Mycket

wg @ @ @ @ ® ® @ b
6. Hur bedomer du foreslagen atgéird?

Mycket Mycket

gg @ @ @ @ ® ® @D b
7. Hur bedomer du incidentbeskrivningen som helhet?

e, D @ @ @ B ©® @
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Bilaga 8 — Fragestallningar vid
kommunikationsanalys vid explorativ
studie

Den explorativa studien undersokte kommunikationsmonster mellan deltagarna.
De overgripande fragestillningarna som var av intresse beskrivs nedan. Dessa
fragor r av dvergripande intresse men avsags inte att kunna besvaras under
enbart denna studie.

—_

S A R o R

I T SN
A W D = O

Hur fordelar gruppchefen arbetsuppgifter?

Hur stéller hogre chef uppgiften?

Vilka arbetsuppgifter utfors av respektive roll?

Finns det ett tydligt monster i rollférdelningen?

Ges aterkoppling mellan olika roller?

Hur prioriterar spanare nir det &r manga larm?

Hur prioriterar analytiker nér det &r manga larm?

Hur prioriterar gruppchefen vid hog arbetsbelastning?

Hur genomf6rs rapportering fran spanare till gruppchef?

. Hur genomf6rs rapportering fran analytiker till gruppchef?

. Hur genomfors 6verldimning av uppgift frn spanare till analytiker?
. Anviénds nigon mall for 6verldmning av uppgift?

. Hur sker samarbetet mellan spanare?

. Hur sker samarbetet mellan analytiker?
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Bilaga 9 — objektiva fragor efter
respektive del i experiment (dag 2)

Mall for beskrivning av attacksteg/elakartad aktivitet och sammanfattande
beskrivning av incidenten.

Attacksteg/elakartad aktivitet

| Héndelsetyp
2|5 Delav
Kalla Mél g E18 angrepp
Tid Hindelse (vad som gjorts och konsekvenser/effekter) (tex. IP-address) (t.ex. IP-address) 2 [2|Z (angeemiD)
1
2016-n-07 1002 DOS mot DNS. DNS dod. & z x
100 advesser av olikatyper, | 263210055
so161n07 1202 20 i portshan fiv port 1-5000 sisiin P | =
|
2016-11-0g 1210 Serverattack m ww logistik.se. Ary egier fbr - data komprometierad s 5
2016-1-09 12:05 Serverattach mot webapy www.logistik.e. for www-data ot grvo S —— x
kalle@svensson.se;
0161 Mail med bilag: ande skadlig kod? x

x-originating ip3o.zm332 | andersand@ipfmse: hvssaa |
Nedladdning av extern fil ill maskin; start av cale.exe. Amvindarprivilegier fiv sofexos
2016-n0 16102 x '
komprometteade 28,32 hvssz

hnssg

jiiz . 3

2016110 8:02 Somin portskan for port 1-8000 x x
fwsprung 1 ) | hvss (alld

Eskalering frin swindare till administratir via MS:430C. Amvindarprivilegier for SYSTEM kalle@eve
2016110 05 x '
kongpromettevade originating-ip o.3212333 | andeveand@ipfse; huses; |

Incidentbeskrivning/angrepp

A"(EI:]PP Starttid Sluttid Riktat = Autonomt Ténkbar/trolig intention eller mal med angreppet
1 vy | 9o X ellev fi el foifliste i systemet

2 | 2016110 18102 X ler liknande
3 20161107 1002 | 5 minuler senare X Nim random DoS-altack frin nat hotwiit. Oklart syfle.

46



FOI-R--4328--SE

Bilaga 10 — Diagram for aktiviteter och
interaktion mellan gruppmediemmar

Denna mall anvéndes av expert inom logghantering for att genomfora hierarkisk
uppgiftsanalys (Hierarctic Task Analysis - HTA) utifran de tre rollerna
gruppchef, spanare och analytiker. Syftet var att fa en dvergripande bild av
deltagarnas genomforda aktiviteter.

Incidenthantering

Chefen Analytiker

Spanare

1
III
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Bilaga 11 — Diskussionsamnen dag 3

AAR genomfordes i helgrupp och syftade till att delge deltagarna information
om forsoket och att samla in erfarenheter for att utveckla framtida forsok.

1. Genomgéing av incidenter (dag 1)
Forklaring av attackerna pa en dvergripande niva.
Diskussion om kommunikation i gruppen.

2. Genomgang av CSA (dag 1)

Genomgang av CSA-fragor och diskussion i helgrupp om det var bra fragor och
huruvida fragorna behdver anpassas for spanare respektive analytiker.

3. Genomging av incidenterna (dag 2)
Forklaring av attackerna pé en Overgripande niva.
Diskussion om verbal dterkoppling.
4. Genomgang av protokoll for prestationsmétning (dag 2)

Genomgang av PT-fragorna och diskutera i helgrupp om det var bra frdgor och
huruvida de behover anpassas for framtida forsok.

5. Teknisk miljo
e Komplexiteten och funktionen pa IPFM-nitet vi anvént.
e Sensorernas typ, placering, kalibrering med mera.
e Anvindaragenternas beteende och funktion.
e  Arbetsplatserna under forsoket.
e Dokumentationen som finns tillgdnglig.
6. Overgripande frigor

Diskussion om fragor som ror hela forsoket och forklara eventuella oklarheter for
deltagarna.

e Vad ska vi gora for att ndsta forsok ska bli béttre?
e Fungerade forsoket utifran ett tekniskt perspektiv?
e Lagom verklighetstroget?

e Svérighetsgrad?

e  Grupp (dag 1) & individuellt. Bra eller daligt?

e  Ovrigt?
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